@. Wolters Kluwer

Ceské republika

181/2014 Sb.

ZAKON

ze dne 23. Cervence 2014

o kybernetické bezpecnosti a o zméné souvisejicich zakonu (zakon o kybernetické
bezpecCnosti)

Parlament se usnesl na tomto zakoné Ceské republiky:

CAST PRVNI

KYBERNETICKA BEZPECNOST

HLAVA 1

ZAKLADNT USTANOVENT

§1

Predmét dpravy

(1) Tento zakon upravuje prava a povinnosti osob a pusobnost a pravomoci
organu verejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zakon se nevztahuje na informac¢ni nebo komunikacni systémy, které
nakladaji s utajovanymi informacemi.

Vymezeni pojmu

§ 2

V tomto zakoné se rozumi

a) kybernetickym prostorem digitalni prostfedi umoznujici vznik, zpracovani a
vyménu informaci, tvorené informacénimi systémy, a sluzbami a sitémi

elektronickych komunikacil),
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b) kritickou informa¢ni infrastrukturou prvek nebo systém prvkua kritické

2)

infrastruktury v odvétvi Kkomunikacni a informacni systémy v oblasti

kybernetické bezpecnosti,

c¢) Dbezpecnosti informaci =zajisSténi duvérnosti, integrity a dostupnosti
informaci,

d) vyznamnym informac¢nim systémem informacni systém spravovany organem verejné
moci, ktery neni kritickou informacni infrastrukturou a u kterého naruseni
bezpec¢nosti informaci muze omezit nebo vyrazné ohrozit vykon pusobnosti
organu verejné moci,

e) spravcem informacniho systému organ nebo osoba, které urcuji ucel
zpracovani informaci a podminky provozovani informac¢niho systému,

f) spravcem komunikaéniho systému organ nebo osoba, které urcuji ucel
komunikac¢niho systému a podminky jeho provozovani, a

g) vyznamnou siti sit elektronickych komunikacil’ zajidtujici p¥imé zahraniéni
propojeni do verejnych komunikacénich siti nebo zajistujici primé pripojeni
ke kritické informac¢ni infrastrukture.

§ 3

Organy a osobami, kterym se uklddaji povinnosti v oblasti kybernetické
bezpecnosti, jsou

a) poskytovatel sluZzby elektronickych komunikaci a subjekt =zajistujici sit

elektronickych komunikacil?, pokud neni orgdnem nebo osobou podle pismene
b),

b) organ nebo osoba =zajistujici vyznamnou sit, pokud nejsou spravcem
komunikacniho systému podle pismene d),

c) spravce informac¢niho systému kritické informacni infrastruktury,
d) sprdvce komunikacniho systému kritické informacni infrastruktury a

e) spravce vyznamného informacéniho systému.

HLAVA 1II

SYSTEM ZAJISTENI KYBERNETICKE BEZPECNOSTI

BezpecCnostni opatreni

§ 4
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(1) Bezpecnostnim opatfenim se rozumi souhrn ukonu, jejichz cilem je
zajisténi Dbezpecnosti informaci v informacnich systémech a dostupnosti a

spolehlivosti sluzeb a siti elektronickych komunikacil’ v kybernetickém prostoru.

(2) Organy a osoby uvedené v § 3 pism. c) az e) jsou povinny v rozsahu
nezbytném pro zajisSténi kybernetické bezpecnosti zavést a provadét bezpecnostni
opatfeni pro informacni systém kritické informacni infrastruktury, komunikacni
systém kritické informacéni infrastruktury nebo vyznamny informacéni systém a vést
0 nich bezpecnostni dokumentaci.

(3) Organy a osoby uvedené v § 3 pism. c) aZ e) jsou povinny zohlednit
pozadavky vyplyvajici =z bezpeCnostnich opatfeni pfi vybéru dodavatelu pro
informaéni systém kritické informacéni infrastruktury, komunikacéni systém kritické
informa¢ni infrastruktury nebo vyznamny informacni systém. Zohlednéni poZadavku
vyplyvajicich z bezpecCnostnich opatfeni podle véty prvni v mife nezbytné pro
splnéni povinnosti podle tohoto zakona nelze povazZzovat za nezakonné omezeni
hospodarské soutézZe nebo neoduvodnénou prekazku hospodarské soutézi.

§ 5

(1) Bezpecnostnimi opatfenimi jsou
a) organizacni opatfreni a

b) technicka opatreni.

(2) Organizacnimi opatfenimi jsou
a) systém rizeni bezpecCnosti informaci,
b) rizeni rizik,
c) bezpecnostni politika,
d) organizacni bezpecnost,
e) stanoveni bezpec¢nostnich pozadavku pro dodavatele,
f) rizeni aktiv,
g) bezpecnost lidskych zdroju,

h) fizeni provozu a komunikaci kritické informacni infrastruktury nebo
vyznamného informac¢niho systému,

i) +tizeni pristupu osob ke kritické informac¢ni infrastrukture nebo k
vyznamnému informacnimu systému,

j) akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informa¢énich systému,

k) zvladani  kybernetickych  bezpecnostnich uddlosti a  kybernetickych
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bezpec¢nostnich incidentu,
1) rizeni kontinuity c¢innosti a

m) Kkontrola a audit kritické informac¢ni infrastruktury a vyznamnych
informaénich systému.

(3) Technickymi opatfenimi jsou
a) fyzicka bezpecnost,
b) nastroj pro ochranu integrity komunikacnich siti,
c) nastroj pro ovérovani identity uZivateld,
d) nastroj pro fizeni pristupovych opravnéni,
e) nastroj pro ochranu pred Skodlivym kédem,

f) ndstroj pro zaznamendvani cinnosti kritické informac¢ni infrastruktury a
vyznamnych informac¢nich systémi, jejich uZivatelu a administratoru,

g) nastroj pro detekci kybernetickych bezpecnostnich uddlosti,

h) ndstroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti,
i) aplikacni bezpecnost,

j) kryptografické prostredky,

k) ndstroj pro zajistovani urovné dostupnosti informaci a

1) bezpecCnost prumyslovych a ridicich systému.

§ 6

Provadéci pravni predpis stanovi
a) obsah bezpecnostnich opatreni,
b) obsah a strukturu bezpecnostni dokumentace,

c¢) rozsah bezpecnostnich opatfeni pro orgdny a osoby uvedené v § 3 pism. c) az
e) a

d) vyznamné informacni systémy a jejich urcujici kritéria.

§ 6a

neplatil

Kyberneticka bezpecnostni udalost a kyberneticky bezpecnostni incident

§ 7
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(1) Kybernetickou bezpec¢nostni uddlosti je udalost, ktera miZe zpusobit
naruSeni bezpecnosti informaci v informaénich systémech nebo narusSeni bezpecnosti
sluzeb anebo bezpeénosti a integrity siti elektronickych komunikacil’.

(2) Kybernetickym bezpecnostnim incidentem je narusSeni bezpecnosti informaci
v informac¢nich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a

integrity siti elektronickych komunikacil)? v dusledku kybernetické bezpecnostni
udalosti.

(3) Organy a osoby uvedené v § 3 pism. b) azZ e) jsou povinny detekovat
kybernetické bezpecnostni uddlosti v jejich vyznamné siti, informacénim systému
kritické dinformacni infrastruktury, komunikac¢nim systému kritické informacéni
infrastruktury nebo vyznamném informacénim systému.

§ 8
Hlaseni kybernetického bezpecnostniho incidentu
(1) Organy a osoby uvedené v § 3 pism. b) az e) jsou povinny hldsit
kybernetické bezpecnostni incidenty v jejich vyznamné siti, informaénim systému
kritické informacni infrastruktury, komunikac¢nim systému Kkritické informacni

infrastruktury nebo vyznamném informacénim systému, a to bezodkladné po jejich
detekci; tim neni dotcena informacni povinnost podle jiného pravniho predpisud).

(2) Organy a osoby uvedené v § 3 pism. b) hldsi kybernetické bezpecnostni
incidenty provozovateli narodniho CERT.

(3) Organy a osoby uvedené v § 3 pism. c¢) az e) hlasi kybernetické
bezpeénostni incidenty Ndrodnimu bezpeénostnimu ufadu (dale jen ,Ufad®).

(4) Provadéci pravni predpis stanovi
a) typy a kategorie kybernetickych bezpeénostnich incidentu a

b) ndlezitosti a zpusob hlaSeni kybernetického bezpecénostniho incidentu.

Evidence

§9
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(1) Ufad vede evidenci kybernetickych bezpeénostnich incidentt (dale jen
,evidence incidentu“), kterd obsahuje

a) hlaseni kybernetického bezpecnostniho incidentu,

b) identifikac¢ni udaje systému, ve kterém se Kkyberneticky bezpecnostni
incident vyskytl,

c) udaje o zdroji kybernetického bezpecnostniho incidentu a

d) postup pri reSeni kybernetického bezpecnostniho incidentu a jeho vysledek.
(2) Soucasti evidence incidentu jsou udaje podle § 20 pism. f) az h).

(3) Urad poskytuje udaje z evidence incidentl organim vefejné moci pro vykon
jejich pusobnosti.

(4) Ufad miZe poskytovat udaje z evidence incidentd provozovateli ndarodniho
CERT, organum vykonavajicim pusobnost v oblasti kybernetické bezpecnosti v
zahranic¢i a jinym osobam pusobicim v oblasti kybernetické bezpecnosti v rozsahu
nezbytném pro zajisténi ochrany kybernetického prostoru.

§ 10

(1) Zaméstnanci Ceské republiky zatazeni k vykonu prace v Ufadu, ktefi se
podileji na fTeSeni kybernetického bezpecnostniho incidentu, jsou vazani
povinnosti mlcenlivosti o udajich z evidence incidentu. Povinnost mléenlivosti
trva i po skondeni pracovnépravniho vztahu k Ufadu.

(2) Reditel Ufadu miZe osoby podle odstavce 1 zprostit povinnosti
mléenlivosti o udajich z evidence incidenti, s uvedenim rozsahu udaju a rozsahu
zprosSténi.

§ 11
Opatreni
(1) Opatfenimi se rozumi ukony, jichz je tfeba k ochrané informacnich
systému nebo sluzeb a siti elektronickych komunikacil) pred hrozbou v oblasti

kybernetické bezpecnosti nebo pred kybernetickym bezpecnostnim incidentem anebo k
TeSeni jiz nastalého kybernetického bezpecnostniho incidentu.

(2) Opatfenimi jsou

a) varovani,
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b) reaktivni opattreni a

c¢) ochranné opatreni.

(3) Reaktivni opatfeni jsou povinny provadét

a) organy a osoby uvedené v § 3 pism. a) a b) za stavu kybernetického
nebezpedi nebo za nouzového stavu?) vyhlaSeného na zakladé zadosti podle §
21 odst. 6 a

b) orgdny a osoby uvedené v § 3 pism. c) az e).

(4) Ochranné opattfeni jsou povinny provadét organy a osoby uvedené v § 3
pism. c) az e).

§ 12

Varovani

(1) Ufad vyda varovani, dozvi-li se zejména z vlastni ¢&innosti nebo z
podnétu provozovatele narodniho CERT anebo od organu, které vykonavaji pusobnost
v oblasti kybernetické bezpecnosti v zahranici, o hrozbé v oblasti kybernetické
bezpecnosti.

(2) Varovani Ufad zvefejni na svych internetovych strankdch a oznami je
organum a osobam uvedenym v § 3, jejichZ kontaktni udaje jsou vedeny v evidenci
podle § 16 odst. 4.

Reaktivni a ochranné opatreni

§ 13

(1) Ufad vyda rozhodnuti, ve kterém uloZi provést reaktivni opatfeni k
reSeni kybernetického bezpecnostniho incidentu anebo k zabezpeceni informacnich
systémi nebo siti a sluzeb elektronickych komunikacil’? p#ed kybernetickym
bezpecnostnim incidentem, které je prvnim ukonem ve véci. Nepodari-li se
rozhodnuti adresatovi doru¢it do vlastnich rukou do 3 dnu ode dne jeho vydani,
doru¢i se mu tak, Ze se vyvési na ufedni desce Ufadu a timto okamZikem je
vykonatelné. Rozhodnuti podle véty prvni miZe Ufad vydat i v Fizeni na misté
podle spravniho tadu.

(2) Rozklad podany proti rozhodnuti podle odstavce 1 nemd odkladny ucinek.
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(3) Ma-1li se reaktivni opatreni k +teSeni kybernetického bezpecnostniho
incidentu anebo k zabezpeceni informacnich systémi nebo siti a sluzeb
elektronickych komunikacil? p#ed kybernetickym bezpe¢nostnim incidentem tykat
bliZe neuréeného okruhu organd nebo osob, vydd je Ufad formou opatfeni obecné
povahy.

(4) Organy a osoby uvedené v § 3 jsou povinny bez zbytecného odkladu ozndmit
Ufadu provedeni reaktivniho opatfeni a jeho vysledek. NaleZitosti oznameni
stanovi provadéci pravni predpis.

§ 14

(1) Utad ulozi za ucelem zvySeni ochrany informaénich systémi nebo sluZeb a
siti elektronickych  komunikacil), na zakladé analyzy jiz vyresSeného
kybernetického bezpecnostniho incidentu, provést ochranné opatfeni formou
opattreni obecné povahy.

(2) Opatfenim obecné povahy Ufad organim a osobam uvedenym v § 3 pism. c) aZ
e) stanovi zpusob zvySeni ochrany informacnich systémi nebo sluzeb a siti
elektronickych komunikacil’ a 1hGtu k jeho provedeni .

§ 15

(1) Opatreni obecné povahy podle § 13 nebo 14 nabyva uc¢innosti okamZikem
jeho vyvéSeni na ufedni desce Ufadu; ustanoveni § 172 sprdvniho *Fddu se
nepouzije. O vyddni opatfeni obecné povahy Ufad rovnéZ vyrozumi orgdny a osoby
uvedené v § 3, jejichZz kontaktni uddaje jsou vedeny v evidenci podle § 16 odst. 4.

(2) Pripominky k opatfeni obecné povahy vydanému podle § 13 nebo 14 1ze
uplatnit ve 1lhiGté 30 dnG ode dne jeho vyvéSeni na ufedni desce Utadu. Ufad miZe
na zakladé uplatnénych pripominek opattfeni obecné povahy zménit nebo zruSit.

§ 15a

neplatil

§ 16
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Kontaktni udaje

(1) Kontaktnimi ddaji jsou

a) u pravnické osoby obchodni firma nebo ndzev, adresa sidla, identifikaéni
¢islo osoby nebo obdobné ¢islo pridélované v zahranici,

b) u podnikajici fyzické osoby obchodni firma nebo jméno vcéetné odliSujiciho
dodatku nebo dalsiho oznaceni, adresa sidla a identifikacni ¢islo osoby,

Cc) u organu verejné moci jeho ndzev, adresa sidla, identifikacni c¢islo osoby,
bylo-1i ptridéleno, a identifikator organu verejné moci, pokud mu neni
pridéleno identifikacni c¢islo osoby, a udaje o fyzické osobé, ktera je za
organ nebo osobu uvedené v § 3 oprdavnéna jednat ve vécech upravenych timto
zakonem, a to jméno, prijmeni, telefonni C¢islo a adresa elektronické posty.

(2) Kontaktni udaje a jejich zmény oznamuji
a) organy a osoby uvedené v § 3 pism. a) a b) provozovateli narodniho CERT a

b) organy a osoby uvedené v § 3 pism. c) aZ e) Ufadu.

(3) Organy a osoby uvedené v § 3 pism. c¢) az e) oznamuji zmény pouze téch
udaju podle odstavce 1, které nejsou referentnimi udaji vedenymi v zakladnich
registrech, a to neprodlené.

(4) Ufad vede evidenci kontaktnich udaji, kterd obsahuje udaje uvedené v
odstavci 1.

(5) Urad je za stavu kybernetického nebezpeéi oprdvnén vyZadovat kontaktni
udaje shromdzdéné provozovatelem ndarodniho CERT podle odstavce 2 pism. a).

(6) Vzor oznameni kontaktnich udaju a jeho formu stanovi provadéci pravni

predpis.

§ 17

Narodni CERT

(1) Narodni CERT =zajistuje v rozsahu stanoveném timto zakonem sdileni
informaci na ndrodni a mezinarodni drovni v oblasti kybernetické bezpecnosti.

(2) Provozovatel narodniho CERT

a) prijima ozndmeni kontaktnich udaju od organu a osob uvedenych v § 3 pism.
a) a b) a tyto udaje eviduje a uchovava,
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b) prijimd hlaseni o kybernetickych bezpecnostnich incidentech od organu a
osob uvedenych v § 3 pism. b) a tyto udaje eviduje, uchovava a chrdni,

c¢) vyvhodnocuje kybernetické bezpe€nostni incidenty u organu a osob uvedenych v
§ 3 pism. b),

d) poskytuje organum a osobam uvedenym v § 3 pism. a) a b) metodickou podporu,
pomoc a soucinnost pri vyskytu kybernetického bezpecnostniho incidentu,

e) pusobi jako kontaktni misto pro organy a osoby uvedené v § 3 pism. a) a b),
f) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecénosti,

g) predava Uradu udaje o kybernetickych bezpe&nostnich incidentech bez uvedeni
ohlasovatele kybernetického bezpecnostniho incidentu a

h) predava na vyzadani Ufadu za stavu kybernetického nebezpedi kontaktni udaje
organu a osob uvedenych v § 3 pism. a) a b).

(3) Provozovatel narodniho CERT muze vlastnim jménem a na vlastni
odpovédnost vykonavat i dalsSi hospodarskou c¢innost v oblasti kybernetické
bezpecnosti neupravenou timto zdkonem, pokud tato cinnost nenarusi plnéni
povinnosti uvedenych v odstavci 2.

(4) Provozovatel narodniho CERT pri plnéni povinnosti uvedenych v odstavci 2
koordinuje svou ¢innost s Utadem.

(5) Provozovatel ndarodniho CERT musi p¥i plnéni povinnosti podle odstavce 2
postupovat nestranné.

§ 18

Provozovatel narodniho CERT

(1) Provozovatelem narodniho CERT se muze stat pouze pravnicka osoba,
a) kterd spliuje podminky uvedené v odstavci 2 a

b) se kterou Ufad uzaviel vefejnoprdvni smlouvu podle § 19.

(2) Provozovatelem ndrodniho CERT muze byt pouze pravnicka osoba, ktera

a) nevyviji ani nevyvijela ¢&innost proti zajmu Ceské republiky ve smyslu
zakona upravujiciho ochranu utajovanych informaci,

b) provozuje nebo spravuje informac¢ni systémy nebo sluzby a sité
elektronickych komunikacil’ anebo se na jejich provozu a spravé podili, a to
nejméné po dobu 5 let,

c) ma technické predpoklady v oblasti kybernetické bezpecénosti,

d) je C¢lenem nadnarodni organizace pusobici v oblasti kybernetické
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bezpecnosti,

e) nema v evidenci dani u orgdnti Finanéni spravy Ceské republiky ani organd
Celni spravy Ceské republiky ani v evidenci dani, pojistného na socidlni
zabezpeCeni a pojistného na verejné zdravotni pojisSténi evidovany
nedoplatky,

f) nebyla pravomocné odsouzena za spachani trestného ¢inu uvedeného v § 7
zakona o trestni odpovédnosti prdavnickych osob a fizeni proti nim,

g) neni zahranicéni osobou podle jiného prdvniho predpisu a

h) nebyla zaloZena nebo zrizena vyluc¢né za uUCelem dosazZeni zisku; tim neni
dotCena moznost provozovatele narodniho CERT postupovat podle § 17 odst. 3.

(3) Zajemce prokazuje splnéni podminek predlozenim
a) Cestného prohlaseni v pripadé odstavce 2 pism. a) azZz d), g) a h) a

b) potvrzeni orgdnu Finanéni spravy Ceské republiky a Celni sprdvy Ceské
republiky v pripadé odstavce 2 pism. e).

(4) Z obsahu cestného prohldsSeni podle odstavce 3 pism. a) musi byt zrejmé,
Ze uchazec¢ spliiuje prislusné predpoklady. Potvrzeni podle odstavce 3 pism. b), Ze
uchaze¢ nemd v evidenci dani u orgdnt Finanéni spravy Ceské republiky ani orgdni
Celni spravy Ceské republiky ani v evidenci dani, pojistného na socialni
zabezpeCeni a pojistného na verejné =zdravotni pojisténi evidovany nedoplatky,
nesmi byt star$i nez 30 dnu. Za ucCelem prokazani podminky uvedené v odstavci 2
pism. f) si Ufad vyzada vypis z evidence Rejstfiku trestd podle jiného pravniho
predpisu®) .

(5) Provozovatel narodniho CERT wvykondava c¢innosti podle § 17 odst. 2 pism.
a), b), c), e), g) a h) bezuplatné.

(6) Utad zvefejni na svych internetovych strankdch tudaje o provozovateli
narodniho CERT, a to jeho obchodni firmu nebo ndzev, adresu sidla, identifikacéni
¢islo osoby, identifikdator datové schranky a adresu jeho internetovych stranek.

§ 19

Verejnopravni smlouva
(1) Urad uzavira verejnoprdavni smlouvu (ddle jen ,smlouva“) s prdavnickou
osobou vybranou postupem podle § 163 odst. 4 sprdvniho radu za ucelem spoluprace

v oblasti kybernetické bezpecnosti a zajisténi c¢innosti podle § 17 odst. 2.
Rizeni o vybéru Z&dosti vyhlaSuje Ufad.
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(2) Smlouva obsahuje alespon
a) oznaceni smluvnich stran,
b) vymezeni predmétu smlouvy,
c) prdava a povinnosti smluvnich stran,
d) podminky spoluprace smluvnich stran,
e) zpusob a podminky odstoupeni smluvnich stran od smlouvy,
f) vypovédni lhitu a vypovédni duvody,

g) zdkaz zneuziti ddaju ziskanych v souvislosti s vykonem ¢innosti uvedenych v
§ 17 odst. 2,

h) vymezeni podminek pro vykon ¢innosti ndrodniho CERT podle § 17 odst. 3 a

i) zplsob pfedani a rozsah udaju pfedavanych Ufadu v pripadé zaniku zdavazku.

(3) Smlouvu uzavienou podle odstavce 1 Ufad zvefejhuje ve Véstniku U¥adu, s
vyjimkou téch casti smlouvy, jejichz zverejnéni neumoZnuje jiny pravni predpis.

(4) Neni-li uzavrena smlouva podle odstavce 1, nebo v pripadé zaniku
zdvazku, vykonava ¢innost ndrodniho CERT Utad.

§ 20

Vladni CERT

V1ddni CERT jako soucdst Utadu

a) prijima ozndmeni kontaktnich udaju od organu a osob uvedenych v § 3 pism.
c) az e),

b) prijimd hlédSeni o kybernetickych bezpeénostnich incidentech od organu a
osob uvedenych v § 3 pism. c) azZ e),

c) vyhodnocuje udaje o kybernetickych  bezpecnostnich uddlostech a
kybernetickych bezpecnostnich incidentech z kritické informacni
infrastruktury, 2z vyznamnych informac¢nich systémi a dalSich informacnich
systému verejné spravy,

d) poskytuje organum a osobam uvedenym v § 3 pism. c) aZ e) metodickou podporu
a pomoc,

e) poskytuje soucinnost organum a osobam uvedenym v § 3 pism. c) az e) pri
vyskytu kybernetického bezpecnostniho incidentu a kybernetické bezpecnostni
udalosti,

f) prijima podnéty a udaje od organu a osob uvedenych v § 3 a od jinych organu
a osob a tyto podnéty a udaje vyhodnocuje,

g) prijima udaje od provozovatele ndrodniho CERT a tyto udaje vyhodnocuje,
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h) prijima udaje od organu, které vykonavaji pusobnost v oblasti kybernetické
bezpec¢nosti v zahraniéi, a tyto udaje vyhodnocuje,

i) poskytuje podle § 9 odst. 4 provozovateli narodniho CERT, orgéanum
vykonavajicim pusobnost v oblasti kybernetické bezpeCnosti v =zahraniCi a
jinym osobam pusobicim v oblasti kybernetické bezpeCnosti udaje z evidence
incidentu a

j) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecénosti.

HLAVA III

STAV KYBERNETICKEHO NEBEZPECI

§ 21

(1) Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve velkém
rozsahu ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost a
integrita sluZeb nebo siti elektronickych komunikacil’?, a tim by mohlo dojit k
poruSeni nebo doslo k ohroZeni zdjmu Ceské republiky ve smyslu zdkona

upravujiciho ochranu utajovanych informaci.

(2) 0 vyhlasSeni stavu kybernetického nebezpeéi rozhoduje teditel Utadu.
Rozhodnuti o vyhldSeni stavu kybernetického nebezpeci se vyhlasSuje vyvéSenim na
Ufedni desce Ufadu. Informace o vyhldSeni stavu kybernetického nebezpedi se
zverejnuje v celoploSném rozhlasovém a televiznim vysilani. Provozovatel
celoploSného televizniho nebo rozhlasového vysildani je povinen bez nahrady
nakladi na =zdkladé Zadosti Ufadu neprodlené a bez upravy obsahu a smyslu
uvefrejnit informace o vyhlaseni stavu kybernetického nebezpeci.

(3) Rozhodnuti o vyhldseni stavu kybernetického nebezpeci nabyva ucinnosti
okamZikem, ktery se v rozhodnuti stanovi. Stav kybernetického nebezpeci se
vyhlasuje na dobu nezbytné nutnou, nejdéle vSak na 7 dniu. Uvedenou dobu mizZe
feditel Ufadu prodlouzit; souhrnnd doba trvani vyhldseného stavu kybernetického
nebezpec¢i nesmi byt delSi nez 30 dnu.

(4) V pribéhu vyhlaSeného stavu kybernetického nebezpedi teditel Ufadu
informuje vladu o postupech pri 7TeSeni stavu kybernetického nebezpec¢i a o
aktudlnim stavu hrozeb, které vedly k vyhlaseni stavu kybernetického nebezpeci.
Za stavu kybernetického nebezpe¢i a za nouzového stavu?) v piipadech podle
odstavce 6 je Ufad opravnén vydat rozhodnuti nebo opatieni obecné povahy podle §

13 rovnéz organum a osobdm uvedenym v § 3 pism. a) a b).
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(5) Stav kybernetického nebezpeci nelze vyhlasit v pripadé, kdy ohroZeni
bezpecnosti informaci v informacnich systémech nebo bezpecnosti sluzeb anebo

bezpefnosti a integrity siti elektronickych komunikacil’ 1ze odvratit ¢innosti
Ufadu podle tohoto zakona.

(6) Neni-li mozZné odvratit ohrozZzeni bezpecnosti informaci v informacnich
systémech nebo bezpecnosti sluZzeb anebo bezpecnosti a integrity siti
elektronickych komunikacil) v rdmci stavu kybernetického nebezpeéi, Feditel Ufadu
neprodlené pozadd vladu o vyhlageni nouzového stavu?). Rozhodnuti a opatfeni
obecné povahy vydana Utradem podle § 13 pfed vyhldSenim nouzového stavu zustdvaji
v platnosti, pokud tato opatfeni nejsou v rozporu s Kkrizovymi opatfenimi
vyhlasenymi vladou.

(7) Stav kybernetického nebezpec¢i konc¢i wuplynutim doby, na kterou byl

vyhldsen, pokud Feditel Ufadu nerozhodne o jeho zrusSeni pfed uplynutim této doby,

nebo vyhlagenim nouzového stavu?).

HLAVA IV

VYKON STATNI SPRAVY

§ 22

(1) Statni spravu v oblasti kybernetické bezpeénosti vykondva Urad,
nestanovi-1i zdkon jinak.

(2) Utrad
a) stanovi bezpecnostni opatreni,
b) vydava opatfreni,
c¢) zajistuje c¢innost Narodniho centra kybernetické bezpecnosti,
d) vede evidence podle tohoto zakona,
e) uklada pokuty za spravni delikty podle tohoto zdkona,
f) pusobi jako koordinac¢ni organ ve stavu kybernetického nebezpeci,

g) spolupracuje s organy a osobami, které pusobi v oblasti kybernetické
bezpecnosti, zejména s verejnopravnimi korporacemi, vyzkumnymi a vyvojovymi
pracovisti a s ostatnimi pracovisti typu CERT,

h) zajistuje mezindrodni spolupraci,

i) sjednava a uzavira smlouvy o mezindrodni spolupraci,
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j) zajistuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické
bezpecnosti,

k) zajistuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti,
1) uzavira verejnopravni smlouvu s provozovatelem narodniho CERT,

m) zasila podle krizového =zakona Ministerstvu vnitra navrh prvka kritické
infrastruktury v odvétvi komunikac¢ni a informacni systémy v oblasti
kybernetické bezpecnosti, jejichZz provozovatelem je organizacni slozka
statu,

n) urcuje podle krizového zakona prvky kritické infrastruktury v odvétvi
komunikacni a informacni systémy v oblasti kybernetické bezpecnosti, pokud
nejde o prvky uvedené v pismeni m), a

0) plni dalsi ukoly v oblasti kybernetické bezpecnosti stanovené timto
zakonem.

HLAVA V

KONTROLA, NAPRAVNA OPATRENI A SPRAVNI DELIKTY

§ 23

Kontrola

(1) Ufad vykonava kontrolu v oblasti kybernetické bezpecénosti. P¥i vykonu
kontroly Ufad zjistuje, jak orgdny a osoby uvedené v § 3 plni povinnosti
stanovené timto =zadkonem a rozhodnutimi a opatfenimi obecné povahy vydanymi
Ufadem, a dodrZuji provadéci prdvni pfedpisy v oblasti kybernetické bezpecnosti.

(2) Ufad kontroluje, jak

a) organy a osoby uvedené v § 3 pism. a) a b) plni povinnosti uloZené Ufadem v
rozhodnuti nebo v opatfeni obecné povahy podle § 13 za stavu kybernetického
nebezpeci,

b) organy a osoby uvedené v § 3 pism. c) az e) plni povinnosti stanovené v § 4
odst. 2, § 8 odst. 3 a § 16 odst. 2 pism. b) a povinnosti uloZené Uradem v
rozhodnuti nebo v opatfeni obecné povahy podle § 13 nebo 14.

§ 24

Napravna opatreni
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(1) Zjisti-1i Urad p¥i kontrole nedostatky, uloZi kontrolovanému orgdnu nebo
osobé, aby je ve stanovené lhuté odstranila, popfipadé urc¢i, jakym zpusobem.

(2) Pokud je informacéni systém Kkritické informac¢ni infrastruktury,
komunikacni systém kritické informac¢ni infrastruktury nebo vyznamny informacéni
systém pro zjisSténé nedostatky bezprostredné ohrozen kybernetickym bezpecnostnim
incidentem, ktery jej muZe vyznamné posSkodit nebo znic¢it, miZe kontrolni organ
zakdzat kontrolovanému organu nebo osobé pouZivani tohoto systému anebo jeho
¢asti do doby, neZ bude zjistény nedostatek odstranén.

Spravni delikty

8§ 25

(1) Pravnicka osoba nebo podnikajici fyzicka osoba uvedené v § 3 pism. a)
nebo b) se dopusti spravniho deliktu tim, ze

a) nesplni za stavu kybernetického nebezpe¢i povinnost uloZenou Ufradem v
rozhodnuti nebo v opatfeni obecné povahy podle § 13, nebo

b) nesplni nékterou z povinnosti uloZenou ndpravnym opatrenim podle § 24.

(2) Pravnicka osoba nebo podnikajici fyzicka osoba uvedené v § 3 pism. c) azZ
e) se dopusti spravniho deliktu tim, Zze

a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opattfeni anebo
nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,

c) nesplni povinnost uloZenou Ufadem v rozhodnuti nebo v opatfeni obecné
povahy podle § 13 nebo 14,

d) neoznami kontaktni tudaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism.
b) nebo

e) nesplni nékterou z povinnosti uloZenou ndpravnym opatfenim podle § 24.
(3) Za spravni delikt se uloZi pokuta do

a) 100 000 K¢, jde-1i o spravni delikt podle odstavce 1 pism. a) nebo b) anebo
odstavce 2 pism. a) az c) nebo e),

b) 10 000 K¢, jde-1i o spravni delikt podle odstavce 2 pism. d).

§ 26
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(1) Fyzicka osoba se dopusti prestupku tim, Ze porusSi povinnost uvedenou v §
10 odst. 1.

(2) Za prestupek podle odstavce 1 se uloZzi pokuta do 50 000 Kc¢.

§ 27

(1) Pravnicka osoba za spravni delikt neodpovidd, jestliZe prokazZze, Ze
vynalozila vesSkeré usili, které bylo moZno pozadovat, aby porusSeni pravni
povinnosti zabranila.

(2) Odpovédnost prdvnické osoby za sprdvni delikt zanikd, jestlize Ufad o
ném nezahdjil fizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdéji vsSak do
3 let ode dne, kdy byl sprdvni delikt spachan.

(3) Pri urceni vyméry pokuty pravnické osobé se prihlédne k zdvaZnosti
spravniho deliktu, zejména ke zpusobu jeho spachani a jeho ndasledkim a k
okolnostem, za nichZ byl spachan.

(4) Sprdvni delikty podle tohoto zdakona projednava Ufad.

(5) Na odpovédnost za jednani, k némuZz doSlo pri podnikani fyzické osoby
nebo v primé souvislosti s nim, se vztahuji ustanoveni tohoto zakona o
odpovédnosti a postihu pravnické osoby.

(6) Pokuty vybira Ufad. Pf¥ijem z pokut je pfijmem statniho rozpoé&tu.
(7) Pokuta je splatna do 30 dnu ode dne nabyti pravni moci rozhodnuti o

jejim uloZeni.

HLAVA VI

ZAVERECNA USTANOVENT

§ 28

Zmocnovaci ustanoveni

(1) Ufad a Ministerstvo vnitra stanovi vyhlaskou vyznamné informacéni systémy
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a jejich urcujici kritéria podle § 6 pism. d).

(2) Ufad stanovi vyhld&skou

a) obsah a strukturu bezpecnostni dokumentace, obsah bezpecénostnich opatreni a
rozsah bezpecnostnich opatfeni podle § 6 pism. a) az c),

b) typy a kategorie kybernetickych bezpecnostnich incidentu a ndalezitosti a
zpusob hlaseni kybernetického bezpecnostniho incidentu podle § 8 odst. 4,

c) naleZitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku podle
§ 13 odst. 4 a

d) vzor oznameni kontaktnich udaju a jeho formu podle § 16 odst. 6.

Prechodna ustanoveni

§ 29

(1) Organy a osoby uvedené v § 3 pism. a) a b) ozndmi kontaktni udaje podle
§ 16 nejpozdéji do 30 dnu ode dne nabyti uéinnosti tohoto zdkona.

(2) Organy a osoby uvedené v § 3 pism. b) zacnou plnit povinnost stanovenou
v § 8 odst. 1 a 2 nejpozdéji do 1 roku ode dne nabyti ucinnosti tohoto zdkona.

§ 30

Organy a osoby uvedené v § 3 pism. c) a d)

a) oznami kontaktni udaje podle § 16 nejpozdéji do 30 dni ode dne urceni
jejich informacéniho systému nebo komunikacniho systému kritickou informacni
infrastrukturou,

b) zacnou plnit povinnost stanovenou v § 8 odst. 1 a 3 nejpozdéji do 1 roku
ode dne urceni jejich informac¢niho systému nebo komunikacéniho systému
kritickou informac¢ni infrastrukturou a

c) zavedou bezpeCnostni opatfeni podle § 4 odst. 2 nejpozdéji do 1 roku ode
dne urceni jejich informacéniho systému nebo komunikacéniho systému kritickou
informac¢ni infrastrukturou.

§ 31

Organy a osoby uvedené v § 3 pism. e)
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a) oznami kontaktni udaje podle § 16 nejpozdéji do 30 dni ode dne naplnéni
uréujicich kritérii vyznamného informacéniho systému jejich informacnich
systému,

b) zacnou plnit povinnost stanovenou v § 8 odst. 1 a 3 nejpozdéji do 1 roku
ode dne naplnéni urcujicich kritérii vyznamného informacéniho systému a

c) zavedou bezpecCnostni opatfeni podle § 4 odst. 2 nejpozdéji do 1 roku ode
dne naplnéni urcujicich kritérii vyznamného informacéniho systému.

§ 32

Cinnost ndrodniho CERT vykonava do doby, neZ nabude uéinnosti vetrejnopravni
smlouva uzavienda podle § 19, ten, kdo prede dnem nabyti uéinnosti tohoto zdkona
vykonaval c¢innost, kterou podle tohoto zdkona vykondva narodni CERT, nejdéle vsak
do 2 let ode dne nabyti uc¢innosti tohoto zdkona.

§ 33

Spolecna ustanoveni

(1) Tento zakon se vztahuje pouze na takové informacéni nebo komunikacni
systémy zpravodajskych sluzeb, které splhuji podminky pro urceni Kkritické
informaéni infrastruktury, a to v rozsahu § 12 a 16; ustanoveni § 4 se na tyto
systémy pouZije p¥iméfené a Ufad je jako prvky kritické infrastruktury podle § 22
odst. 2 pism. m) nenavrhuje.

(2) Na informaéni systém Policie Ceské republiky pro analytickou ¢&innost v
trestnim rizeni se tento zakon vztahuje pouze v rozsahu § 12 a 16; ustanoveni § 4
se na tento systém pouZije primérené. To neplati, pokud je tento systém kritickou
informac¢ni infrastrukturou.

CAST DRUHA

Zména zakona o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti

§ 34

v

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
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zpusobilosti, ve znéni zakona ¢. 119/2007 Sb., zakona ¢. 177/2007 Sb., zakona ¢.
296/2007 Sb., zakona ¢. 32/2008 Sb., zakona ¢. 124/2008 Sb., zdkona ¢. 126/2008
Sb., =zakona ¢. 250/2008 Sb., zakona ¢. 41/2009 Sb., =zakona ¢. 227/2009 Sb.,
zakona ¢. 281/2009 Sb., zakona ¢. 255/2011 Sb., zakona ¢. 420/2011 Sb., zakona C.
458/2011 Sb., zdkona ¢. 167/2012 Sb. a zakona ¢. 303/2013 Sb., se méni takto:

1. V § 145 se na konci odstavce 5 tecka nahrazuje c¢drkou a dopliiuje se pismeno
f), které zni:

»,f) na vyzadani zpravu o jednotlivych kybernetickych bezpecnostnich
incidentech z kritické informacéni infrastruktury.“.

2. V § 146 odst. 1 se za slova ,bezpeénostniho fizeni“ vkladaji slova ,nebo v
ramci sprdavniho ¥izeni o vydani opatfeni podle zakona o kybernetické bezpecénosti®

3. V § 146 odst. 2 se za slova ,podle tohoto zakona“ vkladaji slova ,nebo
podle zdkona o kybernetické bezpecnosti“.

CAST TRETI

Zména zakona o elektronickych komunikacich

§ 35

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonu (zdkon o elektronickych komunikacich), ve znéni zakona ¢C.
290/2005 Sb., zakona ¢. 361/2005 Sb., zakona ¢. 186/2006 Sb., zakona ¢. 235/2006
Sb., zakona ¢. 310/2006 Sb., =zakona ¢. 110/2007 Sb., zakona ¢. 261/2007 Sb.,
zakona ¢. 304/2007 Sb., zakona ¢. 124/2008 Sb., zakona ¢. 177/2008 Sb., zakona C.
189/2008 Sb., zakona ¢. 247/2008 Sb., zakona ¢. 384/2008 Sb., zakona ¢. 227/2009
Sb., zdakona ¢&. 281/2009 Sb., zakona ¢&. 153/2010 Sb., nalezu Ustavniho soudu,
vyhlaseného pod ¢. 94/2011 Sb., zdakona ¢. 137/2011 Sb., zakona ¢. 341/2011 Sb.,
zakona ¢. 375/2011 Sb., zakona ¢. 420/2011 Sb., zakona ¢. 457/2011 Sb., zakona C.
458/2011 Sb., zakona ¢. 468/2011 Sb., =zakona ¢. 18/2012 Sb., zakona ¢. 19/2012
Sb., zakona ¢. 142/2012 Sb., zakona ¢. 167/2012 Sb., zakona ¢. 273/2012 Sb.,
zakona ¢. 214/2013 Sb. a zdkona ¢. 303/2013 Sb., se méni takto:

1. V § 89 se dopliiuje odstavec 4, ktery véetné poznamky pod carou ¢. 62 zni:

,(4) Podnikatel =zajistujici verejnou komunikac¢ni sit nebo poskytujici
verejné dostupnou sluZbu elektronickych komunikaci je povinen na Zadost ucastnika
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bezplatné a ve formé umoznujici dalsSi elektronické zpracovani dat poskytnout mu
provozni a lokalizacni udaje, které ma k dispozici na zdkladé tohoto zdkona,
pokud je nemohl ucastnik pro poruchu na jeho zafizeni v dusledku kybernetického

bezpe¢nostniho incidentu®?) zachytit nebo ulozit. Udaje podnikatel ptreda, je-1li
to technicky moZné, bezodkladné, nejpozdéji vSak do 3 dnu ode dne doruceni
zadosti nebo v pripadé probihajici komunikace ode dne jejiho uskutecnéni.

62) § 7 odst. 2 =zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkonu (zakon o kybernetické bezpecnosti).“.

2. V § 118 odst. 14 pism. y) se slovo ,nebo“ zrusSuje.

3. V § 118 se na konci odstavce 14 tecka nahrazuje slovem , , nebo“ a dopliuje
se pismeno ad), které zni:

,ad) v rozporu s § 89 odst. 4 neposkytne udaje, nebo je poskytne opozdéné.*“.

4. V § 118 odst. 22 pism. a) se slovo ,nebo” nahrazuje carkou a na konci textu
pismene a) se doplnuji slova ,nebo odstavce 14 pism. ad)“.

CAST CTVRTA

Zména zakona o svobodném pristupu k informacim

§ 36

V § 11 odst. 4 zdkona ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve

znéni zakona ¢. 61/2006 Sb., se na konci pismene e) tecka nahrazuje carkou a
dopliuje se pismeno f), které zni:

,f) udajich vedenych v evidenci incidentu podle zakona o kybernetické
bezpecnosti, ze kterych bylo moZné identifikovat organ nebo osobu, ktera
kyberneticky bezpecnostni incident ohldsila nebo jejichz poskytnuti by
ohrozilo uc¢innost reaktivniho nebo ochranného opatfeni podle =zakona o
kybernetické bezpecnosti."“.

CAST PATA

Zména zakona o provozovani rozhlasového a televizniho vysilani
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§ 37

V § 32 odst. 1 pism. k) zdkona ¢. 231/2001 Sb., o provozovani rozhlasového a
televizniho vysilani a o zméné dalSich zakonu, ve znéni zakona ¢. 274/2003 Sb.,
se za slova ,valec¢ného stavu,“ vkladaji slova ,stavu kybernetického nebezpeci,“.

CAST SESTA

UCINNOST

§ 38

Tento zakon nabyva ucinnosti dnem 1. ledna 2015.

Hamacek v. r.
Zeman v. r.

Sobotka v. r.

Vybrana ustanoveni novel

C1.IV zakona ¢. 104/2017 Sb.

neplatil

1) Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisu.

2) § 2 zakona ¢. 240/2000 Sb., o krizovém rizeni a o zméné nékterych zakonu (krizovy zakon),
ve znéni pozdéjSich predpisu.

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

3) Napriklad § 98 odst. 4 a § 99 odst. 4 zdkona ¢. 127/2005 Sb., ve znéni pozdéjsich
predpisu.
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4) Ustavni zakon ¢.

110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni tustavniho zdkona
¢. 300/2000 Sb.

5) Zakon ¢. 269/1994 Sb., o Rejstfiku tresti, ve znéni pozdéjsich predpisu.
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