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Moznosti méreni parametru sié
pomoci Cisco IP SLA Monitor

Martin Janota JAW?274, Jakub Fidler FIDO07

Abstrakt: Cilem této prace je prozkoumat moznostiremi parametru sitpomoci Cisco IP
SLA Monitor. Owieni funknosti a moznosti tohoto ¢ficiho mechanismu. WzkouSeni prace s
timto mechanismem zajiStujici SLA(IP SERVICE LEVBGREEMENT) v siti. OdzkouSeno
predevsim naiepinaich firmy Cisco Systems, Intady Catalyst 2960 a 3560.

Kli ¢ové slova IP SLA, Cisco, UDP, TCP, RTT, ICMP, VoIP, Statigt Monitorovani si
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1 Uvod

IP SLA (IP SERVICE LEVEL AGREEMENT) je proprietarnéchnologii obsazena v Cisco I0Su, ktera
umo#iuje mefeni a monitorovani &bvého provozu (zpoZdi, variabilita zpozéhi, vypadky a ztraty
pakefi). Pod timto nazvem se vyskytuje od verze 10Su,1¥i8emz byla postuphpredchazena nastroiji
s obdobnou funinosti — RTR (Response Time Reporter) a SAA (Serdissurence Agent). Oproti
nastrofim, které vysledky svych analyz vztahuji k pasivnistedovani s& IP SLA vyuZiva proaktivniho
pristupu, kdy si samo generuje testovaci paketghjpostup siti pak pozoruje. Vyhodou je tedy jé¢dost
vysledki, moZnost simulace budoucihistu sit ¢i podpora ze strany HW Ciscoifzeni, ktera zagtuje
realné vysledky??!

2  Princip SLA

Ny L

IP SLA nefi vykon sit mezi deéma body pomoci formélnich testovacich pakebz odrazi i samotna
architektura, ve které existuje:

* IP SLA Source(déle jen SLA zdroj) — generuje pakety podle po¥atiého typu greni
(ICMP echo, UDP, atd.), analyzuje a uchovavaedlsy, které jsou pak dostupné pomoci CLI
¢i pres SNMP;

* IP SLA Responder(dale jen SLA odpovidd — reaguje na testovaci pakety (vkl&d&ova razitka
a dalSi relevantni Udaje), SLA odded maZe byt podle typu gfeni bul’ aplikaini servegi jiné
Cisco z&eni.

F [—
Q /—\ .I__’l.’ -
4 v ]
‘ ~ — ‘
IP SLA RESPOMDER !
IP PROSTRED] 1P SLA SOURCE
Obréazek 1

Zatizeni typu SLA zdroj tedy vysild pakety, do kterygklada casova razitka (a dalSi relevantni Udaje),
pricemz zaéizeni typu SLA odpovida dopkuje tyto informace o statistiky, kteréehem zpracovani

testovaciho paketu provedlo. Paket se pak s infoemavraci zpt k zatizeni typu SLA zdroj®
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Obrézek 2 — proces tvorldasovych razitek

VySe uvedeny obrazek (Obrazek 2) ukazuje procebyvbcasovych razitek a jejich reprezentaci ve
vysledku:

» T1 =¢as vyslani testovaciho paketu SLA zdrojem;

» T2 =¢as (fijeti paketu SLA odpovidam,;

» T3 =¢as odeslani zpracovaného paketu SLA odp@eitia

» T4 =¢as fFijeti paketu SLA zdrojem;

» A =¢as zpracovani celého testovaciho paketu HW SLAvidpie;
« RTT (round trip time) = odezva mezid&a z&izenimi;

Tento systém umabije analyzovat provoz v zavislosti nagm(jednosnirné/obojsnirné),
ale i pozorovat sirovou ztratu pakét Bud’ jsou vysledky nsfeni dostupnéies CLI rozhrani
Cisco zaizeni, anebo pomoci SNMP teak lepSimu zpracovanf!

3  Moznosti méreni IP SLA

IP SLA nam poskytuje opravdu velkou Skalu moznogtieni. V drtivé ¥tSirg pripadi se jedna o typy
meéteni, tak jak jiz bylo zmigno diive, tedy komunikace mezi SLA zdrojem a SLA odpaséin. Ovsem
existuji i meeni, ve kterych to neni peba. Nafiklad pro néteni odezvy http serveru, neni fadia zéizeni
SLA odpovidé, sta&i pouze dostupny http server.

3.1 Percentilni podpora pro filtrovani odlehlych bala
Modul popisuje percentilni moZnosti pro IP SLA pnoZnost sledovaniédi na siti.
Tato funkcionalita umoZnuje nastavit percentil adlpo toho sledovat tzné odchylky v siti.

Funkcionalita IP SLA umaije nmetit min/max/pameér pro viechny pakety.iPnastaveni této funkcionality

se kontroluje, zdali monitorovana hodnotaiesghla nebo naopak neklesla pod danou nastavedootho
[1

Konfigurace z#&zeni SLA zdroj:
percentile {jitteravg | jitterds | jittersd | owds | owsd | rtt} percent
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Pziklad:

percentile jitteravg 95

3.2 Video operace

Modul popisuje IP SLA video operace procieni a analyzu jednosmmého zpoZzéhi, ztraty paket,
variability zpoZz@ni a konektivitu pro $i s video provozem. [2] Tato funkce je podporovamaze na
zaizenich Cisco Catalyst 3560, 3560-E, 3560-X, 33380-E, and 3750-X.

Konfigurace z#zeni IP SLA zdroj:

video destination-ip-address | destination-hostname destination-port source-ip
source-address | source-hostname source-port port-n umber profile traffic-type
Pziklad:

video 192.168.2.17 997 source-ip 192.168.2.16 sourc e-port 555 profile

telepresence

3.3 UDP variabilita zpozZdni

Méieni IP SLA UDP variability zpoZahi je vhodné pro diagnostiku &iv realnéméase jako VoIP, video
over IP nebo konference v realn&mse. Variabilitou zpoZohi je mirgén rozptyl zpozdni jednotlivych

pakefi. Nagiklad pokud jsou posilany pakety v siti 10 ms pbésdak idealni doba doteni je 10 ms.
Pokud, ale pakety dorazi za 12 ms, jedna se 2 mgiymd variabilitu zpozdéni, a pokud dojdou se
zpoZdinim 8 ms, jedna se o 2 ms negativni variabilituzzoi. !

IP SLA variabilita zpozé&hi vSak umi i vice nez jendtit variabilitu zpoZ@ni. Mezi dalSimi jmenujme nap
ztratu pakat ¢i jednosnérné zpozdni paket.

Konfigurace zé&zeni IP SLA zdroj:

udp-jitter {destination-ip-address | destination-ho stname} destination-port
[source-ip {ip-address | hosthame}] [source-port po rt-number] [control {enable
| disable}] [num-packets number-of-packets] [interv al interpacket-interval]
Priklad:

udp-jitter 192.0.2.135 5000

3.4 Podpora pro UDP sondy na vyzadani

Tento modul slouZzi pro vyt¥eni IP SLA sondy pro monitorovanisit readlnémtase pro uZzivatele, ktery
nema prava konfigutai. Jeden fikaz v privilegovaném EXEC médu umozni specifikovalikost ramce,
interval, frekvenci a dobu trvani IP SLA UDP opér&t
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Konfigurace z&izeni IP SLA zdroj:

ip sla udp-jitter {destination-ip-address | destina tion-hostname} destination-
port [interval number] [num-packets packet-number] [optimize timestamp] [preci-
sion {microseconds | milliseconds}] [source-ip {ip- address | hostname}] [sour-
ce-port source-port] [tos number | traffic-class nu mber] [vrf vrf-name]
Pziklad:

ip sla udp-jitter 2001:DB8:1::1 1000 num-packets 60 00

3.5 Podpora pro UDP sondy na vyzadani

Funkcionalita je podobna té , jenZ je popsana ¥t®8. S tim zasadnim rozdilem, Ze tady tato furj&ce
vyhradré uréena pro proaktivni monitorovani VoIP drovni kvalitysiti. IP SLA UDP variabilita zpoZahi
pro Vo[II;’ operace simultaarvytvaii VolP provoz pouZivajici zakladni VoIP kodeky &iite kvality MOS a
ICPIF.P

Konfigurace z&izeni IP SLA zdroj:

udp-jitter {destination-ip-address | destination-ho stname} destination-port co-
dec codec-type [codec-numpackets number-of-packets] [codec-size number-of-
bytes] [codec-interval milliseconds] [advantage-fac tor value] [source-ip {ip-
address | hostname}] [source-port port-number] [con trol {enable | disable}]
Pziklad:

udp-jitter 209.165.200.225 16384 codec g71lalaw adv antage-factor 10

3.6 Podpora pro multicast

Tato funkce IP SLA umaitlje sledovat statistiky jako jedno&mé zpozdni, variabilitu zpozdni a ztrato-
vost pakei pro uZivatelem fedem danou multicastovou skupifiti.

Konfigurace z&izeni IP SLA zdroj:
ip sla endpoint-list type ip template-name
ip-address address [-address |, ... , address] por t port

Priklad:

ip sla endpoint-list type ip mcast-rcvrs
ip-address 10.1.1.1-13 port 6500

3.7 Monitoring LSP

Funkce slouZici pro automatizovanou kontrolu typd-bod mezi déma Provider Edge strovati v MPLS
VPN siti. Kontrola LSP (Label Switch Path) je prd&da jak v kontrolni, tak datové, vrgtWJakmile je tato
funkce nakonfigurovana tak automaticky vyfivé rusi operace LSP ping nebo Lig&teroute(cesta paketu
siti) v dané monitorované siti meziédva PE srérovadi.
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Konfigurace se v této funkci neragtdje na zéizeni zdroj a odpovidanybrz oba sgrovate se konfiguruji
stejre a zalezi, zdali je v siti povolena funkce LSP Digry, podle které se pdidi konfigurace jednotli-
vych sngrovasi. [

3.8 Metro-Ethernet

Tento modul slouZi pro &keni statistik pro Metro-Ethernet v sitich poskytelaakaznik. Mieni zahrnuj
klasické udaje jako ztratovost paketariabilitu zpozdni atd.

Tato funkce nepdébuje Zadné Z&zeni typu odpovida Ke spravné funkci je pteba nastavit pouze dva
smerovate, které budou oba typu zdroj a jejich detailnifigurace je porérné dlouha a lisi se od klasické
konfigurace jinych IP SLA funkcionalif!

3.9 ICMP variabilita zpozdéni

Tato funkce je podobna jako funkce popsana ¥I%8. Jen s tim rozdilem, Ze se jedné o varialu|oZd-
ni na protokolu ICMP ne UDP. Pro pely této funkce nenieba nastavit Z&zeni odpovida ©!

Konfigurace z#zeni IP SLA zdroj:

icmp-jitter {destination-ip-address | destination-h ostname} [interval millise-
conds] [num-packets packet-number] [source-ip {ip-a ddress | hostname}]
Pziklad:

icmp-jitter 172.18.1.129 interval 40 num-packets 10 0 source-ip 10.1.2.34

3.10 VoIP operace zaloZzené na RTP

Funkce slouZi pro otestovani RTP (Real-Time trariggrotocol) operaci ve VOIP siti. Tato funkce pdle
nakonfigurovand, tak vytvatestovaci hovory pro zji&i paramett si€ zaloZzené na RTP. 8fenim Ize zjis-
tit tyto parametry variabilita zpozdi, ztratovost ramicatd.™

Konfigurace z&izeni IP SLA zdroj:

voip rtp {destination-ip-address | destination-host name} source-ip {ip-address
| hostname} source-voice-port {slot [/ subunit / po rt : dsO-group-number]} [co-
dec codec-type] [duration seconds] [advantage-facto r value]

Priklad:

voip rtp 10.2.3.4 source-ip 10.5.6.7 source-voice-p ort 1/0:1 codec g711alaw du-

ration 30 advantage-factor 5
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3.11 Zpozdni p¥i registraci VolP

Dana funkce umaitije méteni zpozdni pii registraci zéizeni Gatekeeper ve VoIP siti. Préfani tohoto
zpozcni je vyuzivano zasilani jednoduchych poZadavkegistraci z H.323 brany narzgeni Gatekeeper.
PricemZ se uchovavéas, ktery fijde jako odezva na poZadavek. Tato odezva je nefpotvrzeni registra-
ce.l

Konfigurace je odliSn& oproti klasickym IP SLA regtni. Kdy je nutné nejive nastavit H.323 branu a
zaizeni Gatekeeper. Poté je teprve moZné nasta8it Fose vSemi parametry.

3.12 Monitorovani nastaveni hovoru

Funkce opt vyuZivana pouze ve VoIP siti. K monitorovani viudZlP SLA sluZeb protokalH.323 nebo
SIP. Neni nutnéfpkonfiguraci nastavovat ¥&zeni IP SLA odpovida Misto toho je nutné nastavit jedno
zarizeni jako zdrojovou branu. Déle se pak na druhgifzeni nastavi klasicky IP SLA zdr&f

Konfigurace z&izeni IP SLA zdroj:

voip delay post-dial [detect-point {alert-ringing | connect-ok}] destination
tag

Pziklad:

voip delay post-dial detect-point alert-ringing des tination 6789

3.13 UDP echo

Funkce vyuZivajici UDP echo operaci pro monitorévéd-bod doby odezvy mezi Cisco prvky vyuZivaji-
cimi IPv4 nebo IPvE:?

Konfigurace z#zeni IP SLA zdroj:

voip delay post-dial [detect-point {alert-ringing | connect-ok}] destination
tag

udp-echo {destination-ip-address | destination-host name} destination-port
[source-ip {ip-address | hosthame} source-port port -number] [control {enable |
disable}]

Priklad:

udp-echo 172.29.139.134 5000

3.14 Http operace

Jednoducha funkce slouZzici k otestovani odezvydaitperu. Funkce e vyuzit jak klasické GET Zadosti,
tak uZivatelské RAW Zadosti. Neni vyZadovantizeni IP SLA odpovida

Konfigurace z&izeni IP SLA zdroj:

http {get | raw} url [name-server ip-address] [vers ion version-number] [source-
ip {ip-address | hostname}] [source-port port-numbe r] [cache {enable | disa-

ble}] [proxy proxy-url]
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Priklad:

http get http://198.133.219.25

3.15 TCP spojeni

Modul vyuZivajici protokolu TCP k teni doby odezvy mezi dina Cisco zéizenimi pracujicimi na IPv4
nebo IPv6!*®!

Konfigurace z&izeni IP SLA zdroj:

tcp-connect {destination-ip-address | destination-h ostname} destination-port
[source-ip {ip-address | hosthame} source-port port -number] [control {enable |
disable}]
Priklad:

tcp-connect 172.29.139.132 5000

3.16 ICMP echo

Naprosto stejné funkce jako funkce popsana v kgp&013. Oproti bodu 3. 13 je ovSem pouZzit ICMB-pr
tokol a neni vyzadovano #iaeni IP SLA odpovida *°

Konfigurace z#zeni IP SLA zdroj:

icmp-echo {destination-ip-address | destination-hos tname} [source-ip {ip-
address | hostname} | source-interface interface-na me]
Priklad:

icmp-echo 172.29.139.134

3.17 ICMP echo pro cestu paketu

Modul, jenz slouzi pro monitorovani odezvy meztmia koncovymi zézenimi nebo pro gfeni odezvy
skok po skoku mezi jednotlivymi prvky &ivyuzivajicimi IP. Je mozné vyuzit obou funkci &mmare. IP SLA
si uchovava veskera data skok po skoku mezi pritkyagpoté je mozné vesSkeré tyto data zobrazit.
Neni nutné mit nastavenézeni IP SLA odpovida ™"

Konfigurace z#zeni IP SLA zdroj:
path-echo {destination-ip-address | destination-hos tname} [source-ip {ip-
address | hostname}]
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Priklad:
pat h-echo protocol 172.29.139.134

3.18 ICMP variabilita zpozdéni pro cestu paketu

Podobna funkce té, jenzZ je popsana v kapitole . 347 misto doby odezvy je monitorovana variabilita

zpozdni. Opét si IP SLA zaznamenava Udaje skok po skoku mekiypdané sit. Zatizeni IP SLA odpovi-
da neni nutné nastavovat, ale pro lepsi praci tétde je doporéeno kdyz je IP SLA odpovidanakonfi-
gurovan*®

Konfigurace z&izeni IP SLA zdroj:

path-jitter {destination-ip-address | destination-h ostname} [source-ip {ip-
address | hostname}] [num-packets packet-number] i nterval milliseconds] [tar-
getOnly]

Priklad:

path-jitter 172.31.1.129 source-ip 10.2.30.1 hum-pa ckets 12 interval 22

3.19 FTP operace

Funkce slouZici k gteni potebné doby odezvy mezi Ciscorizenim a FTP serverem kjmuti souboru. IP
SLA podporuje pouze Zadost GET. Neni ipba konfigurace #&eni IP SLA odpovida ™

Konfigurace z#zeni IP SLA zdroj:
ftp get url [source-ip {ip-address | hostname}] [mo de {passive | active}

Priklad:

ftp get ftp://lusername:password@hostip/test.cap

3.20 DNS operace

Funkce mitici ¢éas mezi zaslanim poZadavku na DNS servdijaytim odpowdi. Jinymi slovy by se dalo
fici, Ze n&fi cas, jenZ DNS server gebuje pro vykonani operace. Neniipbla konfigurace Z&eni IP SLA
odpovid&.*!

Konfigurace z#zeni IP SLA zdroj:

dns {destination-ip-address | destination-hostname} name-server ip-address
[source-ip {ip-address | hosthame} source-port port -number]
Pziklad:

dns host1l name-server 172.20.2.132
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3.21 DHCP operace

Tato funkce nirici ¢as, za ktery bude Ciscoizzeni ffidélena IP adresa z DHCP serveru. Neniglod kon-
figurace z&zeni IP SLA odpovida

Konfigurace z&izeni IP SLA zdroj:

dhcp {destination-ip-address | destination-hostname } [source-ip {ip-address |
hostname}] [option-82 [circuit-id circuit-id] [remo te-id remote-id] [subnet-
mask subnet-mask]]

Priklad:

dhcp 10.10.10.3

3.22 DLSw+ operace

Modul slouZzici pro r&eni a analyzovani skupiny protak®@LSw+ a néteni doby odezvy mezi DLSw+
zarizenimi. Neni paeba konfigurace #&eni IP SLA odpovida 2

Konfigurace z#zeni IP SLA zdroj:
disw peer-ipaddr ip-address

Priklad:
disw peer-ipaddr 172.21.27.11

4 Nastaveni z@izeni IP SLA zdroj

V piedchozich kapitolach jsou popsany konfigurace jddgroh funkci. Tyto konfigurace nejsou
kompletni, nebt u drtivé tSiny €chto funkci se musi nastavit frekvence sbirani adatalSi dlezité
vlastnosti kazdé funkce. Pro detailni nastavend&d@ankce je nutné navstivit stranky firmy Cisa, jsou
napsany v odkazech, kde najdeme kompletni poplewe§o nastaveni pro kazdou funkci.

OvSem i ped nastavovanim jednotlivych funkci felta vytvait dany IP SLA monitor, jenZ je definovan
unikatnim¢islem, jenZ ndm umoznuje monitorovat vice funk¢édaou.

Priklad konfigurace

Device> enable
Device# configure terminal
Device(config-term)# ip sla 10

Nasleduje dktera z vySe zntiovanych funkci, proifklad pouzijeme udp variabilitu zpoZui.
Device(config-ip-sla)# udp-jitter 192.0.2.135 5000

Device(config-ip-sla-jitter)# frequency 30
Device(config-ip-sla-jitter)# exit
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Pro zobrazeni nastaveni daného monitoringdeme pouZit ipklad

Device# show ip sla configuration 10

5 Plany

Po nastaveni tité funkce je nutné naplanovat kdy se ma funkcet#pajak dlouho se ma vykonavat. Jedna
se jednoduchy sled krakktery je, ale nutné vykonat. Néjde je nutné byt v konfigutaim reZimu a déale
uz se nastavi samotny plan.

Souhrn kroki:

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla schedule 10 life forever start-time now
4. Device(config)# end

V kroku ftfi je mozné nastavit dobu trv&tiidobu kdy se méa plan &t vykonavat. U uvedenéhdikladu
bude plan trvat p@d a zane ihned po zadani tohotéilkazu. Kompletni seznam moznosti jak nastavit krok
tii je sepsén zde:

ip sla schedule operation-number [life {forever | s econds}] [start-time
{[hh:mm:ss] [month day | day month] | pending | now | after hh:mm:ss}] [ageout
seconds] [recurring]

Je mozné i hromadné nastavovani plan
Konfigurace nastaveni vice plaoperaci:

ip sla group schedule group-operation-number operat ion-id-numbers schedule-
period schedule-period-range [ageout seconds] [freq uency group-operation-
frequency] [life{forever | seconds}] [start-time{hh :mm[:ss] [month day | day

month] | pending | now | after hh:mm:ss}]
pt.: ip sla group schedule 1 3,4,6-9

6 Nastaveni z&izeni IP SLA odpovida&

Toto zd&izeni odpovida na testovaci pakety a vklddgové Udaje pdfpack jiné polozky. V rkterych ty-
pech monitorovani toto aeni neni pgebné. Jeho konfigurace je velice jednoducha.

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla responder {tcp-connect| u dp-echo} ipaddress ip-address
port port-number

Ve &tSing pripadi sta&i pouze nastavit

1. Device> enable
2. Device# configure terminal
3. Device(config)# ip sla responder
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7  Praktické otestovani rékterych funkci IP SLA

V nésledujici kapitole se prakticky &V n¢které funkce IP SLA. Pro testovani jsme si zvablologii uka-
zanou na obrazku 3.
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Obrézek 3

Na kazdém s@rovaii jsme nakonfigurovali zakladni konfiguraci, jakeoji IP adresy na jednotlivych roz-
hranich, sr&rovaci protokol OSPF. Dale jsme nakonfigurovdipgjeny pditac, na kterém jsme rozjeli
webovy server.

Ukézka konfigurace jednoho ze &ovasa

. Device> enable
. Device# configure terminal
Device(config)# interface Serial 0/0/1
. Device(config-if)# ip address 10.0.0.6 255.255.2 55.252
. Device(config-if)# clock rate 64000
. Device(config-if)# ip ospf 1 area O
. Device(config-if)# no shutdown
. Device(config-if)# exit

U U, WN PP

£C

Device(config)# interface Serial 0/0/0

10. Device(config-if)# ip address 10.0.0.18 255.255 .255.252
11. Device(config-if)# clock rate 64000

12. Device(config-if)# ip ospf 1 area 0

13. Device(config-if)# no shutdown

14. Device(config-if)# exit

Podobnou konfiguraci jsme provedli na vieckravetich. Jen bylo pdeba pozranit dané IP adresy.
Poté bylo pdtba nastavit IP SLA odpovidlau kterého jsme dopsali nize uvederi&ary.

1. Device> enable
2. Devicett configure terminal
3. Device(config)# ip sla responder

Pro IP SLA zdroj jsme pouZilifikazy uvedené v prvnich kapitolach.

Listopad 2013 13/21



7.1 Prakticka konfigurace IP SLA TCP spojeni

Dana funkce vyuziva protokolu TCP kéani doby odezvy mezi dma Cisco z&izenimi pracujicimi na
IPv4.

Konfigurace IP SLA zdroje

. Device> enable

. Device# configure terminal

. Device(config-term)# ip sla 1

. Device(config-ip-sla)# tcp-connect 10.0.0.22 500 0
. Device(config-ip-sla-tcp)# frequency 10

. Device(config-ip- sla-tcp)# exit

OO WNE

Nasledujici konfiguraci bylo pi#ba giradit do planu

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla schedule 1 life forever s tart-time now
4. Device(config)# end

Statistiky si pak mizeme zobrazit pomoctiazu,

1. Device show ip sla statistics 1
se zobrazi nasledujici vypis.
IPSLAs Latest Operation Statistics

IPSLA operation id: 1
Latest RTT: 32 milliseconds
Latest operation start time: *10:11:18.079 UTC Mon Nov 25 2013
Latest operation return code: OK
Number of successes: 5
Number of failures: 0
Operation time to live: Forever

Z toho vypisu mMzeme vyist identifika&ni ¢islo, RTT, coZ je odezva mezi danymkizanimi a poté peet
aspesnych pétu pokus.

7.2 Prakticka konfigurace IP SLA Http operace

Jednoducha funkce slouZici k otestovani odezvysattgeru.

Konfigurace IP SLA zdroje

1. Device> enable

2. Device# configure terminal

3. Device(config-term)# ip sla 2

4. Device(config-ip-sla)# http get http://192.168.0 2
5. Device(config-ip-sla- http# frequency 90

6. Device(config-ip-sla- http# exit
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Adresa 192.168.0.2 je ip adres&ipate na kterém namehi http server.
Nasledujici konfigurace byla geba giradit do planu,

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla schedule 2 life forever s tart-time now
4. Device(config)# end

Statistiky si pak mizeme zobrazit pomoctiazu,

1. Device show ip sla statistics 2

Statistika

IPSLAs Latest Operation Statistics

IPSLA operation id: 2

Type of operation: http

Start Time Index: *09:42:48.775 UTC Tue Nov 19 2013
DNS RTT: 0

TCP Connection RTT: 34 milliseconds

HTTP Transaction RTT: 37 milliseconds

Number of successes: 4

Number of failures: 1

7.3 Prakticka konfigurace IP SLA ICMP echo

Funkce vyuZivajici ICMP echo operaci pro monitarivwod-bod doby odezvy mezi Cisco prvky vyuZivaji-
cimi IPv4.

Konfigurace IP SLA zdroje

. Device> enable

. Device# configure terminal

. Device(config-term)# ip sla 3

. Device(config-ip-sla)# icmp-echo 192.168.0.2
. Device(config-ip-sla-echo)# frequency 300

. Device(config-ip-sla-echo)# exit

OOk WN

Nasledujici konfiguraci bylo ptgba gifadit do planu

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla schedule 3 life forever s tart-time now
4. Device(config)# end

Statistiky si pak mizeme zobrazit pomoctiazu,

1. Device show ip sla statistics 3
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Statistika
IPSLAs Latest Operation Statistics

IPSLA operation id: 3
Latest RTT: 39 milliseconds
Latest operation start time: *10:07:10.059 UTC Mon Nov 25 2013
Latest operation return code: OK
Number of successes: 76
Number of failures: 0
Operation time to live: Forever

Z daného vypisu dZeme usoudit, Ze odezva mezi danyniiizanimi se pohybuje okolo 39 milisekund.
Pacet usgSnych pokus je 76.

7.4 Prakticka konfigurace IP SLA UDP variabilita zpozdéni

Méieni IP SLA UDP variability zpoZohi je vhodné pro diagnostiku &it redlnéntase.

Konfigurace IP SLA zdroje

. Device> enable

. Device# configure terminal

. Device(config-term)# ip sla 4

. Device(config-ip-sla)# udp-jitter 10.0.0.22 5000
. Device(config-ip-sla-jitter)# frequency 30

. Device(config-ip-sla-jitter)# exit

OO WN B

Nasledujici konfiguraci bylo pi#ba giradit do planu

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla schedule 4 life forever s tart-time now
4. Device(config)# end

Statistiky si pak fizeme zobrazit pomociiazu,

1. Device show ip sla statistics 4
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Statistika

IPSLA operation id: 4
Type of operation: udp-jitter
Latest RTT: 37 milliseconds

Latest operation start time: *10:08:44.999 UTC Mon Nov 25 2013
Latest operation return code: OK
RTT Values:
Number Of RTT: 10 RTT Min/Avg /Max: 37/37/38 milli-
seconds

Latency one-way time:
Number of Latency one-way Samples: 0

Source to Destination Latency one way Min/A vg/Max: 0/0/0 millise-
conds

Destination to Source Latency one way Min/A vg/Max: 0/0/0 millise-
conds
Jitter Time:

Number of SD Jitter Samples: 9

Number of DS Jitter Samples: 9

Source to Destination Jitter Min/Avg/Max: 0 /1/1 milliseconds

Destination to Source Jitter Min/Avg/Max: 0 /3/9 milliseconds
Packet Loss Values:

Loss Source to Destination: O

Source to Destination Loss Periods Number: 0

Source to Destination Loss Period Length Mi n/Max: 0/0
Source to Destination Inter Loss Period Len gth Min/Max: 0/0
Loss Destination to Source: 0

Destination to Source Loss Periods Number: 0

Destination to Source Loss Period Length Mi n/Max: 0/0
Destination to Source Inter Loss Period Len gth Min/Max: 0/0

Out Of Sequence: 0  Tail Drop: 0
Packet Late Arrival: 0 Packet Skipped: O
Voice Score Values:
Calculated Planning Impairment Factor (ICPI F): 0
Mean Opinion Score (MOS): 0
Number of successes: 254
Number of failures: 0
Operation time to live: Forever

U tohoto vypisu mizeme sledovat vice moznosti sledovani statistik jadqiiklad zpoZdni paket ztratu
pakefi ¢i jednosnérné zpozdni paket a samoiejmé RTT.

7.5 Prakticka konfigurace IP SLA ICMP variabilita zpozdeni
Tato funkce je podobna jako v kio8.4. Jediny rozdil je Ze sestICMP variabilita zpozéni.

Konfigurace IP SLA zdroje

1. Device> enable

2. Device# configure terminal

3. Device(config-term)# ip sla 5

4. Device(config-ip-sla)# icmp-jitter 10.0.0.22 int erval 40 num-packets 100
source-ip 110.0.0.2

5. Device(config-ip-sla-jitter)# frequency 30

6. Device(config-ip-sla-jitter)# exit
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Nasledujici konfiguraci bylo pi#ba giradit do planu

1. Device> enable

2. Device# configure terminal

3. Device(config)# ip sla schedule 5 life forever s tart-time now
4. Device(config)# end

Statistiky si pak fizeme zobrazit pomociiazu,
1. Device show ip sla statistics 5
Statistika

IPSLA operation id: 5
Start Time Index: *09:29:56.927 UTC Tue Nov 19 2013
Type of operation: icmp-jitter
RTT Values:
Number Of RTT: 390 RTT Min/Avg /Max: 12/15/30 milli-
seconds
Latency one-way time:
Number of Latency one-way Samples: 0

Source to Destination Latency one way Min/A vg/Max: 0/0/0 millise-
conds

Destination to Source Latency one way Min/A vg/Max: 0/0/0 millise-
conds
Jitter Time:

Number of SD Jitter Samples: 351
Number of DS Jitter Samples: 351
Source to Destination Jitter Min/Avg/Max: 0 /1/1 milliseconds
Destination to Source Jitter Min/Avg/Max: 0 /1/6 milliseconds
Packet Late Arrival: O
Out Of Sequence: 0
Source to Destination: 0 Destination to Source 0
In both Directions: 0
Packet Skipped: 0 Packet Unprocessed: O
Packet Loss: O
Loss Periods Number: O
Loss Period Length Min/Max: 0/0
Inter Loss Period Length Min/Max: 0/0
Number of successes: 39
Number of failures: 0
Operation time to live: Forever

Tato statistika afi sleduje vice sledovanych paraniefako jednosrrné zpozdni paket RRT, pd@et

odeslanych ICMP pakétatd.
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8 Zaveér

IP SLA monitorovani je velice silny a komplexni trég pro sledovani sit Obsahuje velké mnoZstvi
moznosti, které Ize sledovatt' AiZ se jedna odiné TCP nebo UDP komunikace az po VoIP nebo video
prenosy, testovani dostupnosti http serveru atd. Sarkonfigurace je po#mné snadna pokud nechceme
nastavovat &aké specialni moznosti sledovani.

Nami nandiené vysledky jsou pouze laboratorni. V realné Ijtibyl provoz daleko&si, tudiz jednotli-
vé ¢asy a hodnoty d¥ou byt odliSné, nez které jsme nsit
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