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Co je to COBIT?

e COBIT (Control OBjectives for Information
and related Technology)

e soubor tech nejlepsich praktik pro rizeni
informatiky (IT Governance)

e metodika urCena predevSim pro vykonny
management



ProcC pouzivat?

e dosazeni strategickych cilu organizace diky
efektivnimu vyuziti dostupnych zdroju a

minimalizaci IT rizik



Filosofie metodiky COBIT

e implementace myslenek IT Governance
e informace jsou kliCove aktivum pro jakykoliv
druh podniku



Historie a verze

Vydavan organizaci ISACA a dcefinou
neziskovou organizaci ITGlI Governance of Enterprise IT

e Cobit1(1996) - Framework o
Cobit 2 (1998) - pfibyly auditni 3 .
postupy, sada implementadnich £ GRS
nastrojl, rozpracované procesy a g
detailni cile e .
e Cobit 3 (2000) - pfibyly manazerské
postupy a byl inovovan framework o e
e Cobit 4 (2005) - vSe sloueno do 1996 1998 2000 2005/7 2012

jednoho
e Cobit4.1 (2007)
Cobit 5 (2012)



COBIT 5

7 zakladnich publikaci

A Business Framework for the Governance and Management of Enterprise - zakladni kompletni popis
Frameworku COBIT 5

Enabling Processes popisy v§ech podporovanych podnikovych procest, pfevodni vztahy mezi procesy COBIT
4.1, COBIT 5 a seznam podnikatelskych cilt a IT cild v €lenéni dle dimenzi BSC.

Implementation - obecny navod k implementaci metodiky COBIT 5

For Information Security - umoZznuje zavedeni postupu zabezpeceni podnikovych informaci

Enabling Information popisuje podporu fizeni podnikovych informaci.

For Risk detailni postup pro fizeni rizik.

For Assurance kompletni podpora auditu firemniho IT.

+ daIS| publikace pro hodnoceni
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podnikovych procesu, pro interni audit a pro externi auditory.



Principy metodiky COBIT 5

e Uspokojovani potreb Stakeholderu
(Meeting Stakeholder Needs)

e Pokryti celého podnikani od zaéatku do
konce (Covering the Enterprise End-to-
End)

e Pouziti jednotného integrovaného
frameworku (Aplying Single Integrated

e Framework)

e Zavedeni holistického (celostniho)
pristupu (Enabling a Holistic Approach)

e Oddéleni vedeni od managementu
(Separating Governance From
Management)

5. Separating
Governance
From
Management

4.Enabling a
Hollstic

Approach

COBIT 5
Principles

2. Covering the
Enterprise

3.Applying a
Single
Integrated
Framework







Uspokojovani potreb Stakeholderu

e vede Casto k protichudnym/konflitnim
stavum

e pro kazde rozhodnuti:
o Kdo na tom vydéla?
o Kdo nese riziko?
o Jaké zdroje jsou potreba?



Pokryti celeho podnikani od zacatku do

konce

e sprava a frizeni informaci z pohledu celého
podnikani

e integrace IT do spravy a rizeni celeho
podniku

e informace a IT jako jakakoliv jina aktiva



Pouziti jednotneho integrovaného

frameworku

e COSO, ISO/IEC 9000, ITIL, TOGAF,
PMBOK/PRINCE2, CMMI
e COBIT 5 - hlavni podnikovy framework



Zavedeni holistickeho (celostniho) pristupu

e pomoci nové zavedenych enableru (7)
e nahrazeni puvodnich IT zdroju

e enablery popsany v dalsich slidech



Oddéeéleni IT governance od IT managementu

e \edeni vs. rizeni podniku
e 4 domeny pro IT management
e 1 domeéna pro oblast vedeni podniku



Celkem 7 Enableru

Enabler (Cobit 5) = I'T ZdrOj(Cobit4.1)

Entita, ktera v podniku musi byt pritomna, aby jejim

prostrednictvim bylo mozné dosahovat strategickych

cilu podniku

Pro dosazeni cill je vzdy tfeba vice enablert

o procesy potrebuji informace, organizacni struktura je
uzce propojena s lidmi, jejich dovednostmi a
chovanim



1. Principy, predpisy a frameworky
o nastroje, které pomahaji prevést potrebné chovani do
praktickych rad pro kazdodenni rizeni podniku
2. Procesy
o jsou organizovanym souborem praktik a aktivit, které jsou
potfebné k dosazeni urcitych cill a vytvareji soubor
vystupu potfebnych pro dosazZeni vSeobecnych
podnikovych cill
o podnikove procesy jsou tedy samotnym enablerem
podniku



3. Organizacni struktury
o jsou klicové k rozhodovani podniku a prehledné

stanovuji prvky, z nichz se sklada cely zkoumany

podnik. Umoznuji pochopit deje ve sledovanem
podniku.

4. Kultura, etika a chovani

o se tyka jak jednotliveu (vedeni, management,

zameéstnanci...), tak i podniku jako celku
o c¢asto podcenovany faktor



5. Informace

o Jsou nutné pro udrzeni funkcniho podniku i k jeho
spravnému fizeni.
o Velice Casto jsou informace kliCovym produktem
podnikani
6. Sluzby, infrastruktura a aplikace
o zahrnuje celou infrastrukturu, technologie a aplikace,

které poskytuji podniku zpracovani informaci a
informacni sluzbv



7. Lidé, dovednosti a

kompetence

o potrebne pro
uspesne dokonceni
vsech Cinnosti

o pro vytvareni
spravnych
rozhodnuti

A Nro nrovvadanit

3. Organisational 4. Culture, Ethics
2. Processes Structures and Behaviour

1. Principles, Policies and Frameworks

6. Services,
Infrastructure

7. People,
Skills and
Competencies

5. Information

and Applications

Resources




Dimenze enableru

e Stakeholders
o kazdy enabler uspokojuje urc€itou potfebu Stakeholderu, a proto musi
byt jasné, kterym stakeholderdm je urcen
e Goals
o kazdy enabler je pouzit k dosazeni urcCitého podnikoveho cile (napfr.
dosazeni kvality podnikovychprocesU
e Life Cycle
o kazdy enabler je pouzit v urcité fazi zivotniho cyklu podnikového
procesu (Planovani, Design, Vytvoreni, PouZziti, Sledovani a
Hodnoceni, Aktualizace a Implementace zmén)
e Good Practises (=? Best Practices)
o kazdy enabler obsahuje prakticka doporucCeni a odkazy na dalsi
pribuzné metodiky pro spravu a fizeni IT



Podnikove procesy COBIT 5

e v metodice COBIT 5 jednim z enableru

e implementace je popsana v samostatne
publikaci COBIT 5: Enabling Processes

e Kazdy popis jednotliveého procesu v publikaci
COBIT 5 obsahuje:



Popis procesu COBIT 5

e Oznaceni oblasti pro kterou je proces urcen
o Vedeni(EDM)/Rizeni(APO,BAI,DSS,MEA)

e Tabulku IT a procesnich cilu
o a souvisejicich metrik

e Standardni RACI matici

o s definicemi roli u jednotlivych aktivit a vyznamnost
vztahu



Popis procesu COBIT 5

e Popis klicovych
praktik managementu

nebo vedeni
o pouze u EDM

e Popisy procesu
neobsahuijici definici
modelu zralosti
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Klicove oblasti - domeény

e EDM (Evaluate, Direct and Monitor) -

Vyhodnoceni, Prikazovani a Sledovani
o 5 procesu pro oblast Governance

o nastaveni zakladnich pravidel dodani

o minimalizace rizik

o optimalizace zajiSténi zdroju

o jasnou definici stakeholderu



Klicove oblasti - domeény

e APO (Evaluate, Direct and Monitor) -

vyhodnoceni, prikazovani a sledovani
o 13 procesu pro oblast managementu
e BAI (Build, Acquire and Implement) -

Vytvareni, Akvizice a Implementace
o 10 procesu pro oblast managementu



Klicove oblasti - domeény

e DSS (Deliver, Service and Support) -
dodani, sluzby a podpora
o 6 procesu pro oblast managementu
o fizeni uzivatelske podpory a sluzeb

e MEA (Monitor, Evaluate and Assess) -
sledovani, vyhodnocovani a audit
o 3 procesy pro oblast managementu

e Celkem 37 procesu



Hodnoceni procesu

e Level O - Incomplete Process
o neni implementovan nebo neslouzi svému ucelu

e Level 5 - Optimising Process
o opakované stanovovani zda proces dosahuje

poZadovanych vystupu za ucelem dosazeni
vyprojektovanych podnikovych cilu



Naklady na zavedeni COBIT 5

e cca 5009% za publikace a + 500% za ty co jesté nevysly
e naklady na reorganizaci nesrovnatelne vyssi




Dékujeme za pozornost.




