unguje a jak se tomu branit



DDOS co je to?

Distribuovany denial-of-service utok je pokus,
aby se stroj nebo sitovy zdroj k dispozici.
Ackoliv provedeni, cile a motivy se mohou lisit,
obecne jde o cile jednotlivce nebo skupiny lidi.

Mohou na urcitou dobu vyradit sluzby, kterée
Jjsou nejakou dobu bud mimo provoz nebo je

obtizné se k nim prihlasit.
Napr. Internetove pripojeni, online sluzby atd.



DDOS cile

Webove servery Bank

Webove servery Online sluzeb (Facebook, Twitter,
atd.)

Internetove stranky firem
Vladni webove servery

Utoky na infrastrukturu internetu
A mnoho dalsich



Zpusoby utoku DDOS

Jeden ze zakladnich utoku typu DDOS
Je zahlceni cilového pocitace extremnim
pocCtem pozadavku na komunikaci.

Pocitac tak neni schopen reagovat na
legitimni provoz, nebo reaguje pomalu
az v podstate je nedostupny.

DDQOS utok jednoduse receno utok,

ktery ma za ukol zahltit cilovy server,
aby nemohl poskytovat svoje sluzby.



Jaké jsou symptomy a projewvy |

Neobvykly pomaly Dramaticky narust

vykon site. pocCtu nevyzadanych

Nedostupna e-mailu.

konkrétni webova Odpojeni

stranka bezdratoveho nebo

Neschopnost kabeloveho

pristoupit k jakékoliv Internetu.

weboveé strance. Termin ,hit offline”
se pouziva k
odpojeni od

Internetu.



Jaké jsou symptomy a projevy Il

DDOS utoky mohou take vest k
problémum se siti. Napf. mohou mezi
router a Internetem zmensovat Sirku
pasma, diky tomu mohou ohrozovat
nejen pocitac, ale i celou sit.

Pokud je utok proved ve velkém
meéritku, muze byt v celé oblasti
ohrozeno internetoveé pripojeni.



ETODY UTOKU




Metody utoku

Spotfeba vypocetnich zdroju, jako je Sifka
pasma, msto na disku a procesorovy cas

Narusen informaci o konfiguraci, jako jsou
smerovaci informace.

Naruseni informace o stavu, jako je
nevyzadane resetovani relace TCP.

NaruSeni fyzickych sitovych prvku.
Branéni komunikaci mezi uzivatelem a
obéti.



Metodika utoku

Maximalni procesorove vytizeni
Trigger chyby v mikrokodu zarizeni

Trigger chyby v rozpisu pokynu, aby se
pocitaC dostal do nestabilniho stavu.

Exploitovani chyb v operacnim systemu
Crash Operacniho systemu



typy Utoku




ICPM Flood

Utok Smoula je jeden konkrétni varianta zaplaveni DoS utoku na
verejného Internetu. Opira se o0 nespravné nakonfigurovanych sitovych
zafizeni, ktera umoznuji pakety maji byt zaslany na vSechny pocitace
hostitelum v urcité siti pfes broadcast adresu sité, spiSe nez konkrétni
stroj. Sit’ pak slouZzi jako zesilova¢ smurf. V takovém utoku, budou
pachatelé posilat velké mnozstvi IP paketu s zdrojovou adresu faleSné
zdaji byt adresa obéti. Sit’ je Sifka pasma je rychle vyCerpana, brani
opravnéné pakety dostat az na misto urCeni. V ramci boje proti
popfeni servisnich utokd na Internetu, sluzby, jako je registr Zesilovac
Smoula dali poskytovatelu sitovych sluzeb schopnost identifikovat
Spatne sité a pfijmout odpovidajici opatreni, jako filtrovani .

Ping povoden je zalozena na posilani obét ohromuijici

pocet ping paketl, zpravidla pomoci "ping" pfikazu z unix-jako hostitelé
(-t vlajka na Windows systémech je mnohem méné zdatni premahat cil,
I-I (velikost ) flag neumoznuje odeslany paket velikost vétSi nez 65500 v
systému Windows). Je to velmi jednoduché zahajit, zakladnim
pozadavkem je pfistup k vétsi Sirku pasma , nez obéti.




SYN flood

SYN Flood nastane, kdyz hostitel poSle zaplavu TCP
/ SYN paketu, ¢asto s kovanou adresou

odesilatele. Kazdy z téchto paketu je zpracovana
Jjako pozadavek na pripojeni, coz je server, aby se
treli pul oteviené spojeni , tim, ze vrati TCP / SYN-
ACK paket (Potvrdit), a Geka na paketu v odpovédi
ze adresu odesilatele (odpoved na ACK

paketu). Nicméné, protoZe adresa odesilatele je
kovane, odpoved nlkdy neprijde. Tyto polovina-
otevrenych spojeni saturovat pocet dostupnych
pripojeni serveru je schopen delat, drzet to od
reagovat na legitimni pozadavky az po utoku skonci.



Slza atoky

Slza utok zahrnuje zaslani pozménény IP fragmenty
s prekryvajicimi se, pres-velke uzitecne zatizeni na
cilovem pocitaci. To muaze selhat rtizné operacni
systémy z duvodu chyby v jejich TCP /

IP fragmentace re-montazni kod. Windows

3.1x, Windows 95 a Windows NT operacni systémy,
stejné jako verze Linux pred verzi 2.0.32 az 2.1 a
0.63ar nachylneé k tomuto utoku.

Kolem zari 2009 zranitelnost v systemu Windows
Vista byl odkazoval se na jako "kapkovity utok", ale
utok cileny SMB2 , ktera je vyssSi vrstva nez TCP
pakety, ktere slza pouzit.



Low-rychlost Denial-of-Service
utoku

Low-rate DoS (LDOS) utok vyuziva TCP je
pomalu cas meritku dynamiku prevzateho
casového limitu (RTO) mechanismy ke
snizeni TCP propustnost. V podstate,
muze utoénik zpusobit tok TCP opakované
zadat stat RTO zaslanim high-sazba, ale
kratky-trvani zablesky, a opakujici se
pravidelne na pomalejSich casovych
skalach-RTO. Propustnost TCP na
napadeni uzlu bude vyznamne snizena,
zatimco uto€nik bude mit nizky prumérny
kurz, takze je obtizné zjistit.



Peer-to-peer utoky

Utocnici nasli zplUsob, jak zneuzit mnozstvi chyb v peer-to-peer servert zahajit DDoS
utoky. Nejagresivnéjsi téchto peer-to-peer-DDoS utoky exploitd DC + + .Peer-to-peer
utoky se lisi od béznych botnet utokim. S peer-to-peer neni botnet a utoénik nemusi
komunikovat s klienty se podvraci. Misto toho, utocnik se chova jako "Loutkar," nabada
klienty velkych peer-to-peer sdileni soubort uzlt odpojit od jejich peer-to-peer sité a
pFipojit se k obéti strankach misto. V disledku toho muze byt nékolik tisic pocitacu
agresivné snazi pfipojit k cilové stranky. Zatimco typicky webovy server muze
zpracovat nekolik set spojeni za sekundu pred pfedstavenim zaCne snizovat, vétSina
internetovych serverl selze témér okamzité do péti nebo Sesti tisic spojeni za
sekundu. S mirné velkym peer-to-peer utoku, by mohla byt potencialné stranky hit az
750.000 spojeni v kratkeé dobé. Cilena webovy server bude pfipojen do ktere prichozi
spojeni.

Zatimco peer-to-peer utoky jsou snadno identifikovat s podpisy, velké mnozstvi IP
adres, které musi byt blokovano (€asto pres 250.000 v prubéhu jednoho rozsahlého
utoku), znamena to, ze tento typ utoku mize pfemoci zmirnéni obranu. | kdyz zmirnéni
zarizeni mize vést blokovani IP adres, existuji dalSi problémy, aby zvazila. Napfiklad,
tam je kratky okamzik, kdy je otevieno pfipojeni na strané serveru pred podpisem
samotné projde. Jen jednou pfipojeni je otevien k serveru muze urcit podpis bude
odeslan a zjistil, a pripojeni strzena.Dokonce i strzeni pfipojeni trva serverové zdroje a
muze posSkodit server.

Tato metoda utoku Ize zabranit tim, kdyz v peer-to-peer protokolu, které porty jsou
povolené nebo ne. Pokud port 80 neni dovoleno, Ize mozZnosti utoku na webovych
strankach je velmi omezeny.



Asymetrie vyuziti zdroju v
hladovéni utoku

Utok, ktery je uspésny v narocné zdroju na obéts
pocitaCi musi byt bud:
provadi utocCnik s velkymi zdroji, bud:
ovladani pocitace s velkou vypocetni vykon nebo, vice
obycCejné, velké propustnosti sité
ovlada velké mnozstvi pocitacu a smérovat je k utoku jako
skupina. DDoS je primarni prikladem.
s vyuzitim vlastnost operacniho systemu nebo
aplikaci na obéti systému, ktery umoznuje utok
narocné mnohem vice obéti zdroju, nez uto€nik je
(asymetricky utok). Smoula utok , SYN
flood , Sockstress a nafty jsou vSechny asymetricke
utoky.
Utok muze vyuzit kombinaci téchto metod, aby se
zvetsit jeho silu.



Permanentni denial-of-service

utokum
Trvalé denial-of-service (PDO), také znamy jako volné phlashing, je
utok, ktery poskozuje system tak Spatne, ze to vyzaduje vymenu nebo
premstalovanl hardwaru. Na rozdil od Distributed Denial-of-service
utok , utok CHOP vyuziva bezpecnostni chyby, které umoznuji
vzdalenou spravu na fidicich rozhrani obéti hardwaru, jako jsou
smeérovace, tiskarny nebo jiného sitového hardwaru .UtoCnik pouziva
tyto chyby Chcete-li nahradit pristroje firmware s upravenym,
zkorumpované, nebo vadného firmware image-proces, ktery po
dokonCeni opravnéené je znamy jako blikajici. To proto " cihly "zarizeni,
ktere je Cini nepouzitelnymi pro své puvodni ucely, dokud nebude
mozné byt opraveny nebo vyménény.
CHORP je Cisté hardwaroveé cileny utok, ktery muze byt mnohem
rychlejSi a vyzaduje méné prostredkl nez pomoci botnetu v utoku
DDoS. Protoze téchto vlastnosti, a potencialni a vysoka
pravdépodobnost bezpecénostnich exploitl na Network Enabled
Embedded Devices (potfeby), tato technika se pfisel k pozornosti
mnoha hackert komunit. PhlashDance je nastroj vytvofeny Rich Smith
(zaméstnanec Systems spolecnosti Hewlett-Packard Security Lab) pro

detekci a prokazani CHOP zranitelnosti v roce 2008 EUSecWest
Aplikovana bezpecnostni konferenci v Londyne.



Pouziti arovni povodné

Ruzné DoS zpusobujici vyuzije jako preteCeni bufferu mize zpusobit
server-running software zmast a vyplnit mista na disku nebo
konzumovat vSechny dostupné paméti nebo CPU Cas .

Jiné druhy DoS spoléhat pfedevsim na brutalni silu, zaplaveni cil s
ohromujici tokem paketl, oversaturating jeho pfipojeni Sifku pasma,
nebo vyCerpani cilového systémové prostfedky. Bandwidth-nasyceni
povodné spoléhat na utoCnika ma vetsi Sifku pasma k dispozici, nez
obéti, obyCejny zpUsob, jak toho dosahnout je dnes pfes Distributed
Denial of Service, zaméstnavat botnet . DalSi povodné mohou pouzivat
specifické typy paketu ¢€i zadosti o pfipojeni k nasyceni omezené
zdroje, napriklad, zabirat maximalni poCet otevienych spojeni nebo
vyplnénim obéti disku s logy.

"Banan utok" je dalsi zvlastni typ DoS. Jedna se pfesmérovani odchozi
zpravy z klienta zpét na klienta, prevence mimo pfistup, stejné jako
zaplaveni klienta s odeslanych paketu.

UtoCnik s shell urovni pfistup k obéti pocitaci muze zpomalit, dokud to
je nepouzitelny, nebo zhrouceni pomoci vidlice bombu .

Druh na urovni aplikace DoS utoku je XDoS (nebo XML DoS), které Ize
ovladat pomoci modernich webovych aplikaci firewall (WAFS).



Nuke

Nuke je stara denial-of-service utok

proti pocCitacovym sitim se sklada z roztristénych
nebo jinak neplatne ICMP pakety odeslane do cile,
dosazené pomoci modifikovaného ping nastroj
opakovane Poslat tento poSkozena data, a tak
zpomaluje ohrozeny pocitaC, dokud se do uplneho
zastaveni.

Konkretnim prikladem utoku atomovku to ziskalo
néjakou dulezitost je WinNuke , ktery vyuzival
zranitelnost v NetBIOS handleru v systemu Windows
95 . String out-of-band dat byl poslan k TCP port 139
z obéti stroj, primét to, aby zamknout a

zobrazi modra obrazovka smrti (BSOD).



RU-Dead-Yet? (RUDY)

Tento utok je jednim z mnoha nastroju
webovych aplikaci typu DoS jsou k
dispozici primo zautocCit weboveé
aplikace hladem dostupnych relaci na
webovém serveru. Stejne

jako Slowloris , RUDY udrzuje zaseda v
zastavce pomoci nekoncici POST
prenosy a odeslani libovolne velkou
hlavicku Content-Length hodnotu.



pomalého ¢teni Gtok

Pomale cteni utok odesle opravnené
pozadavky na aplikacni vrstve, ale cte
reakce velmi pomalu, a tak se snazi
vycerpat serveru pripojeni bazén. Pomale
cteni je dosazeno tim, reklamni velmi
malém mnozstvi pro TCP velikost
prijimaneho okna a zaroven tim, ze
vyprazdni TCP klientu pfijmout vyrovnavaci
pamet pomalu. To samozrejme zajistuje
velmi nizkou dat prutoku



distribuovaného Utoku |

Distribuované odmitnuti sluzby utoku (DDoS) nastava, kdyz vice systému zaplavit Sifku
pasma, nebo zdroje z cilené systému, obvykle jeden nebo vice webovych serveru. To
je vysledek vice napadenych systému (napf. botnet) zaplavuji cilené systém (y) s
provozem. Pokud je server pretizen s pfipojenim, Ize noveé pfipojeni jiz nebudou
akceptovany.

Malware mize nést DDoS utok mechanismy, jeden z dobfe znamych pfikladi tohoto
byl MyDoom . Jeho DoS Mechanismus byl spustén v urcity den a ¢as.Tento typ DDoS
zucCastnénych kodujete cilovou IP adresu pred uvolnénim malware a zadné dalSi
interakce bylo nutné zahajit utok.

Systém muze byt také ohrozena s trojan , ktery umoznuje utonikovi stahnoutzombie
agenta (nebo trojan mdze obsahovat jeden). Utognici mohou také proniknout do
systému vyuzivajicich automatizované nastroje, které vyuzivaji chyby v programech,
které poslouchaiji pro pfipojeni vzdalenych hostitelll. Tento scénar se tyka predevsim
systému fungujicich jako servery na internetu.

Stacheldraht je klasicky pfiklad nastroje DDoS. VyuZziva vrstvami struktury, kde utocnik
pouziva klientsky program pro pfipojeni k rutiny, které jsou ohrozeny systemy, které
vydavaji pfikazy k zombie agentl , coZ usnadni DDoS utok.Agenti jsou ohrozeny
prostfednictvim manipulacnich utoCnikem, automatizované rutiny vyuzit zranitelnosti v
programech, které pfijimaji vzdalena pripojeni bézi na cilovych vzdalenych

hostitelt. Kazdy psovod muZze ovladat az tisic agentu.



distribuovaného utoku Il

Tyto sbirky kompromisy systému jsou znamé jako botnety . DDoS nastroje jako Stacheldraht nadale pouzivat
klasické DoS utoku metody se soustfedi na IP spoofing a zesileni jako utoky Smoula a Fraggle utoky (ty jsou
také znamé jako utoky spotrebu Sitky pasma). SYN zaplavy (také znamy jako utoky zdroji hladovéni), mohou
byt také pouZity. Novéjsi nastroje Ize pouzit DNS servery pro ucely DoS. Viz dalSi ¢ast.

Jednoduché utoky, jako jsou zaplavy SYN se mohou objevit s Sirokou Skalou zdrojové IP adresy, coz vzhled
dobfe distribuovaného DoS. Tyto povodriové utoky nevyZzaduji ukonceni TCP tficestného handshake a
pokusit se vy€erpat cilovou SYN fronty nebo serveru Sifku pasma. Vzhledem k tomu, Ze zdrojové IP adresy
Ize trivialné faleSné, by utok pfisel z omezené sady zdrojli, nebo muze dokonce pochazet z jediného
hostitele. Stack pFisluSenstvi, jako napfiklad cookies, synmuze byt u€inna zmirfiovani pred povodnémi fronty
SYN, nicméné kompletni pasma vyCerpani vyZaduji zapojeni. Na rozdil od mechanismu Mydoom je DDoS,
muze botnety byt obratila proti libovolné IP adresy. Script kiddies pouzit popirat dostupnost znamych
webovych stranek opravnénym uzivatelim. Vice damyslnych uto€nici pouzit DDoS nastroje pro

Ucely vydirani - ato i proti jejich obchodnich konkurentu .

Pokud utoénik pfipoji utok z jednoho hostitele by byt kvalifikovan jako utok DoS.Ve skutecnosti by byl
jakykoliv utok proti dostupnosti byt kvalifikovany jako Denial of Service utok. Na druhé strané, jestlize uto¢nik
pouziva mnoho systému sou€asné zahajit utoky proti vzdaleného hostitele, by to byt klasifikovan jako DDoS.

Mezi hlavni vyhody utoénikovi pouziti distribuované typu denial-of-service utok je, Ze: vice pocitacl muze
generovat vétsi provoz, nez utok jednoho stroje, vice Utoku stroje jsou t€ZSi vypnout nez jeden utok stroj, a ze
chovani kazdého utoku Stroj mize byt stealthier, takze je t6ZSi sledovat a vypnout. Tyto uto¢nik vyhody
zpusobit problémy pro obranné mechanismy. Napfiklad, pouze zakoupeni vice pfichozich Sitku pasma, nez je

aktualni objem utoku nepomuze, protoze uto¢nik mohl jednoduse pfidat dalSi utok stroj.

V nékterych pfipadech stroj mize stat soucasti DDoS utoku se souhlasem maijitele. Pfikladem toho je 2010
DDoS utok proti velkym spole¢nostem kreditnich karet pfiznivci WikiLeaks . V pfipadech, jako je tento,
pfiznivci hnuti (v tomto pfipadé ty, které proti zatCeni zakladatele WikiLeaks Juliana Assange ) vybrat,
stahnout a spustit DDoS software.



Odrazi / faleSného utoku

Distribuované odrazi odmitnuti utoku sluzby (DRDo0S) zahrnuje
zaslani kované zadosti néjakeho typu na velmi velky pocCet
pocitacu, které budou odpovédi na zadosti. Pomoci adresy
internetoveho protokolu spoofing , je zdrojova adresa
nastavena jako cilené obéti, coz znamena, ze vSechny
odpovedi budou jit do (a povodnim) cile.

ICMP Echo Request utoky ( Smoula utok ) mohou byt
povazovany za jednu formu odrazeneho utoku, jak zaplavy
hostitele (y) zaslat Echo Request na vysilani adres mis-
konfigurovanych siti, coz laka mnoho hostitelt posilat pakety
Echo Reply obéti. Né&které casné DDoS programy realizované
distribuovanou formu tohoto utoku.

Mnoho sluzeb muze byt vyuzivan pusobit jako reflektory, néktefi
hafe zablokovat nez ostatni. DNS zesileni utoku zahrnuji novy
mechanismus, ktery zvysil amplifikaCni efekt, pouziti mnohem
vétSi seznam serveru DNS, nez vidél dfive.



neumysiné odmitnuti sluzby |

To popisuje situaci, kdy stranky skonci popfel, ne kvali zamérnému utoku ze
strany jednotlivce nebo skupiny jednotlivcu, ale prosté kvuli nahlé obrovské
bodcem v popularité. To se muze stat pfi extrémné popularni stranky pfispévku
viditelny odkaz na druhy, méné dobre pripravené misté, napfiklad, jako soucast
reportaz. Vysledkem je, ze vyznamny podil na primarni webové stranky v
pravidelnych uzivatell - potencialné stovek tisic lidi - kliknéte na tento odkaz v
prostoru nékolika malo hodin, které maiji stejny ucinek na cilové stranky jako utok
DDoS. VIPDoS je stejny, ale zejména tehdy, pokud se odkaz ulozeny celebrity.

Priklad tohoto nastal, kdyz Michael Jackson zemrel v roce 2009. Weboveé stranky
jako Google a Twitter zpomalil nebo dokonce havaroval. servery mnoha mistech
"si myslel, Zze zadosti byly z viru nebo spyware se snazi zpusobit Denial of
Service utok, varuje uzivatele, Ze jejich dotazy vypadal jako" automatickym
zadostem z pocitaCe virus nebo spyware aplikace ".

Novinky stranek a odkazu stranky - stranky, jejichZ primarni funkci je poskytovat
odkazy na zajimavy obsah jinde na internetu - se s nejvetsSi pravdépodobnosti
pricinou tohoto jevu. Kanonicky pfiklad je efekt Slashdot , kdyz pfijima data z
Slashdot . Stranky jako je Reddit , Digg , na Drudge zprava , Fark , néco
hrozného , a webcomic Penny Arcade jste své odpovidajici "u€inky", znamé jako
"v tom smyslu, Digg", pfiCemz "drudged", "farking", "goonrushing" a "wanging";
resp.



neumysiné odmitnuti sluzby Il

Smérovace byly také znamo, ze vytvoreni neumysiné DoS
utoky, protoze jak D-Link a Netgear routery vytvorili NTP
vandalismu tim, ze zaplavi NTP servery bez respektovani
omezeni kllentskych typtu nebo zemépisnych omezeni.

Podobné neumysiné popirani doru¢ovani muze dojit také
prostrednictvim jinych médii, napr. pfi URL je uvedeno v
televizi. Pokud je server indexovany Google nebo

jiny vyhledavac Spickach Cinnosti, nebo nema mnoho dostupnée
Sirky pasma, zatimco jsou indexovany, muze také vyskytnout
ucinky DoS utoku.

Pravni byla pfijata opatreni v alespon jednom takovém
pripadeé. V roce 2006,Universal Tube & Rollform Equipment
Corporation zalovan YouTube : masivni mnozstvi radoby
youtube.com uzZivatelu omylem zadali zkumavek spolecnosti
URL, utube.com. Jako vysledek, trubka spolecnost nakonec
museli utracet velkeé Castky penez na modernizaci jejich sirku
pasma.



Denial-of-Service Level ||

Cilem DoS L2 (pripadne DDoS) utok je
zpusobit zahajeni obranny
mechanismus, ktery blokuje sitovy
segment, ze ktereho utok pochazi. V
pripade distribuovaneho utoku nebo IP
hlavicky modifikace (ktera zavisi na
druhu bezpecnostniho chovani), ze
bude plne blokovat napadl site z
iInternetu, ale bez padu systemu.



Prevence




Prevence a reakce

Obrana proti popreni servisnich utoku
obvykle zahrnuje pouziti kombinace
utoku detekce, klasifikace provozu a
reakce nastroju, jejichz cilem je blokovat
provoz, ze se identifikuji jako
nemanzelske a umoznuji provoz, ze
identifikovat jako legitimni. Seznam
prevence a reakce nastroju je uveden
nize:



Firewally

Firewally mohou byt nastaven tak, aby se jednoduchych pravidel
takové povolit nebo zakazat protokoly, porty nebo IP adresy. V
pripadeé jednoduchého utoku pfichazi z malého pocCtu neobvyklych
IP adres napriklad, jeden mohl dat do jednoduché pravidlo k
poklesu veskeré pfichozi pfenosy z téchto utocniku.

SlozitéjSi utoky vSak bude tézké blokovat s jednoduchymi pravidly:
napfiklad, pokud je pokracujici utok na portu 80 (webova sluzba),
neni mozne zahazovat veskeré prichozi prenosy na tomto portu,
protoze tim bude zabranit serveru slouzi legitimni provoz. Kromé
toho muze firewally byt pfilis hluboka v hierarchii sité. Smérovace
mohou byt ovlivnéna jesSte pred dopravni dostane k

firewallu. Nicméné, firewally mohou uc€inné zabranit uzivatelim
spousténi jednoduchych utoky zaplav typu ze stroju za firewallem.

Nékteré stavové firewally , jako OpenBSD pf paket filtru, mohou
pusobit jako zastupce pro pfipojeni: handshake je validovan (s
klientem) misto toho, aby prosté predani paketu k cili. Je k dispozici
pro dalSi BSD stejné. V této souvislosti, to je nazyvano "synproxy".



Prepinace

VétSina spinaCe maji nékteré omezeni rychlosti

a ACL schopnost. Nekteré prepinace poskytuji automaticke a /
nebo v ramci celého systému omezovani rychlosti , traffic
shaping , zpozdéné vazby ( TCP sestfih ), hloubkovou iInspekci
paketu a filtrovani Bogon (faleSné IP adres) pro detekci a
napraveé popfreni servisnich utoku prostrednictvim automaticke
rychlosti filtrovani a WAN Link selhanim a vyvazovani.

Tyto rezimy budou fungovat tak dlouho, dokud DoS utoky jsou
néco, co muze byt zabranéno pomoci nich. Napfiklad muze
SYN flood byt zabranéno pomoci odlozeno vazbu nebo TCP
sestfihu. Podobné obsahu zalozené DoS muze byt zabranéno
pomoci hloubkového provérovani paketu. Utoky pochazejici

z temnych adres nebo jit do tmavé adresy lze zabranit
pouzitim Bogon filtrovani . Automatické cena filtrovani muze
fungovat tak dlouho, jak jste nastavili rychlost-prahy spravne a
granularly. Wan-link failover bude fungovat tak dlouho, dokud
oba odkazy, DoS / DDoS mechanismus prevence.



routery

Podobne jako prepinacCe, smerovace
maji nekteré omezeni rychlosti a ACL
schopnost. Oni take jsou rucne
nastavit. VétSina smérovacu muze byt
snadno premozen pod utokem

DoS. Cisco IOS ma vlastnosti, ktere
zabranuji zaplaveni, t. priklady
nastaveni.



Pouziti front end hardware

Aplikace front end hardware je inteligentni
hardware umisteny v siti predtim, nez
dopravni dosahne servery. To muze byt
pouzit v sitich ve spojeni s smérovacu a
prepinacu. Aplikace front end hardware
analyzuje datove pakety, ktere vstoupi do
systemu, a pak identifikuje jako prioritu,
pravidelne, nebo nebezpecné. Existuje
vice nez 25 Bandwidth

Management dodavatelu.



IPS prevence

Prevence proti naruseni systemu (IPS) jsou efektivnéjsi,
pokud Utoky maji podpisy s nimi spojene. Nicmene, trend
mezi utoku je maji legitimni obsah, ale Spatny

umysl. Prevence proti naruseni systemy, které pracuji na
obsah uznavani nemuZze blokovat chovani zalozené na
DoS utoky. An ASIC zalozené IPS muUZze detekovat a
blokovat popfeni servisnich utoku, protoZze maji vypocetni
vykon a granularitu analyzovat utoky a chovat se

jako jistice automatizovanym zpusobem.

A mira bazi IPS (RBIPS) musi analyzovat provoz
granularly a prubézné sledovat dopravni vzor a zjistit, zda
je provoz anomalie. Je tfeba nechat legitimni plynulost
provozu pri blokovani utoku DoS provoz



DDS based obrana

Vice zamereny na problem, nez IPS, DoS
obrany System (DDS) je schopen blokovat
pripojeni na bazi DoS utoky a ty s legitimnim
obsahem, ale Spatné zameéry. DDS muze takeé
zabyvat obéma protokolu utoky (napr. slza a
Ping of Death) a cena-zalozené utoky
(napriklad ICMP povodne a zaplavy SYN).
Stejne jako IPS, ucelove system, jako jsou
dobre znamé Top produkty vrstvy IPS, dokaze
detekovat a blokovat popfeni servisnich utoku
na mnohem bliz tratoveé rychlosti, nez
softwarovy systém zalozeny.



Blackholing a sinkholing

S blackholing, je vSe provoz na
napadenych DNS nebo IP adresa
odeslana do "Cerne diry" (null rozhrani,
neexistujici server, ...). Chcete-li byt
efektivnejsi a vyhnout ovlivneni pripojeni
k siti, muze byt fizena ISP.
Sinkholing trasy na platnou adresu IP,
ktera analyzuje provoz a odmita ty
Spatné.Sinkholing neni efektivni pro
vétSinu zavaznych utoku.




Cisty trubky

Veskery provoz je proéel "cisteni centra”
nebo "drhnuti centrum” prostrednictvim
ruznych metod, jako proxy, tunell nebo
dokonce pfimé obvody, kieré oddéluje
"Spatne"” komunikaci (DDoS a take dalsi
bézne internetove utoky) a odesle pouze
dobrou dopravni ramec na
serveru. Poskytovatel potrebuje centralni
pripojeni k Internetu pro spravu tohoto typu
sluzeb, pokud se nahodou byt umisteny ve
stejnem zarizeni jako "Cisteni mesta" nebo
"drhnuti centrum”.




