DNS

Pro¢ DNS
e IPadresy,
o Spatné se pamatuji
Identifikuji ,pocitac" a nikoli sluzbu
Mala vypovédni hodnota
Nizka flexibilita pfi zménach
Mapovani pouze 1:1
=  Chybi obecnost
o Mapovani jmne na Ciselné adresy
. ARPANET (RFC606)
o Centralni autorita
=  Soubor HOSTS (dodnes: /etc/hosts)
= VSechny aktualizace se musi dit centralné
= Zadna Skalovatelsnost
= Distribuce z jednoho mista
= Maly pocet jmen (tehdy)
= Mala frekvence zmén (tehdy)
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Princip DNS
Principy DNS
e Distribuované a decentralizované reseni
o  Technicky
o  Administrativné
e Hierarchické reseni
o Hierarchie rozdélena teckou
o Neviditelna kofenova doména “.“ (Uplné vpravo)
Zakladni pojmy DNS
e Doména / doménové jméno
e RR zdznam (Resource Record)
e Zbna
e  ZOnovy soubor
. Jmenny server / Name server
Doménové jméno
o ,label" - st mezi dvéma te¢kami (max. 63 bytd)
e Doménové jméno (max. 255 bytd)
e Obecné& miize DNS prenaset libovolné znaky
e  Prakticky existuji omezeni
o Pismena (US-ASCII)
o Cislice
o Pomicka
o Potrzitko (ve specialnich pripadech)

o S¢&ast hierarchie

e  Samostatny spravce

e Oddélena na urovni te¢ek v doménovém jménu

e Delegovana vye v nadiazené zéné (kromé'.")
Resource Record
RR (Resource Record) zazanm

e Jednotlivy zdznam v DNS databazi

e Obsahuje:

o Vlastnika zaznamu (Owner)

TFidu /IN - Internet a CH- Chaos)
Typ (A,AAAA, MX, PTR,...)
TTL (Time To Live)
RDATA (Resource Data)
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Zbénovy soubor
e RR zaznamy zény
e Na jednom misté
e  Textovy format
o RFC 1035
Name server
e  Ma data prislusné zény (domény)
o Je pro ni autoritativni
e Kazda zéna ma vlastni name server
e Name server mize obsluhovat vice zén
o  Lep$i vyuziti prostredkd
e  Zbna mize (mé&lo by) mit vice name serverll
o ,Nafizeno" v RFC 1912
o Lepsi dostupnost
Autoritativni a rekurzivni DNS server
DNS servery a resolvery
Architektura klient/server
Klient — rekurzivni name server - resolver
Server - autoritativni name server
Komunikace pomoci DNS zprav



e Resolver se miZe ptat dalsich resolverd
e Vyrovnavaci pamét (cache) na resolveru
o Délka (¢as) v cache Fidi spravce zény!
Autoritativni server
e  Master (primarni) server
o  Autoritativni server
o Data na jednom misté (zénovy soubor, db)
o  Zdroj dat pro ostatni autoritativni servery
.= Data na masteru jedina vzdy aktualni
o Casto je skryty
e Slave (sekundarni) servery
o Také autoritativni
o Data jsou ziskavana z master serveru
o Mdze jich byt vice
o Hierarchie (master - slave - slave .... Slave)
DNS dotazovani

Root (koFenowy) server
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DNS dotazovani - pokr.
e UzZivatel - q (www.nic.cz) - resolver
o Resolver - Q(www.nic.cz) - NS(Root)
NS(Root) = A(NS pro cz) — Resolver
Resolver — Q(www.nic.cz) - NS(cz)
NS(cz) —A(NS pro nic.cz) — NS(nic.cz)
Resolver — Q(www.nic.cz) - NS(nic.cz)
NS(nic.cz) - A(217.31.205.50) - Resolver
o Resolver - A(217.31.205.50) - Uzivatel
DNS dotazovani - cache
e Resolver ma data v cache
o UzZivatel - Q(www.nic.cz) - Resolver
o Resolver - A(217.31.205.50) - Uzivatel
e  Probiha na kazdé urovni delegace
o Nenf oitfeba se stale ptat root serverd
DNS dotazovani - Stub resolver
e  Stub resolver
o DNS klient v kazdém pocitaci
o Implemtovan v systémovych knihovnach
o Maly, jednoduchy
o Mlze, ale nemusi, implementovat cache
e  ProhlizeCe maji svou cache
o S DNS nema nic spole¢né
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Autorativni vs. Neautorativni
e  Autorativni odpovéd
o 0Od autorativniho nameserveru
o Dotaz na doménu, pro kterou ma server zénu
e Neautorativni odpovéd
o 0Od resolveru
e  Pfiznak v DNS zpraveé
o AADbit
Typy zaznami v DNS
RR zaznam
e Vlastnik (owner)
o Doménové jméno
o Jeden vlastnik . n zdznam{
e Trida (class)
o IN - Internet
o CH - Chaos (speciélni)
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TTL (Time To Live)
o Maximalni doba ulozeni v cache resolveru

Resource Record zaznamy - RDATA
RR zaznam - RDATA

Resource Data
o  Strukturovana dle typu RR zaznamu
o Proménliva délka dat
o Maximalni délka 65535 oktet(l
. 27N16-1

Typy zaznami
RR zdznam - typy zdznami

Typ Anglicky nazev Vyznam pole RDATA
SOA Start of Authority Udaje o zéné (vice poloZek)
NS Name Server Doménové jména autorativnich nameserverl
A A host address IPv4 adresa (jména - IP adresa)
AAAA IPv6 host address IPv6 adresa (jména — IP adresa)
CNAME | Canonical Name LAlias" (*jméno -*jiné_jmeno)
MX Mail Exchange Ukazatel na postovni servery k doméné
RRSIG RR Signature DNSSEC podpis
PTR Pointer Reverzni delegace (IP adresa - jméno)
TXT Text Obecny text

A dalsi specialni ...

SOA zaznam

e Jeden pro kazdou zénu

e Na vrcholu zény

o  Ridi master - slave komunikaci

e MINIMUM bylo pdvodné defaultni TTL
Polozka Vyznam
MNAME Primarni nameserver
RNAME Email spravce zény
SERIAL Sériové Cislo
REFRESH Cas obnovy zény (NS-NS)
RETRY Novy pokus obnovy (NS-NS)
EXPIRE Expirace zény
MINIMUM Cas pro negativni cache
SOA zaznam - pokr-
Udp53.cz. 600 IN SOA ns.udp53.cz. hostmaster.udp53.cz. (

2008101420 ; serial

10800 ;refresh (3 hourse)

3600 ;retry (1 hour)

1209600 ;expire (2 weeks)

7200 ; minimum (2 hourse)

)
e  MNAME nemusi existovat
e RNAME bez zavinace (prvni tecka - ‘@")
e Serial (YYYYMMDDNN) nebo (Unixtime)
e  Retry kratsi nez Refresh
e  Expirace dostate¢né dlouhé

NS zaznam
e Zaznam o delegaci, obsahuje doménové jméno NS

Udp53.cz. 3600 IN NS ns.udp53.cz.
Nadrazena zdna obsahuje pouze NS
o  Pro konkrétni doménové jméno
Podfizena zéna obsahuje minimalné NS, SOA
o Pro delegované doménové jméno
Pozor na cyklické zavislosti
o  Tzv. GLUE zdznam (A|AAAA) v nadfazené zéné
Udp53.cz. 3600 IN NS ns.udp53.cz.
Ns.udp53.cz. 3600 IN A 127.0.0.1

A a AAAA zaznam

Obsahuje IP adresu
o A zaznam - Ipv4 adresu (32 bitd)
o AAAA zdznam - Ipv6 adresu (128 bit{)

Priklad:
www.udp53.cz. 3600 IN A 127.0.0.1
www.udp53.cz. 3600 IN AAAA ::1

MX Zaznam

Ovliviiuje smérovani elektronické posty
Obsahuje prioritu a kanonické doménové jméno

Udp53.cz. 3600 IN MX 10 mail.udp53.cz.
Udp53.cz. 3600 IN MX 20 MAIL2.Nnic.cz
Mail.udp53.cz. 3600 IN A 127.0.0.1

CNAME zaznam

Dalsi jméno, Alias
www2.udp53.cz. 600 IN CNAME ww.udp53.cz.
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e  Rekurzivné (www3- www2 - www)
e  Presméruje vSechny zaznamy

Udp53.cz. 600 IN A 127.0.0.1.
UDP53.cz. 600 IN MX 10 mail.udp53.cz.
www.udp53.cz. 600 IN CNAME udp53.cz.

e VsSechna RR pod upd53.cz jsou dostupné pres www.udp53.cz

CNAME zaznam pokr.
CNAME zaznam
e CNAME musi byt sam (bez DNSSEC) "
o  Pro konkrétni doménové jméno (vlastnika zaznamu)
e Nesmi na néj ukazovat:
o MX | NS zdznamy
o Dalsi dle definice konkrétniho protokolu
e Resolver/nameserver dale zpracovava vysledek
o Mdze dojit k daldim dotazlm
TXT zdznam
e  Obecné textova data
e  Casto (zne)uzivan k ukladani strukturovanych dat
o Sender policy Framework — SPF (RFC 7208)
o Povoluje email jen pro nékteré adresy
o Existuje i SPF RR typ, ale ten uz by se nemél pouzivat
PTR zaznam
e  Obecné ukazatel na doménové jméno
1.0.0.128.in-addr.arpa. IN PTR udp53.cz
1.0.0 .. 0.0.0.ip6.arpa. IN PTR upd53.cz
e  Reverzni mapovani (IP adresa - doménové jméno)
o Specialni podstromy v .arpa (in-addr.arpa, ip6.arpa)
o IP adresa obracena, rozdélena pres tecky
o  Pouzivano pro kontrolu nebo spravu
=  Postovni servery, SSH servery
TYPEXXX zdznam
e Obecna data v hexa formatu
e  Explicitné uvedena délka
e Ddllezité pro zpétnou kompatibilitu
eV zdnovém souboru:
Udp53.cz 3600 IN TYPE65534 \#5 0883550001
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