DNSSEC
I. ZABEZPECENI DAT DNS
Tato ¢ast pojednava o zabezpeceni dat v zénovych souborech. Popisujeme, jak vygenerovat a spravovat kli¢e, nastavit rekurzivni jmenny server,
aby ovéroval data podepsané zony a jak podepsat a poskytovat zony.
Popiseme zde nasledujici kroky k zabezpeceni technologii DNSSEC:

* Vytvoreni tzv. ,zabezpeceného ostrova“ (Kapitola 1. [,Konfigurace rekurzivniho jmenného serveru pro ovérovani odpovédi*](/page/578/dnssec-
howto/) a Kapitola 2., [,Zabezpecdeni zony DNS"“](/page/584/dnssec-howto/)) nakonfigurovanim rekurzivniho jmenného serveru pro ovérovani
podepsanych zén poskytovanych autoritativnimi jmennymi servery vasi organizace. Pokud jste to zjistili a Feeni implementovali, mzete si byt

jisti, Ze jsou data DNS ve vasi organizaci chranéna pred pozmé&nénim. Pokud jste vytvoFili ,zabezpedeny ostrov", zbyva uz jen maly kriéek k tomu

stat se soucasti retézu dlveéry.
* Delegovani podepisujici autority; sestaveni fetézu divéry (Kapitola 3., [,Delegovéni podepisujici autority; prechod na globalni
zabezpeceni“](/page/592/dnssec-howto/)). Dozvite se, jak si vyménovat kli¢e se svou nadfazenou zénou a vnofenymi zénami.

* Kapitola 4., [,Rotace kli¢d"1(/page/596/dnssec-howto/) pojednava o Gdrzbé klich a zajisténi stalého pristupu klientll k datdm vaseho DNS b&hem

procesu rotace.

1. ZABEZPECENI DAT DNS
1. KONFIGURACE REKURZIVNIHO JMENNEHO SERVERU PRO OVEROVANI ODPOVEDI
1.1 OvoD

Planujeme nakonfigurovat rekurzivni jmenny server tak, aby ovéroval data, ktera prijima. UzZivatelé, ktefi vyuZzivaji tento rekurzivni jmenny server
jako svij resolver, pak budou pfijimat pouze data, kterd jsou bud bezpe&na a ovéFend nebo zcela nezabezpedend. Vysledkem bude, Ze se bezpecna

data, kterd nebudou ovéiena, k uZivatelim nedostanou. Pokud mate ovéFovaci rekurzivni jmenny server, chrani vdechny, ktefi jej pouZivaji jako

forwarder, proti pfijeti podvodnych dat DNS.
Obrézek 1 ukazuje, jak nakonfigurovat rekurzivni servery DNS pomoci divéryhodného kli¢e pro ,example.com" tak, e véechna data poskytnuta
autoritativnimi servery pro "example.com" jsou ovéfena pred predanim chranéné infrastrukture, ve které jsou rekurzivni servery konfigurovany
jako forwardery (jmenné servery, které jsou obvykle pfidéleny pres DHCP nebo konfigurovany v /etc/resolv.conf).
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Obrazek 1: DNS prostredi
Konfiguraci verejného klice pro konkrétni zénu informujeme caching forwarder o tom, Ze vSechna data vychazejici z této zény by méla byt
podepsana odpovidajicim soukromym kli¢em. Zéna vystupuje jako dtvéryhodny vstupni bod pro vstup do stromu DNS a kli¢ konfigurovany v
rekurzivnim jmenném serveru je pocatkem pro Fetéz divéry. V idedinim pripadé méate jako dlvéryhodny pFistupovy bod nakonfigurovany pouze
jeden kli¢: kli¢ root (kofenové) zény.
Predpokladame, Ze jste vas jmenny server nakonfigurovali pouze jako rekurzivni.
Predpokladédme rovnéz, Zze jmenny server ve vasi organizaci byl nakonfigurovan jako autoritativni server pro zabezpecenou zénu pojmenovanou
example.net. Poznamky k nastaveni zabezpecené zény naleznete nize v Kapitole 2, ,ZabezpeCeni zény DNS".
1. KONFIGURACE REKURZIVNIHO JMENNEHO SERVERU PRO OVEROVANI ODPOVEDI
1.2 UPOZORNENI
Va$ rekurzivni jmenny server bude povazovat zénu, pro kterou jste nakonfigurovali trust-anchors (pevné body divéry) jako zabezpecenou. Pokud
zony, pro které jste konfigurovali trust-anchors, zméni své klice, budete muset znovu nakonfigurovat také trust-anchors. Pokud tak neucinite,
dojde k tomu, Ze data v téchto zénach nebo v jakékoliv vnofené zéné budou oznacena jako podvodna a stanou se pro uZivatele neviditelna.
1. KONFIGURACE REKURZIVNIHO JMENNEHO SERVERU PRO OVEROVANI ODPOVEDI
1.3 KONFIGURACE CACHING FORWARDERU

dnnsec-enable yes;

v moznostech vaseho named.conf.
1.3.1 KONFIGURACE TRUST ANCHOR
Trust-anchor, neboli pevny bod divéry je vefejnym kli¢em, ktery je nakonfigurovany jako pFistupovy bod pro fetéz pravomoci. V idedInim pFipadé
- kdy je root podepsany a mohou byt vytvareny Fetézy divéry od vrcholovych domén ke koncovym uzl@im - bude k ovéFeni jmenného serveru
zapotrebi nakonfigurovat jeden z téchto trust-anchors. V prvnich fazich nasazeni budete pravdépodobné chtit konfigurovat vicendsobné trust-
anchors.
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Obrazek 2: Trust-anchors v DNS stromu

Na obrazku 2 predstavujeme strom zény. Predpokladéame, Ze domény ripe.net, 194.in-addr.arpa, 193.in-addr.arpa a 0.0.193.in-addr.arpa v tomto
stromu jsou podepsany. Pfredpokladdame rovnéz, Zze mezi 193.in-addr.arpa a 0.0.193.in-addr.arpa existuje zabezpecené delegovani. Aby bylo
mozné vsechny tyto domény ovérit, musi ovérovaci klient DNS nakonfigurovat trust-anchors pro ripe.net, 194.in-addr.arpa a 193.in-addr.arpa..
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Pro konfiguraci trust-anchor musite ziskat verejny kli¢ zony, kterou chcete pouZit jako pocatek Fetézu pravomoci, podle kterého se bude pfi
ovéFovani dat Fidit. Je mozné jej ziskat pfimo z DNS, ale jsou dva divody, pro¢ to nedoporucujeme.
Za prvé musite ovéfit autenticitu kli¢e, ktery hodlate konfigurovat jako svij trust anchor. Jak to udélate, zavisi na tom, jakou metodu
nerovnovazného ovéreni kli¢e povolil vlastnik zény.

MdzZete to provést prostrednictvim navitévy zabezpecené webové stranky vlastnika zony, kde ovéfite informace kli¢e. Naptiklad RIPE NCC
podepisuje nékolik reverznich zén. Svij vefejny kli¢ publikuji prostfednictvim projektu DISI.

° Pokud vlastnika zény osobné znate, mizete mu zatelefonovat.
° Mzete za dlvéryhodny povazovat kli¢ uvedeny na Gctu, ktery jste pravé obdrzeli od vlastnika zdny.

(] MlZete se pouze domnivat, ze va$ dodavatel OS proved!| ovéieni vasim jménem.

Za druhé mizete mit na vyb&r z nékolika verejnych kli¢l. V takovém pripadé potiebujete zvolit spravny kli¢ ,dlvéryhodného pristupového bodu®.
V DNSSEC je rozdil mezi klicem podepisujicim klice a klicem podpisujicim zony. Kli¢ podepisujici klice podepisuje pouze DNSKEY RRset v apexu,
zatimco kli¢ podepisujici zdny podepisuje véechny RRsety v zéné. Klice podepisuijici klice jsou ¢asto uzivany jako kli¢e dlvéryhodnych piistupovych
bodl (SEP). Tyto klie SEP jsou kli¢e, které pouzijeme jako prvni pfi sestavovani fetézu pravomoci od trust-anchor k podepsanym datim.
Doporuéujeme jednoznaéné mapovani mezi kli¢i SEP a kli¢i podepisujici kli¢e. V praxi maji klice podepisujici kli¢e nizsi frekvenci rotace nez klice
podepisujici zony, a tak byste méli nakonfigurovat SEP tj., klice podepisujici klice.

Mimo to, Ze musite mit spravny verejny kli¢, méli byste se seznédmit se zdsadami rotace kli¢G vlastnika zény, nebo se ujistit, Ze mate nastroj, ktery
obstara automatickou rotaci. Selhani pfi Upraveé trust anchor predtim, nez je obnoven odpovidajici kli¢ SEP, bude mit za nasledek selhani pfi
ovéreni.

Predpokladejte, e jste ziskali kli¢e podpisujici kli¢e ninetlabs.nl., 193.in-addr.arpa., a 195.in-addr.arpa.. Ke konfiguraci téchto kli¢d jako trust-
anchors budete muset pFitadit tyto klice pomoci prikazl pro divéryhodné kli¢e v named.conf rekurzivniho jmenného serveru. Viz obrazek 3.

// Trusted keys
// These are examples only, do not use in production

trusted-keys {

"ninetlabs.nl." 3 5
"AQPzzTWMz8qSWIQIfRnPckx2BiVmkVN6LPupO3mbz7Fh
LSnm26n6iGONLby971i453aWZY3M5/xIBSOS2vWtco2t
8C0+xe01bc/d6ZTy32DHchpW6rDH1vp86LI+haOtmwyy
9QP7y2bVw5zSbFCrefk8qCUBgfHM9bHzMG1UBYtEIQ==";

"193.in-addr.arpa." 257 3 5
"AWEAAC2RnCT1gjU22FbNC1baMQec77fq60z2HICKscYI
3idBZTp703ApMfAAFcMZQGKSmMo8NP+47KqZIwG9ISLaT
bUais3khgFVrf7IIRzPJAMIXHsmOMmpqg5xBORF66EDt/
u2dau3qqzOfb/BrKCklGgnwBosgqaSPmWBQTuzJFqzi3
4FQIt4xFHWYyt3B5qZ9h4dpUL96etvvx1N+z8tIXjhim
Vauwl1lEPZnz2rmY6HEJFS2zjal1FrDtY5/pooJjRWjobk
RXL3igjd51/cmDikxjQCjwnbwBS+YvcwZCos4n9Xh215
kf2kOcq9xCmZvEpIfWI9IWbVkfhpWaM8gXXPN8E=";

"195.in-addr.arpa." 257 3 5
"AWEAAaMN4kOrGaiHIBikvcf+mhPxzprL85Q40VAOhbRc
a8FDDN6XIkuj95Nizy2vMrOy1Mjljo7a+GACGp6C/Rdj
6nDimsRrUBr/G/dq+zBgg8qvRXWJ]Zhx+zNCgkfvogs1B
eRIPnjXr1K/x5viTzZQRDK3SYfHICMVNxuYN+T7kniDLx
QRUI/ASF3YxgNQ+00+T5L6nYtO7uLeAUdxzToRdIHaey
iSng52boA/3Yg6X8Kbo1luAUpeU4QDD7bOwqg+obmaTolLU
m/FvNUKx0I9U2P2ItcsqRCHQut/RxK2pj8 GGRDCDco1]
5UAi7hiwP1eEWmbigbPnDQg++QDjegV39vTIQ2c=";

’

Obrazek 3: Konfigurace trust anchor

Format je podobny jako u DNSKEY RR kromé toho, Ze se vynechava jmenovka ,DNSKEY", CLASS a TTL a jméno a material verejného klice jsou v
uvozovkach.
1.3.2 TESTOVANI

Jakmile byl ddvéryhodny kli¢ nakonfigurovan, byla data z této zény nebo jejich subzén ovérena caching forwarderem. MiiZete si to ovéfit
dotazovanim vaseho serveru. Pokud jsou data ovérena caching forwarderem, nastavi jmenny server ad-bit (viz ,pfiznaky' v nasledujicim prikladu).

; <<>>DiG 9.3.2 <<>> @192.168.2.204 example.net SOA +dnssec +multiline +retry=1
; (1 server found)
;3 global options: printcmd
;7 Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 8343
;; flags: gr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096

;+ QUESTION SECTION:
;example.net. IN SOA

;; ANSWER SECTION:
example.net. 100 IN SOA ns.example.net. olaf.nlnetlabs.nl. (
2002050501 ; serial
100 ; refresh (1 minute 40 seconds)
200 ; retry (3 minutes 20 seconds)
604800 ; expire (1 week)
100 ; minimum (1 minute 40 seconds)

)
example.net. 100 IN RRSIG SOA 5 2 100 20070429180414 (
20070330180414 17000 example.net.
IfUdUQEIYYR2/f47RVq631db60otZYnn3d5WGYEPHRigXD
ELkwjRgznub8zDkk7cTCz2ZZ2fLTDWkOXXdWE7NvqCG+
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riTiSGTSWW8K/Ehx6hCiRdONDQI7hVwwgKMOCgaku3nm
yrpGLyMej+zaYapEeQWRRfvWgOODXpERXSIAEow= )

;1 Query time: 55 msec
;7 SERVER: 192.168.2.204#53(192.168.2.204)
;3 WHEN: Fri Mar 30 21:04:20 2007
;3 MSG SIZE rcvd: 267

Je dilezité, abyste provérili, ze validace pracuje spravné. Je mozné to provést pomoci log vybaveni BIND na poditaci, ktery je konfigurovan jako
ovérovaci rekurzivni jmenny server.
Zpravy BIND uréité kategorie mohou byt logovény do oddélenych kanalQ. Kanaly uréi, kam zpravy dorucit a s jakym stupné&m zavaznosti budou
reportovany. Odpovidajici kategorie pro ovéfeni DNSSEC je dnssec. V nize uvedeném pfikladé jsou chyby kategorie dnnsec sméfovany na kanal
dnssec_log. Aby byl spustén proces ovéreni, musi se kanal prihlasit s minimalni zavaznosti chyby 3.

logging {
channel dnssec_log { // @ DNSSEC log channel
file "log/dnssec" size 20m;
print-time yes; // timestamp the entries

print-category yes; // add category name to entries
print-severity yes; // add severity level to entries
severity debug 3; // print debug message <=3t

7

category dnssec { dnssec_log; };

b

Vystup v souboru log bude obdobny niZze uvedenému vystupu. Pokus o pozitivni ovéreni odpovédi ukazuje, jak se validator snazi prokazat, ze je
RRset divéryhodny sledovénim fetézu divéry k odpovidajicimu divéryhodnému pristupovému bodu vasi instrukce divéryhodného klice. Retézy
dlvéry (viz obrazek 4) zac¢inaji ovérenim podpisu pres DNSKEY RRset, pak jsou tyto kli¢e pouZity k ovéieni DS RRsetu, ktery odkazuje na DNSKEY
RR ve vnorené zéné - ktery ov&ii DNSKEY RR ve vnorené zéné -, nebo mize byt k ovéfeni dat, kterd pozadujete, pouzito DNSKEY. V logu se
zobrazuje aktivita validatoru, ktery sleduje Fetéz divéry.

Retéz divéry

\ Nadfazen& zéna
™

Podpis klicem
podepisujicim klice

DS z&znam pro // Podpis kli&em 3

podepisujicim klice

Podfizena zdéna

pod¥izenou zénu

Podpis kli&em
podepisujicim zdnu '
zdroj TXT

Podpis klicem
podepisujicim zdénu

Obrazek 4: Retéz dlvéry

validating @0x1823e00: example.net SOA: starting
validating @0x1823e00: example.net SOA: attempting positive response validation
validating @0x182a000: example.net DNSKEY: starting
validating @0x182a000: example.net DNSKEY: attempting positive response validation
validating @0x182a000: example.net DNSKEY: verify rdataset: success
validating @0x182a000: example.net DNSKEY: signed by trusted key; marking as secure
validator @0x182a000: dns_validator_destroy
validating @0x1823e00: example.net SOA: in fetch_callback_validator
validating @0x1823e00: example.net SOA: keyset with trust 7
validating @0x1823e00: example.net SOA: resuming validate
validating @0x1823e00: example.net SOA: verify rdataset: success
validating @0x1823e00: example.net SOA: marking as secure
validator @0x1823e00: dns_validator_destroy

1.4 VYHLEDANI TRUST-ANCHORS
Neni snadné vyhledat a spravovat trust-anchors, neboli pevné body divéry. Pokud chcete zadit s ovéfovanim DNSSEC, uvadime nékolik mist, kde o
daném tématu naleznete vice informaci.

° IANA spravuje kli¢ kofenové zoény na adrese https://www.iana.org/dnssec/(Nezapomernite, Ze je to zabezpecena stréanka, provérte certifikat).

° RIPE NCC spravuje sadu kli¢d na své zabezpedené webové strédnce na adrese https://www.ripe.net/projects/disi/keys/index.html (Nezapomerite, Ze
je to zabezpecena stréanka, provérte certifikat).

e  Spider DNSSEC se snazi lokalizovat zabezpedené zény a provéfuje jejich statut. Pro nalezeni zabezpedenych zén mizete pouzit tuto stranku.
Vizhttp://secspider.cs.ucla.edu/islands.html.
JelikoZ neni sprava trust-anchors vibec jednoduchd, doporucujeme, abyste si precetli také oddil 1.5 zabyvajici se lookaside validation.
1.5 LOOKASIDE VALIDATION
Vzpometfite si na obrdzek 2. Pokud chcete ovéFit viechny tyty ostrovy, budete muset nakonfigurovat mnoho trust-anchors(,pevnych bod@ ddvéry"),
jak je uvedeno na prikladu na obrazku 3.
Aby mohl BIND feSit tento problém s absenci delegovéni zabezpeceni z malého poctu trust anchors (idedlné pouze 1, root), podporuje ve verzi
9.3.2 mechanismus pojmenovany lookaside validation.
PFi lookaside validation bude registr DLV spravovat vechny trust-anchors, kterym divéfujete, e ,nedkodi*. Spravci zabezpeéenych zén, ktefi
zapisuji své trust-anchors do registru DLV a (nestandardni rozsifeni) BIND (ve verzi 9.3.2) vam jako operatorovi ovéfovaciho jmenného serveru
umozni vyuzit vSéechny trust anchors, které jsou ve stromu DLV.
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Ve schématu DLV jsou trust anchors publikovany v pridélené doméné (dlv.isc.org na obrazku 5). Kdykoliv ovérovaci resolver rozpozna, ze je zéna
podepsana, pokusi se ji nejprve ovéFit posouzenim, zda se nachazi na ostrové divéry konfigurovaném mistnimi trust anchors. Pokud ovérend
doména neni na ostrové ddvéry, prohledd doménu DLV a pouZije trust-anchor z této zény, pokud je k dispozici.

+ (root)
org al arpa

isc.org.
i nlnetlabs.nl

dlv.isc.org.
~

ftp.nlnetlabs.nl a1 1 e

nlnetlabs.nl.dlv.isc.org. 194.in~-addr.arpa
193.in-addr.arpa

193.in-addr.arpa.dlv.isc.org.

)

194. xn-aodx.a.’pa.di\:::cjt/

Obrazek 5: Trust anchors ve stromu lookaside
1.5.1 KONFIGURACE LOOKASIDE VALIDATION
Nasleduje obecny popis. Pokud chcete nakonfigurovat DLV spolec¢nosti ISC jako vasi autoritativni lookaside doménu, doporucujeme, abyste si
precetlihttp://www.isc.org/ops/dlv/.
V nize uvedeném prikladu predpokladdme, Ze jste zvolili registr dlv-registry.org
Abyste aktivovali lookaside validation, musite provést dva (dalsi) kroky.
Nakonfiguruijte trust anchor pro registr DLV. Provedete to definovanim trust anchor pro ostrov ddvéry definovany dlv-registry.org v named.conf.
Tento trust-anchor samoziejmé neni vyhradni, jakykoliv trust-anchor konfigurovany ve vasi instrukci d@véryhodnych kli¢d bude mit prednost pired
daty v registru DLV.

0.0.193.in-addr.arpa 1.0.193.in-addr.arpa

trusted-keys {
//

// this trust-anchor defines dlv-registry.org as a trusted island.

//
"dlv-registry.org." 257 3 5
"AQPXP7B3JTdPPhMI ... u82ggY2BKPQ==";
//

// Other trust anchors below.

/!

"ninetlabs.nl." 35
"AQPzzTWMz8qSWI ... zMG1UBYtEIQ==";

"193.in-addr.arpa." 257 3 5
"AWEAAC2RNCT1gj ... pWaM8qgXXPN8E=";

"195.in-addr.arpa." 257 3 5
"AWEAAaMN4kOrGai ... DjegV39vTIQ2c=";

’

Konfigurovani toho, jak je name space DNS ukotven v name space DLV. Pfitom se vyuZije instrukce dnssec-lookaside v oddile nastaveni
named.conf. Tento pfikaz méa dva argumenty. Prvni je doména v DNS, na kterou se vztahuje lookaside validation. Obvykle to byva cely name
space, a tak je ,." (root) nakonfigurovan. Druhym argumentem je jméno trust-anchor, kde ma byt provedeno hledani zaznamu DLV.
Nejlepsi je konfigurovat pouze jeden trust-anchor DLV.

options {
// DNSSEC should be turned on, do not forget
dnssec-enable yes;

// This sets the dlv registry "dlv-registry.org"
dnssec-lookaside "." trust-anchor "dlv-registry.org.";

// other options are skipped in this example

’

1.5.1.1 TESTOVANI
Pokud jste logovani nakonfigurovali tak, jak je popséno v oddile 1.3.2 tj., logované chyby kategorie dnssec jsou smérovany na kanal, ktery
zaznamenava chyby nejméné se stupném zavaznosti 3(severity level 3) a vyse, pak bude vas vystup logu pro dotazovani na example.net S) A
stejny, jako je uvedeno nize.

Za prvé, hodnota vystupu logu pro ovéreni jednoho dotazu zabiré vice nez jednu strénku drobnym pismem. Na produkénim serveru budou tato
data pro nékolik ovérovacich sekvenci tisténa spolecné. Bude velice tézké hledat chyby v log souborech na produk¢nich serverech, kdyz jste
nejprve nesledovali, co se déje pfi jednotlivém dotazu.

Za druhé, struktura je takova, Ze validator nejprve vyhledd DNSSEC RRs, upozorni, Ze tyto zdznamy nejsou podle ,bézného DNSSEC' bezpecné a
pak pokroci k ovérovani DLV.

Za treti, jsou sestavovany mensi fetézy dlvéry od trust-anchor DLV pies DNSKEY RR k podpisim dat. Pokuste se sledovat tyto trust anchors v
prikladu vystupu. Bude tak snazsi identifikovat je v produkénim logu.

validating @0x1828c00: . NS: starting
validating @0x1828c00: . NS: looking for DLV
validating @0x1828c00: . NS: plain DNSSEC returns unsecure (.): looking for DLV
validating @0x1828c00: . NS: looking for DLV dlv-registry.org
validating @0x1828c00: . NS: DLV lookup: wait
validating @0x182ba00: example.net SOA: starting
validating @0x182ba00: example.net SOA: looking for DLV
validating @0x182ba00: example.net SOA: plain DNSSEC returns unsecure (.): looking for DLV
validating @0x182ba00: example.net SOA: looking for DLV example.net.dlv-registry.org
validating @0x182ba00: example.net SOA: DNS_R_COVERINGNSEC
validating @0x182ba00: example.net SOA: covering nsec: trust 1
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validating @0x182ba00: example.net SOA: DLV lookup: wait
validating @0x1827c00: dlv-registry.org DLV: starting
validating @0x1827c00: dlv-registry.org DLV: attempting negative response validation
validating @0x182dc00: dlv-registry.org SOA: starting
validating @0x182dc00: dlv-registry.org SOA: attempting positive response validation
validating @0x1830c00: dlv-registry.org DNSKEY: starting
validating @0x1830c00: dlv-registry.org DNSKEY: attempting positive response validation
validating @0x1830c00: dlv-registry.org DNSKEY: verify rdataset: success
validating @0x1830c00: dlv-registry.org DNSKEY: signed by trusted key; marking as secure
validator @0x1830c00: dns_validator_destroy
validating @0x182dc00: dlv-registry.org SOA: in fetch_callback_validator
validating @0x182dc00: dlv-registry.org SOA: keyset with trust 7
validating @0x182dc00: dlv-registry.org SOA: resuming validate
validating @0x182dc00: dlv-registry.org SOA: verify rdataset: success
validating @0x182dc00: dlv-registry.org SOA: marking as secure
validating @0x182f400: example.net.dlv-registry.org DLV: starting
validating @0x182f400: example.net.dlv-registry.org DLV: attempting positive response validation
validating @0x182f400: example.net.dlv-registry.org DLV: keyset with trust 7
validating @0x182f400: example.net.dlv-registry.org DLV: verify rdataset: success
validating @0x182f400: example.net.dlv-registry.org DLV: marking as secure
validator @0x182f400: dns_validator_destroy
validating @0x182ba00: example.net SOA: in dlvfetched: success
validating @0x182ba00: example.net SOA: DLV example.net found
validating @0x182ba00: example.net SOA: dlv_validator_start
validating @0x182ba00: example.net SOA: restarting using DLV
validating @0x182ba00: example.net SOA: attempting positive response validation
validator @0x182dc00: dns_validator_destroy
validating @0x1827c00: dlv-registry.org DLV: in authvalidated
validating @0x1827c00: dlv-registry.org DLV: resuming nsecvalidate
validating @0x182dc00: dlv-registry.org NSEC: starting
validating @0x182dc00: dlv-registry.org NSEC: attempting positive response validation
validating @0x182dc00: dlv-registry.org NSEC: keyset with trust 7
validating @0x182dc00: dlv-registry.org NSEC: verify rdataset: success
validating @0x182dc00: dlv-registry.org NSEC: marking as secure
validator @0x182dc00: dns_validator_destroy
validating @0x1827c00: dlv-registry.org DLV: in authvalidated
validating @0x1827c00: dlv-registry.org DLV: looking for relevant nsec
validating @0x1827c00: dlv-registry.org DLV: nsec proves name exists (owner) data=0
validating @0x1827c00: dlv-registry.org DLV: resuming nsecvalidate
validating @0x1827c00: dlv-registry.org DLV: nonexistence proof found
validator @0x1827c00: dns_validator_destroy
validating @0x1828c00: . NS: in dlvfetched: ncache nxrrset
validating @0x1828c00: . NS: DLV not found
validating @0x1828c00: . NS: marking as answer
validator @0x1828c00: dns_validator_destroy
validating @0x182e000: example.net DNSKEY: starting
validating @0x182e000: example.net DNSKEY: looking for DLV
validating @0x182e000: example.net DNSKEY: plain DNSSEC returns unsecure (.): looking for DLV
validating @0x182e000: example.net DNSKEY: looking for DLV example.net.dlv-registry.org
validating @0x182e000: example.net DNSKEY: DLV example.net found
validating @0x182e000: example.net DNSKEY: dlv_validator_start
validating @0x182e000: example.net DNSKEY: restarting using DLV
validating @0x182e000: example.net DNSKEY: attempting positive response validation
validating @0x182e000: example.net DNSKEY: dlv_validatezonekey
validating @0x182e000: example.net DNSKEY: Found matching DLV record: checking for signature
validating @0x182e000: example.net DNSKEY: verify rdataset: RRSIG failed to verify
validating @0x182e000: example.net DNSKEY: verify rdataset: success
validating @0x182e000: example.net DNSKEY: marking as secure
validator @0x182e000: dns_validator_destroy
validating @0x182ba00: example.net SOA: in fetch_callback_validator
validating @0x182ba00: example.net SOA: keyset with trust 7
validating @0x182ba00: example.net SOA: resuming validate
validating @0x182ba00: example.net SOA: verify rdataset: success
validating @0x182ba00: example.net SOA: marking as secure
validator @0x182ba00: dns_validator_destroy

Pokud vyuzivate lookaside validation, je posuzovani vystupu logu v pfipadé poskozeni dat zény narocné. Nize je uveden vystup validatoru, kdyz se
snazi zjistit, zda je dotaz, ktery navrati poskozeny vysledek, platny nebo ne. Reseni se ukazuje v nékolika poslednich Fadcich.

validating @0x1828c00: . NS: starting
validating @0x1828c00: . NS: looking for DLV
validating @0x1828c00: . NS: plain DNSSEC returns unsecure (.): looking for DLV
validating @0x1828c00: . NS: looking for DLV dlv-registry.org
validating @0x1828c00: . NS: DLV lookup: wait
validating @0x182be00: corrupt.example.net A: starting
validating @0x182be00: corrupt.example.net A: looking for DLV
validating @0x182be00: corrupt.example.net A: plain DNSSEC returns unsecure (.): looking for DLV
validating @0x182be00: corrupt.example.net A: looking for DLV corrupt.example.net.dlv-registry.org
validating @0x182be00: corrupt.example.net A: DNS_R_COVERINGNSEC
validating @0x182be00: corrupt.example.net A: covering nsec: trust 1
validating @0x182be00: corrupt.example.net A: DLV lookup: wait
validating @0x182de00: dlv-registry.org DLV: starting
validating @0x182de00: dlv-registry.org DLV: attempting negative response validation
validating @0x1829c00: dlv-registry.org SOA: starting
validating @0x1829c00: dlv-registry.org SOA: attempting positive response validation
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: starting
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: attempting negative response validation
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validating @0x1830c00: dlv-registry.org SOA: starting
validating @0x1830c00: dlv-registry.org SOA: attempting positive response validation
validating @0x1832c00: dlv-registry.org DNSKEY: starting
validating @0x1832c00: dlv-registry.org DNSKEY: attempting positive response validation
validating @0x1832c00: dlv-registry.org DNSKEY: verify rdataset: success
validating @0x1832c00: dlv-registry.org DNSKEY: signed by trusted key; marking as secure
validator @0x1832c00: dns_validator_destroy
validating @0x1829c00: dlv-registry.org SOA: in fetch_callback_validator
validating @0x1829c00: dlv-registry.org SOA: keyset with trust 7
validating @0x1829c00: dlv-registry.org SOA: resuming validate
validating @0x1829c00: dlv-registry.org SOA: verify rdataset: success
validating @0x1829c00: dlv-registry.org SOA: marking as secure
validator @0x1829c00: dns_validator_destroy
validating @0x182de00: dlv-registry.org DLV: in authvalidated
validating @0x182de00: dlv-registry.org DLV: resuming nsecvalidate
validating @0x1830c00: dlv-registry.org SOA: in fetch_callback_validator
validating @0x1830c00: dlv-registry.org SOA: keyset with trust 7
validating @0x1830c00: dlv-registry.org SOA: resuming validate
validating @0x1830c00: dlv-registry.org SOA: verify rdataset: success
validating @0x1830c00: dlv-registry.org SOA: marking as secure
validator @0x1830c00: dns_validator_destroy
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: in authvalidated
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: resuming nsecvalidate
validating @0x1830c00: example.net.dlv-registry.org NSEC: starting
validating @0x1830c00: example.net.dlv-registry.org NSEC: attempting positive response validation
validating @0x1830c00: example.net.dlv-registry.org NSEC: keyset with trust 7
validating @0x1830c00: example.net.dlv-registry.org NSEC: verify rdataset: success
validating @0x1830c00: example.net.dlv-registry.org NSEC: marking as secure
validator @0x1830c00: dns_validator_destroy
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: in authvalidated
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: looking for relevant nsec
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: nsec range ok
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: resuming nsecvalidate
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: in checkwildcard: *.example.net.dlv-registry.org
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: looking for relevant nsec
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: nsec range ok
validating @0x1830400: corrupt.example.net.dlv-registry.org DLV: nonexistence proof found
validator @0x1830400: dns_validator_destroy
validating @0x1829c00: dlv-registry.org NSEC: starting
validating @0x1829c00: dlv-registry.org NSEC: attempting positive response validation
validating @0x1829c00: dlv-registry.org NSEC: keyset with trust 7
validating @0x1829c00: dlv-registry.org NSEC: verify rdataset: success
validating @0x1829c00: dlv-registry.org NSEC: marking as secure
validator @0x1829c00: dns_validator_destroy
validating @0x182de00: dlv-registry.org DLV: in authvalidated
validating @0x182de00: dlv-registry.org DLV: looking for relevant nsec
validating @0x182de00: dlv-registry.org DLV: nsec proves name exists (owner) data=0
validating @0x182de00: dlv-registry.org DLV: resuming nsecvalidate
validating @0x182de00: dlv-registry.org DLV: nonexistence proof found
validator @0x182de00: dns_validator_destroy
validating @0x1828c00: . NS: in dlvfetched: ncache nxrrset
validating @0x1828c00: . NS: DLV not found
validating @0x1828c00: . NS: marking as answer
validator @0x1828c00: dns_validator_destroy
validating @0x182be00: corrupt.example.net A: in dlvfetched: ncache nxdomain
validating @0x182be00: corrupt.example.net A: looking for DLV example.net.dlv-registry.org
validating @0x182be00: corrupt.example.net A: DLV lookup: wait
validating @0x1829c00: example.net.dlv-registry.org DLV: starting
validating @0x1829c00: example.net.dlv-registry.org DLV: attempting positive response validation
validating @0x1829c00: example.net.dlv-registry.org DLV: keyset with trust 7
validating @0x1829c00: example.net.dlv-registry.org DLV: verify rdataset: success
validating @0x1829c00: example.net.dlv-registry.org DLV: marking as secure
validator @0x1829c00: dns_validator_destroy
validating @0x182be00: corrupt.example.net A: in dlvfetched: success
validating @0x182be00: corrupt.example.net A: DLV example.net found
validating @0x182be00: corrupt.example.net A: dlv_validator_start
validating @0x182be00: corrupt.example.net A: restarting using DLV
validating @0x182be00: corrupt.example.net A: attempting positive response validation
validating @0x182a000: example.net DNSKEY: starting
validating @0x182a000: example.net DNSKEY: looking for DLV
validating @0x182a000: example.net DNSKEY: plain DNSSEC returns unsecure (.): looking for DLV
validating @0x182a000: example.net DNSKEY: looking for DLV example.net.dlv-registry.org
validating @0x182a000: example.net DNSKEY: DLV example.net found
validating @0x182a000: example.net DNSKEY: dlv_validator_start
validating @0x182a000: example.net DNSKEY: restarting using DLV
validating @0x182a000: example.net DNSKEY: attempting positive response validation
validating @0x182a000: example.net DNSKEY: dlv_validatezonekey
validating @0x182a000: example.net DNSKEY: Found matching DLV record: checking for signature
validating @0x182a000: example.net DNSKEY: verify rdataset: RRSIG failed to verify
validating @0x182a000: example.net DNSKEY: verify rdataset: success
validating @0x182a000: example.net DNSKEY: marking as secure
validator @0x182a000: dns_validator_destroy
validating @0x182be00: corrupt.example.net A: in fetch_callback_validator
validating @0x182be00: corrupt.example.net A: keyset with trust 7
validating @0x182be00: corrupt.example.net A: resuming validate
validating @0x182be00: corrupt.example.net A: verify rdataset: RRSIG failed to verify
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validating @0x182be00: corrupt.example.net A: failed to verify rdataset
validating @0x182be00: corrupt.example.net A: verify failure: RRSIG failed to verify
validating @0x182be00: corrupt.example.net A: no valid signature found
validator @0x182be00: dns_validator_destroy

1. KONFIGURACE REKURZIVNIHO JMENNEHO SERVERU PRO OVEROVANI ODPOVEDI
1.6 TIPY NA ODSTRANOVANI NEKTERYCH PROBLEMU
Predpokladejme, Ze jste nakonfigurovali trust anchor a zaznamenali jste problémy NapFl’kIad vas jmenny server odpovida na urcité dotazy
~SERVFAIL". ,,SERVFAIL” je zakladmm odpovedmm kodem ktery navraci overovam jmenny server, pokud jsou prlznaky dat podvodne Podvodna
operatora overovauho rekurzivniho jmenného serveru.
Kromé& prohlizeni logl je vam k dispozici fada nastroj (viz III). K vyhledani problém{, ke kterym doslo v ddsledku $patné konfigurace, nebo chyb
na vasem ovéFovacim jmenném serveru, nebo v disledku problémd s podepsanymi zénami budete potfebovat strategii pro odstrafiovani problémd.
Jednim z postupll, které mizete vyuzit je nejprve vyuzit ,drill* (viz 6) nebo ,dig" (viz 7) k provedeni ,sigchase' nebo ,trace' s kli¢em zkopirovanym
do vadeho souborového systému, kdy obejdete ovéFovaci rekurzivni jmenny server. Timto zplsobem budete moci zkontrolovat, zda m{iZe byt z dat
skutecné sestaven retéz divéry. Ujistéte se, Ze pFi sledovani dat pouZivate spravny ,pevny bod divéry"(trust-anchor).

Pokud jste ové&fili, ze mlze byt Fetéz dlvéry z dat DNS sestaven, je na ¢ase odstranit problémy s ovéFovacim jmennym serverem. To je snadné,
pokud maéte pFistup do souborl logu, v opaéném pripadé to mize byt naroéné. Mlzete vyuzit ,dig" k dotazovani na ové&fovaci jmenny server s
pfiznakem a bez priznaku +c. Tento pfiznak nastavuje v dotazu bit, ktery dava jmennému serveru instrukce, aby neprovadél ovéreni. Pokud
testujete jednotlivé ¢lanky fetézu dvéry (,drill® je vratil zpét pri volbé sledovat) mizete nalézt nesrovnalosti, které poukazuji na to, Ze byl
konfigurovan prosly trust anchor. Zaénéte dotazovanim DNSKEY RRsetll, u kterych predpokladéte, e se vyskytuje neplatny trust-anchor a
pokracujte timto zplisobem. Nebo se mizete dotazovat na data, kterd hledate s vyuzitim dat v RRSIG RR, abyste zjistili, kterého DNSKEY RR se
dotazovat, pak se dotazte DS RR toho samého a postupujte timto zplisobem (podobné jako u ,sigchase' v ,drill").

PFi odstrafiovani problém( existuje spousta chyb, ke kterym snadno dochazi. Podivejte se na nasledujici priklad.

Ve svém sloupci ISP [6, 7, 8] dokumentuje Geoff Huston své zkusenosti jako jednoho z prvnich, kdo feseni implementoval. Poslepu konfiguruje
trust-anchor pro zénu ,ninetlabs.nl*. Zéna byla podepséana v experimentalnim nastaveni, s jehoz pomoci byly servery v zédné nakonfigurovany
rznymi verzemi protokolu. V tomto ptipadé jeden ze server(i neposkytoval spolu s odpové&dmi RRSIG, coz mohlo vést k opakujicim se, ale t&Zko
predvidatelnym chybam.

Ponauéenim nam mohou byt dvé vé&ci: Nikdy nekonfigurujte trust anchors u ovéFovacich resolver( naslepo a ujistéte se, ze kdyz poskytujete zény,
jsou vSechny servery v souladu se specifikaci protokolu DNSSEC.

Dal$i chybou je, e méa jeden z RRsetll v Fetézu dlvéry prosly podpis. Provérte to kontrolou datovych poli v RRSIG RR.
Problematict&jsi mize byt vyhledani rotace, kde byly DNSKEY RR nebo RRSIG RR vymazany pFili§ brzy, a tak nastal nesoulad mezi daty v cache a
daty, kterd je potieba ovéfit (viz také oddil 4). Pouziti +cd pti ,dig" a hledéni v TTL mlze pomoci rozli$it, zda se pokousite ovéfit RRSIG, pro které
neni k dispozici DNSKEY (nebo naopak).

2. ZABEZPECENI ZONY DNS
2.1 OvoD
Pokud byla zéna podepséana a jeji kli¢ byl nakonfigurovan na ovérovacim rekurzivnim jmenném serveru, obvykle o ni hovofime jako o ,ostrovu
dvéry". Oc¢ividn& nema Zadnou zabezpecenou nadfazenou zénu a leZi osamocené v mofi jinych nezabezpecenych domén. Vytvoreni ,ostrova
divéry" je obvykle prvnim krokem na cesté stat se soucasti zabezpeceného DNS. ,Ostrov divéry" zlstava ,nedtvéryhodny® pro resolvery, které
nemaji pro doménu konfigurovany ,pevny bod ddvéry" (trust-anchor).

Pokud se vlastnik zény rozhodne vytvorit ,ostrov divéry" podepige své zény a distribuuje ,ddvéryhodné piistupové body" systémovym
administratorlim, ktefi chtéji ovérit data zony. Jakmile je ostrov ddvéry vytvoren, mize se stat soucasti stromu divéry prostiednictvim vymény
,dbvéryhodného piistupového bodu" s nadfazenou zénou.

Po vytvoreni part kli¢t pouzivanych pro podepisovéni a ovérovani chceme podepsat data zény pro nasi vlastni organizaci (napf. example.net) a
nakonfigurovat caching forwardery nasi sité v organizaci pro ovéfreni dat oproti vefejnému kli¢i nasi organizace.

Déle v textu predpokladédme, ze jsou jména domén vasi organizace spravovana v jedné zéné. Pokud je sprava jména domény delegovana na
subzény, viz oddil Kapitola 3, ,Delegovani podepisujici autority; pfechod na globalni zabezpeceni".

Podepsani dat zony je Ukolem administratora zény, konfigurace caching forwarderu je Gkolem systémovych administratord.

PFiklady vychazeji z pfikladové zony v oddile 2.4, obrazek 7.

2. ZABEZPECENI ZONY DNS
2.2 KONFIGURACE AUTORITATIVNICH SERVERU
Je tfeba nakonfigurovat vSechny autoritativni servery tak, aby komunikovaly s protokolem DNSSEC. Jak to Ize provést v BIND je vysvétleno
v pfiloze A. Zakladnimi kroky jsou kompilace bind pomoci openssl a povoleni dnssec prostfednictvim dnssec-enable yes; prikazu v oddile
moznosti named.conf.

To je k tomuto tématu vse.

2. ZABEZPECENI ZONY DNS
2.3 VYTVARENI PARU KLICUO
2.3.1 ZASADY UDRZBY KLiC0
Pfed vygenerovanim kli¢G se budete muset zamyslet nad zasadami Gdrzby kli¢d. Tyto zasady by mély resit

®  Jaky bude rozmér vasich kli¢G?
e  Rozdélite funkéni zavislost kli¢d podepisujicich kli¢e a kli¢d podepisujicich zény?
e  Jak Casto budete rotovat klice?

Jak dostanou systémovi administratori, ktefi zamysli vyuzivat vasi zonu jako trust anchor, spravny verejny kli¢ a jaky mechanismus jim nabidnete
pro povoleni ovéfovani autenticity vaseho verejného klice?

®  Jak upozornite na rotaci klice nebo jak se ujistite, Ze vSechny zicastnéné strany jsou si védomy rotace?
Nékteré z téchto problémﬁ mohou byt vyfedeny snadno. Napfiklad, vase organizace miize vytvofit mechanizmus na distribuci vefejnych kli¢d, kde
mohou byt jasné zplsoby publikace nadchazejici rotace jako je moznost publikovat udalost v novinach orgamzace Nebo Je mozné upozornit
vSechny zucastnéné strany e- -mailem, pokud je hierarchie organizace X.509 dostupna pro ovéiovani e-maild.
2.3.1.1 KLIiCE PODEPISUJici KLiCE A KLICE PODEPISUJICi ZONY
Autor se domniva, ze pouzivani kli¢d pOdepISU_]ICICh zony a klicd pOdepISU]ICICh klice je osvédcenou metodou (V|z také Kapitola 4, ,Rotace Kli
Kli¢e podepisujici klice jsou obvykle prvnimi klici z vasi zény, které se vyuzivaji pfi sestavovani retézu pravomoci pro data, kterd je potfeba ovérit.
Proto jsou tyto klice ¢asto nazyvany kli¢e dGvéryhodného pristupového bodu (nebo kli¢ SEP). Tyto kli¢e SEP jsou témi, které byste si méli
vyménovat s vasi nadrazenou zénou, nebo témi, které konfiguruji ovérovaci resolvery jako jejich trust anchors.
V tomto dokumentu predpokladame, ze pouZivate oddélené kli¢e podepisujici klice a klice podpisujici zény, a ze kli¢e podpisujici kli¢e jsou
vyhrazeny pro pouziji jako kli¢e divé&ryhodnych pfistupovych bod a mohou byt identifikovany bitem SEP[10] v pFiznakovém poli, které se odliduje.
2.3.2 VYTVARENI KLICO

vo“)

Usage:
dnssec-keygen -a alg -b bits -n type [options] nhame

Version: 9.3.2
Required options:
-a algorithm: RSA | RSAMDS5 | DH | DSA | RSASHA1 | HMAC-MD5
-b key size, in bits:
RSAMDS5: [512..4096]
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RSASHA1: [512..4096]
DH: [128..4096]
DSA: [512..1024] and divisible by 64
HMAC-MD5: [1..512]
-n nametype: ZONE | HOST | ENTITY | USER | OTHER
name: owner of the key
Other options:
-c <class> (default: IN)
-e use large exponent (RSAMD5/RSASHAL1 only)
-f keyflag: KSK
-g <generator> use specified generator (DH only)
-t <type>: AUTHCONF | NOAUTHCONF | NOAUTH | NOCONF (default: AUTHCONF)
-p <protocol>: default: 3 [dnssec]
-s <strength> strength value this key signs DNS records with (default: 0)
-r <randomdev>: a file containing random data
-v <verbose level>
-k : generate a TYPE=KEY key
Output: K<name>+<alg>+<id>.key, K<name>+<alg>+<id>.private

Obrazek 6: argumenty dnssec-keygen
dnssec-keygen je nastroj, ktery pouzivdme ke generovani pard kli¢d. Argumenty, které musime do dnssec-keygen zadat ukazuje obrazek 6.
Vystup nalezneme ve dvou souborech. Jména soubort obsahuji piislusné informace:

Kdomain_name+algorithm_id+key_id.extension

domain_name je jméno zadané do prikazové radky. VyuZzivaji jej ostatni nastroje BIND DNSSEC. Pokud pouzijete jiné jméno nez je jméno
domény, mliZe to byt pro tyto nastroje zavadé&jici. algorithm_id identifikuje pouZity algoritmus: 1 pro RSAMDS5, 3 pro DSA, 5 pro RSASHA1 a 54 pro
HMAC-MD5 (pouze TSIG). key_id je identifikdtor materidlu klice. key_id je vyuzivdno zdrojovym zdznamem RRSIG. Rozsifenim je key nebo
private; prvni je vefejny kli¢ a druhy je soukromy Kklic.
Pomoci algoritmu RSASHA1 vytvorime pér kli¢h podepisujicich zény pro example.net:

# dnssec-keygen -r/dev/random -a RSASHA1 -b 1024 -n ZONE example.net
Kexample.net.+005+17000

Podle pokynt z oddilu 2.3.1 budete muset vytvofit také kli¢e SEP. Pomoci dnssec-keygen vytvorte s nastavenim bitu SEP uréenym priznakem KSK
-f klice.

# dnssec-keygen -r/dev/random -f KSK -a RSASHA1 -b 1280 -n ZONE example.net
Kexample.net.+005+49656

Podivejme se na obsah téchto soubord.

cat Kexample.net.+005+17000.key
example.net. IN DNSKEY 256 3 5 (
AQPI4+0M1VO055RS2Hqv+8w8V20Dh+SQmFzHQtZMuzLH3UXWEOGmMG5Gfj
ijandJeAZTKLpERXB6RFHTHGG8ID3101azWN6DiVFEVzgrOotAdDonfY
+0EsRw==

Verejny kli¢ (rozsifeni .key) je presné takovy, jak se objevuje ve vasem zénovém souboru. Nezapomernte, Ze hodnota TTL neni uréena. Kli¢ ma
»priznakovou™ hodnotu 256. JelikoZ je tato hodnota celym &islem, nem@ze byt kli¢ oznaden jako kli¢ SEP a mél by byt pouzit k podepséni zény.
Soukromy kli¢ (rozsifeni .private) obsahuje vSechny parametry, které tvofi soukromy kli¢ vytvoreny algoritmem RSASHA1. Soukromy kli¢ klice RSA
obsahuje odliSné parametry nez DSA. Zde je soukromy kli¢ (se zkracenym base64 materialem):

cat Kexample.net.+005+17000.private
Private-key-format: v1.2
Algorithm: 5 (RSASHA1)
Modulus: yOPtDNVdOeUUth6r/vMPFdtA4fkkJhcxOLWTLsyx91MVhNBphu...
PublicExponent: Aw==
PrivateExponent: he1llszjoOUNjJBRyqfdfY+eAlqgYYGWTL4HKkMyd3L+j...
Primel: +XO0kNW1JrepBnVw509fDUyWAT5zqxKt0YR4v]Z19991tLZAmdO4...
Prime2: ziIX5qfpZGBuzfd847TqtDfYcwv5UfUrPAIa/11g3leUUNERmMSB...
Exponentl: pINtePOGc/GBE5LRF+Us4hkANRNHLcei62I0w75T+pOeHmAZ...
Exponent2: iWwP7xgbmEBJ3qT97SNHIs/logf7i/jHfVa8qj5AIDpi4lth...
Coefficient: rmmgD9P7/ywQJ4F0epdGqOUoQZmqrPQsraDTD8vkU1wLju...

Tento soukromy kli¢ by mél zistat divérny, tj. pristupovéd opravnéni k souboru by méla byt natavena tak, ze k nim bude mit administrator zény
pFistup v pfipadé, ze bude tfeba z6nu podepsat. Nastroje BIND budou implicitné vyhledavat klice v adresafi, kde se provadi podepisovani (viz oddil
2.4), coz nemusi byt nejbezpecnéjsi misto vaseho OS.

2. ZABEZPECENI ZONY DNS
2.4 PODEPISOVANI ZONY
Pokud vytvarite pary klict, méli byste je pripojit k vasim zénovym soubordim. Podivejte se na piiklad na obrdzku 7, kde pouzivdme pro pfipojeni
kli¢h prikaz$include. Pred podepsanim zvy$ujeme sériové ¢&islo v zéznamu SOA.

V nize uvedeném prikladu pouZijeme pro klice podpisujici klice a klice podepisujici zény klice typu RSASHAL.

; example.net zone

$TTL 100
$ORIGIN example.net.
@ 100 IN SOA  ns.example.net. (
olaf.nInetlabs.nl.
2002050501
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NS ns.example.net.

ns.example.net. A 192.168.2.203
a A 192.168.2.1
b A 192.168.2.2
E3 A 192.168.2.10
b.a A 192.168.2.11

; These are the keys that need to be publised in the DNSKEY RRset

$include Kexample.net.+005+17000.key ; ZSK
$include Kexample.net.+005+49656.key ; KSK

Obrazek 7: Prikladova zéna example.net
Jakmile je kli¢ pridan do zénového souboru, jsme pripraveni podepsani zény pomoci nastroje dnssec-signzone (vSechny argumenty viz obrazek 8).
Pro uréeni plvodu zény pouzivdme pFiznak -o; implicitné je plivod odvozovén ze jména zénového souboru.

Pomoci -k key_name’ urcujeme, ktery kli¢ ma byt pouZit jako kli¢ podepisujici kli¢e. Kli¢ podepiSe pouze DNSKEY RRset v apexu zony. Kli¢e, které
zaddvame jako argumenty na konci prikazu jsou uzivany k podpisu vSech dat RR, pro ktera je zéna autoritativni. Pokud neurcite klice, pouZije BIND
ty, pro které jsou pridany verejné klice v zéné a pro rozliSeni mezi kli¢i podepisujicimi klice a kli¢i podepisujicimi zony pouzije pfiznak SEP.

V praxi nedoporu¢ujeme, abyste se spoléhali na implicitni nastaveni, protoZe ve scénatich rotace kli¢d budete mit vefejny kli¢ ve vadem zénovém
souboru, ale nebudete jej chtit pouzivat pro podepsani zény (abyste piredesli zdvojeni podpisd, a tak del$im ¢asiim generovani podpisu a zabirani
vice zdrojd na vasem jmenném serveru). Nize uvadime pFikaz vydany k podepsani zény pomoci 49656 kli¢e jako kli¢ podepisujiciho kli¢e a 17000
kli¢ jako kli¢ podpisujici zény.

/usr/local/sbin/dnssec-signzone \
-0 example.net \
-k Kexample.net.+005+49656 \
db.example.net \
Kexample.net.+005+17000.key

Obrézek nize ukazuje podepsany zénovy soubor. Véimnéte si, ze apex DNSKEX RRset je pouze RRset se dvéma podpisy vytvoreny pomoci kIi¢t
podepisujicich zény a kli¢t podepisujicich klice. Ostatni RRsety jsou podepsany pouze kli¢i podepisujicimi zény.
Proces podepisovani dokoncil nasledujici:
(] Roztridil zonu podle ,kanonického' poradku.
° Pro kazdou jmenovku vlozil zdznamy NSEC.
° Pridal key-id jako komentar ke kazdému DNSKEY-record.
° Podepsal DNSKEY RR set dvéma klic¢i; klicem podepisujicim klice a klicem podepisujicim zény.
° Podepsal ostatni RRsety klicem podepisujicim zény.

(] Vytvoril dva soubory, dsset-example.net a keyset-example.net. Tyto soubory jsou dileZité pfi sestavovani retézu ddvéry. Implicitné se soubory
vytvareji v ,aktualnim adresari' tj., adresari, ve kterém spoustite prikaz thednssec-signzone, ale kdyz urcite tomuto adresari -d, pak budou soubory
vytvoreny tam.

Podpisy byly vytvoreny s implicitni Zivotnosti 30 dnli od okamziku podepsani. Jakmile podpisy vyprsi, nemohou byt data ovéfena a zéna bude
oznacdena jako ,podvodnd'. Proto musite vasi zénu znovu podepsat nejpozdé&ji do 30 dnd! Nize se zabyvame opé&tovnym podepsanim zdny.
Podepsana zona je ulozena v db.example.net.signed, ujistéte se, ze jste nakonfigurovali named tak, aby pouzil tento soubor pfi poskytovani zén.

Usage:
dnssec-signzone [options] zonefile [keys]

Version: 9.3.2
Options: (default value in parenthesis)
-c class (IN)
-d directory
directory to find keyset files (.)
-g: generate DS records from keyset files
-s [YYYYMMDDHHMMSS | +offset]:
RRSIG start time - absolute|offset (now - 1 hour)

-e [YYYYMMDDHHMMSS| +offset|"now" +offset]:
RRSIG end time - absolute|from start|from now (now + 30 days)
-i interval:
cycle interval - resign if < interval from end ( (end-start)/4 )
-v debuglevel (0)

-0 origin:
zone origin (name of zonefile)

-f outfile:
file the signed zone is written in (zonefile + .signed)

-r randomdev:

a file containing random data
-a: verify generated signatures
-p: use pseudorandom data (faster but less secure)

-t: print statistics
-n ncpus (number of cpus present)

-k key_signing_key
-l lookasidezone
-z: ignore KSK flag in DNSKEYs
Signing Keys: (default: all zone keys that have private keys) keyfile (Kname+alg+tag)

Obrazek 8: Argumenty dnssec-signzone

; File written on Fri Mar 30 21:04:12 2007
; dnssec\_signzone version 9.3.2
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example.net. 100 IN SOA ns.example.net. olaf.nIinetlabs.nl. (

2002050501 ; serial

100 ; refresh (1 minute 40 seconds)
200 ; retry (3 minutes 20 seconds)
604800 ; expire (1 week)

100 ; minimum (1 minute 40 seconds)

)

100 RRSIG SOA 52 100 20070429180412 (
20070330180412 17000 example.net.
Q7QT/Y3MhD9Zx6/UK3jy09ICv+hEox1Sf4sI
hYjSp873y962zXRtXcFp9oa2lLgBq/aGM+LLV
qFOpK7WIhxyZRxKdNbI4f6F7hRps11k7bPCv
ZbjlonsiRsFfhjtCyll7ZEWeXYEmkUqtsbKC4
dsUEc/jjo8jm1CBntmk7FBLtwOI=)

100 NS ns.example.net.

100 RRSIG NS 52 100 20070429180412 (
20070330180412 17000 example.net.
k4Dy4YRfMwTUsKtpjWI2IyFFvnLbR7TBVeU3
j3+y28E5r8I8g6Se4peXfzB+2Ks+wUPmZwzm
UFt9KVNzIJ7GA26VmMEACWcuDGIVS65GuCrO4
+sNmfsZXW2txtDWedvinmytDxXEIKvbtRu4QJ]
rgCGlYaoC1v6/mNDa6ZBIDYxeLk= )

100 NSEC *.example.net. NS SOA RRSIG NSEC DNSKEY
100 RRSIG NSEC 52 100 20070429180412 (
20070330180412 17000 example.net.
fENDtTdDyYYrC7DgMTkIPaYeo2ymI2Woq97Gc
0AP50Rc0ObCDdIz+UPXfj3PVSOuFunaHNYYUq
mangw8n75B9g7Uqrb6brAteEJSHqKkxYUcdG
AzpY+m+YI82Tjx0j7jFGZxiwqyjF2PQLaY13
wfrjb5CVDnF8WbREP6/Jhm45PIg= )

100 DNSKEY 256 3 5 (
AQPI4+0M1VO055RS2Hqv+8w8V20Dh+SQmFzHQ
tZMuzLH3UxWEOGmMG5GfjijandJeAZTKLpERX
B6RfHTHGG8ID3101azZWN6DiVFEVzgrOotAdD
onfYF8gUT03ZnRcXIkJk41h12NOfg6rkODaF
nfMHCppI3WZ/MJge+9hLJtis+oEsRw==
) ; key id = 17000
100 DNSKEY 257 3 5 (

AQOzgs4qgea+ImI10CworkabHgFnvPKybVT7b
nDIkJI2HVXWsIbwNWJ1660x3N6ftpCTcOwWBMw
5+XxOh7ilTwFPruMa2gURwWEywZaMG9ipILOXm
KO4a5I1+8R2QTH4BMOWalIKnv5jCHose/I9LL3
Y8MApsjP6gOWNM8b9aVTijBFnfOXEF7sOSBBB
E4G2/0g5Fr+H8DYaotqgl3nrzRfYAOgSXwwb
) ; key id = 49656
100 RRSIG DNSKEY 52 100 20070429180412 (
20070330180412 17000 example.net.
hFcUzcQnsQbiOhnQS+o0Df+/g7kGsDgqpWrqzZV
kedbecrJQy9RK/IMy5WFmhP9g158PReEFdES
Ih/wRD+jO0hKqOpRXKbGeOi231AUSqvhou8VF
zBg5vSe8NiRK+1eLzmHerA8GEXqgP8mxdy/A
5Q/8hdyA/DSYe8ulgfrB41MSmj4=)

100 RRSIG DNSKEY 52 100 20070429180412 (
20070330180412 49656 example.net.
oyum/nIrNZ7XdxiA/tpdmzAp16YmXS8YTPyJ]
EdCIUYZPp3ioJ83EnOmxzQK+YLgwjw8thNGw
cCOd3sKBjlR04C0d+Wjth80OEXuqo2bWkKdfI
IyIg3SQr5rrNFpgJtxAsse2j6sdDVqOV3VSf
syPHRsOd2DpGmFaoiLqOORpRfzyV6afk6u4L

FgIOJIQXkZiLWbLA4GfGHr1g6Ae3Bf1FtQ==
*.example.net. 100 INA 192.168.2.10
100 RRSIG A 52 100 20070429180412 (
20070330180412 17000 example.net.
aRpTVI7TI1LI706fBMOLhorgA601KVUE6Gj4t
AFJTzt7LQTNZQF/+czAKW39ETFYt351psfXB
ZThiDsLwkulLe5bulPzftDEhbB4CIrYd9/fFe
dX6KdIOPTizO20dpMJId0OsPONO/JTDwSrhaa
xAYeCCz/1C/AkYTO9hKpa5YXVKjY=)

100 NSEC a.example.net. A RRSIG NSEC
100 RRSIG NSEC5 2 100 20070429180412 (
20070330180412 17000 example.net.
X9VigG4mT8IDS+hckEdk2XqwHTpnDxRp1dxK
Gfayhgt+svMtXmhjcJZ0Kz/c6ByU/IJIXv/eE
3gsoJFMNU2iUIbWbMeX614Gy3B+gMeQOF+fT
FHUwWVMHOVLih+ZIm30pDbUUBWYJj4XOBY6aA
7mBaSZ7IUEnjDF3MeCZCTshkuUs= )
a.example.net. 100 INA 192.168.2.1
100 RRSIG A 53100 20070429180412 (
20070330180412 17000 example.net.
oN1QemG7B47dWBod6ecdvmb87VegMa5mN16P
CsIGnIWNLOWDWxvSiuKOH/COvrGIHegqQle/
VQBVjl6XVPdxNQOHWUIIRCaFKYEiMcxdn6er
bH5nHYNHsFD4SHy2q0uEi6kqlIRpNSuza+oDi
ASbGdWhELy5gFsdpZIFS1naUNNM= )

100 NSEC b.a.example.net. A RRSIG NSEC
100 RRSIG NSEC 5 3 100 20070429180412 (
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20070330180412 17000 example.net.
iXgRHchMpXLYwrfrwSAfgAHHhbf7EePgaiEa
3U2GhkvIhKCACh6pGA4vZwFgey4cnA4nP+rk
CE2p0BNGhPCOMdx3eby6NX2Dbuzkc6TctFSj
Y1leZLXdju8EfAdk5Jhs+9noBcZFNNTM8Wid5
8MW2ur0187CTdWIXg8jAgodngAs= )
b.a.example.net. 100 INA 192.168.2.11
100 RRSIG A 54 100 20070429180412 (
20070330180412 17000 example.net.
hf5hrMDv+BITKTECLUEGukknfDuH/nPpUWpz
+gfzzeRChQReSXDXIn1259jXSkt8IUhD3v7G
KY1MTQEOQIWkB8OOCIr86yAW+hLnyIWXqe+t
I+JR7ga00gx4gy6LhMYIQ/2Ywdo= )

100 NSEC b.example.net. A RRSIG NSEC
100 RRSIG NSEC 54 100 20070429180412 (
20070330180412 17000 example.net.
Kon6z25ugqnHpGc91BcbR6hsO0KKQ4z0nm9SsE
OJFgSfhYDBygiHI84eQFLvP/Bjsld4BQHxke
v9X/16QK4VM1INDsVVvYdPw7ybh6MOLU8Lo8p
k4lbeOXvChD8ONjDebULKP+1z6fxXjQ6WsG7
NVHskIBZfZPHxigi+SIQILHVMgQ= )
b.example.net. 100 INA 192.168.2.2
100 RRSIG A 53100 20070429180412 (
20070330180412 17000 example.net.
IWXfx2ebTpOBvCxk+mX882uloiodeRkAS3ck
IbSni18DxEh3sTBjj9FaWEO3uiTYS50K+ZnP
GO00qlAljL1znWuPsv1X0/olIgSEYNgBJI98r
fDhfDXzVs/zCtFm1WesaNs+akohz9z0zITGh
U3j5DkLx1gk62SWrIDhcpCntOqgl= )

100 NSEC ns.example.net. A RRSIG NSEC
100 RRSIG NSEC 5 3 100 20070429180412 (
20070330180412 17000 example.net.
Pg4u+EI+HzeFFQ3EV8hzDIlaDNx00ijGV50MP
V3UQj1FE2BoMIn+7aBvCQ719p9aGIFE5iDU/
nMLQOMOIA1dHD/aXhVCDp4gsMOhhga2nuEUq
uUV6kRWzjS6czHg66+g0GilxBK2m6TCF7dQl
A7LyIZVUWSOVKrfTTpGWUPjZIMU= )
ns.example.net. 100 INA 192.168.2.203
100 RRSIG A 53 100 20070429180412 (
20070330180412 17000 example.net.
Bm3vcmaEC3kdcJuYljuSverccng5gK+fUI79
Eyfh+hkPRh6XgByQdheBQEQmMIZ8DCFbF3QVC
R9257CSyVELOJACWIdsfVFKMHb1Y/TOOUtpE
3Y+hjgKmaNZPCEEOgWxhBEoutP1Sb+ielJOw
TLO+pb/clyEkFsbBH5rGKcdCBOw= )

100 NSEC example.net. A RRSIG NSEC
100 RRSIG NSEC 5 3 100 20070429180412 (
20070330180412 17000 example.net.
WEsZezaBDr+LpSTIuz2zG4oskTnCM+e8PC36
uIQcqOkoygY+cluYdSfEETWI2wiTmnkTpSmO
p78BtcfAliyKsV6AwwSswimYexhH5ARYHtHv
yeWYuaKel+d/f4qa0ToUOONnF3aYum5Ss1joB
Zw+7P00el8tveb6gaUvLIYCAW7Ko= )

Obrazek 9: Priklad podepsaného zénového souboru
2.5 KONFIGURACE CACHING FORWARDERU
Ted, kdyz servery DNS publikuji podepsana data, potfebujeme nakonfigurovat ,klienty', aby tato data ovérily. Klienty rozumime v tomto kontextu
rekurzivni jmenné servery. Jednoduse nakonfigurujte rekurzivni jmenny server pomoci vefejného klice SEP vygenerovaného pro danou zénu.
Popséano je to v oddile 1.3, a také viz obrazek 3 tamtéz.
2.6 ZNOVUPODEPSANI ZONY
Pokud jsou podpisy vasi zony pred vyprsenim nebo pokud jste pfidali do vasi zény nové zdznamy, budete muset zénu znovu podepsat. Jsou dva

zpUsoby, jak znovu podepsat data zény. MZete zvolit moZnost zavisejici na Grovnich automatizace, velikosti zény a frekvenci, s jakou jsou RRSIG

RR generovany.

Z nepodepsaného zédnového souboru miZete znovu generovat podepsanou zénu. Podepisujici ndstroj musi znovu usporadat zénu, vygenerovat
vSechny zdznamy NSEC a vygenerovat vSechny zdznamy RRSIG. Pokud generujete vas zénovy soubor ze zalozni databaze, je to metoda, které
byste méli dat prednost.

MzZete pFidat nové zdznamy do jiz existujici podepsaného zénového souboru a zpracovat jej podepisujicim néstrojem. Podepisujici ndstroj BIND
vlozi nové zdaznamy a propoji NSEC v jiz usporadaném zénovém souboru a podepiSe pouze nové zaznamy a zaznamy, u kterych se blizi ke konci
doba platnosti podpist.

Méli byste si sestavit nastroje pro spravu vasich podepsanych zén napf. vyuZzit cron, perl a make. (viz také oddil D v pfilohach)

2.7 ODSTRANOVANI PROBLEMU PODEPSANYCH ZON
Mdzete zkontrolovat forméat vaseho named.conf pouzitim programu named-checkconf. Pro kontrolu zénovych soubort mizete pouzit
program named-checkzone. Tyto programy pouzivaji pfi syntetické analyze konfigurace stejné postupy a zénové soubory jako named, ale
kontroluji pouze syntax.

Pro ovéfeni svého nastaveni mizete pouzit ,,dig™ a jmenny server konfigurovany pomoci divéryhodného kli¢e. Pokud nemohou byt data
kryptograficky ovéfena odesle je forwarder zpét se statutem SERVFAIL. M{Zete to otestovat zdmérné poskozenym zdrojovym zdznamem v

podepsaném zdnovém souboru. Toto je typicky vystup ,dig" pokud se dotazuje na poskozena data:

; <<>>DiG 9.3.2 <<>> @192.168.2.204 corrupt.example.net A +dnssec +multiline +retry=1
; (1 server found)
;3 global options: printcmd
;7 Got answer:
;7 ->>HEADER< <- opcode: QUERY, status: SERVFAIL, id: 50607
;; flags: gr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
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; EDNS: version: 0, flags: do; udp: 4096
;1 QUESTION SECTION:
;corrupt.example.net. IN A

;7 Query time: 40 msec
;; SERVER: 192.168.2.204#53(192.168.2.204)
;3 WHEN: Fri Mar 30 21:04:32 2007
;3 MSG SIZE rcvd: 48

Nezapomente, Ze caching forwarder neprovadi kryptografické ovéreni zon, pro které je autoritativni. Proto, pokud je caching forwarder primarnim
nebo sekundarnim serverem pro urcitou zénu, obdrzite odpovéd vzdy, jelikoZ se predpoklada, ze data z disku jsou bezpecna.
Dalsi Feseni problému je tfeba predvést na serveru konfigurovaném jako ovérovaci rekurzivni jmenny server. Nize je uveden pfiklad vystupu logu
ovérujiciho jmenného serveru, kdyz jsme se dotazovali na poskozena data.

validating @0x1823e00: corrupt.example.net A: starting
validating @0x1823e00: corrupt.example.net A: attempting positive response validation
validating @0x182a400: example.net DNSKEY: starting
validating @0x182a400: example.net DNSKEY: attempting positive response validation
validating @0x182a400: example.net DNSKEY: verify rdataset: success
validating @0x182a400: example.net DNSKEY: signed by trusted key; marking as secure
validator @0x182a400: dns_validator_destroy
validating @0x1823e00: corrupt.example.net A: in fetch_callback_validator
validating @0x1823e00: corrupt.example.net A: keyset with trust 7
validating @0x1823e00: corrupt.example.net A: resuming validate
validating @0x1823e00: corrupt.example.net A: verify rdataset: RRSIG failed to verify
validating @0x1823e00: corrupt.example.net A: failed to verify rdataset
validating @0x1823e00: corrupt.example.net A: verify failure: RRSIG failed to verify
validating @0x1823e00: corrupt.example.net A: no valid signature found validator @0x1823e00: dns_validator_destroy

(Tento vystup byl generovan s konfiguraci, kdy se do logovaciho kanalu . zaznamenavaji chyby kategorie dnssec od Urovné zavaznosti 3)
2.8 MOZNE PROBLEMY
Sériové cislo SOA
Pokud zapomenete pied op&tovnym podepsanim vasi zony zvysit sériové &islo, sekundarni servery nemusi pFijmout nové podpisy. To mize
zplisobit ¢asové odpojeni nékterych autoritativnich server(, takze nékteré resolvery budou schopny vas podpis ovéFit, zatimco jiné ne.

Rotace kli¢e podepisujiciho kli¢e
Pokud administrator zony rozliSuje mezi kli¢i podepisujicimi zény a kli¢i podepisujicimi kli¢e, pak nevyzaduje rotace kli¢ce podepisujiciho zony
7adnou akci ze strany administratord validatorl. Pokud se mé&ni kli¢ podepisujici kli¢e, méla by se vénovat pozornost tomu, aby byl véem
resolvertim v organizaci zaslan novy ddvéryhodny klic.
Pokud je zéna zabezpe&ena pouze lokaIné& (tj. neni sou&asti Fetézu dlivéry), pak je rotace kli¢e podepisujiciho kli¢e relativné snadna. Nezapomerite,
e k ovéreni dat musi existovat aspofi jeden podpis, ktery mliZze byt ovéfen dlivéryhodnym kli¢em v resolverech. Po omezenou dobu pouzivéate k
podepisovani vasi zony dva kli¢e podepisujici klice: stary a novy kli¢. BEhem této doby zacnéte rekonfigurovat resolvery ve vasi organizaci pomoci
novych ddvéryhodnych kli¢d. Jakmile maji véechny resolvery nakonfigurovany ve své instrukci ddvéryhodného kli¢e novy kli¢, mély by byt zény
podepsany pouze novym klicem.
Viz také Kapitola 4, ,Rotace kli¢d”.

Problémy podFizenych serveri

Pokud neni jeden z autoritativnich serverl zény DNSSEC, musi se na podFizenych serverech spustit kdd, ktery povoluje DNSSEC. Problémy mohou

nastat v pripadé&, ze se klient DNS snaZi ziskat data z té&chto server(, které nemaji DNSSEC.

Vzroste zatiZeni véech vasich jmennych serverl. Zvétsi se zonové soubory a vzroste vyuZiti paméti a $iiky pasma. Faktory 2 - 5 nejsou neobvyklé;

Nékteré Udaje jsou uvedeny v ,Navodech a tipech”.
3. DELEGOVANI PODEPISUJICi AUTORITY; PRECHOD NA GLOBALNi ZABEZPECEN{
3.1 UvoD
Zabyvali jsme se tim, jak nasadit DNSSEC v jednotlivé zéné. Nyni chceme sestavit Fetéz ddvéry, tedy jakmile klient bezpeéné ziska verejny klic,
ktery je vysoko v hierarchii DNS, mize sledovat Fetéz, aby ové&Fil data ve vasich zdnach nebo vasich vnorenych zénach.

PFi procesu ovéreni zacne resolver od nakonfigurovaného trust anchor. PouZije ten, ktery ovéfuje sady kli¢t v apexu zény. Jakmile je jednou key-
set ovéren, kli¢e v tomto key-setu mohou byt pouzity k ovéfeni jakychkoliv jinych dat v zéné, jako A, AAAA a zdrojové zadznamy PTR. Aby mohl
dlvérovat vnorené zéné&, bude validator sledovat ukazatel ulozeny ve zdrojovém zdznamu DS, ktery odkazuje na kli¢ v key-setu vnorené zény,
ktery bude pouzit k ovéreni kli¢d v této zoné. Toto DS RR je podepséno klicem podepisujicim zony nadfazené zény a odkazuje na kli¢ podepisujici
klice vnofené zény (obrazek 4).

3.2 PRAKTICKE KROKY
NiZe popiseme, jak nastavit zonu, kterd je globdlné zabezpecena na zakladé podpisu nadrazené zony pres zaznam DS odkazujici na kli¢ podepisujici
klice vnorené zdny.

V prikladu pouzivame net jako nadfazenou zénu a example.net jako vnofenou zonu. Na zacatku procesu predpokladame, Ze uzZ je nadfazena zéna
lokalné zabezpecdend, ale nema jesté bezpecnou delegaci. To znamena, ze nadfazena zéna nema DS RR pro example.net., a Ze resolvery sledujici
fetéz dlvéry pres net. budou povaZovat zénu example.net. za prokazatelné nezabezpedenou. Predpoklada se, Ze zéna example.net. je bezpecna.
Vétsina postupu bude obdobna jako v kapitole 2, ,Zabezpedeni zény DNS", ale protoze pouzivdme key-sety, lisi se nékteré podrobnosti.
Nasim cilem je publikovat nadfazenou zénu s DS RR. DS RR se vztahuje ke kli¢i podepisujicim klice generovanym vnofenou zénou (DS RR obsahuje
kryptograficky hash z dat v DNSKEY RR). Proto musi vnofena zona odeslat nadrazené zéné nékteré informace. Pro usnadnéni procesu pouziva
BIND key-sety a ds-sety.
key-set je maly soubor se stejnou syntaxi jako zénovy soubor, ktery obsahuje jeden nebo vice kli¢t podepisujici kli¢e vnorené zény. ds-set je
taktéZ podobnym souborem, ale tento soubor obsahuje DS RR, které musi byt pfipojeno k nadrazené zéné. Tyto soubory jsou vytvoreny pri
podepisovani zény, jak bylo popsano v oddile 2.4. Napriklad pro zénu example.net budou pojmenovany dsset-example.net a keyset-
example.net.

Mdzeme si predstavit mnoho zplsobd, jak prifadit key-set nadfazené zéné. Napriklad

®  vnorena zona odesild e-mail (kryptograficky podepsany, aby byla zarucena integrita a umoznény autentizace) s ds-setem nebo key-setem.

° nadiazend zéna mize ziskat odpovidajici kli¢ z DNS vnorené zény a sama vytvorit soubor key-set. To provede umisténim materialu klice do
souboru pojmenovaného keyset-child-domainname.

(] pro ziskani key-setu se pouziva systémové rozhrani zalozené na webové registraci.

V operaénim prostfedi je nesmirné ddleZité, aby byly stanoveny autenticita a integrita DNSKEY. Administrator nadfazené zény bude muset ovéfit,
ze kli¢ byl zaslan administratorem vnorené zény. Pokud je to mozné, mélo by to byt potvrzeno néjakym mechanizmem mimo DNS. Nadfazend zéna
mize vyuzit zdkaznickou datab&zi pro ovéFeni, zda byl kli¢ skute¢né zaslan administratorem zény. Pokud je podepsén $patny kli¢, bude vnorena
zbna nachylna k Gtoklm; podepsani $patného kli¢e narusuje DNSSEC.

Nadrazena zéna uklada key-sety v adresari, kde jsou uloZzeny zénové soubory, nebo pokud chcete udrzovat Cistotu souborového systému, pak v
adresafri, ktery je urcen priznakem -d dnssec-signzone. Nastroj pro podepisovani zény automaticky vygeneruje (nebo pfipoji) odpovidajici
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zdznamy DS, pokud je zadan pfiznak -g a nalezen keyset-child-domainname (nebo ds-set). Pfestoze key-set generovany vnorenou zénou obsahuje
podpisy, neni nutné, aby byly v souboru keyset-child-domain nadfazené zény RRSIG RR, podepisujici néstroj neprovede ovéreni podpisu.
Nasleduje priklad, jak vyvolat pfikaz:

dnssec-signzone -r /dev/random -g -d /registry/tld-zone/child-keys/ \
-o tld -f tld.signed db.tld

Alternativni metodou pripojeni DS RR do jednotlivé zony je zietézeni nebo pripojeni ds-setl k zénovému souboru.

cat /registry/tld-zone/child-dssets/dsset-* >> tld
dnssec-signzone -r /dev/random -o tld -f tld.signed db.tld

Pokud nadfazena zéna podepisuje svou vlastni zonu a pouzivad u dnssec-signzone priznak -d a své vlastni ds- a key-set, bude ulozena v uréeném
adresafi, coz mize byt zavadéjici.
3.3 MOZNE PROBLEMY
Algoritmus verejného klice
Pro globalni zabezpecdeni musite pouzivat minimalné jeden kli¢ s algoritmem, ktery je povinné implementovan. Povinné jsou implementovany klice
RSA/SHA1 a DSA. Doporudujeme pouZiti pouze kli¢t RSA/SHA1.
Nadfiazena zéna udava zabezpeceni vnoiené zény
Je dllezité, aby byl DNSKEY publikovdn v DNS predtim, ne? nadiazend zéna ptipoji pro tento kli¢ podepsané DS RR.
Pokud nadfazena zdna pripoji DS RR, zatimco vnorend zéna jesté nepublikovala kli¢, stane se vnofena zéna ,Spatnou'; Tim, Ze pro vnorenou zonu
nema DS RR, indikuje nadfazend zona, ze vnorena zdna neni bezpecna.
Jako nadfazena zdna byste méli vzdy ovérit, Ze vnorend zona publikuje podepsany DNSKEY pied pripojenim DS RR.
3.4 PRIHLASENI DO REGISTRU DLV
Pokud vase nadFazend zéna je$té neni zabezpedena, mizZete vyuZit registru DLV, a tak mohou tfeti strany nadale vyuZivat zabezpeleni, které
poskytuje vase doména (konfigurace na strané klienta viz oddil 1.5)
dnssec-signzone v BINDu umozriuje vytvorit soubor, ktery obsahuje pFislusna data pro registr DLV. Pfredpokladejte, Ze je vas oblibeny registr
DLV ukotveny na dlv-registry.org, pak podepsani s volbou -l vytvofi soubor dlvset.
Napfiklad:

/usr/local/sbin/dnssec-signzone \
-l dlv-registry.org \
-0 example.net \
-k Kexample.net.+005+49656 \
db.example.net \
Kexample.net.+005+17000.key

vytvori soubor pojmenovany dlvset-example.net., ktery obsahuje nésledujici informace:

example.net.dlv-registry.org. IN DLV 49656 5 1 3850EFB913AEC66275BCA53221587D445702397E

Autor doporucuje vyuziti registracni sluzby lookaside spolecnosti ISC.
4. ROTACE KLICU
Rotace je proces, pfi kterém je jeden kli¢ v zéné nahrazen jinym. JelikoZ maji klice omezenou Zivotnost, musi se ob¢as ménit. BEhem rotace je
tfeba dbat na to, aby nebyly naruseny existujici retézy divéry.
Rotace je definovédna okamzikem, kdy jsou do zény zapsany kli¢e generované pomoci ,nového" soukromého kli¢e. Par kli¢d mize byt generovén s
dostate¢nym predstihem a verejny kli¢ mGze byt rovnéz publikovan s dostateénym predstihem.
soukromého klice, hovofime o neplanované, nebo nouzové rotaci klice.
Existuji dva druhy pldnovanych rotaci kli¢G. Rotace kli¢d podepisujicich kli¢e a rotace kli¢h podepisujicich zény.

Prestoze protokol DNSSEC nerozli$uje kli¢e podepisujici zony a kli¢e podepisujici kli¢e, dfirazné doporucujeme dodrzovat toto rozlieni, jelikoz
zarucuje jasné oddéleni kli¢Q, které mohou byt rotovany bez vnéjsiho zasahu (kli¢e podepisujici zony) a kli¢e, které vyzaduji vnéjsi zasah (klice
podepisujici kli¢e). PFi vytvaieni klich podepisujicich kli¢e pomoci dnssec-keygen byste méli pouzivat priznak KSK -f tak, abyste vzdy oddé&lovali

klice podepisujici klice a kli¢e podepisujici zdny pfi pohledu na tzv. priznakové pole ve zdrojovém zaznamu DNSKEY. Jeho pFiznakové pole se bude
ligit (vétSinou 257), pokud pracujete s podepisovanim kli¢d, nebo kli¢em SEP.
4.1 DNS TRAVERSAL (PIVIECHOD PRES DNS)
Kdykoliv jsou data v zonovém souboru nahrazena jinymi daty, musi se predtim, nez je klienti skutecné uvidi, propagovat pomoci DNS. V prostredi
bez DNSSEC to mize byt sté%i zaznamendno, ale pokud vyuZivate DNSSEC, je umoznéni prechodu dat pies DNS kritické.

Data DNS se svymi propojenymi podpisy a verejny kli¢, kterym jsou tato data ovéfena, prochazi pres DNS nezavisle. To znamena také to, ze
verejné klice a podpisy jsou do vyrovnavaci paméti ukladany (cached) nezavisle a proto z ni odchézeji v rliznou dobu. Disledkem mdZe byt, Ze je
RRSIG ovéFen pomoci DNSKEY z cache, a 7e RRSIG a DNYKEY poché&zi z rliznych verzi zény tj., vefejny kli¢ se vztahuje ke kli¢i, ktery je stardi nez

podpis. Dochazi také k opacné situaci, kdy jsou podpisy starsi nez vefejné klice pouzivané pro ovéreni.

Jako administrator zény musite mit toto chovani na paméti a pocitat s tim, ze vasSe podpisy mohou vyZzadovat ovéreni pomoci jakékoliv budouci
nebo predchazejici verze vaseho key-setu. [9] popisuje podrobnosti, které se li$i u rotaci kli¢G podepisujicich zény a kli¢t podepisujicich klice.
Existuji dva pristupy. ,Pfedem publikovana“ a ,dvojité podepsana" rotace.

Nejprve se podrobné&ji podivejme, jak prochazi data pres DNS. Viz obrazek 10 niZe.

V t0 nahrazuji nova data ta z pfedchozi verze zénového souboru. Data jsou publikovana na autoritativhim masteru (nebo primarnim serveru).
Néjakou dobu bude trvat (oznacujeme ji jako dobu synchronizace), nez vSechny autoritativni servery akceptuji novou verzi zény. Podle nejhorsiho
scénare se neprojevi zména podfizeného serveru na master serveru a zéna vyprsi. Takze maximalni hodnota doby synchronizace bude hodnotou
parametru vyprseni SOA.

Predpokladejme, Ze v urcitém Case (t1) mezi publikaci nové zény na master serveru (t0) a dobou, kdy je nova zona akceptovana podrizenym
serverem (t2), je dotaz na data zpracovan rekurzivnim jmennym caching serverem. Tento rekurzivni server vrati jakémukoliv klientovi v dobé
stanovené hodnotou TTL ve starém RRsetu stara data. Rekurzivni server akceptuje nové zdznamy az po Case t4, kdy se vrati a bude se dotazovat
na nova data.

VSimnéte si, Ze t4 nezavisi pouze na t1+TTL, ale je omezen také dobou vyprseni podpisu na starém RRsetu.
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. Obrazek 10: PfenaSeni DNS dat }
4.2 ,PREDEM PUBLIKOVANE" A ,,DVOJITE PODEPSANE"™ ROTACE
Béhem predem publikované rotace je verejny kli¢ predstaven v DNSKEY RRsetu s dostate¢nym predstihem, nez jsou pomoci soukromé Casti klice
vytvoreny RRSIG. ,Nové" verejné klie jsou pak k dispozici v caches jakmile se RRSIG dat objevi na autoritativnich jmennych serverech a jmenné
caching servery mohou vyuzivat k ovéreni novych dat DNSKEY RR ulozené v cache.

B&hem dvojit& podepsané rotace je uveden novy par kli¢l a podpisy jsou generovany pro oba - stary i novy - kli¢e. Oba vefejné kli¢e jsou
publikovany v DNS. Po uplynuti doby potfebné k propagaci téchto dat pfes DNS je stary kli¢ odstranén a k podpisu je publikovan pouze novy klic.
4.3 NASTROJE
Pro fadnou spravu ,statutu' budete potfebovat provadéci poznamkovy blok. Pro kazdou zdnu bude existovat nékolik KSK a ZSK a vSechny tyto klice
budou mit ,statut'. Situace mGze byt velmi zavadé&ijici. Nize uvadime prehled operaci vyuzivajicich ,provadéci poznamkovy blok". V RIPE NCC jsme
vyvinuli nastroj, ktery nahrazuje ,provadéci poznamkovy blok" a je napojeny na podpisové operace. Nastroj je k dispozici
na http://www.ripe.net/disi/dnssec_maint_tool/.

4.4 ROTACE ZSK
B&hem rotace klice podepisujiciho zény (ZSK) pouZivame ,pfedem publikované" schéma.

4.4.1 PRIPRAVA ZSK (PRODUKCNI FAZE)

Jako priklad pouzijeme jednoduchou zénu example.com (obrazek 11). Zéna je uloZzena v db.example.com.

; example.net zone

$TTL 100
$ORIGIN example.net.
@ 100 IN SOA ns.example.net. (
olaf.nInetlabs.nl.
2002050501

100
200

604800
100

)

NS ns.example.net.
ns.example.net. A 192.168.2.203
a A 192.168.2.1
b A 192.168.2.2
E3 A 192.168.2.10
b.a A 192.168.2.11

Obrazek 11: Jednoducha example.com
Pokud predpokladéame, Ze budeme nejprve publikovat example.com, vygenerujeme dva kli¢e ZSK a jeden KSK.

dnssec-keygen -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+63935
dnssec-keygen -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+64700
dnssec-keygen -f KSK -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+54915

Do provadéciho poznamkového bloku zapisSeme, ze kli¢ 63935 bude pouzit jako aktivni a kli¢ 64700 jako pasivni ZSK. Oba klice budou dostupné v
key-setu, ale k podpisovani bude pouzity jen aktivni kli¢.
Po vygenerovani kli¢l jsme je pFipojili do zény pomoci zapsani instrukci do db.example.com

;7 ZSKs
$include Kexample.com.+005+63935.key
$include Kexample.com.+005+64700.key

;7 KSKs
$include Kexample.com.+005+54915.key

Pak podepiste zénu. JelikoZ nechceme pouzit implicitni nastaveni dnssec-signzone (coZ znamenéa pouZiti vdech dostupnych kli¢t k podpisu), musime
v prikazové radce jasné specifikovat, které klice pouzit. ProtoZe to budete muset délat ¢asto, bude se hodit provadéci poznamkovy blok.

dnssec-signzone -k Kexample.com.+005+54915.key -0 example.com \
db.example.com Kexample.com.+005+63935

Vsimnéte si, ze jsme jako argument pouzili KSK s prepinacem -k a podepisovacim kli¢em je pouze aktivni kli¢ ZSK.
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4.4.2 ROTACE ZSK (FAZE 1)

Poznamenejte si dobu vypréeni podpisu DNSKEY RR, kterou nyni naleznete v DNS. Tato hodnota miiZe byt pouZita jako horni hranice trvani této

faze. Je to hodnota t4 na obrazku 10. V nize uvedeném DNSKEY RR setu je doba vyprseni podpisu 21. srpna 2004, okolo 11:35 UTC. Pokud neni

zadny 12 TTL ve vasi zoné vyssi nez napriklad 600, neméli byste cekat tak dlouho. Méli byste pockat 10 minut od okamziku, kdy uvidite, Ze nova
zona byla publikovana na vSech autoritativnich serverech. Vyprseni podpisu je horni hranice.

100 DNSKEY 256 35 (
AQPQyhg865V4zkFZN+FICLAZPWWaAf5143pW
UcuOiejT92AVu0eHOKkbH5YiHVI97r+QjAdZ7K
W7W+bvbgKBR5P4QMVNmM8zCs5Trb90cOY0+bb
LYZG3aG69wUfF1pjvmFV5zUSRHCLMEzXb5NS
XdazgdhhuM07L2e2EfIGp5qijtRwpQ==
) ; key id = 63935

100 DNSKEY 256 35 (
AQPWrMsWO0sGSTD7iE9ou+s7886WeSLIq/l/]
CgqwAn7jIECGAAN6cSHV5jWvovcWFthapWdG

DpC1ulL48AcWtVWKRABGjU8Q16CAY0ECZ+24V
4cul+VIuBt1YjuNfUlye+k5V+ImkjXBQ3Qdf
E8/owjsdx9mTkeQC4qiFjUxWXTI4D
) ; key id = 64700

100 DNSKEY 257 35 (
AQPhZQ29Xg60NLgR+qdJENZpkIU+WQF0abmp
Ni3CeOYyR+bd01Q/2WDI6BbWCLdIb9YfIRaj
hmyb+AmzmjNzhw8VjcY9Sr2zIcG50ctuZ80g
t7fcGrCbEMOfIDIKADRIf+SY8ONGEMi6sI4m
bZ4zoh+nWfNrTxQR5hHV074uSAvZyQ==
) ; key id = 54915

100 RRSIG DNSKEY 52 100 20040821114554 (
20040722114554 54915 example.com.
gcnf3rf+D6izv9A//16u+Ix/LDVinLtcpkWR
yxDV5go0S2SnolLfyErygbSAyKbh4redyQCjSW
/HZXFBoPYrAy8fgaY1AfjVP+q9zIPvysUOp+
2T6mm8/9pcZoGXw1wPjPUAz+AF00JnoaWo7t
764xvZc47kAI1pTORTizV2BofcU= )

100 RRSIG DNSKEY 52 100 20040821114554 (
20040722114554 63935 example.com.
T7gRcEZkXEI5iGIdCzSu470g9ydMO5Uggvcz
A9JETiTUrBttyYua7qDZOjNrzT4GVZ6s/UBw
tbGCqyMU/sVvaulP4h8oerX44bw5eP/mluLY
T9rwm?2jBI1rZSPDAGDp8I32vvrxASYSF2Fxg

V okamziku rotace musite nastavit svij soucasny pasivni kli¢ (64700) jako aktivni a svlij soucasny aktivni kli¢ (63935) jako pasivni. Také si
poznamenejte, Ze tento kli¢ musi byt z keysetu odstranén v nasledujici fazi rotace.
Zvyste sériové Cislo SOA a znovu podepiste zonu pomoci nového aktivniho klice.

dnssec-signzone -k Kexample.com.+005+54915.key -0 \
example.com db.example.com \
Kexample.com.+005+64700

Publikujte tuto zénu v DNS a ujistéte se, ze zustane publlkovana dostatecne dlouho, aby byla propagovana pres DNS.
4.4.3 VYCISTENI zsK (FAZE 2)
Poté, co byla data propagovana pres DNS, musite nahradit pasivni ZSK (63935) novym pasivnim klicem.
Zacnéte s generovanim pasivniho ZSK.

dnssec-keygen -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+01844

Zapiste novy pasivni kli¢ (01844) do zénového souboru. Odstrante stary pasivni kli¢ (63935) ze zénového souboru

;; ZSKs
$include Kexample.com.+005+64700.key
$include Kexample.com.+005+01844.key

;7 KSKs
$include Kexample.com.+005+54915.key

Zvyste sériové Cislo SOA a znovu podepiste zonu pomoci stejného aktivniho klice, jako ve fazi 1.

dnssec-signzone -k Kexample.com.+005+54915.key -0 example.com db.example.com \
Kexample.com.+005+64700

Po publikaci vasi zény jste zpét ve "produkéni” fazi. Neméli byste pFikroéit k nové rotaci, dokud nemél sou¢asny DNSKEY RRset dostatek ¢asu, aby
byl propagovan v systemu
Nyni mlZete vymazat kli¢ 63935. Doporucu1eme presunout tento par kli¢h do oddéleného adresaie nebo provést zalohu.
4.4.4 UPRAVA DAT ZONY BEHEM ROTACE
Kromé dat v key-setu mlzete data zény upravovat kdykoliv. Po dobu, kdy pouzivite k podpisu odpovidajici aktivni ZSK
4.5 ROTACE KLICE PODEPISUJICIHO KLiCE
Béhem rotace klice pOdepISUJICIhO klice (KSK) pouzwame ,,dvoyte podepsané" schéma.
4.5.1 PRIPRAVA KSK (PRODUKCNI FAZE)
Jako priklad znovu pouzijeme jednoduchou zénu example.com (Obrazek 11). Zéna je ulozena v db.example.com. Obsahuje aktivni a pasivni ZSK
(63935 a 64700) a KSK (54915). Zapsané instrukce jsou stejné jako v oddile 4.4.1:

;1 ZSKs
$include Kexample.com.+005+63935.key
$include Kexample.com.+005+64700.key
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;7 KSKs
$include Kexample.com.+005+54915.key

a prikaz k podepsani zény je také stejny.

dnssec-signzone -k Kexample.com.+005+54915.key -0 example.com \
db.example.com Kexample.com.+005+63935

4.5.2 ROTACE KSK (FAZE 1)
Rotaci zacneme vygenerovanim nového KSK

dnssec-keygen -f KSK -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+06456

Vlozte novy KSK do zénového souboru:

;7 ZSKs
$include Kexample.com.+005+63935.key
$include Kexample.com.+005+64700.key

;7 KSKs
$include Kexample.com.+005+54915.key
$include Kexample.com.+005+06456.key

Podepiste zonu obéma KSK a aktivnim ZSK.

dnssec-signzone -k Kexample.com.+005+54915.key \
-k Kexample.com.+005+06456.key -0 example.com \
db.example.com \ Kexample.com.+005+64700

Pravé jste zapsali novy kli¢ KSK.
Protoze rotujete KSK, budete muset tento kli¢ nahrat do vasi nadfazené zény, nebo jej budete muset konfigurovat ve vasich trust-anchors
(viz oddil 1.3).Verejny kli¢, ktery budete muset nahrat a konfigurovat, je ten novy s key-id 06456.
Pokud DS RR vasi nadfazené zény odkazuje na vas stary kli¢, bude néjakou dobu trvat, nez DS RR zmizi z chache. Horni hranice parametru t4 je
vyprseni podpisu v DS RR odkazujicim na stary KSK (54915).
dnssec-signzone vytvari dva soubory, které véam béhem tohoto procesu pomohou. dsset-example.com. a keyset-example.com.. Soubor ,dsset"
obsahuje DS RR, které se vztahuji k KSK ve vasem zénovém souboru, a soubor keyset" obsahuje KSK publikované ve vasem zdénovém souboru.
PamatUJte ze jelikoz nahrazujete kli¢e pouze jednim z techto vstupu (06456), bude je zapotfebi zaslat do vasi nadfizené zony.
4.5.3 VYCISTENI KSK (FAZE 2)
Pokud jste se ujistili, Ze jsou véechny trust anchors aktualizovany a DS RR nadfazené zény proélo DNS, mizete odstranit stary kli¢ ze sady
instrukci:

;; ZSKs
$include Kexample.com.+005+63935.key
$include Kexample.com.+005+64700.key

;1 KSKs
$include Kexample.com.+005+06456.key

Podepiste zonu novym KSK a aktivnim ZSK.

dnssec-signzone -k Kexample.com.+005+06456.key \
-0 example.com db.example.com \
Kexample.com.+005+64700

Od této chvile jste opet \% produkcnl fazi.
4.5.4 VICENASOBNE KSK
Tento algoritmus se pouziva také v pFipadé, Ze pouzivate vicendsobny KSK. Jednotlivé kroky:

®  vygenerujte a pripojte novy KSK do zény;

®  podepiste zénu vsemi KSK; pockejte na propagaci;

° odstrante jeden KSK a podepiste vsemi zbylymi KSK.

1I. ZABEZPECENI KOMUNIKACE MEZI SERVERY

Tato ¢ast se zabyva otdzkami bezpecnostl transakci. Zamérfuje se na zabezpecenl transakci mezi autoritativnimi servery (TSIG) k zajisténi
autorizace a integrity pro zénové pfenosy, stejny postup muze byt pouZit i pfi zabezpecovani dynamickych aktualizaci.
5. ZABEZPECENI ZONOVYCH PRENOSU
5.1 UvoD
Komunikace mezi hosty mize byt zabezpedena (autentizovéna a $ifrovéana) schématem zaloZzenym na symetrickém Sifrovani. Sdilenim klice se

mohou administratofi dvou servert ujistit, Ze k vymé&né dat DNS doch&zi mezi témito dv&ma bloky a e data nejsou b&hem pfenosu manipulovéna.

Nejznaméjsi mechanismus, ktery to umoziuje, oznacujeme jako TSIG a je zaloZen na sdileni tajného kli¢e. Sdileny tajny kli¢ se pouziva k podpisu
obsahu kazdého paketu DNS. Podpis mlze byt pouzit k ovéfeni autenticity i integrity dat. Aby nedochézelo k podvodnému op&tovnému zaslani
zachycenych dat (replay attack) je k datdim prifazeno ¢asové razitko (time stamp). Mechanismus TSIG mizeme pouzit také, pokud chceme

zabranit neautorizovanym zénovym prenosiim; zénovy prenos mohou provést pouze vlastnici tajného kli¢e. Popi§eme si, jak nakonfigurovat
primarni server ns.foo.example a sekundarni serverns.example.com tak, aby pfi zénovych prenosech pouzivaly TSIG.
Pro konfiguraci TSIG provedte nasledujici kroky:

° Synchronizujte hodiny.
®  Vytvorte a distribuujte sdileny tajny kli¢, kli¢ TSIG.
(] Na primarnim serveru vytvofte pfistupovy seznam uréujici, kterym kli¢m je umoZnén prenos.

(] Na sekundarnim serveru urcete, které klice pouzivat pfi kontaktu s primarnimi servery.
Prvni polozka je pro DNSSEC nezbytnou podminkou. Pokud pouzivate DNSSEC, méli byste byt v synchronizaci s okolnim svétem: Pouzivejte NTP.
Casové zédny mohou byt zavadéjici. PouZivejte date -u pro ovéreni, zda vase zafizeni pouziva spravny cas UTC.
Konfigurace TSIG je Ukolem systémovych administratord.
5.2 GENEROVANI KLiCE TSIG
Existuje nékolik zplsobd, jak vytvorit sdileny tajny klic.
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5.2.1 GENEROVANI TAINEHO KLiCE TSIG POMOCI DNSSEC-KEYGEN
dnssec-keygen je nastroj pouzivany k vygenerovani sifrovaného ndhodného Cisla base64, které bude pouzito jako tajny klic. Argumenty, které
musime do dnssec-keygen zadat pro vytvoreni klice TSIG jsou (viz také obrazek 6):

dnssec-signzone -a hmac-md5 -b 256 -n HOST ns.foo.example.ns.example.com.

PFikaz vytvoFi dva soubory. Jména soubort obsahuji prislu$né informace:

Kdomain_name+algorithm_id+key_id.extension

domain_name je jméno uréené jako jméno kli¢e. JIméno, které je zde uréeno, nemusi byt jménem, kterym se mizete dotazovat na DNS, ale mélo
by byt jménem, které mlzZe byt Sifrovdno jako jméno domény. Obvykle se pouzivé zFetézeni jmen DNS dvou serverd.
Pro generovani opravdu nahodného tajného klice mliZzete pouZit dnssec-keygen, nebo pouzit passphrase — ob& metody popiseme v oddilu 5.2. V
tomto pripadé ns.foo.example.com a ns.example.com. algorithm_id identifikuje pouZity algoritmus: 5 pro HMAC-MDS5 (1 a 3 jsou pro RSA a
DSA, viz ptiloha A.1. v 5). key_id je identifikator materialu klice, nevztahuje se k symetrickym kli¢Gm. Rozsitenim je key nebo private; prvni je
verejny kli¢ a druhy je soukromy Klic.

Format téchto soubori se trochu liéi, ale obsahuji zcela stejné informace; $ifrované nahodné ¢&islo base64, které bude pouZito jako sdileny tajny
kli¢. Nenechte se zmast rozsifenimi private a key, oba soubory musi zlstat zabezpe&eny. ProtoZe jsou tajné informace zkopirovany do
konfiguraénich soubord a tyto soubory nejsou vyuzity v produkénim chodu, Ize doporucit jejich vymazani.

Vsimnéte si, ze -n HOST a jméno nejsou pro generovani Sifrovaného nahodného Cisla base64 pouzity. Obvykle se pouziva jedine¢na jmenovka
domény, jez slouzi k identifikaci klice jako jména.

# dnssec-keygen -r /dev/random -a HMAC-MDS5 -b 128 -n HOST \
ns.foo.example.ns.example.com.
Kns.foo.example.ns.example.com.+157+12274

# cat Kns.foo.example.ns.example.com.+157+12274.key
ns.foo.example.ns.example.com. IN DNSKEY 512 3 157 gQOgMJA/LGHwJ]a8vtD7ubw==

# cat Kns.foo.example.ns.example.com.+157+12274.private
Private-key-format: v1.2
Algorithm: 157 (HMAC_MD5)
Key: gQOgMJA/LGHwJ]a8vtD7ubw==

N&hodné Sifrované ¢islo base64 je polozkou, kterou potfebujete extrahovat z téchto soubort (tj. gQOqMIA/LGHwJ]a8vtD7uéw==), které urcuji
tajny kli¢ v instrukci klice:

key ns.foo.example.ns.example.com.{
algorithm hmac-md5;
secret "gQOgMJA/LGHwJ]a8vtD7ubw==";

}l

Tato definice klice by méla byt ulozena v konfiguraénich souborech primarniho i sekundarniho serveru a méla by byt zcela totoZzna na obou
stranach (v tomto prikladu je na obou jmennych serverech pouZit ns.foo.example.ns.example.com.). Doporucujeme generovat tajny kli¢ pro
kazdou jinou stranu, se kterou prichazite do styku, a bude zapottebi spravovat tolik tajnych kli¢, kolik je zon, pro které mate sekundarni servery.
5.2.2 DALSI ZPUSOBY GENEROVANI TAINYCH KLiCO
Pfikaz dnssec-keygen vytvari opravdu ndhodnou bit sekvenci. Pfedat tajny kli¢ vasemu kolegovi, ktery provozuje sekundarni server na druhé
strané svéta, mlze byt slozité. V takovych pFipadech pravdépodobné date prednost pass-phrase, ktery mize byt komunikovan po telefonu.
Mdzete pouzit jakykoliv base64 Sifrovaci nastroj pro konverzi pass-phrase na platné vlakno v key-definition.

# echo "Crypto Rules" | mmencode
Q3J5cHRVIFI1bGVzCg==

Pokud neméte k dispozici mmencode, pomize vam tieba tento skript perlu.

#!/usr/bin/perl
use MIME::Base64;
print encode_base64("@ARGV") ;

Ve skutecnosti postaci jakykoliv Fetézec, ktery muze byt Sifrovan base64, napiiklad , ThisIsAValidBase64String™ muze byt také pouzit jako tajny
kli¢.
5.3 KONFIGURACE KLiCO TSIG
Pro zabezpeceni zénového prenosu musi administratofi primarniho a sekundarniho serveru konfigurovat kli¢ TSIG v named.conf. Kli¢ TSIG je
tvoren tajnym kli¢em a hash algoritmem, které jsou identifikovany jmény domén. Doporu¢ujeme spravovat seznam tajnych kli¢G ve zvlastnim
souboru, ktery mize precist pouze root a pridat jej do souboru named.conf (napi. zadanim /var/named/shared.keys).
Instrukce kli¢e vypada takto:

key ns.foo.example.ns.example.com. {
algorithm hmac-md5
secret "gQOgMJA/LGHwJ]a8vtD7ubw==";

’

Instrukce musi byt zcela totoZzna pro obé z(Gc¢astnéné strany.
5.4 KONFIGURACE TSIG PRIMARNICH SERVERU
Primarni i sekundarni server by mély sdilet tajny kli¢ konfigurovany pomoci instrukce klice v souboru named.conf (viz vyse).

Primarni server nyni mdZe pouZivat kli¢ uloZeny v seznamu, jenz je v BIND pojmenovan address_match_list. Tyto seznamy se objevi v
instrukcich allow-notify, allow-query, allow-transfer a allow-recursion, které fidi pristup k serveru. (Viz také oddil 6.1.1 a 6.2.14.3 on-line
dokumentace BIND).

V tomto bodé& je dllezitd v instrukci zény ,allow-transfer™. Pokud pouzivé primarni server pro foo.example vyse generovany kli¢, bude
v named.confnasledujici instrukce:

zone "foo.example" {
type master;
file db.foo.example.signed;
\\ allow transfer only from secondary server that has
\\ key ns.foo.example.ns.example.com.
allow-transfer { key ns.foo.example.ns.example.com. ; };
notify yes;

’
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5.5 KONFIGURACE TSIG SEKUNDARNiICH SERVERU
Primarni i sekundarni server by mély sdilet tajny kli¢ konfigurovany pomoci instrukce kli¢e v named.conf (viz vyse).
Definice serveru v named.conf je pouzita k pfedani instrukce, kterd nafizuje jmennému serveru pouzit pfi kontaktu s jinym jmennym serverem
urceny Klic.

\\ secondary for foo.example.
\\ primary server ns.foo.example is on 10.1.1.2
server 10.1.1.2 {
keys { ns.foo.example.ns.example.com.;};

75

5.6 ZABEZPECENI KOMUNIKACNIHO NASTROJE PRO UPOZORNENI
Vys$e uvedené nastaveni poskytne podpisy pro zdnovy pfenos z primarniho na sekundarni server. Jelikoz je relace spousténa sekundarnim
serverem 15, nastavuje zabezpe&enou linku sekundarni server. Proto ma sekundarni server v named.conf definici serveru. Obdobné& miizete
zabezpecit pfenos na sekundarni server, ktery byl spustén primarnim serverem. Nezapomerite zaslat sekundarnimu serveru
zpravy UPOZORNENTI v pripadé, Ze se zméni obsah zény. Tento prenos bude podepsén TSIG, jakmile pridate server s IP adresou sekundéarniho
serveru do named.conf primarniho serveru. MliZzete pouzit stejny kli¢ jako pro zénovy prenos.
Jakmile primarni server nakonfiguroval svij server tak, aby k podepisovani zprav UPOZORNENT pouzival TSIG, mize sekundarni server pouzit kli¢ z
r|d|C|ho prlstupoveho seznamu ,allow-notify™.
5.7 RESENI PROBLEMU S KONFIGURACI TSIG
Forméat vaeho named.conf milZete zkontrolovat pouZitim programu named-checkconf. Tento program nacte konfiguraéni soubor stejnym
zplisobem jakonamed.
PFi odstrafiovéni problém{ s konfiguraci je vdm k dispozici soubor log a ,dig".
Pred pridanim allow-transfer {key ns.foo.example.ns.example.com. ;}; by mélo byt mozné prenést doménu z jakéhokoli pocitace. dig
@ns.foo.example foo.example AXFR by mél byt Uspésny. Po nakonfigurovani klice by mél byt stejny pfikaz nelspésny a vytvorit vystup podobny
tomuto:

; <<>> DiG 9.2.0rcl <<>> @ns.foo.example foo.example AXFR
;1 global options printcmd
; Transfer failed.

Spravnost konfigurace klice mizete testovat dvéma zpusoby.
Metoda 1: Pozadejte administratora zény, aby zvysil sériové cislo SOA a na primarnim serveru zonu znovu nacetl. Sekundarni server by mél
prevzit zmény. Soubor s logem sekundérniho serveru bude obsahovat vstupy podobné témto:

.. general: info: zone foo.example/IN: transfered serial 2001082801
.. Xfer-in: info: transfer of 'foo.example/IN’ from 10.1.1.2\#53: end of transfer

Metoda 2: Pouzijte ,dig" k testovani kli¢e pomoci pfiznaku -f.

dig @ns.foo.example -k Kns.foo.example.ns.example.com.+157+12274.key \
foo.example AXFR

Obdobné mizete vyuzit pfepinac -y a urcit key-name a tajny kli¢ pfepinacem -vy.

dig @ns.foo.example \
-y ns.foo.example.ns.example.com.:gQOgMJA/LGHwJ]a8vtD7ubw==
foo.example AXFR

Pokud se kli¢ neshoduje s logovacim souborem primarniho serveru, proti kterému jste to zkouseli, uvidite zaznamy podobné tém nasledujicim:

.. security: error: client 10.1.1.6#1379: zone transfer ‘foo.example.com/IN’ denied

5.8 MOZNE PROBLEMY

Problémy s ¢asovanim
Pocitace, které se Gicastni podepsané transakce TSIG, musi mit synchronizovany ¢as v rozmezi nékolika minut. K synchronizaci pocitacl pouZijte

,NTP' a ujistéte se, 7e jsou ¢asové zény spravné nakonfigurovany. Chybna konfigurace time-zone mize vést k t&zko odhalitelnym problémdm; pro
ovéreni nastaveného ¢asu ,UTC' pouzijte date -u.
Vicenasobné prikazy serveru
TSIG je ochranny mechanismus komunikace, ktery pracuje na principu ochrany jednotlivych pocitacli. PouZiti vicenasobnych piikaz{ serveru pro
stejny server, nebo vicendsobnych kli¢G v jednom prikazu serveru povede k neoéekdvanym vysledkdm.
III. NASTROJE PRO ODSTRANOVANI PROBLEMU
Tato Cast popisuje nékolik praktickych nastrOJu pro odstranovanl problemu pomou kterych Ize nalézt pficiny pFipadnych chyb.
6. VYUZITI +DRILL" PRI ODSTRANOVANI PROBLEMU
PFi odstrariovéani problém{ s nastavenimi DNSSEC mizete pouzit ,dig" i ,drill® z distribuce BIND. Vice informaci o ,dig" naleznete v oddile 7.

™

Nejprve se budeme zabyvat nastrojem , drill".

bin/drill version 1.1.0 (Ildns version 1.1.1)
Written by NLnet Labs.

Copyright (c) 2004-2006 NLnet Labs.
Licensed under the revised BSD license.
There is NO warranty; not even for MERCHANTABILITY or FITNESS
FOR A PARTICULAR PURPOSE.

Usage: bin/drill name [@server] [type] [class]
<name> can be a domain name or an IP address (-x lookups)
<type> defaults to A
<class> defaults to IN

argumenty mohou byt sefazeny v libovolném poradi

Options:
-D enable DNSSEC (DO bit)
-T trace from the root down to <name>
-S chase signature(s) from <name> to a know key [*]
-V verbose mode (once shows question, twice for hexdumps)
-Q quiet mode (overrules -V)
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-f file file read packet from file and send it

-i file file read packet from file and print it
-w file file write answer packet to file
-q file file write query packet to file
-h file show this help
-v file show version

Query options:
-4 stay on ip4
-6 stay on ip6
only query the first nameserver (default is to try all)
use <bufsize> as the buffer size (defaults to 512 b)
use file for rescursive nameserver configuration (/etc/resolv.conf)
specify a file that contains a trusted DNSSEC key [**]
used to verify any signatures in the current answer
set flags to: [QR|gr][AA|aa][TC|tc][RD|rd][CD|cd][RA|ra][AD|ad]
lowercase: unset bit, uppercase: set bit
-p <port> use <port> as remote port number

-a
-b <bufsize>

-c <file>
-k <file>

-0 <mnemonic>

-s show the DS RR for each key in a packet
-u send the query with udp (the default)
-X do a reverse lookup
when doing a secure trace:

-r <file> use file as root servers hint file

-t

send the query with tcp (connected)
-d <domain> use domain as the start point for the trace
-y <name:key[:algo]> specify named base64 tsig key, and optional
an algorithm (defaults to hmac-md5.sig-alg.reg.int)
-z don’t randomize the nameservers before use
[*] = enables/implies DNSSEC
[**] = can be given more than once

vldns-team@nlnetlabs.nl | http://www.nInetlabs.nl/ldns/

Obrazek 12: Argumenty ,drill*
,drill® je soucasti knihovny Idns dostupné na http://www.nlnetlabs.nl/ldns/. Instrukce pro instalaci naleznete rovnéz na této strance. (Je to
jednoduché:./configure ; make ; make install).

PFi odstrariovani problému s nastavenimi DNSSEC ndm pomohou obzvlasté prepinace =T a =S nastroje , drill*. Pfi pouZiti ,drill® s -T sleduje retéz
dlvéry od rootu aZ k leaves a ukazuje status zabezpeceni (viz obrazek 13). S pfiznakem -S bude ,drill* prohledavat podpisy od leave-node zpét k
rootu a hledat pfislusné zaznamy (viz obrazek 14). Pokud pouZivate pfiznak -T nebo -S, budete muset urcit soubor, ktery obsahuje trust anchor ve

formatu RR tj., pravé takovy jako v souborech generovanych pomoci dnssec-keygen.

™

;; Domain: .
[T] . 100 IN DNSKEY 256 3 RSASHAL1 ;{id = 63380 (zsk), size = 1024b}
. 100 IN DNSKEY 257 3 RSASHA1 ;{id = 63276 (ksk), size = 1280b}
[T] net. 100 IN DS 13467 RSASHA1 1 de01426e08ddb9186502ccc1081390cd7dalel78

;; Domain: net.
[T] net. 100 IN DNSKEY 256 3 RSASHA1 ;{id = 62972 (zsk), size = 1024b}
net. 100 IN DNSKEY 257 3 RSASHA1 ;{id = 13467 (ksk), size = 1280b}
[T] example.net. 100 IN DS 49656 RSASHA1 1 3850efb913aec66275bca53221587d445702397e

;; Domain: example.net.
[T] example.net. 100 IN DNSKEY 256 3 RSASHAL1 ;{id = 17000 (zsk), size = 1024b}
example.net. 100 IN DNSKEY 257 3 RSASHA1 ;{id = 49656 (ksk), size = 1280b}
[T] example.net. 100 IN SOA ns.example.net. olaf.nlnetlabs.nl. 2002050501 100 200 604800 100

;1[S] self sig OK; [B] bogus; [T] trusted
Obrazek 13: Vystup ,drill" -T -k< root.ksk > example.net SOA

;7 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 49576
;; flags: gqrrd cd ra ; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: O
;3 QUESTION SECTION:
;; example.net. IN SOA

;; ANSWER SECTION:

ns.example.net. olaf.ninetlabs.nl. 2002050501 100 200 604800 100
RRSIG SOA RSASHA1 2 100 20070429180451 20070330180451 17000 example.net.
T3R/X601mFjx+xGvONyn0OLZIrF8S+bGjDNHcmAhJyvj+YLIELcCp8IdEjeALN8PF/p76KjuEDz/8VTz//fOX
/WAG5aSynDuT43ergR9TDgt3K+VK43LKtCVWS1SFfUPNLtesFE/6zYftGfDqIKX9USfiLGXPYyBhPBOUINPKyL3Q= ;{id = 17000}

example.net. 100 IN SOA
example.net. 100 IN

;3 AUTHORITY SECTION:
example.net. 100 IN NS ns.example.net.
RRSIG NS RSASHA1 2 100 20070429180451 20070330180451 17000 example.net.
QCMj/ixUgmo6dmLGP3jITkIal9BF9i8xmRoGz
mY2JIWhB5TtpTyGXZcdPsBSFDk58zGRtIImPRVTaWfxNtj3pQRIq1BO90TTIh41RGIhhEYY
52kGGW4IpD+MBIuqUgfguTEZT3s]J4BcAfodDS120MchOu62EvuQRetMb3FFXPA= ;{id = 17000}

example.net. 100 IN

;; ADDITIONAL SECTION:

;3 Query time: 17 msec
;7 EDNS: version 0; flags: do ; udp: 4096
;7 SERVER: 192.168.2.204
;7 WHEN: Fri Mar 30 21:04:55 2007
;1 MSG SIZE rcvd: 452
;+ Chasing: example.net. SOA
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;; Data set: example.net. IN SOA
;1 Signed by: example.net.
;3 Chasing: example.net. DNSKEY
;; Data set: example.net. IN DNSKEY
;3 Signed by: example.net.
;3 Chasing: example.net. DS
;; Data set: example.net. IN DS
;; Signed by: net.
;3 Chasing: net. DNSKEY
;; Data set: net. IN DNSKEY
;1 Signed by: net.
;3 Chasing: net. DS
;; Data set: net. IN DS
;3 Signed by: .
;3 Chasing: . DNSKEY
;; Data set: . IN DNSKEY
;; Signed by: .
;; Key is trusted ;; Chase successful

Obrazek 14: Vystup ,drill" -S -k< root.ksk > example.net SOA
Knihovna Idns neni spojena pouze s nastrojem ,drill®. V jejim adresafi s ptiklady naleznete né&kolik uZitecnych nastrojl. Mimo jiné tam jsou:
Idns-key2ds - Vytvofi zaznam DS ze zaznamu DNSKEY
Idns-keyfecther - Vyhleda pro zény verejné klice DNSSEC
Idns-keygen - Vygeneruje par soukromy/verejny kli¢ pro DNSSEC.
Idns-signzone - PodepiSe zédnovy soubor podle DNNSECDbis.
Idns-walk - ,Projde' zénu DNSSEC.
7. VYUZITI ,DIG" PRI ODSTRANOVANI PROBLEMU
Nastroj ,dig" mé nékolik prepinacd uzite¢nych pii odstrafiovani problémd s nastavenimi DNSSEC.

+multiline usporada vystup ,dig" tak, Ze je snadno citelny. Navic bude jako komentar za DNSKEY RR vytisténo key_id.

+cd u dotazu nastavuje bit ,ovéreni zakdzano". Obvykle to vyuzijete v pripadé, Ze vas ovérovaci rekurzivni jmenny server hlasi SERVFAIL a vy
potfebujete zjistit, zda je prFicinou to, ze DNSSEC oznadi tato data jako ,Spatna".
+dnssec prinuti dotazovany server, aby pfipojil prislusna data DNSSEC. Pouziti v kombinaci s +cd zjistuje, zda jsou data zény vibec podepsana,
nebo pokud chcete urdit, zda jsou intervaly platnosti na podpisech spravné.
+trace stopuje Fetéz delegovani. Tato volba miiZze byt uZite¢nd, pokud se snazite zjistit, kde se nachazi delegaéni body.
+sigchase stopuje retéz podpisti. Budete rovnéz potfebovat ./trusted-keys.keys or /etc/trusted-keys.keys, které obsahuji vstupy
dvéryhodného klice.
PFi odstrariovani problémd s nastavenimi DNSSEC mizete pouzit ,dig" i ,drill® z distribuce BIND. Vice informaci o ,drill* naleznete v oddile 6.
8. NASTROJE DNSSEC
MnoZstvi open-source nastroji DNSSEC naleznete na www.dnssec-tools.org. Stranka obsahuje nékolik béznych néstroji tdrzby pro spravu zén a

kli¢h, nékteré aplikace DNSSEC (Mozillu a plug-iny odbouréavajici spam) a nékolik néstrojli pro odstrafiovani problémd. Jeden z téchto nastrojl
obsahuje nastroj dnspktflow, ktery vizualizuje ,proudy' DNS v grafu. Tento nastroj napomaha v kombinaci s vySe popsanymi nastroji vytvorit

nahled na to, co se déje. Na obrazku 15 jsou kupfikladu zobrazeny pakety odeslané a pFijaté v rdémci trace na obrazku
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Obrazek 15: Priklad vystupu dnspktflow
A INSTALACE BIND
Autor ma povédomi o dvou open-source referencnich implementacich DNSSEC pro autoritativni servery: BIND a NSD. BIND je v soucasnosti
jedinym open-source rekurzivnim jmennym serverem, ktery zvlada ovéreni DNSSEC.
DNSSEC je k dispozici od BIND 9.3.0. Nejnovéjsi verzi BIND naleznete na ftp serveru spolecnosti ISC. Podpora DNSSEC je nekompilovana, pokud je
béhem kompilace nakonfigurovana knihovna openssl.
konfigurujte s pfiznakem --with-openssl.
Pokud chcete zakompilovat opravnéni (viz oddil 7) ,,sigchase™ do ,,dig" budete muset nastavit proménnou STF_CDEFINES na -
DDIG_SIGCHASE=1
Zkontrolujte vystup config, abyste se ujistili, Ze bylo nalezeno openssl. Napriklad:

cd /usr/local/src
tar -xzf bind-9.3.2.tar.gz
cd bind-9.3.2
./configure --prefix=/usr/local --with-openssl=/sw/ STD_CDEFINES="-DDIG_SIGCHASE=1"

Checking whether byte ordering is bigendian... yes
checking for OpenSSL library... using openssl from /sw//lib and /sw//include
checking whether linking with OpenSSL works... yes

Nezapomerite prosim, Zze BIND 9.3.0 nema implicitné povolen DNSSEC. Proto musite v oddilu moznosti named.conf pouzit pfikaz dnssec-enable.

options {
// turn on dnssec awareness
dnssec-enable yes;

5

B ODHAD ZVETSENI ZONY
PFi planovani podepisovani zén musite brat v ivahu, Ze podepisovani zén zvétsi vas zénovy soubor a zabere vétsi mnozZstvi paméti v autoritativnich
jmennych serverech. Provedli jsme nékolik méFeni, kdy jsme vyjmuli fadu zénovych souborl, podepsali je a nahréli na jmenny server.
Zacali jsme s 1,8 tisicem zdn, které RIPE NCC poskytuje na svych autoritativnich serverech. Pro fadu téchto zén je RIPE NCC primarnim serverem,
ale pro vétsi ¢ast téchto zén je RIPE NCC sekundarnim serverem. Zény mohou byt rozdéleny zhruba do dvou tfid; zény ,,end-
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node" a ,delegacni®™ zény. V zdnach end-node jsou data pro vétsSinu jmen v zéné autoritativni (vétSina jmen obsahujicich
napr. A, AAAA nebo PTR). Delegacni zény obsahuji vétsinou zdznamy (NS) delegovani, jedna se obvykle o vrcholové domény a ,, reverzni
delegacni® domény.

Podepsali jsme zénové soubory 1024 bit RSASHA1 klicem podepisujicim zény. Béhem podepisovani byly pripojeny NSEC RR spolu s
odpovidajicimiRRSIG a podepsany vsechny RRsety v zoné. Jelikoz delegovani NS RR neni autoritativni soucdasti dat, nebyl vytvoren zadny podpis.
Obvykle jsou pro zénu ,end-node" vytvareny jeden NSEC a dva RRSIG, zatimco pro zénu delegacniho typu je vytvaren pouze jeden od kazdého

typu bezpeénostniho zdznamu. Na obrazku 16 jsme zakreslili zvétSeni zénového souboru jako funkci po¢tu zdznam@ NSEC. Pocet

zdznami NSEC koreluje s poétem doménovych jmen v zén&. Na obrazku mizZete jasné vidét bimodalni rozdéleni. Jedno pro ,end-node" typ zén a

jedno pro delegacni typ zén.
Na t&chto datech jsme vyzkougeli dvé p¥imé zavislosti a zjistili, Ze u zény delega¢niho typu se zvétsi velikost o 350 byt na jméno vlastnika,
zatimco u zény ,end-node" se zvétsi o 672 bytl na jméno vlastnika.
Na obrazku 17 niZe jsme zakreslili pomé&r mezi zvétdenim jadra ve vztahu k zvétdeni zénového souboru v dlisledku podpisu. Pomér je linedrni s
koeficientem pfiblizn& 0,73. Zvétseni jadra predstavuje u zény delegaéniho typu asi 200 bytd a u zény typu ,end-node™ asi 500 bytd.

Tyto parametry miZete pouZit pro vypocet pFiblizné velikosti. Vysledky se mohou lisit v zavislosti na velikosti a algoritmu kli¢e, ktery pouzivate,

verzi BIND19 a obsahu zony.
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Obrazek 17: Velikost jadra vs velikost zénového souboru
C GENEROVANI NAHODNYCH CISEL
Generovani kli¢t a v pripadé algoritm& DSA generovéni podpis vyZaduje ndhodna ¢&isla. Méli byste dohlédnout na to, Ze va$ generator ndhodnych
Cisel vytvari ,opravdu® ndhodna Cisla. Kvalita softwarové generovanych nahodnych cisel je diskutabilni. To se tyka také metod /dev/random. Ty
ziskavaji ,ndhodnost" z ¢asli odezvy hardwaru. Méli byste se ujistit, Ze vas operacni systém vytvari proud kvalitnich ndhodnych disel. U poditace,
ktery nema zadné vnéjsi zdroje ,néhodnosti*, to mize byt komplikované a mize to zapficinit zablokovéni vaseho generatoru, nebo podepisovaciho
nastroje pfi ¢ekani na entropii (,ndhodnost").

Jednim z relativné snadnych néstrojti pro testovéni ,ndhodnosti* datovych tokl je ent od Fourmilab. Nebo miiZzete pouzit nastroj institutu NIST.
,Dobré" vysledky méFeni z entu nebo nastroji NIST by nemély byt povazovany za dlikaz toho, Ze je va$ generator ndhodnych ¢isel dokonaly.
Mohou existovat systémové vlivy, které se pomoci tohoto konkrétniho nastroje 20 tézko objevuji.

Relativné levnym zdrojem nahodnych dat jsou USB krypto Zetony. Vice informaci o téchto Zetonech a generovani nahodnych cisel naleznete na
webové strance Openfortress.

D KNIHOVNA NET::DNS::SEC V PERLU
Pokud hledate nastroj pro spravu vasich zon DNSSEC, mozna vas bude zajimat knihovna Net::DNS::SEC dostupna na CPAN. S pouZzitim tohoto
rozsifeni knihovny Net::DNS je velice snadné psat skripty, jako je ten niZze uvedeny, ktery ovéruje, zda podpisy pres SOA nevyprsi béhem
nasledujicich 24 hodin.

#!/usr/local/bin/perl -T -Wall
#

# checkexpire.pl

# Prikladovy skript, ktery se dotazuje autoritativniho serveru na zdznam SOA a ovéfuje, Ze podpisy zdznamu jsou stéle
# platné a v nasledujicich 24 hodinach nevyprsi.

# Tento komentovany a do jisté miry upovidany skript je napsan pouze pro demonstracni Gcely, a proto nejsou testovany
# pripadné chybové stavy.

use strict;
use Net::DNS::SEC;
use Time::Local;

# Doména a jeji master server.
my $domain="secret-wg.org";
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my $authoritative_server="ns.secret-wg.org";

# Nastaveni resolveru (pouZijte dokumentaci pro Perl Net::DNS::Resolver této tfidy a téchto metod)
my $res = Net::DNS::Resolver->new();

# Dotazujte se implicitniho resolveru, abyste zjistili, jaka je adresa autoritativniho serveru.
my $answerpacket_auth_server= $res->query($authoritative_server,"A");

# Prostudujte paket viz dokumentace pro Perl Net::DNS::Packet a dokumentace pro Perl Net::DNS::RR::A. Nebereme
# v Uvahu ovérovani chyb. Pfedpokladdme, Ze prvni RR v oddile odpovédi je A RR pro ns.secret-wg.org.

my $auth_address=($answerpacket_auth_server->answer)[0]->address;

# Nastavte cilovy resolver tak, aby dotazoval autoritativni server.
$res->nameserver( $auth_address );

# Nastavte resolver tak, aby komunikoval DNSSEC
$res->dnssec(1);

# Poslete dotaz pro SOA autoritativnimu jmennému serveru.
my $packet=$res->send($domain,"SOA");

# Prostudujte oddil odpovédi a uv&domte si, e miZe obsahovat vice ne? jeden RRSIG (pro definici existuje
# vzdy jeden SOA RR).

my $soa;
my @soasig;
foreach my $rr ( $packet->answer ){
if ($rr->type eq "SOA"){
$soa=$rr;
next;

¥
if ($rr->type eq "RRSIG"){
push @soasig,$rr;
next;
¥
¥

die "NO SOA RR found" unless $soa;
die "NO RRSIGs over the SOA found" unless @soasig;
print @soasig ." signatures found\n";

# Ziskejte klice, které patfi do této zony (DNSKEY jsou aktivni jako SOA v apexu).
my @keyrr;

$packet=$res->send($domain,"DNSKEY");
foreach my $rr ( $packet->answer ){
if ($rr->type eq "DNSKEY"){
push @keyrr,$rr;
next;
>
¥

die "NO DNSKEYS found for $domain" unless @keyrr;

# Nyni zpracujte vSechny podpisy, ziskejte vefejnou cast klice, pomoci které byl vytvoren,
# ovérte podpis a porovnejte data.
# Pristupové metody k vnitfnim polozkam RRSIG naleznete v dokumentaci pro Perl Net::DNS::RR::RRSIG

SIGLOOP: foreach my $sig ( @soasig ){
print "Checking signature made with key ".$sig->keytag ."\n";
# verify the signature.
# first select the key with the proper keytag from the key set.
my $keyfound=0;
KEYLOOP: foreach my $key (@keyrr){
next KEYLOOP if ($key->keytag != $sig->keytag);
$keyfound=$key;
last KEYLOOP;

}
print "WARNING: NO public key found to validate:\n " .
$sig->string."\n" unless $keyfound;

# Provedte redlné ovéreni.
if (! $sig->verify([ $soa ],$keyfound)){
# Podpis se neovéril. Reknéte proc.
print "WARN: Signature made with " .$sig->keytag . " failed to verify:\n".
$sig->vrfyerrstr;

Yelse{
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# Podpis se ovéril.
# Ovérme si, zda mame vice nez 24 hodin pred vyprsenim.

$sig->sigexpiration =~ /(\d{4})(\d{2})(\d{2})(\d{2})(\d{2})(\d{23})/;
my $expiration=timegm ($6, $5, $4, $3, $2-1, $1-1900);
my $hourstogo=($expiration-time())/3600;
print "WARNING: Signature made with ".$sig->tag. "will expire within ".
$hourstogo . " hours\n" if $hourstogo <24;

b
b

#HH#HH
# $Id: expire.pl 21 2004-10-11 14:52:09Z olaf $
#HH#HH
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