Sprava linuxového serveru Debian
Sprava linuxového serveru: Uvod
Linuxovy server
Na Linuxu se da postavit ledacos, od malého LAMP serviiku po komplexni fFeseni firemniho informacniho systému s vysokou dostupnosti. V tomto
seridlu se zamé&iim spiSe na onu prvni oblast, pii¢emz vénovat se budu nejenom konkrétnim postuptim, jak nastavit jednoduchy LAMP server, ale i
fadé témat spojenych se spravou server(, zejména pak bezpe¢nosti a monitorovani.

U ¢tenail budu predpokladat zakladni znalosti prostiedi i spravy GNU/Linuxu, tzn. spravu softwaru, adresafovou strukturu, praci v prikazové radce,
atd. - linuxovy zaclatecnik by se nemél poustét do spravy "ostrého" serveru pripojeného k Internetu. Vhodnéjsi je zacit bud’ za pomoci virtualizace,
nebo prestavbou starsiho pocitace na server v domaci siti.

Linuxové distribuce pro server
PFi vybéru distribuce pro server je tfeba se odrazit od pozadavk{ - jaky server chcete postavit (jaky software méa mit v repositafich), preferujete-li
aktualnost bali¢k{ pred stabilitou nebo naopak (oboji mit nejde - viz dale), ale také tfeba jaké mate zkusenosti - jaké distribuce znate a jste
schopni hladce spravovat (nasadit na server distribuci, ve které se nevyznate, neni nejlepsi napad).

Vyvojové cykly distribuci

Jedna z veledileZitych véci, které je treba zvazit, je vyvojovy cyklus vami zvolené distribuce. Existuji v zdsadé& dva typy vyvojovych cykll -

periodicky a kontinualni (rolling release).
Periodicky vyvojovy cyklus zna asi kazdy - distribuce udrzuje vyvojovou vétev, kam umistuje nové bali¢ky. Jednou za Cas se tato vétev "zmrazi"
(pFestane akceptovat nové verze bali¢kd, akceptuje pouze opravy chyb), otestuje se, odladi se chyby a za né&jakou dobu se z této vétve vyloupne
dalsi vydani distribuce (tfeba aktualni Debian 5.0 nebo Ubuntu 9.10). Bali¢ky v tomto vydani (které se obvykle oznacuje jako stabilni vétev) jsou
po urcitou dobu udrzované - setrvavaji sice obvykle ve stejné verzi, ale opravuji se u nich zjisténé chyby. Tato doba trva obvykle do té doby, nez
se vyloupne dal3f stabilni verze a n&jakou dobu se na svété ohieje (coz dava spravclim serverl ¢as naplanovat prisludny upgrade).

Méné znamy typ vyvojového cyklu maji distribuce jako Gentoo nebo Arch Linux, a sice kontinudini vyvoj (rolling release). V rdmci néj nedochazi k
periodickému vydavani novych verzi distribuce, ale k plo$né, kontinualni aktualizaci véech bali¢kd - distribuce ma tedy stale aktudlni software
(bleeding edge). To nevylucuje pritomnost testovacich vétvi s nejnovéjsimi balicky, které se do "stabilni" vétve distribuce dostanou az v okamziku,
kdy byly otestovany a bylo shledéno, ze funguji.

Kontinudlni vyvoj zarucuje aktudlni software, ale obvykle vede k o néco mensi stabilité (na dostatecné otestovani obvykle neni ¢as) a/nebo k
problém{m pti aktualizacich. Dochézi totiz ke zm&nam verzi programi, coz obvykle znamena zmény v jejich konfiguraci, a pro vas jako spravce to
znamend, Ze pii kazdé aktualizaci mdze program (zejména pak démon) prestat spolupracovat s nasim peclivé odladénym konfiguracnim souborem,
protoze se mezi tim pozménila jeho syntaxe. Tyto typy distribuci pfed takovymi zménami obvykle varuji, coZ ovéem znamena, Ze by spravce mél
pred kazdou aktualizaci za domaci kol projit web distribuce, jestli tam nadhodou neni napsano, Ze po aktualizaci n&jaky program (nebo hdf -
systémova komponenta) prestane fungovat, pokud se adekvatné neupravi konfiguraéni soubor.

Naopak periodicky vyvojovy cyklus zajistuje obvykle o néco vétsi stabilitu a vzhledem k tomu, Ze verze programll jsou zmrazeny, nedochazi az na
vyjimky k vétsim zménam pfi aktualizacich. Problémem u tohoto typu vyvojového cyklu je, Ze s rostoucim ¢asem software v distribuci zastarava.
Enterprise distribuce a distribuce s dlouhou podporou
Enterprise distribuce s periodickym vyvojovym cyklem jako Red Hat Enterprise Linux (RHEL), SUSE Linux Enteprise Server (SLES) ¢i Mandriva
Enterprise Server se vyznacuji nejenom komerc¢ni podporou, ale i relativné dlouhym obdobim, kdy jsou vydavany aktualizace. U RHEL je to tfeba 7
let, i kdyz jisté zalezitosti jsou FeSeny pouze prvni ¢tyfi roky (update instala¢nich médii, apod.) u pFislusného vydani.

Dobrou zpravou je, Ze i nékteré nekomercni distribuce maji dlouhou podporu, napfiklad klon RHEL s ndzvem CentOS nebo Ubuntu LTS. V obou
pripadech véak pred pripadnym nasazenim doporucuji dikladné projit, které véci se fedi prvnich par let a co se pro zbytek inzerované doby
podpory uz nefedi (zejména pak u Ubuntu LTS seznamy bali¢kd, ke kterym uz nevychazi ani bezpeénostni aktualizace po skonéeni prvnich tfi let
podpory).

Pro spravce serverd jsou takové distribuce z jistého pohledu pozehnanim - neni tieba fesit upgrade kazdych 6-12 mésicl jako u vétsiny ostatnich
distribuci. Samozfejmé je tieba zvaZit, ze software v takové distribuci zastarava, a za nékolik let mlze byt rozdil mezi softwarem v distribuci a
aktualnimi verzemi propastny.

Ostatni faktory
PFi vybéru distribuce pro server vas bude zajimat je$té par véci. Pfedné to bude pocet vyvojart a rychlost reakci na problémy (u mensich distribuci
mdze byt v tomto sméru problém). A uréité vas bude zajimat i mnozstvi softwaru v repositarich - kupiikladu, mné& osobné v zékladu RHEL/CentOS
citelné chybél OpenVPN server. Takovy nedostatek sice nékdy lze vyfesit pridanim dalsiho repositafe s pozadovanym softwarem, ale v takovém
pripadé si musite uvédomit, Ze zavisite nejenom na distributorovi, ale i spravci daného repositare. Od néj potfebujete nejenom fadné testovani, ale
i reakce na pripadné nalezené chyby a bezpecnostni problémy. Bude je Fesit podobné jako distribuce (patchovanim a nikoliv zménou verze), nebo
do repositafl hodi verzi novou, kde se tfeba zménila syntaxe konfiguraénich souborG?

Debian GNU/Linux
Debian je druhou nejstarsi Zijici distribuci viibec (hned po Slackwaru). Byl zalozen v roce 1993 Ianem Murdockem a dnes je jednou z
nejznadméjsich, nejrozsahlejdich a nejuznavanéjsich distribuci viibec. Debian je ryze nekomeréni a se svymi uZivateli uzavira "spole¢enskou
smlouvu" (Social contract), ve které se zavazuje mj. k tomu, Ze zdstane 100% svobodny, zaméfeny na uzivatele a otevieny (v tom smyslu, ze
pfed nimi nebude skryvat znamé problémy).
Z Debianu vychdazeji nékteré dalsi distribuce, at jiz nekomeréni ¢ komeréni. Mezi tyto distribuce patfi mj. Knoppix, Linspire, Ubuntu ¢&i Xandros.
Aktuadlni verze Debianu je 5.0 s kddovym oznacenim Lenny. Pocinaje verzi 6.0 bude mit Debian dvoulety vyvojovy cyklus - zmrazeni nastane kazdy
lichy rok v prosinci s tim, Ze nové vydani bude nasledovat v prvni poloviné nasledujiciho roku. Bezpecnostni aktualizace pro starou verzi vychazeji
jedté rok po vydani nové verze, coz dava spravcim dostatek ¢asu pro upgrade na aktudlni verzi. Verze 6.0 vyjde v prvni poloviné pFistiho roku.
Z hlediska nasazeni na server vynika Debian svou stabilitou a relativné dlouhym vyvojovym cyklem, ktery predstavuje jisty kompromis mezi
distribucemi s dlouhou podporou jako CentOS nebo Ubuntu LTS, a distribucemi, které vychazeji kazdych 6-12 mésicl (Fedora, apod.). Jak uz bylo
zminéno, Debian je jednou z nejrozséahlejsich distribuci - jeho repositare itaji 25 tisic bali¢kl, coz ndm davé ohromnou paletu pro vybér
serverového softwaru k nasazeni, o jehoz aktualizaci se postara distribuce.
Deldi vyvojovy cyklus méZe u Debianu naopak vadit tam, kde zaleZi na tom, aby byl software aktualni. Tohle do jisté miry fesi repositai Debian-
backports, ktery obsahuje nové&jsi verze vybraného softwaru pro stabilni vétev Debianu. V piipadé, Ze je aktudlnost softwaru dilezitd, mize byt
nicméné presto vhodnéjsi zvolit distribuci s kratSim vyvojovym cyklem (Fedora, apod.) nebo s kontinualnim vyvojem (Gentoo, apod.).



http://www.debian.org/
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Sprava linuxového serveru: RAID teoreticky
Jesté pred tim, neZ se rozhodnete nainstalovat Debian na server, byste méli zvazit, jakym zplsobem budete pracovat s pevnymi disky. Mit véechno
na jednom disku v jednom ¢i vice diskovych oddilech je sice mozné, ale existuji i jiné moznosti, a sice RAID a LVM, potazmo jesté dm-crypt/LUKS
pro diskové Sifrovani. V tomto dilu se budeme vénovat RAIDu.
Kam se systémem a daty? RAID
O RAIDu zde jiz jeden pékny ¢lanek vysel - Kdyz se fekne RAID... Nerad bych pfiliS opakoval to, co tu jiz zaznélo, a proto teorii omezim na
nezbytné minimum a spide se pokusim pridat nékolik ddleZitych praktickych pohledd.
Co je RAID? Je to zplsob prace se dvéma nebo vice pevnymi disky jako s jednou logickou datovou jednotkou (blokovym zafizenim), kterd na
fyzické Grovni poskytuje jisty kompromis mezi odolnosti proti vypadku jednoho nebo vice diskl, kapacitou a vykonem.

Odolnost proti vypadkim je zajistovana jistou formou redundance (li&i se u jednotlivych typd RAIDu), kterd ovéem jistym zplsobem sniZuje tlozny
prostor (kapacitu) pole. Typl RAIDu je mnoho, ja se zamé&Fim na ty nejtypict&j$i a nejzajimavéjsi (informace o ostatnich typech naleznete v
¢lancich odkazovanych v zavéru ¢lanku):

RAID 0
Data se rozmistuji stfidavé po vsech discich z pole, chybi redundance - ztrata jednoho disku znamena ztratu vSech dat z pole. Vykon je ze vSech
typG RAIDu nejlepsi, kapacita pole je rovna poctu diskd.

RAID 1 i
Zrcadleni. Data se zrcadli na vSechny disky z pole. Kapacita pole je rovna velikosti nejmensiho disku. Cteni z pole je rychlejsi (Ize ¢ist najednou z
vice disk{), zapis je pomalejsi (zapisuje se na véechny disky soucasné). Pole udrzi data pt¥i selhani n-1 disk( (kde n je poéet diskd v poli).
RAID 5
Minimem jsou tfi disky. Data a paritni informace se rozmistuji stfidavé po véech discich z pole. RAID 5 ma kapaC|tu n-1 disk{ a snese selhani
jednoho disku. Cteni z pole je podobné rychlé jako u RAIDu 0, zépis je pomalejéi a v tomto pripadé i ndroény na vypocetni vykon (k dattim se
pocita parita).

RAID 6
Minimem jsou ¢&tyti disky. RAID 6 je podobny RAIDu 5 s tim, Ze paritni blok nenfi jeden, ale dva, takZe pole, které méa kapacitu n-2 diskd, unese
selhani kterychkoliv dvou z nich. Vykon RAIDu 6 je podobny jako vykon RAIDu 5, naro¢nost na vypocetni vykon je ovsem o néco vyssi (pocitaji se
dva paritni bloky).
RAID 10
RAID 10 je kombinaci RAIDu 1 a 0 v tomto poradi. Tj. nejprve se vytvori dvé RAID 1 pole, a poté se nad nimi postavi RAID 0. Vyhodou je dobry
pomér mezi odolnosti a vykonem.
RAID 15 (nebo RAID 51)
RAID 15 (nebo RAID 51) je kombinaci RAIDu 1 a 5. Byva oznacovan jako RAID pro paranoidni, neb poskytuje pomérné velkou odolnost, za kterou
se ovéem plati drastickym Ubytkem kapacity.
Praktické poznamky k RAIDu
Jaky RAID vybrat?

Zalezi na tom, co mate k dispozici (pocet disk{/rozpocet) a co chcete ziskat (rychlost, odolnost proti vypadkdm, apod.). Na mensich serverech se
velmi asto pouzivaji typy 1, 5 a 10. Podstatnym kritériem vybé&ru je pocet disk{ - u dvou pouZijete nejspie typ 1, u tech a vice budete vybirat

mezi typy 5 a 10. PFi vétdim poctu diskd (nad 10) stoji za uvaZenou nahradit RAID 5 RAIDem 6, popfipadé zvolit pro vy3si odolnost RAID 51 nebo

61. Pro nds LAMP servrik pIné postaci typ 1 (zrcadleni).
Vice diskii = vétsi pravdépodobnost selhani
Je jasné, Ze pFi propojeni vice pevnych disk{ do diskového pole postupné vzristd pravdépodobnost selhdni nékterého z diskd. Z tohoto ddvodu
musite pfi velkém poctu diskd poditat s rizikem selhani vice disk( kratce po sobé&, a upravit volbu typu RAIDu podle toho.
Disky od r&znych vyrobcii
Idealni je davat do RAIDu rdizné disky (stejné kapacity) od ruznych vyrobcl (nejlépe Jeste rlizné staré, ale to uz bych asi chtél tro$ku moc). Snizite
tak pravdépodobnost krltlckeho selhani, pokud byste méli smélu a nakoupili dlsky ze série, kterd ma vyrobnl vadu (a kde by disky selhaly sou¢asné
nebo kratce po sobé). Cas od ¢asu se kazdému VerbCI diskd "postest|" vydat sérii s néjakou vice ¢i méné kritickou vadou. Pokud nebudete kupovat
disky od rliznych vyrobcti, je dobré koupit alespori disky z rlznych sérii.
Hardwarovy, nebo softwarovy RAID?

Kvalitni hardwarovy fadi¢ s baterii zalohovanou vyrovnavaci paméti médze byt dobrym dlivodem, pro¢ nepouZit linuxovy softwarovy RAID. Levnym
RAID fadi¢iim (zejména pak t&m, které naleznete na desktopovém hardwaru) bych se radé&ji vyhnul ve prospéch sofwarového RAIDu. V piipadé
hardwarového RAIDu je dobré pamatovat na to, e RAID fadice od riznych vyrobct spolu obvykle nejsou kompatibilni - vase data tedy mohou byt
vézéana na pfisludny typ hardwarového fadice od jistého vyrobce (s tim, Zze pokud by se Fadi¢ rozbil, uz byste se k datim bez néhradniho radice
nemuseli dostat).

RAID neni nahradou zaloh!

Redundance svadi k tomu povaZovat RAID za jisty typ zalohovani. To je viak velmi $patny piistup. Selhat mdze ledacos, pocinaje vice disky, nez
kolik vam kryje redundance, pfes Fadi¢ ¢i softwarovy RAID az po operacni systém, aplikaci, uZivatele ¢i administratora. RAID je vhodnym
prostiedkem pro zajidténi odolnosti serveru proti vypadku pevného disku, ale zélohovani nemize nahradit.

Co po vypadku disku?

PFi pouziti RAIDU je vhodné nejenom pocitat s moznym selhanim disku, ale také zauvaZovat o tom, co se stane pak. Mnohé typy RAIDG se
pouzivaji tak, ze sice snesou vypadek jednoho disku, ale pokud se tak stane, celé pole pak obvykle visi na viasku - staci selhani dalsiho disku k

y tomu, abyste pfisli o data.

Dovolte mi tento problém demonstrovat na pfikladu. Reknéme, Ze jste si zvolili RAID 5 o tfech discich a jeden vam selhal. V této situaci mate pole
sice funkéni, ale degradované, bez jakékoliv redundance. Pevné disky uz za sebou néjaky ¢as maji, takze riziko dalSiho selhani tu je, a ne Uplné
nepatrné. Vyména disku a opatfeni ndhrady vam zabere né&jaky cas. Ale ani po tom, co disk seZzenete a vyménite, neni vyhrano. Dokonce Ize fici,
7e v té chvili to nehorsi teprve zacne - bude tieba pole rekonstruovat, coz obnasi precteni véech nebo velké ¢asti dat ze zbyvajicich diskd. Pokud

pfi tomto procesu vypadne dal3i disk, je po véem. Teprve ve chvili, kdy bude novy disk zapojen a synchronizovén se zbytkem pole, si mizete
opravdu oddechnout.

Z tohoto hlediska nemusi byt UpIné od véci provést po selhani a tésné pred vioZzenim nového disku rozdilovou zalohu (pokud tedy pouzivate

prirlistkové zalohovani). O zélohovéni pojednéva ¢lanekZalohujeme pomoci Dump/Restore.
Spare disky

Jednou z moznosti, jak zkratit dobu mezi selhanim disku, jeho vyménou a zafazenim nového disku do pole, je pouziti ndhradnich (spare) diskd. To

jsou disky, které jsou sice zafazené v diskovém poli, ale nepouzivaji se, alespor do doby, nez néjaky disk z pole selze. Poté se ihned spusti

rekonstrukce pole s pomoci tohoto nahradniho disku.
Dodavam, ze vzhledem k predchozimu bodu to nemusi byt to pravé ofechové Upiné ve vsech situacich.
Integrita RAID(i 5 a 6
Po vyméné defektniho disku za novy zadin rekonstrukce pole. To obnasi precteni viech sektorll ze véech disk{. Disky si ovéem nékdy usmysli, ze
néktery sektor z néjakého dlivodu neprectou (o tomhle pojednévé lehce katastroficky ¢ldnek Why RAID 5 stops working in 2009, ktery zmifiuji
predevaim kvili zajimavym komentairdim). Pokud se na takovy sektor natrefi b&hem rekonstrukce, vypadne obvykle pFisluény disk z pole, a mame
velky problém.

Dlvodt, pro¢ néktery sektor nepljde precist, mize byt cela Fada, pocinaje vypadkem proudu, kdyZ zrovna probiha zépis, nebo prosté vznik
$patného sektoru. Ano, moderni pevné disky maji oblast zaloznich (spare) sektorl, kam $patné sektory realokuji. Jenomze, realokace $patného
sektoru se provadi pfi zépisu, nikoliv pfi ¢teni (¢teni se totiz miZe podafit nékterym z opakovanych pokust). Tudi? nas realokace v tomto sméru

nezachrani.
Dal$im moZnym problémem je situace, kdy se vlivem softwarové chyby ¢i vypadku proudu pfi zapisu ztrati konzistence mezi daty a paritni
informaci. To sice nevyvola chybu Cteni ¢i vypadek dalsiho disku, dokonce i rekonstrukce Uspésné probéhne, ale zapiSou se Spatna data (a co je
horsi - vy se nic nedozvite).



http://www.linuxexpres.cz/praxe/kdyz-se-rekne-raid-1
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Abyste témto problémdm do jisté miry predesli, je vhodné RAID 5 i RAID 6 podrobit ¢as od ¢asu kontrole. Nékteré hardwarové fadice to provadi
automaticky (doporucuji zkontrolovat), v pfipadé softwarového RAIDu v Linuxu je to zatim zalezitost, kterd vyzaduje troSku manualni prace -
umisténi nasledujiciho pfikazu do cronu a jeho periodické opakovani v fadu dni az jednoho tydne:
echo "check" > /sys/block/raid_zarizeni/md/sync_action
Data corruption (poskozeni dat)

V rédmci RAIDu se nijak neverifikuji zapsana data. To znamena, Ze RAID je zranitelny v{ci poskozeni dat(tfeba vlivem $patného kabelu nebo fadice,
chyby v RAM modulu, apod.).

S takovou situaci uz jsem se jednou setkal - u jednoho levného SATA fadie dochazelo k bitovym chybam pfi ¢teni/zapisu, nasledkem ¢ehoz v
del3im obdobi do$lo ke rozsédhlému poskozeni dat na (softwarovém) RAIDu 1, ktery jsem na ném provozoval. I proto zd{razfiuji, e RAID neni
nahradou zalohovani.

Poskozeni dat je to nejhorsi, s ¢im se Ize setkat - je totiZ obvykle nepostfehnutelné. V dobé, kdy se vas systém zacne chovat divné nebo dojde k
né&jaké jiné udalosti, kterd vas donuti divat se timto smérem, mlzZe byt jiz pozdé (a co je horsi - chyby v datech se mohou promitnout i do zaloh).
Tohle tfeba p&kné fedi ZFS(souborovy systém od Sunu), ktery, na rozdil od tradi¢nich linuxovych souborovych systémé jako ext3 ¢i reiserfs, dohlizi
na integritu dat. Bohuzel, ZFS v Linuxu neni a z licen¢nich ddvod{ asi ani nebude. Mdme pouze BTRFS, ktery zatim, soudé podle projektové wiki,
stale neni uréeny pro produkcni nasazeni.

Z tohoto dlvodu nelze ne? doporudit alternativni postupy - Tripwire, md5sum nebo podobné nastroje pro kontrolu integrity vybranych soubord.
Monitorovani pole
Chcete-li byt zodpovédni, RAID nemiZete nechat b&Zet bez n&jaké formy monitorovani, které vas informuje v pFipadé n&jaké vyznamné udalosti
(zejména pak vypadku pevného disku). Méli byste si tedy vytvofit néjaky systém monitorovani diskového pole, abyste byli véas varovani, Zze mate
vyménit disk nebo (v hor$im pfipadé) obnovit data ze zaloh.

V Linuxu existuje nastroj mdadm, ktery umoznuje nejenom provadét spravu softwarového RAIDu, ale je schopen fungovat i jako démon, dohlizet
nad softwarovym RAIDem a informovat vas (tfeba e-mailem), Ze doslo k néjaké vyznamné udalosti. Jeho konfiguraci se budu vénovat po instalaci
Debianu. V tuto chvili vdm postaci védét, ze diskové pole je tieba néjakym zplsobem monitorovat.
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Sprava linuxového serveru: LVM a diskové Sifrovani
V tomto dile si probereme LVM (Logical Volume Manager) a diskové &ifrovani v podob& dm-crypt/LUKS. Je to posledni z ptipravnych dill pFed
instalaci Debianu.
LVM

LVM (Logical Volume Manager) je systém pro spravu logickych oddild, v Linuxu je implementovan pomocidevice mapperu, mechanismu pro

mapovani jednoho blokového zafizeni na jiné. Ptate se, pro¢ pouzivat LVM misto klasickych diskovych oddilG? LVM umi Fadu véci, které s
"klasickymi" diskovymi oddily neudélate. Kupfikladu - vyhradite si diskovy oddil urcité velikosti a posléze (za provozu) zjistite, Ze velikost je

nevyhovujici - oddil je bud’ zbyte¢né velky, a ubira tak misto ostatnim oddilim, nebo je ptili§ maly, a za¢ne na ném brzy dochazet misto.
Logické "oddily" (dale svazky) spravované pomoci LVM miZete vytvaret, rusit, ménit jejich velikost, pofizovat z nich snapshoty, ale také je

presouvat mezi fyzickymi zafizenimi, a to vSe za béhu, bez nutnosti restartu.

Dal$i vlastnosti LVM je relativni nezavislost logickych svazk{ na fyzickych zafizenich. MiZete "poskladat" LVM z nékolika oddild na rlznych discich,
a tuto "skupinu" pak rozdélit, jako by se jednalo o jeden velky spojity prostor. Podobnost s RAIDem 0 je zde evidentni, stejné jako vyplyvajici
hrozba ztraty dat v pripadé ztraty nékterého fyzického zafizeni. LVM nicméné umi i ekvivalent RAIDu 1, tedy zrcadleni dat na vice fyzickych
zafizeni. Neumi uz ovSem paritné zalozenou redundanci (ekvivalent RAIDu 5 a 6).

Princip funkce LVM
Predstavte si LVM jako vrstvu, kam na jedné strané nasypete "fyzicka zarizeni" (de facto jakékoliv mysliteIné blokové zafizeni), a na druhé strané
si na vzniklém spojitém prostoru vytvotite logické svazky, tedy z pohledu linuxového spravce konkrétni blokovéa zafizeni, na kterych pak mizete dle
libosti vytvaret souborové systémy a se kterymi mizete pomérné flexibiln& manipulovat, a to i za b&hu. LVM mdZete samoziejmé postavit nad
jakymikoliv blokovymi zafizenimi, tedy tfeba nad linuxovym softwarovym RAIDem nebo nad Sifrovanym zafizenim (tfeba pomoci dm-crypt/LUKS,

viz nize).
logical volumes
( / ) ( /home ) volno
L . s

= \

( LVMVM - volume group )

DISKOVY ODDIL DISKOWVY ODDIL

PrPhysical volumes
Schéma ilustrujici princip funkce LVM
A ted'jesté jednou a za pomoci terminologie LVM (vizte obrazek nad timto odstavcem). Upiné vespod mame physical volumes (fyzické svazky).
To mohou byt diskové oddily, celé pevné disky nebo Uplné jind blokova zafizeni. VSechna tato zafizeni se umisti do volume group (skupiny
svazkil), kterd se pak tvari jako jeden velky spojity prostor, ktery mizete alokovat do konkrétnich logical volumes (logickych svazkd).
Dlvodem, pro¢ preferuji anglickou terminologii, je fakt, Ze ptikazy pro spravu LVM jsou z anglickych nazv( odvozeny. Kupfikladu, vytvoreni
fyzického svazku (physical volume) se provadi prikazem pvcreate. Ale samotnou spravu LVM si probereme podrobnéji az v nékterém z dalsich dilGl.
Smysl LVM na serveru
Pfinosem LVM je pfedevsim flexibilita prace s logickymi svazky ve vztahu k fyzickym zafizenim. Pokud na néjakém svazku za¢ne dochazet misto,
neni problém ho zvétsit, a to i za b&hu. Snapshoty jsou neocenitelnou pomiickou v mnoha situacich (poc¢inaje snadnéj$im zalohovanim). Naopak
LVM predstavuje vrstvu funkcionality navic, kde se mdze vyskytnout problém (i kdy? je tfeba dodat, Ze LVM v Linuxu je jiz dostate¢né zrald
technologie pro produkéni nasazeni) nebo kterd mize zkomplikovat zachranu dat v pripadé havérie (opét je tfeba zdlraznit nutnost zalohovani).
Diskové sifrovani
Diskové $ifrovani na serverech je minimalné vyuzivanou funkcionalitou, ale at uz se rozhodnete diskové Sifrovani nasadit &i nenasadit, méli byste
védét, o co se jedna, co vam diskové Sifrovani nabidne, pfed ¢im vas ochrani, a pfed ¢im vas naopak neochrani.

Diskové Sifrovani je metoda, pFi niz se obsah pevného disku (resp. konkrétnich ifrovanych oddilQ) udrzuje zasifrovany, ale operacni systém je
schopen prostfednictvim online Sifrovani a desifrovani zpfistupnit Sifrovany svazek tak, jako by se jednalo o svazek nesifrovany. Pfedpokladem je
samoziejmé zadani spravného hesla.

To znamena, Ze v optimalnim pripadé nebude Utocnik schopen ziskat bez znalosti klie citliva data na Sifrovanych oddilech, pokud si tfeba odnese

) pevny disk nebo ho vytrhne z béziciho serveru.

Uskali diskového Sifrovani je nicméné mnoho, a na serveru to plati dvojndsob. Za prvé, velmi zaleZi na pouzitych kryptografickych metodach a
jejich implementaci. Diskové Sifrovani je problematické z toho dlivodu, Ze se $ifruji data o velkém objemu, a jest& navic data, kterd maji urcité
vzorce, a o kterych Ize mnohé usoudit, i kdyZ data nejsme schopni desifrovat (toto zahrnuje datové struktury souborovych systémd, prazdné
misto, apod.). Je tedy tfeba pouZit vhodné feSeni (v nasem pripadé dm-crypt/LUKS), vhodné kryptografické metody (viz dale) a samoziejmé
dostatecné silné heslo.

Za druhé, diskové Sifrovani v soucasné dobé neni schopné nahradit fyzické zabezpeceni serveru - to znamena, ze pred Gtocnikem schopnym
dostat se fyzicky k nasemu serveru, data prili§ chrdnéna nejsou. Existuje fada ttokd, proti kterym se u serveru nelze rozumné branit. Tyto Gtoky
zahrnuji nejobavanéjsi cold boot attack (predpoklada fyzicky pristup k serveru, kdyz server bézi), ale i Utoky na ¢asti systému, které z principu
Sifrovat nelze (zavadéd, obrazy jader, inicidlni ramdisk, apod.) - tyto Utoky je mozné realizovat i v situaci, kdy je server vypnuty.

Za tFeti, diskové Sifrovani znamena pomérné citelny dopad na rychlost ¢teni a zapisu dat, ale také na zatiZzeni serveru - Sifrovani a desifrovani totiz
zajistuje procesor, a Sifrovani / desifrovani jako takové je vypocéetné naroéné. V Linuxu je navic jesté problém v tom, Ze diskové $ifrovani obstarava
u kazdého oddilu jen jedno vldkno, coz nam vytvari Gzké hrdlo u vicejadernych a viceprocesorovych konfiguraci, kde neni dost dobfe mozné jejich
vyhodu paralelnich vypo&td vyuzit.

Za &tvrté, stejné jako u LVM se jednd o vrstvu funkcionality navic, kde mze dojit k chybé, a kde mlzZe prehozeni jediného bitu zplsobit
necitelnost celého jednoho bloku. Dvoutroviiové Sifrovani v ramci LUKS navic vytvaFi single point of failure, kde, pokud dojde k naruseni integrity
hlavicky Sifrovaného svazku, prijdeme zcela jisté o vSechna data (hlavicka totiZ obsahuje kli¢ k desifrovani celého oddilu).

Za paté, pro desifrovani oddild je nutné zadat heslo, coz u serveru, ktery by mél po restartu co nejdiive nab&hnout, komplikuje situaci. Jesté vice
situaci komplikuje absence fyzické pritomnosti spravce, pokud je server umistén v datacentru a spravovan na dalku. Toto se v§ak da fesit zadanim
hesla pfes SSH. Neni mi zndmo, Ze by Debian tuto moZnost mél vestavénou, ale je mozné sestavit vlastni Feseni tfeba na zédkladénavodu na
debian-administration.org.

Jaky ma tedy diskové Sifrovani smysl? U serveru pfichazi v Uvahu nasledujici alternativy:

e  ochrana proti Uniku dat z defektnich nebo jinak vyFazenych pevnych diskd

®  ochrana proti Uniku dat nasledkem zcizeni serveru - ovéem pouze pokud by ke zcizeni doslo ve chvili, kdy je server vypnuty, tzn. tfeba
pfi jeho pfevozu z jednoho datacentra do druhého

[ minimalni ochrana pred neznalym Gto¢nikem s fyzickym pristupem k disku
UZivatelé RAIDu mi nyni pravdépodobné feknou, ze k zabezpeceni dat pfed prvnim zminénou situaci postaci fakt, Zze data se nachazi tfreba v RAIDu
5 nebo 6. Ano, v takové situaci sice nelze rekonstruovat plivodni data, nicméné vzhledem k tomu, Ze data se v rdmci RAIDu 5 a 6 rozdéluji na
bloky uréité velikosti, je pFeci jen mozné ziskat néjaka data i z disku v diskovém poli - tim, Ze se pokusime vytdhnout informace z datovych blokd.
Pokud nakladame s citlivymi daty, mze byt i takto omezeny "Gnik" nepfijatelny.
Diskové $ifrovani neni vzhledem ke svym nevyhoddm vhodné pro nasazeni na b&zny server, ale uréité se velmi hodi spravclim pro ochranu citlivych
dat jako SSH kli¢t, hesel nebo jinych materiall na prenosnych zafizeni nebo desktopech.
dm-crypt
Dm-crypt je vrstva vyuZivajici device mapper (viz vy$e), kterd umoZfiuje vyuZit CryptoAPI (konkrétni implementace Sifrovacich algoritmd, médd,
hashi, apod.) v linuxovém jadfe k online Sifrovani blokovych zafizeni.
LUKS
LUKS je postaveny na dm-cryptu a jednd se o rozsifeni, které poskytuje dvoulrovriové Sifrovani spolu s vhodnou funkci pro derivaci kli¢e
(PBKDF2). Dvouurovriové Sifrovani znamenad, ze oddil je Sifrovan hlavnim klicem (master key), a tento kli¢ je pak zasifrovan nékterym z
uzivatelskych kli¢d. Uzivatel zada svdj kli¢, kterym je desifrovan hlavni kli¢, a ten deSifruje prisludny $ifrovany oddil. Vyhodou je moznost pouzit
vice kli¢t nebo kompromitovany kli¢ velmi snadno zménit, bez nutnosti cely oddil presifrovat. Funkce pro derivaci klice PBKDF2 o néco mélo
zvySuje bezpeénost slabsich kli¢h a znesnadriuje slovnikovy Gtok.
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Prakticka realizace diskového Sifrovani
Jak uZ bylo zminéno, nelze Sifrovat pIn& vdechno, oddil zahrnujici /boot musi zlistat nesifrovany. Vechno ostatni (véetné koFenového oddilu)
mdzZe byt Sifrované (a ma-li Sifrovani mit alespori néjaky smysl, je tfeba Sifrovat nebo jinak zabezpecit swap i veSkera umisténi, kam by se mohla
dostat citlivéa data - napf. /tmp). Sifrovani Ize postavit nad RAIDem a vysledny Sifrovany svazek pouzit pro LVM, tfeba jak je to naznaceno na

tomto obrazku.
/bBoot 7 sSwarp /home I var

LVM (volume group)

dm-crypt/LUKS —4 K<lic

Schéma ilustrujici moZnou konfiguraci RAIDu, dm-crypt/LUKS a LVM
Na tomto obrdzku bych rad ilustroval, jak sloZité struktury pro ulozeni a zabezpeceni dat je mozné vytvaret. Spolu s tim bych rad upozornil na to,
¥e na poradi v tomto pripadé velice zaleZi - proto je tfeba navrhnout zplisob préce s GloZistém s rozmyslem, co? je také dlvodem, pro¢ se témto
tématlm vénuji pfed samotnou instalaci.

Co se tyce nastaveni, volby Sifry a Sifrovaciho mddu, jen ve stru¢nosti. Sifru si vyberte dle libosti, ale pokud mozno takovou, kterd neni zastarala
(jako naptiklad Blowfish) - idedIni je vybirat nékterého z finalistd AES. U diskového $ifrovani dnes nepfipada v Gvahu jiny méd nez XTS. Mddy cbc-
essiv i LRW obsahuji zranitelnosti. Vice o teorii Sifrovacich médt pro diskové Sifrovani si miZete preéist v ¢lanku Disk encryption theory.

To je pro tentokrat vSe. PFisté se konecné vrhneme na instalaci Debianu na server. Praci s LVM a dm-crypt/LUKS a jejich spravu probereme v
nékterém z dilli po instalaci.
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Sprava linuxového serveru: Instalace
Jelikoz Ctendfi tohoto seridlu maji jiz jisté znalosti, nemyslim si, Ze je nutné prochdazet instalaci krok za krokem. Zamérim se spiSe na praktické
zalezitosti kolem instalacniho procesu, upozornim na nékteré problémy a predevsim osvétlim spektrum moznosti, které mate v pripadé instalace
Debian GNU/Linuxu.
Instalaéni média a moznosti instalace Debianu
Instala¢nich média Debianu Ize rozdélit do dvou kategorii - klasicka instalacni média zahrnujici 31 CD nebo 5 DVD obsahujici veskery software z
hlavnich repositafi a specidlni instalaéni média zahrnujici mj. minimalistické médium uréené pro sitovou instalaci (netinst). O tom, jak je software
umistén do jednotlivych médii rozhoduje jeho popularita - nejpopularnéjsi software je na prvnim médiu a nejméné popularni na poslednim.
Mate-li k dispozici pFipojeni na sit, neni divod nepouzit médium pro sitovou instalaci (iso obraz méa pod 200MB). Postaci samoziejmé i prvni
"klasické" instala¢ni CD. Vice neni diivod stahovat. Debian Ize nainstalovat i jinymi zplsoby, tfeba z disket, flash disku nebo pomoci bootovéni ze
sité. Nainstalovat Debian je mozné i z jiné distribuce (nebo ru¢né z instala¢niho média - vice viz nize).

Instaldtor Debianu ma klasickou textovou verzi, ale také grafickou, kterd je funk¢né prakticky totoznd. Pokud budete instalovat Debian 5.0, a
budete chtit pomoci instalatoru vytvorit LVM, RAID, dm-crypt/LUKS, zvolte radéji graficky instalator. Textovy instalator ma tendenci v tomto vydani
padat o dost vice nez ten graficky.

Rozdéleni disku
U desktopu si vystacite i s jedinym oddilem vyhrazenym pro Linux, u serveru byva dobré vytvotit vice oddild a nékteré adresare od sebe oddélit.
Pokud budete vyuzivat LVM, RAID nebo dm-crypt/LUKS, pak budete muset vytvofit kromé kofenového oddilu samostatny oddil pro /boot. Je mozné
mit /boot oddil zrcadleny pomoci linuxového softwarového RAIDu 1 na vice disk{. Pokud budete vytvaret dané pole ruc¢né, dejte si pozor, at ho
vytvorite tak, aby bylo mozné pfislusny souborovy systém /boot pfimountovat pfimo z diskového oddilu (tedy ne z pole, ale z jednoho disku v poli).
Bez toho nebude GRUB schopen se ani nainstalovat, natoz bootovat (bude hlasit chybu ¢. 17). Kromé /boot je vhodné osamostatnit data od zbytku
systému, pokud mozno zahrnujici jak webové aplikace, tak domovské adresare uZivateld, databazi, postu, apod. - toto vée je mozné bud’ presunout
do jediného adresare (obvykle /home), nebo rozdélit do vice oddild (tFeba i s rliznymi souborovymi systémy). Velmi vhodné je téZ osamostatnit
adresar /var/log, ktery miva tendenci v uréitych situacich nadmérné rdst. Pokud bude na samostatném oddilu, budete mit o starost méné, protoze
pokud by ndhodou "pFetekl!", neohrozi vdm to zbytek systému (nedostatek mista v nékterych adresaiich mtze zplsobit velké problémy).

Je moZné osamostatnit i adresar /var, kde se nachazi rlizna "proménliva" data, mj. tfeba cache sprévce bali¢kl (/var/cache/apt), data z databazi
(MySQL, PostgreSQL, apod.), ale také kritické systémové adresare jako /var/run, kam se zaznamenavaji informace o béZicich démonech, a kde by
v zadném pripadé nemélo dojit misto.

Samostatny oddil pro swap je téz velmi vhodny. Samotna velikost swap oddilu by se méla pohybovat v rozumnych mezich vzhledem k dostupné
paméti na daném serveru (dle nékterych zdroji postaci polovina RAM, jiné zdroje uvad&ji sofistikovanéjéi pravidla pro uréeni velikosti swapu).
Obecné, vytvaret prilis velky swap je zbytecné, ale stejné tak neni dobré na swap Uplné zapomenout. Je tfeba si uvédomit, Ze server bézi obvykle
velmi dlouho v kuse, software na ném béZici si uklada data do paméti, ale ne vzdy k nim potfebuje ¢asto pfistupovat. Oblasti operac¢ni paméti,
které nejsou deli dobu vyuzivény, tak mohou byt odloZeny do swapu, ¢imz zlstane vice operacni paméti pro ty aplikace, které ji potiebuji, nebo
pro diskovou cache.

Adresar /tmp mlzZe vyuzivat bud tmpfs, coz je virtudlni souborovy systém, ktery misto pevného disku vyuZiva operaéni pamét (nebo swap), nebo
pro néj vyclenit samostatny oddil. Do /tmp ma pravo zapisovat kdokoliv, tudiZ je vhodné pocitat s moznym zaplnénim tohoto oddilu a nasledky z
toho plynoucimi (bohuzel, samotné zaplnéni /tmp bude s nékterymi aplikacemi ¢i démony délat psi kusy). Pokud budete vyuzivattmpfs, jisté mu
nezapomerite specifikovat maximalni velikost.

Pamét na serveru
Na serveru je nutné sledovat vyuziti paméti a ve chvili, kdy zaéne pamét dochéazet, je tfeba dokoupit novou (nebo situaci Fesit jinak). Pokud systém
vylerpa celou pamét, nebo témér celou pamét, zaéne dochazet ke dvéma vécem. Systém se kriticky zpomali tim, Ze zaéne pfesouvat data z paméti
do swapu a naopak (trashing) a pokud pamét skute¢né dojde (véetné swapu, nebo pokud swap neni), pak se nastartujeoom killer. To je procedura
jadra, ktera uvolni kus paméti tim, Ze sestreli néjaky béZici proces. Rozhoduje se podle urditych kritérii, ovéem ne vzdy se ji podafi situaci spravné
ohodnotit. Neni mozné spoléhat na to, ze oom_Kkiller ispésné sestfeli néjaky splaseny proces, aniz by ohrozil procesy jiné. Pro lepsi pfedstavu, v
dokumentaci k pfislusné procedure se pise:

*

* oom_badness - calculate a numeric value for how bad this task has been
* @p: task struct of which task we should calculate
* @p: current uptime in seconds
*

* The formula used is relatively simple and documented inline in the
* function. The main rationale is that we want to select a good task
* to kill when we run out of memory.

*

* Good in this context means that:
* 1) we lose the minimum amount of work done
* 2) we recover a large amount of memory
* 3) we don't kill anything innocent of eating tons of memory
* 4) we want to kill the minimum amount of processes (one)
* 5) we try to kill the process the user expects us to kill, this
* algorithm has been meticulously tuned to meet the principle
*  of least surprise ... (be careful when you change it)
*/
Rootovské heslo
Jelikoz nejsme na desktopu, ale na serveru, kde je tfeba byt preci jen zodpovédnéjsi nez na desktopu, dodavam, ze heslo pro roota byste méli
zvolit pedlivé a s ohledem na obecné zasady pro tvorbubezpeénych hesel.

Dodam jen jeden drobny postfeh z praxe - v heslech je dobré se obloukem vyhnout diakritice. Specialni znaky jsou v pofadku (hvézdicka, tecka,
pomi¢ka, apod.), ale s diakritikou obvykle byvé celd fada problémd a ¢lov&ka ne vzdy napadne, ze problém by mohl byt zrovna tady.
Pfizplisobeni instalatoru a manualni instalace
Proces instalace v rdmci instaldtoru Debianu je mozné rliznymi zplsoby ovliviiovat. Pfedeviim je mozné se kdykoliv vratit k nékterému z
predchozich krokd a cokoliv zmé&nit pomoci klédvesy [Esc]. Druhou zajimavou moznosti je "expertni rezim", ktery je mozny navolit v boot menu
instala¢niho média pres Advanced options | Expert install. Tento rezim umoziuje ovlivnit fadu parametrd, které si instalator jinak fidi sam.
Ani to ale nékdy nemusi pomoci, a proto je dobré védét, ze je mozné provést i plnou rucni instalaci v pfikazové fadce. V takovém pripadé budete
postupovat velmi podobné jako s instaldtorem, jen ruéné (nebo i kus s pomoci instalatoru) - zprovoznite sit (a pfipojeni k Internetu), pfipravite si
oddily, namountujete je nékam do adresarové struktury a vyuZijete nastroje debootstrap k instalaci zédkladu systému do pripraveného adresare,
takto:
debootstrap lenny /mnt/new_system
Poté je tfeba upravit nékteré konfiguracni soubory jako /etc/fstab, nakonfigurovat zavadéc¢ (LILO nebo GRUB) a nainstalovat jej na spravné misto
(obvykle MBR).

Minimalni instalace
U serveru je vhodné nainstalovat co nejmensi pocet bali¢kd nutny k tomu, abyste zajistili jeho optimalni funkci. Uz jen z bezpeénostniho hlediska -
&m méné bézicich procesl, &im méné balickl, &im méné kddu, ktery bude na serveru aktivné vyuzivan, tim mensi pravdépodobnost vyskytu
néjaké zranitelnosti.

Debian umi provést minimalni instalaci, kdy nainstaluje skutecné pouze zaklad systému s tim, Ze si pak vy jako spravci doinstalujete to, co
potfebujete (a jen to, co potfebujete). PFi instalaci staci ve fazi, kdy se vas instaldtor pta na software, ktery ma nainstalovat, odskrtnout obé
vychozi zvolené volby (Desktop system aStandard installation). Tento postup doporucuji, pokud budete instalovat novy server.

A timto bych tento dil ukondil s tim, ze pristé proberu zakladni poinstalaéni aktivity a pozvu vas na mensi exkurzi do vaseho nového systému.
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Sprava linuxového serveru: Co délat po instalaci
V tomto dile proberu zakladni poinstalacni aktivity a pozvu vas na mensi exkurzi do nového systému Debian GNU/Linux. Dozvite se o nékolika
uzitecnych nastrojich pro administratora linuxového serveru.
Instalace nékterych dilezitych bali¢kd
Tésné po instalaci je vhodné nainstalovat nékteré bali¢ky, které vam jako spravcim usnadni praci. J& obvykle instaluji tyto balicky:

(] openssh-server - SSH server pro vzdalenou spravu
(] mc - terminalovy panelovy spravce souborll (Midnight commander)
(] vim-nox - editor Vim (bez zavislosti na X)
(] screen - spravce sezeni v termindlu

(] htop - interaktivni spravce Gloh
(] Ishw - jeden z nejlep&ich nastroj pro ziskévani informaci o hardwaru
(] jotop - sledovani I/O operaci proces{ v redlném case

(] apg - radkovy generator hesel
Po instalaci se urcité hodi nainstalovat SSH server, abyste mohli k serveru pfistupovat vzdalené a nemuseli byt fyzicky u néj. Zabezpeceni SSH
serveru se budeme vé&novat podrobné v n&kterém z dalsich dild, prozatim postaci drzet se nékolika rad:

° v /etc/ssh/sshd_config nastavit volbu PermitRootLogin na jinou hodnotu nez yes (nebo zvolit opravdu velmi silné heslo pro roota) - v
Uvahu pFichazi hodnota no (zakaze vzdalené prihlaseni na roota) nebo hodnota without-password (povoli vzdalené pfihlaseni roota pouze
SSH klicem)

(] ujistit se, Ze v systému neni Zadny testovaci uZivatel se slabym heslem (uZivatel test s heslem testzajisti témér spolehlivé kompromitaci
serveru Uto¢nikem v Fadu hodin)

(] pouzivat ke vzdalenému pFistupu uZivatelsky Ucet, ktery jste si vytvorili pfi instalaci, a opatfit jejbezpec¢nym heslem
(] idedIni je hlasit se pouze pomoci SSH kli¢d a nastavit v /etc/ssh/sshd_config volbuPasswordAuthentication na no, ¢imz zakazete
pfihlasovani heslem pro vsechny uzivatele

Midnight Commander je vybornym pomocnikem nejenom pro zacinajici spravce. Spolu s nim ziskate i uzivatelsky pFivétivy textovy editor mcedit.

Jako editor miZete samozfejmé pouzivat i n&co jiného, treba m{j oblibeny Vim (Vi Improved). I kdyZ se vdm do toho nemusi chtit, naucit se

zaklady prace s editorem Vi neni pro spravce unixovych servert viibec na $kodu, protoZe s nékterou z jeho variant se zajisté setkate u drtivé

vétdiny serverl, které tfeba dostanete pod svou spravu. Naopak jiné editory nemusite mit mnohde k dispozici.
Pokud potfebujete provést néjakou ¢asové naro¢néjsi operaci, provadét vice operaci sou¢asné, nebo pokud se pFipojujete pres ne zcela spolehlivé
pripojeni, hodi se vdm nastroj Screen, ktery vam zajisti jednak moznost spoustét vice "virtualnich terminalG" v jediném SSH sezeni, ale ktery také
zajisti kontinuitu vasi prace, pokud se tfeba SSH spojeni prerusi. Screen vam v takovém piipadé zlstane béZet na pozadi a vy se k nému mizete
kdykoliv znovu "pfipojit" pfikazem:
screen -x
Htop je trosku pFijemnéjéi nastroj pro spravu procest ne? klasicky top, pouziva barvy a je trosku intuitivnéjsi. Obcas se vam pro diagnostiku hodi i
nastroj iotop, ktery vam fekne, jaky proces zrovna provadi praci s disky a jak moc je zatéZuje.

Nastroj Ishw je nedocenitelny pomocnik, pokud se chcete dozvédét vice o hardwaru pfislusného serveru. Umi toho zjistit neuvéritelné mnoho, tfeba
i osazeni jednotlivych pamétovych bank. V8e umi prezentovat v jasné hierarchické struktufe a dokonce zvlada i export informaci do HTML nebo
XML.

Pro rychlou zménu nebo nastaveni hesel jsem zvykly instalovat nastroj apg, pomoci kterého je mozné generovat hesla pfimo na serveru.
Exkurze do nového systému
Jako spravci byste méli mit prehled o nejdllezitéjSich souborech, adresatich a skriptech v Debianu. Predesilam, Ze fada z téchto umisténi je totozna
i v pripadé jinych distribuci:

StéZejni konfiguraéni soubory
®  /etc/fstab - nastaveni pripojeni souborovych systémi do jednotlivych adresaid
®  /etc/crypttab - nastaveni ifrovanych souborovych systémd
. /etc/network/interfaces - nastaveni sité
. /etc/resolv.conf - nastaveni DNS serverl pro systémovy resolver
®  /etc/sysctl.conf - "permanentni" nastaveni parametrd jadra
. /etc/security/limits.conf - nastaveni limitd pro uZivatele
®  /etc/ssh/sshd_config - konfigurace SSH démona (viz vyse)
®  /etc/apt/sources.list - konfigurace repositari spravce bali¢kd Debianu

®  /etc/pam.d/* - konfigurace PAMu (zasuvné autentika¢ni moduly)
Vétsina t&chto konfiguragnich soubord méa bud’ vestavénou napovédu, nebo manuélovou stréanku. V daldich dilech si nékteré z nich predstavime
blize.
StéZejni skripty a umisténi
Jak vite, po spusténi pocitace a provedeni piislusnych testl preda BIOS fizeni zavadédi (malicky program v prvnich 446 bytech MBR). Zavadéc
nahraje do paméti obraz jadra (popf. jesté inicidlniho ramdisku) a spusti jej. Jadro pfipoji kofenovy souborovy systém a spusti /sbin/init, ktery
zacne poustét dalsi sluzby (démony) a procedury, jejichz obsluzné skripty se nachazeji v /etc/init.d.

V Linuxu je mozné nadefinovat réizné Grovné béhu (runlevel), v rdmci kterych se spousti (nebo vypinaji) rlizné sluzby. Urovné béhu v Debianu jsou
ve vychozim stavu nadefinované pouze dvé, a to Uroven 1, tedy jednouZivatelsky rezim bez sité, a Uroven 2, kde bézi naopak Uplné vSechno. Pro
Uplnost dodavam, Ze existuji jesté dvé dalsi, vychozi Grovné béhu, Uroven 0, vypnuti systému (shutdown), a Uroven 6, restart.

O tom, jaké sluzby se ve které Grovni béhu spusti nebo vypnou, rozhoduji symbolické odkazy v adresafich/etc/rc?.d. Na zmény v téchto adresarich
Ize pouzit nastroj update-rc.d. Vychozi GUroven béhu a dalsi typy sluZzeb a procedur, které spousti init, se konfiguruji v souboru /etc/inittab.
Jako spravclim se vdm bude urcité hodit adresar /usr/share/doc, ktery obsahuje dokumentaci k jednotlivym nainstalovanym bali¢kiim. Zde najdete
rizné README, poznamky spravcd danych balikl, ale treba i priklady konfiguraénich soubort, apod.

Tim bych exkurzi i tento dil seridlu ukoncil. PFisté se vratim k tématu RAID z praktického pohledu a ukazu vam, jak softwarovy RAID v Linuxu
funguje, jak jej vytvofit a spravovat
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Sprava linuxového serveru: Softwarovy RAID prakticky
Co je to RAID, jaké jsou jeho typy a pro ktery byste se méli rozhodnout, jste se jiz dozvédéli v minulych dilech. Nyni se na néj podivame z

praktického hlediska. Vytvareni nového a modifikace stavajiciho pole pro vas bude hrackou.
O RAIDu teoreticky: Sprava linuxového serveru: RAID teoreticky

Priizkum existujiciho pole
Informace o véech diskovych polich spravovanych Linuxem naleznete v souboru /proc/mdstat. Vypis tohoto souboru miize vypadat tfeba takto
debian:~# cat /proc/mdstat
Personalities : [raid1]
md2 : active raidl sdb2[0] sda2[1]
975763866 blocks super 1.2 [2/2] [UU]
bitmap: 5/466 pages [20KB], 1024KB chunk

mdo0 : active raidl sdb1[0] sdal[1]
995904 blocks [2/2] [UU]

unused devices: &ls;none>
V tomto vypisu jsou vidét dvé pole, RAID 1 pole mdO o priblizné velikosti 1GB sloZené ze zafizeni sdb1 a sdala RAID 1 pole md2 o priblizné
velikosti 1TB slozené ze zafizeni sdb2 a sda2. Obé dvé pole jsou aktivni se dvéma ze dvou zafizeni (viz [2/2]).
Zkusme se podivat na jiny vypis:

debian:~# cat /proc/mdstat

Personalities : [raid1]
mdoO : active raidl hdal[0] hdd1[3](F) hdb1[1]
1172608 blocks [3/2] [UU_]

unused devices: &ls;none>
Zde je patrny problém se zafizenim hdd1, které bylo oznaceno jako poruchové. Proto je u né&j pismeno F (f jako faulty). Pole je aktivni, ale pouze
se dvéma ze tfi zafizeni (viz [3/2]). PovSimnéte si ve vypisu posloupnosti oznacujici stav jednotlivych zafizeni sefazenych podle jejich poradi v poli
- [UU_]. Zde znaci pismeno U aktivni zafizeni v poli a podtrzitko znadi chybéjici aktivni zaFizeni.
V momenté, kdy chybné zafizeni vyfadime z pole a zafadime jeho nahradu, zacne rekonstrukce pole:
debian:~# cat /proc/mdstat
Personalities : [raidl]
mdoO : active raidl hdd1[3] hdal[0] hdb1[1]

1172608 blocks [3/2] [UU_]

>

] recovery = 28.0% (328768/1172608) finish=0.7min speed=18264K/sec

unused devices: &ls;none>
Detailnéjsi vypis informaci o diskovém poli mdZeme ziskat pomoci nastroje mdadm:
debian:~# mdadm -D /dev/md2
/dev/md2:
Version : 01.02
Creation Time : Mon Nov 9 13:53:36 2009
Raid Level : raidl
Array Size : 975763866 (930.56 GiB 999.18 GB)
Used Dev Size : 1951527732 (1861.12 GiB 1998.36 GB)
Raid Devices : 2
Total Devices : 2
Preferred Minor : 2
Persistence : Superblock is persistent

Intent Bitmap : Internal

Update Time : Sat Jan 9 16:07:04 2010
State : active
Active Devices : 2
Working Devices : 2
Failed Devices : 0
Spare Devices : 0

Name : 'debian':2
UUID : 2e2fd27c:aabc8143:b3829f5b:2e325dd8

Events : 12

Number Major Minor RaidDevice State
0 8 18 0
1 8 2

active sync /dev/sdb2
1 active sync /dev/sda2
Pomoci nastroje mdadm mdZeme zkoumat i jednotlivé zafizeni v poli:
debian:~# mdadm -E /dev/sda2
/dev/sda2:
Magic : a92b4efc
Version : 1.2
Feature Map : Ox1
Array UUID : 2e2fd27c:aa6c8143:b3829f5b:2e325dd8
Name : 'debian':2
Creation Time :

Mon Nov 9 13:53:36 2009
Raid Level : raidl

Raid Devices : 2

Avail Dev Size : 1951527733 (930.56 GiB 999.18 GB)
Array Size : 1951527732 (930.56 GiB 999.18 GB)
Used Dev Size :

1951527732 (930.56 GiB 999.18 GB)
Data Offset : 272 sectors

Super Offset : 8 sectors
State : clean
Device UUID : 998eca59:96570811:c1661b8e:93707a76

Internal Bitmap : 8 sectors from superblock
Update Time : Sat Jan 9 16:09:05 2010
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Checksum : 3860e005 - correct
Events : 12

Array Slot : 1 (0, 1)
Array State : uU
Vytvoieni nového pole
Veskera sprava linuxového softwarového RAIDu se provadi pomoci nastroje mdadm. Pokud byste chtéli vytvorit RAID 5 pole se tfemi zafizenimi
(sdail, sdb1 a sdcl) a jednou nahradou (spare) v podobé& zatizenisdd1, mizZete pouZit nasledujici pFikaz:
mdadm --create /dev/md0 --level=5 --raid-devices=3 /dev/sdal /dev/sdbl /dev/sdcl --spare-devices=1 /dev/sdd1
MdzZe se stat, Ze pFi sestavovani pole nebudete mit hned k dispozici véechny disky, v takovém pripadé mizete misto chybé&jiciho disku pouzit
klicové slovo missing (chybéjici):
mdadm --create /dev/md0 --level=5 --raid-devices=3 /dev/sdal missing /dev/sdcl --spare-devices=1 /dev/sdd1
Ackoliv je mozné sestavit pole v degradovaném rezimu (s chybé&jicimi redundantnimi aktivnimi zafizenimi), tento postup se nedoporucuje. Zejména
pak, pokud potfebujete na takové pole pfesunout data jesté pred tim, nez doplnite zbyvajici zafizeni.
Modifikace existujiciho pole
Zarizeni Ize z pole odebirat a nova zafizeni do pole vkladat. VloZeni nového zafizeni do pole je velmi jednoduché:
mdadm --manage /dev/mdO0 --add /dev/sdel
Kazdé pole ma urcity definovany pocet aktivnich zafizeni (raid devices). Tento pocet se nastavuje pfi vytvoreni pole. Pokud je tento pocet vyssi nez
momentalni pocet aktivnich zafizeni v poli (tj. néjaké aktivni zafizeni v poli chybi, a pole je tudiZz degradované), pouzije se nové pridané zafizeni
jako aktivni zaFizeni v poli, tedy jako nahrada za chybéjici aktivni zafizeni. V takové situaci dojde po zarazeni daného zafizeni do pole k zahajeni
jeho rekonstrukce.

Pokud je aktualni pocet aktivnich zafizeni roven poctu aktivnich zafizeni v poli (zadné aktivni zafizeni nechybi, pole tedy neni degradované), pak se
pouzije jako nahrada (spare). Nahradni zafizeni sice v poli figuruji, ale nejsou aktivni (nejsou na nich data). Teprve pokud nékteré z aktivnich
zarizeni selze, pak bude ndhrada automaticky zafazena do pole jako aktivni zafizeni a za¢ne jeho rekonstrukce.

Priib&h rekonstrukce mizete sledovat tfeba pFikazem:
watch -n 1 'cat /proc/mdstat’

Odebrani zafizeni z pole je trosku sloZitéjsi. Zalezi na tom, jestli je pFislusné zafizeni aktivni nebo ne. Pokud neni aktivni (bylo oznaceno jako vadné
nebo se jedna o nahradni zafizeni), pak jej Ize odebrat rovnou. Pokud se jedna o aktivni zafizeni, je tfeba jej nejdfive vyradit z pole, coz Ize
provést tak, Ze jej oznadite jako vadné:
mdadm --manage /dev/md0 --set-faulty /dev/sdel
A nasledné je mozné jej odebrat:
mdadm --manage /dev/mdO --remove /dev/sdel
Tim bych tento dil ukondil. PFisté se podivame na pokrodilejsi témata spravy diskovych poli jako Feseni krizovych situaci, monitorovani pole, atd.
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Sprava linuxového serveru: Softwarovy RAID prakticky (pokracovani)
V tomto dile se podivdme na ridst pole, fedeni krizovych situaci, write-intent bitmap, scrubbing diskového pole, monitorovani a bootovéni z pole.
Rist pole
Rist pole (grow) je operace, pFi které se zvysi definovany polet aktivnich zafizeni v poli. Tato operace je jednordzova a nevratna. Pocet aktivnich
zarfizeni v poli jiz nelze snizit.
Rist pole ma dvé faze. Nejprve je tfeba do pole pridat nové zafizeni, o které méa pole nardst:
mdadm --manage /dev/mdO0 --add /dev/sdel
Néasledné se provede rist:
mdadm --grow /dev/mdO0 --raid-devices=4
Rlst Ize provést pouze na ¢istém poli, tzn. pole nesmi byt degradované.
Reseni krizovych situaci
V situaci, kdy dojde k vyfazeni jednoho nebo vice disk{ z pole, je tfeba zachovat rozvahu a nejprve popiemyslet. Pokud prijdete o redundanci (tzn.
selhani dalSiho zafizeni z pole znamena ztratu dat), pak je vhodnéjsi pred zahajenim rekonstrukce pole provést zdlohu dat. Samotna rekonstrukce
zbyvajici disky podstatné zati?i a jedind neopravitelné chyba ¢teni na nékterém z diski mize situaci velice zkomplikovat.
Samotna vyména vadného disku je pomérné jednoducha, postup byl naznacen v minulém dile. Zafizeni je obvykle jiz jddrem oznaceno jako vadné
(faulty), takze postaci jej odebrat z pole a nové, funkéni zafizeni do pole zaradit:
mdadm --manage /dev/mdO0 --remove /dev/sdal
mdadm --manage /dev/mdO0 --add /dev/sdf1
Pokud vite, Ze disk je vadny, nebo ocekavate jeho brzké selhani, ale jadro jesté disk povaZuje za funkéni, musite jej za defektni nejprve oznacit,
nez se pustime do jeho odebrani z pole:
mdadm --manage /dev/md0 --set-faulty /dev/sdal
Znovu radé&ji zopakuji, Ze pro pfipad katastrofalniho selhani, kdy selZe kratce po sobé vice diskll ne? je pole schopné unést, nebo i pro pfipad chyby
administratora, atd., je nutné nebrat diskova pole jako néhradu zalohovani. DileZit4 data je nutné pravideln& zalohovat nejlépe na néjaké
geograficky odloucené misto.
V pripadé&, Ye se dostanete do né&jaké opravdu svizelné situace, kdy tifeba pole nepljde znovu sestavit, doporuéuji se kromé rozvahy podivat
do archivu e-mailové konference linuxového softwarového RAIDu. Tam také naleznete dostatek motivace k tomu, abyste zacali své dlileZita data
zalohovat, pokud to jesté nedélate.
Write-intent bitmap

Nékdy se mlzZe stat, ze n&které aktivni zafizeni v diskovém poli vypadne ze synchronizace s ostatnimi. To nemusi nutné& znamenat, ze disk je
’ O v 3 v . ’ v ’ I o 3 v ’ . ’ s~ v .
vadny, muze se to stat tfeba pri nekorektnim ukonceni systému (zpusobeném treba vypadkem proudu), pfi problémech s kabelazi nebo s radicem
Pokud k tomu dojde, je nutné pole opét zrekonstruovat, coz obvykle trva velmi dlouho.

ném jiz byl.

Write-intent bitmap Ize chapat podobné jako zurnal u souborovych systémd - jadro se mize takovém ptipadé vyhnout piné synchronizaci, a
Pro write-intent bitmap je mozné pouzit soubor (dle dokumentace véak pouze na souborovych systémech ext2 a ext3) nebo parametr "internal",

synchronizovat pouze zménéné oblasti, ¢imz se rekonstrukce podstatné zkrati. Predpokladem je samoziejmé to, ze do pole vracime disk, ktery v

ktery bitmapu ulozi pfimo na zafizeni.
Skutecnost, Ze chcete pouZit write-intent bitmap je mozné specifikovat jiz pfi vytvareni pole parametrem -b. Pokud chcete write-intent bitmap
vytvorit u jiZz sestaveného pole, musite pouzit rezim "grow":
mdadm --grow /dev/mdO0 -b internal
Timto prikazem byla vytvorena interni write-intent bitmap. Pokud se pak podivate na /proc/mdstat, méli byste u pfislusného zafizeni vidét polozku
"bitmap":
debian:~# cat /proc/mdstat
Personalities : [raid1] [raid6] [raid5] [raid4]
md1 : active (auto-read-only) raid5 hda2[0] hdc2[3] hdd2[2] hdb2[1]
2939520 blocks level 5, 64k chunk, algorithm 2 [4/4] [UUUU]

mdO0 : active raidl hdb1[1] hdc1[2] hdal[0]
1172608 blocks [3/3] [UUU]
bitmap: 144/144 pages [576KB], 4KB chunk
Pokud se z néjakého dlvodu rozhodnete, e pouZijete néjaky soubor misto bitmapy interni, pak si dejte veliky pozor, aby to byl soubor na
souborovém systému, ktery leZzi mimo dané pole.
Scrubbing diskového pole
JelikoZ rlizné oblasti pevnych disk{ jsou &teny a zapisovany s riznou &etnosti, mdze dojit k situaci, kdy n&ktery sektor na disku v poli prestane byt
¢itelny, aniz bychom si toho byli védomi. Nasledny pokus o piecteni takového sektoru, ktery mize prob&hnout i za dlouho, vyvold neopravitelnou
chybu ¢teni (uncorrectable read error), kterd vyradi dany disk z pole.
Nyni uvazte situaci, kdy vdm selze n&jaky disk, a na nékterém ze zbyvajicich disk{ zlstala tato naslapna mina v podobé necitelného sektoru. Po
vloZeni nového disku do pole a zahajeni jeho rekonstrukce dojde na ¢teni z tohoto sektoru, coz vyradi dalsi disk z pole. Pokud mate pouze jeden
redundantni disk, pak jste se pravé dostali do velmi nepfijemné situace.
Tomuto problému predchazeji hardwarové fadice tim, ze ¢as od ¢asu pole zkontroluji (véechno véetné redundance preétou). Linuxovy softwarovy
RAID toto nedéld automaticky, ale je moZné mu to pomoci cronu nafidit. Byva dobré to provadét spise Castéji, tedy nejméné jednou tydné.
Samotny pfikaz, ktery scrubbing spusti, vypada takto (pfedpokladam pole mdo0):
echo "check" > /sys/block/md0/md/sync_action
Pokud vytvorite bash skript s timto pfikazem (nebo odpovidajicimi pfikazy pro zbyvajici diskova pole), nastavite mu pravo pro spusténi a umistite
do /etc/cron.weekly, zajistite jeho automatické tydenni spousténi.
Monitorovani pole

balicek mdadm.
Manualova stranka konfigura¢ni soubor velmi dobfe popisuje, ja tu zminim dvé zajimavé volby:

MAILADDR mail@example.com,root@localhost

PROGRAM /root/skript_spusteny_pri_udalosti
Kromé obligatni e-mailové adresy, na kterou budou chodit e-maily s udalostmi (pfedpokladem je samoziejmé funkcni postovni server), je mozné

specifikovat program, ktery mdadm pfi néjaké udalosti spusti. Tomuto programu pak budou predany parametry zahrnujici udalost, zarizeni

Diskova pole je mozné monitorovat stejnym nastrojem (mdadm) jako pro jejich spravu. Tento nastroj umi pracovat jako démon a hlasit udalosti
tykajici se diskovych poli. Jeho konfigura¢ni soubor je/etc/mdadm/mdadm.conf, samotny démon by mél uz rovnou béZet, pokud jste nainstalovali

odpovidajici diskovému poli a, pokud to bude relevantni, oznaceni disku v poli, kterého se udalost tyka.
Bootovani z pole
Do doby, nez budeme mit bézné k dispozici GRUB 2, Ize bootovat pouze z RAIDu 1, a to jesté ne ve vSech pfipadech. Zjistil jsem, ze néktera
specialni nastaveni (jina verze superbloku, apod.) mohou bootovani z RAIDu 1 zamezit. Pokud budete sestavovat pole se specifickymi parametry,
vyzkousejte si, je-li mozné namountovat souborovy systém z jehdnoho z disk{ (& oddild) v daném poli. Pokud se to nepovede, pak z takového pole
nepdjde nabootovat.

typu pole.

Chcete-li primarné vytvorit jiné pole nez RAID 1 pro data, pak doporucuji vytvoFit na vSech discich maly oddil (kolem 1GB maximalné), na kterém
Timto bych tento dil ukondil. PFi&t& nakousnu problematiku zdravi pevnych diskll a v souvislosti s tim technologii S.M.A.R.T.

bude v RAIDu 1 oddil s adreséfem /boot. GRUB i LILO zvlddnout nabootovat z RAIDu 1, a zbytek mista na discich mZete pouZit k vytvoreni jiného
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Sprava linuxového serveru: S.M.A.R.T. a zdravi pevnych disk{

Pevné disky obsahuji obvykle to nejcenné&jsi - vade data. At uZ vyuZzivate linuxového softwarového RAIDu nebo ne, hlidat zdravi diskl je urcité
velmi dlleZité, stejné jako mit moznost odhadnout, v jakém stavu je disk, ktery se vdm zrovna dostal pod ruku. A tomu se budu vénovat v tomto a
v nasledujicich dilech.

Pevné disky jsou v dnesni dobé relativné uzaviené systémy s vlastni vnitfni logikou, ale také vnitfFnim monitorovanim a diagnostikou, a to je
pravé S.M.A.R.T. (Self Monitoring, Analysis and Reporting Technology). Plvodni myslenkou této technologie byla schopnost pfedpovédét selhani
disku a varovat uzivatele jesté pred tim, nez k tomu dojde.

Realita je takova, e S.M.A.R.T. dokaZe predpovédét blizici se selhani pevného disku jen v nékterych pripadech. Pfesné procento piipadd udévaji
rlizné zdroje rlizné (Wikipedie udavé 64 %, ale zdroj, ze kterého byla tato informace prevzata, udava 30 %). Je jasné, Ze uz jen z podstaty v&ci
milZe S.M.A.R.T. pfedpovédét jenom takové typy poruch, které se projevuji ¢asem, pozvolna, nikoliv poruchy, které nastanou okamzité a bez
varovani. To ale neznamend, Ze nema cenu tuto technologii vyuZit, naopak - i kdyZ neni dokonald, dokaZe ndm v Fadé pripadd pomoci.
Fungovani S.M.A.R.T.

S.M.A.R.T. dé&l4 tii véci. Jednak shromazduje Fadu Gdajl, které maji vétsi ¢i mensi vypovidaci hodnotu o moZném budoucim selhdni. Pokud zjisti
néjakou chybu pfi praci s diskem, pak ji zaznamena do svého vnitfniho logu. Posledni vé&c, kterou S.M.A.R.T. umi, je testovani diské na povel, tedy
jakasi vnitfni samodiagnostika.
smartmontools
Balicek, ktery umozriuje vyuzivat technologii S.M.A.R.T. v GNU/Linuxu se nazyva smartmontools. Naleznete ho v repositafich Debianu, ale i mnoha
jinych distribuci.

To nejjednodudsi, co mlZete udélat, je precist idaje z konkrétniho pevného disku, coZ provedete pfikazem:
smartctl -a /dev/sda | less
Vypis vas asi na prvni pohled odradi, protoze bude velmi dlouhy (proto také doporucuji pouzit less nebomore). Vypis nemusite Cist cely, staci se
zamé&Fit na ty nejpodstatnéjéi ¢asti. Prvni takovou &asti je vypis hodnot atributd, které S.M.A.R.T. mé&Fi:

ID# ATTRIBUTE_NAME FLAG  VALUE WORST THRESH TYPE UPDATED WHEN_FAILED RAW_VALUE
1 Raw_Read_Error_Rate 0x000f 200 200 051 Pre-fail Always - 0
3 Spin_Up_Time 0x0003 187 186 021 Pre-fail Always o 1616
4 Start_Stop_Count 0x0032 100 100 000 Old_age Always - 577
5 Reallocated_Sector_Ct 0x0033 200 200 140 Pre-fail Always - 0
7 Seek_Error_Rate 0x000e 100 253 051 Old_age Always - 0
9 Power_On_Hours 0x0032 097 097 000 Old_age Always - 2716
10 Spin_Retry_Count 0x0013 100 100 051 Pre-fail Always - 0
11 Calibration_Retry_Count 0x0012 100 100 051 Old_age Always - 0
12 Power_Cycle_Count 0x0032 100 100 000 Old_age Always - 514
192 Power-Off_Retract_Count 0x0032 200 200 000 Old_age Always - 146
193 Load_Cycle_Count 0x0032 199 199 000 Old_age Always - 4787
194 Temperature_Celsius  0x0022 112 098 000 Old_age Always - 35
196 Reallocated_Event_Count 0x0032 200 200 000 Old_age Always - 0
197 Current_Pending_Sector 0x0012 200 200 000 Old_age Always - 0
198 Offline_Uncorrectable 0x0010 100 253 000 Old_age Offline - 0
199 UDMA_CRC_Error_Count 0x003e 200 200 000 Old_age Always - 0
200 Multi_Zone_Error_Rate 0x0009 200 200 051 Pre-fail Offline - 0

Tento vypis vypadé sice na prvni pohled znaéné& komplikované, ale jeho ¢teni neni az tak t&zké. Vlevo je nazev atributu, ten je ve vétsin& pFipadd
samovysvétlujici. Konkrétni hodnota daného atributu je zobrazena ve sloupci RAW_VALUE ("surova" hodnota). Surova hodnota neni u nékterych
atributl vzdy zcela reprezentativni, protoze disky od rliznych vyrobcd mohou zaznamendvat trosku jina &isla (bohuzel, technologie S.M.A.R.T. neni
standardizovana, takze z c¢asti plati "kazdy pes, jina ves").

Kupfikladu, vy$e uvedeny vypis pochazi z disku od firmy Western Digital. Pov§imnéte si, Ze prvni atribut (raw read error rate) ma nulovou
"surovou" hodnotu. Naopak jiny disk od firmy Seagate mi hlasi hodnotu177587740, kterd je nepomérné vyssi, coz ale neznaci, ze by disk mél
néjakou poruchu - pro disky od tohoto vyrobce je to béZné a neznamena to nic znepokojivého. Podobné vysoka hodnota je u Seagatu bézna i u
atributu hardware ECC recovered (jak je patrné z vypisu, tento disk od Western Digital tento atribut nema). Samsungy hlasi podobné vysoké
hodnoty u hardware ECC recovered, ale u? ne u raw read error rate. Rada ddleZitych (idajd méa vak reprezentativni a porovnatelnou hodnotu
napii¢ disky od rdznych vyrobcd.

V nékterych ptipadech se mize hodit pro referenci pouZit interpretované hodnoty (value, worst, treshold). Interpretovand hodnota funguje
nasledovné: Firmware disku umi kazdy atribut prepocitat do reprezentativni, normalizované hodnoty. Pro kazdy atribut je urcen prah (treshold),
jehoz preteceni indikuje vazny problém. Tento problém mdze byt dvojiho razu, a to podle typu atributu - jedna-li se o atribut pre-fail, pak
prekroceni daného prahu znadi hrozici akutni selhani disku. Jedna-li se o atribut old age, pak preteceni prahu znadi, ze disk je jiz pfilis stary a
opotfebovany.

Aktualni interpretovana hodnota se nachazi ve sloupci "value", ve sloupci "worst" naleznete nejhorsi dosazenou hodnotu (nejblize prahu) za cely
zivot pevného disku, a samotny prah naleznete ve sloupci "tresh" (jako treshold - prah).

Klicové udaje
Mezi ty nejddlezit&jsi idaje, na které byste se méli zamé¥it, patfi:

Read error rate indikuje pocet hardwarovych chyb pfi ¢teni z disku (pro nékteré vyrobce je typicka extrémné vysoka hodnota, kterd ovsem
neznamena problém - viz vyse).

Reallocated sector count udava pocet realokovanych sektorl. Moderni pevné disky jiz nenechdvaji spravu $patnych sektord na operaénim
systému, resi si ho sami. Maji totiZ zasobu rezervnich sektord, takze jakmile firmware pevného disku zjisti, e se zapisem do néjakého sektoru je
problém, oznadi jej jako vadny a piresune data do rezervni oblasti. Disk se tak nadale pro operaéni systém chova jako disk bez $patnych sektord.
Zvysujici se pocet realokovanych sektord znaci problém s povrchem disku.

Reallocation event count je pocet ispésnych i netispé&snych pokusl piesunout data do rezervni oblasti.

Current pending sector count oznacuje pocet "problémovych" sektord, kde do$lo k chybé ¢teni (takovy sektor neni premapovén, nebot se
nasledné ¢teni jesté mlze podafit). Pokud se nésledny zapis nebo &teni tohoto sektoru podafi, tato hodnota se snizi.
Uncorrectable sector count je pocet neopravitelnych chyb pfi ¢teni nebo zapisu. Zvyseni této hodnoty indikuje problém s povrchem disku.
Spin retry count je pocet nelispé&$nych pokusl o nabéh disku na provozni otacky - zvysujici se hodnota znaéi problém s mechanikou disku.
DalSi atributy jsou popsany podrobné v anglické Wikipedii, nicméné vyse uvedené maji obvykle dostatec¢nou vypovidaci schopnost.
Hodnoty jednotlivych atributl je tfeba vhodné interpretovat, a k tomu vam bohuZel pfimé voditko neposkytnu. Zvysujici se hodnoty kli¢ovych
atributd uvedenych vyse znaci mozny problém, tedy mozné selhani disku v blizké budoucnosti, ale pouze s jistou pravdé&podobnosti. To, Ze mate na
disku tfeba jeden realokovany sektor, jesté nemusi vyluCovat moznost, ze disk bude spolehlivé fungovat jesté roky. Stejné tak fakt, ze veskeré
"kli¢ové" atributy maji nulové hodnoty, neznamena, ze disk nem@ze bé&hem hodiny katastrofalné selhat.

Mohu vds nicméné odkézat na studii o poruchovosti diskl (PDF), kterou proved| Google, a kterd zohledfiuje nékteré S.M.A.R.T. atributy a jejich
vztah k pravdépodobnosti selhani disku. Tato studie je pomérné komplexni a zahrnuje i dalsi faktory, jako je napfiklad teplota.

Tim bych tento dil ukondil. Piiét& se budu v&novat S.M.A.R.T. loglim a jejich interpretaci v kontextu hodnot S.M.A.R.T. atributd.
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Sprava linuxového serveru: S.M.A.R.T. logy
V tomto dilu budu pokracovat v popisu technologie S.M.A.R.T., konkrétné se podivdm na S.M.A.R.T. logy, a na nékteré zajimavé zavéry studie
Googlu o vlivu teploty na Zivotnost disku.
S.M.A.R.T. logy
Jak uz bylo Feceno dfive, kromé zaznamendvani fady daji provadi technologie S.M.A.R.T. logovani - pokud firmware disku detekuje chybovy stav,
zaznamena jej do svého vlastniho vnitiniho logu. Kapacita tohoto logu je bohuzel velmi omezena - uklada se pouze pét poslednich zédznami. Vypis
z logu mize vypadat takto:
SMART Error Log Version: 1
ATA Error Count: 36 (device log contains only the most recent five errors)
CR = Command Register [HEX]
FR = Features Register [HEX]
SC = Sector Count Register [HEX]
SN = Sector Number Register [HEX]
CL = Cylinder Low Register [HEX]
CH = Cylinder High Register [HEX]
DH = Device/Head Register [HEX]
DC = Device Command Register [HEX]
ER = Error register [HEX]
ST = Status register [HEX]
Powered_Up_Time is measured from power on, and printed as
DDd+hh:mm:SS.sss where DD=days, hh=hours, mm=minutes,
SS=sec, and sss=millisec. It "wraps" after 49.710 days.

Error 36 occurred at disk power-on lifetime: 27 hours (1 days + 3 hours)
When the command that caused the error occurred, the device was active or idle.

After command completion occurred, registers were:
ER ST SC SN CL CH DH

40 51 08 00 43 de e0 Error: UNC 8 sectors at LBA = 0x00de4300 = 14566144

Commands leading to the command that caused the error were:
CR FR SC SN CL CH DH DC Powered_Up_Time Command/Feature_Name
c8 00 08 00 43 de e0 08 00:28:29.500 READ DMA
27 00 00 00 00 00 e0 08 00:28:29.500 READ NATIVE MAX ADDRESS EXT
ec 00 00 00 00 00 a0 Oa 00:28:29.500 IDENTIFY DEVICE

ef 03 42 00 00 00 a0 Oa 00:28:29.400 SET FEATURES [Set transfer mode]

27 00 00 00 00 00 e0 08 00:28:29.400 READ NATIVE MAX ADDRESS EXT
Povsimnéte si idajd o celkovém poctu chyb (druhy fadek vypisu). Samotna chyba je popsana pomé&rné detailng, véetné série prikaz{, které vedly k
chybovému stavu, a ¢asového (daje, ze kterého je mozné v tomto pfipadé vycist, ze k posledni chybé (chybé ¢&. 36) doslo ve 27. hodiné fungovani

pevného disku. S.M.A.R.T. logy je nicméné nutné brat v kontextu k ostatnim tdajlim - teprve pak maji vhodnou vypovidaci schopnost. Casovou
znacku chyby (27 hodin) Ize porovnat se S.M.A.R.T. Udajem "power on hours", ktery udava celkovou dobu fungovani disku:
ID# ATTRIBUTE_NAME FLAG VALUE WORST THRESH TYPE UPDATED WHEN_FAILED RAW_VALUE
0x0012 100 100 000 Old_age Always - 4339

9 Power_On_Hours
Z toho je vidét, Ze chyba nastala velmi brzy po zafazeni disku do uzivani, a od té doby nenastal zadny problém. Coz je povzbudivé. Podivejte se

jest& na ostatni dllezité Gdaje:
VALUE WORST THRESH TYPE UPDATED WHEN_FAILED RAW_VALUE

ID# ATTRIBUTE_NAME FLAG

1 Raw_Read_Error_Rate 0x000b 100 100 016 Pre-fail Always - 0

4 Start_Stop_Count 0x0012 100 100 000 Old_age Always - 72

5 Reallocated_Sector_Ct 0x0033 100 100 005 Pre-fail Always - 0

7 Seek_Error_Rate 0x000b 100 100 067 Pre-fail Always - 0
9 Power_On_Hours 0x0012 100 100 000 Old_age Always - 4339

10 Spin_Retry_Count 0x0013 100 100 060 Pre-fail Always - 0
- 92

193 Load_Cycle_Count 0x0012 100 100 000 Old_age Always
194 Temperature_Celsius  0x0002 171 171 000 Old_age Always - 35 (Lifetime Min/Max 21/49)
196 Reallocated_Event_Count 0x0032 100 100 000 Old_age Always - 0

197 Current_Pending_Sector 0x0022 100 100 000 Old_age Always - 0
198 Offline_Uncorrectable 0x0008 100 100 000 Old_age Offline - 0
0x000a 200 200 000 Old_age Always - 0

199 UDMA_CRC_Error_Count
Realokovanych sektord je nula, reallocated event count je nulovy, raw read error rate také (jedna se o disk Hitachi, ktery u tohoto atributu udava

reprezentativni surovou hodnotu), offline uncorrectable také vykazuje nulovou hodnotu. Z toho je patrné, ze disk by mél byt v pofadku, prestoze
ma v logu spoustu chyb.

Pravé na tomto prikladu bych rad ukézal a zdGraznil, Ze chybové hlasky v logu jesté nutné nemusi znamenat problém s diskem. V tomto
konkrétnim piipadé doslo k prerudeni napajeni, kdyz disk provadél zépis. Vysledkem bylo n&kolik sektorli u kterych doslo k nekonzistenci mezi daty
a ECC zaznamy (Error Checking and Correction). Z toho disk pFi ¢teni usoudil, ze sektor nelze precist (jakmile porovnal data a prislusné ECC
zdznamy), tudiz do$lo k neopravitelné chybé &teni (viz UNC = uncorrectable error in data v chybové hlasce v logu). Po prepsani téchto sektord
problém zmizel a disk nyni funguje bezvadné.

Pokud tedy budete posuzovat zdravi néjakého pevného disku, a v logu objevite néjaké chybové hlasky, pak je rozhodné vnimejte v kontextu se
S.M.A.R.T. (daji (a pokud jste na pochybach, pak disk otestujte).

Teplota a zdravi pevnych diski
Pokud se podivate na studii Googlu (PDF), na kterou jsem vas odkazoval v minulém dile, pak zjistite, Ze teplota sice hraje roli v rdmci zivotnosti
disku, ale mozna ne tak, jak byste ocekavali. Z vysledkd této studie totiz mj. vyplyva, ze disklim vadi spige pFilis nizké teploty (kolem 15°C) ne?
prilis vysoké. Teplota do vySe 50°C ovliviiuje negativné zivotnost disku méné nez teploty pod 25°C. Teplotni optimum se podle dané studie nachazi
nékde kolem 40°C.

Nékteré disky umi v rémci S.M.A.R.T. zaznamenat nejen svou aktualni teplotu, ale i celoZivotni minimum a maximum:

ID# ATTRIBUTE_NAME FLAG VALUE WORST THRESH TYPE UPDATED WHEN_FAILED RAW_VALUE
194 Temperature_Celsius  0x0002 171 171 000 Old_age Always - 35 (Lifetime Min/Max 21/49)

Prirozené&, nejpodstatné&jsi pro pevny disk je spise primérna teplota nez minimum a maximum.

S.M.A.R.T. a vnéjsi chyby
RUst hodnot nékterych S.M.A.R.T. atributl nemusi byt nutné spojen s opotfebenim nebo blizici se poruchou pevného disku. N&které hodnoty
mohou rdst tfeba nasledkem vadné kabelaze (typicky UDMA CRC Error Count), apod. - tyto faktory je nutné brat v potaz a pokusit se jejich vliv pfi
diagnostice zohlednit.

S.M.A.R.T. a BIOS
BIOSy modernich zakladnich desek obvykle umoziuji pFi bootovani hlidat stav S.M.A.R.T. a hlasit pfipadny problém. Na tuto funkcionalitu neni
dobré spoléhat - hlida totiZz pouze jednu jedinou hodnotu, a tou je celkovy stav. Ve vypisu nastroje smartctl je tato hodnota také k dispozici:

=== START OF READ SMART DATA SECTION ===
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SMART overall-health self-assessment test result: PASSED
Co tato hodnota znamena? V podstaté pouze to, Ze nebyl pFekrogen prah (treshold) Z4dného ze S.M.A.R.T. atribut{. To je samoziejmé dlleZita
hodnota a ve chvili, kdy bude udavat "FAILED", je vhodné data zalohovat a disk co nejdfive vyradit. Nanestésti to, Ze tato hodnota udava
"PASSED", je$t& neznamenad, Ze nelze bliz$im studiem konkrétnich hodnot S.M.A.R.T. atributl odhadnout bliZici se potencialni problém dlouho pied
tim, nez se tato hodnota zméni.
S.M.A.R.T. a firmware disku
S.M.A.R.T. je de facto software, ktery je soucasti firmwaru disku. A jako kazdy software, i implementace S.M.A.R.T. (potazmo firmware disku jako
takovy) mlze mit chyby. Takové chyby obcas postihnou nékteré série pevnych diskd, a stava se to ¢as od ¢asu snad Uplné kazdému vyrobci
pevného disku.

Disk tedy mize selhat nebo vypadnout z diskového pole nejenom nasledkem mechanického pogkozeni nebo opotfebeni, ale i ndsledkem chyby ve
firmwaru, kterd miZe provést téméF cokoliv podinaje vracenim nepravdivych S.M.A.R.T. Gdajd a Gplnym zamrznutim disku konée. I to je jeden z
dlvodd, pro¢ se do diskovych poli doporuéuje dévat rlizné disky od réiznych vyrobcd.

Timto bych pro tentokrat skongil, s tim, Ze pristé se podivdm na S.M.A.R.T. testy a na to, jak Ize zmé&ny S.M.A.R.T. Gdajd monitorovat.
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Sprava linuxového serveru: S.M.A.R.T. testy a monitorovani
V tomto dile zavrsim problematiku S.M.A.R.T. a zdravi pevnych disk{. Podivdm se na vyuZiti S.M.A.R.T testl a prozradim vam, jak Ize S.M.A.R.T.
Udaje monitorovat.
S.M.A.R.T. testy
TFeti a posledni funkcionalitou, kterou S.M.A.R.T. poskytuje, je testovani pevného disku (tedy jakdsi samodiagnostika). Tyto testy probihaji na
pozadi, Ize je tedy pouzit i na b&Zicim systému. Je jasné, ze intenzivni prace s diskem pribéh pfislusného testu pozdrzi.

Testy jsou celkem tii, kratky (short), dlouhy (long) a "pFepravni" (conveyance). Kazdy z t&chto testll déla n&co malinko jiného, kratky testuje
zakladni funké&nost disku, dlouhy provadi totéz, ale trodku dikladné&ji (a kromé toho testuje i povrch disku) a conveyance test je schopen uréit
poskozeni disku zplsobené pFepravou (ne vdechny pevné disky jej ale umi provést).

Délka testd se li$i model od modelu, pFi¢emz ocekavanou délku testu se dozvite uz z celkového vypisu (smartctl -a /dev/disk):

Short self-test routine

recommended polling time: (1) minutes.
Extended self-test routine
recommended polling time: ( 235) minutes.

Testy je mozné zadavat a vyhodnocovat opét pomoci nastroje smartctl a prepinace -t. Kratky test se spusti pfikazem:
smartctl -t short /dev/sda
U dlouhého testu se u parametru -t pouZije hodnota long, a u prepravniho testu se pouZije hodnotaconveyance. Pokud test timto zplsobem zadéte,
objevi se vdm podobny vypis:
debian ~# smartctl -t short /dev/sda
smartctl version 5.38 [x86_64-unknown-linux-gnu] Copyright (C) 2002-8 Bruce Allen
Home page is http://smartmontools.sourceforge.net/

=== START OF OFFLINE IMMEDIATE AND SELF-TEST SECTION ===
Sending command: "Execute SMART Short self-test routine immediately in off-line mode".
Drive command "Execute SMART Short self-test routine immediately in off-line mode" successful.
Testing has begun.
Please wait 2 minutes for test to complete.
Test will complete after Tue Jan 12 15:47:26 2010

Use smartctl -X to abort test.
Z vypisu se dozvite oCekavanou dobu trvani testu i o¢ekavany cas jeho dokonceni. Nastroj smartctl vam také radi, Ze test Ize zrusit pomoci
parametru -X.
Vysledek testu se dozvite opét z vypisu smartctl -a /dev/disk:
SMART Self-test log structure revision number 1
Num Test_Description  Status Remaining LifeTime(hours) LBA_of_first_error
# 1 Extended offline Completed without error 00% 2290 -
# 2 Extended offline Completed without error 00% 302 -
# 3 Short offline Completed without error 00% 83 -
# 4 Extended offline Completed without error 00% 70 -
# 5 Extended offline Interrupted (host reset) 40% 65 -
# 6 Extended offline Completed: read failure 90% 27 14566144
# 7 Extended offline Completed: read failure 90% 26 14566144
Zde vidite celkem sedm testl, jsou sefazeny inverzné dle doby, kdy byly provedeny. V$echny typy testll kromé tietiho jsou "dlouhé" (long), Ctyfi
naposledy provadéné testy (1-4) nevykazuji zadny problém, paty test byl prerusen restartem pocitace zhruba v 60% pribéhu, pFicemz Sesty a
sedmy skoncil s chybou. U té&chto dvou testd vidite i &islo bloku (14566144), kde k chybé& doslo.
Tento vypis nalezi disku Hitachi, kterého se tykal onen problém s vypadkem napajeni a nasledné nekonzistenci mezi ECC zaznamem a daty v osmi
sektorech, kterd vyvolala chybu cteni. Srovnejme to nyni s vypisem ze S.M.A.R.T. logu:
Error 36 occurred at disk power-on lifetime: 27 hours (1 days + 3 hours)
When the command that caused the error occurred, the device was active or idle.

After command completion occurred, registers were:
ER ST SC SN CL CH DH

40 51 08 00 43 de e0 Error: UNC 8 sectors at LBA = 0x00de4300 = 14566144

Jak je vidét, ¢islo bloku se shoduje (14566144). Z vypisu testl je jasné patrné, Ze tato chyba byla odstranéna (pozdéjsi testy probéhly bez chyby)
a nulova hodnota S.M.A.R.T. atributu "reallocated sectors count" potvrzuje, Ze se nejednalo o Spatné sektory, které by bylo nutné pfemapovat.
Tento disk je tedy zcela v poradku.

S.M.A.R.T. monitorovani
Hodnoty S.M.A.R.T. atributd je moZné sledovat prostiednictvim démona, ktery bude zachytavat zmény hodnot a ve vychozi konfiguraci zapisovat
zmény do systémového logu. Tento démon je soucasti balickusmartmontools, tudiz pokud mate nainstalovan ten, staci démona jen povolit.

V Debianu je za timto Ucelem tfeba upravit konfiguraéni soubor /etc/default/smartmontools a odkomentovat nasledujici Fadku:
start_smartd=yes
Démona je mozné konfigurovat i ponékud preciznéji, a to prostfednictvim konfigura¢niho souboru/etc/smartd.conf. V ném je mozné nastavit mj.
kupfikladu zasilani varovani o zménach na zadany e-mail.

Parkovani hlavi¢ek a Gsporny rezim diskt
Jednim z atributd, jehoZ hodnoty S.M.A.R.T. sleduje, je i poéet zaparkovani hlavi¢ek disku (load cycle count) za celou dobu jeho Zivota. Toto
mnozstvi je totiz svym zplsobem omezené - vyrobci diskli udavaji vzdy pouze urdity pocet parkovani, které by disk mél zvlddnout. Desktopové a
serverové disky obvykle zvladnou podstatné méné nez disky urcené pro notebooky (kde je parkovani vitanym prostfedkem jednak pro ochranu
pevného disku pfed poskozenim danym manipulaci s notebookem, a jednak jako soucast procesu Fizeni spotfeby).

Pevné disky maji obvykle vlastni systém Fizeni spotieby (power management), ktery Ize u fady diskd ovliviiovat parametrem -B nastroje hdparm,
jehoz hodnoty jdou od 1 do 255 s tim, Ze u jednicky dochazi k maximalnimu Setfeni energie, zatimco u 254 by mél byt maximalné zohlednén vykon
(na Ukor spotfeby). Hodnota 255 by méla Fizeni spotfeby vypnout (ne vSechny disky ji bohuZel podporuji). Hodnoty od 1 do 127 povoluji zastaveni
disku (spindown), hodnoty od 128 vyse nikoliv. Nastaveni hodnoty rezimu Fizeni spotfeby by se u konkrétniho pevného disku provedlo prikazem:
hdparm -B 128 /dev/disk
Pokud byste chtéli disku zabranit v parkovani hlavi¢ek a parametr -B by nepomohl, mizete jesté disku nafidit, at neprovadi zastaveni disku:
hdparm -S 0 /dev/disk
V ptipadé domacich serverd byste asi fekli, Ze se jich tato problematika netyka. To jsem si myslel také, dokud jsem nenarazil na jednu
sérii Uspornych diskd jisté znacky, u kterych dochdzelo k pfili§ ¢astému parkovani hlaviéek, a aby to nebylo tak jednoduché, pfislusné disky
nereagovaly na adekvatni pfikazyhdparm -B a hdparm -S. Jediné, co zbyvalo, byla Uprava firmwaru (ja jsem se do ni nepoustél a disk radéji
rovnou vyménil).

Bohuzel, snaha o Usporu energie, souvisejici marketing a mozné laxni pristup nékterych vyrobcl k testovani svych pevnych disk pod vice
operaénimi systémy, mliZe vést k podobnym neptijemnym situacim.

Z tohoto ddvodu nebyva Gplné od véci kontrolovat u pevnych diskl i pocet parkovani hlavi¢ek (load cycle count):

ID# ATTRIBUTE_NAME FLAG VALUE WORST THRESH TYPE UPDATED WHEN_FAILED RAW_VALUE
193 Load_Cycle_Count 0x0032 199 199 000 Old_age Always - 4789
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Pevné disky obvykle snesou hodnoty v Fadu desitek aZ set tisicd, u notebookovych disk{ tato hodnota méze byt i 500000. Zalezi na konkrétnim
modelu. PFli$ rychle rostouci hodnotu load cycle count je vhodné Fesit zpdsobem naznaéenym vyse. Debian nastavuje hodnoty hdparm p¥i bootu, a
tyto hodnoty Ize upravovat i pro jednotlivé disky v konfigura¢nim souboru /etc/hdparm.conf.

Vyvoj pravdépodobnosti selhani disku v case
Statisticka pravdépodobnost selhani pevného disku neni po dobu jeho existence stejna. Vzhledem k pfepravé a vyrobnimu procesu je zvysena
pravdépodobnost selhani disku béhem prvnich mésicli jeho uzivani (proto se také vyplaci provadét zatézové testy). Poté pravdépodobnost selhani
klesne, a s rostoucim ¢asem opét roste (disk starne).

Z toho vyplyva jediné - pfili§ mladému a pfilis starému disku byste neméli bezvyhradné véfit. I proto se vyplati diskové pole obménovat postupné v
del$im rozmezi, spiSe nez nardz. Kandidaty na vylouceni vybirejte s ohledem na S.M.A.R.T. Udaje (disky s realokovanymi sektory nebo s nenulovou
hodnotou u né&kterych kritickych atributd by mé&ly byt vyménény v prvni fadé).

Jak pomoci S.M.A.R.T.u, kdyzZ si nejste jisti
Pokud si u pevného disku nejste jisti jeho zdravim, a nemate na ném dileZitad data, mdzete S.M.A.R.T.u trosku pomoci pouzitim
programu badblocks a jeho read/write testu. Ten mdzete spustit pFikazem:
badblocks -s -w /dev/disk
Pozor - timto piikazem prepisete véechna data na daném pevném disku! Pokud si nemGzete dovolit data pfesunout, mizete pouzit dlouhy
S.M.A.R.T. test, ktery povrch disku proveéri.

Tim bych problematiku S.M.A.R.T. uzavfel. Pristé se budu vénovat praktické strance LVM, a poté dm-crypt/LUKS.
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Sprava linuxového serveru: LVM prakticky
LVM byl v tomto seriélu predstaven na teoretické Grovni v jednom z prvnich dilG. Nyni prevedu teorii do praxe a ukdzu védm, jak se s LVM pracuje.
V tomto dilu proberu zakladni operace s LVM.
Abyste se v nasledujicim ¢lanku neztratili, doporucujeme si nejdrive precist predchozi dily seridlu, pfedevsim vsak ¢lanek Sprava linuxového
serveru: LVM a diskové Sifrovani.
VytvofFeni LVM svazku
zakladem pro LVM jsou fyzické svazky (physical volumes). Nejprve tedy musite vytvofit fyzické svazky, které pozd&ji zaclenite do skupiny svazkd
(volume group), kterou pak rozdélite na jednotlivé logické svazky (logical volumes).
Uk&Zu vam to na prikladu. Reknéme, Ze méate v poditadi tfi pevné disky, na kazdém jeden oddil vypliiujici cely disk:
debian:~# cat /proc/partitions
major minor #blocks name

3 0 5242880 hda

3 1 5237158 hdal

3 64 5242880 hdb

3 65 5237158 hdb1

22 64 5242880 hdd
22 65 5237158 hdd1l

Prvnim krokem je vytvoreni fyzického svazku. Vytvorite tedy fyzicky svazek z oddilu hdb1:
debian:~# pvcreate /dev/hdb1
Physical volume "/dev/hdb1" successfully created
debian:~#

Timto byl vytvoren fyzicky svazek. Podrobné informace o fyzickém svazku, ktery byl pravé vytvoren, Ize zobrazit s pouZzitim nastroje pvdisplay,
ktery vypiSe informace o konkrétnim fyzickém svazku, pokud mu jako parametr zadate néjaky konkrétni, nebo vypiSe informace o vsech fyzickych
svazcich, o kterych vi (v tomto pFipadé pouze o tom jednom), pokud jej spustite bez parametr:
debian:~# pvdisplay
"/dev/hdb1" is a new physical volume of "4.99 GB"

--- NEW Physical volume ---

PV Name /dev/hdb1
VG Name
PV Size 4.99 GB

Allocatable NO

PE Size (KByte) 0

Total PE 0
Free PE 0

Allocated PE 0

PV UUID 3wvOQk-MOuS-XIN6-nlrl-x8Uz-CIDF-in2fEs

Velikost svazku je 4.99GB, vétsina ostatnich hodnot je poznamendna tim, Ze fyzicky svazek neni sou¢asti zadné skupiny svazkd (volume group).
Abyste mohli fyzicky svazek vyuZit, musite jej za¢lenit do skupiny svazkd. JelikoZ v tuto chvili neni k dispozici 24dnd skupina svazkd, vytvorite
novou, tfeba s ndzvem "data", s pomoci pravé tohoto fyzického svazku:
debian:~# vgcreate data /dev/hdb1l
Volume group "data" successfully created
debian:~#

Pro zji$tovani informaci o skupiné svazk{ je k dispozici podobny néstroj - vgdisplay, jeho? vypis v tuto chvili vypada takto:
debian:~# vgdisplay
--- Volume group ---

VG Name data
System ID
Format lvm2
Metadata Areas 1
Metadata Sequence No 1
VG Access read/write
VG Status resizable
MAX LV 0
Cur LV
Open LV 0
Max PV 0
Cur PV 1
Act PV 1
VG Size 4.99 GB
PE Size 4.00 MB
Total PE 1278

Alloc PE / Size 0/0
Free PE / Size 1278 / 4.99 GB
VG UUID SmBDKH-iTL3-K3aM-14e6-qgyZ-XL05-wxG7P1

debian:~#
Z vypisu je vidét pouzity format (lvm2), pocet fyzickych svazkd pfifazenych do skupiny, dale celkovou velikost skupiny svazkd i jeji obsazeni.
VSimnéte si také zkratky PE, jejiz vyznam odhaluje jadro fungovani LVM.

LVM pracuje na fyzické trovni tak, Ze si rozdéli fyzické svazky do blokl uréité velikosti, které pak pridéluje jednotlivym logickym svazkim. Tyto
bloky jsou nazyvany jako "physical extent" (dale PE). Ve vypisu je vidét, ze jeden PE ma v tomto pripadé velikost 4MB a skupina svazk{ jich ma k
dispozici celkem 1278, z nichz zadny neni dosud alokovan (pfifazen logickému svazku).

Jesté nez se vratim k vytvareni logického svazku, upozornim jesté na to, ¢eho si pozorny ¢tenar jisté vsiml, a sice napadné podobnosti jednotlivych
prikaz{ pro spravu LVM, které se li$i pouze Gvodnimi dvéma pismeny. V pfipadé LVM je dobré si v paméti uchovat anglické nazvy véech pojmé jako
"physical volume", "volume group" a "logical volume", protoze pocatecni pismena danych nazvi tvori prefix pro sadu ptikazd, kterymi je Ize
spravovat. Tudiz, pokud operujete s fyzickymi svazky, pouzijete prefix pv nasledovany slovicky jako display, create, extend, atd., a analogicky
postup pouzijete v pripadé ostatnich komponent LVM.

Avsak zpét k vytvareni LVM. V tuto chvili je tedy vytvorena skupina svazk{ z jednoho fyzického svazku. Zbyvé posledni krok, a sice vytvoreni
logického svazku:
debian:~# Ivcreate -L 4.99G data -n zalohy
Rounding up size to full physical extent 4.99 GB
Logical volume "zalohy" created
Parametr -L udava velikost logického svazku, v tomto pFipadé 4.99G, kde G znaci gigabyty. Parametr -numoznuje dat pfislusnému logickému
svazku jméno, v tomto pripadé "zalohy".

PFislusny logicky svazek je k dispozici jako blokové zafizeni /dev/mapper/data-zalohy a Ize s nim zachazet jako s kterymkoliv diskovym oddilem
(nebo blokovym zafizenim obecné). Prislusné zarizeni ma i symbolicky odkaz /dev/data/zalohy, tudiz je k nému mozné pristupovat i takto, o néco
malo pohodInéji.
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Pokud byste nyni pouZzili nastroj Ivdisplay k zobrazeni informaci o nové vytvoreném logickém svazku, dostali byste vypis podobny tomuto:
debian:~# lvdisplay
--- Logical volume ---

LV Name /dev/data/zalohy
VG Name data
LV UUID hf1rYC-1ECA-PopX-AVwx-qquW-jOHI-EOnWDI
LV Write Access read/write
LV Status available
# open 0
LV Size 4.99 GB
Current LE 1278
Segments 1
Allocation inherit

Read ahead sectors  auto
- currently setto 256
Block device 254:0
Na prislusném logickém svazku nyni zbyva uz jen vytvofit souborovy systém, v tomto pripadé ext3:
mkfs.ext3 /dev/data/zalohy
Souborovy systém na novém logickém svazku Ize nyni pfipojit a zacit na néj kopirovat data.
RozsiFeni logického svazku
Uzasnou vyhodou LVM je kromé nezavislosti logického ¢lenéni svazk{l na fyzickych svazcich také moznost provadét riizné zmény, a to klidné i za
béhu systému. Mezi tu nejjednodussi zménu patfi zvétseni logického svazku, kterou nyni predvedu.
Podivejte se nejprve na to, co vypise vgdisplay o skupiné svazk{l (z vypisu jsem vybral pouze relevantni fadky):
debian:~# vgdisplay
--- Volume group ---
VG Name data

Total PE 1278
Alloc PE / Size 1278 / 4.99 GB
Free PE / Size 0/0

Jak je vidét, vSechny PE (physical extents) byly jiz alokovany, to znamena, ze v tuto chvili jiz neni z ¢eho vytvoFit novy logicky svazek. Skupina
svazk( se ale mize sestavat z vice nez jednoho fyzického svazku. Je tedy mozné pridat dalsi blokové zatizeni (at uz disk, oddil, diskové pole,
apod.) a rozsifit dostupnou kapacitu skupiny svazka:
debian:~# pvcreate /dev/hdd1
Physical volume "/dev/hdd1" successfully created
debian:~# vgextend data /dev/hdd1
Volume group "data" successfully extended
Prvnim prikazem byl z diskového oddilu hdd1 vytvoren fyzicky svazek, ve druhém kroku byla rozsitena skupina svazk{ "data" o novy fyzicky
svazek. Nastroj vgdisplay nyni potvrzuje navyseni kapacity skupiny svazkd:

VG Size 9.98 GB

PE Size 4.00 MB
Total PE 2556

Alloc PE / Size 1278 / 4.99 GB
Free PE / Size 1278 / 4.99 GB

V tuto chvili jiz tedy je z &eho rozsitit stavajici logicky svazek "zalohy". Jak rozéifeni skupiny svazkd, tak rozsiteni logického svazku je mozné
provadét za béhu systému. Neni ani potfeba odpojit souborovy systém na daném zafizeni:
debian:~# df -h
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/data-zalohy 5.0G 374M 4.3G 8% /mnt
debian:~# Ivextend -L +2G /dev/data/zalohy
Extending logical volume zalohy to 6.99 GB
Logical volume zalohy successfully resized
debian:~# df -h
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/data-zalohy 5.0G 374M 4.3G 8% /mnt
Vystup pfikazu df jsem uved! pro lepsi pochopeni toho, co se stalo. Jak je patrné, ackoliv byl logicky svazek zvétSen o 2GB, tedy na 7GB celkem,
souborovy systém stale hlasi kapacitu 5GB. Logicky svazek se v tomto sméru chova jako diskovy oddil, ktery byl rozsifen, ale souborovy systém na
ném nebyl nijak pozménén, tudiz hlasi stejnou kapacitu jako pfed tim. Aby mohl souborovy systém nové vznikly extra prostor vyuzit, je tfeba jej
rozsifit ruéné.

V pripadé souborového systému ext3 Ize pouzit nastroje resize2fs, ktery umi zménit jeho velikost a roztahnout jej na cely oddil. Tuto zménu je o
néco lepsi provadét na odpojeném souborovém systému, jelikoz se jedna o mirné riskantni operaci, ale Ize ji samozfejmé provést i na pfipojeném
souborovém systému pfimo za béhu:
debian:~# resize2fs /dev/data/zalohy
resize2fs 1.41.3 (12-Oct-2008)

Filesystem at /dev/data/zalohy is mounted on /mnt; on-line resizing required
old desc_blocks = 1, new_desc_blocks = 1
Performing an on-line resize of /dev/data/zalohy to 1832960 (4k) blocks.

The filesystem on /dev/data/zalohy is now 1832960 blocks long.

debian:~# df -h
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/data-zalohy 6.9G 375M 6.2G 6% /mnt
Nyni jiz souborovy systém vykazuje spravnou velikost, a tim byl proces rozsiteni skupiny svazkd i logického svazku dokoncen.
Zmenseni logického svazku
Redukovat velikost souborového systému i logického svazku mozné je, ale v tomto pfipadé se jiz patrné nevyhnete nutnosti dany souborovy
systém odpojit, alespon v pripadé ext3.

Postup je tfeba provést ve spravném poradi (Spatné pofadi povede skoro jisté ke ztraté dat) - nejprve je tfeba zménit velikost souborového
systému, a teprve poté Ize bezpecné zménit velikost logického svazku. Nastroj resize2fs se nastésti chova opatrné a nepredpoklada, ze uzivatel
vzdy vi, co déla:
debian:~# resize2fs /dev/data/zalohy 6G
resize2fs 1.41.3 (12-Oct-2008)

Filesystem at /dev/data/zalohy is mounted on /mnt; on-line resizing required
On-line shrinking from 1832960 to 1572864 not supported.

PFi pokusu zmensit pFipojeny souborovy systém zacal resize2fs protestovat. Odpojite tedy prislusny souborovy systém a zkusite to znovu:
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debian:~# umount /dev/data/zalohy
debian:~# resize2fs /dev/data/zalohy 6G
resize2fs 1.41.3 (12-Oct-2008)

Please run 'e2fsck -f /dev/data/zalohy"' first.
V tuto chvili resize2fs zjistil, ze souborovy systém neni oznacen jako "Cisty" (patrné kvili diivéjsimu zvétseni), tudiz doporucuje nechat souborovy
systém provéFit nastrojem fsck:
debian:~# e2fsck -f /dev/data/zalohy
e2fsck 1.41.3 (12-Oct-2008)

Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
Pass 4: Checking reference counts
Pass 5: Checking group summary information

/dev/data/zalohy: ***** FILE SYSTEM WAS MODIFIED *****
/dev/data/zalohy: 16269/458752 files (0.1% non-contiguous), 124768/1832960 blocks
Je vidét, Ze skutecné k néjaké Uprave, respektive opravé souborového systému doslo. Nasleduje tfeti a posledni pokus o zmenseni souborového
systému:
debian:~# resize2fs /dev/data/zalohy 6G resize2fs 1.41.3 (12-Oct-2008) Resizing the filesystem on /dev/data/zalohy to 1572864 (4k) blocks. The
filesystem on /dev/data/zalohy is now 1572864 blocks long.
Operace probéhla Uspésné a souborovy systém je nyni mozné opét pripojit. Po opétovném pripojeni Ize ovéFit, Ze byl opravdu zmensen:
debian:~# df -h
Filesystem Size Used Avail Use% Mounted on
/dev/mapper/data-zalohy 6.0G 374M 5.3G 7% /mnt
UplIné poslednim krokem celého procesu je zmeneni samotného logického svazku:
debian:~# Ivreduce -L 6G /dev/data/zalohy
WARNING: Reducing active and open logical volume to 6.00 GB
THIS MAY DESTROY YOUR DATA (filesystem etc.)
Do you really want to reduce zalohy? [y/n]: y
Reducing logical volume zalohy to 6.00 GB
Logical volume zalohy successfully resized
Zde je tfeba si dat velky pozor na to, aby velikost logického svazku nebyla nikdy mensi nez velikost souborového systému. Varovani
programu lvreduce je v tomto ohledu dobré brat velmi vazné.
Tim bych pro dneSek skondil. PFisté se podivam na to, jak za béhu data pfesouvat mezi fyzickymi svazky a proberu také praci se snapshoty.
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Sprava linuxového serveru: LVM a snapshoty
Minule jsem nakousl LVM a probral zakladni operace s nim. Dnes se podivam na presun dat za béhu systému a tvorbu a praci se snapshoty.
Pfesun dat za béhu systému
PFedpokladejme, e byl do systému pfidan novy, velky pevny disk s tim, Ze starych dvou mensich diskd se chcete zbavit. Abyste to mohli udélat,
musite prenést data z dvou mensich diskl na velky, a nasledné odebrat pFisluéné fyzické svazky. K tomu slouZi nastroj pvmove, ktery umi
presouvat data mezi jednotlivymi fyzickymi svazky, a to pfimo za provozu (vzhledem k tomu, Ze vrstva logickych svazki je v rdémci LVM oddélena
od fyzickych svazk{, neptedstavuje tato procedura pro souborové systémy na danych logickych svazcich Zddnou zmé&nu).
Pokud zadate nastroji pvmove pouze jeden fyzicky svazek, pfesune vSechna data z daného svazku na ostatni fyzické svazky v dané skupiné
svazk{:
debian:~# pvmove /dev/hdbl
/dev/hdb1l: Moved: 37.2%
/dev/hdb1l: Moved: 67.3%
/dev/hdb1: Moved: 100.0%
V tuto chvili je fyzicky svazek hdb1 volny, a je tedy mozné jej odstranit ze skupiny svazkd{:
debian:~# vgreduce data /dev/hdb1l
Teprve ted je mozné zavolat pvremove k odstranéni logického svazku, nebo, presné&ji fe¢eno, prislusnych metadat, které si na dany oddil LVM
zapsalo:
debian:~# pvremove /dev/hdb1l
Tento krok je samoziejmé nepovinny a neni nutny - zejména, pokud méate v planu prifadit dané fyzické svazky jiné skupin& svazk(. TentyZ postup
Ize provést i s druhym diskem:
debian:~# pvmove /dev/hdd1
/dev/hdd1: Moved: 32.2%
/dev/hdd1: Moved: 64.0%
/dev/hdd1: Moved: 97.7%
/dev/hdd1: Moved: 100.0%
debian:~# vgreduce data /dev/hdd1
Removed "/dev/hdd1" from volume group "data"
debian:~# pvremove /dev/hdd1
Labels on physical volume "/dev/hdd1" successfully wiped
V tuto chvili jsou véechna data presunuta ze dvou mensich diskd na jeden vétsi. V ptipadé vypadku napajeni nebo padu systému je po opétovném
nastartovani mozné v presunu pokracovat tim, Ze znovu spustite nastroj pvmove, bez parametr(. Proceduru je mozné i pierusit, pouzijete-li
parametr --abort.
Stav fyzickych svazk{ je mozné rychle provéfit pomoci pvs (podobnost s Is neni Cist& ndhodnéa):
debian:~# pvs
PV VG Fmt Attr PSize PFree
/dev/hdcl data lvm2 a- 10.99G 4.99G
Podobnym zplsobem mizete vyvolat informace o logickych svazcich (nastroj Ivs) nebo skupinach svazk{ (nastroj vgs). Tyto nastroje poskytuji v
porovnani s nastroji *display pouze zakladni pfehled.

Pokud by se vdm nékdy stalo, ze zapomenete provést vgreduce a odstranite prazdny, ale do skupiny zafazeny fyzicky svazek (navzdory protestiim
nastroje pvremove, kterému je v takovém pripadé nutné jesté pridat parametr -ff, aby tuto nebezpecnou operaci provedl|), dojde k pomérné
vaznému chybovému stavu, zejména v pripadé starsich verzi LVM. Nasledky této nepfijemné situace je nastésti mozné jednoduse odstranit, a to
nasledujicim pfikazem:
vgreduce --removemissing volume_group
Na této hypotetické situaci bych rad ukazal tfi véci. Jednak to, Ze varovani nastroji pro spravu LVM je dobré nebrat na lehkou véhu a spise se
nejprve diikladné rozmyslet, jestli danou véc délate spravné, a teprve pak se pokusit obejit n&jaky bezpeénostni mechanismus.

Za druhé, nastroje pro spravu LVM umi ledacos, véetné postupl pro zotaveni z néjakého problémového stavu. Studiem manuélovych stréanek se
pak mdzZete vyhnout ¢asové naroénym a velice komplikovanymruénim postupdm.

A konecné za treti - LVM predstavuje dalsi funkéni vrstvu mezi médiem a souborovym systémem, jejiz pfipadné chyby (nebo chyby administratora
pfi jeji spravé) mohou negativné ovlivnit vase data a zkomplikovat vam praci pfi pfipadnych zachrannych operacich, pokud tfeba selze HW. V této
souvislosti opét zopakuji, ze zalohovani je nutnost.

Snapshoty
Co je snapshot? Fotografové by tento termin prelozili asi jako "momentka". V pfipadé LVM se jedna o "momentku" daného logického svazku a
v8ech dat na ném, kterd se v daném okamziku jakoby zmrazi. K této "momentce" pak mizete pristupovat jako k jinému logickému svazku (nebo
obecné jako k blokovému zafizeni), zatimco ptvodni logicky svazek byl jiz modifikovan.

Snapshoty Ize provadét i za b&hu s pripojenym souborovym systémem, i kdyZ tento postup miiZe vést k nekonzistentnim datlim. Je to dano tim, e
snapshot je provadén na urovni "pod" souborovym systémem, o jehoz stavu nema LVM zadné informace (a naopak, souborovy systém netusi, Zze
ve funk¢ni vrstvé pod nim doslo k néjakému zmrazeni stavu). Pokud tedy v okamziku vytvoreni snapshotu néjaka aplikace pravé provadi zapis dat
do souboru, nebo si data k zapsani na disk teprve uchovava v paméti s cilem je pozdé&ji ulozit, je jasné, Ze snapshot bude obsahovat nekonzistentni
data.

Souborovy systém je mozné pred pofizenim snapshotu odpojit nebo prepojit do rezimu read-only, coz by se, jen tak pro zajimavost, provedlo
takto:
mount -o remount,ro /dev/zarizeni
LVM2, tedy aktudlni implementace LVM v Linuxu, umi se snapshoty pracovat i v rezimu pro zapis. Tim se li$i od plvodni implementace LVM verze
1. LVM v Linuxu je schopné zahodit snapshot a nové i reintegrovat snapshot do pivodniho svazku (merge). Tato posledni moznost vak neni k
dispozici v Debianu Lenny, jelikoz ten pouZiva starsi jadro i LVM nastroje. Dokonce jsem mél problémy s touto funkcionalitou i na Arch Linuxu s
témér aktualnim jédrem 2.6.32, pomohla az kompilace nového jadra 2.6.33, které se jeété ani nedostalo do repozitafi. Reintegrace snapshotl je
tedy v tuto chvili z hlediska servert a jejich spravy spide hudbou budoucnosti, alespori v ptipadé "stabilnich" distribuci jako Debian.

K &emu se da vyuzit snapshotl? K mnohému. Lze si diky nim vytvorit pojistku pred n&jakou radikaln&j$i zménou (tfeba upgrade celého systému na
novou verzi), kterou je pak mozné vratit zpét, pokud se operace nezdafi nebo néco prestane fungovat.

S pomoci snapshotll Ize usnadnit proces zalohovani, i kdyZ se jistému kratkému vypadku sluZzeb nevyhnete, chcete-li mit zalohu konzistentni.
Abyste zajistili konzistenci dat, postacdi na okamzik zastavit bézici démony pFistupujici k danému svazku, poté jej pfepojit do rezimu pouze pro cteni
(nebo na chvilku odpojit), vytvorit snapshot, souborovy systém znovu pfipojit (nebo obnovit moznost zapisu) a vypnuté démony znovu spustit.
Poté je mozné snapshot pripojit a z néj provést zalohu, jejiz pofizeni mize trvat jakkoliv dlouho. Vysledkem je jen minimalni vypadek sluzeb v
porovnani s konzistentni a korektné provedenou zalohou bez snapshotd.

Ale dost jiZ teorie, dovolte mi nyni praci se snapshoty demonstrovat prakticky. Pfedpokladejme, Ze mate k dispozici testovaci logicky
svazek snaptest ve skupiné svazk{ vg. Testovacimu svazku pfiradite 5GB:
[root@arch ~]# Ivcreate -L 5G -n snaptest vg
Logical volume "snaptest" created
Na svazku vytvorite souborovy systém, pripojite jej a prekopirujete na néj néjaka data. Pro lepsi predstavu uvadim priklad vypisu adresare na
daném logickém svazku pred vytvorenim snapshotu:
drwxr-xr-x 7 root root 4096 Feb 25 19:15 cache
drwxr-xr-x 227 root root 12288 Feb 25 19:15 doc
drwxr-xr-x 2 root root 4096 Feb 25 18:53 obsolete
V tomto stavu se rozhodnete vytvorit snapshot. Snapshot se vytvari ipiné stejné jako logicky svazek, pouze se pfida parametr -s:
[root@arch ~]# Ivcreate -s -L 2G -n momentka vg/snaptest
Logical volume "momentka" created
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VSimnéte si, Ze je nutné snapshotu pFifadit néjaky prostor (v tomto pfipadé 2GB), kam se pak zapisuji zmény oproti fyzickému svazku, ze kterého
je vytvoren.
V tuto chvili za¢nete provadét zmény. Na fyzickém svazku odstranite adresar obsolete obsahujici stard a nezajimava data. Pridate novy
adresar archive, kam umistite néjaké zalohy. Vysledek bude vypadat takto:
drwxr-xr-x 5 root root 4096 Feb 25 20:53 archive
drwxr-xr-x 7 root root 4096 Feb 25 19:15 cache
drwxr-xr-x 227 root root 12288 Feb 25 19:15 doc
V tuto chvili mate na vybér mezi dvéma variantami. MZete snapshot zrusit, nebo jej reintegrovat do plvodniho logického svazku (merge).
Zruseni snapshotu
Dojde-li ke zrueni snapshotu, prijdete o moZnost dostat se k diivéj$imu stavu daného svazku, pfi¢emz data na plvodnim svazku zlstanou ve
stavu, v jakém jsou pred zruenim snapshotu, tj. vedkeré zmény, které jste od potizeni snapshotu provedli, z0stanou sou&asti daného logického
svazku. V této situaci by tedy obsah logického svazku vypadal nasledovné:
drwxr-xr-x 5 root root 4096 Feb 25 20:53 archive
drwxr-xr-x 7 root root 4096 Feb 25 19:15 cache
drwxr-xr-x 227 root root 12288 Feb 25 19:15 doc
Ruseni snapshotu je velmi jednoduché - postaci pouzit nastroj Ilvremove a odebrat snapshot, jako by se jednalo o jakykoliv jiny logicky svazek:
Ivremove vg/momentka
Merge snapshotu
Mlzete se dostat do situace, kdy chcete provést rollback, tedy dostat obsah snapshotu zpét do logického svazku. Jak jiz bylo feceno drive,
podminkou je aktudlni verze LVM a jadra, které zatim jesté nejsou v mnoha distribucich (nap¥. v Debianu Lenny) k dispozici. Samotny merge
zajistuje nastroj lvconvertspustény s parametrem --merge a umisténim snapshotu:
[root@arch ~]# Ivconvert --merge vg/momentka Merging of volume momentka started. snaptest: Merged: 9.6% snaptest: Merged: 0.0% Merge of
snapshot into logical volume snaptest has finished. Logical volume "momentka" successfully removed
Samotny merge vyzaduje odpojeny souborovy systém na logickém svazku - pokud byste zadali vySe uvedeny prikaz a méli svazek nebo snapshot
pripojeny, obdrzeli byste nasledujici chybovou hlasku:
[root@arch ~]# Ivconvert --merge vg/momentka
Can't merge over open origin volume
Merging of snapshot momentka will start next activation.
LVM by pak jen vyckal, az bude mozné merge provést, a jakmile by byl oddil odpojen, proces by zahajil. V pfikladu, ktery jsem uvadél, by po
provedeni této operace vypadal souborovy systém takto:
drwxr-xr-x 7 root root 4096 Feb 25 19:15 cache
drwxr-xr-x 227 root root 12288 Feb 25 19:15 doc
drwxr-xr-x 2 root root 4096 Feb 25 18:53 obsolete
Snapshoty snapshoti
Jelikoz Ize se snapshoty pracovat jako s obyéejnymi blokovymi zaFizenimi, véetné zapisu na né, vyvstava v této souvislosti otdzka, zda-li je mozné
vytvorit snapshot ze snapshotu. BohuZel, tuto funkcionalitu LVM v Linuxu zatim nema. Je v8ak mozné vytvoFit vice snapshotl pro jeden logicky
svazek:
[root@arch ~]# Ivcreate -s -L 2G -n momentka2 vg/snaptest
Logical volume "momentka2" created
[root@arch ~]# lvs
LV VG Attr LSize Origin Snap% Move Log Copy% Convert
momentka vg swi-a- 2.00g snaptest 0.00
momentka2 vg swi-a- 2.00g snaptest 0.00
snaptest vg owi-ao 5.00g
Co se stane, kdyz se snapshot zaplni
Do snapshotu se de facto zapisuji véechny rozdily vi¢i logickému svazku, ze kterého byl vytvoren, a to metodou "copy on write". V zésadé,
kapacita snapshotu se snizuje jak vlivem zmén ve snapshotu, tak vlivem zmén v logickém svazku, kterému snapshot nalezi. Pokud dojde k
zaplnéni celého snapshotu, zacnou se dit psi kusy:
[root@arch ~]# Ivs
/dev/dm-0: read failed after 0 of 4096 at 0: Input/output error
LV VG Attr LSize Origin Snap% Move Log Copy% Convert
momentka vg Swi-I- 2.00g snaptest 100.00
snaptest vg owi-a- 5.00g
[root@arch ~]# mount -t ext3 /dev/vg/momentka /mnt
mount: wrong fs type, bad option, bad superblock on /dev/mapper/vg-momentka

Vypis hlaSek jaddra nastrojem dmesg zac¢ne ohlasovat nizkolroviiové chyby na daném blokovém zafizeni:
Buffer I/O error on device dm-0, logical block 1310718
EXT3-fs (dm-0): error: unable to read superblock
V tuto chvili je jiz snapshot definitivné mrtvy, neda se ozivit, neda se pripojit, Ize jej pouze odstranit:
Ivremove vg/momentka
Pokud se ptate, co se v takovém pfipadé stane se souborovym systémem na plivodnim logickém svazku, odpovédi je nic. Data na ném
samozfejmé zlstanou. Hor3i situace nastane, pokud tfeba pouzivite LVM pro korenovy oddil, pfed upgradem systému vytvorite jeho snapshot,
abyste se mohli vratit k pvodnimu systému, pokud se upgradem néco pokazi, nasledné provede upgrade, zacnete s testovanim a odhalite fatalni
problém. Jesté nez se pokusite provést reintegraci (rollback) snapshotu pomoci nastroje lvconvert a jeho parametru --merge, pokusite se ziskat co
nejvice informaci o tom, co a pro¢ se pokazilo. Mezi tim ale dojde misto na snapshotu a vy zlstanete s nefunkénim systémem.

Pokud budete pouZzivat snapshoty, pak je berte jako docasné Ulozisté zmén, o které mizete ptijit, a plvodni logicky svazek jako pevny bod, o ktery
se mlZete opFit. V situaci vySe by byvalo stacilo, kdybyste pred upgradem nastavili snapshot jako aktivni kofenovy oddil. Pak by preteceni
snapshotu vyvolalo kolaps systému, ale vam by zlstal plvodni logicky svazek ve stavu pred upgradem.

u? nemusite uvazovat o snapshotu jako o snimku, ktery nakonec budete muset zahodit. V priib&hu ¢asu se budete moci rozhodnout jak snimek
zahodit a pouZivat nadale logicky svazek v jeho aktudlnim stavu, tak provést "rollback" a zmény provedené na logickém svazku zahodit.

Tim bych tento dil ukondil. Pristé proberu pouzivani zrcadleni na LVM a téma LVM definitivné uzavru.
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Sprava linuxového serveru: Jesté trocha LVM
Zrcadleni v ramci LVM
Ackoliv LVM vyniké flexibilitou prace s tloznym prostorem, jeho velkym problémem je mozné selhani fyzickych svazk@ (physical volume), na
kterych je LVM postaveno. Pokud tedy vytvoFim skupinu svazku (volume group) z nékolika pevnych diskd, je sice na jednu stranu hezké, e k tomu
prostoru mohu pfistupovat jako ke spojitému UloZznému prostoru, se kterym mohu zachazet jako s jednim velkym pevnym diskem, ktery mohu dale
libovolné délit, ale co kdyz néktery z téch diskl selze? LVM se v tomto ohledu chové podobné jako RAID 0, nemé zadnou redundanci a selhani
fyzického svazku znamena ztratu dat.

LVM v Linuxu vSak redundance preci jen schopen je. V rdmci LVM je totiz mozné vytvorit logicky svazek (logical volume), ktery bude fyzicky
zrcadlen nad dvéma nebo vice fyzickych svazich. To je totéz, co provadi RAID 1. Pfedpokladem pro vytvoreni zrcadleného svazku jsou alespon tfi
(ano, opravdu tfi) fyzické svazky. Je tomu tak kv@li nutnosti uloZeni diskového logu na tieti, nezavislé zafizeni.

Na Gvod vém ukaZu tu nejjednodudsi situaci, do které se miZete dostat:

[root@debian ~]# pvs
PV VG Fmt Attr PSize PFree
/dev/sdb vg Ivm2 a- 10.00g 10.00g
/dev/sdc vg Ivm2 a- 10.00g 10.00g
/dev/sdd vg Ivm2 a- 10.00g 10.00g
Zde jsou vidét tFi potfebné fyzické svazky s dostate¢nou kapacitou. V takovém pripadé postadi vytvorit zrcadleny logicky svazek, takto:
[root@debian ~]# Ivcreate -L 9G -n zrcadlo -m 1 vg
Logical volume "zrcadlo" created
Jakmile dojde k vytvoreni zrcadleného oddilu, dojde i k zahdjeni Uvodni synchronizace jednotlivych zrcadel. Je to proces velmi podobny jako v
pfipadé klasického RAIDu 1. Treti disk, respektive maly kousek na ném, pak slouzi jako synchronizacni log, diky kterému bude mozné udrzet
synchronizaci i po deaktivaci skupiny svazk( (k té dojde tfeba pFi restartu, apod.). Pribéh synchronizace je mozné sledovat pomoci nastroje Ivs:
[root@debian ~]# Ivs
LV VG Attr LSize Origin Snap% Move Log Copy% Convert
zrcadlo vg mwi-a- 9.00g zrcadlo_mlog 1.39
Pokud byste chté&li sledovat situaci v redlném ¢ase, miZete si pomoci nastrojem watch:
watch -n 1 lvs
Tento piikaz bude de facto spoustét nastroj Ivs kazdou sekundu. MGZete samozfejmé pouzit i ¢asy kratsi, i kdyZ v tomto pripadé to patrné nebude
nutné.

Co délat, pokud mate pouze dva fyzické svazky
Prvni komplikaci, kterd mdze nastat, je absence tietiho fyzického svazku pro uloZeni mirror logt. V takovém pFipadé&, nevadi-li vdm nutnost
opétovné synchronizace pii kazdém restartu pocitace, mizete pouzit nasledujici trik:

Ivcreate -L 5G -n zrcadlo -m 1 vg --mirrorlog core
MZete pouZit i kratsi zapis --corelog misto --mirrorlog core. Oboji zajisti moznost vytvotit dany logicky svazek pouze na dvou fyzickych svazcich
misto tfech.

Nedostatek souvislého prostoru na fyzickych svazich
Druhou moznou komplikaci mdZe byt nedostatek souvislého prostoru na fyzickych svazcich. Pro lepéi ilustraci, uvazte nasledujici situaci:
[root@debian ~]# Ivs
LV VG Attr LSize Origin Snap% Move Log Copy% Convert
root vg -wi-a- 8.00g
storage vg -wi-a- 8.00g
[root@debian ~]# pvs
PV VG Fmt Attr PSize PFree
/dev/sdb vg Ivm2 a- 10.00g 2.00g
/dev/sdc vg Ivm2 a- 10.00g 10.00g
/dev/sdd vg Ivm2 a- 10.00g 2.00g
Pokud se podivate na dostupnou kapacitu skupiny svazk{, zjistite, Ze je mozné vytvorit az 7GB velky zrcadleny logicky svazek, ale volné misto na
discich sdb a sdd je po dvou GB. Pokud pfedpokladate, Ze v této konfiguraci postaci zadat LVM vytvoreni zrcadleného oddilu a on potfebné misto
uvolni, pak vas musim zklamat, tohle LVM automaticky provést neumi:

[root@debian ~]# Ivcreate -L 6G -n zrcadlo -m 1 vg
Insufficient suitable allocatable extents for logical volume : 1025 more required
Unable to allocate extents for mirror(s).

Dejme tomu, Ze vam bude stacit 6GB. Abyste tedy mohli zrcadleny svazek vytvorfit, musite uvolnit potfebné misto na jednotlivych fyzickych
svazcich ruéné. K tomu pouzijete néstroj pvmove. Chcete-li 6GB velky svazek a mate-li v dané skupiné svazk( velikost fyzického extentu (PE) 4MB,
budete potfebovat alespori 1536 PE na dvou fyzickych svazcich, nebot:

(6 * 1024) / 4 = 1536
Zjistit konkrétné hodnoty alokace PE miZete pomoci néstroje vgdisplay:

[root@debian ~]# pvdisplay /dev/sdb
--- Physical volume ---

PV Name /dev/sdb
PE Size 4.00 MiB
Total PE 2559
Free PE 511
Allocated PE 2048
Jelikoz v tomto prFipadé potfebujete 1536 volnych PE, pfesunete PE od extentu 1022 aZ po posledni alokovany extent, tedy 2048, ze svazku sdb na
svazek sdc:

pvmove /dev/sdb:1022-2048 /dev/sdc
TotéZ provedu se svazkem sdd:
pvmove /dev/sdd:1022-2048 /dev/sdc
Vysledek bude vypadat takto:
[root@debian ~]# pvs
PV VG Fmt Attr PSize PFree
/dev/sdb vg Ivm2 a- 10.00g 6.00g
/dev/sdc vg Ivm2 a- 10.00g 1.999g
/dev/sdd vg Ivm2 a- 10.00g 6.00g
Nyni jiz mGZete kone¢né vytvorit pozadovany zrcadleny logicky svazek:
[root@debian ~]# Ivcreate -L 6G -n zrcadlo -m 1 vg
Logical volume "zrcadlo" created
Rucni zonglovani s PE a nutnost fesit souvisejici matematické Ulohy asi neni to pravé ofechové, ale bohuzel mi kromé moznosti napsat si za timto
Ucelem néjaky pomocny shellovy skript neni znam Zadny rychlejsi postup.
Kdyz disk selze...
Pokud disk selZe, projevi se to ve vypisu fyzickych svazk{ takto:
[root@debian ~]# pvs
Couldn't find device with uuid 'fM74J2-9Utu-jvCL-mGVg-7xIJW-iiQd-10Lvgf".

PV VG Fmt Attr PSize PFree

/dev/sdc vg Ivm2 a- 10.00g 1.98g
/dev/sdd vg Ivm2a- 10.00g O
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unknown device vg Ivm2 a- 10.00g O
Pokud samotny zapis na zrcadleny svazek nevyvola automatickou konverzi zrcadleného svazku na linearni (nezrcadleny), Ize to ucinit ru¢né,
odebranim chybéjicich zafizeni ze skupiny svazka:
[root@debian ~]# vgreduce --removemissing vg --force
Couldn't find device with uuid 'fM74J2-9Utu-jvCL-mGVg-7xJW-iiQd-I0Lvgf".
WARNING: Bad device removed from mirror volume, vg/zrcadlo
WARNING: Mirror volume, vg/zrcadlo converted to linear due to device failure.
Wrote out consistent volume group vg
WARNING: dev_open(/etc/lvm/cache/.cache) called while suspended
Po vyméné disku postaci novy disk vloZit do skupiny svazk@:
[root@debian ~]# pvcreate /dev/sdb
Physical volume "/dev/sdb" successfully created
[root@debian ~]# vgextend vg /dev/sdb
Volume group "vg" successfully extended
A nasledné provést konverzi nyni linedrniho svazku "zrcadlo" na svazek zrcadleny:
Ivconvert -m1 vg/zrcadlo
PFistup k LVM ze zachranného/ciziho systému
LVM si uchovavé podstatné tdaje jednak v /etc/lvm a jednak v hlavi¢kach fyzickych svazkd. Pokud mate cely systém na LVM a dojde k n&jaké
havarii a systém vam nenastartuje, pak musite LVM pfipojit ru¢né.
Nastroje pvscan, vgscan a lvscan po svém spusténi bez parametru osahaji vSechny dostupné disky a najdou vSechny fyzické svazky (physical
volumes), skupiny svazk{ (volume groups) a logické svazky (logical volumes).
Abyste vytvorili vSechna potfebna zafizeni v /dev, pouzijte nasledujici prikaz:
vgchange -ay
Pak budete moci pristupovat ke viem logickym svazkdm, pFipojit je a provést piipadnou zachranou operaci.
Strategie pouziti LVM na serveru
Pokud budete spravovat server (a hejenom v tomto pFipadé), pak se rozhodné vyplati alokovat jednotlivym logickym svazklm co nejméné&, nechat
si ve skupiné svazk{ volné misto a spige logické svazky rozsifovat dle potieby, neZ alokovat cely dostupny prostor a pak premyslet, co zmensit.
Volny prostor je nutny nejen k vytvareni dalsich logickych svazkd, ale i k vytvareni snapshotd.
Zrcadlit pomoci LVM nebo RAIDem 1?

Podle mého nazoru je nejideaInéjsi schéma nasazeni LVM nad né&jakym RAIDem, at uz RAIDem 1, 5, 6 nebo tfeba 10. Samotné zrcadleni v rdmci
LVM je zajimavé, ale trpi jistymi drobnymi nedostatky, pocinaje nutnosti mit t¥i fyzické svazky. Také je nutné pocitat s tim, Ze LVM je co do
funkénosti podstatné rozsahlejéi a slozit&j$i nez samotny RAID 1, at uz softwarovy & hardwarovy. V piipadé problém& (hardwarovych i
softwarovych) je RAID 1 pfeci jen jednodussi v pfipadé zachrannych operaci.

Kdyz uz zminuji RAID a zrcadleni, neodpustim si zopakovat svou obligatni poznamku, Ze tyto technologie nejsou nahrazkou zalohovani, ba pravé
naopak. S kazdou funkcionalitou navic rostou moznosti néjakého selhani ¢i problému. V souvislosti s LVM je urcité dobré zminit jeden velice
zajimavy ¢&lanek o jeho vztahu k souborovym systémdm.

Tim bych problematiku LVM uzavfel. V pfistim dilu seridlu se podivam na dm-crypt/LUKS z praktického hlediska.
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Sprava linuxového serveru: Sifrovani s dm-crypt/LUKS
Co lze sifrovat a proc
Pomoci dm-crypt/LUKS Ize Sifrovat jakékoliv blokové zafizeni, tzn. diskovy oddil, cely pevny disk, diskové pole (RAID), logicky svazek v rdmci
LVM, atd.

PFipominam, Ze i kdyz se to na prvni pohled mozna nezda, Sifrovani jako takové nelze povazovat za spolehlivy ndstroj pro zajisténi bezpecnosti dat
pred pripadnym Utocnikem s fyzickym pristupem k serveru. Nemuze tedy nahradit strdzného, ktery hlida pristup do serverovny. Divody jsem
popsal jiz diive. MGZe nicméné& pomoci ochranit data pfi likvidaci nebo reklamaci pevnych disk{, miZe pomoci zabranit Gniku SSH kli¢d nebo jinych
citlivych Gdajd ze zcizenych laptopt administrator{l, apod.

JelikoZ se v soucasné dobé zacdinaji masivné rozrlistat moznosti virtualizace, je nutné uvaZovat o bezpe&nosti takovych Fedeni, a naprosté
zbytecnosti Sifrovani jako ochrany pred poskytovatelem virtuadlniho serveru, jelikoZ Sifrovaci kli¢e jsou uloZzeny v paméti, a do paméti ma obvykle
spravce virtudlniho serveru pristup. Budete-li tedy uvaZovat o nasazeni Sifrovani, uvazte peclivé, jaka data chcete chranit a pred kym. Nasledné
zauvazujte, zda-li ma Sifrovani v daném scénari smysl, a pokud ano, tak jak velky. Jelikoz ma Sifrovani negativni dopad na vykon i na pfipadnou
zachranu dat z poskozeného pole nebo disku, je tieba peclivé zvazit, zda-li Sifrovani nasadite a kam.

Co sifrovat
Aby mélo pouZiti Sifrovani smysl, je tfeba zajistit, aby na discich nezlstalo nic z chrdnénych dat v nesifrované podobé. Proto je kazdopadné tfeba
zadit se Sifrovanim swapu. Déle je tfeba kromé samotnych UloZist citlivych dat zabezpedit i véechna mista, kam by se data mohla dostat Typicky je
to adresar /tmp, pro ktery byva dobré vyuzwat bud’ tmpfs nebo samostatny S|frovany oddil. V nékterych specmckych pripadech to mize byt kromé
obvyklého /home i adresar /var, /srv ¢&ijiné umisténi. Sifrovat Ize samozrejme jak selektivné (tj. jen to dule2|te), tak témér Uplné vSechno vcéetné
celého systému s vyjimkou zavadéce, obrazu jadra a initrd. V prvnim pfipadé je nutné dat si pozor na "prosakovani" chranénych dat mimo
Sifrované svazky, ve druhém pfipadé& obvykle vznikne problém se zavad&nim systému, b&hem kterého bude tfeba né&jakym zplisobem zadat heslo,
co? tfeba u serveru, ktery je umistén v néjakém datacentru, a ke kterému pristupujete vzdalené, plisobi jisty problém. Ten je mozné Fesit pomoci
malého ssh démona v initrd (tfeba dropbear), ktery se spusti a umozni spravci prihlasit se a zadat heslo vzdalené.

Navod pro toto FeSeni v rdmci distribuce Debian naleznete v ¢lanku na debian-administration.org.

Vybér Sifry a Sifrovaciho médu
Pfed samotnym nasazenim Sifrovani je tfeba pfipomenout problematiku $ifrovacich algoritm@ a Sifrovacich médQ. V zasadé, Sifrovaci algoritmus
byste méli vybirat nejlépe z finalist AES. Star&im Sifrdm jako DES ¢&i Blowfish se doporucuji vyhnout. Se samotnym vyb&rem vam neporadim, jen
podotknu, Ze nejrychlejsi implementaci je samotny AES/Rijndael, v zadvésu za nim pak Serpent a Twofish. Jejich bezpec¢nost by méla byt velmi
podobna. Pro diskové Sifrovani je klicovy vybér vhodného Sifrovaciho modu. Je totiZz nutné Sifrovat ohromné kvantum dat, kterd maji ovsem
predvidatelnou strukturu (souborovy systém, superblok, atd.), coz mize pfipadnému Gtoénikovi usnadnit kryptoanalyzu, i kdyZ je samotny
Sifrovaci algoritmus bezpecny. Pro diskové Sifrovani dnes pfichazi v ivahu pfedevsim mdd XTS. LRW je vzhledem k jeho objevené zranitelnosti
nutné zavrhnout. Pro systémy se starSimi jadry, které jesté nemaji podporu pro méd XTS, je vhodné pouZzit mod cbc-essiv (n|kol|v vSak samotné
cbe!). Rada distribuci nabizi v rdmci instalatoru moZnost postavit $ifrovany systém. Bohuzel, tato moZnost obvykle neumoziiuje precizni nastaveni
sifrovaciho algoritmu a Sifrovaciho mdédu, a mnohde byvaji vychozi hodnoty nastavené patrné ve snaze zachovat kompatibilitu pfilis konzervativné
(coz je i pfipad Debianu), tudiZ neni zvolen vychozi mdd XTS, ale tfeba cbc-essiv. V takovych pfipadech je tedy vhodnéjsi postavit Sifrovany systém
ruéné, nebot Sifrovaci mdd na existujicim Sifrovaném svazku ménit nelze.

Alternativy pro Sifrovani v GNU/Linuxu
Pro diskové Sifrovani v GNU/Linuxu je idealni pouzivat dm-crypt/LUKS, nicméné v oblasti Sifrovani to neni jediny prostfedek, ktery maji uzivatelé k
dispozici. PFedstavim vam nékolik alternativ, at uZ pro diskové $ifrovani, tak pro Sifrovéni obecné.
dm-crypt
Asi nejjednodussi alternativou dm-crypt/LUKS je dm-crypt jako takovy. Jeho asi jedinou vyhodou (chcete-li se na to tak divat) oproti jeho
kombinaci s LUKSem je absence hlavicky, kterd dané blokové zarizeni nezaménitelné oznadi jako Sifrované. Oproti LUKS nadstavbé ma vsak fadu
citelnych nevyhod, pocinaje nutnosti cely oddil presifrovat pfi zméné hesla pfes nemoznost pouZit vice nez jedno heslo az po absenci posileni hesla
metodou PBKDF2.

Truecrypt
Nejvice zmifiovanou alternativou pro dm-crypt/LUKS je Truecrypt, zejména kvili prenositelnosti $ifrovanych kontejner mezi GNU/Linuxem a MS
Windows. V dnesni dobé je Truecrypt schopen vyuzivat pfimo linuxové CryptoAPI a vytvari pfimo blokové zafizeni prostfednictvim Device Mapperu,
co? jej fadi blizko k dm-cryptu a LUKS. Samotny Truecrypt nabizi uzivateldm p&kné grafické rozhrani, stejné jako moznost jej ovladdat pres
pfikazovy fadek. Jeho vyhodou oproti dm-crypt/LUKS jsou skryté svazky uvnitf Sifrovaného svazku a s tim souvisejici "plausible deniability" aneb
moznost "hodnovérného popreni" - skryté svazky vyuzivaji steganografii, mély by tudiz byt neviditeIné, pokud pfipojite pouze samotny Sifrovany
svazek (a nikoliv skryty svazek v ném ukryty). V Truecryptu pro GNU/Linux je tato funkcionalita podporovana, ale pouze s pouzitim souborového
systému FAT, coz mize byt o néco "napadné&jéi" nez v pripadé MS Windows. Obzvlasté pak, kdyZ Truecrypt jinak bez problémd umoziiuje vytvaret
kontejnery s Ext2/Ext3. Je nutné dodat, Ze licence Truecryptu je mnohymi distribucemi (Debian, Fedora a dalsi) povazovana za nesvobodnou a mj.
pro distributory potenciadlné problematickou. Proto tfeba nenajdete Truecrypt v oficidlnich repositafich Debianu.
encfs
Dalsi alternativou je encfs (web projektu ) vyuzivajici FUSE. Jeho vyhodou i nevyhodou zaroven (zélezi na Uhlu pohledu) je funkce " nad" eX|stu1|C|m
souborovym systémem, nikoliv "pod" nim jako v p¥ipadé ostatnich zminénych Feseni. Sifruji se tedy piimo vlastni data, véetné nazvd souborti a
adresard. Potencidlnim problémem je zachovéni metadat (velikost souboru, datum vytvoreni a posledni modifikace, atd.) pro pripadného Gto¢nika.
To sice nema primy bezpecnostni dopad ve smyslu usnadnéni kryptoanaly'/zy, ale mize to v nékterém piipadé odhalit jisté informace, které by
nebyly k dispozici, kdyby byl zasifrovany cely souborovy systém.

Encfs se vdak vyborn& hodi pro rizné sitové disky a podobné online sluzby, kde pFisluna data nemate pod kontrolou a nevite, kdo ma k nim
pFistup. Jisté, je mozné pouzit Sifrovany kontejner, ale to nemusi byt zcela efektivni z hlediska vyuzitého prostoru, ktery je v rdmci danych sluzeb
obvykle velmi omezeny.

GnuPG
GnuPG je béZnou soudasti distribuci a umoziiuje jak Sifrovani souborl asymetrickym kli¢em, tak Sifrovani béznou, blokovou $ifrou. Pomoci GnuPG
Ize tedy snadno zasifrovat né&jaky soubor bud k pfenosu pfes nezabezpeéenou sit nebo pro uloZzeni na néjaké médium ¢&i sitovy disk.

GnuPG vyuziva, kupfikladu, zdlohovaci nastroj Duplicity, ktery umozfiuje vytvaret na mistnim ¢i vzdaleném GloZisti Sifrované zalohy.

Jak poskladat RAID, LVM a dm-crypt/LUKS?

Na zavér tohoto dilu navazu na predchozi tfi dily, které se vénovaly LVM. Pokud se podivame na moznosti uloZeni, zabezpeceni a organizace dat,
méame blokovéa zatizeni (pevné disky), z t&ch miZzeme vytvaret diskova pole, z diskl i diskovych poli pak miZeme vytvaret skupiny svazkl a
logické svazky, pfi¢emz Sifrovat mizeme v podstaté kdekoliv.

Zaklad v kazdém pripadé tvori pevné disky nebo diskova pole. U serverl je velmi vhodné pouzit diskové pole s redundanci k zajisténi jisté odolnosti
vi¢di vypadku. V piipadé vétsiho mnozstvi diskd, kde je velmi vhodné pouzit riizné disky od rliznych vyrobcl, je mozné pouzit RAID 10 (RAID 0 na
jednotlivych parech zrcadlenych diskd). RAID 10 nebo 01 dosahuje optimalniho kompromisu mezi vykonem a redundanci, ale potfebuje miniméalné
4 disky.

LVM je velmi vhodné provozovat z hlediska bezpecnosti dat nad diskovym polem s redundanci a pouzivat jej spiSe jen k rozdéleni dostupného
prostoru do logickych svazk@, snapshotim, apod. dm-crypt/LUKS je idedIni umistit bud’ mezi diskové pole a LVM nebo nad LVM (Sifrovat logicky
svazek). Pfidanim dalSiho disku nebo disk{ Ize pak postupné krok za krokem dostupny prostor rozsitit (dm-crypt/LUKS podporuje operaci resize a u
LVM to zvladne pvresize). Sifrovat Ize samoziejmé i pod softwarovym RAIDem, coZ byva i doporuceno, jsou-li pevné disky prilis velké (pfilis mnoho
dat $ifrovanych jednim postupem usnadriuje pfipadnou kryptoanalyzu). Nutnost "odemknout" vice zafizeni mize vyiesit maly Sifrovany oddil na
jednom z diskd, ktery obsahuje kli¢e k "odeméeni" zbylych disk{ v poli. Co se tyce ostatnich kombinaci, provozovat softwarovy RAID nad LVM je
sice mozné, ale naprosto nesmysiné a potenciadlné problémové, a provozovat LVM bez RAIDu na vice discich je nevhodné - stoupa pravdépodobnost
selhédni jednoho z disk a selhani kteréhokoliv z diskd znamena ztratu dat. Pokud byste pouzivali zrcadleni v rédmci LVM, je podle mého lepsi vyuZit
rovnou softwarovy nebo hardwarovy RAID.

Tim bych tento dil ukondil. PFisté uz proberu dm-crypt/LUKS z ryze praktického hlediska.
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Sprava linuxového serveru: Praxe Sifrovani s dm-crypt/LUKS
Minule jsem vas uvedl to teorie diskového Sifrovani, dnes se na toto téma podivdm z praktického hlediska.
dm-crypt/LUKS
dm-crypt je specificky subsystém linuxového jadra, ktery vyuziva infrastrukturu device mapperu a linuxového CryptoAPI, a vytvari transparentni
vrstvu pro online Sifrovani a desifrovani blokovych zafizeni. Dodavam, Zze dm-crypt je mozné vyuzivat samostatné, bez LUKS nadstavby, a to
prostfednictvim stejného nastroje - cryptsetup. V tomto ¢lanku se vSak plné zaméfim pravé na LUKS.

LUKS je nadstavba dm-cryptu, kterd, vezmu-li to zjednodugené&, pridavéa dvoulroviiové ifrovani, spravu klicl a funkci pro posileni uZivatelského
hesla PBKDF2. Specifikace LUKS je multiplatformni a je moZné s jeho pomoci vytvaret Sifrované kontejnery, které Ize otevfit i v jinych operacnich
systémech (tfeba s pomoci aplikace pro MS Windows s nazvem FreeOTFE).

Dvouulroviové Sifrovani v pfipadé LUKS znamend, Ze samotny svazek je Sifrovan tzv. hlavnim klicem (master key), ktery je nasledné zasifrovan
uZivatelskym heslem a uloZen do jednoho z GloZigt (slotd). Z toho vyplyva jak na jedné strané velka vyhoda v podobé& nezavislosti $ifrovani na
uzivatelském hesle, a tudiz moznost bezproblémové revokace (¢i zmény) existujiciho pristupového hesla, tak na strané druhé nevyhoda spocivajici
v potencialni ztraté dat, je-li nezalohovana hlavi¢ka s GloZistém kli¢d prepsana.

PFiprava budouciho Sifrovaného svazku
Jesté nez zalnete s vytvarenim Sifrovaného svazku, je dobré prislusné blokové zafizeni zaplnit co nejkvalitnéjSimi nahodnymi daty. Je to z toho
dlivodu, aby pripadny kryptoanalytik vidél na daném blokovém zafizeni jednu celistvou oblast a nemé&l moznost uhodnout, které bloky jsou opravdu
sifrované a které ne (zasifrovana data by méla byt neodlisitelnd od nahodnych dat), coZ by mu mélo o néco vice zkomplikovat jeho praci. Tento
krok sice neni nutny, ale byva vhodné ho provést.

Zcela idedlIni k zapInéni svazku nahodnymi daty by bylo pouzit generator ndhodnych cisel /dev/random. Tento generator vytvari kvalitni ndhodna
gisla, ale je neuvétiteln& pomaly. Z tohoto divodu je podstatn& vhodné&jsi pouzit zafizeni /dev/urandom, které sice generuje méné "kvalitni"
nahodna cisla, ale generuje je neporovnatelné rychleji.

K samotnému zaplnéni zvoleného svazku ndhodnymi daty pouzijte nastroj dd:

dd if=/dev/urandom of=/dev/svazek
Tato procedura bude obvykle trvat velmi dlouho, fadové hodiny az dny. Existuji sice metody, jak tuto fazi uspisit, ale jejich dlisledkem je zapIné&ni
svazku méné kvalitnimi ndhodnymi daty, které patrné méze zkuseny kryptoanalytik rozeznat od Sifrovanych dat, coz by ¢&inilo cely tento krok
zbytecnym.

Ja osobné pouZivam nasledujici urychlovaci metodu. Dodavam vsak, ze nejsem kryptolog ani kryptoanalytik, tudiz nejsem schopen odhadnout,
zda-li je to spréavny postup nebo naopak z néjakého divodu velmi $patny.

MUj postup je nasledujici - vytvoFim Sifrovany svazek (viz dalsi bod), nésledné pouZiji nastroj badblocks k zapIn&ni svazku nekvalitnimi nahodnymi
daty, kterad by ovsem po zasifrovani méla byt nerozeznatelna od kvalitnich (nebo od skute¢nych zasifrovanych dat):
badblocks -v -s -w -t random /dev/mapper/desifrovany_svazek
Nasledné svazek odpojim pomoci luksClose (viz nize) a prepisu jesté zacatek oddilu s LUKS hlavi¢kou pomoci /dev/urandom:

dd if=/dev/urandom of=/dev/zarizeni bs=1M count=32
Vytvofeni sSifrovaného svazku
Ke vSem operacim se Sifrovanymi svazky budeme vyuzivat nastroje cryptsetup. Ten byste méli mit k dispozici v repositafich vasi distribuce (v
pripadé Debianu se tento nastroj nachazi ve stejnojmeném balicku). Vytvoreni Sifrovaného svazku provedete s pouzitim Sifrovaciho algoritmu AES
a mddu XTS takto:
cryptsetup -c aes-xts-benbi -s 512 -y luksFormat /dev/svazek
Povéimnéte si parametru -c, kde je na prvnim misté $ifrovaci algoritmus, na druhém, oddélen pomlickou, Sifrovaci mdéd a na tietim zplsob
generovani inicializacniho vektoru (v pfipadé XTS mate na vybér mezi 32-bitovym "plain" a 64-bitovym "benbi"). Parametr -s udava délku klice, -
y vam umozni zadat heslo pro kontrolu dvakrat a luksFormat oznacuje LUKS operaci, tedy inicializaci daného svazku.

V pfipadé, ze mate k dispozici starsi systém, ktery nezna XTS, pouzijte mdéd cbc-essiv:
cryptsetup -c aes-cbc-essiv:sha256 -s 256 -y luksFormat /dev/svazek
Otevieni zasifrovaného svazku
Po tom, co zasifrujete néjaky svazek, budete jisté chtit svazek otevrit a pristupovat k nému jako k nesifrovanému, abyste na ném mohli vytvofit
souborovy systém, ten pfipojit a nahrat na néj néjaka data. Za timto Gcelem pouzijete LUKS operaci open:
cryptsetup luksOpen /dev/svazek odsifrovano
Prvnim parametrem je samotné zafizeni, druhym pak nazev, pod kterym bude k dispozici desifrované zafizeni umisténé v /dev/mapper. Po této
operaci byste tedy méli mit (za pfedpokladu zadani spravného hesla) k dispozici desifrované zafizeni /dev/mapper/odsifrovano, na kterém pak
pomoci mkfs vytvoFite souborovy systém a zafizeni pFipojite.

Zruseni mapovani
Jakmile skondite praci s namapovanym desifrovanym svazkem, byva dobré pFislusné mapovani zrusit. K tomu slouzi LUKS operace close:
cryptsetup luksClose odsifrovano
Predpokladem je, 7e pied tim odpojite pFisludny souborovy systém. Povimnéte si také, 7e luksCloseoperuje s ndzvy desifrovanych svazkd, nikoliv s
plvodnimi zatizenimi.
Sprava kli¢t
JelikoZ LUKS oplyva vlastnosti dvoutiroviiového $ifrovani, mate moznost nastavit vice kli¢Q, pricemz kazdy pak bude schopen dany svazek
desifrovat. Ke spravé kli¢d slouzi operace luksAddKey (pridé novy kli¢) aluksRemoveKey (odstrani stavajici kIi¢).
Po vytvoreni Sifrovaného svazku pomoci luksFormat jiz svazek bude mit definovano jeho heslo. Pokud budete chtit pozdé&ji pfidat dalsi kli¢, zadate:
cryptsetup luksAddKey /dev/svazek
LUKS vas vyzve k zadani jakéhokoliv jiného hesla (aby mohl ziskat hlavni kli¢), a pak vas necha zadat heslo nové. Tim pak hlavni kli¢ zasifruje a
uloZi do né&kterého z volnych "slotG" v Glozidti pro klice.
Vsimnéte si, ze se zde pouziva ndzev plivodniho zafizeni, neni tedy nutné pred pridanim & odebranim kli¢e svazek desifrovat pomoci luksOpen.
Analogicky, budete-li chtit néktery z existujicich kli¢l odebrat, pouZijete:
cryptsetup luksRemoveKey /dev/svazek
Operace pro odebrani kli¢e je nastésti dostatecné inteligentni, aby uzivateli zabranila odebrat posledni kli¢ nebo odebrat kli¢ bez znalosti néjakého
dalsiho klice.
Kromé hesel mlizete samozi‘ejmé pouZivat i klicové soubory (keyfile). V ptipadé& operaci luksAddKey aluksRemoveKey postadi uvést klicovy soubor
za nazvem operace, takto:
cryptsetup luksAddKey /cesta/ke/keyfile
A analogicky pro odebrani klice:
cryptsetup luksRemoveKey /cesta/ke/keyfile
JelikoZ klicovy soubor postaci sdm o sobé k desifrovani daného svazku, je tfeba vénovat zvySenou pozornost jeho bezpecnému uloZeni. V idealnim
pfipadé by se mél nachazet na jiném Sifrovaném svazku.
Tim bych tento dil ukondil. PFiété proberu zalohu LUKS hlavic¢ky, zaélenéni Sifrovanych svazk( do systému a $ifrovani celého systému.
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Sprava linuxového serveru: Dokonceni praxe sifrovani s dm-crypt/LUKS
Minule jsem zacal s praxi Sifrovani s dm-crypt/LUKS, dnes toto téma dokonc¢im. Budu se vénovat napriklad Sifrovani celého systému.
Zaloha hlavicky
Pro ulozeni zékladnich informaci o Sifrovaném svazku vyuzivé LUKS hlavi¢ku, kterou vytvari na zacatku Sifrovaného svazku. Zde se nachdzi mj. i
Glozité klica. Jelikoz hlavni kli¢ (master key) slouzici k desifrovani LUKS svazku lezi pravé v Glozisti kli¢G (presnéji, je zasifrovan jednim nebo vice
uZivatelskymi klici), toto umisténi je nejslabsim ¢lankem Fetézu. Pfipadné prepsani hlavicky znamena jednoznacné ztratu vsech dat na Sifrovaném
svazku, nemate-li nékde po ruce zalohu.

Zalohovat hlavicku mozné samoziejmé je, avSak je tfeba dodat, Ze s prislusnou zalohou je tfeba zachazet opatrné - pokud se ¢asem rozhodnete
revokovat néktery z ptistupovych kli¢d, tieba z dlivodu jeho kompromitace, mate stale zélohu, kde je hlavni kli¢ ifrovany onim revokovanym
klicem. Proto je tfeba zvazit, zda-li se vdm zéloha hlavi¢ky viibec vyplati vzhledem k bezpeénosti, a pokud ano, je jednoznaéné tieba takovou

zalohu bezpecné uloZit.
Abyste mohli zalohu provést, musite zjistit, jak velka hlavicka je. Za timto Gcelem staci Gdaje z hlavic¢ky vypsat:
# cryptsetup luksDump /dev/svazek

LUKS header information for /dev/svazek

Version: 1
Cipher name: aes
Cipher mode: cbc-essiv:sha256
Hash spec: shal
Payload offset: 2056
MK bits: 256
MK digest: 63 7b 35 48 ec 3d e6 f5 fb 83 04 22 75 22 d5 4a aa 17 bb 75
MK salt: 2a 01 a3 fad2 96 17 c9 5a 4c 2e 63 72 27 1c 70
25 1f e6 27 2e 7a 4c 7c f7 55 fe 8e af ee 1f 2d
MK iterations: 10
UUID: 0007771a-83e7-4256-b31b-d6a5cbb41663
Key Slot 0: ENABLED
Iterations: 211800
Salt: 44 82 02 d6 f5 87 41 d9 1c 76 9c aa a3 88 85 8¢
71 a9 31 22 a3 15 3f b4 c6 e5 cl1 76 4b 30 c2 c6
Key material offset: 8
AF stripes: 4000

Key Slot 1: DISABLED
Key Slot 2: DISABLED
Key Slot 3: DISABLED
Key Slot 4: DISABLED
Key Slot 5: DISABLED
Key Slot 6: DISABLED
Key Slot 7: DISABLED
V tomto vypisu si povéimnéte polozky Payload offset, ktera ¢ini v mém piipadé 2056 blokd (ve vagem pripad& mize byt hodnota jind). Tuto
hodnotu nasledné dosadte do nasledujiciho prikazu:
dd if=/dev/svazek of=zaloha.hlavicky count=2056
Pro obnovu hlavic¢ky postaci prohodit if a of.
Pokud se vratim zpét k vypisu LUKS hlavicky, upozornim vas jesté na nékolik véci. Z vypisu je jasné patrna Sifra (cipher name), Sifrovaci mod
(cipher mode), pouzitad hash a obsazeni jednotlivych "zasuvek" (slotll) v Glozisti pro klice.
Budete-li vahat, pro¢ i po tom, co si zvolite za hash pfi operaci luksFormat néco jiného nez SHA1, zlistane v kolonce "hash spec" stale SHA1 misto
vami zvolené hashe, je to kvdli implementaci PBKDF2, funkci pro posileni uzivatelského hesla. Ta pracuje tak, ze z uZivatelského hesla ziska hash,
poté ziska hash z takto vzniklé hashe, a toto se mnohokrat opakuje v cyklu (v pfipadé kli¢e ve slotu 0 to bylo 211800 iteraci - viz vypis vyse). Tim
se trosku zkomplikuje brute froce Utok na dané heslo, protoze kazdy pokus pak musi projit stejnym poctem iteraci.
Nanestésti je v implementaci funkce PBKDF2 u LUKS na pevno nastavena hash SHA1, takZe at uZ si zvolite jakoukoliv hash, v rdmci LUKS se pro
kli¢ bude pouzivat SHA1.
Desifrovani zafizeni pFi bootu
U nékterych svazkd se vam urdité hodi jejich inicializace pfi startu (pfi Sifrovani celého systému se tomu nevyhnete). K tomu slouzi v fadé
distribuci konfiguraéni soubor /etc/crypptab. Bohuzel, jeho syntax se mezi distribucemi mize li$it. V Debianu je syntax nasledujici:
# <target name> <source device> <key file> <options>
cswap /dev/sdal /dev/urandom swap
chome /dev/sda3 none luks
Prvnim parametrem je nazev desifrovaného svazku, ktery bude k dispozici v /dev/mapper po Uspésném "odemceni" svazku. Druhym parametrem
je zdrojové zafizeni, na kterém je Sifrovany svazek. Treti parametr oznacuje klicovy soubor. VSimnéte si, ze v pfipadé Sifrovaného swapu je mozné
generovat kli¢ nahodné pfi kazdém startu pomoci generatoru ndhodnych cisel /dev/urandom. Poslednim parametrem jsou volby, kterymi je mozné
inicializaci Sifrovaného svazku fidit. Tou nejdGlezit&jsi pro vds je asi volba luks, kterd oznacuje LUKS svazek. Bez udani této volby se pouzije
rozhrani dm-crypt bez LUKS rozsifeni.
Inicializace Sifrovanych svazk( probiha pfi zavadé&ni systému, tudiz vas systém mize vyzvat k zadani hesla uz v této fazi. Samotné pFipojeni
souborového systému na desSifrovaném svazku je tfeba obstarat ve fstab:
/dev/mapper/cswap swap swap defaults 00
/dev/mapper/vchome /home ext3 defaults,noatime 0 0
5 Sifrovani celého systému
Sifrovani celého systému mozné je, s vyjimkou obrazu jadra, initrd a zavadéce. To jsou komponenty, které musi zlstat nesifrované, jinak se
systém nezavede. Z tohoto dlivodu je tfeba izolovat samostatny oddil pro/boot. Ve ostatni véetné kofenového adresare je mozné Sifrovat.
Zejména na laptopech byva kvili hibernaci idedIni schovat swap (kam se uklada obraz paméti) do LVM nad zasifrovanym svazkem.

V pripadé Sifrovani celého systému se nevyhnete vytvoreni inicidlniho ramdisku (initrd), kde musi byt mj. samotny nastroj cryptsetup (moduly pro
souborovy systém, diskové fadice a Sifrovani mohou byt samozifejmé zakompilovany do jadra). V réamci initrd je tfeba zajistit nacteni nutnych
modulll, coZ jsou moduly zahrnujici modul se $ifrovacim algoritmem (napF. aes-i586), modul s Sifrovacim médem (napf. xts), déle pak dm-
crypt a dm-mod.

V Debianu se nastésti tato konfigurace provadi z velké ¢asti automaticky. UZ po instalaci cryptsetupu dojde k automatické Gpravé inicialniho
ramdisku, ktery ziska podporu pro desifrovani kofenového svazku. Tento "automat" vSak nefunguje Uplné vzdycky korektné, resp. ne vzdy pochopi,
co spravce zamysili.

PFedné, v dobé generovani inicialniho ramdisku je tfeba mit zavedené vSechny moduly potfebné pro desifrovani kofenového svazku (idealné by
dany svazek mél byt pripojen). Dale je tfeba adekvatné upravit/etc/crypttab a /etc/fstab. Poté je tfeba nechat znovu vygenerovat inicialni ramdisk
a upravit zavadéc, aby jadru predal vhodny parametr root= (tfeba /dev/mapper/root).

Instaladtor Debianu umi vytvofit Sifrovany systém i s kofenovym svazkem. Problémem je, jak uz bylo zminéno dFive, nastaveni, které neumoziiuje
pouzit lepsi Sifrovaci mod nez cbc-essiv. JelikoZ Sifrovaci mod nelze na existujicim Sifrovaném svazku jen tak zménit, je lepsi cely proces provést
ruéné.

Ja se zamérim na situaci, kdy jiz mate systém nainstalovany, a chcete jej zasSifrovat. Prvnim krokem by mélo byt Sifrovani swapu - tento krok je jiz
naznacen vyse.

25



Samotna priprava a vytvoreni Sifrovaného svazku byla probréana v minulém dile. Varoval bych vés snad jen pied rliznymi navody na rychlé
zasifrovani nesifrovaného oddilu pomoci nastroje dd. Uvédomte si, Ze operace luksFormat prepiSe zaatek daného oddilu a samotna LUKS hlavicka
oddil o néco zmensi (tj. souborovému systému by to ufizlo konec).

Druhym krokem mdzZe byt zasifrovéni véech ostatnich svazk{ s vyjimkou koFenového. BohuZel mi neni zndma spolehlivd metoda zasifrovani
nesifrovaného svazku (alespon ne, jedna-li se o LUKS svazek). Z tohoto dlivodu se asi nevyhnete presuniim dat mimo budouci Sifrovany svazek a
pak zpét, coz ovéem neni z hlediska bezpec¢nosti viibec idedlni, jelikoZ citlivd data se béhem tohoto procesu presouvaji na dalsi médium - toto
médium, stejné& jako i plvodni svazek, je tfeba oSetfit tak, aby citlivd data jiz nebylo moZné obnovit (viz bezpeéné mazani v zavéru ¢lanku).
Tretim krokem je pfiprava zasifrovaného kofenového svazku. Idedlini je, pokud mate moznost budouci Sifrovany svazek pfipojit pfimo za béhu
(moduly do inicidlniho ramdisku se pak nactou automaticky). Pokud tuto moznost nemate, je tfeba pridat vSechny potfebné moduly (viz vyse) do
konfiguraéniho souboru/etc/initramfs-tools/modules. Pfedpokladem je nainstalovany bali¢ek initramfs-tools.

Déle je tfeba vytvofit zadznam v konfiguracnim souboru /etc/crypttab:
root /dev/zarizeni none luks
Upravte si /dev/zarizeni na disk ¢i oddil pro zasifrovany kofenovy svazek.

Adekvéatné je tieba upravit /etc/fstab. Tam mizZete mit, kuptikladu, nasledujici fadek:

/dev/hda3 / ext3 noatime,errors=remount-ro 0 1
Plvodni zafizeni (v tomto vypisu by to bylo /dev/hda3) nahradte cestou k blokovému zafizeni "desifrovaného" svazku, tedy /dev/mapper/root.
Vysledek by mél vypadat takto:

/dev/mapper/root / ext3 noatime,errors=remount-ro 0 1
V tuto chvili by mélo byt témé&r vse pripraveno, tudiz mizZete zkusit vygenerovat inicidlni ramdisk, a to provedete nésledujicim prikazem:
update-initramfs -k all -u
Nasleduje posledni Uprava - Uprava konfigurace zavadéce, kde je tfeba korenovy oddil (typicky je pfedavany jadru v hodnoté parametru root=)
zaménit za /dev/mapper/root.

Nyni jiz zbyva data z kofenového oddilu presunout, z oddilu vytvofit Sifrovany svazek a na ten data presunout zpét. NejpohodInéji se to provadi z
néjakeé live distribuce, tfeba z mého oblibeného System Rescue CD.

Poté provedte reboot, a pokud jste nastavili vSechno spravné, systém by mél nabéhnout, dotadzat se na prislusna hesla a zpfistupnit Sifrované
svazky.

Bezpecné mazani
V souvislosti se Sifrovanim by bylo dobré probrat také bezpe¢né mazani, respektive problém souvisejici s tim, jak se bezpecné zbavit citlivych dat
tak, aby nebylo moZné je obnovit, zejména pak z magnetickych zdznamovych zafizeni (jako jsou napf. pevné disky), ze kterych je teoreticky
mozné se specialnim vybavenim obnovit i pfedchozi zéznamové vrstvy. To je dano tim, Ze magneticky zdznam bitd zapsanych na stejnou pozici se
zcela nepiekryva. Za timto G¢elem byl vytvoren néstroj shred, ktery opakované prepige zvoleny soubor rliznymi vzorci tak, aby nebylo mozné data
obnovit.

JelikoZ v unixovych systémech by mélo platit, e vSe je soubor, Ize tento néstroj pouZit i pro jakékoliv blokové zafizeni. Problém mdze nastat u
normalnich soubort uloZenych na zurnalovacich souborovych systémech, kde samotny zurndl mtze pribéh této operace narusit. Dluzno dodat, e
na souborovych systémech, které nepouzivaji pIné Zurnalovani, ale pouze zurnalovani metadat, by s touto operaci problém byt nemél.
Zalohy a bezpecénost sifrovani
Ti, kdo podstupuji celé martyrium se Sifrovanim, tak obvykle ¢ini proto, ze radéji o data prijdou, nez aby se dostala do nepovolanych rukou.
Samotné Sifrovani komplikuje zdchranné operace a zapomenutim hesla nebo znic¢enim ¢i poskozenim média se Sifrovacim klicem dojde de facto ke
ztraté dat. Nehledé na to, Ze samotny dm-crypt a LUKS jsou software jako kazdy jiny, a chyba v nich nebo chyba jinde v jadfe byt mize.

I data na Sifrovanych svazcich je mozné zalohovat. Ale samotné zalohovani citlivych dat je problém - ma-li Sifrovani smysl, musi byt adekvatné
zabezpecené i zalohy, tj. bud’ také Sifrované, nebo bezpecné ulozené.

; Bezpecnost sifrovani
Sifrovani ma mnoho Uskali a slabych mist. VZdy samozfejmé zaleZi na tom, jaka data a pred kym/¢im je chranite. Z toho véam pak vyplynou mozni
Gtoc¢nici i jejich znalosti ¢i moznosti. PFipadné Gtoky mohou byt ndhodné (zlodéj odnese nédi laptop za Ucelem prodeje hardwaru) nebo cilené
(Gtoénik si pockd, az nechate zapnuty laptop s prihlaenym uZivatelem a piistupem k citlivym datlim bez dozoru a v té chvili vdm ho sebere nebo si
y data rychle vytahne).
Sifrovani déva jeho uzivatellim jistou iluzi absolutniho bezpedi - data jsou $ifrovana nejmoderné&ji a nejsiln&jsi Sifrou, dlouhym a komplexnim
klicem, za pomoci $pi¢kového softwaru. Problémem je, Ze samotné Sifrovani neni synonymem pro fyzické zabezpeceni dat, je pouze jednim z jeho
nastrojl. V nasledujicich bodech se vdm pokusim nastinit nékteré mozné Gtoky na diskové &ifrovani a moznosti prevence, pokud néjaké jsou:

e  (tok na nesifrovany /boot - Gto¢nik mize modifikovat inicidlni ramdisk, aby ukléddal zadané heslo, a poté si jej vyzvednout; obrana -
nosit /boot na flash disku a zavadét systém z néj, nebo pfi kazdém startu ovéfovat kontrolni soucty
kamera ¢i Uto¢nikovo oko sledujici zadani hesla; obrana - davat si pozor pfi zadavani hesla, mozné kompromitované heslo revokovat i
pouzivat flashdisk s klicem
(] HW keylogger - Gtoénik mize nasadit $ténici mezi klavesnici a pocita¢, ¢&imZ odposlechne heslo; obrana - zajistit fyzickou bezpe¢nost
pocitace, pouzivat flashdisk s klicem
e  cold boot attack - Gtoénik mize ziskat heslo piimo z RAM, mé-li fyzicky pristup k pocitadi; obrana - zajistit fyzickou bezpeénost pocitace,
vypinat nebo hibernovat poéita¢ kdyz ho neni tieba, nepouzivat suspend u laptopd, pokud v rédmci suspendu nedojde k vymazu hesel z
paméti
(] fyzicky Utok ¢i natlak na znalce hesla - viz oblibeny komiks; obrana - zalezi na typu Gtocnika, idealini je pouzivat kromé hesla i kli¢ovy
soubor (key file) tfeba na flash disku a ten vcas znicit, popf. pouZivatpopiratelné Sifrovani (coz LUKS vzhledem k hlavi¢ce rozhodné neni)
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Sprava linuxového serveru: Uvod do SSH pro spravce
Kazdy administrator unixovych serverli by mél byt sezndmen se SSH a jeho schopnostmi a moZnostmi. V tomto dile se podivdm na zoubek SSH
jako takovému, proberu Siroké moznosti jeho pouziti a nékteré nastroje, které vdm umozni vyuzit SSH pohodIné a bezpecné.
SSH pro spravce
SSH Ize z pohledu administratora chapat jako Sifrovany tunel mezi dvéma poditaci na bazi klient/server. Pres néj mizeme pristupovat k shellu
vzdaleného pocitace, ale také kopirovat soubory, spoustét vzdalené Xkové aplikace, vytvaret roury z mistniho pocitace na vzdaleny Ci vytvaret
sifrované tunely pro vzdaleny pristup k néjaké sluzbé, ktera je za firewallem. Prostfednictvim sshfs je dokonce mozné pripojit vzdaleny souborovy
systém pres FUSE na mistni adresar.
Prehled mozZnosti SSH
Jelikoz zéklady SSH vcetné spektra jeho moznosti probral jiz miniseridl Michala Vyskocila s ndzvem SSH receptem na bezpecnost - prvni dil, druhy
dil, nebudu se o moznostech SSH pfilis rozepisovat, dovolim si pouze v rychlosti projit moznosti SSH s jednoduchymi priklady:
Prihlaseni se ke vzdalenému shellu (vSimnéte si parametru -p, ktery umoznuje zvolit jiny nez standardni port 22 na cilovém serveru):
ssh -p cislo_portu uzivatel@server
Pro provedeni jediného prikazu nepotfebujete pristup na vzdaleny shell, ptikaz mizete volat pfimo. Pfikladem mdze byt ziskani vypisu obsazeného
mista na pfipojenych souborovych systémech na serveru, ktery ma SSH server na nestandardnim portu, a sice 8022:
ssh -p 8022 uzivatel@server "df -h"
Prostiednictvim SSH mlzZete vytvofit rouru zacinajici na jednom poéitaci a konéici na jiném:
mistni_program | ssh -p cislo_portu uzivatel@server 'cat > vdaleny_soubor.dat'
Vyde zminény pfikaz posle vystup mistniho programu pres SSH tunel vzdalenému programu cat, ktery data uloZi do souboru. Pouzit mizete
samoziejmé kterykoliv program schopny ptijimat data ze standardniho vstupu. Timhle zplsobem se daji snadno provadét rychlé zélohy:
tar cf - /adresar | xz | ssh uzivatel@server "dd of=zaloha.tar.xz"
Daji se tak také zalohovat celé diskové oddily:
dd if=/dev/disk | xz | ssh uzivatel@server "dd of=zaloha_disk.img.xz"
Dodavam, Ze toto se hodi vylu¢né v pfipadé okamzité potfeby, na pravidelné zadlohovani mame jiné nastroje. Stejné tak je jasné, ze zalohovani
tohoto razu by se nemélo provadét na systému s bézicimi sluzbami.
SSH dokaze také vytvaret Sifrované tunely pro TCP/IP komunikaci. Je tedy mozZné si na port mistniho pocitace namapovat vzdalenou sluzbu, ktera
je tfeba za firewallem, jako v pfipadé vzdalené PostgreSQL databaze v tomto prikladu:
ssh -p ssh_port_firewallu -N -f uzivatel@firewall -L 5000:server:5432
V tomto pfipadé se asi hodi mensi komentar - SSH vytvofi Sifrovany tunel mezi mistnim pocitacem a firewallem, ktery provozuje SSH server na
portu ssh_port_firewallu. Tento tunel bude sméFovat na port 5432 pocitace s nazvem server. Tento vzdaleny port pak bude k dispozici jako sluzba
bézici na portu 5000 mistniho pocitace. Tudiz, pokud se po provedeni tohoto pfikazu spojim s portem 5000 na mistnim pocitaci, pozadavek se
pfenese Sifrovanym tunelem na firewall, a ten pak poZadavek pfeda (pozor, jiz neSifrované!) serveru, jehoz odpovéd pak posle zpét. Parametr -
N signalizuje, Ze se nebude na serveru spoustét zadny prikaz, jen se vytvori tunel. Parametr -f zafidi, Ze se tunel po pfihlaseni vytvori na pozadi.
Pokud by byl server pFistupny pfimo, a PostgreSQL na ném bézel jako mistni sluzba (tj. na localhostu), postacil by nasledujici pfikaz:
ssh -N -f uzivatel@server -L 5000:127.0.0.1:5432
SSH umi vytvaret i "reverzni" tunely, pomoci kterych mlzete naopak zpFistupnit mistni sluzbu na vzdaleném pocitadi:
ssh -N -f uzivatel@server -R 5000:localhost:22
Tento piikaz vytvori Sifrovany tunel mezi vasim pocitatem a serverem, ktery zpFistupni vas mistni port 22 (kde obvykle b&i SSH) klientdm serveru
na portu 5000. Tudiz, pokud se néjaky klient spoji s portem 5000 na serveru, bude pfes tunel pfistupovat k vasemu mistnimu portu 22.

Pfes SSH je mozné poustét i aplikace vyuzivajici grafického rozhrani, je-li to na serveru povoleno (volbaX11Forwarding). Pro kazdy vzdaleny server
si mizete vytvorit specifickou konfiguraci v souboru .ssh/configve svém domovském adresari, kde mizete specifikovat i konkrétni SSH kli¢, ktery
se mé k pristupu k serveru pouzit. Pro spravu serverll pres nespolehlivé spojeni se vdm mize hodit program screen, o kterém se dozvite vie
potfebné v tomto ¢lanku.
sshfs
Sshfs je FUSE modul, ktery umoznuje pfipojovat vzdalené souborové systémy prostifednictvim SSH/SCP:
sshfs uzivatel@server:/cesta /kam/pripojit
Souborovy systém sshfs ma celou fadu konfiguracnich voleb, které se dozvite z manualové stranky. Ja si dovolim upozornit na jednu véc, se kterou
jsem se setkal, a sice problém s pfipojenim Git repozitére pressshfs. Pokud se provede pFipojeni s vychozim nastavenim, Git odmita poslusnost.
Tento problém Ize vyfesit nasledujici volbou:
sshfs -o workaround=rename uzivatel@server:/cesta /kam/pripojit
Na tomto prikladu je patrné, Ze sshfs neni Uplné bezproblémova zalezitost a nemél by byt bran jako ekvivalent lokalné pfipojeného souborového
systému.
fish
V KDE aplikacich je mozné vyuzit pro pfistup k vzdalenému souborovému systému protokol "fish", ktery umi pohodIné pfipojit vzdaleny souborovy
systém pFes SSH, a to prostfednictvim URL ve tvarufish://uzivatel@server.

SSH servery
Nejzndméj$im SSH serverem je OpenSSH, vyvinut plvodné jako soucast unixového operaéniho systému OpenBSD. Tento nastroj prevzaly diky
jeho licenci prakticky vSechny linuxové distribuce. OpenSSH ale neni jedinym SSH serverem, téch je dokonce celéd fada. Kromé komercnich a
proprietarnich variant mame pro GNU/Linux k dispozici Dropbear, ktery vynika pfedevsim svou lehkosti, pro kterou se vyborné hodi jak na
embedded zafizeni, tak tfeba na virtudIni servery s hodné omezenou paméti (obvykle ty levnéjsi tarify), kde vam usetfi néjaky kus paméti. Na
ostatni SSH servery se mizete podivat sem. Dodavam, Ze nékteré funkce SSH, které jsem tu popsal, nemusi byt k dispozici ve véech SSH
serverech.
SSH klienti
SSH klientd je také celd Fada. Kromé klasického ssh klienta z baliku OpenSSH vés upozornim na grafického klienta Putty, ktery je velmi zndmy
zejména v prostiedi MS Windows. Umi toho celou fadu a nehodi se ani zdaleka jenom k prihladovani pres SSH. Podpora SSH kli¢G je
samozfejmosti, i kdyz kli¢e je tfeba pfed pouzitim konvertovat (Putty nepodporuje klasické kli¢e generované v ramci OpenSSH, tedy ne pfimo).
Putty funguje dokonce i nativné v Linuxu, i kdyZ v Linuxu nam staci emulator terminalu a fadkovy klient. Néco malo o kli¢ich v Putty se
dozvite zde.
Pro kopirovéni souborll (scp/sftp) je mozné pouzit fadkového klienta scp, vy$e zmin&ného "protokolu" fish v KDE aplikacich nebo sshfs. V prostredi
MS Windows Ize pouzit graficky nastroj WinSCP, ktery se podoba klasickému dvoupanelovému diskovému manazeru.
SSH klice
Toto téma je z teoretického i praktického hlediska rozebrano v tomto ¢lanku, ja si dovolim toto téma v rychlosti prolétnout a pfipravit pro vas opét
mensi kucharku.

SSH kli¢e funguji na bazi asymetrického $ifrovani, podobné jako GnuPG a jiné aplikace. Vygenerujete si par kli¢Q, jeden soukromy (chréanény
heslem, obvykle $HOME/.ssh/id_rsa) a jeden verejny (obvykle$HOME/.ssh/id_rsa.pub). Verejny kli¢ nahrajete do souboru .ssh/authorized_keys v
domovském adresafi vzdaleného uZivatelského Gctu, a poté se miizete na server hlasit pomoci svého soukromého SSH kli¢e. Soukromy kli¢ neni

nutné chranit heslem, avsak pak je jasné, Ze ptipadné zcizeni souboru s klicem mlZe Gtocnik pristupovat ke véem Gctdim na serverech, kde je

umistén verejny kli¢ v authorized_keys. Chranéni soukromého kli¢e heslem je proto vhodné bezpecnostni opatreni.
Vygenerovani paru kli¢d provedete piikazem:
ssh-keygen
Po vygenerovani paru kli¢d mate svij soukromy kli¢ k dispozici v .ssh/id_rsa (pokud jste se nerozhodli jej vygenerovat jinam) - tento kli¢ byste
méli stieZit jako oko v hlavé. Naopak verejny kli¢, ktery mate k dispozici v .ssh/id_rsa.pub, miZete nahravat do
souboru .ssh/authorized_keys uZivatelskych Gétl na vzdalenych serverech, kam se chcete piihladovat:
scp $HOME/.ssh/id_rsa.pub uzivatel@server:
ssh uzivatel@server
uzivatel@server$ mkdir .ssh
uzivatel@server$ cat id_rsa.pub >> .ssh/authorized_keys
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V authorized_keys mize byt verejnych kli¢h vice, proto je vhodné pouzivat pfesmérovani vstupu v rezimu append (dvé vétsitka za sebou). Kli¢ Ize
pak "revokovat" prostym vymazem odpovidajiciho fadku v tomto souboru.
Pokud mate vice soukromych kli¢h na rlizné servery, mizete bud’ vyuzit ssh agent popsany dale, nebo jednoznacné specifikovat soukromy kli¢,
ktery chcete pouzit pfi pfipojeni k serveru (vychozi je~/.ssh/id_rsa):
ssh -i .ssh/soukromy_klic uzivatel@server
SSH Agent a Keychain
Pokud se pfihlasujete na servery pres SSH Casto, popripadé chcete své klice chranit heslem, ale soucasné nechcete byt obtéZzovani neustalym
zadavanim hesla k danému klici, miZete vyuZit nastroj ssh-agent, ktery si jedno nebo vice hesel ke kli¢im zapamatuje, a pak uz se vas ssh klient
na hesla ptat nebude. Vice informaci o ssh-agentovi se dozvite v tomto ¢lanku.
J4 si dovolim doplnit informaci o nastroji keychain, ktery vdm mdZe usnadnit préaci se ssh-agentem. V jeho pfipadé postaci do .bashrc pridat
nasledujici dva radky:
/usr/bin/keychain $HOME/.ssh/id_rsa
source $HOME/.keychain/$HOSTNAME-sh
Tim si zajistite, Ze si Keychain vyzada hesla ke kli¢iim, o které se ma starat, a podle potieby spusti ssh-agenta nebo jej pouze piida do
proménnych prostfedi, pokud uz béZi. To vSe provede po spusténi shellu. Kazda dalsi instance shellu (tfeba v ramci virtualniho terminalu) se pak
pfipoji k uz spudténému ssh-agentovi, bez nutnosti opét zadavat heslo. Keychain ma Fadu voleb, které mdzete vyuZit. J& pouzivam tyto (potladuji
zbytecné vypisy a ignoruji proménnou SSH_ASKPASS):
/usr/bin/keychain -Q -q --nogui ~/.ssh/id_rsa
Zavér
SSH je velmi mocny nastroj, ktery umi mnohé. Proto je vhodné vnimat SSH z pohledu spréavce nikoliv jako ndastroj pro vzdalenou praci se shellem,
ale jako komplexni néstroj umozniujici vytvaret Sifrované, zabezpedené tunely mezi dvéma nebo vice poéditaci, a posilat pfes né nejriiznéjsi data a
pristupovat k nejriiznéj$im sluzbam. SSH je samozfejmé& pouze nastroj, jehoZ faktickad bezpednost zaleZi na spravcich i uZivatelich. V pfidtim dile se
podivdm pravé na bezpe&nost SSH, zejména pak z pohledu spravcl serverd.
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Sprava linuxového serveru: Praktické rady pro zabezpeceni SSH
SSH je mocny néstroj a SSH server je obvykle také prvni véc, kterou spravce na server instaluje. Jak jej ale zabezpedit proti ¢astym Gtoklm nebo
proti pfipadnému zneuziti ze strany uZivatell serveru?
i Proti cemu se branit
Utoky na SSH midZeme rozdélit do dvou kategorii - Utoky vnéjsi a Gtoky vnitini. Vnéj$im Gtokem je Utok neopravnéného uzivatele, nékoho, kdo na
serveru SSH Ucet nema. Vnitfnim Utokem je Utok opravnéného uzivatele, ktery pfistup k SSH ma. Cilem obrany proti vnéjsimu Gtoku je, aby
Utoénik nebyl schopen ziskat pfistup na server, at jiz zkousenim &asto pouzivanych slovnikovych hesel nebo vyuZitim néjaké zranitelnosti v SSH.
Cilem obrany proti vnitfnimu Utoc¢nikovi je nastavit opravnéni tak, aby byl dany uzivatelsky Ucet schopen provadét vse, co uzivatel pozaduje, ale
soucasné aby minimalizoval dopad pripadného Utoku (ten Utok samoziejmé nemusi byt iniciovan danym uzivatelem, ale i Gto¢nikem, ktery zcizi
jeho prihlasovaci Udaje nebo se mu je podafi uhadnout). V tomto dilu "nakousnu" pfevazné zabezpecleni SSH serveru proti vnéjsimu Utocnikovi.
Utoky na SSH
Nejcastéjsi Utoky na SSH provadi automatizované nastroje, které prohledavaji urcity rozsah IP adres, hledaji SSH server (vétSinou pouze na
standardnim portu) a pokud ho najdou, zkousi nejtypictéjsi kombinace uzivatelskych jmen a hesel ve snaze ziskat pFistup pres nezabezpeceny
(cet. Pokud SSH server nenajdou, tak jdou o diim dal. Tuto aktivitu poznéte velice snadno nahlédnutim do logu:
auth.log:May 10 14:14:22 hyperion sshd[8182]: Invalid user test from 218.56.61.114
auth.log:May 10 14:14:27 hyperion sshd[8216]: Invalid user guest from 218.56.61.114
auth.log:May 10 14:14:31 hyperion sshd[8254]: Invalid user admin from 218.56.61.114
auth.log:May 10 14:14:40 hyperion sshd[8328]: Invalid user admin from 218.56.61.114
auth.log:May 10 14:14:44 hyperion sshd[8362]: Invalid user user from 218.56.61.114
auth.log:May 10 14:15:04 hyperion sshd[8530]: Invalid user test from 218.56.61.114
Tento typ Utokl je na provedeni velice trividlni a je momentalné typem, se kterym se zcela jisté setkate, pokud neomezite pFistup na svij SSH
port. Obrana byva trivialni - jedna Gtocici IP adresa a mnoho netspé&snych pokusd za jednotku ¢asu, to Ize odfiltrovat velmi dobie (nastroje pro
tento Ucel predstavim nize).

Néktefi Utocnici jsou ale chytrejsi - Utoky jsou pak vleklejsi (doba mezi pokusy je podstatné delsi), popfipadé jesté navic pochazeji z mnoha
rlznych IP adres (nejcast&ji z néjakého botnetu). Sofistikovanéjsi Gtoénici pak nezkouseji kombinace jmen a hesel, ale hledaji starsi,
neaktualizované SSH servery, u kterych mohou vyuZit dostupnych exploitl objevenych zranitelnosti.

Nejhorsim typem Gtoku je Gto&nik, ktery si opatfi velky seznam server( se SSH a ¢eké na 0-day SSH exploit, ktery az se objevi, cely seznam rychle
projede. Proti tomu se brani tézko (leda citelné omezit pristup k SSH). Mimochodem, zalohujete, ze?

Elementarni zabezpecdeni
Zkontrolujte si, ze v konfigura¢nim souboru SSH serveru (pro OpenSSH je to nejspise/etc/ssh/sshd_config) je povolen pouze protokol verze 2,
verzi 1, kterd ma rfadu bezpecnostnich zranitelnosti, byste méli mit zakazanou:

Protocol 2
Z bezpeénostnich dlvodl je vhodné vyuzivat tzv. striktni rezim, ktery zkontroluje prava v domovském adresafi uzivatele, zdali do kritickych mist
neni umoznén pristup jinym uZivateldm (a pokud ano, pfihladeni odmitne):

StrictModes yes
Pokud nepotiebujete spoustét na serveru Xkové aplikace, rozhodné zakazte X11Forwarding:

X11Forwarding no
Pokud nechcete, nehodlate nebo nepotiebujete vyuZivat tunelovani v rdmci SSH, radéji jej zakazte:

PermitTunnel no
To plati dvojndsob pro servery, kde se k SSH pfihlasuji bézni uzivatelé a ne pouze administratofi - prislusni uzivatelé by pak mohli server vyuzit
jako proxy, tfeba k anonymnimu surfovéni, stahovani torrentl, apod.

Elementarni Fizeni pFistupu uZivateld k SSH serveru
PFedné je tfeba zvazit, kdo skutecné potfebuje SSH Ucet. Je skutecné potfeba, aby kazdy uZivatel, ktery ma tfeba na serveru postovni schranku,
mél soucasné i SSH Ucdet s moznosti pristupu k shellu? Potfebuje zakaznik webhostingu SSH konto? Je nutné, aby spravce serveru mél moznost k
nému pristupovat z libovolné IP adresy? Zabezpeceni SSH serveru by urcité mélo zacit analyzou, kdo skutecné potfebuje pfistup k SSH a odkud.
AllowUsers, AllowGroups
Ja osobné Fesim na svych serverech tento problém tak, Ze vytvorim skupinu, tfeba sshusers, kterou prifadim jako parametr volby AllowGroups v
konfiguraénim souboru SSH serveru a do které zaradim viechny uZivatele, ktefi maji mit pristup k SSH. Pokud je téchto uzivateld velmi malo, neni
tfeba to Fesit pres skupiny, postaci jednotlivé uzivatele vypsat, oddélené mezerou, jako parametr volby AllowUsers. Jakmile v konfiguraci SSH
serveru pouzijete nékterou z téchto voleb, nikdo jiny neZ specifikovani uzivatelé ¢ skupiny se k SSH jiz nepfihlasi. Pro nazornost ilustruji obé
varianty pro dva uZivatele:

/etc/ssh/sshd_config:

AllowGroups sshusers

bash ~# useradd -G sshusers michal
bash ~# useradd -G sshusers honza
A druha varianta:
/etc/ssh/sshd_config:
AllowUsers michal honza
OpenSSH ma k dispozici adekvatni protéjsky k ob&ma volbdm - DenyUsers a DenyGroups, které funguji presné opaéné (zabrani danym uzivateldm
a skupinam pfihlasit se k SSH). OpenSSH prochazi tyto volby v rdmci Fizeni pFistupu v nasledujicim pofadi:

° DenyUsers
. AllowUsers
[ DenyGroups

[ AllowGroups
PermitRootLogin
Dalsi zajimavou volbou je PermitRootLogin, ktera urcuje, zdali se k SSH smi pfihlasit uzivatel root. Obvykle se doporucuje vytvofrit jiného,
neprivilegovaného uzivatele, a administratorské Ukony Fesit pres sudo, popfipadé su. Je to dano jednak vSemocnosti uZivatele root, a jednak tim,
Ze v pfipadé uzivatelského G¢tu se musi pFipadny Utoc¢nik strefit jak do hesla, tak do uzivatelského jména. V pfipadé uZivatele rootpotfebuje
utoc¢nik pouze jediny Udaj - heslo.

Volba PermitRootLogin ma tfi mozné hodnoty, yes, no a without-password. Nejzajimavéjsi je pravé ona tfeti hodnota, without-password, ktera
zplsobi, e se uZivatel root nebude moci pfihlasit heslem, ale pouze nékterou z jinych metod (tj. tfeba SSH klicem).
PermitEmptyPasswords
Pokud pouzivate ovérovani heslem, rozhodné se vyplati vypnuti prihladovani u uctl bez hesla, aby pripadnému Gtoénikovi nestadilo pouze uhadnout
heslo:

PermitEmptyPasswords no
Vypnuti ovéFovani pFistupu heslem
Pokud vsichni administratofi, poptipadé uzivatelé, vyuzivaji k pristupu na server SSH kli¢e, pak neni d@vod, pro¢ povolovat autentikaci heslem. Tu
je pak mozné z bezpecnostnich ddvodd vypnout Upiné:

PasswordAuthentication no
To je viibec jeden z nejidedInéjéich zplsobl zabezpefeni SSH, protoZe pak veskeré pokusy o uhddnuti hesla skonéi podobné jako tento:

# ssh uzivatel@magnetar.cz

] Permission denied (publickey).
Utocnik ani nedostane prilezitost zadat heslo, natoz jej uhadnout. Samoziejmé byste méli pfislusné SSH kli¢e stfeZit jako oko v hlavé a mit na
paméti, ze pokud prislusné SSH kli¢(e) ztratite, ztratite i moznost prihlaSeni na server, protoze heslem se tam uz pak nedostanete.
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Elementarni Fizeni pFistupu k SSH serveru
ListenAddress
Nechte SSH server naslouchat jen tam, kde je to tfeba. Mate-li nékde kupfikladu firewall, a nechcete se k jeho SSH serveru pfipojovat zvendi, pak
upravte volbu ListenAddress tak, aby SSH server poslouchal jen tam, kde potfebujete, tifeba na néjaké adrese mistni sité (tato IP adresa musi byt
pridélena konkrétnimu sitovému rozhrani firewallu):
ListenAddress 10.0.1.15
Presun SSH portu
Toto je mezi spravci velmi kontroverzni zaleZitost. VZdy, kdyz uvedete presmérovani SSH portu jako bezpec¢nostni opatfeni, rozdéli se pfitomni
spravci do dvou nesmifitelnych tabor{, kde jeden tuto metodu za zabezpeéeni povaZuje, zatimco druhy nikoliv. J& pat¥im k t&m, ktefi neuznavaji
vliv tohoto opatfeni na zabezpeceni serveru a myslim si, Ze ani vy byste se na toto opatfeni neméli divat jako na opatfeni jakkoliv zvysSujici
bezpeénost (ziskali byste jen faledny pocit bezpedi, ktery je tim nejhor&im, co se vam pti zabezpecovani serveru mize stat).

Jediny prinos tohoto opatieni spocivé v tom, Ze se vdm vyhne vét$ina automatizovanych Gtokd, které testuji pouze port 22 na pritomnost SSH
serveru. Problémem je, Ze automatizované Utoky tohoto razu jsou ty nejméné nebezpecné, a vase konfigurace by méla SSH server pred témito
Gtoky spolehlivé zabezpetit, a to zcela bez ohledu na toto opatieni. Navic inteligentni Gtoénik mliZe va$ server proskenovat a port objevit,
poptipadé mize dany port objevit naslouchanim na né&jakém uzlu mezi vadim serverem a klientem. Nicméné&, pokud mate dobry dlivod toto
opatieni nasadit, pomtze vdm volba Port:

Port 61582
hosts.allow a hosts.deny
Kromé firewallu je mozné omezit pristup k SSH prostiednictvim souborl /etc/hosts.allow a/etc/hosts.deny. Tyto dva soubory Fidi pistup k radé
sluzeb vyuZivajicich TCP Wrapper metodu Fizeni sitového pfistupu. Tato metoda spociva v tom, Zze dany démon vyuziva jisté knihovny (libwrap),
kterad pak samotné Fizeni pfistupu provadi. Pokud provozujete sitové sluzby, které tuto knihovnu nevyuzivaji, pak je touto metodou pfirozené
neochranite, a nezbyde vam nez je chranit jinak (tfeba firewallem).

Vice informaci naleznete v manudlovych strankach pFislusnych souborll. Zaklady prace s nimi jsou nasledujici. V souboru hosts.allow se nastavuje
povoleni pfistupu k jednotlivym sluzbam, zatimco v souboru hosts.deny se nastavuje zamezeni pfistupu ke sluzbam. PFi Fizeni pFistupu se
upfednostfiujehosts.allow, tj. pokud v tomto souboru né&jaky poéita¢ nebo sit povolite, pak se pfistup povoli bez ohledu na obsah hosts.deny. Jako
pfiklad uvedu nasledujici situaci:

/etc/hosts.allow:

ALL: localhost
ALL: 10.0.5.15
sshd: 12.34.56.78

/etc/hosts.deny:
ALL: 1.2.3.4
sshd: 5.6.7.8
V tomto pfikladu bude jednoznac¢né povolen pfistup ke véem sluzbam z localhostu a 10.0.5.15 a k SSH z IP adresy 12.34.56.78. Zakazan bude
pristup ke véem sluzbam adrese 1.2.3.4 a jen k SSH adrese 5.6.7.8. Je samozfejmé& mozné specifikovat rozsahy i riizné zastupné vyrazy (jako
tfeba ALL. Vice informaci se dozvite v manualovych strankach.
Pokrocilé Fizeni pFistupu uzivatelt k SSH serveru
access.conf
V tuto chvili vite, jak omezit pristup k SSH, ale co kdyz budete potfebovat omezit pfistup k SSH tfeba jen pro nékteré uZivatele s tim, Ze u jinych
uZivatell vam tfeba nevadi, odkud se hldsi? V takovém piipadé byste se méli podivat blize do souboru /etc/security/access.conf, kde je mozné
specifikovat, ktefi uzivatelé se smi prihlasovat z jakych IP adres nebo siti. UkaZzme si to na prikladu:
+ :root: 127.0.0.1
+ : root : 10.0.0.0/8
+ :root : 12.34.56.78
- i root : ALL
+ : michal : example.com
+ : michal : 1.2.3.4
+ : @admini : 5.6.7.8
- ALL : ALL
Plus nebo minus na zacatku udava, zdali se ma pfistup povolit nebo zakdzat. Oddélovacem je dvojtecka, nasleduje uzivatel ¢i skupina (skupina je
uvozena zavinaéem) a poslednim parametrem je sit, doména nebo IP adresa, kterd je pfedmétem Fizeni pfistupu. V prvnich tfech Fadkach je
povolen pfistup uzivateli root z localhostu, mistniho rozsahu 10.0.0.0/8 a vnéjsi IP adresy 12.34.56.78. Na Ctvrtém fadku je pravidlo, které zamezi
pfistup k SSH uzivateli root z jakéhokoliv jiného umisténi. Nasleduje povoleni pfistupu uzivatelimichal z domény example.com a IP adresy 1.2.3.4.
Predposledni Fadek povoluje pfistup skupiné admini z IP adresy 5.6.7.8. UpIné posledni fadek pak funguje jako "vykopavac", zamezi jakymkoliv
jinym pristuplm odjinud. Vice informaci viz manudlové stranka souboru access.conf
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Sprava linuxového serveru: Praktické rady pro zabezpeceni SSH II
Minule jsem probral nékteré metody zabezpeceni SSH, dnes v tom budu pokracovat. Proberu elementarni zabezpeceni SSH firewallem a predstavim
nastroj Denyhosts.
Pravidelna aktualizace

Zacnu velmi zlehka nécim, co se sice obvykle povaZuje za naprostou samoziejmost, a sice pravidelnou aktualizaci a sledovanim hlaseni o

bezpecnostnich problémech. Bohuzel se i na takovou samozfejmost v nékterych piipadech zapomina, coz mivé za nasledek GUspé&sny prinik

utocnika, ktery se drive ¢i pozdéji skoro jisté dostavi. V pripadé distribuce Debian naleznete zdkladni informace o bezpec¢nosti na strankach
distribuce. Hodit se vdm mize také e-mailova konference, do které se mlZete ptihlasit, abyste dostévali informace o bezpe&nostnich aktualizacich

a problémech.

S aktualizacemi souvisi i vyvojovy cyklus distribuce, kterou pouzivate na serveru. Pokud se jedna o distribuci s pravidelnym vyvojovym cyklem,
jako tfeba Debian (resp. jeho stable vétev), pak vas béhem pouzivani urcitého vydani ¢eka rada drobnych aktualizaci, v rémci kterych se obvykle
nemeéni verze aktualizovanych komponent. Takové aktualizace by nemély narusit fungovani vasich sluzeb (snad s vyjimkou restartu pfi aktualizaci),
i kdyz vyjimky potvrzujici pravidlo samoziejmé existuji. Jednou za néjaké obdobi vas pak ¢eka velka aktualizace, kde se pomérné dramaticky méni
verze komponent, diky ¢emuz mdze dojit k narudeni fungovani nékterych komponent ¢ démonl (dolo ke zméndm v konfiguraénich souborech ¢&i
ve funkcionalité).

Nékteré aktualizace b&hem Zivota konkrétniho vydani mohou vyZadovat néjaky zasah spravce (namatkouprisvih Debianu s OpenSSL knihovnou),
takze i kdyZ je teoreticky mozné provadét aktualizace automaticky cronem, nelze tento postup doporudit, alespor ne na produk¢nich serverech.
Abyste v&déli, kdy mate na serveru k dispozici nové aktualizace, mlZete pouZit v pfipadé Debianu nastroj Apticron, o kterém se doctete vice v
¢lanku na debian-administration.org. Funguje tak, Zze jednou denné zjisti dostupné aktualizace a posle vam o nich e-mail, pokud néjaké k dispozici
jsou. Vy se pak mlzZete rozhodnout, zdali aktualizaci provedete nebo ne.

Upgrade na novéjsi verzi distribuce je vhodné délat opatrné a s rozmyslem, idealné az néjakou dobu po vypusténi nové verze, po peclivém
prostudovani poznamek k vydani (release notes), kde se obvykle nachazi vétsina znamych problémd, na které mlzZete pfi upgradu narazit. Byva
dobré si pripravit pldu pro ptipadny rollback provedenim kompletni zalohy dat i konfigurace, a nebo jesté Iépe, provést zkusebni upgrade na jiném
poditaci se stejnou konfiguraci (konfiguraci i data z produkéniho serveru mizete na zkusebni server zkopirovat).

Elementarni zabezpeceni SSH firewallem
Provozu firewallu v Linuxu se budu blize vénovat v nékterém z pridtich dill. V tuto chvili pro potieby zabezpe&eni SSH postaéi nasledujici
jednoduché sada pravidel. V tomto pfikladu nevyuzivdm moznosti stavového firewallu, coZ pFiklad trosku zjednodusi, a hlavné to bude fungovat i
na virtualnich serverech, kde neni k dispozici pfislusny modul pro stavovy firewall:

# povoleni pFistupu k SSH z IP adresy 1.2.3.4
iptables -A INPUT -s 1.2.3.4 -p tcp --dport 22 -j ACCEPT
# zamezeni pfistupu k SSH z IP adresy 5.4.3.2
iptables -A INPUT -s 5.4.3.2 -p tcp --dport 22 -j DROP
# zamezeni pfistupu k SSH z rozsahu adres 10.0.0.0/8
iptables -A INPUT -s 10.0.0.0/8 -p tcp --dport 22 -j DROP

Akci DROP mizete pochopitelné vyménit za REJECT s pFislusnou ICMP zpravou, pokud chcete. V piipadé, Ze potiebujete fidit pristup k SSH tfeba

na routeru, kde je vice sitovych rozhrani, mdzete byt specifi¢t&jsi a vzit dané rozhrani v Gvahu:
# zakaz pristupu na SSH z rozhrani ethO
iptables -A INPUT -i ethO -p tcp --dport 22 -j DROP
# zakaz pristupu na SSH z rozhrani ethl
iptables -A INPUT -i eth1 -p tcp --dport 22 -j DROP
# povoleni pfistupu k SSH na rozhrani eth2 z IP adresy 10.0.1.5
iptables -A INPUT -i eth2 -s 10.0.1.5 -p tcp --dport 22 -j ACCEPT
# zamezeni pFistupu k SSH ze vSech ostatnich adres na rozhrani eth2
iptables -A INPUT -i eth2 -p tcp --dport 22 -j DROP
Pro Gplnost uvadim trodku elegantn&jsi feseni s pouZitim stavového firewallu a vlastniho fetézce, kde pak mdzete zpracovavat pouze zadosti o nové
spojeni se standardnim SSH portem:
# vytvoreni fetézce pro ssh
iptables -N ssh
# presmérovani paketl s zadosti o vytvoreni spojeni na SSH port do fetézce ssh
iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ssh
# v rdmci retézce SSH povoleni paketd z IP adresy 1.2.3.4
iptables -A ssh -s 1.2.3.4 -j ACCEPT
# v rdmci Fetézce SSH povoleni paketd z rozsahu 10.0.0.0/8
iptables -A ssh -s 10.0.0.0/8 -j ACCEPT
# zahozeni ostatnich paketl
iptables -A ssh -j DROP

# nékde jinde pak musi byt fadka propoustéjici pakety nalezejici jiz vytvofenym spojenim:
iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
Dodam jest&, ze nemusite vyuzivat Netfilter (a nastroj iptables) pfimo, nybrz miZete pouzit nékterou z nadstaveb jako tfeba Shorewall, o kterém
zde vysel dvoudilny seridl (prvni dil, druhy dil).
Pasivni obrana vs. aktivni obrana
Do této chvile byly probrany predevsim prvky pasivni ochrany SSH serveru. To jsou bez zdsahu spravce neménna opatfeni, napf. pfistup k SSH
pouze z IP urdité adresy nebo naopak zamezeni pfistupu k SSH z urcité IP adresy nebo rozsahu IP adres. Aktivni opatfeni jsou naopak takova,

kterd reaguji na vzniklou situaci, kupfikladu na sadu netGsp&3nych pokust o prihlageni zablokovanim dané IP adresy.

Vyhodou takovych opatfeni je pravé moznost rychlé reakce na néjakou vzniklou situaci (zejména pak nelspésny pokus o pfihlaseni). Nevyhody
téchto opatfeni vyplyvaji pfedevsim z faktu, Ze tato reakce na vzniklou situaci je sice pfedem definovana, ale automatizovana a nepodléha
schvaleni spravcem. Mezi potenciélni problémy aktivnich opatfeni patfi moZnost zablokovéni sebe sama, popfipadé jejich vyuziti Gtoénikem, at jiz k
DoS Gtoklm nebo, v horsim ptipadé, k priniku do systému.

Parsery logi a jejich zranitelnosti
Nejtypict&jsi nastroje aktivni obrany jsou parsery logl (napt. Denyhosts a Fail2ban). Ty monitoruji zdznamy v pFislu$ném logu a vyhledavaji
zdznamy jistého typu. Jakmile se takové zdznamy objevi, jsou prohnany parserem (nebo spiSe néjakym regularnim vyrazem) a jsou z nich ziskany
pozadované informace. Na jejich zékladé je pak vyprodukovana néjaka reakce (obvykle shellovy pfikaz nebo pfidani zaznamu do souboru). Princip
je to relativné jednoduchy, avSak skyta jistou potencidlni zranitelnost - /og injection. Stejné jako je mozné vyuzit nekorektné oSetfeny SQL vstup
ke zméné provadéného SQL piikazu, je mozné podobnym zplsobem upravit akci provddénou danym nastrojem prostfednictvim vhodné
"upraveného" zdznamu v logu. Dodam, e zndmé zranitelnosti tohoto typu byly jiz z onéch dvou zmin&nych nastroji odstranény a prislusné
regularni vyrazy byly podstatné zpfesnény. Vice informaci o téchto zranitelnostech naleznete na ossec.net.

Pokud budete nasazovat vlastni parser, popfipadé budete upravovat funkci stavajiciho vlastnim reguldrnim vyrazem, urcité méjte na paméti tuto
moznost Gtoku spolu s faktem, Ze zdznamy v logu miZe v Linuxu béZné generovat jakykoliv program, vcetné interpretru PHP (pokud to
samoziejmeé spravce nezakaze).

Pozor na DoS ,

At uz budete nasazovat jakykoliv nastroj aktivni obrany, vzdy zlistane ten nejjednodusdi mozny vektor Gtoku - Denial of Service. Utoénik se mozna
k SSH nedostane, ale mize za urcitych okolnosti znemoznit vzdaleny pfistup i spravci &i napfiklad zakaznikim (ktefi vyuzivaji SSH/SCP ke
kopirovani soubord na server apod.). Ze zplsobt provedeni pfichazi v ivahu jak mozné fal$ovéni zdrojové IP adresy, tak log injection ¢i prosté
sdileni IP adresy nebo jejiho rozsahu s Gto¢nikem nebo pocitatem pod jeho kontrolou (viz botnety). Vzhledem k tomu, Ze dostupnych IPv4 adres

ubyva a fada poskytovatell pouziva NAT, jsou mozné nasledky tohoto typu Gtoku citeln&jsi.
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Denyhosts
Denyhosts je parser logl, ktery hlidéd netspésné pokusy o prihladeni k SSH a dle nastaveni po uréitém poétu nelsp&snych pokusl zafadi pFislusnou
IP adresu do /etc/hosts.deny. VyuZziva TCP Wrapper, tedy jednu z metod probranych v minulém dile. Abyste zabranili moZnému odstfihnuti sebe
sama pfi nedspésnych pokusech o prihlaseni, zapiste pfislusné IP adresy nebo rozsahy, ze kterych se na server chcete hlasit, do
souboru /etc/hosts.allow. Pokud bude IP adresa soucasné v obou souborech, pfistup z ni se povoli, nebot se pfi kontrole pFistupu postupuje v
pofadi hosts.allow a hosts.deny. Tato metoda umozriuje blokovat pfistup jak na SSH, tak na vSechny sluzby vyuzivajici knihovnu libwrap (u
sitovych démon{ si to mZete ové&Ffit nastrojem Idd).
Vyhodou, respektive mozna spide vlastnosti Denyhosts, je nezavislost na firewallu, ktery v tomto pFipadé neni viibec vyuZivén. Pti préaci tohoto
nastroje nedochéazi ke spousténi shellovych prikazll s pravy roota a parametry ziskanymi regulédrnim vyrazem z logu. Hlavni konfiguraéni soubor
Denyhosts se nachazi v/etc/denyhosts.conf. Mezi podstatné volby konfigurace patfi nasledujici:
BLOCK_SERVICE = ALL
Tato &ast Fidi typ zdznamu, ktery se vytvori v hosts.allow. Hodnota "ALL" zp{sobi, Ze se pFistup z dané IP adresy zamezi na véechny sluzby
vyuZivajici TCP Wrapper na daném serveru. Pokud chcete Gtoénikim zamezit pouze ptistup k SSH, pouZijte hodnotu "sshd". Primarni nastaveni
chovani Denyhosts Fidi nasledujici volby:
DENY_THRESHOLD_INVALID = 5
DENY_THRESHOLD_VALID = 10
DENY_THRESHOLD_ROOT = 1
Toto jsou poéty netsp&dnych pokusl, které jsou tfeba k zablokovani dané IP adresy.DENY_THRESHOLD_INVALID udavé pocet pokusd pro
neplatného uzivatele, DENY_THRESHOLD_VALID udavé pocet pokusl u platného uZivatele a DENY_THRESHOLD_ROOT ud&véa pocet pokusl pro
uZivatele root. Mate-li podobné "citlivé" ¢ty jako root, u kterych byste chté&li specifikovat jiny pocet pokusd ne? pro ostatni uZivatele, podivejte se
na dokumentaci k volb& DENY_THRESHOLD_RESTRICTED. Po¢itadla netisp&$nych pokusi se po uréité dobé vynuluji. Tuto dobu je mozné nastavit
nasledujicimi volbami:
AGE_RESET_VALID=5d
AGE_RESET_ROOT=25d
AGE_RESET_INVALID=10d
Zde uvedené hodnoty by znamenaly, Ze se pocet nelsp&snych pokusd pro platného uZivatele vynuluje za pét dni, u neplatného uzivatele za 10 dni
a v pripadé uzivatele root bude muset ubéhnout 25 dni. Velmi podstatnou volbou je pak RESET_ON_SUCCESS, ktery pfislusné pocitadlo vynuluje
pfi Uspésném prihlaseni, je-li nastaven na "yes".

Chcete-li dostavat zpravy o zablokovanych IP adresach e-mailem, zapiste sv{j e-mail jako hodnotu volbyADMIN_EMAIL. Nezapomefite zkontrolovat
nastaveni SMTP (implicitni nastaveni vyuZivd mistni SMTP server). Upozorriuji, Ze na jediném serveru dochazi obvykle k zablokovani nékolika IP
adres denné. Milzete tedy spiSe preferovat shrnuti za kazdy den, o coZ se vam postara tfeba nastroj Logwatch (o tom se v tomto seridlu urcité

jesté podrobnéji zminim).

Denyhosts umoziuje vyménu dat o utocnicich s centradlnim serverem, ktery spravuje projekt Denyhosts. Chcete-li vyuZivat této moznosti, musite
nejprve odkomentovat faddek s volbou SYNC_SERVER. MiZete specifikovat i jednosmérnou komunikaci (pouze zasilani dat o Gtoc¢nicich &i pouze
stahovani dat o Gtoénicich) pomoci parametrli SYNC_UPLOAD a SYNC_DOWNLOAD. Délku periody pro synchronizaci fidi volbaSYNC_INTERVAL. Je
logické pFedpokladat, e pocet zaznaml viech uzivateld této sluzby bude obrovsky. Z tohoto divodu se b&Zné& nestahuji vdechny IP adresy, ale
pouze takové, které Gtocily na nékolik servert (vychozi hodnota je 3). Toto nastaveni mizete ovlivnit volbou SYNC_DOWNLOAD_THRESHOLD.
Spolu s touto volbou vystupuje jesté jedna volba omezujici pocet stazenych zéznam{, a sice SYNC_DOWNLOAD_RESILIENCY. Ta specifikuje, jak
"Cerstvé" prislusné Gtoky z danych IP adres jsou - vychozim nastavenim je "5h", tedy 5 hodin. Tato volba funguje tak, Zze se propusti pouze takové
IP adresy, kde utoc¢nik zautocil vicekrat béhem této doby. Tzn. pokud mezi poslednimi dvéma Gtoky ubéhlo 5 a vice hodin, dana IP adresa se
stahovat nebude, pokud ubé&hlo méné, dana IP adresa se stahne.

Pokud vés v tuto chvili napadlo, Ze byste mohli této funkcionality vyuZit centréin& pro své spravované servery, na nékterém ze svych serverd si
zFidit Glozisté a to pak vyuzivat k synchronizaci pouze mezi vasimi servery, neni to mozné - Denyhosts toto v tuto chvili bohuzel neumi.

Tim bych tento dil ukondil. PFisté se podivam na konkurenci Denyhosts, projekt Fail2ban, a na nékteré dalsi zajimavé metody zabezpedeni SSH.
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Sprava linuxového serveru: Praktické rady pro zabezpedeni (nejen) SSH III
V dnesnim dile budu v miniseridlu o zabezpeceni SSH pokracovat, avsak tentokrat proberu nastroje a metody, které pomohou ochranit i jiné sluzby
nez SSH. Predstavim nastroj Fail2ban a proberu techniku zvanou port knocking.
Fail2ban
Fail2ban je kolegou v minulém dile pfedstaveného nastroje Denyhosts. Zatimco Denyhosts je zaméfen vyhradné na ochranu SSH

prostFednictvim hosts.deny, Fail2ban je zaméFen obecnéji a dokazZe ochranit nejenom SSH, ale i fadu dalSich sluZzeb. UmozZiiuje dokonce plné

prizplsobeni své &innosti &ili neni problém si pFidat novou hlidanou udalost a ptipadnou reakci na ni. Stejné tak je mozné pFizptsobit vychozi
nastaveni.

V Debianu naleznete konfiguraci nastroje Fail2ban v adresafi /etc/fail2ban. Zakladni nastaveni naleznete v konfiguracnim souboru jail.conf,
nicméné neni doporucovano jej modifikovat pFimo, ale zmény zapsat do souboru /etc/fail2ban/jail.local. Asi to nejdlleZit&jsi bude whitelist IP
adres, u kterych nechcete pristup omezovat (abyste si server omylem na dalku "nezamkli", nebo to misto vas neprovedl| Gtocnik):
ignoreip = 127.0.0.1 10.0.0.0/8
Jednotlivé IP adresy a rozsahy jsou oddéleny mezerou. Zbylé dvé z kli¢ovych voleb jsou bantime, tj. doba, po kterou bude Utocici IP adresa
zablokovéna (v sekundéch), a maxentry, tj. pocet povolenych pokusl, po jejich? prekroceni bude dana IP adresa zablokovéna:
bantime = 600
maxretry = 3
Toto jsou vychozi nastaveni, kterd budou pouzita, neni-li pro danou chréanénou sluzbu specifikovana jina hodnota. Nize v konfiguraénim souboru
pak naleznete jednotlivé chran&né sluzby, u kterych jsou tyto parametry obvykle pfizplisobeny (u SSH je ve vychozim nastaveni povoleno 6 pokusl
o prihlaseni). Anatomii nastaveni jednotlivych chranénych sluzeb demonstruji na pfikladu:

[ssh]

enabled = true
port = ssh
filter = sshd
logpath = /var/log/auth.log
maxretry = 6
SSH je u Fail2ban jedina aktivni chranéna sluzba, ostatni musite aktivovat Upravou volby enabled, kterd musi byt nastavena na true, ma-li sluzba
byt aktivni. Dale nasleduje port, ktery bude pro danou IP adresu zablokovan - ssh oznacuje port 22, all pak vSechny porty. Vychozi akce pro
zablokovani dané IP adresy zde neni specifikovana, tudiz je pouzita vychozi akce iptables-multiport. Pokud se podivate do
adresare/etc/fail2ban/action.d, naleznete soubor iptables-multiport.conf, ktery tuto akci Fidi. Tato akce zablokuje danou IP adresu pomoci
nastroje iptables, vytvoFenim pfisludného pravidla. Za dobu specifikovanou ve volb& bantime toto pravidlo vymaze a z dané IP adresy se miZe na
SSH opét pfistupovat.

Fail2ban je parser logli Gplné stejné& jako nastroj Denyhosts. Volba filter oznacuje filtr, ktery se ma u dané sluzby pouzit, a volba logpath pak
specifikuje umisténi souboru s pFislusnym logem. Samotny filtr pak naleznete v adresafi /etc/fail2ban/filter.d ve stejnojmenném souboru s
priponou .conf. Filtr je tvofen sadou regularnich vyrazl. Pokud budete pouZivat néstroj Fail2ban a budete specifikovat vlastni filtr, budte opatrni a
nezapomerite na dfive zmiriovanou hrozbu v podobé log injection.

Fail2ban ma pfednastavena pravidla pro ochranu Fady dalSich sluzeb - namatkou Apache, tfi nejpouzivanéjsi FTP servery, Postfix a Courier
autentikaéni démon. Ty mlzZete pouzit bez nutnosti si prisludna feseni a pravidla nastavit ru¢né.

Fail2ban démona mizete fidit ru¢né z piikazové fadky, pomoci nastroje fail2ban-client. Takto si mdZete nechat vypsat stav chranénych sluzeb:
debian:~# fail2ban-client status

Status
|- Number of jail: 1
*- Jail list: ssh

Zde vidite pouze jediny "jail", tedy chranénou sluzbu, a sice ssh. Stav jednotlivych sluzeb si miZete nechat vypsat podrobné&ji:
debian:~# fail2ban-client status ssh
Status for the jail: ssh
|- filter
| |- File list: /var/log/auth.log
| |- Currently failed: 1
| - Total failed: 94
* - action
|- Currently banned: 2
| - IP list: 77.93.17.145 141.152.17.15
‘- Total banned: 5
Zde mizZete vidét celkovy pocet selhanych pokusi o pfihladeni (94), po¢et momentalné blokovanych IP adres (2) i jejich seznam (podotykdm, Ze IP
adresy ve vypisu jsou smyslené, nejedna se o skute¢né Utoc¢niky) a celkovy pocet zablokovanych adres (5).
Pomoci tohoto nastroje je mozné ¢innost Fail2ban precizné Fidit z pFikazové Fadky, jednotlivé chranéné sluzby je mozné odebirat, pfidavat ¢i
konfigurovat nové. Vice se dozvite v dokumentaci.
Omezeni propustnosti firewallu pro SSH
Jisté zabezpedeni SSH miize poskytnout modul Netfiltru limit. Tento modul umozfiuje omezit pocet spojeni smé&fujicich na SSH port. Jeho pouziti je
lehce spekulativni, protoZe neumi brat v Gvahu pocet spojeni z konkrétnich IP adres. Presto méze v nékterych pripadech pomoci, pokud neni k
dispozici nic jiného:
iptables -N ssh
iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ssh
iptables -A ssh -s 1.2.3.4 -j ACCEPT
iptables -A ssh -s 10.0.1.0/24 -m limit --limit 2/sec --limit-burst 20 -j ACCEPT
iptables -A ssh -m limit --limit 5/min --limit-burst 10 -j ACCEPT
iptables -A ssh -j DROP
Tato ukazka vyuziva stavovy firewall, tzn. filtruji se pouze zadosti o nova spojeni, existujici spojeni nebudou omezena. Veskera nova spojeni v
tomto pripadé pljdou do Fetézce ssh, ve kterém je nejprve povolena IP adresa 1.2.3.4, na kterou se 74dn& omezeni vztahovat nebudou. Déle je
specifikovan rozsah vnitfni sit€10.0.1.0/24, ktery je omezen volné&ji, ostatni pokusy o pFipojeni k SSH jsou pak omezeny prisnéji. Posledni pravidlo
zahodi jakykoliv paket, ktery omezenim nevyhovi.

Samotné omezeni pomoci modulu limit funguje tak trochu jako revolver, kde --limit-burst predstavuje pocet komor a --limit pfedstavuje dobu, za
kterou se obnovi jeden naboj. Kazdy paket, ktery projde timto pravidlem, pak "vystreli" jeden naboj. Pokud dojdou naboje, paket prislusnému
pravidlu nevyhovi a pokracuje v fetézu dal. V prvnim uvedeném prikladé je pocet komor 20 a doba obnovy jednoho naboje 0.5 sekundy (obnovi se
dvakrat za sekundu), ve druhém je pocet komor 10 a doba obnovy je 12 sekund (obnovi se 5krat za minutu).

Zasadni nevyhody tohoto pFistupu jsou dvé. V prvni fadé, jakykoliv Gtok na SSH vyvola Denial of Service dané sluzby. MlZete specifikovat whitelist
(jako v prikladu vyse), takze se porad budete moci pFipojit z jistych IP adres, ale pro pfipadné klienty, ktefi nejsou ve vyjimkach, to znamena
nemoznost se pripojit. Tento pFistup se tedy hodi spiSe tam, kde maji k SSH pristup pouze administratofi.

Druhou nevyhodou je absence pirehledu o spé$nosti pokusu o prihlageni - tato pravidla poéitaji pouze pruchozi pakety bez ohledu na to, zdali patfi
spojenim, kteréd se (sp&$né autentikuji vii¢i SSH serveru, nebo spojenim, kterd nepredloZi platné autentikaéni Gdaje.

Port knocking
Port knocking je dalsi z lehce kontroverznich zalezitosti, alespor ve své Cisté podobé. V zasadé funguje tak, Ze jisty démon nasloucha pfimo na siti
(tzn. nezévisle na firewallu), pfi€¢emz hleda pfedem jisté definované sekvence paketl pfichazejici z néjaké IP adresy. Pokud né&kterou ze sekvenci
uvidi, provede né&jakou akci, tzn. pusti pod rootem né&jaky pfikaz a jako parametr mu preda zdrojovu IP adresu danych paketll. Nejvétsi problém
port knockingu v této podobé spociva v tom, ze Gtoénik naslouchajici na siti (at uZ blizko na strané serveru nebo blizko na strané klienta) méze
danou sekvenci odposlechnout a zreprodukovat. Toto se samozfejmé da vyresit, a to jednim ze dvou zplsobl, které uvedu nize.
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Knockd a fwknop
Démon knockd je tim nejobvyklejsSim port knocking démonem. K dispozici spolu s nim je i klient, ktery umoznuje na porty "klepat". V Debianu
je knockd po instalaci neaktivni a ¢eka na Gpravu hlavniho konfigura¢niho souboru /etc/knockd.conf, po kterém mizete démon povolit
upravou /etc/default/knockda spustit. Samotna konfigurace akce vypada takto:
[fwDown]
sequence = 7001:tcp,8205:tcp,9050:udp
seq_timeout = 5
command = /etc/init.d/iptables stop
tcpflags = syn
Sekvence portll je pomérné jasné definovana v poloZce sequence - oekdavaji se tii pakety. TCP paket na port 7001 nésledovany TCP paketem na
port 8205 nasledovany UDP paketem na port 9050. TCP pakety pak musi mit pfiznak SYN (specifikovano v polozce tcpflags. Prislusna sekvence
musi prob&hnout béhem 5 vtefin (viz poloZka seq_timeout). Pokud knockd tedy takovou sekvenci paket objevi, provede prikaz specifikovany v
poloZzce command. Tento naznaceny prikaz slouzi k zastaveni firewallu (tfeba pokud byste se omylem "zamkli" pFi ru¢ni manipulaci s firewallem) - v
Debianu ale nebude fungovat, protoze Debian nema ve vychozi instalaci k dispozici skript pro iptables.
Samotna ochrana SSH mdzZe vypadat tfeba takto:
[opencloseSSH]
sequence = 2022:udp,3303:tcp,4440:udp,5225:udp
seq_timeout =2
tcpflags = syn,ack
start_command = /usr/sbin/iptables -A INPUT -s %IP% -p tcp --syn --dport 22 -j ACCEPT
cmd_timeout =5
stop_command = /usr/sbin/iptables -D INPUT -s %IP% -p tcp --syn --dport 22 -j ACCEPT
Tato ukézka je jiz ponékud &tavnatéjsi. Je zde definovéna sekvence &tyfech portl, jejiz timeout je nastaven na dvé vtefiny, a jsou specifikovany
dva prikazy - start_command a stop_command. Prvni z ptikaz{ otevie SSH port pro danou IP adresu, druhy dané pravidlo z firewallu vymaze.
Doba mezi provedenim obou pfikazl se Fidi polozkou cmd_timeout, ktera je v tomto pfipadé nastavena na 5 sekund. PFedpokladem fungovani této
ukazky je kompletni ochrana SSH firewallem - kromé explicitnich vyjimek musi byt port SSH firewallem uzavfeny.

Problémem téchto sekvenci je, Ze se daji pomérné snadno odposlechnout. KdyZ ne nékde blizko serveru, tak urcité v raémci sité, ze které se spravce
na server hlasi (nezabezpecené bezdratové sité tomuto problému v dnesni dobé davaji mnohem vétsi rozmér). Je jasné, Ze k obecnému zvyseni
bezpeénosti povede i tento postup - spektrum subjektd, které mohou danou sekvenci odposlechnout, bude podstatné& mensi neZ cely Internet
klepajici na vas otevieny SSH port. Na stranu druhou, dokud je sekvence pfedem dana a opakuje se, nelze predpokladat, ze se k SSH preci jen
nedostane nékdo nepovolany (i kdyz, pak mate samoziejmé stale k dispozici standardni zabezpecovaci mechanismy v rdmci SSH - v¢etné nutnosti
se na server pfihlasit platnym jménem a heslem nebo klicem).

Jedno z Feseni tohoto problému umi i knockd, a sice tzv. sekvence na jedno pouziti (polozkaOne_Time_Sequences, jejimz parametrem je soubor s
fadou sekvenci). To znamena, ze se nedefinuje jedna sekvence, ale celd Fada sekvenci, pfi¢emz po pouziti aktudlni sekvence dojde k ukonceni jeji
platnosti a server bude olekavat nasledujici sekvenci. Problémem této metody je nutnost synchronizace sekvenci na vSech klientech a ¢as od ¢asu
nutnost znovu vygenerovat nové sekvence. BohuZel mi neni znam jiny zplsob, jak si nechat sekvence pro knockd vygenerovat, nez si k tomu
napsat vlastniskript.

Jinou moznosti fesit vySe uvedeny problém je prostfednictvim SPA, tj. single packet authorization, kde se ovéreni provadi jedinym paketem za
asistence asymetrického Sifrovani a GnuPG. Soucasti SPA paketd jsou nahodna data, kterd zajistuji unikatnost kazdého paketu a neopakovatelnost.
Tuto techniku bohuzel knockdneumi, umi ji nastroj fwknop, ktery neni k dispozici v repositafich momentalni stabilni verze Debianu, nicméné bude k
dispozici v pristim stabilnim vydani. Tato technika spolu s timto nastrojem byly popsany podrobnéji v jednom z odkazi pod ¢lankem.
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Sprava linuxového serveru: Praktické rady pro zabezpecdeni (nejen) SSH IV
V tomto dile proberu aktivni zabezpeceni SSH na Urovni firewallu s vyuzitim modulu recent a nastroj scponly.
Aktivni zabezpeceni SSH na Grovni firewallu
Pokrocilejsi techniku zabezpeceni SSH na Urovni firewallu predstavuje nasledujici feSeni, které tvofi jistou obdobu Denyhosts a Fail2ban, i kdyz
stale zde plati, Ze firewall nem@zZe zjistit, bylo-li dané p¥ihlaseni Gspé&sné, ¢i nikoliv. Nutnosti je v tomto piipadé dostupnost jaderného
modulu ipt_recent (v distribu¢nim jadfe Debianu tento modul k dispozici je). Pfislusna pravidla vypadaji zhruba takto:
1. iptables -N ssh
2. iptables -A ssh -s 1.2.3.4 -j ACCEPT
3. iptables -A ssh -m recent --update --seconds 15 --hitcount 5 --name SSH -j DROP
4. iptables -A ssh -m recent --set --name SSH -j ACCEPT
5. iptables -A ssh -j ACCEPT

6. iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ssh
Pochopit tento pfiklad je asi troSku obtiznéjsi. Pokusy o pfipojeni k SSH jsou sméfovany do fetézce s nazvem "ssh" (fadek 6). V tomto Fetézci je
nejprve povolen pristup z IP adresy 1.2.3.4 (fadek 2). Na fadku 4 je kazdy prochazejici paket zafazen do mechanismu modulu recent, a sice do
jeho vlastniho fetézce s nazvem SSH, a propustén (tj. povolen). Treti fadek je pak jadro celého mechanismu. Byla-li dand zdrojova IP adresa
prochazejiciho paketu vidéna vicekrat nez 5krat za 15 sekund, je zafazena na blacklist a paket je zahozen. Pokud z dané IP adresy nepfijde Zadna
dalsi z4dost o pokus o pripojeni k SSH b&hem 15 sekund, je dand IP adresa vyjmuta z blacklistu a mZe se znovu pokusit o prihlaseni. Pokud z této
IP adresy pfijde dalsi zadost, zatimco je v blacklistu, paket je zahozen a pocita se znovu od nuly.
Trodku komplexnéjsi priklad mize vypadat takto:
iptables -N ssh-blacklist
iptables -A ssh-blacklist -m recent --name blacklist --set
iptables -A ssh-blacklist -m limit --limit 1/minute --limit-burst 100 -j LOG --log-prefix "iptables ssh-blacklist: "
iptables -A ssh-blacklist -j DROP

iptables -N ssh-whitelist
iptables -A ssh-whitelist -s 1.2.3.4 -j ACCEPT
iptables -A ssh-whitelist -j RETURN

iptables -N ssh
iptables -A ssh -j ssh-whitelist

iptables -A ssh -m recent --update --name blacklist --seconds 43200 --hitcount 1 -j DROP

iptables -A ssh -m recent --set --name short

iptables -A ssh -m recent --set --name long
iptables -A ssh -m recent --update --name short --seconds 15 --hitcount 5 -j ssh-blacklist
iptables -A ssh -m recent --update --name long --seconds 3600 --hitcount 30 -j ssh-blacklist

iptables -A ssh -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ssh

Zde vidite tFi fetézce, Fetézec ssh, kam sméfuji nova spojeni s portem 22, déle Fetézec ssh-whitelist, kde jsou specifikovany IP adresy a rozsahy,
které maji byt povoleny bez filtrovani (v tomto pfipadé je to jedind adresa - 1.2.3.4). Retézec ssh-blacklist provadi dvé podstatné Ulohy. Jednak
zarazuje danou IP adresu na blacklist a prislusny paket zahazuje, ale jesté pred tim, neZ paket zahodi, jej zaloguje. Zde vidite modullimit, ktery
jsem predstavil vyse. V tomto piipadé omezuje pocet hldsek v logu na primérné jednu za minutu (s moznosti najednou pojmout az 100 hlasek).
Podstatné je, Ze do tohoto Fetézce se pFislusny paket dostane pouze jednou, a sice kdyzZ je na blacklist zafazen - jinak ho zahazuje prvni "recent"
pravidlo v Fetézci ssh. Pro blacklist jsou stanovena dvé rlizné ¢asova pasma, a sice 5 spojeni za 15 sekund a 30 spojeni za hodinu (3600 sekund).

Pokud se néjaka IP adresa pokusi o vice spojeni za dany ¢asovy Usek, bude zafazena na blacklist. Doba, po kterou pak v blacklistu zlistane, je

minimalné 1 den (43200 sekund). Dana IP adresa bude vyjmuta, pokud se béhem 1 dne od zarazeni do blacklistu uz nepokusi o pfistup k SSH.

Pokud to zkusi znovu béhem této doby, pocitadlo se vynuluje a zadina se znovu.

Jak uZ bylo fe¢eno, modul recent nebere v Gvahu Uspéch & netspéch pokusu o prihladeni, pouze pocet prichozich paketl za jednotku ¢asu. Oproti
modulu limit m& vSak podstanou vyhodu v tom, Ze pocitadla pakett jsou specifickd pro kazdou zdrojovou IP adresu prichoziho paketu. To
znamena, Ze pokud bude Utocnik Gtocit z jedné IP adresy, ta bude brzy zablokovana, ale pfistup odjinud bude fungovat normainé.
Uznavam, ze modul recent je trosku "vyssi divéi", ¢emuz bohuzel napomaha i lehky nedostatek podrobnéjsi dokumentace. Popis jednotlivych voleb
a zakladni princip vSak Ize pochopit jednak z vySe odkazované dokumentace, a pak z manualové stranky nastroje iptables.
scponly
Poslednim néstrojem, ktery v rémci tohoto miniseridlu predstavim, je scponly. JelikoZ SSH a SCP jdou ruku v ruce, miZe se stat, ze v nékterych
pfipadech budete chtit, aby mél néktery vas uZivatel moznost pfes SSH/SCP kopirovat soubory, ale soucasné aby se nemohl dostat k shellu a
poustét prikazy. A pravé k tomu je urcen nastroj scponly.

Po instalaci stejnojmenného bali¢ku staci jediny jednoduchy krok - vymeénit vychozi shell uZivatele zascponly, takto:
usermod -s /usr/bin/scponly uzivatel
Z bezpeénostnich dlvodl je nutné, aby dany uzivatel nemé&l pravo zapisu do svého domovského adresare (aby nemohl upravovat konfiguraéni
soubory v .ssh a potencialné si tak otevfit vratka k shellu):
chown root:root /home/uzivatel
chmod 755 /home/uzivatel
V rdmci tohoto nastaveni piesto vyvstavd minimainé jeden dal$i potenciélni problém - uZivatel miZe v tomto pripadé stale cestovat v adresarové
struktuie mimo sv{j domovsky adresaF. Pokud chcete zabranit i tomuto, je tfeba vyuzit chroot variantu scponly. Za timto G¢elem je nejprve

potfeba tuto verzi povolit:

dpkg-reconfigure scponly

Zde musim upozornit na to, Ze v takovém pripadé scponly ziska setuid bit a bude spoustén s pravy uzivatele root. Pfipadna zranitelnost
v scponly pak mize mit katastrofalni dopad (Utocnik ziska rootovska opravnéni). Dalsim krokem je uZiti pomocného skriptu v
adresafi /usr/share/doc/scponly/setup_chroot s ndzvem setup_chroot.sh. Tento skript je pfed pouzitim tfeba rozbalit:
cd /usr/share/doc/scponly/setup_chroot
gzip -d setup_chroot.sh.gz
chmod u+x setup_chroot.sh
./setup_chroot.sh
Skript za vas vytvofi uzivatele, zkopiruje vSechny nutné nastroje a knihovny do chrootu, zajisti Gpravu prdv domovského adresére uzivatele a
vytvoii adresar, kam bude mit dany uZivatel pravo k zépisu. Nanesté&sti, v Debianu Lenny tento skript neprovede jednu velmi ddleZitou operaci, a
sice vytvoreni /dev/null v chrootu, cozZ je tfeba provést rucné:
mkdir /home/uzivatel/dev
cp -a /dev/null /home/uzivatel/dev/
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Sprava linuxového serveru: Linuxovy firewall, zaklady iptables
Firewall v Linuxu je tvoren projektem Netfilter, ktery pracuje na Urovni jddra a umozriuje filtrovat pakety na zékladé mnoha kritérii. Zakladnim
néstrojem pro nastaveni paketového filtru je zndmy Ffadkovy nastroj iptables. Pfedesilam, Ze existuje fada projektd, kterd se snazi praci s iptables
usnadnit, popiipadé generovat vlastni pravidla a uZivatele od tohoto nastroje co nejvice odstinit. Nékteré z t&chto nastroji ¢asem predstavim,
nicméné v tomto ¢lanku se budu zabyvat samotnym nastrojem iptables a principy, na jakych jeho funkce stoji.

Je nutné rovnéz predeslat, Ze Netfilter neni pouze firewall, je to pfedevsim paketovy filtr, ktery umoziiuje provadét fadu véci, z nichz jedna
moznost je vytvorit pravidla, kterd budou zastavat funkci firewallu. Nékteré z funkci, které nejsou typické pro firewall, nybrz pro paketovy filtr jako
takovy, vam v priib&hu tohoto seridlu také predstavim, i kdy? se budu zaméFovat primarné na uziti Netfiltru pro konstrukci firewallu.
Varovani
Pokud se budete udlit pracovat s iptables a experimentovat, urcité tak Cifite na pocitaci, ke kterému mate fyzicky pfFistup. Pracovat s iptables na
ostrém serveru v datacentru je velké riziko, pokud nevite presné, co délate a jaké to bude mit dlsledky. Mize se velmi jednoduge stat, Ze si pod

sebou "ufiznete vétev" a na server uZ se vzdalené nepfihlasite, abyste to mohli opravit.
Zaklady fungovani Netfiltru
Retézy a politika
Jedna z dFivéjsich verzi nastroje iptables se jmenovala ipchains, a jsou to pravé fetézy (chains), které tvori pilif fungovani paketového filtru v

Linuxu. Jejich funkci ilustruje nasledujici obrazek:
retéz=

(chain)

prvni pravidlo

smeér zpracovani
pravidel

posledni pravidlo

politika / navrat zpét

Schéma funkce fetézu v linuxovém paketovém filtru
Jak je patrné z obrazku, tyto Fetézy jsou tvoreny jednotlivymi pravidly. Paket, ktery je zachycen v nékterém z fetézl, putuje od prvniho pravidla k
nasledujicimu, dokud nékterému z pravidel nevyhovi. Pokud nékterému z pravidel vyhovi, provede se nékterd z moznych akci, v rdmci které mize
byt paket zahozen (DROP), odmitnut (REJECT), pfijat (ACCEPT) nebo pfedan jinému fetézu.
Pokud nevyhovi zddnému z pravidel v daném Fetézu, mize se stat jedna ze dvou véci. Jedna-li se o néktery ze zakladnich/vestavénych fetézl (viz
dale), pak o jeho dalsim osudu rozhodne politika daného retézu (k dispozici jsou dvé moznosti: prijmout paket - ACCEPT nebo zahodit paket -
DROP). Pokud se jedna o uzivatelsky definovany fetéz, je paket vracen tam, odkud byl uzivatelsky definovanému fetézu poslan (RETURN).

Zakladni Fetézy
Zakladni vestavéné fetézy, primarni fetézy, které tvofi zaklad fungovani Netfiltru. Mezi tyto Fetézy patfi Fetéz INPUT, fetéz FORWARD a fetéz
OUTPUT. Jejich vyznam vam osvétli nasledujici obrazek:
pfichozi smeérovaci odchozi
pakety rozhodnuti > FORWARD i ™ pakety
prichozi
Y pakety
INPUT OUTPUT
A
Mistni

aplikace
Schéma funkce fetézu v linuxovém paketovém filtru

Jak je z obrazku patrné, jakmile paket dorazi na nékteré ze sitovych rozhrani a je predan pfes ovlada¢ jadru, je provedeno smérovaci rozhodnuti.
Je-li paket uréen mistnimu pocitaci, sméfuje do Fetézu INPUT. Je-li uréen né&jakému jinému pocitaci, sméfuje do Fetézu FORWARD. Dluzno dodat,

7e predavani paketl (tj. funkcionalita smérovace/routeru) je tieba explicitné povolit v jadie. Bez tohoto povoleni pakety predavany nebudou, a
prichozi pakety budou zahozeny. K tomu se ale jest& dostaneme. V tuto chvili je pro nas podstatny retéz INPUT, kam sméfuji pakety uréené pro
tento poditaé. Pokud tyto pakety projdou Fetézem INPUT a budou povoleny (at jiz explicitné pravidlem nebo politikou), budou pFedany pFislusné
aplikaci.
Pro Uplnost dodam, ze existuji kromé vyse uvedenych jesté dva dalsi fetézy, PREROUTING a POSTROUTING, které jsem zamlcel, ale tém se budu
blize vénovat pozdéji.
Pravidla
V jednotlivych fetézech Ize definovat pravidla, kterd provadi vlastni filtrovani paketl. Tato pravidla maji urcité podminky, resp. kritéria, kterym
musi paket vyhovét, a pfislusnou akci, kterd se ma provést, pokud paket pravidlu vyhovél. Kupfikladu:
iptables -A INPUT -s 1.2.3.4 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j DROP
Tyto dva prikazy pfidaji dvé pravidla na konec Fetézu INPUT. Prvni pravidlo zachyti pakety se zdrojovou adresou 1.2.3.4 (-s 1.2.3.4) a propusti je
(-j ACCEPT), tj. pfislusny paket jiz nebude prochazet zadnymi dalsimi pravidly. Pokud paket toto kritérium nesplni, pfijde na fadu druhé pravidlo,
kterému vyhovi jakykoliv TCP paket s cilovym portem 22 (-p tcp --dport 22), pficemz tyto pakety budou zahozeny (-j DROP). Pokud byste chtéli
paket odmitnout, tj. sice zahodit, ale sou¢asné poslat zpé&t ICMP zprévu o diivodu odmitnuti, pouzili byste nasledujici ptikaz:
iptables -A INPUT -p tcp --dport 22 -j REJECT --reject-with icmp-admin-prohibited
A ted, kontrolni otdzka. Podivejte se na nasledujici sadu pravidel a popfemyslejte, co se stane s TCP paketem sméfujicim na port 22 - bude
vygenerovana ICMP zprava o ddvodu odmitnuti, nebo bude paket "tie" zahozen?
iptables -A INPUT -s 1.2.3.4 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j DROP
iptables -A INPUT -p tcp --dport 22 -j REJECT --reject-with icmp-admin-prohibited
Spravnou odpovédi je ona druhd moznost - takovy paket bude zahozen, protoze vyhovi druhému pravidlu z tohoto seznamu, bude zahozen a ke
tfetimu pravidlu, které by pFisluSnou ICMP zpravu vygenerovalo, se uz nedostane.
Prehled zakladnich operaci
Nyni, kdyZ rozumite zakladnim principm prace s Netfiltrem, uvedu nékolik "tahak" se zakladnimi prvky pravidel. Nejprve piidavani a mazani
pravidel:
# pridat pravidlo na konec retézu INPUT
iptables -A INPUT ...
# pridat pravidlo na zacatek fetézu INPUT
iptables -I INPUT ...
# odebrat pravidlo - specifikovat mizete poradové &islo nebo pravidlo opsat:
iptables -D INPUT <poradové Cislo pravidla>
iptables -D INPUT ...
# vymazat vSechna pravidla z fetézce INPUT
iptables -F INPUT
Odebrani pravidel by asi zasluhovalo bliz&i vysvétleni. Existujici pravidlo miZze byt vymazéno bud’ zadédnim poradového ¢isla pravidla, nebo prosté
tak, ze celé pravidlo opiSete, ale volbu -A nebo -1 zaménite za -D, takto:
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# pridani pravidla
iptables -A INPUT -i ethO -s 10.0.1.5 -p tcp --dport 22 -j ACCEPT
# odebrani pravidla
iptables -D INPUT -i ethO -s 10.0.1.5 -p tcp --dport 22 -j ACCEPT
Pravidla si mizete nechat vypsat nasledujicim piikazem:
iptables -L -n -v
Volba -L zafidi vypsani pravidel, volba -n bude adresy a porty uvadét Ciselné a volba -v zafidi podrobnéjsi vypis. Nasleduje seznam nejcastéji
pouzivanych kritérii:
# zdrojova adresa
-s1.2.3.4
# cilova adresa
-d 4.3.2.1
# TCP paket, cilovy port 25
-p tcp --dport 25
# UDP paket, zdrojovy port 53
-p udp --sport 53
# paket prichazi z rozhrani ethO
-i ethO
# paket sméfuje na rozhrani ethl
-0 ethl
A na uplny zavér vypis zékladnich akci, které Ize s pakety provadét.
# prijmout paket
-j ACCEPT
# odmitnout paket s pfislousnou ICMP zpravou
-j REJECT --reject-with <typ ICMP zpravy>
# tiSe zahodit paket
-j DROP
Priklad nejjednodussiho, nestavového firewallu
Tento dil zakonc¢im prikladem nejjednodussiho firewallu, ktery Ize sestavit. Nejprve vycistim vSechna pravidla:
iptables -F
Nyni specifikuji jednotliva pravidla. Povolim veskery provoz z mistniho rozsahu 10.0.0.0/8. Pristup k SSH povolim pouze z IP adresy 11.22.33.44.
Dale povolim pfistup k webserveru a k SMTP serveru.
iptables -A INPUT -s 10.0.0.0/8 -j ACCEPT
iptables -A INPUT -s 11.22.33.44 -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --dport 25 -j ACCEPT
Nakonec specifikuji vychozi politiku ve vSech tfech zakladnich fetézech. Pro konstrukci firewallu se hodi strategie "vSe zakazat, a povolit to
nejnutnéjsi”, takZe nastavim u rfetézu INPUT politiku DROP:
iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP
Timto bych tento dil ukoncil. PFisté vam predstavim stavovy firewall a ukazu, jak pomoci néj zkonstruovat podstatné dokonalejsi formu firewallu
nez tu, kterou jsem predstavil vyse.
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Sprava linuxového serveru: Linuxovy firewall, zaklady iptables II
V tomto dilu se budu vénovat stavovému filtrovani paketd a vytvoreni velmi jednoduchého, v praxi pouzitelného firewallu pomoci Netfiltru.
Upozornim také na to, jaka existuje podpora Netfiltru pro IPv6 a jak firewall nastavit pro IPv4 i IPv6.
Stavovy firewall
Jedna ze st&Zejnich vyhod Netfilteru je schopnost rozliovat, ke kterym existujicim spojenim paket patfi, pokud k né&jakym takovym vibec patfi, a
filtrovat jej na zakladé této prislunosti. Pomoci této vlastnosti je mozné pravidla pro filtrovani paketll vztdhnout pouze na zadosti o vytvoreni
nového spojeni, zatimco v8echny pakety naleZejici jiz vytvofenym spojenim rovnou propustit.Stavové filtrovani zajistuje modul state, ktery
rozliSuje Ctyfi stavy:
(] NEW - paket vytvari nové spojeni nebo se vztahuje ke spojeni, kde dosud neprobéhla obousmérna komunikace
(] ESTABLISHED - paket se vztahuje ke spojeni, kde probiha obousmérna komunikace (tedy jiz k vytvorenému spojeni)
(] RELATED - paket vytvari nové spojeni, ale vztahuje se k nékterému z existujicich (napf. u FTP)

(] INVALID - paket se nevztahuje k zadnému znamému spojeni (obvykle je to paket, ktery tu nema co délat, a proto je dobré ho rovnou
zahazovat)
Samotny firewall vyuZivajici stavového filtrovani mlZe vypadat tieba takto:
1. iptables -P INPUT DROP
2. iptables -P OUTPUT ACCEPT
3. iptables -P FORWARD DROP
4. iptables -A INPUT -i lo -j ACCEPT
5. iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
6. iptables -A INPUT -m state --state INVALID -j DROP
7. iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT
8. iptables -A INPUT -p tcp --dport 80 -m state --state NEW -j ACCEPT
9 iptables -A INPUT -p icmp -j ACCEPT
10. iptables -A INPUT -j REJECT --reject-with icmp-admin-prohibited
Prvni tfi Fadky specifikuji politiku (viz minuly dil), ¢tvrty fadek povoluje véechna prichozi spojeni z mistni smycky (local loopback). Toto pravidlo je
nesmirné dileZité, nebot bez moznosti sitové komunikace po mistni smyé&ce nebude ledacos spravné fungovat, véetné tieba X serveru). Je tedy
tfeba explicitné povolit provoz mistni smyc¢ky vSude tam, kde je politika pro Fetéz INPUT ¢i OUTPUT nastavena na DROP. Jen pro Uplnost, pro
fetéz OUTPUT by pFislusné pravidlo vypadalo takto:
iptables -A OUTPUT -o lo -j ACCEPT
Paty Fadek vyuZziva modulu state a propousti vSechny pakety, které naleZi jiz vytvofenym spojenim (ESTABLISHED) nebo novym spojenim, kterd k
nim patfi (RELATED).Sesty radek zahazuje "neplatné" (INVALID) pakety, tedy pakety, které nepatfi k Zzddnym spojenim. Zahazovat takové pakety
je obvykle v poradku, jen je tfeba zminit, e sem mohou patfit i pakety, o kterych systém pro analyzu stavll (connection tracking aneb conntrack)
ztrati prehled. To se mdze stat tfeba v pripad&, Ze dané spojeni bude neaktivni (neprotece paket v zadném sméru) déle, nez je nastaven prisludny
timeout. Pak conntrack dané spojeni z tabulky vyfadi, a pokud se poté objevi paket naleZejici k danému zahozenému spojeni, bude povazovan
pravé za INVALID.Jen tak pro zajimavost, zobrazenim obsahu tohoto souboru je mozné nechat si vypsat vSechna spojeni, o kterych
ma conntrack prehled:
/proc/net/ip_conntrack
Timeoutd v rdmci conntracku je vice, pro vytvorend (ESTABLISHED) TCP spojeni je pFislu$na hodnota v souboru:
/proc/sys/net/netfilter/nf_conntrack_tcp_timeout_established
V tomto adresari naleznete mnohd nastaveni conntracku, véetné maximalniho poctu spojeni, o kterych siconntrack vede zaznam
(nf_conntrack_max). Za tuto mensi odboc¢ku se omlouvam, ale pfi ladéni nékterych nepiijemnych problém{ se stavovym firewallem se vdm mize
tato informace hodit. Zejména na domacich routerech, které obsahuji Linux, mize byt zdhodno nékteré z t&chto hodnot provéfit, zejména, pokud
vam "zamrzaji" spojeni - nékdy totiz byvaji nastavena pfili$ nizko (kvili $etfeni paméti).

Ale ted uz zpét k prikladu vyse. Radky 7 a 8 povoluji nova TCP spojeni sméfujici na porty 22 (SSH) a 80 (HTTP). Pokud by se v tomto pfipadé
jednalo o webserver, asi by bylo vhodné analogickym zplsobem povolit dal$i porty jako tfeba HTTPS ¢i SMTP. Devaté radka povoluje pichozi ICMP
pakety. I kdyz to neni Uplna nutnost (resp. server bude fungovat a bude pfistupny i bez toho), hodi se povolit minimalné ping, tedy ICMP echo
request. Je samozfejmé mozné specifikovat pouze tento typ ICMP paketl a ostatni jiz nebrat v Gvahu:
iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
Posledni pravidlo v piikladu vy3e zafidi, ze paket, ktery nevyhovi zddnym piredeslym pravidlim, bude odmitnut, tedy sice zahozen, ale odesilateli
se vrati pfislusna ICMP zprava o "nedoruceni". Pokud by tam toto pravidlo nebylo, pak by bylo s paketem nevyhovujicim Zadnému z pravidel
nalozeno dle politiky daného zakladniho Fetézu, tedy v tomto pripadé by byl zahozen (politika Fetézu INPUT je nastavena na DROP, viz prvni fadek
prikladu). Prosté zahazovani paketl plsobi problémy klientim, ktefi museji pfi pokusu pripojit se na filtrovany port ¢ekat, nez vyprsi prislusny
timeout. Toto posledni pravidlo sice pfipadnym Gto¢nikdim o n&co malinko usnadfiuje praci, ale Gto¢nik si porty oskenuje, i kdyz budou pakety
sméFujici na nepovolené porty zahazovany - jen mu to bude trvat o néco déle.

IPv6 a Netfilter
V souvislosti s rychle dochazejicim adresnim prostorem IPv4 a neodvratnym pfechodem na IPv6 mozna stoji za to uvést, ze Netfilter je pro IPv6 jiz
deldi dobu pIné pFipraven, ovéem s tim dulezitym faktem, Ze filtry pro IPv4 a IPv6 provoz jsou oddélené. Proto, pokud jste nastavili firewall
prostiednictvim nastroje iptablesa divite se, pro¢ se pres IPv6 dostanete bez problémi i k filtrovanym sluzbam, je to pravé z tohoto divodu - filtr
pro IPv6 jste totiZ jeSté nenastavili. Ten se nastavuje pomoci nastroje ip6tables, jehoz syntaxe je prakticky totoZzna s nastrojem iptables.

U vétsiny pravidel je moZné ponechat Uplné stejné argumenty, pouze nékde je tfeba zohlednit rozdily mezi protokoly IPv4 a IPv6. Jednim z
takovych mist je Uloha protokolu ICMP - v ramci IPv6 totiz na Urovni ICMP probiha tfeba autokonfigurace (neighbour discovery, atd.), takze pokud
neméte ve firewallu povoleny ICMP jako takovy (nebo alespori jeho prislugné typy), mizete se setkat s tim, Ze po nastaveni IPv6 firewallu se
zakézanym ICMP vam IPv6 konektivita vypadne. Protokol ICMP v rdmci IPv6 miZete povolit takto:
ip6tables -A INPUT -p ipv6-icmp -j ACCEPT
Firewall uvedeny vyse by ve své IPv6 varianté vypadal po mensi Gpravé takto (rozdily v argumentech jsou pouze na patém a desatém radku):
1. ip6tables -P INPUT DROP
2. ip6tables -P OUTPUT ACCEPT
3. ip6tables -P FORWARD DROP
4. ip6tables -A INPUT -i lo -j ACCEPT
5. ip6tables -A INPUT -p ipv6-icmp -j ACCEPT
6. ip6tables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
7. ip6tables -A INPUT -m state --state INVALID -j DROP
8. ip6tables -A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT
9. ip6tables -A INPUT -p tcp --dport 80 -m state --state NEW -j ACCEPT
10. ip6tables -A INPUT -j REJECT --reject-with icmp6-adm-prohibited
Jak integrovat firewall do systému
Na rozdil od mnoha jinych distribuci nema Debian ve startovacich skriptech zohlednéno nastavovani firewallu, takZze vam nezbyde nez si pfipadny
firewall napsat jako shellovy skript a zaclenit ho do bootovaciho procesu. MozZnosti, jak toto provést je mnoho, véetné moznosti napsat si vlastni init
skript a startovat firewall jako kteroukoliv jinou systémovou sluzbu. Ja zde predvedu tu Uplné nejjednodussi - pfFislusny skript lze umistit jako pre-
up skript v konfiguraénim souboru pro sitova rozhrani, kterym je/etc/network/interfaces, takto:
iface ethO inet static
address 10.0.0.254
netmask 255.255.255.0
gateway 10.0.0.138
pre-up /root/firewall.sh

38



Sprava linuxového serveru: Linuxovy firewall, zaklady iptables III
V tomto dilu proberu pouZiti vlastnich Fetézcl ke zprehledné&ni firewallu, moZnosti logovéni paket( a filtrovani predavanych (routovanych) paketd.
Vlastni Fetézce
Netfilter umoZnuje definovat vlastni retézce, a tim pravidla paketového filtru logicky ¢lenit a zjednodusit. Je to podobné jako prace s funkcemi v
programovacim jazyce. Jak uz vite, Netfilter zna tfi zakladni Fetézce:INPUT, OUTPUT a FORWARD. Tyto fetézce nelze smazat, pouze vydistit. Je
mozné vytvofit novy fetézec a v existujicich Fetézcich se na néj pak odkazat, tedy poslat paket, ktery vyhovi danému pravidlu, do daného fetézce.
UZivatelem definované fetézce nemaji politiku, takZe pokud paket uZivatelskym fetézcem projde, aniz by byl zachycen néjakym pravidlem, vraci se
zpét do fetézce, odkud byl do uzivatelsky definovaného fetézce odeslan.
Asi nejlepsi bude demonstrovat tuto funkci na prikladu. Za timto Ucelem rozsifim firewall, ktery jsem vam predved! v minulém dile:
1. iptables -F
2. iptables -X
3. iptables -P INPUT DROP
4. iptables -P OUTPUT ACCEPT
5. iptables -P FORWARD DROP

6. iptables -N ssh
7. iptables -A ssh -s 10.0.0.0/8 -j ACCEPT
8. iptables -A ssh -s 43.21.12.34 -j DROP
9. iptables -A ssh -m limit --limit 5/sec --limit-burst 100 -j ACCEPT
10. iptables -A ssh -j DROP

11. iptables -A INPUT -i lo -j ACCEPT
12. iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
13. iptables -A INPUT -m state --state INVALID -j DROP
14. iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ssh
15. iptables -A INPUT -p tcp --dport 80 -m state --state NEW -j ACCEPT
16. iptables -A INPUT -p icmp -j ACCEPT
17. iptables -A INPUT -j DROP
Pfikaz na prvnim iadku odstrani vdechna pravidla ze véech fet&zcl, druhy piikaz odstrani viechny prazdné uZivatelem definované fetézce.
Nasleduje vytvoreni nového Fetézce s nazvem ssh, kde je naznacen whitelist a blacklist (fadky 7 a 8), a poté nasleduje omezeni poctu spojeni na
SSH (fadek 9). Posledni pravidlo v fetézci (Fadek 10) zahazuje vSechny pakety, které neodpovi nékterému z pravidel v fetézci.

Na Fetézec ssh je odkazano na radku 14, kde je uzivatelsky definovany fetézec pfedan parametru -j, ktery uréuje, co se ma s paketem vyhovujicim
danému pravidlu provést. Prichozi pakety tedy v pripadé takto definovaného firewallu dorazi nejprve do fetézce INPUT, tedy na radek ¢. 11, a
teprve pakety, které vyhovi pravidlu na fadku ¢. 14, budou poslany do fetézce ssh.

Na dal$i priklad uziti vlastnich Fetézcl (a o néco lepsi metodu zabezpedeni SSH na Urovni firewallu) se miZete podivat ve ¢tvrtém dilu miniseridlu o
zabezpeceni SSH.

Pokud potFebujete paket z fetézu propustit, aniz by byl prijat, odmitnut nebo zahozen, tedy aby se vratil zpét do ptivodniho fetézu, odkud byl do
daného uzivatelem definovaného fetézu vyslan, pouZijte RETURN jako parametr pro -j, takto:

[...]

1. iptables -N whitelist
2. iptables -A whitelist -s 10.0.0.0/8 -j RETURN
3. iptables -A whitelist -j DROP

[...]

4. iptables -A INPUT [...] -j whitelist

[...]
V tomto pripadé bude paket vyhovujici ¢tvrtému pravidlu poslan do fetézce whitelist, kde projde pravidlem ¢. 2, pficemz pokud mu vyhovi,
poputuje zpét do fetézce INPUT za pravidlo ¢. 4, pokud mu nevyhovi, pak dorazi k pravidlu ¢. 3 a bude zahozen.
Logovani pakett
Nékdy mlze byt velice zaddouci, abyste uréity specificky sitovy provoz monitorovali trodku blize, tedy abyste nechali jisté pakety logovat. Pokud se
jesté& chvilku budu drzet ptikladd na vlastni Fetézce, mohl by pFiklad na logovani pakett vypadat tfeba takto:

[...]

1. iptables -N
2. iptables -A strange -s 10.0.0.0/8 -j LOG --log-prefix "iptables-strange-local: "
3. iptables -A strange -s 12.23.34.45 -j LOG --log-prefix "iptables-strange-offender:
4. iptables -A strange -j DROP

"

[...]

5 iptables -A INPUT -m state --state INVALID -j strange

.
V tomto prikladu jsou vSechny pakety ve stavu INVALID poslany do uZivatelsky definovaného retézcestrange, ve kterém dochazi k vybéru jedné
sité a jedné IP adresy, u nichz se provadi logovani. VSechno ostatni se zahazuje.

Samotné logovani je prichozi operace, tzn. pokud paket pravidlu s cilem LOG vyhovi, je zalogovan, ale pokracuje dal. Proto je zde na radku ¢&. 4
definovano pravidlo, které vSechny pakety v tomto fetézci zahodi. Samotné logovani ma nepovinnou volbu --log-prefix, kterd umoznuje
specifikovat, &im bude hlaseni na radce se zdznamem v logu zadinat. Vysledek pak v logu mize vypadat tfeba takto:

Jul 25 03:49:51 debian kernel: [5466089.604926] iptables-strange-local: IN=ethO OUT=ethl SRC=10.0.1.15 DST=1.2.3.4 LEN=60 TOS=0x00
PREC=0x00 TTL=64 ID=22177 DF PROTO=TCP SPT=45320 DPT=22 WINDOW=5840 RES=0x00 SYN URGP=0 UID=0 GID=0
Mnozstvi informaci, které jsou o danych paketech ziskavany, mizete ovlivnit volbou --log-level.

Maly priklad na procviceni
Podivejte se na nasledujici pfiklad a zauvazujte, co se stane s paketem, ktery je ve stavu INVALID a ma zdrojovou IP adresu 10.0.1.127?

1. iptables -P INPUT ACCEPT

2. iptables -N
3. iptables -A strange -s 10.0.0.0/8 -j LOG --log-prefix "iptables-strange-local "
4. iptables -A strange -s 12.23.34.45 -j LOG --log-prefix "iptables-strange-offender "

5. iptables -A INPUT -i lo -j ACCEPT
6. iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
7. iptables -A INPUT -m state --state INVALID -j strange
Paket dorazi do fetézce INPUT, kde je zachycen pravidlem na rfadku ¢. 7 a odeslan do retézce strange. Zde vyhovi pravidlu na fadku ¢. 3 a je
zalogovan. Jelikoz logovani je priichozi operace, pokracuje paket po zalogovéni dal, avéak v fetézci strange jiz nejsou z4dnda dalsi pravidla, tudiz
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bude prislusny paket vracen zpét do fetézce INPUT. Zde jiz také nejsou zadna pravidla, tudiz bude s paketem nalozeno dle vychozi politiky pro
fetézec INPUT, a paket bude propuétén, coZ je samoziejmé v pFipadé INVALID paketl patrné& nezadouci.
Retézec FORWARD a routing v GNU/Linuxu
GNU/Linux mdzZe fungovat jako router, tedy pfedavat pakety z jednoho rozhrani na jiné, z jedné sité do druhé. Pakety, které nejsou uréeny pro
dany pocita¢, nybrz jim jen prochazi, putuji v rdmci paketového filtru fetézcem FORWARD. To je divodem, pro¢ v diivéjsich piikladech byla politika
pro fetézec FORWARD nastavena na DROP.
K samotnému zprovoznéni routingu je vSak zapotrebi routing povolit v konfiguraci jadra, tedy v sysctl.conf:
net.ipv4.ip_forward=1

net.ipv6.conf.all.forwarding=1

Véimnéte si, Ze je zde opét oddélen protokol IPv4 a IPv6, tzn. predavani paketl se nastavuje individualné pro kazdy z protokoll. Zména tohoto
konfiguracniho souboru se projevi az po restartu, i kdyz je samozifejmé mozné prislusnou zménu provést ru¢né a okamzité, prostiednictvim
nastroje sysctl:
sysctl -w net.ipv4.ip_forward=1
sysctl -w net.ipv6.conf.all.forwarding=1
Samotné filtrovani predavanych paketl pak mize vypadat tfeba takto:

[...]

1. iptables -P FORWARD DROP
2. iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT
3. iptables -A FORWARD -i eth0 -o eth1 -j ACCEPT
4. iptables -A FORWARD -s 10.0.0.0/24 -d 10.0.1.0/24 -j ACCEPT
5. iptables -A FORWARD -s 10.0.1.0/24 -d 10.0.0.0/24 -j ACCEPT

Zde je na prvnim fadku nastavena vychozi politika fetézce FORWARD, na druhém Fadku je povolen prichod paketd, které naleZi jiz vytvorenym
spojenim, nebo se jich tykaji, na tfetim Fadku je pak povolen veskery sitovy provoz sméfujici z rozhrani ethO na rozhrani eth1, a kone¢né na
poslednich dvou Fadcich je povolen provoz v obou smérech mezi sitémi 10.0.0.0/24 a 10.0.1.0/24.

Alternativy k iptables
Nastavovat firewall je komplikovana zaleZitost, co? je patrné& z dosavadnich dild o zakladech iptables vice nez jasné. Proto existuje fada projektd,
které si kladou za cil stavbu firewallu zjednodusit. Existuji dokonce i jisté ekvivalenty "osobnich" firewall, které se snazi byt uzivatelsky privétivé a
zaméruji se na bézné uzivatele. Tim je tfeba nastroj Firestarter.

Jiné typy nastroji se pokousi usnadnit vytvaieni pravidel, at jiz snahou o usnadnéni navrhu komplikovaného firewallu (fwbuilder), nebo zna¢nym
zjednodusenim syntaxe (ufw, FireHOL, atd.).

Na z&vér jsem si nechal projekt Shorewall, coZ je de facto nadstavba nad iptables, ktera z nékolika piehlednych konfiguracnich soubor(i vygeneruje
pFisludna pravidla pro nastroj iptables a nastavi linuxovy paketovy filtr. Pokud se chcete o Shorewallu dozvédét vice, mizete se podivat na
¢lanek Shorewall 2 - rychla obrana na stanici a dvoudilny miniseridl o Shorewallu
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Sprava linuxového serveru: Linuxovy firewall, zaklady iptables IV
V tomto dile se dozvite o tabulkach v Netfiltru, o moZnostech prace s NATem, o presmé&rovani portl ¢ maskaradé a o n&kterych dalsich zajimavych
modulech Netfiltru, které vdm pomohou pti stavbé pokrocilejsich firewalld.
Tabulky v Netfilteru
UZ z ndzvu nastroje iptables Ize odvodit, Ze paketovy filtr v Linuxu pracuje s tabulkami. Tuto informaci jsem vam dosud tajil, abych vam pochopeni
zakladd prilis nekomplikoval. Nyni je ale ¢as, abych se podival na jednotlivé tabulky v linuxovém paketovém filtru, a Fekl vdm, k ¢emu jsou.
Pokud v ramci pouZiti ndstroje iptables nezadate nazev tabulky, se kterou chcete pracovat, vyuZije se vychozi tabulka filter, v rémci které probiha
samotné filtrovani paketd. Kromé tabulky filter existuji jesté tFi dali - tabulka nat, tabulka mangle a tabulka raw. V kaZdé z téchto tabulek jsou
rlizné vychozi fetézy, se kterymi mizete pracovat. Tabulka mangle slouzi k modifikovani nebo znackovani paketl (uziva se napt. v rémci QoS).
Tabulka nat se pouziva pro preklad adres a tabulka raw se pouZivd pro oznadeni paketl, které se maji vyhnout sledovéani spojeni (connection
tracking). Jelikoz tento miniseridl je spiSe orientovan na zaklady linuxového paketového filtru, nebudu probirat vSechny tabulky se vSsemi fetézy,
které se v nich nachézi. Misto toho se zaméFim na tabulku nat a dva Fetézy v ni, které nadm troku rozifi schéma prochazeni paketd Netfiltrem.
Pokud se chcete o jednotlivych tabulkach dozvédét vice, podivejte se na odkazy pod ¢lankem.
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Jak prochazeji pakety linuxovym paketovym filtrem
Na tomto obrazku jsou vidét dva dalsi vychozi Fetézce, které patfi tabulce nat (vyznaCené zeleng). Jsou jimi Feté€zy PREROUTING a POSTROUTING.
Retéz PREROUTING v tabulce nat zachytava pakety jesté pred smérovacim rozhodnutim, a fetéz POSTROUTING zachytava pakety tésné pred tim,
nez opusti dany pocitac. Tyto dva Fetézy vyuZijete, pokud si chcete postavit néjakou formu NATu (viz nize).
Radé&ji jesté doplnim varovani, abyste filtrovani paketd neprovadéli v tabulce NAT misto v fetézechINPUT a OUTPUT v tabulce filter, jeliko? nékteré
pakety tabulku nat "obchazi".
Netfiltr a NAT
NAT znamena "Network address translation", tedy preklad adres. Existuji dvé formy NATu, zdrojovy NAT (SNAT), kde se u paketll méni zdrojova
adresa, a cilovy NAT (DNAT), v ramci kterého dochazi k Upravé cilové adresy. Specidlnim pripadem SNATu je maskarada, ktera je vhodna pro
pripojeni s dynamickou IP adresou.Je jasné, e jednotlivé formy NATu se uplatni pouze v jednom z Fetézcl tabulky nat. Cilovy NAT, tedy DNAT,
uplatnite pouze v fetézci PREROUTING, zatimco zdrojovy NAT v fetézci POSTROUTING. V té&chto Fetézcich pak mizZete pro zpiesnéni vyuzit
specifikaci vstupnich nebo vystupnich sitovych rozhrani (parametry -o a -i). S tim ale pozor, v Fetézci PREROUTING neni mozné se odkazovat na
vystupni rozhrani (parametr -0), nebot je$té nebylo rozhodnuto, kam bude paket sméfovan. Stejné tak vstupni rozhrani (parametr -i) nelze pouzit
v fetézci POSTROUTING.
Pfeklad adres vyuZijete asi nej¢asté&ji ve dvou podobdach - presmérovani portll a maskarada (za kterou "schovate" tfeba domaci sit pred svym
poskytovatelem).
Pfesmérovani portii a DNAT
Pfesmérovani portd vyuZijete v mnoha oblastech, at uz v pripadé doméciho serveru, kde dostanete na routeru jednu vefejnou IP adresu, a budete
chtit pfesmérovat nékteré porty na server v domaci siti (nejlépe v demilitarizované zéné), nebo v pfipadé, ze mate na jednom pocitaci vice
virtudlnich strojd, a chcete, aby né&které jejich sluzby byly pristupné na IP adrese daného fyzického pocitace. IdedIni by samozfejmé bylo ziskat
vice IP adres a adresovat kazdy z pocitact ve vnitini/virtudlni siti a fidit pristup k nim prostfednictvim firewallu, ale toto neni bohuzel véude mozné.
Podivejte se na nasledujici priklad presmé&rovani portl:
iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 -j DNAT --to 10.0.2.200:8080
iptables -A FORWARD -i ethl -0 eth2 -d 10.0.2.200 -p tcp --dport 8080 -j ACCEPT
Na prvnim radku je specifikovéno pravidlo pro pfesmérovani portu. Toto pravidlo zméni cilovou adresu a cilovy port paketd sméfujicich na port 80
rozhrani ethl na IP adresu 10.0.2.200 a port 8080. VSimnéte si specifikace tabulky nat (-t nat). VySe zminéné pravidlo zméni pouze cilovou adresu
paketu, ktery pravidlu vyhovuje, nic jiného s paketem nedéla. Takovy paket pak projde smérovacim rozhodnutim a putuje do Fetézce FORWARD,
kde je tfeba zajistit jeho priichod (viz druhé pravidlo, které umozni takovému paketu odcestovat rozhranim eth2). Nezapomerite také na to, Ze je
tfeba povolit smérovani paketl jako takové, viz minuly dil seridlu. V rdmci DNATu samozfejmé& neni nutné specifikovat cilovy port, takze je mozné
pfesmérovat veskerou komunikaci:
iptables -t nat -A PREROUTING -i eth1 -d 10.0.0.1 -j DNAT --to 10.0.2.200
Toto pravidlo pfesméruje veskery sitovy provoz proudici na rozhrani eth1 a uréeny pro IP adresu 10.0.0.1na IP adresu 10.0.2.200.
Maskarada a SNAT
Pokud jste v situaci, kdy vam poskytovatel pfidéli dynamicky IP adresu tfeba na rozhrani modemu ppp0, a vy chcete za tento jeden pocita
"schovat" celou vnitini sit, pouZijete maskaradu. Ta zajisti, ze se u vdech odchozich paketd smétujicich na dané rozhrani zméni zdrojovéa IP adresa
na IP adresu pfidélenou danému rozhrani:
iptables -t nat -A POSTROUTING -0 ppp0 -j MASQUERADE
Maskarada je podoblasti zdrojového NATu a oproti klasickému cili SNAT v ramci iptables ma dva zasadni rozdily. Jednim je absence nutnosti
specifikovat zdrojovou adresu (pouzije se IP adresa vystupniho rozhrani), druhym je pak skuteénost, Ze pfi shozeni daného rozhrani Netfilter
"zapomene" informace o vSech relevantnich spojenich. Pokud se adresa daného rozhrani neméni, pak misto maskarady pouzijte klasicky SNAT:
iptables -t nat -A POSTROUTING -0 eth2 -j SNAT --to 10.0.5.15
Toto pravidlo zméni zdrojovou IP adresu vSech odchozich paketd sméFujicich na rozhrani eth2 na10.0.5.15.
Nékteré dalsi moduly Netfiltru
Netfilter nabizi celou fadu modulll, které umozriuji filtrovat pakety dle Fady doplfiujicich kritérii. Na zavér miniseridlu o Netfiltru jesté predstavim tfi
z nich.
Vlastnik paketu (owner)
Na serveru nemusi byt Gplné od véci monitorovat nejenom prichozi komunikaci, ale i odchozi. V rdmci této odchozi komunikace se vdm mdze hodit
filtrovat pakety na zakladé UID nebo GID procesu, ktery je generuje:
iptables -A OUTPUT -o ethO -m owner --uid-owner podezrely-uzivatel -m limit --limit 1/s --limit-burst 10 -j LOG
Toto pravidlo bude logovat odchozi pakety generované procesy uZivatele podezrely-uzivatel a sméfujici na sitové rozhrani eth0. Naznadil jsem zde i
ochranu proti prepinéni logli, pokud by uZivatel generoval prili§ velky sitovy traffic. Ta je zajist&na modulem limit. Pokud byste chtéli logovat
provoz véech uzivateld (¢lend skupiny users), specifikovali byste prisludnou skupinu takto:
iptables -A OUTPUT -o ethO -m owner --gid-owner users -m limit --limit 1/s --limit-burst 10 -j LOG
Pocet spojeni (connlimit)
V nékterych situacich se vdm mize hodit zaskrtit urcity provoz, pokud prekond uréity pocet spojeni:
iptables -A FORWARD -i eth2 -0 ethO -m connlimit --connlimit-above 10 -j REJECT
Toto pravidlo, pouzité na smérovadi, omezi sitovy provoz z rozhrani eth2 na eth0 tak, Ze povoli pouze 10 spojeni. Ostatni pak bude odmitat.
Multiport
Pokud chcete v jednom pravidlu specifikovat vice TCP/UDP portl, miZete pouzit modul multiport:
iptables -A INPUT -p tcp -m multiport --ports 22,80,40000:50000 -j ACCEPT
Zde je naznaceno jak specifikovani nékolika portl za sebou (oddélovac je ¢arka), tak specifikovani rozsahu (oddélovadem rozsahu je dvojtecka).
Takto je mozné specifikovat az 15 portl (rozsah je pocitan jako dva porty).
Dalsi moduly
Informace o modulech Netfiltru jsou dobfe popsany v manualovych strankach nastroje iptables, kam vam urcité doporucuji nékdy zavitat.
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Sprava linuxového serveru: Jak aktualizovat server(y)

Kazdy operaéni systém a software na ném je tfeba aktualizovat. U serveru to plati dvojnasob, jelikoZ je permanentné vystaven Gtokim z celého
svéta. Pritom aktualizace serveru nebyvaji Uplné trividlni. V tomto dilu se dozvite vice o této problematice a doporu¢enych postupech.
Pfedmluva
Oproti aktualizacim desktopu je aktualizace serveru pfeci jen v par vécech odlisna. Na desktopu je obvykle ve vychozi instalaci pfitomen néjaky
nastroj, ktery vas na dostupnost novych aktualizaci upozorni a provede vas pfislusnym procesem, a to obvykle v pohodli grafického prostredi. Na
serveru si upozorfiovani i provadéni aktualizaci musite zaridit sami. Druhym podstatnym rozdilem je dopad pfipadného problému pfi aktualizaci -
na serveru obvykle jakykoliv problém postihuje radové vétsi mnozstvi lidi.

Na zakladé vlastni zkusenosti si troufam odhadnout, Ze v pfipadé stabilni vétve Debianu je pravdépodobnost néjakého problému pfi aktualizaci
velmi mald, spravci se snazi o maximalni stabilitu, takze aktualizace prob&hnou v drtivé vé&t$iné pFipadl piné automaticky, bez nutnosti intervence
spravce. Samoziejmé tomu tak neni UpIné vzdy, nékdy je uz z povahy aktualizace nutna intervence spravce, a to i ve stabilni vétvi distribuce,
nehledé na rlzné testovaci vétve ¢&i rolling release distribuce, kde hrozi "rozbiti" né&eho prakticky pti kazdé aktualizaci. Proto neni u serveru Gplné
vhodné provadét aktualizace automaticky tfeba v ramci cronu, i kdyZ to samoziejmé technicky proveditelné je.

Doufam, e nemusim pfili§ zdrazfovat, Ze opacny pristup, tedy neprovadéni aktualizaci vibec, je téméF jistd sebevrazda. UZ jsem mél tu Cest s
jednim serverem, kde se na aktualizaci distribuce ¢ekalo tak dlouho, az server Uspésné napad| Gto¢nik a prevzal nad nim kontrolu.

Druhy aktualizace a aktualizace v Debianu
Aktualizace Ize Clenit dle vice kritérii. Pfedné je tfeba rozliSovat aktualizace v rdmci urcitého vydani distribuce (tj. tfeba v rdmci Debianu stable),
aktualizace distribuce na novéjsi verzi (tj. tfeba aktualizaci Debianu 4.0 na Debian 5.0), a aktualizaci rolling release distribuce.

Dale je tfeba rozliSovat povahu aktualizace, tedy jedna-li se o bezpecnostni aktualizaci, nebo pouze o opravu néjakého problému, ktery nema
bezpecnostni dopad, nebo jedna-li se o aktualizaci na novou verzi dané komponenty.

Aktualizace stabilni vétve distribuce by méla byt relativné bezproblémova, nemélo by dochazet k tomu, aby aktualizace néjakého balicku rozbila
né&jakym zplsobem nakonfigurovanou sluzbu. Do stabilni v&tve distribuce (alespof u Debianu to tak je) by se mély dostavat pouze nutné opravy a
bezpe&nostni aktualizace, ne nové verze bali¢kli, kde by tfeba vlivem zmény syntaxe konfiguraénich soubor(l doslo k naruseni nakonfigurovanych
sluzeb.

Aktualizace na nové vydani distribuce je naopak pomérné komplikovana zaleZitost. JelikoZ se méni verze bali¢kl a mezi dvéma stabilnimi vydanimi
(nejen Debianu) je obvykle velka ¢asova propast, je dost dobfe mozné, ze se v rdmci aktualizace nevyhnete problémdm, kdy néco prestane
fungovat (bude potfeba upravit konfiguracni soubor, nebo samotnou databazi uchovavajici data atd.). Abyste moznost vyskytu takového problému
omezili na minimum, doporucuji s aktualizaci vy¢kat rozumné dlouhou dobu po vydani nové verze distribuce, nez se pokusite provést upgrade.
B&hem této doby se snad vétsina problémd bud vytesi, nebo se na né alespori pfijde a vy se na né budete moci pripravit.

PFed samotnym upgradem se urcité podivejte po néjaké dokumentaci, a to jak po dokumentaci vztahujici se k samotnému optimalnimu postupu
aktualizace, tak po pozndmkach k vydani, které byvaji obzvlasté dllezité, neb ukryvaji seznam znémych problém{, na které mizete pfi aktualizaci
narazit.

V ptipadé& produkénich systémd byva vhodné aktualizaci provést pro jistotu "nanecisto” na podobném systému nebo na kopii produkéniho systému
postavené tieba ze zéloh, vysledek dlikladné zkontrolovat a otestovat, a teprve pak aktualizovat ostry server. Samotnou aktualizaci byva velmi
vhodné naplanovat v Case, kdy je server minimalné vytizen, resp. minimalné vyuZivan. Zalohovani (nejen) tésné pred aktualizaci je v tomto
pfipadé, jak pevné doufam, samoziejmost.

Rolling release distribuce maji dost specificky charakter - do repositafi se dostavaji rovnou nové verze programé (obvykle po otestovéni), co?
znamena, 7e kazda aktualizace v sobé& skryvéa nebezpedi, 7e n&co prestane fungovat. Z tohoto divodu nebyvaji tyto typy distribuci pfili§
doporucovany na produkéni servery, i kdyz svédomity a schopny spréavce jisté dokaze s jistou davkou Usili vét$iné problém{ Uspésné predejit. Jen
to asi da trosku vice namahy.

Aktualizace v Debianu
V pripadé Debianu se aktualizace provadi nasledovné:
aptitude update && aptitude full-upgrade
Prvni ¢ast prikazu aktualizuje databézi bali¢kd (a stav bali¢k( v repositafich), druha ¢ast provede vlastni aktualizaci. Tento piikaz by mél pokryt i
situace, kdy se méni zavislostni vazby a kdy vyvstane nutnost néjaky bali¢ek odstranit, aby bylo mozné zaktualizovat UpIné v§echno. Bezpecnou
alternativou, v ramci které se aktualizace omezi pouze na pfipadnou instalaci nového bali¢ku, ale nikoliv uz na odstranéni nékterého
nainstalovaného, je safe-upgrade:
aptitude update && aptitude safe-upgrade
Samotny safe-upgrade méa nepovinny parametr --no-new-installs, ktery zabrani i instalaci novych bali¢ki v rémci aktualizace.
Domnivam se, Ze nejvétsi nebezpedi spojené s full-upgrade spodiva spise v situaci, kdy mate bud’ pfidané nékteré neoficialni repositare (kde se
mohou tlouci bali¢ky s oficidlnimi repositari), nebo kdyZ se pokousite aktualizovat na novéjsi verzi distribuce. U aktualizaci v rémci stabilni vétve
Debianu by ke konfliktdm dochéazet nemélo.

Pokud dojde k néjakému konfliktu, a je potfeba néjaky bali¢ek odstranit, nabidne vam Aptitude feSeni. V kazdé takové situaci byste méli zbystfit a
davat pozor, s ¢im souhlasite.
Strategie pro aktualizaci
Prvni z moznosti je automatickd aktualizace, tj. pFisludny zdznam v cronu, ktery pravideln& aktualizuje systém. Z dlvodd popsanych vyse dirazné
nedoporucuji néco takového pouzivat na produkénich serverech. O né¢em podobném bych uvaZoval u domaciho serveru &i u osobniho VPS, kde
tolik nevadi, pokud tfeba n&co prestane fungovat. Kromé& ruéniho vytvoreni skriptu, ktery vam toto zajisti, mdzete vyuzit bali¢ek cron-apt.
Druhou z moznosti je ru¢ni aktualizace. Ta samozifejmé predpoklada nutnost dozvédét se o dostupnosti novych aktualizaci. Za timto Gcelem
mdzete pouzit vySe zminény cron-apt nebo také apticron. Tyto nastroje vas budou informovat mailem o novych aktualizacich.
Ve spolupraci s balickem apt-listchanges umi apticron posilat v mailech i podrobnosti o aktualizacich. Dozvite se tak tfeba, zdali se jedna o
bezpecnostni aktualizaci, ¢eho se aktualizace tyka a také, jak moc je doporucovano aktualizovat.
V ramci rucni aktualizace mate samozfejmé moznost vybirat, kdy a co aktualizovat. Jedna z moznych strategii je aktualizovat vSe, druhou moznosti
je aktualizovat jen to, co je opravdu nutné. K tomuto rozhodovani vam velice dobfe poslouzi vyse zminéné nastroje. Nemusi byt také Gplné od véci
prihlasit se k odbéru zprav o bezpecnostnich problémech a aktualizacich. V pfipadé Debianu se podivejte na
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Sprava linuxového serveru: Par slov o bezpecnosti
Tento dil seridlu vas uvede do problematiky bezpeé&nosti linuxového serveru a pohledt na ni. Jedné se ¢&ist& a pouze o obecny pohled na
problematiku, nikoliv o pfehled konkrétnich opatfeni.
Uvod

Kazdy spravce serveru by urcité rad zajistil, aby jeho server zlistal co nejlépe zabezpeceny, aby nad nim neziskal vlddu né&jaky Gtocnik, ale také

aby server korektné fungoval, byl dostupny a v pfripadé néjaké havarie nebyl velky problém c¢innost serveru rychle obnovit. J4 osobné fadim do
oblasti bezpe¢nosti vée vyse uvedené, nikoliv pouze bezpe&nost ve smyslu ochrany &i prevence proti priniku néjakym Gtocnikem. Je samoziejmé

dlleZité mit server v bezpe&i pfed nenechavci nebo dokonce pied cilenym Gtokem, ale bezpeénostni strategie by zde neméla kon¢it. Je dlleZité
zabezpecdit i samotny béh serveru a pripravit se na pfipadné havarie serveru nebo jeho komponenty ¢i chyby softwaru nebo samotného spravce.

Pohledy na bezpeEnost
Na bezpecnost Ize nahlizet z mnoha hledisek. Ja se omezim na dv€, ktera povazuy za kli¢ova. Predevsim, bezpecnost je vzdy komprom|sem mezi
naklady a Urovni zabezpeceni. Cim vy3§i troveri zabezpecenl tim vice prostiedkd, ¢asu, prace a penéz je tfeba vynalozn: PFitom nikdy neni mozné
dosahnout stoprocentni bezpeénosti. Té je nanejvys mozné se hodné pribliZit, avéak za cenu astronomickych nakladd (a také vedlejsich G¢inkd -
snizeni produktivity firmy kvili bezpe&nostni administrativé, odmitnuti pristupu uzivateldm ke sluzbam serveru kvdli pili§ agresivnim
bezpecnostnim opatfenim atd). Jako spravci viastnich serverd si budete pozadovanou Groveri zabezpe&eni volit sami, s tim, Ze u kazdého opatieni
budete zvaZovat jeho pFinos v porovnani k nakladdm na jeho implementaci a udrzbu.

Druhy nahled na bezpecnost je jako na proces se ¢tyfmi fazemi - analyza, implementace, monitorovani, zména (¢i krize). Na pocatku probiha
analyza, jejimz vystupem je bezpelnostni strategie, resp. sada konkrétnich opatteni, politik, Ukoll, proces(, odpovédnosti atd.; uvedeni této
strategie do provozu predstavuje druha faze, tedy implementace. Nasleduje patrné ta nejddlezitéjsi faze vibec, a sice faze monitorovani a
kontroly. V této fazi se provéfuje samotna implementace, zdali byla Uspésna, zdali bylo vSechno nastaveno spravné, ale také to, zdali jednotliva
pravidla a opatfeni skute¢né funguji a jsou G¢inna (napf. agresivni politika prace s hesly mlZe snizit bezpe¢nost, pokud si uzivatelé budou hesla
psét na papirky a lepit na monitor). Druhou véci, které probiha v této fazi, je sledovani serveru, tzn. sledovani logl, sledovani vytizeni zdrojd
serveru, zalohovani, kontrola zaloh, atd.

Posledni fazi je zména nebo také krize, kdy dojde k néfemu, co vas dostane zpét k prvni fazi - analyze - a cely proces se opakuje. Mozna zjistite,
ze néjaké opatreni bylo pFilis agresivni a ve finale odradilo uzivatele ¢i zékazniky, nebo je donutilo k né¢emu, co bezpecnost ve finale sniZilo, takze
musite dané opatfeni zménit. Nebo vam na server Uspésné pronikne Utoénik, a na vas je zjistit, jak se mu to povedlo, obnovit ¢innost serveru a
zajistit, aby se utoc¢nik na vas server uz neproboural.

Bezpecnost je tedy né¢im, nad &m je nutno neustéle bdit. To je asi to nejdtleZitéjsi, co byste si z tohoto ¢lanku méli odnést. Predstava, Ze si
postavite a nakonfigurujete server, a poté na néj zapomenete a nebudete se mu jiz nadale vénovat, je z pohledu bezpecnosti asovana bomba. A
to i v pfipadé, Ze se jedna o vas soukromy server. I kdyby vam nezaleZelo na datech, kterd na ném mate uloZena, stale je tu moznost Uspésného
priniku Gto¢nikem, ktery pak mize vas server vyuZit k rozesildni spamu nebo k Gtoku na jiné pocitace v Internetu (nebo jesté har - vas server pak
mdze zadit slouZit jako skladiété a distribuéni uzel pro rlizné vysoce nelegalni materidly).

Bezpecnost jako proces
Dovolte mi projit jednotlivé faze procesu zabezpeceni a trosku je rozvést. V tomto dilu seridlu nebudu zatim pfilis konkrétni, jednotlivé techniky a
opatiteni proberu v nékterém z dalsich dild. V souvislosti s tim si dovolim upozornit na piedchozi dily seridlu, kde se jiz probiralo néco malo z toho,
co mize tvorit ¢ast vasi bezpeénosti (jmenovité: diskové ifrovani, zabezpedeni SSH a zéklady iptables).

Analyza
Vychodiskem pro analyzu by méla byt pozadovana Uroven zabezpeceni, tzn. zvoleny bod na kfivce tvofici pomér mezi Grovni zabezpeceni a
vynalozenymi naklady. Asi jinak budete postupovat, bude-li se jednat o va$ soukromy server, kde budete mit tieba svij osobni blog, a jinak v
situaci, bude-li se jednat o kriticky server pro fungovani vasi firmy. S tim bude souviset i to, jaké prostfedky mate k dispozici a co jste ochotni do
zabezpeceni investovat.

Z hlediska opatieni proti $kodam zplsobenym Gtoéniky je tfeba uvazovat o dvojim typu Utoénika - vnéjsiho a vnitfniho. Vnéjsi Gtoénik je ten, ktery
ma pristup pouze k vefejnym sluzbam serveru (webové stranky apod.). Vnitini Gtocnik je ten, ktery ma pristup k nékterému z uZivatelskych G¢td
(nemusi to byt nutné zrovna dany uZivatel, ale tfeba nékdo, kdo ziskal jeho pfihlasovaci Gidaje). Zabezpeceni vi¢i vnitfnimu Gtoénikovi byva
obtiznéjsi (zejména, pokud ma dany uzivatel pFistup k shellu - takovy Gto¢nik mé podstatné vice moznosti, jak Skodit nebo jak proniknout
hloubéji). Existuje samozfejmé fada zranitelnosti, které maji za nasledek ,privilege escalation", tedy povyseni opravnéni. Ty pak mohou z vnéjsiho
Gtoénika udinit Gtoénika vnitfniho. Mize to byt tfeba dira ve webovém serveru, kterd umozni Gtoénikovi pFistup k shellu pod uZivatelem, pod
kterym webovy server bézi. UvaZit je tieba také to, Ze $kodu neplisobi pouze lidé s Umyslem $kodit (Gtoénici), ale i chybujici uzivatelé ¢i samotny
spravce (aneb i mistr tesaf se nékdy utne). Staci pouhy preklep pfi pouziti znamého nastroje rm.

Uvazit je samoziejmé tfeba i ostatni oblasti bezpecnosti jako zajisténi fungovani serveru (redundance, vysoka dostupnost atd.), bezpecnost dat
(tzn. jednak strategii pro zalohovani a jednak strategii vi¢i fyzickym Gtoklm na server), aktualizace softwaru, bezpe¢nostni aktualizace atd. Pokud
se na spraveé serveru podili vice osob, je tfeba zajistit jejich koordinaci, popfipadé pravidla bezpecénosti prace atd.

Vystupem této faze nejsou tedy pouze opatfeni tykajici se daného serveru, ale i pfisludnych osob, at jiz uzivatell, tak spravcd. V pripadé firem a
produkénich serverl bude analyza podstatné podrobnéjsi a bude obsahovat mj. i scénare a postupy pro fedeni krizovych situaci.
Implementace
Tuto fazi asi neni tfeba pfFilis rozebirat. Snad jen pokud se jedna o produk¢ni server, ktery pravé bézi, vyplati se maximalni opatrnost pFi
konfiguraci sluzeb (otestovat syntaxi konfigura¢nich souborl pomoci néjakého nastroje, je-li to mozné) ¢&i firewallu (aby sprévce neodstiihl sebe a
pripadné zakazniky). U produkénich serverl nebyvé na $kodu vyzkouset si zmé&ny nejprve nékde nanecisto (virtualni server, testovaci server atd.).
Monitorovani
Pokud byste si méli z tohoto dilu né&co odnést, pak je to dlleZitost této faze. Zde je nejprve tfeba otestovat, zdali implementace prob&hla spravné a
zdali véechna bezpeénostni opatfeni funguji tak, jak maji. To znamend, Ze byste méli pouzit pfisludné ndstroje a presvéddit se, at uz pokusem o
pranik zvenéi nebo zevnitF. Pro firmy je urcité vhodné doporudit bezpeénostni audit néjakym vnéj$im subjektem. Stejné tak je tfeba otestovat
systém zalohovani, zdali je mozZné provést obnovu dat (neni nic horsiho nez zjisténi, Ze diky néjaké chybé doslo ke znehodnoceni zaloh tfeba za
posledni pllrok, nejlépe v situaci, kdy doslo ke krizi a vy zalohu akutné potiebujete). Funkénost zalohovani, ale i jednotlivych bezpecnostnich
opatfeni, je tfeba provérovat pravidelné. Provérit to jednou rozhodné nestaci.

Soucasti této faze je i b&Zné sledovani serveru, &teni logll a zprav, zaznamendavani vytizeni jednotlivych systémovych zdrojd serveru (pamét, disk
apod.), sledovani vykonu serveru (zdali stihd v prijatelném ¢ase reagovat na pozadavky klientd) atd.

Zména / krize
Pokud dojde k pouhé zméné, resp. nedojde k zadné krizi, pak neni pfilis o ¢em hovofit. Zkratka se vratite zpét k analyze, provedete patficné
zmény, implementujete je, zkontrolujete a dostanete se zpé&t do faze monitorovani. Pokud dojde k n&jaké krizi, asi tim nejdlleZit&jsim je
nepanikafit. Panika ma tendenci plsobit fadu dodate¢nych $kod a problém spiSe prohloubit neZ optimalné vyresit ¢i alespofi minimalizovat $kody.
Zachovejte tedy chladnou hlavu a jednejte s rozvahou. Nikde neni Feceno, Ze po zjisténi problému musite problém zacit resit jesté tu danou
minutu. Mnohdy se vyplati chvilku po¢kat, uklidnit se, popfemyslet o moznych zplsobech fedeni, popfipadé se podivat do firemni & bezpeénostni
dokumentace, jak postupovat v dané situaci.

V pripadé priniku se mze vyplatit vénovat néjaky Cas analyze Utoku nebo i chovani Gtoc¢nika jesté pred samotnym odstavenim serveru a obnovou
ze zalohy - pokud nepfijdete na to, kudy se vam utocnlk na server dostal obnova ze zalohy a opétovné rozbéhnuti serveru bude mit nejspise za
nasledek opétovné napadem Pokud je Gtoénik z Ceské republlky, mize se vyplatit sesbirat véechny mozné informace kvili pfipadné zalobé &i
podani trestniho ozndmeni. V souvislosti s tim nemusi byt od véci udélat si kopii napadeného systému a analyzovat ji po vycisténi a obnoveni
¢innosti serveru.
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Sprava linuxového serveru: Bezpecnost linuxového serveru
Jakym zplisobem zabezpecit linuxovy server? Jaké jsou cesty, kterymi se ttoénik mdZe probourat na server? Jakou strategii zvolit pti zabezpeceni
linuxového serveru? Na tyto otdzky vdm pom{zZe odpovédét tento a nasledujici dil seridlu.

Navazu na predchozi dil, ktery se zabyval Cisté teorii bezpecnosti, a rozvedu tyto koncepty trosku vice do praxe. Nejprve by bylo dobré rozdélit
bezpecnost na jednotlivé oblasti, které je tfeba zajistit. V pfipadé linuxového serveru prichazi v Gvahu server jako takovy, systém a sluzby,
dostupnost a bezpecnost dat.

Bezpecnost serveru
Bezpecnosti serveru je myslena fyzicka bezpecnost, tedy misto, kde je server uloZzen, kdo ma k nému pfistup, jak je ulozisté serveru zabezpeceno
proti vniknuti nezadoucich osob atd. Jeliko? v dnedni dobé& zacinaji byt velmi popularni virtualni servery, je tteba brat ohled i na tyto typy serverd a
jejich Uskali. K serveru ma pfistup obvykle poskytovatel dané sluzby, pfi¢emz neni vzdy jasné, jaké poméry v ramci spravy daného serveru panuji -
kde jsou vase data, jsou-li zdlohovana, co se déje se zaloznimi médii,ojakym zplsobem jsou na nich likvidovéna data pred jejich vyFazenim, pokud
vubec, atd.

Kromé toho, fyzicky server provozujici virtualizaci (hypervizor) pouZiva vice uzivatell. A¢koliv virtualizaéni technologie poskytuji mechanismy k
velmi dobré izolaci jednotlivych virtudlnich strojd, bezpeénostni diry se najdou vude a nelze vyloucit moZnost, ze se Gtoénikovi podafi z
napadeného virtualniho stroje probourat do systému hypervizoru, pod kterym vse bézi.

K této oblasti nemam pFili§ mnoho komentard, spige jen Fadu otdzek, na které si musite sami najit odpové&d. Ostatné&, bezpecnost je vzdy
kompromisem mezi ¢asem a prostiedky, které do jejiho zajisténi vioZite, a mezi Urovni bezpecénosti, kterou prostfednictvim této investice
dosahnete. Jinymi slovy: v pripadé osobniho serveru, na kterém bézi vase osobni webové stranky, popfipadé néjaky SCM hosting se zdrojovymi
kédy vasich FOSS projektd, je asi zbytecné investovat do vlastniho serveru ve vlastnim datacentru a s vlastni ostrahou. A naopak: pokud
realizujete prostfednictvim svych server( své podnikani, a server obsahuje tfeba osobni Gdaje vasich klientl, pak by vdm rozhodn& nemélo byt
jedno, v jakém prostredi a v jakych pomérech se server nachazi.

Bezpecnost systému a sluzeb
Bezpecnost systému a sluZeb je bezpeénost tykajici se ndhodnych ¢&i cilenych Gtokd, ale i omyll uZivatele & spravce. Kupfikladu, pokud méa uZivatel
pfistup k Shellu a zada obavané rm -rf /* (pro jistotu dodavam, zZe tento prikaz maze cely adresarovy strom, a proto byste jej rozhodné neméli
spoustét, a uz vibec ne s pravy roota!), nemé&l by ohrozit ani systém, ale ani data jiného uZivatele. Toto téma je pomé&rné rozsahlé, a proto mu
bude vyclenén cely pristi dil seridlu.

Dostupnost
Jak uz jsem nakousl v minulém dile, bezpecnost by neméla kondéit pouze u bezpeénosti serveru, systému, sluzeb a dat, ale méla by zohlednit i
dostupnost. Pokud bude server delsi dobu mimo provoz, pak sice bude v bezpeéi proti vzdalenym Gtoénikiim, ale jeho nedostupnost bude presto
plsobit problém, dokonce mozné stejné zavazny problém, jako kdyby byl napaden.

Velka c¢ast dostupnosti je spojena se samotnym hardwarem. Asi tim nejlevnéjsim Fesenim je kromé zalozniho zdroje (UPS), ktery bude server
schopen napajet, i kdyz dojde k vypadku napajeni, také néjaka forma RAIDu s redundanci, kterd zajisti, Zze vypadek disku nenarusi dostupnost, a
dé vdm mozZnost potencialni krizi zaZehnat v zarodku. PFipominam, Ze této tématice se vénovaly tfi z mych €lankd, a siceRAID teoreticky a
Softwarovy RAID prakticky (prvni dil, druhy dil). Ostatni moznosti zvys$eni dostupnosti zahrnuji kvalitnéjsi (a o dost drazsi) hardware s redundanci
tfeba na Urovni zdrojd napajeni, pripojeni k siti, I/O modul ¢ moduld pro vzdalenou spravu serveru (management modul@).

Dalsim stupném mohou byt feseni s vysokou dostupnosti (high availibility), zahrnujici obvykle vice nez jeden server a redundanci na Urovni sluZzeb
(vypadne jeden server, pozadavky se budou predavat druhému) atd. V této oblasti je mnoho moznosti, které jsou ovéem vyvazeny vysokou cenou,
a kromé toho jsou také mimo zaméreni tohoto seridlu.

U fyzickych serverli nezapomefite na propojeni serveru se zaloznim zdrojem, aby se vas systém v pripadé kritického stavu baterie sdm bezpecné
vypnul.

Bezpecnost dat
Bezpednost zahrnuje jak bezpecnost dat vici zcizeni ¢ zneuziti néjakym Gtoénikem, tak bezpecnost dat vici jejich ztraté. Se zajisténim bezpednosti
dat v0¢i zcizeni souvisi bezpe¢nost sluzeb a systému (Utoc¢nik, ktery pronikne do systému, se dostane i k datim, které mize zneuzit). Stejné tak
souvisi s bezpecnosti serveru (Uto¢nik by nemél mit moznost ziskat fyzicky pfistup k serveru a tfeba si odnést pevny disk). Pokud pouzivate
virtudlni server a nemate pod kontrolou hypervizor, musite poéitat i s Gnikem dat touto cestou (poskytovatel si muze vase data odnést, nebo hodi
pevny disk se starymi zalohami do popelnice, kde bude nékym objeven atd.).

S bezpeénosti dat v&i zcizeni/zneuziti vdm mdze pomoci diskové Sifrovani. V souvislosti s tim pfipominam, Ze tématice Sifrovani v GNU/Linuxu
jsem se vénoval v tfidilném miniserialu Sifrovani s dm-crypt/LUKS (prvni dil, druhy dil a tieti dil). Pfipomindm také, Ze $ifrovéani je vdm
samozfejmé k nicemu, pokud mate k dispozici virtudIni server, jehoz hypervizor ma Gtocnik pod kontrolou. V takovém pFipadé ma primy pfistup k
paméti vadeho virtuélniho stroje, mlze si z ni vytahnout $ifrovaci kli¢e a data deSifrovat. Pokud mate k dispozici fyzicky server, a Gto¢nik k nému
ziska pristup, kdyz server bézi, je vam Sifrovani opét k nicemu (tzv. cold boot attack, kli¢ Ize ziskat diky tomu, Ze data se po vypadku napajeni z
operacni paméti neztrati hned, ale a? za néjakou dobu - pfi podchlazeni moduld i za del$i dobu). Pro bezpecnost dat je tedy klicové mit zajisténu
fyzickou bezpecnost serveru, ale také bezpecnost systému a bézicich sluZzeb (pokud se Utocnik proboura tfeba pres déravou sluzbu a dostane se k
Shellu, ziskd pristup k datim "zevniti" systému, kterému jsou data samozirejmé pristupna v nesifrované podobé).

Pokud data neSifrujete, musite si ddvat pozor na uniklé pevné disky, at jiz funkéni & porouchané - vyhazovat disky do popelnice bez jejich
dlkladného vymazu neni dobry napad, dévat je do bazaru je jesté& horsi, ale stejné tak neni Gplné idedlni vratit disk vyrobci a uplatnit reklamaci
(nevite, kdo dostane disk do ruky, a jak védZna zavada to je, tj. v jakém stavu jsou data na porouchaném disku). Vyrobci serveri obvykle umozfiuji
za urcity poplatek, aby si majitelé serverl porouchané disky ponechali, takze se nemusi vratit vyrobci na vyménu za nové. Zvazte také, ze ackoliv
neni mozné obnovit véechna data z jednoho disku v diskovém poli (neni-li to RAID 1), stéle je moZzné dostat se ke kouskim dat (u RAIDG s
prokladanim jako RAID 0, 5 a 6 se data zapisuji po blocich, které maji urcitou velikost). Dodam, Ze k dikladnému vymazu dat z pevného disku vam
poslouZi nastroj shred. Vymaz ovéem nelze provést, pokud se disk poroucha - v takovém pFipadé sice mize dojit k ¢astecné likvidaci dat, ale také
mdze odejit pouze kus elektroniky, zatimco data na plotnach zlistanou (i to je tfeba divodem, pro¢ je rozumné citlivé data Sifrovat).
Zalohovani
Mit data v bezpedi pred zcizenim & zneuzitim je samozfejmé dllezité, ale neméné dileZité je mit data v bezpedi pred jejich ztratou. Z tohoto
divodu je nutné data zalohovat. K tomuto Géelu existuje v GNU/Linuxu nepieberné mnozstvi nastrojli, od téch nejoby&ejn&jsich nastrojl
jako rsync, ssh, tar, dd apod., aZ po specialni zalohovaci nastroje jako napfiklad rdiff-backup, duplicity atd.

Co, jak ¢asto, jakym zplsobem a kam zélohovat, to si musite uréit sami (kromé dat se mze hodit zalohovat i systém jako takovy - ne cely, pouze
jeho kli¢ova data, tj. adresar /etc s konfiguraci, dale pak seznam nainstalovanych bali¢k{ atd.). Co se tyka cile zalohovani, byvé dobré zélohovat co
nejdale od serveru (nejlépe na jiny server). Zalohovat mizete ale i souc¢asné na vice Glozist, tfeba na externi disk ¢i diskové pole, a také na jiny
server. Zalohy maji obvykle dvé podoby - pInd a inkrementalni (rozdilova). PInd zaloha vytvori kompletni obraz zélohovanych dat (komprimovany
¢i nekomprimovany), zatimco u rozdilové se zaznamenaji pouze rozdily mezi sou¢asnym stavem dat a posledni plnou ¢i rozdilovou zalohou. PIné
zalohy byva dobré provadét tak jednou mésicné, nebo jednou za delsSi obdobi, rozdilové zalohy pak denné.

U zalohovani je klicové pravidelné ovérovat stav a funkénost zaloh (nejlépe tak, ze se pokusite néco obnovit)! Neni nic horsiho, nez kdyz vam
server selZe, vy pfijdete o data na ném, a kdyz se podivate na zélohy, zjistite, Ze data z nich nejde obnovit, nebot vdm mezi tim doslo misto a vy
méte k dispozici data tfeba pdl roku staré (nebo vibec 74dna, protoze zalohovaci médium selhalo). I to je jeden z diivodd, pro¢ je dobré zélohovat
na vice mist nez jen na jedno.

PFi zalohovani musite dbat také na konzistenci dat. Pokud néjaky proces Ci uzivatel s daty manipuluje, a vy zrovna budete provadét zalohu, ziskate
nekonzistentni data, ktera po obnové budou v podobném (nebo jesté horsim) stavu, jako kdyby uprostfed prace vypnuli proud (a vas server nebyl
na UPS). To se tyka zejména databazi, u kterych je tfeba zalohovat data prostrednictvim databazového systému, rozhodné ne tak, ze nechate
databdzi bézet a zazalohujete jeji datové soubory, kdyz do nich databazovy systém zrovna zapisuje. Moznosti jsou dvé - mizete zalohovat
prostfednictvim zalohované sluzby, umozfiuje-li ziskat konzistentni data, tzn. u databazi mlZete zalohovat pomoci databdzového systému
(mysqldump, pg_dump cipg_dumpall atd.). U sluzeb, které neumoznuji konzistentni zélohovani za béhu, védm nezbude nez sluzbu pozastavit,
zazalohovat a znovu spustit (nebo sluzbu provozovat v clusteru s replikaci a zalohovat sekundarni uzel po jeho odstaveni atd.). Urcité si u
jednotlivych sluzeb projdéte dokumentaci, zejména pak u zalohovani databazi. Néco malo k tomuto tématu mate k dispozici v odkazech pod
¢lankem.
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Sprava linuxového serveru: Par slov o Gtocich na server
Jedté pFed tim, neZ se pustim do bezpednosti systému a sluZeb, osvétlim, pied &im vlastné server chranite, tedy jaké jsou typy Gtok( na server,
jejich charakter, cile a motivy Utoénikd, ale také kudy a jak mohou Gtoénici na server proniknout a jak mohou &kodit.
Par slov o Gtocich na server
Z hlediska sméru vedeného Gtoku uvazujeme o dvou typech Gtokl - vné&jsim a vnitfnim. Vétsina potencidlnich Gto¢niki bude na server pristupovat
z vnéjsku, tedy nikoliv jako uzivatel daného systému, ale pouze k vefejnym, bézicim sluzbam, ke kterym existuje z jejich IP adresy na dany server
pristup, tedy napf. k webovému serveru, poStovnimu serveru, ale také tfeba SSH serveru, pokud je na néj pristup odkudkoliv. Druhym typem
Gtokd je vnitini, ktery zahrnuje ostatni pripady, tj. situaci, kdy Gtocnik ziska pfistup tieba k Shellu nebo se proboura pres néjakou bézici sluzbu.
Vnéjsi utoky
V idedInim pripadé by k zamezeni vnéjsich Utokd mély stacit bezpe&nostni mechanismy jednotlivych sluZeb, oviem za dvou predpokladd, které jsou
nesplnitelné. Prvnim predpokladem by byl dokonaly administrator s kompletni znalosti vSech sluzeb a bez mozZnosti néco opomenout ¢i udélat
chybu, a druhym predpokladem je bezchybné fungovani danych sluzeb. I kdybychom pfedpokladali neomylnost a stoprocentni znalosti spravce,
stale tu zlstane fakt, Ze v kazdém programu jsou chyby, a fada chyb v serverovych sluzbach je vyuZitelna Gtoéniky. Navic nékteré sluzby vyuZivaji
dal$ich aplikaci ¢ dodateénych modulll, ve kterych mohou byt také chyby. Tohle je tfeba pripad webového serveru, ktery méZe byt mistrné
zabezpecen, ale sam o sobé vétsinou funguje spise jako proxy, tj. zachyti pozadavek a preda jej interpretu pfislusného programovaciho jazyka
(PHP, Perl, Python, Java apod.), ve kterém bézi vlastni webova aplikace, ktera pfislusny poZadavek zpracovava.

Rada vnéjsich utokl je tedy vedena nejenom na sluzby ve smyslu béZicich démonl jako Apache, Postfix, OpenSSH apod., ale i na aplikace, ke
kterym nékteré z danych sluzeb zprostifedkovavaji pristup. Tyto aplikace mohou byt nakonfigurované bud samotnymi spravci (lepsi pripad), nebo
také samotnymi uZivateli (piipad webhostingu). To mize plsobit problém - spravce obvykle dohliZi na aktuélnost softwaru a zaplatovani
bezpeénostnich trhlin (je to v jeho zajmu), ale uZivatelé webhostingu jsou rizni - néktefi na bezpeénost svych aplikaci dbaji, jini nainstaluji aplikaci
a uz se o ni nestaraji. Vznikaji tak nezaplatované, neaktualizované aplikace, které jsou pro dany server potencialni hrozbou.

VnitFni atoky
Vnit¥ni Gtok je Gtok Gtocnika, ktery méa k serveru jiny nez vnéjsi pristup. MZe ziskat nebo uhodnout pihlagovaci Udaje n&kterého uzivatele, méze
to v nékterych pripadech byt i samotny uZivatel (nespokojeny zékaznik &i zaméstnanec), mize ziskat piistup vyuZitim bezpeénostni trhliny v
nékteré z verejné pristupnych aplikaci atd. Vnitfni Gtoky se liSi podle toho, kam se Utoc¢nik dostal. Asi UpIné nejhorsi je, pokud vyuzije zranitelnost
v nékteré sluzbé, kterd b&%i s pravy roota, a ziské root Shell. To je konec - v takovém piipadé si miZe Gtoénik se serverem délat, co se mu zlibi.
M4 navic $iroké moznosti svou pritomnost maskovat - nahranim speciélniho jaderného modulu & podvrzenim nastrojl jako Is, netstat, ps, top, ale
ibash apod., zajisti, Ze nékteré procesy, soubory ¢i uzivatele neuvidi ani root.

Druhy nehorsi pfipad nastane, pokud se Gtoénik dostane k uZivatelskému Shellu. Nema sice préva roota, ale to mu obvykle viibec nebrani $kodit
jinak nebo se pokouset dostat dal. Mize vyuzit né&jaké vnitFni zranitelnosti (nenastavené heslo pro spravce databaze atd.) a ziskat pristup k
citlivym datdm nebo chran&né vnitini sluzbé, kterd neni zvnéjsku pristupna. Mze zkouset rizné zranitelnosti jadra & pod rootem bé&zicich démond,
aby ziskal root Shell. I uzivatelsky tGcet ovéem vétsiné to¢nikd staci - mohou na server nainstalovat, ktery jim umozni zaclenit server do botnetu -
asty je v takové situaci upraveny IRC bot, ktery se pfipoji na specifikovany IRC kanal a ¢eka na ptikazy od Gtoénika, ale stejné tak mdze "robot"
hledat pfikazy od Utoc¢nika prostfednictvim protokolu HTTP a nékterych vefejnych sluzeb jako Twitter apod.

TFeti moZnosti je omezeny pristup tfeba k interpretu programovaciho jazyka apod. - i to nékdy staci k zac¢lenéni serveru do botnetu nebo k
moznosti postoupit dal k nékterému z horsich scénard. V této situaci se Gtoénik patrné také dostane, byt tieba pouze omezené&, k datlm (pfistup k
databazi apod.). Uto¢nik samozfejmé mize také ziskat pristup do administra¢niho rozhrani webové aplikace apod. - to sice neni aZ tak kritické z
pohledu bezpecnosti serveru, ale z pohledu bezpecnosti sluzby, kterou server poskytuje, to problém samoziejmé je.

Obecng, vnitfni (toky jsou mnohem zavaznéjsi, protoze uchranit vnitfek systému byva obecn& mnohem sloZit&€jsi nez ochranit systém zvnéjsku.
Rada sluzeb nemusi byt zvnéjsku pfistupnad, ale zevniti dané sluzby pfistupné jsou - napr. databazovy server. Stejné tak ma Gtocnik pristup k
podrobnym informacim o systému, k fadé nastrojd, které jsou na serveru nainstalované, a co je horsi, ma moznost nainstalovat si na server své
nastroje.

Automatizované a cilené utoky
Vétsina Utokd, se kterymi se na serverech potkate, budou automatizované. Jsou to roboti, ktefi na povel Gtoénika skenuji sit a hledaji pocitace s
béZicimi sluzbami, pFes které se pak snazi ziskat pristup k Shellu nebo takovy pfistup, ktery jim obvykle umozni nainstalovat program, pomoci
kterého zacleni dany pocita¢ do botnetu. To se da realizovat i bez pfistupu k Shellu, tfeba prostfednictvim zranitelnosti ve webové aplikaci. V ramci
botnetu pak server rozesild spam, skenuje nebo Utoci na jiné pocitace v siti, v horsim pripadé skladuje néjaky ilegalni material (popf. slouzi jako
prostfednik pro distribuci takového materialu).

Automatizované Utoky jsou sice Casté, ale predstavuji relativné mensi hrozbu - vétsina z nich se pokusi najit néjakou trivialni zranitelnost, a pokud
ji robot nenajde, jde ,0 dim dal*. Pravidelné aktualizovany software a dobré politika volby pristupovych hesel jako obrana postaéi. Hori jsou cilené
Utoky, kde sice mlze, ale také nemusi dochézet k proniknuti Gtoénika do systému - pro tuto oblast jsou pak charakteristické DoS a DDoS Gtoky, a
to bud' na trovni sluzby, kterou jeden nebo vice pocitacli zahlti pozadavky, nebo na Grovni sité (cilovéa IP adresa je zahlcena pakety). Cileny Utok je
nebezpecnéjsi v tom, Ze za nim obvykle stoji konkrétni Uto¢nik nebo Utocnici, tedy lidé, a ne automatizované nastroje. V pfipadé napadeni serveru
zevnitf dokaze Sikovny utoénik bud’ ziskat roota (vyuzitim néjaké zranitelnosti), nebo provést DoS Utok na server zevnitf, tfeba fork bombou.
Motivy a cile ttokii
Motivy Gtokd mohou byt samozfejmé rlizné. Nejéast&jsi je snaha zaclenit server do botnetu, a prostfednictvim né&j pak pachat rliznou &innost
(rozesilani spamu, DDoS Utoky na jiné pocitace apod.). V nékterych pfipadech jsou pocitace napadany s cilem jejich ,prodeje", resp. prodeje
ziskaného pFistupu k danému pocitaci. Ostatni motivy mohou zahrnovat osobni dtvody (msta byvalého zamé&stnance & nespokojeného zakaznika,
ale i Utok néjakého nezicastnéného, kterému se vas server jen tak znelibil), konkurenéni boj, vydirani apod.

Cile Utokd mohou zahrnovat kromé zahlceni serveru (DoS) a zaclen&ni serveru do botnetu i ziskani cennych dat, které server obsahuje, tzn.
databaze zékaznik{, osobnich Gdajt, &isel kreditnich karet apod. Destruktivni cile (zni¢eni serveru, smazani uréitych dat apod.) jsou méné casté,
ale mohou byt soucasti tfeba konkurenéniho boje nebo msty. PFedpoklddédm nicméné, Ze vétsina ctenaild tohoto seridlu se bude potykat vyhradné s
automatizovanymi Gtoky.
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Sprava linuxového serveru: Bezpe¢nost a monitorovani systému
Minuly dil se vénoval Gtoklm na servery, jejich charakteru, cilim a motivim. Tento dil se bude v&novat metoddm, postuplim a nastrojim, které
miZete pouZit k zabezpeéeni serveru a jeho monitorovani.
Optimalni zabezpeceni serveru
Na Uvod opét zdliraznim, Ze bezpec¢nostni opatieni jsou kompromisem mezi vynalozenymi prostfedky a dosazenim pozadované Grovné
zabezpeceni. Jinymi slovy, opatfeni je tfeba volit s ohledem na to, co chcete chranit, pfed ¢im a jaké mate dostupné prostfedky. Optimalni
zabezpeceni serveru je tedy takové, které si zvolite s ohledem na situaci.

Jednim z dlleZitych predpokladd pro bezpeénost serveru je rozumét systému jako takovému, dale sluzbam, které na serveru provozujete, stejné
jako véem bezpecnostnim opatfenim, které se rozhodnete nasadit. Nasazovat néco, o ¢em netusite, jak to vlastné funguje, predstavuje potencialni
riziko. Dostupnost nejriiznéjéich navodd pro konfiguraci té ¢i oné sluzby je v tomto pripadé ¢asteéné kontraproduktivni, protoZe vés nevede k
tomu, abyste nejprve nahlédli do oficidlni dokumentace.

Idealni je, pokud mate moznost server nakonfigurovat od zacatku, tj. pokud dostanete Cisty server, na ktery je tfeba systém teprve nainstalovat. V
takovém pripadé doporucuji zacit s minimalni moznou instalaci a instalovat pouze to, co potfebujete. Pokud se dostanete k fungujicimu serveru,
proberte jako prvni krok vSechny sluzby, a ty, které nepotfebujete, ze systému odstrarite.

Ochrana systému
Prvnim predpokladem pro bezpeény systém je jeho pravidelna aktualizace. V pFipad& Debianu miZete pouZit nastroje jako apticron ¢&i apt-
listchanges, které vas informuji o dostupnych aktualizacich, jakmile se objevi, a vy pak miZete systém véas aktualizovat. Samoziejmé je mozné
zajistit i automatickou aktualizaci, ale byva dobré aktualizace provadét spiSe ru¢né (v nékterych pripadech mohou vyzadovat interakci, coz
automaticky skript nezajisti). V souvislosti s timto tématem pFipominam clanek Jak aktualizovat server(y).

Ochrana proti sitovym dtokim
Sitové Utoky sméfujici na server je mozné detekovat pomoci nastroji, které se schovavaji pod zkratkou IDS (Intrusion Detection System). Tyto
nastroje bud pasivné naslouchaji na siti a hledaji typické znaky Gtokd (napF. snort), nebo si sami zaberou porty sluZeb, které nejsou v systému
nainstalované, a monitoruji pfistupy na tyto porty (ndstroj portsentry). Tyto nastroje nicméné umi provadét nejenom pasivni monitorovani, ale
také aktivni, tzn. umi reagovat na udalosti (a tfeba zablokovat IP adresu, ktera provadi port scan). V souvislosti s tim je tfeba poukazat na mozné
otevieni okna pro DoS Utok, budete-li pouZivat automatizovanou obranu - vzdy zvazte, co se stane, pokud Uto¢nik bude na server Gtodit, ale s
falednou zdrojovou IP adresou. Upozorfiuji, e nastaveni téchto nastrojl méze byt pomé&rné komplikované i pro pokrocilejdiho sprévce, napf.
konfigurace vlastnich pravidel pro snort.
Ochrana souborii
Pokud se Gtocnik dostane do systému a tfeba ziska opravnéni uZivatele root, bude se nejspise snazit upravit klicové nastroje (Shell, Is, ps, jadro
apod.). V takovém piipadé se hodi nastroje pro ovérovani integrity soubord, tedy nastroje jako Tripwire, stealth, aide apod., které umozfiuji
vytvéret databazi zabezpe&enych kontrolnich souétl vybranych souborl, a ty pak ov&fovat. K zabezpedeni se obvykle pouzivad asymetrického
Sifrovani. V piipadé pouziti téchto nastrojl je tfeba dbat na spravny postup a na moznosti Uto¢nika (Uto¢nik mize kompromitovat i samotny
nastroj, popfipadé jeho databazi).
Ochrana viici rootkitim
Rootkit je typicky nastroj Gtocnika, ktery ziska opravnéni uzivatele root - je to sada nastrojl slouzici jednak k zajisténi pohodiného vzdaleného
pristupu ke kompromitovanému systému, ale také k ukryti své pFitomnosti. N&které typické znaky rootkitd mohou odhalit néstroje
jako chkrootkit nebo rkhunter. Opét zde vSak plati to, co bylo fe¢eno vyse - v pfipadé kompromitovaného systému je tfeba pocitat i s tim, ze
uto¢nik kompromituje i samotny nastroj pro jeho odhaleni.
Zalohovani
Nepredpokladdm, Zze vdm musim pFipominat, Ze je tfeba provadét pravidelné zalohy. Zminim snad jen problematiku zalohovani systému jako
takového. Data obvykle zalohuje skoro kazdy spravce, tam problém nebyva. Systém jako takovy uz ovéem neni zalohovan tak Casto, pfitom
konfigurace systému i sluZzeb byva pomérné naroc¢na a prfi pfipadné ztraté dat bez dostupnosti zaloh systému je tfeba ji provést celou znovu od
zacatku. Proto nebyva od véci zalohovat i systém jako takovy. Samoziejmé neni tfeba zalohovat systém cely véetné véech soubord, zalohovat stadi
pouze to podstatné, tzn. adresar /etc s konfiguraci systému, dale pak seznam nainstalovanych bali¢kd a nakonec véechna data. Co se dat tyce,
nezapomerite zalohovat opravdu vSechna data, napf. pokud pouzivate awstats, pak urcité zalohujte i samotné soubory se statistikami, které se
nachazeji ve /var/lib/awstats (néktera podobna umisténi a data je snadné prehlédnout).
Pokud budete z&lohovat Debian nebo na ném zaloZenou distribuci, budete asi chtit zalohovat spiSe seznam explicitné nainstalovanych bali¢kd nez
seznam vdech nainstalovanych bali¢k(. Pokud pouZivate nastroj Aptitude, pak vite, Ze tento nastroj si zapamatuje, co bylo nainstalovéno jen jako
zavislost, a pokud pak odinstalujete pdvodni bali¢ek, Aptitude vdm nabidne k odstranéni i ty balicky, které byly nainstalovany jako zavislosti. To je
velice uzite¢na funkce z hlediska Udrzby systému (zejména, pokud na serveru obcas experimentujete). Pokud byste zalohovali seznam vsech
bali¢kd, zahrnuli byste do toho i ony zavislosti a po obnové systému (nebo pfi jeho migraci jinam) by vas Aptitude tuto svou funkci ztratil. Nast&sti
neni problém nechat si vypsat explicitné nainstalované bali¢ky:
aptitude -F %p search "?and(?installed,?not(?automatic))" > pkglist.txt
A posléze je nainstalovat do nového systému:
xargs aptitude --schedule-only install < pkglist.txt
aptitude install
Monitorovani systému a sluzeb
Kazdy server je tfeba monitorovat, tzn. proditat logy, sledovat riizné Gdaje a jejich zmé&ny v ¢ase, abyste véas odhalili pfipadné problémy. Zasadni
je sledovani logll. To mdZete délat ru¢né, ale byva dobré si je nechat zasilat zpracované mailem. Za timto tcelem existuji nastroje
jako logwatch ¢i logcheck, Fizené cronem, které vam jednou za urcitou dobu zaslou e-mail se vSemi podstatnymi udalostmi, popFipadé zkonstruuji
vytah, ktery se ¢te o poznani Iépe (to zajistuje tfeba logwatch). Tyto néstroje je mozné pomérné precizné Fidit a filtrovat irelevantni informace,
nebo naopak rozsifovat mnozstvi sdélovanych informaci.

Sledovat zakladni idaje jako obsazeni paméti, zat&Z systému, priichodnost fronty postovniho serveru apod., vdm umozni tfeba munin ve
spolupraci s munin-node. Vystupem je HTML stranka s grafy, které se generuji z namérenych hodnot. Z nich miiZete vycist zdroj néjakych potizi,
popfipadé naplanovat, co je tfeba na serveru upravit (vice operacni paméti atd.). Byva dobré nenechavat vystup nastroje munindostupny z webu

alespori bez néjakého ovéreni, nebot mize obsahovat informace, které mohou byt teoreticky vyuzity Gtoénikem (i kdyZ zrovna neobsahuje
vylozené citlivé Udaje).

K monitorovani teplot miiZete pouZit ndstroj Im-sensors, k monitorovani teplot pevného disku pak hddtemp. K monitorovéni zdravi pevnych diskd
mizZete pouzit bali¢ek smartmontools, kterému jsem se jiz v tomto seridlu vénoval, a to dokonce ve tiech dilech. K monitorovani softwarového
RAIDuU mézete pouzit pfimomdadm démona.

Nebyva na Skodu ani monitorovat jednotlivé sluzby, zdali odpovidaji, jsou pFistupné a da se s nimi navazat spojeni. Toto umozriuje
tfeba monit ¢i xymon (dfive Hobbit). Nastroj monit umi i reagovat na nedostupnost sluZzeb, zatiZzeni systému nebo obsazeni paméti ze strany urcité
sluzby, a to upozornénim, restartem ¢i zastavenim sluzby. O vSech udalostech pak samoziejmé informuje mailem. Takto je mozné sledovat
nejenom sluzby samotné, ale i vzdalené servery.

Tim bych tento dil ukondil. PFisté se budu vénovat zabezpeceni sluzeb jako takovych a zabezpeceni sité, ve které se vas server nachazi.
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Sprava linuxového serveru: Bezpecnost sluzeb
Minuly dil se vénoval zabezpeceni systému jako takového. Tento dil probere zabezpeceni sluzeb a ochranu sité, ve které se server nachazi.
Ochrana sluzeb
Izolace sluzeb, chroot a virtualizace
U jednotlivych sluzeb je predevsim tfeba si projit dokumentaci a nastavit je co nejbezpecnéji. Nemusi byt od véci pokusit se jim omezit pfistup jen
tam, kam opravdu potfebuji. Za timto Uc¢elem je pouzivan nastroj (resp. systémové volani) chroot, kdy se pro sluzbu zméni kofenovy adresar za
néjaky adresar v hierarchii systému (napf. adresar s daty). To znamend, pokud konfigurujete webovy server s chrootem, pak pro bézici webovy
server nebude kofenovy adresar systémovy /, ale tfeba /var/www. I kdyby Gto¢nik kompromitoval webovy server a ziskal nad nim kontrolu,
dostane se pouze k datlim ve /var/www, nikoliv pak ke zbytku systému. Konfigurace chrootu nicméné byva obti¥na, zejména tam, kde ma aplikace
vice komponent (napf. Apache a PHP), protoze do chrootu se pak musi umistit i pfislusné binarky, knihovny a v nékterych pfipadech i specialni
zarizeni (napf. /dev/null apod.). A vSechny tyto komponenty je pak samoziejmé tfeba pravidelné aktualizovat. Navic méa chroot fadu reainych i
potencidlnich bezpe&nostnich problém{. Pfedn&, proces béZici s pravy roota se z chrootu miZe dostat a ziskat pristup k celému systému (to Fesi
napf. projekt grsecurity, ale ten neni oficidlni soucasti jadra).

Jiné moznosti izolace sluzeb predstavuje virtualizace - dnes neni aZ takovy problém izolovat sluzby do nékolika virtuélnich strojd, které bézi na
jednom fyzickém serveru. Tato forma izolace sice zkomplikuje spravu a Gdrzbu takového fesSeni, ale zase zajisti, Ze pfipadny utocnik, ktery ziska
opravnéni roota, kompromituje virtualni server, na kterém bézi tfeba jen webovy server, ale uz ne databaze. Nebo, jesté 1épe, Gtocnik se proboura
na virtualni server, kde b&%i pouze proxy, kteréd zaji$tuje predavani pozadavkl nékterému z dalich virtudlnich serverd. Dluzno dodat, ?e i v rdmci
virtualizace midze existovat né&jaka zranitelnost, kterd mize za jistych okolnosti Gtoénikovi umoznit ziskat pfistup k hypervizoru, tedy matefskému
systému, ktery virtualizaci Fidi a ma pristup ke vdem virtualnim strojlim, i kdy? ta $ance je podstatné nizsi.

Pristup k siti a sitové utoky
Pokud neni tfeba, aby dana sluzba poslouchala na siti (napf. databaze), pak ji nastavte tak, aby naslouchala jen na mistni smycce (127.0.0.1).
N&kdy se stane, e sluzba otevird kromé standardnich portl i n&jaky dalsi, ktery tfeba slouZi pro synchronizaci v clusteru nebo pro spravu dané
sluzby, a vy nem{zete nastavit, aby v pFipadé tohoto portu naslouchala jen na mistni smyéce. V takovém pripadé mlZete vyuZit firewallu a
zablokovat pFistup k danému portu (tedy pokud se port pfi kazdém sputéni neméni, s &imz uz jsem se také setkal - pak pomiZe nastavit u
firewallu vychozi politiku Fetézce INPUT na DROP a naopak jen povolit, co je tfeba - toto je ostatné z hlediska stavéni firewallu vhodna strategie).
V¢ sitovym Gtoklm vam mohou pomoci néstroje jako fail2ban (&i denyhosts v ptipadé SSH). Ty mohou zablokovat Gtoénika, pokud zaéne pachat
brute force Gtok s rlznymi jmény a hesly ve snaze ziskat nékam pristup. Néco podobného je s jistymi omezenimi mozné vytvofit i na Grovni
firewallu. V souvislosti s tim pFipominam Praktické rady pro zabezpeceni (nejen) SSH. V nékterych pfipadech Ize pouzit aplikaéni proxy, ve které
mdzete precizn&ji filtrovat typy poZzadavk{ na samotnou aplikaci (pokud to jde, je lepsi to délat spiSe na trovni dané sluzby). Extrémné&jsim
fesenim mlze byt skryvani sluZeb prostiednictvim port knockingu, ale to Ize uplatnit spie u sluzeb jako SSH, kde neni tfeba, aby byla dana sluzba
viditelna pro vefejnost.

V neposledni Fadé mlize pomoci i vybér samotnych aplikaci - nékteré aplikace maji neptijemnou historii mnoha bezpeénostnich problémd, zatimco
jiné byly postaveny s ohledem na bezpecnost, a bezpe&nostni problémy u nich nejsou hlaseny tak asto. Ze stejnych ddvod@ byvé dobré volit zralé
sluzby, které vyviji aktivni komunita, spiSe nez experimentaini sluzby v rané vyvojové fazi, které vyviji tfeba jediny Clovék.
Bezpecnostni patche, SELinux, AppArmor
Existuje Fada oficialnich ¢ méné oficidlnich bezpe&nostnich patchd, které si kladou za cil zjemnit systém opravnéni tak, aby ani sluzba b&Zici s
pravy roota v pfipadé kompromitace neumoznila postup Uto¢nika do zbytku systému. Zde je nejvice znamy v jadfe obsazeny SELinux, ktery je
ovéem natolik komplexni, Ze se ho fada spravcl &titi, poptipadé ho rovnou vypinaji, pokud jej distribuce ve vychozim stavu zapina. Konkurenci pro
SELinux je AppArmor, ktery je jednodussi, zejména pak na tvorbu novych pravidel (AppArmor to Fesi tak, Ze aplikaci sleduje, zjistuje, kam
pristupuje, a podle toho sam tvofi pravidla pfistupu). Dals$im zajimavym bezpecnostnim patchem je grsecurity, ktery mj. fesi i bezpecnost chrootu.
Tyto mechanismy umozniuji zvysit bezpe¢nost provozu sluzeb, ale cenou za jejich pouziti je nutnost jim dobfe porozumét. Jejich nevyhodou je, Ze
Spatné nastavena pravidla mohou vést k nefunkénosti (v lepsim pripadé), nebo k zvlastnimu az takifka "nevysvétlitelnému" chovani jednotlivych
sluZeb (v horsim pripadé). Napf. SELinux zavisi na znackovani soubord, takze kdy? jsem jednou pienasel soubory z /var/lib/mysqlpfi pfesunu dat z
jednoho serveru na druhy, pfepsal jsem oznackované soubory novymi, a pak jsem dlouho fesil, pro¢ MySQL tvrdi, Ze nema opravnéni pFistupovat
do tohoto adresare, kdyz vSechna unixova prava jsou nastavena spravné. Pfirozené&, SELinux umoziiuje provadét preznackovani souborového
systému, ale o tom vy musite védét a musi vas to napadnout.

Ochrana sité
Pokud provozujete tfeba domaci server, nebo naopak server v podnikové siti, pak se vas tyka nejenom zabezpeceni serveru, ale také sité, ve které
se server nachazi, a to pokud mozno tak, aby pripadna kompromitace serveru neohrozila jiné pocitace v siti. S tim vdm mdZe pomoci samotna
sitovd architektura, respektive tzv. demilitarizovana zéna. To je koncept, kde figuruje router/firewall se tfemi sitovymi rozhranimi - k jednomu je
pFipojen Internet, ke druhému mistni sit a ke tfetimu samotny server. Firewall pak Fidi pFistup tak, aby server mohl pfistupovat na Internet (a
Internet naopak k nému), ale aby nemohl pristupovat do mistni sité, zatimco mistni sit k serveru pristupovat mdze (viz stavovy firewall). Toto
fedeni je podrobné popsano tfeba v tomto ¢lanku. Dal$i mechanismy pro ochranu sité zahrnuji diive zminéné IDS, které mohou sit sledovat a
upozornit na pfipadné utoky.

PFilis mnoho bezpeénostnich opatieni miiZe skodit
Moznosti pro zvy$eni bezpe&nosti je mnoho. J4 jsem nicméné zastancem teorie, Ze prili$ mnoho bezpe&nostnich opatieni mize ve vysledku bud’
narusit funkcionalitu ¢i dostupnost, nebo vést paradoxné ke snizeni bezpecnosti. Typicky pFiklad snizeni bezpecnosti je agresivni politika hesel,
kterd u uzivatell vede k tomu, Ze si heslo napi$i na papirek a nalepi na monitor. Jinou moznosti mize byt skutecnost, ze kazda dal$i sluzba, kterou
na server nasadite, byt je urcena k zaji$téni bezpecnosti, je mistem, kde se mize objevit zranitelnost. Pokud tato sluzba naslouchd pfimo na siti
nebo monitoruje jakykoliv uZivatelsky vstup (viz parsery logl v ¢lanku o zabezpeéeni SSH), je to potencidlni problémové misto. Rada aktivnich
bezpecnostnich opatieni pak miiZe vést k zablokovani pFistupu nebo omezeni dostupnosti sluzby. Stejné tak vede pfili§ mnoho bezpeénostnich
opatfeni k tomu, Ze je lidé (nebo hGF - samotni spravci) zaénou obchdazet ¢i ignorovat a dané bezpeénostni opatteni pak ztrati G¢innost. Proto je
tfeba navrhovat bezpec¢nost rozumné.
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Sprava linuxového serveru: OpenVPN server
VPN predstavuje moznost, jak vytvaret Sifrované tunely, kterymi je mozno smérovat libovolnou komunikaci, pocinaje vzdalenym zabezpecenym
pristupem k SSH ¢i databazi az po smérovani veskeré komunikace pres Sifrované spojeni. Jak to Ize realizovat pomoci OpenVPN, to je pfedmétem
tohoto a nasledujiciho dilu.
Uvod do OpenVPN
OpenVPN je F/OSS nastroj dostupny snad v kazdé bézné linuxové distribuci, pomoci kterého je mozné vytvaret Sifrované tunely mezi dvéma (a
vice) pocitaci. OpenVPN mizZe fungovat jako klient nebo jako server, podporuje Fadu moznosti zabezpe&eni a méa Sirokou $kalu nastaveni. Z tohoto
dlivodu byvéa obtizné sestavit ndvod pro zprovoznéni OpenVPN, nebot moznosti, co Ize s OpenVPN provadét, je nepieberné mnoho. V tomto serialu
budou prezentovany dvé alternativy, pocinaje tou Uplné nejjednodussi s obycejnym sdilenym kli¢em, ktera je predmétem tohoto dilu, a konce
pokrodilejsim feSenim s certifikaty, vice uzivateli a smérovanim veskeré komunikace pres Sifrovany tunel, které bude pfedmétem pristiho dilu.
Pokud budete chtit zprovozriovat OpenVPN na svém virtudinim serveru, predesilam, Ze je nutné mit k dispozici jaderny modul "tun".
K ¢emu je to dobré?

VPN miiZe byt pouZito k mnoha Géeldm, z nichZ velmi ¢asté je zabezpedené pFipojeni klientl k intranetu firmy ¢&i jiné organizace. Jinou moZnosti je
pohodIny zabezpedeny pristup ke sluzbam serveru, které jsou zvnéjsku nepfistupné (z VPN pak tfeba miiZete k databazi nebo ¢emukoliv jinému
pristupovat pfimo, pokud to ve firewallu povolite). Obvyklym pouzitim VPN m{ize byt i moznost dostat se zvnéjsku do domaci sit&, kterd je tfeba za
NATem. Pro Uplnost doddvam, ze néktera pouziti VPN se kryji s moZnostmi SSH - v rdmci SSH je totiz také mozné vytvaret Sifrované tunely (viz
pfedchozi dily serialu).

Jednoduché propojeni dvou podéitact
Predesilam, Ze aby bylo propojeni dvou pocitaé mozné, musi na sebe "vidét". To znamend, Ze alespofi jeden z nich musi mit veFejnou IP adresu
nebo musi byt oba ve stejné siti. Pokud jsou oba dva za NATem, ale kazdy v jiné siti, nebude vam tento ndvod fungovat. Pokud chcete OpenVPN
vyuzivat k pFistupu do domaci sité, ktera je za NATem, jde to samoziejmé také, ale pouze pokud mate k dispozici néjaky stroj s vefejnou (a pokud
mozno i statickou) IP adresou. Serverem je vzdy stroj s vefejnou a statickou IP adresou. Klientem pak m{Ze byt i stroj za NATem, na tom nezéleZi.
Jako UplIné prvni krok si po instalaci OpenVPN na oba pocitace nechte vygenerovat staticky kli¢, ktery bude slouzit k zabezpeceni vasi komunikace.
To mlzete udinit nasledujicim ptikazem:
openvpn --genkey --secret klic.key
Tento kli¢ je nutné zabezpedené prenést na druhy pocitac. Zde zdGrazfiuji slovi¢ko "zabezpecené&”, tedy rozhodné ne pres Internet v nedifrované
podobé. Nasledné je tfeba vytvorit dva konfiguracni soubory, jeden pro server, jeden pro klienta. Server by mél mit nasledujici konfiguraéni
soubor:
dev tun
ifconfig 192.168.15.1 192.168.15.2
secret klic.key
Toto je nejjednodussi nastaveni, ve kterém jsou zadany pouze nezbytné parametry, pfi¢emz ostatni parametry spojeni budou nastaveny dle
vychozich hodnot, mj. véetné portu, ktery ma vychozi hodnotu 1194 UDP (tento port musite povolit na firewallu serveru, alespon z IP adresy
klienta). Parametr ifconfig urcuje mistni a vzdalenou IP adresu v ramci tunelu (v tomto pofadi). To znamena, ze server bude mit v tomto tunelu IP
adresu 192.168.15.1 a klient 192.168.15.2. VSimnéte si parametru secret, ktery oznacuje, kde ma OpenVPN hledat soubor se statickym klicem
(idealni je zadat absolutni cestu ke kli¢i - pokud zadate relativni cestu, musite OpenVPN spustit ve spravném adresafi, jinak soubor s klicem
nenajde).

Parametr dev oznaduje typ zafizeni pro virtudlni sit. Zde mate dvé& moZnosti: bud’ zafizeni typu tun, nebo zafizeni typu tap. Zafizeni tun obaluje
protokol IP verze 4 nebo 6 (tfeti vrstva OSI modelu), zafizeni tappracuje na druhé vrstvé, chova se tedy jako klasicky Ethernet.
Konfiguraéni soubor klienta bude vypadat takto:
remote ip_adresa_serveru
dev tun
ifconfig 192.168.15.2 192.168.15.1
secret klic.key
Oproti konfiguraci serveru jsou zde dvé zmény. Jednak pfibyl parametr remote, ktery oznacuje, s jakym serverem se ma OpenVPN klient spojit.
Méla by zde byt redind IP adresa serveru. Druhou zménou je obrédceni pofadi virtudlnich IP adres u parametru ifconfig, nebot u klienta je situace
presné opacna, jeho mistni adresa je 192.168.15.2 a IP adresa druhého pocitace, tedy serveru, je 192.168.15.1.

Nezapomefite umistit soubor klic.key do spradvného adresafe. Poté spustte OpenVPN na serveru:
openvpn --config konfiguracni_soubor.conf
Pokud se OpenVPN server rozbéhne, spustte OpenVPN stejnym zptisobem i na klientovi. Za né&jakou dobu by obé béZici instance OpenVPN mély
ohlasit nasledujici:

Initialization Sequence Completed
V tuto chvili by mé&l byt tunel vytvoren a vy mizete zkusit z klienta ping na server:
ping -c 1 192.168.15.1
Virtudlni sit je tvofena pfisludnym virtudlnim sitovym rozhranim na obou poéitadich. V tomto pfipadé to bude nejspise rozhrani tun0. Jeho vlastnosti
mdzete vypsat nasledujicim piikazem:
ip addr show dev tun0
Pokud se cokoliv nedafi, projdéte si nasledujici body:

(] pokud se nedafi spusténi OpenVPN klienta nebo serveru, prectéte si chybovou hlasku a pokuste se problém napravit (nejéastéjsi budou
asi problémy s cestou ke Klici),

®  ovérte dostupnost spojeni z klienta na redlnou IP adresu serveru specifikovanou v konfigurac¢nim souboru klienta u parametru remote -
tato adresa musi byt dosazitelna,

®  ovérte dostupnost UDP portu 1194 na serveru - port musi byt otevieny (zkontrolujte nastaveni firewallu pfikazem iptables -L -n -v),

®  ovéfte politiku firewallu k nové vzniklym virtudlnim sitovym rozhranim (nejspi$e tun0) na obou poditadich - pokud mate nastavenou
vychozi politiku fetézce INPUT na DROP, pfidejte vyjimku pro toto rozhrani.
Komplexnéjsi konfigurace
Pokud védm funguje vyse uvedeny jednoduchy priklad, mzZete se pustit do rozsifovani konfigurace. V prvni fadé je z bezpeénostnich dtvodd velmi
vhodné nenechavat OpenVPN bé&Zet s pravy roota, ale pouze s pravy uZivatele (napf. uZivatele nobody). Do obou konfiguraénich souborl tedy
pridejte nasledujici:
user nobody

group nogroup

OpenVPN je mozné spoustét jako démona (tzn. spusti se na pozadi a hlagky bude vypisovat do logd misto na obrazovku). Toto chovani zajisti
nasledujici parametr:
daemon
Debian povazuje libovolny soubor s koncovkou .conf v adresari /etc/openvpn jako konfiguraéni soubor, pro ktery spusti samostatnou instanci
OpenVPN pri startu systému nebo prislusné operaci se startovacim skriptem /etc/init.d/openvpn. Vyse zminény parametr daemon neni v pfipadé
téchto konfiguracnich soubord nutnosti (pfisludna instance OpenVPN bude automaticky sputéna jako démon).
Pokud nechcete OpenVPN provozovat na standardnim portu, miZete na serveru explicitné udat port, na kterém chcete, aby naslouchal:
port 39993
Na klientovi je pak tfeba upravit parametr remote, kam za IP adresu pridate Cislo portu, tedy napf:
remote ip_adresa_serveru 39993
Byva také dobré zajistit, aby si obé strany patfi¢né hlidaly propustnost tunelu a v pfipadé potiZi tunel shodili a zacali se pokouset jej znovu vytvofit.
To zajisti nasledujici parametry:
keepalive 10 60
ping-timer-rem
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persist-tun
persist-key
Volba keepalive ma dva parametry, které pracuji nasledovné. Tim prvnim je doba v sekundach, za kterou se posle na druhou stranu tunelu "ping",
je-li spojeni v necinnosti. Pokud tedy OpenVPN neobdrzi zddny paket z druhé strany po tuto dobu (v pfikladu vySe by to bylo deset sekund), posle
na druhou stranu "ping". Druhym parametrem je "timeout", tzn. doba, za kterou se OpenVPN zacne pokouset spojeni restartovat, pokud neobdrzi
zadnou odezvu z druhé strany (tzn. bud' "ping", nebo jakykoliv jiny paket).

Pokud se OpenVPN pokusi spojeni restartovat (stejného vysledku Ize dosahnout ru¢né zaslanim signaluSIGUSR1 béZicimu procesu OpenVPN),
nemusi uz mit potfebna opravnéni k vytvoreni virtuélniho sitového rozhrani ¢i k opétovnému precteni klice. Z tohoto dlvodu Ize OpenVPN
instruovat, aby zafizeni ani kli¢ nezahazoval, ale nechal je "pFezit" restart - to zaji$tuji volby persist-tun a persist-key.

Posledni volbou zde je ping-timer-rem, ktery u serveru zafidi, Ze nebude brat v Uvahu parametry volbykeepalive v pfipadé, kdy neni pfipojeny
zadny klient.

Posledni dlileZitou volbou je volba zajistujici kompresi dat, kterd snizi objem prenasenych dat za cenu vy$si zatéze procesoru (v tomto ohledu je
tfeba dodat, Ze samotné Sifrovani také predstavuje zatéz pro procesor, zejména v pripadé Sirokého prenosového pasma). Zapnuti komprese zajisti
nasledujici volba:
comp-lzo
V pristim dilu seridlu vdm predstavim komplexnéjsi feseni s certifikaty, s vice klienty a se smérovanim veskeré komunikace pres VPN.
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Sprava linuxového serveru: OpenVPN server (pokracovani)
Minuly dil se zabyval zaklady OpenVPN a velmi jednoduchou konfiguraci propojeni dvou poéitacl. Tento dil osvétli komplexnéjsi fedeni pro
OpenVPN server s vice klienty a moznost smérovani veskeré komunikace pres VPN.
Komplexni Feseni pro vice klientt
Vytvoreni tunelu mezi dvéma poditadi je jisté uzite¢né, ale co kdyz se chcete pFipojovat na VPN server z vice pocitaci, nebo dokonce nabidnout
klientdm moznost smérovat veskerou svou komunikaci pres VPN? I to samoziejmé OpenVPN umi. Pro snadnou spravu pfistupu mnoha klientl k
VPN serveru vyuzivd OpenVPN PKI. Je tedy tfeba zadit vytvorenim certifikaéni autority, dale certifikitu serveru a certifikatu klientG.
Vytvorfeni certifikacni autority
Prvnim krokem je vytvoreni vlastni certifika¢ni autority. MiZete tak ucinit bud' ruéné& pomoci nastrojeopenssl, nebo si znaéné usnadnit praci pomoci
pomocnych skriptl. V Debianu naleznete prisludné skripty v adreséfi /usr/share/doc/openvpn/examples/easy-rsa, takze si je odtud zkopirujte
nékam jinam, tfeba do/etc/openvpn, takto:
cd /etc/openvpn
cp -r /usr/share/doc/openvpn/examples/easy-rsa .
cd easy-rsa/2.0
Postup pro vytvoreni certifikacni autority je nasledujici. Upozoriuji, Ze tento postup (presnéji druhy pfikaz) smaze vSechny klice, které jste dosud
vytvorili (pokud toto provadite poprvé, neni se samoziejmé ceho obavat).
. ./vars
./clean-all
./build-ca
Po dokonceni této procedury byste méli nalézt prislusné vystupy, tzn. zejména soubor ca.crt s kofenovym certifikdtem certifikacni autority a
soubor ca.key se soukromym klicem certifikacni autority (tim se pak podepisuji jednotlivé dil¢i certifikaty).
VytvorFeni serverového klice
Mate-li vygenerovanou certifika¢ni autoritu, miZete si nechat vygenerovat serverovy certifikat. To provedete ve stejném adresafi nasledujicim
prikazem:
./build-key-server server
Za slovo server si dosadte libovolné jméno. Zde budete opét vyzvani k zadani fady informaci. Ujistéte se, Ze na konci odpovite na dotaz "y", tedy
opravdu podepsat dany certifikat.
Vygenerovani certifikati a kli¢d pro uZivatele
Pro kazdého uZivatele vygenerujte jeho vlastni certifikat spolu s kli¢em, pomoci kterych se bude pfipojovat k serveru. K tomu vam poslouzi
nasledujici pfikaz:
./build-key jmeno_klienta
Vygenerovani Diffie Hellman parametri
Poslednim krokem je vygenerovani parametrd pro Diffie Hellman protokol. To provedete piikazem:
./build-dh
Umisténi jednotlivych souborii
AZ budete mit vygenerované vsechny soubory, bude potfeba je vhodné rozmistit. Obecné, soubory s pfiponami .key obsahuji privatni klice a mély
by byt peclivé stfezeny (doporucuji jim nastavit prava 400), ostatni byt stfeZzeny nemusi. Pfipona .crt oznacuje jednotlivé certifikaty - certifikat
certifika&ni autority, certifikat serveru a certifikaty klientd. Diffie Hellman parametry se pak nachézeji v souboru dh*.pem, kde hvézdi¢ka bude
odpovidat velikosti kli¢e - vychozi hodnota je 1024, ale je samozfejmé mozné vygenerovat vétsi.
Soubory pro klienta
Klienti by méli mit k dispozici nasledujici soubory:

(] ca.crt - kofenovy certifikat certifikacni autority
(] klientl.crt - odpovidajici certifikat klienta

(] klientl.key - odpovidajici privatni kli¢ klienta
Soubory pro server
Server musi mit k dispozici nasledujici soubory:

®  ca.crt - viz vyse
®  server.crt - serverovy certifikat
®  server.key - soukromy kli¢ k serverovému certifikatu

o dh*.pem - Diffie Hellman parametry
Ostatni soubory
Jedinym souborem, ktery jste vygenerovali a nebyl popsan vyse, je soubor ca.key s kli¢em pro kofenovy certifikat certifikacni autority. Ten neni
nutné mit pimo na serveru - je totiz nutny pouze k podepisovani certifikatl. Z bezpeénostnich divodt je dokonce vhodné, aby byl nékde v bezpedi
mimo server.
Konfigurace OpenVPN serveru
Priklad konfigurace serveru mize vypadat nasledovné. Konfiguraci si prizplisobte svym potiebdm:
local 1.2.3.4
dev tap
mode server
ifconfig 10.45.42.1 255.255.255.0
ifconfig-pool 10.45.42.2 10.45.42.102 255.255.255.0
tls-server
ca /etc/openvpn/ca.crt
cert /etc/openvpn/server.crt
key /etc/openvpn/server.key
dh /etc/openvpn/dh1024.pem
user nobody
group nogroup
comp-lzo
keepalive 10 20
ping-timer-rem
persist-tun
persist-key
verb 3
duplicate-cn
client-to-client
max-clients 100
U viech cest k souboriim se ujistéte, Ze ukazuji spravné. Parametr local oznacuje IP adresu serveru, kde bude k dispozici OpenVPN server.
Parametr ifconfig oznacuje IP adresu serveru v ramci VPN tunelu. Klientdm budou pfifazovany IP adresy z rozsahu, ktery je specifikovan
parametrem ifconfig-pool. Mezi dal$i ddleZité parametry patfi:

®  tls-server - zapind TLS v rezimu serveru
(] duplicate-cn - umozni, aby se pFipojilo vice klientd se stejnym certifikatem
(] client-to-client - umozni klientdm, aby na sebe "vidéli" a mohli spolu komunikovat
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®  max-clients 100 - limit poctu souc¢asné pripojenych klientd
Konfigurace klienta
Pro klienty pouzijte nasledujici vzor konfigura¢niho souboru:
remote 1.2.3.4
client
dev tap
tls-client
ns-cert-type server
ca /etc/openvpn/ca.crt
cert /etc/openvpn/klientl.crt
key /etc/openvpn/klientl.key
nobind
comp-lzo
keepalive 10 20
ping-timer-rem
persist-tun
persist-key
verb 3
Radu parametr( zde jiz jisté znate, pro jistotu jesté zopakuji upozornéni, abyste si prizplsobili vefejnou IP adresu serveru (parametr remote) a
cesty k jednotlivym souborlim. Mezi dileZité volby patfi:

(] tls-client - zapina TLS v rezimu klienta

ns-cert-type server - ovéfuje serverovy certifikdt (pomaha zabranit man-in-the-middle Gtokdm, kdy by se Gtocnik vydaval za server)
Extra zabezpeceni pomoci sdileného klice
Ackoliv infrastruktura zaloZend na certifikitech nevyzaduje pouziti sdilenych kli¢d (coZ je ostatné jejim Gcelem), mdzete pro zvy3eni bezpeé&nosti
sdileny kli¢ preci jen vytvorit a pouZivat jako bezpe¢nostni vrstvu navic - server pak bude kontrolovat HMAC podpisy paketl a bude ignorovat
pakety, které nebudou mit spravny podpis. Kli¢ vytvofite nasledujicim prikazem:
openvpn --genkey --secret klic
Nasledné je tieba dopravit kli¢ véem klientdm a upravit konfiguraci serveru pfidanim nasledujici fadky do konfigura¢niho souboru:
tls-auth soubor_s_klicem 0
Nezapomefite doplnit cestu k souboru s klicem. Do konfiguraénich soubord klientl je tfeba doplnit podobnou fadku, ale s &islem 1 misto nuly:
tls-auth soubor_s_klicem 1
Smérovani komunikace pfes VPN
OpenVPN umozfiuje, aby klienti smérovali veskerou svou komunikaci pfes VPN tunel, co? umoZfiuje vytvaret rlizné "anonymizaéni" sluzby zalozené
na této technologii. Tato vlastnost se hodi mj. i k tomu, abyste zabezpedili svou komunikaci, pokud se tfeba pripojujete pres nesifrovanou wifi, kde
vas mize kdokoliv ve vasi blizkosti $mirovat (alespofi vasi nezabezpedenou komunikaci).
Smérovani paketi
Abyste zajistili smérovani komunikace v rdmci OpenVPN serveru, musite nejprve povolit smérovani paketll. To mizZete provést bud’'s dobou trvani
do pristiho restartu, nebo permanentné. Docasné nastaveni provedete pfikazem:
sysctl -w net.ipv4.ip_forward=1
Permanentni nastaveni provedete zapsanim nize uvedené Fadky do souboru /etc/sysctl.conf:
net.ipv4.ip_forward=1
Podivejte se na nastaveni firewallu (iptables -L -n -v), zejména pak na fetéz FORWARD, ktery musi povolovat priichozi pakety z virtudlniho rozhrani
VPNKy smé&rem na vnéjsi sitové rozhrani.
NAT / maskarada
JelikoZ VPN sit vyuziva adresy z privatniho rozsahu, je nutné vytvofit maskaradu, tedy vhodnou formu NATu (pfekladu adres), kterd zajisti, aby si
pakety zvendi nasly cestu k pFislusnému klientovi, ktery si je vyzadal. To zajistite nasledujicim pfikazem:
iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
Toto nastaveni bude fungovat pouze do pfistiho restartu serveru. Permanentni nastaveni je v Debianu mozné zafidit pomoci bali¢ku iptables-
persistent a nastroje iptables-save:
iptables-save > /etc/iptables/rules
Tento pFikaz uloZi aktualni konfiguraci pravidel Netfiltru a pfi pfidtim spusténi systému bude zajiténo jejich op&tovné nacteni.
Uprava konfigurace OpenVPN serveru
Nasledné upravte konfiguracni soubor OpenVPN serveru a pridejte do néj nasledujici Fadky:
push "route-gateway 10.45.42.1"
push "redirect-gateway defl"
push "dhcp-option DNS 10.45.42.1"
Jako parametr pro volbu route-gateway zadejte IP adresu serveru v rdmci VPN, tedy IP adresu, kterou jste zadali jako parametr volby ifconfig.
Prvni Fadka zajisti, ze se klientovi posle specifikovana IP adresa brany. Druha volba zajisti, ze se klientovi nafidi, aby pfesméroval veskerou svou
komunikaci pres VPN. Parametrdef1 zajisti, aby se neodstranila plivodni bréna z konfigurace sité klienta.
Parametr dhcp-option DNS zajistuje zaslani informace o DNS serverech klientovi. Tento parametr samoziejmé predpokladd dostupny funkéni
resolvujici DNS server. Pokud se vdm nechce nastavovat vlastni DNS server na serveru s OpenVPN, mlzZete pouzit bud’ OpenDNS, nebo Google
DNS. Stavba vlastniho DNS serveru je mimo zaméreni tohoto ¢lanku, ale mohu vam v této souvislosti pro tuto konkrétni potfebu doporucit
. bali¢ek dnsmasq.
Uprava konfigurace OpenVPN klienti
U linuxovych OpenVPN klientl se ovéem nastaveni DNS pomoci dhcp-option neprojevi - je nutné jej odchytit z promé&nnych prostfedi a zpracovat
skriptem. Tento skript si nastésti nemusite psat sami - mél by byt soucasti OpenVPN baliku a mél by sidlit v /etc/openvpn/update-resolv-conf. Ke
své cinnosti vyzaduje balik resolvconf, takze se radé&ji ujistéte, Ze jej mate nainstalovany. Pak uz jen postaci upravit konfiguraci klienta pridanim
nasledujicich Fadkld do konfiguraéniho souboru OpenVPN:
up /etc/openvpn/update-resolv-conf
down /etc/openvpn/update-resolv-conf
script-security 2
Neposlusny klient aneb Jak si nenechat mluvit do smérovani
Pokud mate takto nastaveny server a jste v pozici klienta, ktery nechce, aby se mu veskera komunikace smérovala pfes VPN, ale vytvorit VPN
tunel chcete, mizete do svého konfiguraéniho souboru pridat parametr route-nopull. Tento parametr zptsobi, ze OpenVPN nebude ze serveru
prebirat informace pro smérovani.
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Sprava linuxového serveru: Uvod do zalohovani
Zalohovani je jedna z nejkriti¢t&jsich oblasti spravy serverd. Je tfeba vhodné zvolit, co bude zélohovano, kam, kdy, jak ¢asto a jakym zplsobem. S
tim se vam pokusi pomoci tento ¢lanek.
Uvod
Ztrata dat byva v oblasti spravy serverd jednim z nejfatainéjéich problémd. Ackoliv se miZeme snazit pravdépodobnost ztraty minimalizovat, nikdy
nelze zcela eliminovat jeji riziko. S tim je svézana casto prehnana dlivéra k diskovym polim, které, jak uz bylo v tomto serialu nékolikrat zminéno,
nemohou byt ndhradou za pravidelné zalohovéni, nebot ke ztraté dat mize dojit nejenom vlivem selh&ni pevného disku, ale také nasledkem omylu
uzivatele ¢i spravce, ¢innosti Utocnika, softwarové nebo hardwarové chyby atd.

Ztrata dat ale neni jedinym problémem. Kromé samotnych dat je tfeba uvazovat i o softwarové infrastrukture, kterd je s nimi propojena. Tim mam
na mysli nakonfigurovany server s fadou sluZeb, které k datlim pristupuji a manipuluji s nimi. Do katastrofickych scénaid je tak tfeba pridat i
situace, kdy sice nedojde ke ztrat& samotnych dat, ale kdy dojde k omezeni fungovani serveru (napf. ztrata funkénosti dlleZité sluzby vlivem chyby
pFi povysSeni na novou verzi distribuce atd.) ¢i ztraté dlouho vylepsované konfigurace. Zalohovat je tedy tfeba tak, aby bylo mozné a snadné
obnovit nejenom samotna data, ale také sluzby, které k nim zprostfedkovavaji pristup.

Co zalohovat?

Je mozné, i kdyZz mozna trochu nepraktické, zalohovat cely server se vSemi soubory, véetné softwaru. Jinou, Uspornéjsi moznosti je zalohovat
selektivné jen to, co nelze opatfit jinym zplsobem. Mezi obvyklé typy dat a umisténi vhodnych pro zélohovani patFi:

e  domovské adresare uzivatell (obvykle v /home)
®  posdta uzivatell (standardni tloZidté se nachazi ve /var/mail, ale velmi ¢asto je posta uloZena nékde jinde)
®  obsah webovych stranek (obvykle se nachazi ve /var/www Ci /srv/http atd.)

®  data z databazi - soubory s databazemi a tabulkami nelze zalohovat konzistentné, pokud server bézi; podivejte se do dokumentace
DBMS, jak nejlépe data zalohovat

(] data ostatnich bézZicich sluzeb (napf. Jabber/XMPP server atd.)
(] seznam nainstalovaného softwaru - vyuzijte spravce balickl k ziskéni seznamu explicitné nainstalovanych bali¢kd
(] extra software, ktery byl nainstalovany mimo bali¢kovaci systém (obvykle dostupny v /opt)
(] konfigurace systému a systémovych sluzeb (vétsina by méla byt v /etc, ale vyjimky existuji)
(] logy systému a sluzeb - neni to nutné, ale v nékterych pfipadech to mize pomoci (napt. pfi analyze priniku)
(] databaze rdiznych monitorovacich nastrojii a néstrojd tvoricich statistiky (napr. Awstats s daty ve/var/lib/awstats atd.)

° atd.

Pokud si nejste jisti, zdali jste postihli Gplné vée, mlzete zkusit z vytvorenych zéloh obnovit cely server tfeba na néjakém testovacim poéitaci (nebo
ve virtualnim stroji). To bych u produkéniho serveru doporudil i v pFipadé, kdy jste si naprosto jisti, Ze zalohujete opravdu vse potfebné. Zjistite tak
totiz nejenom pripadna chybé&ijici data, ale také rlizna UGskali, které by vas normalné nenapadla, stejné jako dobu a naroénost obnovy ze zaloh po
katastrofé.

Kam zalohovat?

Zalohovat je mozné do jiného adresare, na externi disk, na externi diskové pole, na jiny server atd., moznosti je mnoho. Idealni je zalohovat na
vice nez jedno ulozisté, pokud mozno jesté geograficky odloucené (to pak pomaha v situaci, kdy pfipadna katastrofa postihne nejenom server, ale
tfeba i celé datacentrum - viz zdplavy, pozar apod.). Naopak, mit jedinou dostupnou zalohu v dedikovaném adresafi na stejném diskovém poli, kde
jsou data i systém, je velmi Spatny napad (viz vyse).

Jak zalohovat?

Zalohovat je tfeba predevéim s ohledem na konzistenci dat, tzn. nezalohovat soubory, do kterych miiZze byt pravé zapisovano (nejcastéji se jedna o
datové soubory databaze).

Rozdilova versus plna zaloha
Zalohovaci systémy maji obvykle nejenom schopnost zalohovat vSechna data tak, jak jsou (tomu se fika plna zaloha), ale i moZnost zalohovat
pouze zmény, ke kterym doslo od pfedchozi zalohy (tomu se Fika rozdilova zaloha). Rozdilové zalohovani umozfiuje pracovat pomérné efektivné s
uloZistém pro zalohy a zbytecné na ném neplytvat misto. Rozdilové zalohovani ale skyta potencidini problém - kazda rozdilova zaloha je pevné
spjata s plnou zélohou. Jak se data méni, rozdild pribyva, ¢imZ klesa vykon zélohovani a cela zéloha zastarava. Z tohoto ddivodu je vhodné provést
jednou za cas plnou zalohu, stejné jako dbat na odstranéni starych a nepotfebnych zaloh.

Jak casto zalohovat?

Volba periody pro zalohovéni se odviji od toho, jak stard data mlzete v zalohach mit. Kupfikladu, pokud budete zalohovat denné&, budete mit data
stard nanejvys 24 hodin. Pokud budete zalohovat kazdou hodinu, budete mit data stara nanejvys hodinu atd. Zde zaleZi také na tom, o jaka data
se jedna - u nékterych dat si mGzete dovolit provadét zalohu jednou za del$i dobu, u jinych dat budete z&lohovat ¢astéji, protoze se ¢asté&ji méni
nebo je pro vas zasadnéjsi mit je v pfipadé katastrofy na zalohach co nejaktualnéjsi.

Pokud se jedna o typ zalohy (pIna ¢i rozdilovd), pak plnou zalohu se obvykle doporuduje provadét jednou za delsi obdobi, podle okolnosti tfeba
mésic nebo tyden. Rozdilové zalohovani je pak mozné provadét mnohem castéji, tfeba denné.

Zalohujete-li na vice UloZidt, je vhodné provadét pinou zalohu se stejnou periodou u obou Ulozist, ale u kazdého GloZisté ji provést jindy, nejlépe
tak, aby mezi plnou zalohou jednoho a druhého UloZisté byla stejna doba, tzn. provadi-li se na kazdém uloZisti plna zaloha jednou za mésic, pak na
jedno UloZisté se plna zaloha provede na zacatku mésice a na druhé v poloviné mésice.

Jak dlouho drzZet zalohy?

Toto je samozfejmé ryze individudlini otdzka - v nékterych piipadech je vhodné zalohy nelikvidovat viibec, ale pro jistotu (nebo ze zédkona) je
archivovat, jindy postaci drzet zélohy tfeba pouze nékolik tydnd zpét. V piipadé nékterych specifickych a mélo pravdépodobnych problémd, napt. v
pripadé tichého podkozovani dat (data corruption), nemusi byt drzeni zéloh nékolik tydn{ zpatky postacujici (ne se na to prijde, zalohy mohou byt
jiz celé poskozeny). Naopak pro vétsinu situaci Gplné postaci mit k dispozici jen posledni zalohu. Obvykle se to, jak dlouho je vhodné drzet zalohy,
odviji od kapacity ulozZisté.

Cim zalohovat
V tomto serialu budou pocinaje pristim dilem predstaveny tii zalohovaci néstroje, rsync, rdiff-backup aduplicity. Zalohovacich nastrojl ale existuje
nepomérné vice, at uz se jedna o FOSS ¢& komeréni fedeni. Pouzité nastroje se samoziejmé také odviji od toho, kde jsou data uloZena. Kupfikladu,
diskovéa pole, LVM ¢&i virtualizaéni feSeni umoziiuji provadét snapshoty, co? je urcité jeden ze zajimavych zplsobl zalohovani, byt asi ne zcela
postacujici, pokud byste kromé tohoto zplsobu nezalohovali jinak.

Bezpecnost zaloh
Samotné zalohovani ke zmirnéni nasledkl katastrof nestadi. Je tfeba si uvédomit, 7e v piipadé katastrofalniho selhani serveru a ztraty dat na ném
je zaloha, kterou méame nékde bokem, uz poslednim mistem, které obsahuje nase cenna data. Jednosmérnost zalohovani svadi k tomu, abychom
ze zalohovaciho média &etli az v piipadé nutnosti obnovit data. Jenomze kazdé Glozisté dat se mize pokazit, a co je hordi, mize se pokazit tak, ze
zapis na néj sice bude mozny, ale opétovné precteni zalohovanych dat jiz mozné nebude. Proto je tfeba zalohy pravidelné provérovat, v lepsSim
pfipadé jesté zalohovat na vice mist.

Kromé toho je samoziejmé tfeba uvaZovat o bezpecnosti zaloh i vzhledem k nejriznéjsim ttocnikiim, ktefi by se k vasim datim radi dostali - data
na serveru si spravce obvykle diimysiné chrani, ale zalohy mu nékdy v uvaZzovani o bezpe¢nosti dat mohou utéct (nesifrované zalohy s daty ze
zasifrovanych svazkd, ulozeni zaloh na stole v kancelafi atd.). Spolu s tim je také tfeba premyslet nad tim, co se stane se zalohami v piipadé
likvidace nebo vyfrazeni zalohovacich médii (aneb média se zdlohami v popelnici nebo tfeba v servisu na reklamaci).
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Sprava linuxového serveru: Jednoduché zalohovani pomoci rdiff-backup
V tomto dilu vam ukazi, jak vyuZit nastroje rdiff-backup k zalohovani dat a k pfipadné obnove.
Uvod
Nastroj rdiff-backup je napsany v Pythonu, umi rozdilové zélohovani a umi pracovat jak lokaIné, tak vzdalené. Unikatni vlastnosti tohoto nastroje je
podoba zalohy. Nastroj totiz vytvari de facto ,zrcadlovy" obraz plvodnich dat, ktery uchovévéa v aktudlni podobé, zatimco rozdily si zaznamenava
do specidlniho adreséaie. To znamena, ze mate vzdy k dispozici aktudini verze soubort pfistupné piimo z cilového souborového systému, a to bez
nutnosti pouzit nastroj rdiff-backup. K obnoveni dat z posledni zélohy tak sta&i pouhé piekopirovani. Oproti jinym nastrojdm (nap¥. duplicity)
naopak rdiff-backup neumi ani kompresi dat, ani Sifrovani. Jediné, co se komprimuje, jsou samotné rozdily.
Ackoliv je rdiff-backup schopen pracovat vzdalené, doporucuje se, je-li to mozné, pouzit stejnou verzi nastroje na obou pocitacich. V pripadé
nesouladu verzi vypiSe nastroj varovani.
Rdiff-backup umi vyuZivat prenosové pasmo podobné efektivné jako ndstroj rsync (tomuto nastroji se vénuje ¢lanek Zalohuj sva data tolikrat,
kolikrat je mas rad), takZe pfi naslednych zalohach se vzdy prenasi pouze rozdily a nikoliv znovu veskera data.
Archfs
Nasazeni nastroje rdiff-backup mize vhodné doplnit FUSE modul archfs, ktery umi pripojit adresar se zalohami jako souborovy systém, pres ktery
je mozné snadno prohlizet data jednotlivych zaloh (ty jsou pak dostupné jako adresare, jejichz nazev odpovida datu pofizeni). Bohuzel tento FUSE
modul neni k dispozici v oficidlnich repozitafich Debianu pro vydani Lenny ani Squeeze, ktery je momentalné na spadnuti. K dispozici je az ve vétvi
Sid (unstable), kterou ovéem rozhodné nelze doporudit k pouzivani na serveru.
Mistni zaloha
Nejjednodussi priklad pouZziti nastroje rdiff-backup je mistni zéloha, tzn. zéloha v rdmci jednoho pocitace. V takovém pripadé je uz z principu velmi
vhodné zédlohovat na jiné médium, nez na kterém se nachdazi zdrojova data. Pokud by byla data k zalohovani v adreséafi /home/data a pfipojeny
externi disk v /mnt/extdisk, zadloha by se provedla takto:
rdiff-backup /home/data /mnt/extdisk
Kazdé provedeni tohoto pFikazu zplsobi aktualizaci soubord zélohy do stejného stavu jako ve zdrojovém adreséfi, pficemsz informace o rozdilech se
ukladaji do specialniho adresare pojmenovaného rdiff-backup-data.
Ne vZdy je ale Zadouci zélohovat veskerd data ve zdrojovém adresari. Proto ma nastroj rdiff-backupbohaté moznosti pro specifikaci dat, kterd
nemaji byt zélohovana ze zdrojového adresare. Nejjednodussi metodou je pouzit parametr --exclude:
rdiff-backup --exclude /home/data/vyradit /home/data /mnt/extdisk
Vsimnéte si, e parametry a volby piedchézeji specifikaci zdroje a cile - toto poradi je nutné dodrzovat. Potiebujete-li vyFadit vice soubord ¢i
adresard, pouZijte parametr --exclude vicekrat za sebou:
rdiff-backup --exclude /home/data/vyraditl --exclude /home/data/vyradit2 /home/data /mnt/extdisk
Mozné je i vyradit urcité typy soubord, tieba zafizeni (device files), symbolické linky, sokety apod., napf. takto:
rdiff-backup --exclude-device-files /home/chroot /mnt/extdisk
Vyse uvedeny prikaz nebude zélohovat soubory zatizeni (device files). Rdiff-backup nabizi fadu dalSich moZnosti filtrovani souborl véetn&
reguldrnich vyrazl. Ty naleznete popsané v manuélové strance.
Vzdalena zaloha
Vzdalené zalohovani je feseno prostiednictvim SSH. Jak jiZz bylo Feceno, dal$im predpokladem je dostupnost nastroje rdiff-backup na cilovém
pocitadi, pokud mozno ve stejné verzi jako na zdrojovém. Zalohovani na vzdaleny poéita¢ pak mdZe vypadat t¥eba takto:
rdiff-backup /home/data uzivatel@server::/cilovy/adresar
Problémem, na ktery miZete p¥i vzdaleném zalohovani narazit, je problém s metadaty soubor(, tzn. s vlastnictvim a opravnénimi. Dojde k tomu
tfeba v situaci, kdy zalohujete data vlastnéna uzivatelem, ktery na cilovém systému neexistuje, nebo tfeba v situaci, kdy zalohujete data vlastnéna
uzivatelem root, zatimco na cilovy systém se hlasite s pravy obyéejného uZivatele. Rdiff-backup si nastésti metadata zapisuje zvlast, takZe pokud k
obnové pouzijete pravé tento nastroj, informace o vlastnictvi a opravnénich se prenese korektné. Pokud byste ale obnovovali prostym
prekopirovanim, data by se obnovila se Spatnymi pravy, vlastnikem ¢i skupinou.
Obnova dat
Pokud dojde k n&jakému problému a potiebujete provést obnovu, mizete aktualni data rovnou zkopirovat (pozor ale na problém s metadaty
souborll - viz vy$e) nebo pouZit piikaz nize, kde na pozici zdroje uvedete zalohu a na pozici cile adresar, kam se maji data obnovit. Nutné je také
specifikovat ¢as, ke kterému budou data ze zaloh obnovena, pomoci parametru -r. Pokud vdm staéi nejnové&jsi data, mizete pouzit ¢asovou
znacku now, takto:
rdiff-backup -r now uzivatel@server::/zaloha /tmp/obnova
Jelikoz rdiff-backup provadi rozdilové zalohovani, mizete obnovit i stav k uréitému datu nebo stav k urcité provedené zaloze. Mizete také
specifikovat relativni ¢as (napf. stav pred dvaceti dny), takto:
rdiff-backup -r 20D /zaloha /tmp/obnova
Stav k uréitému datu mizete obnovit takto:
rdiff-backup -r 2010-12-30 /zaloha /tmp/obnova
Je také mozné obnovit stav k urcité provedené zaloze, tzn. chcete-li obnovit stav k sedmé nejnovéjsi zaloze, pouZijete nasledujici prikaz:
rdiff-backup -r 7B /zaloha /tmp/obnova
Vyvojafi nastroje rdiff-backup se snazi, aby bylo jeho pouziti bezpe¢né. Proto vam tento nastroj standardné neumozni napf. pfepsat existujici data
pri obnové ¢i jiné potencidlné rizikové operace. Pokud jste si opravdu jisti, Ze chcete danou operaci provést, i kdyZ vés nastroj timto zplsobem
varuje, mlZete pouZit parametr --force.
Zajisténi pravidelného zalohovani
Abyste zajistili pravidelné zalohovani, postaci pfidat pFislusny pfikaz do cronu, popfipadé si vytvorit skript, pfidat mu pravo ke spusténi a umistit jej
do vhodného adresare (pro spousténi kazdy den by to byl adresar/etc/cron.daily). Pokud by v rdmci béhu nastroje doslo k chyb&, mél by cron
_nformovat uzivatele root mailem.
Cisténi ulozisSté od starych zaloh
JelikoZ zélohovanéa data se ¢asem nahromadi a za¢nou zabirat nemaly prostor, je dobré vé&dét, jakym zplsobem stard data bezpe¢né& odmazat. K
tomuto slouzi parametr --remove-older-than, jehoz hodnotou je bud’ absolutni, nebo relativni ¢as. Drobnym problémem je, Ze v jednom volani
nastroje rdiff-backup neni mozné souasné mazat stara data a spolu s tim i zalohovat. Musite tedy provadét &isténi zaloh zvlast, tieba takto:
rdiff-backup /home/data /mnt/extdisk
rdiff-backup --remove-older-than 30D /mnt/zaloha
Kromé relativniho nebo absolutniho ¢asu je mozné specifikovat i poCet zaloh, které se maji nechat, tzn. pokud chcete nechat pouze deset
poslednich zéloh a ostatni smazat, pouZijete nasledujici prikaz:
rdiff-backup --remove-older-than 10B /mnt/zaloha
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Sprava linuxového serveru: Zalohovani pomoci Duplicity
V minulém dile jsem vam predstavil zalohovaci nastroj rdiff-backup. Zajimavou alternativou k tomuto nastroji predstavuje program Duplicity, ktery
predstavim v tomto dile.
Uvod
Na rozdil od rdiff-backup neni u Duplicity dostupna posledni zéloha v ,oteviené" podobé, kde by stacilo prosté prekopirovani soubort z Glozisté
zpét. Jiny zplsob prace umozfiuje tomuto nastroji nabidnout ponékud jiné spektrum funkci jako naptiklad komprimaci ¢&i Sifrovani zaloh pomoci
GnuPG, nebo tfeba v pripadé vzdaleného zalohovani absenci nutnosti mit Duplicity i na cilovém pocitaci. Stejné jako rdiff-backup vyuZziva i Duplicity
pfenosové pasmo efektivné a prendasi na vzdaleny pocitaé pouze zmény. Duplicity véak mize stejné jako rdiff-backup pracovat lokélng, tedy
zdalohovat v ramci jednoho pocitace, a zvlada jak plnou, tak rozdilovou zalohu.
Jednoducha nesifrovana zaloha
Duplicity ve vychozim nastaveni rovnou Sifruje, tudiz pokud chcete jen jednoduchou, nesifrovanou zalohu, musite Sifrovani explicitné zakazat. Cil
zalohy je nutné specifikovat pomoci URL vCetné pouzitého protokolu - pro mistni zalohu se pouziva protokol file:
duplicity --no-encryption /home/co file:///backup/kam
Duplicity prozkouma cil a sdm zjisti, jestli ma provést plnou nebo rozdilovou zalohu. Po dokonceni prace vypiSe Duplicity statistiku o probéhlé
zaloze, ktera vypada takto:
-------------- [ Backup Statistics ]--------------
StartTime 1281416525.29 (Tue Aug 10 07:02:05 2010)
EndTime 1281416528.38 (Tue Aug 10 07:02:08 2010)
ElapsedTime 3.08 (3.08 seconds)
SourceFiles 1617
SourceFileSize 694597580 (662 MB)
NewFiles 0
NewFileSize 0 (0 bytes)
DeletedFiles 0
ChangedFiles 0
ChangedFileSize 0 (0 bytes)
ChangedDeltaSize 0 (0 bytes)
DeltaEntries 0
RawDeltaSize 0 (0 bytes)
TotalDestinationSizeChange 3438 (3.36 KB)
Errors 0
Vzdalené zalohovani a sifrovani zaloh
Duplicity umoZfiuje zalohovat vzdalené pomoci celé fady protokoltl, pocinaje klasickym unixovym ssh/scp pres rsync, ftp, WebDAV aZ? po Amazon
S3. Vzdalené zalohovani prostfednictvim protokolu SCP vypada takto:
duplicity --no-encryption /home/co scp://uzivatel@server/backup/kam
U vzdaleného zalohovani je véak vhodné Sifrovat. Diky tomu je mozné bez obav zalohovat na servery, které nemate pod kontrolou, popfipadé na
jiné své servery, kde diky Sifrovani vite, Ze i kdyby doslo k jejich kompromitaci, vlastni zalohy nebudou pfipadnému Gtocnikovi bez znalosti klice k
ni¢emu. Zalohovani se Sifrovanim je jednodussi nez zalohovani bez Sifrovani, stadi jej nezakazovat:
duplicity /home/co scp://uzivatel@server/backup/kam
Pokud si vyzkousite vyse uvedeny ptikaz, zjistite, Ze po vas Duplicity bude chtit heslo - implicitné se totiz k Sifrovani pouziva symetricka Sifra s
klicem v podobé obycejného hesla. Pro béZzné pouziti je to asi postacujici, ale pro pravidelné automatické zadlohovani (napf. pomoci cronu) to neni
to pravé ofechové. Pokud vam staci symetricka $ifra, ale nechcete heslo pokazdé zadavat, mizete heslo umistit do proménné
prostfedi PASSPHRASE takto:
PASSPHRASE="moje_dlouhe_tajne_a_ne_moc_bezpecne_heslo"
duplicity /home/co scp://uzivatel@server/backup/kam
Sifrovani pomoci PGP/GPG klice
Spige nez symetrickou $ifru s heslem byvé lepsi pouzit PGP/GPG kli¢. Jeho ID mizete specifikovat jako parametr volbé --encrypt-key a pouZit jej
misto obycejného hesla:
duplicity --encrypt-key CAC193E6 /home/co scp://uzivatel@server/backup/kam
Jedna véc, kterd mozna neni Gplné patrnd a mlze se vam za jistych okolnosti hodit, je skute¢nost, ze kli¢t mdzete pouzit vice najednou (poté
mdzete zalohu desifrovat kterymkoliv z nich):
duplicity --encrypt-key CAC193E6 --encrypt-key ACC91E63 /home/co scp://uzivatel@server/backup/kam
Alkoliv pfi prvnim provedeni vy$e uvedenych piikazt nebude Duplicity vyzadovat zadné heslo, pfi pokusu vytvorit rozdilovou zélohu opakovanim
stejného pfikazu se vas Duplicity zacne ptat na heslo k soukromému kli¢i. Je to dano tim, ze Sifrovano je opravdu vSechno, véetné seznamu
zalohovanych souborl, ktery ovéem v rdmci rozdilové zalohy Duplicity potFebuje, aby zjistil rozdily od posledni zalohy. Pokud nechcete heslo
zadévat ru¢né, mizete pouzit proménnou prostiedi PASSPHRASE, jak je naznaceno vyse:
PASSPHRASE="moje_dlouhe_tajne_a_ne_moc_bezpecne_heslo"
duplicity --encrypt-key CAC193E6 /home/co scp://uzivatel@server/backup/kam
Vylouceni poloZek z adresaie k zalohovani
V fadé situaci budete chtit zalohovat z pfislusnych adresart pouze uréité soubory, ale ne Gplné viechny (nékteré soubory ¢&i adresére je vhodné
vylougit uz z principu jako /dev, /proc, /sys, atd.). Za timto G¢elem obsahuje Duplicity volbu --exclude, kterou mdzZete pouzit opakované k
vylouceni libovolného mnozstvi polozek:
duplicity --exclude /home/co/vyradit --exclude /home/co/dev /home/co scp://uzivatel@server/backup/kam
V piikladu vy$e doslo k vyfazeni adresarl /home/co/vyradit a /home/co/dev. Existuje vak i volba --include, ktera slouzi k opaku - zaélen&ni
adresafre ¢i souboru pro zalohovani, i kdyz je jinde specifikovan k vyfazeni (pokud je napf. vyfazen nadfazeny adresar). Tuto moznost demonstruje
nasledujici prikaz, kde dojde k zalohovani adresari /home a /etc z kofenového adreséie:
duplicity --include /home --include /etc --exclude "**' / scp://uzivatel@server/backup/kam
Obnova dat
Stejné jako v pripadé rdiff-backup postadi i v pripadé Duplicity prehodit poradi adreséait a dojde k obnové dat z posledni ispé$né provedené
zalohy:
duplicity --encrypt-key CAC193E6 scp://uzivatel@server/zaloha/ /home/obnoveno
Vsimnéte si, ze je tfeba explicitné specifikovat kli¢ k obnové dat. Pokud byste ho neuvedli, Duplicity by predpokladal pouZiti symetrického klice a
vyzval vas k zadani symetrického hesla. Pfirozené, obnova probihd pomoci soukromého klice, ke kterému budete muset heslo zadat.

Tento pFiklad obnovil aktualni data k datu posledni zélohy, coz ovSem ne vzdy vyuzijete. Nékdy budete potfebovat obnovit data k nékterému
drivéjdimu datu. To je mozné provést taktéz, a sice pomoci volby -t a jejiho parametru v podobé ¢asového tdaje. Cas mizete specifikovat bud’
absolutné (napf. 2010-09-15), nebo relativné (napf. 30D k obnové zalohy staré tficet dni). Obnova tyden staré zalohy by vypadala takto:
duplicity --encrypt-key CAC193E6 -t 7D scp://uzivatel@server/zaloha/ /home/obnoveno
Vyse uvedené priklady obnovi veskera data, tzn. vSechny zalohované soubory a adresare. Pokud vSak chcete obnovit jediny soubor nebo adresar,
toto chovani se vdm nebude zamlouvat a budete hledat zplsob, jak obnovit pouze to, co potfebujete. K tomu slouzi volba --file-to-restore:
duplicity --file-to-restore etc/apache2 -t 7D scp://uzivatel@server/zaloha/ /home/obnoveno
Vyse uvedeny piikaz obnovi sedm dni stary obsah adreséare etc/apache2 do /home/obnoveno.

PIna zaloha na povel a udrZba GlozZisté se zalohami
Duplicity sam voli typ zalohy analyzou obsahu cilového Ulozisté. Pokud je UloZisté prazdné, provede se plna zaloha, v opacném pripadé se provede
rozdilova. Jednou za urcitou dobu je vSak vhodné provést plnou zalohu a staré zalohy pak smazat. Abyste provedli plnou zalohu do existujiciho
ulozisté, pouzijte parametrfull:

duplicity --encrypt-key CAC193E6 full /home/co scp://uzivatel@server/backup/kam
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Tim zajistite, Ze se provede plna zaloha bez ohledu na stav UloZisté. Pokud vite, Ze chcete provést plnou zalohu vZdy jednou za urcity ¢asovy
interval, nemusite postupovat vy$e nazna¢enym zplsobem, miZete vyuzit volby --full-if-older-than s parametrem v podobé uréeni ¢asu a nechat
Duplicity, at sdm rozhodne, kdy provést plnou zalohu:
duplicity --encrypt-key CAC193E6 --full-if-older-than 7D /home/co scp://uzivatel@server/backup/kam
Vys$e uvedeny prikaz provede plnou zalohu, pokud byla posledni plna zaloha provedena pfed vice nez tydnem. Je jasné, Ze vSechny rozdilové
zalohy se vazi k posledni provedené piné zéloze. Chcete-li Glozi$té pro zalohovani odistit od starych zaloh, mizete odmazat nékterou z drivéjsich
pinych zéloh spolu se véemi rozdilovymi, které na ni zavisi. Abyste to mohli udé&lat, musite nejprve vytvoFit vice pinych zaloh zplsobem
naznacenym vy$e. Jakmile budete mit vice plnych zaloh s ur&itym ¢asovym odstupem, mizete dFiv&jsi zalohy vymazat pomoci voleb remove-older-
than ¢i remove-all-but-n-full. Prvni z uvedenych voleb smaze vSechny zalohy starsi udaného ¢asu (samoziejmé nedojde k smazani zadné piné
zalohy, na které zavisi rozdilové zalohy provedené po specifikované dobé):
duplicity remove-older-than 30D scp://uzivatel@server/backup/kam
Vyse uvedeny prikaz smaze pIné zélohy starsi nez tficet dni spolu s na né navazanymi rozdilovymi, pokud ovSem tyto rozdilové zalohy nebyly
pofizeny v priib&hu poslednich tficeti dni. Pokud jste tedy vytvotili posledni plnou zalohu pFed 31 dny, smazou se pIné zalohy provedené pred 31
dny, ale uz ne ta, na které zavisi rozdilové zalohy mladsi tficeti dni.

Volba remove-all-but-n-full pracuje malinko jinak - ta bere jako parametr Cislo odpovidajici poctu pinych zaloh (s navazanymi rozdilovymi), které
chcete zachovat. Pokud tedy zadate jako parametr pro tuto volbu cislo tfi, budou ponechany tfi posledni pIné zélohy (samozfejmé s na né
navazanymi rozdilovymi), ostatni budou vymazany.
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Sprava linuxového serveru: Instalace LAMP
LAMP je zkratkou pro Linux, Apache, MySQL a PHP. Tento dil seridlu se bude zabyvat zékladnim zprovoznénim Apache, MySQL a PHP v distribuci
Debian. Nainstalovana bude i webova aplikace phpMyAdmin slouzici k pohodIné spravé databaze.
Uvod

Na Gvod je tieba zdlraznit, Ze pro jednotlivé komponenty ze zkratky LAMP existuji alternativy, které mohou byt v mnoha situacich pt¥ihodnéjsi. Uz
samotny webovy server Apache ma v prostfedi GNU/Linuxu pomérné velkou konkurenci. Existuji odleh¢ené varianty snaZici se o vys$si vykon jako
napf. Lighttpd, na kterém bézi tak gigantické projekty jako Youtube, Wikipedia atd., ale také tfeba Nginx. Zajimavym projektem hodnym zminky je
i webovy server Cherokee, ktery poskytuje prehledné webové konfiguraéni rozhrani, ¢imz odstrarnuje nutnost editovat konfiguraéni soubory ruc¢né,

a jesté k tomu je nenarocny na zdroje a nabizi takévelmi slusny vykon.

Pokud se posunete k dals$imu pismenku, tedy k databazovému systému MySQL, i zde je v prostfedi GNU/Linuxu znacna konkurence. Na mysl| by
vam zde urcitd mél ptijit PostgreSQL, Firebird a dal$i. Pokud vés zajimaji rozdily jednotlivych databazovych systémd, mizete si precist
¢lanek Srovnani databézovych serverd, nebo se podivat na komplexni srovnéni databazovych systémi na Wikipedii.

Poslednim pismenkem ve zkratce LAMP je pismeno P, znacici PHP. A¢koliv se jedna o jeden z nejpouzivanéjsich jazykd pro tvorbu webovych
aplikaci, mé svoje nedostatky (i kdy? fadu z nich se snaZi fesit Fada PHP framework{) a existuje opét fada alternativ, z nichZ budu jmenovat
alespon Javu, Python ¢i Ruby.

Instalace Apache
Samotna instalace Apache je v Debianu, ale i v fadé jinych distribuci velmi trivialni - postaci nainstalovat jediny bali¢ek - v pfipadé Debianu
bali¢ek apache2:
aptitude install apache2
Po instalaci dojde ke spuéténi serveru a vy se mZete na web rovnou podivat (postaéi do prohlize¢e zadat IP adresu serveru). Mé&l by se objevit
znamy napis , It works!" znacici, Ze je vSechno v poradku a webovy server bézi. Pokud pracujete vzdalené pfes SSH a mate k dispozici néktery z
konzolovych webovych prohlize¢i (napf. lynx), mizete webovy server otestovat lokalné timto zplisobem:
lynx localhost
Apache ocekava webovou prezentaci v adresari /var/www, a to je také umisténi, ze kterého v tomto pfipadé zobrazil obsah souboru index.html.
Instalace PHP
Pokud se jedna o zékladni instalaci PHP, ani zde neni ptilis velky problém - je ovéem potieba né&jakym zplsobem PHP s Apachem propojit. O to se
postara balicek libapache2-mod-php5:
aptitude install libapache2-mod-php5 php5
Po provedeni tohoto pfikazu restartujte Apache:

/etc/init.d/apache?2 restart
V tuto chvili by bylo dobré otestovat, zda vSe korektné funguje a PHP aplikace vam pobé&zi. Proto vytvorte soubor /var/www/index.php s
nasledujicim obsahem:
<?php phpinfo(); ?>
Jelikoz HTML soubory dostanou pred PHP soubory prednost, mizete bud’ index.html ve /var/www vymazat, nebo zadat do prohlizece explicitné
cestu k index.php. Poté byste méli vidét uvitaci stranku PHP detailné popisujici konfiguraci. Pokud méate na serveru k dispozici Lynx, mizete se
presvédcit pomoci néj:
lynx localhost/index.php
Pokud dostanete misto popisu konfigurace PHP obsah souboru index.php v textové podobé, mate problém s konfiguraci. Bud' jste nerestartovali
Apache, nebo jste nenainstalovali balicek libapache2-mod-php5.

Probéhlo-li vée v poradku, mate k dispozici webovy server schopny béhu PHP aplikaci. PHP je ovéem modularni, takze v tuto chvili mate k dispozici
pouze zakladni PHP bez fady doplrikd, které webové aplikace ¢asto vyuzivaji. Byva dobrou praxi instalovat pouze ty doplriky, které opravdu
potfebujete. Podivejte se tedy do dokumentace aplikaci, které chcete na serveru provozovat, a nainstalujte doplrfiky pro PHP dle toho. Seznam
doplfikd, které jsou dostupné v Debianu, ziskate kupiikladu takto:
aptitude search php5
Instalace MySQL
Instalace MySQL obnasi nutnost nainstalovat PHP modul, ktery je schopny s MySQL pracovat, konkrétnéphp5-mysql. Samotnou instalaci MySQL
serveru, klienta a modulu pro PHP zajistite nasledujicim prikazem:
aptitude install php5-mysqgl mysql-server
B&hem instalace budete pozadani o zadani hesla pro administratorsky Gcet databaze. Dlrazné& se doporucuje této moznosti vyuzit a
administratorsky ucet heslem ochranit. To plati dvojndsob v situaci, kdy zpFistupnite rozhrani databaze pfes webové stranky verejnosti, pomoci
aplikace phpmyadmin.

Pokud vyuzivéte radkového klienta MySQL a vadi vdm nutnost zadavat heslo, miizete si pomoci vytvorenim vyuzit konfiguraéni soubor MySQL
klienta $HOME/.my.cnf, kam mizete heslo uvést, aby se vas na né&j fadkovy MySQL klient nemusel ptat. Obsah daného souboru upravte podle
nasledujiciho vzoru:

[client]
password=heslo
Instalace aplikace phpMyAdmin
PhpMyAdmin je webova aplikace napsand v PHP a uréena k pohodIné spravé MySQL databaze. Pfedstavuje moznost, jak pracovat s databazovym
systémem rychle, prehledné a efektivné bez nutnosti psat véechny SQL piikazy ru¢né. V pripadé LAMP servert je této aplikace hojné vyuzivéno
také kv@li moznosti snadného importu a exportu dat z nebo do databaze. Vice informaci o pouZiti této aplikace naleznete v ¢lanku Sprava databdzi
pomoci phpMyAdmin. Instalaci nastroje phpMyAdmin provedete v Debianu takto:
aptitude install phpmyadmin
V pribéhu instalace se vés instalator dotaze, zdali ma zkonfigurovat nékteré servery pro b&h phpmyadmina - zde zvolte apache2. Diky tomu
budete moci po instalaci zacit aplikaci phpMyAdmin rovnou pouzivat — bude dostupna v umisténi /phpmyadmin relativhé ke kofenu serveru:
lynx localhost/phpmyadmin
Budete-li k této aplikaci pristupovat vzdaleng, ¢ifite tak radéji pres HTTPS, az timto zplisobem webovy server nastavite. Budete-li pouzivat
nesifrovany protokol HTTP, umoznite kterémukoliv naslouchajicimu na cesté mezi vami a vasim serverem, aby vase heslo k databazi odposlechl.
LAMP je (skoro) hotov
V tuto chvili jiz mate nainstalovan funkéni webovy server s databazi MySQL a podporou pro PHP aplikace. Mizete si vyzkouset praci s databazi
prostfednictvim phpMyAdmina, popfipadé si na server zkusit nahrat néjakou PHP aplikaci a zkusit ji zprovoznit. Jisté jste si vSimli, Ze nebylo tfeba
zasahovat do konfiguracnich soubord - bylo vyuzito vychozi konfigurace Debianu. BohuZel tato vychozi konfigurace mé své nedostatky. Predné& PHP
je nastaveno v rezimu navrzeném pro vyvojové, nikoliv pro produkéni servery (nevyuziva tedy adekvatni moznosti zabezpeceni pro produkeni
servery). Dale Apache v tuto chvili nabizi jedinou prezentaci ve /var/www pro vSechny domény, které jsou na webovy server nasmérované. Neni
také nakonfigurované SSL, takze neni pFistupna varianta webu pres zabezpeceny protokol HTTPS. Konfiguraci a moZznostem zabezpeceni se budou
vénovat dalsi dily.
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Sprava linuxového serveru: Konfigurace LAMP: PHP
V piedchozim dile byla probréna instalace platformy LAMP (zkratka pro Linux, Apache, MySQL a PHP). Tento dil seridlu se bude v&novat zékladim
konfigurace LAMP v prostfedi Debianu, konkrétnéji konfiguraci a moZnostem zabezpeceni PHP interpretu.
Uvod
Hlavnim konfiguraénim souborem PHP je php.ini, sidlici v adresafi /etc/php5/apache2. VSimnéte si, Ze tento konkrétni konfigura¢ni soubor je
umistén v podadresati apache2. PHP interpret mze mit odligny konfiguracni soubor pro rlizné typy pouziti, které jsou pak umistény v
podadresarich /etc/php5. Kupfikladu, pokud nainstalujete bali¢ek php5-cli, ktery obsahuje interpret PHP pro pfikazovou fadku, dojde k vytvoreni
konfigura¢niho souboru php.ini v adresafi /etc/php5/cli, ktery se pouZije v rdémci tohoto interpretu. Jeho konfigurace tak bude oddélena od
konfigurace PHP urcené pro webovy server Apache v umisténi uvedeném vyse.
PHP mé fadu rozsifeni (extensions), které jsou v Debianu k dispozici v podobé bali¢kl s prefixem php5-, poptipadé php-. Naleznete zde konektory
k databazim (napt. php5-mysql, php5-pgsql ¢i php5-sqlite), rozsiteni pro praci s obrazky (php5-gd a php5-imagick) a fadu dalich. Rizné webové
aplikace vyzaduji nebo umi vyuzit rlizné rozifeni, o éemz se obvykle dozvite v jejich dokumentaci. Vhodnou strategii byva instalovat rozsiteni
teprve, az kdyz vite, ze jej budete opravdu potiebovat.
php.ini
Konfiguracni soubor php.ini je (nejen) v Debianu velmi dobfe komentovany, je tedy vhodné doporudit, abyste si jej cely prosli a nastavili podle
svych pozadavkd. To plati dvojnésob, pokud konfigurujete produkéni server. V souvislosti s tim vas rad&ji znovu upozornim na to, ze
vychozi php.ini uréeny pro Apache je v Debianu nastaveny spiSe s ohledem na vyvojové servery, nikoliv na produkéni. Na produkénich serverech je
vhodné konfiguraci upravit prinejmensim s ohledem na bezpecnost a na pozadavky provozovanych aplikaci. Debian Lenny nabizi php.ini urceny pro
produk¢ni pouZiti v/usr/share/doc/php5/examples/php.ini-recommended.
Samotna rozsifeni pak naleznete jako samostatné .ini soubory v /etc/php5/conf.d, kde v nékterych pripadech naleznete kromé direktivy pro
zavedeni prislusného modulu i specifické konfiguracni volby. V jednotlivych podadresafich s php.ini (napf. /etc/php5/apache2) se pak nachazi
symbolicky odkaz conf.dvedouci na hlavni /etc/php5/conf.d, tzn. zavedeni modull je pro jednotlivé konfigurace spoleéné, ale neni problém
symbolicky odkaz nahradit adreséiem, kde mizete sami rozhodnout, které moduly maji byt v dané konfiguraci pouZity.
Mezi dlileZité konfiguracni volby, kterym byste méli vénovat pozornost, patfi nasledujici:
expose_php pfijima jako parametr ,On“ nebo ,Off* a umoznuje ,skryt" pritomnost PHP v HTTP hlavi¢kach odpovédi webového serveru. Pokud je
nastavena na ,On", ohlasuje Apache pfitomnost PHP i verzi takto:
Server: Apache/2.2.9 (Debian) PHP/5.2.6-1+lenny9 with Suhosin-Patch
Je-li volba expose_php nastavena na ,Off*, piitomnost PHP neni ohlasovéna viibec:
Server: Apache/2.2.9 (Debian)
max_execution_time pfijima jako parametr ¢as v sekundéch a uréuje, jak dlouho mdze PHP skript béZet pred tim, neZ bude nasilné ukoncen.
Vychozi hodnotou je 30 (vtefin).
memory_limit pFijima jako parametr maximum paméti, kterou miize PHP skript vyuZit. Vychozi hodnotou je128M, kde M znamena MB. Pokud skript
pozada o vice paméti, bude ukoncen s chybou. Jak v pfipadé volbymax_execution_time, tak v pfipadé této plati dana hodnota pro jeden béh
skriptu, tedy jeden HTTP pozadavek obsluhovany PHP skriptem. Vice pozadavkll nardz mize tedy zabrat n-krat vice paméti.
display_errors Fidi zobrazovani chyb a mdze nabyvat dvou hodnot, ,On" nebo , Off*. Jeho vychozi hodnota je ,On", co? piedstavuje potencialni
bezpeénostni problém - chyby, varovéni & hldseni v ramci b&hu PHP skriptl se pak zobrazuji v prohlizeéi véetn& nékterych moznych zneuzitelnych
informaci (chybova hlaseni pfi praci s databazi atd.). Tuto volbu je tedy na produkénich serverech vhodné nastavit na ,Off*. To, co se vlastné
zobrazuje, tzn. zdali se zobrazuji pouze chyby, nebo i varovani a hlaseni, Fidi parametrerror_reporting. Vice k tomuto tématu naleznete napf.
v tomto ¢lanku.
display_startup_errors fidi zobrazovani kritickych chyb, ke kterym dochazi pfi spousténi PHP skriptu. Nabyva stejnych hodnot jako
parametr display_errors, jeho vychozi hodnotou je ,Off* a na produkénich serverech doporucuji tuto hodnotu ponechat.
log_errors vam pomize se k chybovym hladenim dostat, pokud vypnete jejich zobrazovani. Nabyva hodnot ,On" nebo ,Off*, pfi¢emz hodnota ,,On"
zaridi logovani chybovych hlaseni do chybového logu webového serveru. Pokud budete logovani chybovych hlaseni povolovat, podivejte se i na
dalsi parametry ovlivilujici logovani, napf. parametr ignore_repeated_errors, kterému nastavte hodnotu ,On", aby se zbyte¢né neplnil vas log
opakovanymi chybovymi hlaskami, ¢i samotny vySe zminény parametr error_reporting ovliviiujici typy hlédSeni, na které se bude brat zfetel.
disable_functions umoZiiuje zakazat provadéni jistych PHP funkci ve skriptech, coz mize poslouzit jako jedno z bezpecnostnich opatieni. P¥ikladem
seznamu funkci k zakézani mize byt tento:
disable_functions = shell_exec, exec, system, passthru, proc_close, proc_open, proc_get_status, proc_nice, proc_open, proc_terminate,
shell_exec, dl, popen, pclose, chown, disk_free_space, disk_total_space, diskfreespace, fileinode, max_execution_time, set_time_limit,
highlight_file, show_source, phpinfo, chgrp, symlink
Pokud budete tento parametr pouZivat, dejte si pozor na funkce s obdobnou funkcionalitou, ale jinym nazvem. Stejné tak doporucuji bezpecnostni
dopad jednotlivych funkci zvazit - v seznamu vy$e miiZe byt povazovéna za diskutabilni napf. funkce phpinfo, kterd ,pouze" umoZzfiuje zobrazit
podrobnou konfiguraci PHP.
allow_url_fopen a allow_url_include jsou vhodnymi kandidaty na hodnotu ,Off*. Umozfuji v rdmci nékterych funkci ur¢enych pro praci se soubory
ziskavat data z externich zdrojd (specifikovanim URL misto cesty k souboru), coz mdze poslouzit k nejrizné&jsim Gtokdm, pokud neni v PHP
aplikacich spravné osetfen uzivatelsky vstup (na coZ nebyva dobré se spoléhat).
open_basedir je Debianem oznaceno jako ,defektni* (broken) bezpecénostni opatfeni, a je tudiz v rdmci Debianu
nepodporované. open_basedir slouzi k omezeni operaci se soubory na seznam adresari uvedenych jako hodnota této volby (adreséare je tfeba
oddélovat dvojteckou). Pokud je tato volba ponechana jako neprazdnd, nebude mozné v ramci korektné osetfenych PHP funkci pouzit cestu vedouci
mimo tyto adresare (resp. pouziti takové cesty vyvold chybu). Lepsim (resp. jist&jdim) zplsobem zabezpe&eni mdze byt chroot na Grovni webového
serveru (Apache ma k tomuto Ucelu pfipraven modulchroot v bali¢ku libapache2-mod-chroot).
Na zavér vyctu dilezitych voleb dodévam, Ze nékteré z vy$e uvedenych navrhovanych zmé&n mohou mit negativni dopad na nékteré PHP aplikace.
Dodam také, Ze veskeré zmény v php.ini se projevi teprve aZz se znovunactenim konfigurace webového serveru, tedy v pfipadé Apache po vykonani
prikazu:
/etc/init.d/apache2 reload
Staré a nepodporované volby
Ve vyctu dilezitych konfiguraénich voleb jsem vynechal dvé, které jsou obecné povazovény za zastaralé (deprecated), nepodporované ¢&i dokonce
za nebezpecné. Jejich vychozi hodnoty jsou obvykle nastaveny na ,Off* a byva doporuceno je tak ponechat. Jedna se o
volby register_globals a safe_mode. Prvni z uvedenych je dobFe znama a historicky velmi kontroverzni funkce stojici za fadou bezpecnostnich
zranitelnosti, zatimco ta druha je pokusem o zvyseni bezpecnosti na sdileném hostingu, ktery se neujal, ma nékteré problémy. Rada webovych
aplikaci jej nema rada a je momentalné povaZzovan za zastaraly (deprecated) a nepodporovany.
Dodatecné zabezpeceni PHP: suhosin a suexec
Mezi dvé dodatecné moznosti zabezpeceni PHP patfi projekt Suhosin a nastroj (resp. modul) suexec. Projekt Suhosin se sestava jednak z
bezpeénostniho patche jadra PHP, ktery se snazi PHP interpret obrnit vi¢&i nékterym typdm Gtokd, a jednak z rozsifeni PHP, které nabizi dalsi
moznosti zabezpeceni. Interpret PHP v Debianu v sobé jiz Suhosin patch integruje, ale samotné rozsifeni ve vychozi instalaci neni. Toto rozsifeni je
k dispozici v baliku php5-suhosin. Po jeho instalaci budete mit k dispozici jeho konfiguraci v/etc/php5/conf.d/suhosin.ini. Samotnou konfiguraci
Suhosinu se tento dil zabyvat nebude - pokud o toto téma mate zdjem, podivejte se na odkazy v zavéru Clanku.
Suexec je modul Apache urceny k tomu, aby PHP skript béZel s opravnénimi vlastnika daného webu. Tim je feSen bezpecnostni problém v
konfiguraci s fadou webl (virtualhost(), kde prinik pfes jeden z nich umozni Gto&nikovi dostat se i k ostatnim. Suexec vyzaduje b&h PHP v rdmci
Apache prostfednictvim CGI, tedy presnéji FastCGI. Toto Feseni je popsano tfeba v tomto ¢lanku.
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Sprava linuxového serveru: Uvod do konfigurace Apache
V tomto dilu bude probran zéklad konfigurace Apache v prostiedi Debianu, ktery ma ke konfiguraci Apache specificky pFistup. V druhé casti ¢lanku
budou probrany virtualni weby (virtual hosts), tedy moznosti provozu vice rliznych webovych prezentaci na jednom webovém serveru.
Uvod
Jelikoz konfigurace Apache méa bohaté moznosti a je velmi komplexni, maji rizné distribuce rlzny pfistup k jeho konfiguraci. V Debianu je
konfigurace Apache rozdélena do moduldrni struktury, kterd se nachazi v/etc/apache2. Vyhodou takto rozdélené konfigurace je relativné
jednoducha obsluha i velmi komplikovaného nastaveni, neb misto hledani v jednom sahodlouhém konfiguracnim souboru sahnete po mnohem
mensim, ktery obsahuje nastaveni relevantni pro konkrétni ,virtual host" nebo modul.

Hlavnim konfiguraénim souborem je apache2.conf. Pokud budete potfebovat upravit nastaveni uloZzena v tomto souboru, popfipadé budete chtit
nastaveni webového serveru néc¢im doplnit, je lepsi za timto Gcelem pouzit httpd.conf, ktery je k tomu urceny. Jednak tim ziskate prehled o
zménéach, které jste provedli vi¢i distribuéni konfiguraci, a jednak se vyhnete problémim pii aktualizaci, kdy se mize distribuéni konfigurace
zménit, a vy pak budete muset rozdily v distribu¢ni konfiguraci zpracovat a zahrnout ruc¢né.

Ke konfiguraci sit&, respektive IP adres a portl, kde bude Apache naslouchat, je uréen soubor ports.conf(podrobnéjsi popis viz nize). Nasleduje
né&kolik adresart s fadou konfiguraénich soubord a symbolickych odkazd:
conf.d
Tento adresaF je uréen k umisténi dodateénych konfiguraénich soubord. Typicky zde naleznete réizna doplfiujici nastaveni, tématicky rozlozené do
jednotlivych soubord. Pokud mate nainstalovany phpmyadmin z distribuénich repozitaf, naleznete zde symbolicky
odkaz phpmyadmin.conf ukazujici na konfiguraéni soubor, ktery upravi nastaveni Apache tak, abyste mohli k webové
aplikaci phpmyadmin pristupovat prostiednictvim aliasu /phpmyadmin. Repozitéfe Debianu obsahuji fadu webovych aplikaci, z nichZ mnohé jsou
konfigurovany pro Apache timto zplsobem. Pokud byste si nainstalovali tieba Drupal (bali¢ek drupal6 v Debianu Lenny), naleznete tu také
prislusny symbolicky odkaz vedouci ke konfigura¢nimu souboru s nastavenim Apache pro Drupal.
mods-available a mods-enabled
Pomoci moduld miizete mé&nit funkénost webového serveru, respektive pridavat a odebirat rlizné vlastnosti. Soucasti distribuce Apache je sada
zakladnich, nej¢asté&ji pouzivanych moduld. V repozitafich Debianu, ale i mnoha jinych distribuci, naleznete fadu doplfikovych modul(l. Pokud jste
se drzeli ndvodu na instalaci LAMPo dva dily zpét, nainstalovali jste jeden z doplfikovych moduld v bali¢ku libapache2-mod-php5, ktery
zprostifedkovava pouziti PHP interpretu ve webovych strankach.

Moduly je tfeba zavést, popFipadé jesté nastavit. Konfiguraéni soubory pro dostupné moduly naleznete v adresafri mods-available (hledejte
pFisludny soubor s pFiponou .conf). Soubory s pfiponou .load zajistuji pouze natazeni modulu.

To, co je v adresafri mods-available, vSak Apache pFi svém spusténi ignoruje - bere v Gvahu pouze to, co je k dispozici v adresafi mods-enabled.
Tento adresar obsahuje obvykle pouze symbolické odkazy vedouci ke konfiguraénim soubordm modull v mods-available, které se maji zavést. Diky
tomuto mechanismu se natahnou pouze ty moduly, které chcete. Abyste nemuseli pFislusné symbolické odkazy vytvaret ru¢né, ma Debian k
dispozici dva nastroje na praci s moduly - a2enmod (,zapind" moduly) a a2dismod (,vypina* moduly). Oba nastroje Ize pouzit jak v pfikazovém
rezimu, kde parametr tvofi jméno modulu, ktery ma byt aktivovan ¢i deaktivovan, tak v interaktivnim rezimu (k tomu postaci dany nastroj spustit
bez parametru).
sites-available a sites-enabled
Podobny princip konfigurace a spravy pripravili spravci Debianu i pro praci s virtualnimi weby (virtual host). Jejich konfiguraéni soubory jsou
umistény v sites-available, pficemZ Apache tento adresar v Uvahu nebere, naopak bere v Uvahu vse, co je v adresari sites-enabled. Jednotlivé
virtualni weby Ize tedy snadno ,vypinat" a ,zapinat", podobné jako moduly, a to bud’ ru¢nim vytvofenim pfislusného symbolického odkazu, nebo
pouzitim nastrojd a2ensite a a2dissite. S t&mito nastroji se pracuje Gplné stejné jako s t&mi uréenymi pro praci s moduly.

Zaklady konfigurace Apache
Po nainstalovani Apache jsou aktivni nékteré zakladni moduly a jeden virtudlni web (sites-available/default). Co je vlastné virtuaini web (virtual
host)? Virtualni web je koncept, ktery slouzi k provozu vice webd (& domén) na jednom webovém serveru. Je mozné provozovat riizné weby na
rlznych IP adresach ¢ mnoho domén na jedné nebo vice IP adresach (popf. jeété i riznych portech), a to vie v rdmci jednoho béZiciho webového
serveru. Jednotlivé weby ¢i domény je vSak tfeba od sebe oddélit, aby Apache poznal, ktery HTTP pozadavek ma smérovat na ktery virtualni web.
A pravé k tomu slouzi v pfipadé Apache direktiva VirtualHost (vice viz nize).

Konfigurace sité
Zakladem prace webového serveru je prace se siti. Naslouchani na urcité IP adrese a portu se nastavuje prostfednictvim volby Listen v
souboru ports.conf, tedy napf:

Listen 80
Tato volba zapficini, ze Apache bude poslouchat na portu 80 vSech IP adres, které ma server k dispozici. Pokud chcete omezit Apache na jednotlivé
IP adresy ¢i porty, mzZete to provést takto:

Listen 1.2.3.4:80
Listen [2001:db8:al1:b2:c3:d4:e5:f6]:80
Z prikladu vyse je patrné jednak to, ze direktiv Listen je mozno pouzit vice, a jednak to, ze IPv6 adresy je tfeba oddélit hranatymi zavorkami.
Par slov o virtualnich webech a HTTPS
Virtualni weby mohou byt od sebe oddéleny dvéma zplsoby, bud’ na zékladé jména (name-based), nebo na zékladé IP adresy (IP-based). Miizete
tedy mit vice rznych webl na rliznych IP adreséach, nebo jednu &i vice domén smétujici na jednu nebo vice IP adres. Problém nastane v pfipadé
protokolu HTTPS, kde jmenné rozliSovani z principu nefunguje. Je tomu tak proto, Ze se nejprve vytvafi SSL spojeni, a teprve pak se v ramci jiz
vytvoreného SSL spojeni prenasi HTTP pozadavek obsahujici doménové jméno. To znamend, 7e webovy server nemize zjistit prisludnost k
virtuadlnimu webu podle jména. Diky tomu je na jedné IP adrese mozné provozovat pouze jediny HTTPS virtualni web. Na jednom HTTPS virtualnim
webu sice je mozné jistym zplsobem provozovat vice domén (b&hem dalich dili bude osvétleno), ale SSL certifikat Ize pouZit pouze jediny.
Aby Apache mohl rozliSovat virtudlni weby podle jména, musi védét, na kterych IP adresach a portech ma podle jména vyhledavat. K tomu slouZi
direktiva NameVirtualHost, jejimz parametrem je IP adresa, popfipadé IP adresa doplnéna Cislem portu (oddélovacem je dvojtecka). Vychozi
nastaveni v Debianu naleznete v ports.conf v této podobé:

NameVirtualHost *:80
Toto nastaveni zapFicini, ze na véech IP adresach dostupnych webovému serveru bude aktivovano hledani virtuélnich webl podle jména.
Konfigurace virtualnich webii
Definice virtudiniho webu se Fidi direktivou VirtualHost, kterad se pouziva Uplné stejné jako HTML tag. Oteviraci tag ma parametr v podobé IP adresy
a portu, kde bude virtuaini web k dispozici. IP adres mize byt vice (v takovém pripadé jdou za sebou, oddéleny mezerou). Hvézdi¢ka na misté IP
adresy znadi, ze dany virtualni web bude k dispozici na viech IP adreséch, na kterych Apache naslouch&. Piikladem definice virtuélniho webu mdze
byt toto:
<VirtualHost *:80>
ServerName www.domenal.tld
ServerAlias domenal.tld *.domenal.tld
DocumentRoot /var/www/domenal
</VirtualHost>
Uvnitf direktivy VirtualHost je dobré specifikovat pFislusné doménové jméno v direktivé ServerName.ServerAlias obsahuje vSechna alternativni
doménova jména spolecna pro dany virtualni web. V tomto pripadé se ke stejnému webu dostanete, i pokud zadate jen ,domenal.tld" bez ,www",
nebo zadate jinou doménu tfetiho Fadu, napf. ,test.domenal.tld".

Umisténi kofenu webové prezentace daného virtualniho webu je Ize zadat jako parametr direktivy DocumentRoot. Pokud ji nezadate, pouzije se
vychozi, definovana mimo vSechny VirtualHost direktivy (Cili napf. v httpd.conf). Tato ,dédi¢nost" funguje i v pfipadé dalSich direktiv. V pfipadé, ze
neni hodnota definovana nikde, pouZije se hodnota vychozi.

V Debianu by definice virtualniho webu méla byt umisténa do samostatného, vhodné pojmenovaného souboru v /etc/apache2/sites-available. Dany
virtualni web pak povolite nastrojem a2ensite a restartem Apache uvedete do provozu.

Dalsi virtuaIni web byste pak pridali vytvorenim dalsiho souboru v sites-available s obdobnym obsahem, napf. takto:

<VirtualHost *:80>
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ServerName www.domena2.tld
ServerAlias domena2.tld *.domena?2.tld
DocumentRoot /var/www/domena2
</VirtualHost>
Poté byste pouZili obdobny postup pro ,aktivaci® daného webu (nastroj a2ensite). Timto postupem byste ziskali dva virtuaini weby, jeden s
doménou domenal.tld a vlastnim obsahem webu dostupnym ve/var/www/domenal, druhy s doménou domena2.tld a obsahem webu
v /var/www/domena2. Oba by mohly béZet v rdmci jedné instance Apache tfeba na jedné verejné IP adrese.
PIné kvalifikované doménové jméno
Jeden z nejéast&jdich problém{ FeSenym v souvislosti s konfiguraci Apache je varovani, které ¥ika, e Apache nemohl spolehlivé zjistit piné
kvalifikované doménové jméno serveru. Tato hlaska mize vypadat tfeba takto:
apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.0.1 for ServerName
Aby mohl Apache spravné fungovat, potfebuje o kazdém virtudInim webu znat dvé véci - jméno serveru a alespon jednu jemu pfislusnou IP
adresu. Kromé toho ovSem Apache potrebuje znat IP adresu a doménové jméno samotného serveru. Toto hledd v globalini definici ServerName (tj.
definici mimo vSechny direktivyVirtualHost, v Debianu nejspiSe v /etc/apache2/httpd.conf). Pokud ji nenajde, pokusi se pouZit hostnamedaného
serveru (v Debianu se hostname nastavuje v /etc/hostname). To se nejspiSe povede, ale ne vzdy je jako hostname pouzito plné kvalifikované
doménové jméno (FQDN), a to je podstata problému. V fadé pFipadl je jako hostname pouZito jen obyé&ejné slovo, popfipadé ,localhost®, a to
FQDN neni. V zdsadé - FQDN musi obsahovat alespor jednu tecku (napf. example.org). Nejéastéji se za timto Ucelem upravuje/etc/hosts, kde se
pridava prisluény zadznam, ktery mdze vypadat tieba takto:
1.2.3.4 example.org
Pokud ve jmenné &asti specifikujete vice jmen, dejte si pozor, at je FQDN na prvnim misté, tj. nasledujici pfiklad je $patné:
1.2.3.4 example example.org
Spravné by bylo:
1.2.3.4 example.org example
Par slov na zavér
Virtualni weby umoZfiuji na jednom webovém serveru provozovat vice rdznych web{ rozlidenych podle jména nebo IP adresy, nejéasté&ji pak podle
doménového jména. Konkrétni postup nastaveni a oddéleni jednotlivych webovych prezentaci podle jména byl popsan v ¢lanku. Kazdy z virtualnich
webl mlze mit specifikovany rlizné volby a moZnosti, které jsou zapsané uvnit direktivy VirtualHost. Nékteré z téchto voleb a moZnosti, stejné&
jako nékteré z modulli webového serveru Apache, budou probrény v pFistim dile.
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Sprava linuxového serveru: Uvod do konfigurace Apache (pokra&ovani)
V minulém dile byl probran zéklad konfigurace virtualnich webl (virtual host). Tento dil je v&novany konfiguraci v rdmci jednotlivych virtudlnich
webl, veetné& konfigurace pfistupu k serveru prostiednictvim HTTPS.
Uvod
Radéji jesté jednou predesilam, Ze konfigurace Apache, kterd je zminéna v tomto a v pfedchozim dile, je specificka pro distribuci Debian a
distribuce na Debianu zalozené (napf. Ubuntu). Jiné distribuce mohou mit odli$ny mechanismus nastavovani i umisténi konfigura¢nich souborg.
Mimo Debian nemusi byt kupfikladu konfigurace Apache v /etc/apache2, ale napf. v /etc/httpd (pfipad RHEL, CentOS, Fedory ¢i Arch Linuxu).
Podobné to pak byva se spoustécim skriptem, ktery byva nazyvan httpd, a nikoliv apache2. Mechanismy konfigurace a rozdéleni konfiguracnich
soubort se také mohou ligit.
Konfigurace v ramci virtualnich webd
Konfiguraéni moznosti Apache v ramci jednotlivych virtualnich web{ jsou velice $iroké. Zde doporuduji podivat se do dokumentace, kde je vie
dopodrobna popséano. V tomto ¢lanku budou predstaveny pouze ty nejpouzivanéjsi a nejzasadnéjsi volby. Jednou z nejobvyklejsich oblasti v rdmci
konfigurace virtualnich web{ je Fizeni pFistupu. To se obvykle specifikuje na Grovni adresaid, jejich? konfiguraéni volby se ,obali™ do p¥isluného
tagu, takto:
<Directory /var/www/example.com/>
Order deny,allow
Deny from 1.2.3.4
Allow from all
</Directory>
Zde je povolen piistup k webové prezentaci umist&né ve /var/www/example.com/ ze vSech pocitacl s vyjimkou pocitace 1.2.3.4. Na prvnim fadku
uvnitf konfigurace daného adresare se nachazi poradi, v jakém bude Apache Fidit pfistup - poradi deny,allow bude znamenat, Ze se nejprve projdou
vSechny volbyDeny, a pokud jim klient nevyhovi, prejde se na volby Allow. Pokud klient nékteré z voleb Deny vyhovi, bude mu odmitnut pfistup
(HTTP kdd 403).

Na druhém radku je specifikovano odmitnuti klienta s IP adresou 1.2.3.4. Na tfetim Fadku je pak povolen pfistup odevsad. Je to pravé poradi
provadeéni, které zajisti, Ze klientovi 1.2.3.4 bude odmitnut pfistup. Kdyby bylo poradi opacné, zacalo by se nejprve u voleb Allow, kde by byly
vSechny pFistupy povoleny a na prislusné Deny pravidlo by Apache nikdy nenatrefil. Na podobném principu Ize velice jednoduse dosdhnout omezeni
pfistupu k danému webu na pouze urcité IP adresy, takto:
<Directory /var/www/example.com/>
Order allow,deny
Allow from 1.2.3.4
Allow from 4.3.2.1
Deny from all
</Directory>
V tomto pFipadé je situace opac¢na, k webové prezentaci mohou pfistupovat pouze pocitace 1.2.3.4 a4.3.2.1, ostatnim bude pfistup zamezen.
Options
Dilezitou konfiguraéni volbou pro konkrétni adresar je Options, kterd Fidi, které vlastnosti serveru budou v daném adresafi k dispozici. Nejéast&ji
se zde vypinaji funkce jako adresafovy index, coz je vlastnost umozriujici jednoduse prochazet adresafovou strukturu, pokud chybi adresafovy
index (typicky index.htmlci index.php, Ize ovlivnit volbou DirectoryIndex). Vypnuti indexu provedete takto:
<Directory /var/www/example.com/>

Options -Indexes

Order allow,deny
Allow from 1.2.3.4
Allow from 4.3.2.1

Deny from all

</Directory>
V prikladu vyse si povsimnéte pouziti direktivy Options. Minus zde vypina volbu Indexes. Ostatni moznosti v rdmci Options se doctete
v dokumentaci.
Aliasy
Casto pouzivanou volbou jsou aliasy. Prostiednictvim aliasd miZete mit na urcité URL navézany jiny adresar & jinou webovou aplikaci. Pokud
chcete mit napfiklad v rdmci jednoho virtudiniho webu aplikaci Squirrelmail navéazanou na URL /mail, pouZijete alias, takto:
Alias /mail /usr/share/squirrelmail
<Directory /usr/share/squirrelmail>

Order allow,deny
Allow from all

<Files configtest.php>
order deny,allow
deny from all
allow from 127.0.0.1
</Files>

</Directory>
Dodavam, ze tento pfiklad byl zkracen, tzn. pokud budete instalovat na server Squirrelmail, pouzijte konfiguraci specifikovanou v dokumentaci
(nebo vychozi konfiguraci Debianu), a nikoliv tento pfiklad. V tomto pfikladu je vidét definice aliasu, kde URL /mail odkazuje na webovou aplikaci
uloZzenou v/usr/share/squirrelmail, a také omezeni piistupu k souboru configtest.php, ke kterému je z bezpe¢nostnich ddvod@ povolen piistup
pouze z mistni smycky (localhost).
Konfigurace SSL/HTTPS
Primarnim mechanismem pro zprostifedkovani SSL spojeni je v pripadé Apache modul mod_ssl, ktery je tfeba nejprve aktivovat:
a2enmod ssl
/etc/init.d/apache2 restart
V Debianu je jiz k dispozici $ablona pro virtuélni web dostupny pres SSL, a sice /etc/apache2/sites-available/default-ss|, kterou miZete po tpravé
aktivovat takto:
a2ensite default-ssl
/etc/init.d/apache2 restart
Klicem k provozovani SSL je vSak dostupnost SSL certifikatu. Zde mate na vybér ze dvou moznosti. Bud'si vygenerujete ,self-signed" (sam sebou
podepsany) SSL certifikat, na ktery vam dnesni prohliZzece zareaguji velice odpudivé (viz obrazek nize) ve snaze odradit bézné uZivatele od pfistupu
k takovému webu, nebo si nechate certifikat podepsat (Ci vygenerovat) od zndmé a prohlizeci uznavané certifikacni autority. Problémem je, ze
takovy certifikat neni az na vyjimky zdarma. Ja osobné vim o dvou certifikaCnich autoritach, které vydavaji certifikaty zdarma, a sice CAcert (stav
podpory v prohlizeCich) a StartSSL (stav podpory v prohlizecich). Pokud vite o néjaké dalsi, urcité se o to podélte v komentafich pod ¢lankem.
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Reakce prohlizeCe Google Chrome na self-signed certifikat
Generovani self-signed certifikatu
Pokud mate nainstalovany bali¢ek ssl-cert, pak uz mate nejspiSe sebou podepsany certifikat vygenerovany a pfipraveny k pouziti. V takovém
pfipad& nemusite provadét viibec nic, protoZe $ablonadefault-ssl je na tento certifikat pripravena. V opaéném ptipadé nainstalujte zminény balicek,
popfipadé si vygenerujte vlastni certifikat s vlastnimi hodnotami pomoci openssl nebo make-ssl-cert.

PouZziti viastniho certifikatu
Mate-li k dispozici vlastni certifikat, vyplfite cestu k nému, k jeho kli¢i, popfipadé k dal$im podstatnym soubortim, jak je naznaceno, do definice
prislusného virtualniho webu (v tomto pFipadé/etc/apache2/sites-available/default-ssl):

SSLCertificateFile /cesta/k/certifikatu.pem
SSLCertificateKeyFile /cesta/ke/klici.key
Omezeni HTTPS a mozZnost jeho FeSeni pomoci SNI
Jak uz bylo zminéno v minulém dile, certifikat je specificky uz z podstaty HTTPS protokolu pro danou IP adresu. Pokud chcete pouzit vice certifikatl
pro rlizné weby, musite nakonfigurovat pfisludné virtuaini weby podle IP adres a kazdému virtuélnimu webu pFifadit jinou IP adresu. Pokud si
fikate, Ze takové Fedeni je nedtastné, mate pravdu. Mé&li byste védét, Ze existuje jesté jeden mechanismus pro vytvafeni HTTPS spojeni, a sice SNI
(Server Name Indication), kde je zmin&ny problém odstranén, a pomoci kterého je mozné na jedné IP adrese provozovat vice webl chran&nych
rlznymi certifikaty. Navod pro zprovoznéni tohoto fedeni naleznete v odkazech pod ¢lankem. Problémem SNI je nutnost podpory tohoto Feseni u
véech klientd, tzn. na strané prohlize¢d, kde sice podpora je, ale pouze v nové&jsich verzich. V Debianu Lenny podpora pro SNI v
modulu mod_ssl| chybi, je tedy nutno pouzit modul mod_gnutls, ktery je k dispozici v bali¢ku libapache2-mod-gnutls.

Tim bych tento dil ukonéil. PFisti dil se bude vénovat n&kterym zajimavym moduldm a jejich konfiguraci.
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Sprava linuxového serveru: Uvod do konfigurace Apache (moduly rewrite a chroot)

V tomto dilu budou v rychlosti pfedstaveny dva moduly Apache, mod_rewrite slouZici k prepisu URL, ktery ma Siroké mozZnosti pouziti pocinaje
~pPé€knymi URL", a mod_chroot predstavujici jistou formu zabezpeceni formou izolace béhu Apache v ¢asti adresarové struktury.
mod_rewrite aneb pékna URL
Jednim z nejpouzivanéjdich modull pro Apache je mod_rewrite, komplexni systém pro prepis ¢i manipulaci s URL. Tento doplnék je vyuzivan, v
nékterych piipadech i pfimo vyzadovan fadou webovych aplikaci. I kdyZ jsou jeho moznosti velmi $iroké a je mozné jej pouzit k mnoha Gceldim,
nejéast&ji je uzivan pro tvorbu ,pé&knych® URL, tzn. skryvani standardnich mechanism@ pro predavani parametrli webové aplikaci tak, aby URL
vypadalo ,p&kné&" a bylo pratelské pro roboty vyhledavacl (SEO). Pro predstavu, URL vyuzivajici standardniho mechanismu pro pfedavéni
parametrl webové aplikaci vypada tfeba takto:
http://www.example.com/index.php?nazev_clanku=sprava_linuxoveho_serveru
Modul rewrite umoznuje prislusny parametr korektné predat webové aplikaci, pficemz vSak navenek vyuziva Upliné jiné URL, napr.:
http://www.example.com/clanky/sprava_linuxoveho_serveru.html
Jak to vlastn& funguje? Pravidlo pro prepis umi ,pieloZit" vyse uvedeny ptiklad pékného URL na plvodni, klasicky tvar s parametrem pro index.php,
kde mize sidlit jadro webové aplikace. Webové aplikace se pak obvykle postaraji o to, aby generovaly spravna, ,p&kna™ URL, pFi¢emz spoléhaji na
webovy server, aby tato ,pékna“ URL prelozil interné do takové podoby, kterou ocekava dana webova aplikace.

Pravidla pro mod_rewrite je mozné specifikovat jak v rdmci konkrétniho virtualniho webu, tak v souboru.htaccess, ktery umoziiuje (pokud je to
povoleno) upravit konfiguraci webového serveru pro dany adresar a podadresafe. Tento soubor naleznete jako soucast mnoha webovych aplikaci.
Modul rewrite neni ve vychozi konfiguraci Apache v Debianu aktivovan, je tedy tfeba jej nejprve povolit, takto:
a2enmod rewrite
/etc/init.d/apache2 restart
Pro fungovani modulu rewrite jsou stézejni Ctyfi direktivy: RewriteEngine, RewriteBase, RewriteCond aRewriteRule. Aby pfepis URL fungoval, je
tfeba jej nejprve zapnout, bud na Urovni konfigurace daného virtualniho webu, nebo na trovni .htaccess:

RewriteEngine on
Poté je mozné pouzit ostatnich direktiv. Pfi nasazeni webovych aplikaci na server budete patrné nastavovat hodnotu direktivy RewriteBase, ktera
upravi vychozi URL pro samotny prepis. Kupfikladu, pokud budete instalovat aplikaci do /appl na web (tzn. URL aplikace bude
napf. http://www.example.org/appl), specifikujete jako hodnotu v RewriteBase pravé /appl. Toto umisténi pak bude tvofit zakladnu pro vSechny
prepisy, které specifikujete pomoci RewriteCond a RewriteRule.

Samotny prepis URL je realizovan pomoci urcité podminky (nebo podminek), za kterych pfepis nastane (ty jsou specifikovany pomoci
direktivy RewriteCond), a jednoho nebo vice pravidel pro samotny prepis (k tomu slouzi direktiva RewriteRule). Syntax a moznosti obou direktiv
jsou velice bohaté, ja se omezim pouze na jediny pfiklad a odkazu vas v odkazech pod ¢lankem na dalsi zdroje, kde se dozvite vice.
RewriteCond %{HTTP_HOST} A([~.]+)\.([~.]+)$
RewriteRule ~(.*)$ http://www.%{HTTP_HOST}$1 [L,R=301,QSA]

Vy$e uvedené pravidlo demonstruje, e mod_rewrite mizete pouzit nejenom k zajisténi péknych URL, ale pro fadu jinych situaci. Toto pravidlo
vytvori pfesmérovani na doménovy tvar s ,www", pokud klient zada do prohlizee pouze doménu druhého fadu. Tzn. pokud klient zada do
prohlizece tfeba "example.com/index.html", toto pravidlo prohlizeéi vrati pfesmérovani (HTTP kod 301) na URL
"http://www.example.com/index.html|". V podmince vidite na prvnim misté definici proménné k porovnani, v tomto pfipadé HTTP_HOST, serverova
proménna obsahujici hostname v HTTP pozadavku. Hodnota se porovnava s regularnim vyrazem (v syntaxi Perlu) specifikovanym jako druhy
parametr RewriteCond. Tento reguldrni vyraz zachyti hostname obsahujici pouze jednu tecku, tedy doménu druhého fadu. Pokud klient specifikuje
libovolnou doménu tfetiho Fadu, pak pravidlu nevyhovi a prepis se neprovede.

Samotné pravidlo pro prepis specifikované v RewriteRule obsahuje na prvnim misté reguldrni vyraz, ktery bude aplikovan na vstupni
hodnotu RewriteRule, coz je u prvniho pravidla samotna URL cesta (cesta relativni k DocumentRoot), u dalich pravidel by to pak byl vystup z
predchoziho pravidla. V prikladu vyse by to bylo /index.html (z http://example.com/index.html). Na druhém misté je Fetézec pro substituci, ktery
nahrazuje pivodni URL cestu. Na tfetim misté, v hranatych zavorkach, jsou znacky (flags). Ty jsou zde tfi, a sice znacku ,L“, kterd oznacuje
posledni pravidlo, tzn. po tomto pfepisu se jiz nebudou provadét zadna dalsi pravidla, dale znac¢ku ,R=301" oznacdujici presmérovani pomoci kodu
301 (moved permanently), a QSA (query string append), ktera zajisti, Ze se na konec URL pFipoji i ,query string", tj. pfipadny kus zdrojového URL
zacinajiciho otaznikem. Dolar a jednic¢ka v URL se vztahuje k regularnimu vyrazu, ktery je aplikovan na vstupni hodnotu RewriteRule, zde bude
odpovidat celé cesté relativni k DocumentRoot, tedy v pfikladu vyse /index.html.
mod_chroot
Tento modul je jednou z moznosti, jak do jisté miry zvysit bezpecnost. Funguje tak, Ze uzavie Apache v chrootu, tedy v adresaFi, ktery si zvolite a
ktery se pro Apache stane kofenovym adresafem. V takovém pfipadé, i kdyby se Gtocnik dostal pfes néjakou zranitelnost v Apachi dal, bude
uzavien v izolované oblasti, ze které se nedostane do zbytku systému (dostane se ovsem k webovym prezentacim). Tolik teorie, i kdyz je rozhodné
nutné dodat, e bezpeénost chrootu neni v 24dném pripadé neomezena (napf. proces s rootovskymi pravy se mize z chrootu dostat).
PFisludny modul naleznete v bali¢ku libapache2-mod-chroot, po jehoz instalaci jej aktivujte obvyklym zplsobem:
a2enmod mod_chroot
/etc/init.d/apache?2 restart
V tuto chvili se kromé samotného zavedeni modulu jesté nic nestalo, nebot chroot je potfeba nejprve nakonfigurovat, a to direktivou ChrootDir,
kterou mdZete umistit tfeba do /etc/apache2/httpd.conf. Jejim parametrem je adresar, ktery se pro Apache stane kofenovym:
ChrootDir /var/www
PFi implementaci chrootu se budete potykat s fadou problémd, které jsou s nim spojené. Prvnim problémem je umisténi souboru s PID Apache,
ktery Apache umistuje do /var/run. Pokud se vSak kofenovym adresafem stal /var/www, pak se Apache snaZi umistit tento soubor
do /var/www/var/run (ktery ve vasem systému patrné neexistuje). Tento adresar je tedy potfeba vytvofit.

Dal$im problémem je nutnost zmé&ny konfigurace virtudlnich webd, zejména veskerych direktivDocumentRoot. Moznym rychlym fedenim je
vytvoreni symbolického odkazu /var/www/var/www, ktery bude ukazovat na kofenovy adresar, tedy /:

In -s / /var/www/var/www
Po vyieseni téchto dvou problémd by se vdm mélo podafit Apache spustit a vase weby by mély fungovat, tedy alespor ty statické, popripadé ty,
které vyuzivaji mod_php. Pokud budete chroot takto provozovat, jisté se setkate se situaci, kdy vasi webové aplikaci bude chybét néco, co se
nachazi mimo chroot. V té chvili vdm nezbude nez potfebné soubory prekopirovat do chrootu.

Poslednim problémem, na ktery vas upozornim, je problém s ukoncovanim a restartem Apache. Je to dano tim, ze PID soubor se pfesunul, ale init-
skript v /etc/init.d/apache2 jej o¢ekava ve /var/run. To mdzete vyresit opét symbolickym odkazem:

In -s /var/www/var/run/apache2.pid /var/run/apache2.pid
V zésadé&, pouZiti chrootu mé potencidl zvysit bezpe¢nost vdmi provozovaného webového serveru, ale za cenu moznych problém{, na které patrné
narazite, pokud neprovozujete pouze statické weby. Na Uplny zaveér jesté zminim alternativy, kterymi je jisté mechanismus suexec a bezpec¢nostni
feseni na Urovni jadra, jako je SELinux, AppArmor, Tomoyo apod.
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Sprava linuxového serveru: Monitorovani serveru pomoci nastroje Munin
Monitorovani serveru zahrnuje mimo jiné i nutnost sledovat zmény rliznych veli¢in v ¢ase. Pravé k tomu slou?i nastroj Munin, ktery umozZfiuje
zaznamendvat hodnoty mnoha systémovych proménnych a vytvéret z nich grafy. Ty vdm pak mohou pomoci nejenom odhalit fadu problémd, ale
také odhadnout, kdy serveru pFidat RAM, kdy nestaci dostupny vykon atd.
Uvod
Munin je jednim z fady nastrojli, které umozriuji sledovat rlizné systémové veli¢iny (obsazeni RAM, z&téZ procesoru, zatizeni databéze, pribéh e-
mailll frontou atd.) v ¢ase. Ze ziskanych dat vytvori sadu HTML stranek s grafy, které mohou byt zpfistupn&ny pies b&Zici webovy server. Munin je
modularni aplikaci, nabizi Fadu modulll, které zajituji sb&r specifickych veli¢in (MySQL dotazy, Apache procesy atd.). Je samoziejmé mozné si
napsat vlastni moduly pro sbér dat, které Munin sbirat neumi. Munin je koncipovan také jako sitovy nastroj - umoZzfuje sbirat informace ze
vzdalenych zdrojd, a shromazdovat tak data z mnoha serverd na jednom misté k pohodinému prohlizeni. Kazdy generovany graf je k dispozici v
né&kolika variantach - prdb&h hodnot béhem dne, tydne, mésice a roku. Generované grafy mohou vypadat tfeba takto (obrézek pochazi z
produkéniho virtuainiho serveru):

—a

Vystup Muninu na produkénim serveru, obsazeni paméti a swapu
Instalace a zprovoznéni
Instalace Muninu je velmi prosta. V pripadé Debianu postacdi nainstalovat dva bali¢ky, a sice munin a munin-node:
aptitude install munin munin-node
Prvni z uvedenych bali¢k obsahuje ,serverovou ¢ast" nastroje, spousténou cronem, ktera sbird daje ze viech uzld prostiednictvim démona
(munin-node), ktery na danych uzlech bézi. Vychozi konfigurace v Debianu je provozuschopna, tzn. po vySe uvedeném kroku je jiz Munin
zprovoznén, monitoruje danou stanici a generuje grafy do /var/cache/munin/www (toto umisténi plati pro Debian Squeeze, v Debianu Lenny je
to /var/www/munin).
I kdyZ to neni nutné, doporucuji si hlavni konfiguraéni soubory projit a upravit podle svych predstav. StéZejni jsou dva,
sice /etc/munin/munin.conf, ktery fidi ,serverovou ¢ast", a /etc/munin/munin-node.conf, ktery Fidi ,klientského" démona bézZiciho na
monitorovaném serveru. Urc¢ité zkontrolujte munin-node.conf a konfigura¢ni volbu host, ktera urcuje, kde ma démon naslouchat. Dodam, ze tento
démon bé&zi s opravné&nimi uzivatele root. Ve vychozim nastaveni nasloucha na viech sitovych rozhranich, co? se hodi pouze u vzdalenych uzld, ze
kterych chcete ziskavat (daje. U mistniho uzlu to neni nutné, proto je vhodné konfiguraci upravit, aby démon naslouchal pouze na mistni smycce,
takto:
# Which address to bind to;
#host *
host 127.0.0.1
PFistup pres webovy server
Grafy Muninu mohou obsahovat nékteré citlivéjsi Udaje, které mohou byt vyuZity pfipadnymi Gtocniky. I kdyz vefejna dostupnost generovanych
grafd na dobte zabezpedeném serveru nemusi predstavovat velké bezpecnostni riziko, je lepsi pFistup k nim zabezpedit, a to na Urovni webového
serveru. V piipadé Apache mlZete pouZit napf. omezeni na urité IP adresy naznacdené nize:
Alias /munin /var/cache/munin/www
<Directory /var/cache/munin/www>
Order allow,deny
Allow from localhost 127.0.0.0/8 ::1
Allow from 1.2.3.4
Deny from all
Options None
</Directory>
Jinou moznosti mdze byt HTTP autentizace a souvisejici nutnost se prokazat jménem a heslem. Z bezpeé&nostniho hlediska je dobré takovou
zalezitost realizovat na virtualnim webu (virtual host) chranéném SSL a ujistit se, ze na HTTP virtudlnich webech je dany adresaf nepfistupny.
V Debianu Lenny se HTML vystup Muninu generuje do /var/www/munin, ktery je ve vychozi konfiguraci webovych serverll vefejné pristupny, tudiz
zde je vhodné pfistup omezit. V Debianu Squeeze se vystupy generuji do /var/cache/munin/www a do konfigurace Apache, pokud je nainstalovany,
je automaticky pridan konfiguraéni soubor /etc/munin/apache.conf, ktery tento adresar zpfistupriuje (pod aliasem /munin) takovym zplsobem, ze
pristup k vystupu Muninu odjinud neZ z mistni smy¢&ky (localhost) je zakdzan. Zde je tedy tieba povolit pfistup z poéitacd, odkud chcete k
vystuplim Muninu pfistupovat.
Prace s moduly
Moduly, které mate k dispozici, naleznete v /usr/share/munin/plugins. Moduly, které jsou aktivni, tj. které bude Munin (resp. munin-node) brat v
Gvahu pFi svém béhu, naleznete v /etc/munin/plugins. Aktivaci libovolného pluginu provedete vytvorenim symbolického odkazu nebo prostym
prekopirovanim. Nékteré moduly mohou vyzadovat dodateéné Gdaje, napf. nazev rozhrani ¢i databaze. Obvykle je to FeSeno prakticky
pfejmenovanim. Tzn. pokud byste chtéli monitorovat konkrétni sitové rozhrani, pouzijete modulif_. Abyste jej spojili s pFislusnym rozhranim,
napf. ethl, vytvorite symbolicky odkaz nebo kopii v/etc/munin/plugins, kterd se bude jmenovat if_ethl. Podobné je to feseno tfeba s
monitorovanim konkrétni databaze atd.

Nékteré pluginy mohou vyzadovat dodatecnou konfiguraci, ktera je pak realizovana v/etc/munin/conf.d/plugin-conf.d, kde do libovolného souboru
zapiSete pfislusnou konfiguraci. Kupfikladu moduly pracujici s databazi PostgreSQL vyZaduji konfiguracni volbu v podobé uzivatele, pod kterym se
maji pfipojit k databazovému serveru (v Debianu je to uzivatel ,postgres"). Tato konfigurace by vypadala takto:

[postgres_*]
user postgres
V hranatych zavorkach je nazev konkrétniho modulu, resp. souboru (&i soubord). Nasleduji konfiguraéni volby. Ke zjisténi, které volby jsou pro
dany modul dostupné, popfipadé jak mate modul pouzit, se podivejte pfimo na jeho ,zdrojovy kod", kde se kromé kddu nachazi i dokumentace.
Samotny modul je pak oby&ejnym spustitelnym souborem - nejéastéji se jedna o shellové ¢&i perlové skripty. Samotné psani vlastnich modull neni
nijak tézké, pokud umite psat shellové skripty, zvladnete vytvofit vlastni modul. V odkazech pod ¢lankem naleznete odkaz na prislusné HOWTO.
PFijem dat z vice serverti
Chcete-li shromazdovat data z vice serverl na jednom pocitaci, postupuijte nésledovné. Na vechny pocitace, které chcete sledovat
nainstalujte munin-node. Jelikoz ve vychozim stavu tento démon nasloucha na siti, postaci uz jen povolit pfistup z ,centralniho" pocitace. To
provedete pridanim volby allow do/etc/munin/munin-node.conf:
allow ~M1\.2\.3\.4$
Jak je vidét, parametrem volby allow neni IP adresa, ale reguldrni vyraz. Vychozi konfigurace povoluje pouze pfistup z mistni smycky (localhostu).
Pokud chcete, démony mizete jest& navic ochranit pomociiptables. Tito démoni poslouchaji na portu 4949. Poslednim krokem je Uprava nastaveni
Muninu, ktery bézi na centralnim pocitaci, tedy souboru/etc/munin/munin.conf, kam je tfeba pridat nastaveni pro kazdy z monitorovanych
pocitacl. Toto nastaveni mize vypadat tieba takto:

[stroj1l.example.org]
address 1.2.3.4
use_node_name yes
[stroj2.example.org]
address 4.3.2.1
use_node_name yes
Poté uzZ jen vyckejte a zkontrolujte, Ze se grafy generuji pro véechny monitorované pocitace.

63


http://www.linuxexpres.cz/uploads/gallery/original/4214.jpg

Sprava linuxového serveru: Hlidani serveréi pomoci nastroje Monit
Stalo se vam nékdy, Ze vdm na serveru spadl né&jaky dllezity démon, poptipadé Ze server samotny pFestal reagovat, a vy jste to nezjistili véas?
Nastroj Monit umi hlidat &innost serveru i nejriiznéjdich démon( a nejen upozornit v pFipadé problému, ale i provést opravnou akci. Jak na to, to je
predmétem tohoto ¢lanku.
Uvod
Monit je komplexni nastroj na sledovani sluzeb, a to jak sluzeb bézicich na mistnim serveru, tak sluzeb bézicich na vzdaleném. Umoznuje velmi
presné definovat, co a jak se bude kontrolovat. U mistnich sluzeb m{iZe byt prospésny jak tim, Ze upozorni na jejich nedostupnost ¢&i blizici se
problém (napt. dochazejici pamét apod.), tak provedenim opravné akce, kterou miZe byt restart monitorované sluzby, ale také jakykoliv jiny
pFikaz. Monitorovat Ize nejen ¢innost konkrétnich démon(, ale také Fadu systémovych veli¢in, jako je napF. zatizeni systému, volnd pamét, vyuziti
swapu apod.
Stav monitorovanych systémi ¢&i sluZeb je mozné zjistovat nejenom kontrolou postovni schranky, kam prichdzi ozndmeni, ale také pomoci
webového ¢i shellového rozhrani. Tyto rozhrani umi nejenom sledovat stav veskerého monitorovani, ale umoziuji i provadét jisté zmény pfimo za
béhu, tedy restart sledovanych sluzeb nebo pozastaveni ¢i opétovné zahajeni konkrétniho monitorovani. Na to je dobré pfi pfipadnych upgradech &i
servisnich zésazich nezapomenout, protoze Monit pak tieba sluzbu, které neni aktivni, automaticky nastartuje, coz v takovych situacich mdze vadit.
Instalace
K instalaci postaci nainstalovat stejnojmenny balicek, v Debianu staci zapsat nasledujici pfikaz:
aptitude install monit
Na rozdil od Fady jinych démond je Monit po instalaci neaktivni, tzn. pfed samotnym pouzitim je tfeba jej nakonfigurovat (viz nize). AZ budete mit
Monit nakonfigurovany, povolte jeho pouZiti v /etc/default/monit, kde proménné startup pfiradte jedni¢ku misto nuly:
startup=1
Zakladni konfigurace Monitu
Proces konfigurace Monitu je pomérné jednoduchy. Mate na vybér ze dvou moznosti - bud’ budete pfimo ménit hlavni konfiguracni soubor Monitu,
tedy /etc/monit/monitrc, nebo si jednotlivé sluzby i zakladni konfiguraci rozdé&lite do libovoln& pojmenovanych souborll v /etc/monit/conf.d.
Vychozi konfiguraéni soubor /etc/monit/monitrc neobsahuje prakticky zddnou vychozi konfiguraci, ale je dobfe zdokumentovany a zakladni
nastaveni jsou v ném pfitomna, pouze jsou zakomentovana, takze staci pfislusné volby odkomentovat a nastavit si je podle svych pfedstav. Zaklad
by mohl vypadat tfeba takto:
set daemon 120
with start delay 240
set logfile syslog facility log_daemon
set mailserver localhost
set mail-format { from: monit@muj-server.tld }
set alert root@localhost
Prvni dva fadky nastavuji rezim démona a dva podstatné ¢asové Udaje. Prvnim z nich je doba cyklu, tedy doba mezi jednotlivymi kontrolami, zde
nastavena na sto dvacet sekund. V jednotlivych pravidlech (viz ddle) je moZné stav sluZeb zjistovat i v del$im éasovém rozmezi a konkrétni akci
pak vazat na stav, ktery trva po dobu né&kolika cyklG.

Na druhém Fadku je nastavena Gvodni ¢ekaci doba pfed zahajenim monitorovani. Tato doba se méFi od spusténi Monitu a v tomto pFipadé je
nastavena na dvé sté Ctyficet sekund. Druhy rfadek je samoziejmé nepovinny - je to pouze doplnéni k prvnimu Fadku, a pokud jej nespecifikujete,
sluZby se zacnou monitorovat okamzité po spousténi Monitu.

Treti Fadek nastavuje logovani, ¢tvrty pak postovni servery (mailserver), prostiednictvim kterych budou odesilana oznameni. Mailserver( je mozné
specifikovat vice, jako oddélova¢ pouzijte ¢arku. Mate-li moznost, nelze nez doporucit pouzit vic nez jeden postovni server, Monit pak v pfipadé
necinnosti jednoho posle e-mail pres jiny (je nepfijemné, pokud by pfestal fungovat postovni server a vy byste se o tom nedozvédéli, protoze Monit
by nemél k dispozici zadny dalsi). Paty radek upravuje format zasilanych e-maild, resp. nastavuje pole From: - to byvé vhodné prizplsobit
doménovému jménu vaseho serveru.

Posledni fadek nastavuje pFijemce upozornéni. Piijemcl mize byt pochopitelné vice - potiebujete-li jich vice, specifikujte set alert vicekrat, napr.
takto:
set alert adminl@Iocalhost
set alert admin2@Iocalhost
Dodam jest&, ze Monit umoziuje zasilat rizné typy zprav rdznym uzivateldm, av$ak zde vés uz odkdzu nadokumentaci nebo alespori na drobny
priklad v komentovaném monitrc.

Monitorovani systému
Pokud chcete monitorovat zakladni veli¢iny systému, na kterém Monit b&%i, mizete pouzit nasledujici $ablonu:
check system muj-server.tld
if loadavg (1min) > 4 then alert
if loadavg (5min) > 2 then alert
if memory usage > 75% then alert
if cpu usage (user) > 70% then alert
if cpu usage (system) > 30% then alert
if cpu usage (wait) > 20% then alert
Nazev systému a hodnoty si samoziejmé upravte podle libosti. Jak je vidét, zapis pravidel pro Monit se podoba konstrukcim programovacich
jazykd, je ovéem maximalné zjednoduseny a dobfe Citelny. Akce ,alert" zde predstavuje odesldni zpravy, pokud bude dand podminka splnéna.
Monitorovani sluzeb
Asi nejjednodussi je poohlédnout se po Sablonach pro konkrétni sluzby, které chcete monitorovat. Néco malo je k dispozici v ndvodech, ale
obrovské spousta prikladd se nachazi v prikladech na webu projektu. VyuZijete-li nékteré z téchto Sablon, nezapomeiite si je upravit, tedy
pfinejmensim se ujistit, Ze umist&ni vech souborl odpovidd vasemu systému. Zde se jednd zejména o init skripty, které jsou v Debianu a mnoha
distribucich umistény v /etc/init.d, ale tfeba Arch Linux je ma v /etc/rc.d. Déle se jedna o umisténi pripadnych socketd ¢i souborl s PID pfislusnych
démonl, kde se umisténi mezi distribucemi mize také lisit.

Pfiklad monitorované sluzby by mohl vypadat tfeba takto:
check process denyhosts with pidfile /var/run/denyhosts.pid
start program = "/etc/init.d/denyhosts start"
stop program = "/etc/init.d/denyhosts stop"
if cpu > 60% for 2 cycles then alert
if cpu > 80% for 5 cycles then restart
if totalmem > 15.0 MB for 5 cycles then restart
V tomto prikladu je monitorovan proces Denyhosts (nastroj byl v tomto serialu jiz pfedstaven) za pomoci souboru s PID (with pidfile ...). Je-li
specifikovan PID soubor, Monit hlida, jestli existuje proces s pfislusnym cislem, které je v ném uloZeno. Na druhém a tfetim Fadku jsou
specifikovény ptikazy pro pro spusténi a zastaveni démona, které jsou vyuZivany pro fizeni béhu sluzeb. Monit mizZe pFisluéné sluzby restartovat,
nastartovat nebo i zastavit za vami specifikovanych okolnosti. Na ¢tvrtém a patém radku jsou podminky vztahujici se k zatiZzeni procesoru
samotnym Denyhosts. Ano, Monit miZe sledovat vyuziti systémovych prostiedkl (CPU, paméti atd.) u konkrétnich procestl, a na to mohou byt
navazany podminky.

Pokud by Denyhosts béhem dvou cykli (tedy dvou kontrol) zjistil, Ze Denyhosts vyuZiva vice nez $edesat procent CPU, zaslal by e-mailem
upozornéni. Pokud by Denyhosts vyuZival vice nez osmdesat procent CPU béhem péti cykll, byl by poté proveden restart sluzby. Posledni fadek je
pojistka proti pfipadnym memory leaktm, tzn. v pfipadé obsazeni vice nez 15 MB operac¢ni paméti po dobu péti cykld bude proveden restart.
Tim bych tento dil ukondil. PFiété budou nasledovat dal$i priklady, budou naznaceny moznosti seskupovéni procest a konfigurace a prace s
webovym a konzolovym rozhranim Monitu.
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Sprava linuxového serveru: Hlidani pomoci Monitu (pokrac¢ovani)

Minuly dil pfedstavil nastroj Monit a jeho zakladni konfiguraci, tento dil pljde o kus déle a ukaZe vadm nékteré dalsi priklady konfigurace Monitu,
vCetné monitorovani sluzeb bézicich na jinych pocitacich. Chybét nebude ani predstaveni webového a konzolového rozhrani Monitu.
Dalsi pfiklady konfigurace hlidani sluzeb
Hlidani napf. webového serveru se nemusi omezit na pouhou kontrolu, zdali server odpovida na portu 80, popfipadé 443. Je mozné si vyZzadat a
provérit i konkrétni URL na konkrétni doméné, jak je naznaceno nize:
check process apache with pidfile /var/run/apache2.pid
start "/etc/init.d/apache2 start"
stop "/etc/init.d/apache2 stop"
if failed host www.domena.tld port 80 protocol http
and request "/doku.php"
with timeout 15 seconds
then restart
if cpu > 60% for 2 cycles then alert
if cpu > 80% for 5 cycles then restart
if totalmem > 600.0 MB for 5 cycles then restart
if children > 250 then restart
if 3 restarts within 5 cycles then timeout
group lamp
Jednotlivé sluzby je mozné seskupovat do celkd, se kterymi se pak da zachazet najednou, tzn. provést restart, zastavit sluzby, vypnout & zapnout
jejich hlidani atd. Této vlastnosti vyuZijete predevsim pfi praci s konzolovym obsluznym nastrojem. Sluzbu zafadite do skupiny pomoci
direktivy group. V prikladu vyse je hlidany Apache ¢lenem skupiny ,lamp®.

Monit umozriuje sledovat i jednotlivé konfiguraéni soubory, umi je prifadit ke konkrétni sluzbé a umi dokonce reagovat na jejich zmény:
check process apache with pidfile /var/run/apache2.pid
start "/etc/init.d/apache2 start"
stop "/etc/init.d/apache2 stop"

[...]
group server
depends on httpd.conf

check file httpd.conf
with path /etc/apache/httpd.conf
if changed checksum
then exec "/usr/sbin/apache2ctl gracefu
Zde je na zménu httpd.conf navazan automaticky restart Apache. Je to samozfejmé pouze pfiklad, v praxi bych se asi k né¢emu takovému
neuchyloval, abych pak nédhodou pfi n&jaké rozsahlejsi zméné konfigura¢nich souborl uprostied prace nezjistil, ze mi Monit na pozadi restartoval
Apache, ktery se samozi‘ejmé kvili chybé v syntaxi konfigurace znovu nespustil.

"

jednotlivymi hlidanymi sluzbami zavislostni vazby, které pak Monit pfi vSech operacich bere v Uvahu.
Monitorovani vzdalenych systému a sluzeb
Pomoci Monitu Ize vSak hlidat nejenom lok&Iné bézici sluzby, ale také vzdalené sluzby a pocitace v siti. MiZete tak z jednoho mista monitorovat
stav véech svych serverl. Jednoduchy pfiklad hlidani vzdaleného serveru nasleduje:
check host domena.tld with address domena.tld
if failed icmp type echo count 3 with timeout 15 seconds for 5 cycles then alert
if failed port 25 proto smtp for 5 cycles then alert
if failed port 80 proto http for 5 cycles then alert
if failed port 22 proto ssh for 5 cycles then alert
Zakladem pro monitorovani vzdalenych server( je jejich dostupnost na siti, coZ Ize testovat prostfednictvim protokolu ICMP (viz druhy radek
prikladu). Zde, pokud na ping vzdaleny server neodpovi b&hem péti cykld Monitu, zadle se o tom upozornéni spravci. Hlidani je pak nastaveno tak,
ze se v kazdém cyklu zasilaji celkem tfi ICMP pakety a na odpovéd se ¢ekd po dobu patnacti sekund.
Hlidani dalsich sluzeb pak nasleduje (fadky 3-5). V tomto pripadé se jedna o testovani fungovani pfislusného protokolu, nikoliv tedy o pouhy test
TCP spojeni. Monit podporuje celou fadu protokold, viz tato¢ast oficidlni dokumentace.
Webové rozhrani Monitu
Stav sluzeb a jejich spravu je mozné realizovat nejenom prostifednictvim konzolového nastroje (viz dale), ale také pohodIné pomoci webového
rozhrani. V pfipadé Monitu neni tfeba pouZivat webovy server k jeho zobrazeni, ten si Monit zajistuje sdm, stadi tedy toto rozhrani pouze
nakonfigurovat. Nastaveni webového rozhrani mize vypadat napiiklad takto:
set httpd port 2812 and
ssl enable
pemfile /etc/cert/server.pem
use address localhost
allow localhost
allow admin:monit
Toto nastaveni vyuZiva SSL s certifikdtem umisténym v /etc/cert/server.pem. Webovy server bude v tomto pfipadé Monitu naslouchat pouze na
localhostu (viz ¢tvrty Fadek), bude také povolovat spojeni pouze z localhostu (paty fadek) a bude vyzadovat HTTP autentzaci s uzivatelskym
jménem ,admin" a heslem ,monit" (doporucuji zménit na néco slozitéjsiho a ujistit se, Ze soubor s konfiguraci Monitu nepfecte obycejny uzivatel na
serveru).
Abyste ziskali pfedstavu, jak toto rozhrani vypada, podivejte se na nasledujici snimky obrazovek. Pfedem se omlouvam za nutnou cenzuru
nékterych polozek. Zakladni obrazovka webového rozhrani Monitu vypada nasledovné:
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Zakladni obrazovka webového rozhrani Monitu
Pokud byste se podivali na detail nékteré hlidané sluzby, vypadalo by to takto:
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Detail hlidané sluZzby
Jak je z obrazku patrné, sluzbu je mozné ovladat pomoci tlacitek ve spodni ¢asti obrazovky. Snadno tak zajistite vzdaleny restart bez nutnosti
pouzit ptikazovou Fadku. Detail hlidani vzdaleného serveru miZe vypadat kupfikladu takto:
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Detail hlidaného vzdaleného serveru
Otézkou z{stava, jak co nejbezpeénéiji zptistupnit rozhrani Monitu zvendi. Jednou z moznosti je pouzit SSH tunel, napf. takto:
ssh -N -f uzivatel@server -L 3000:127.0.0.1:2812
Tento pfikaz navaze SSH spojeni se serverem ,server" jako uzivatel ,uzivatel* a nabidne vam na mistnim portu 3000 vaseho pocitace vzdaleny port
Monitu bézici na portu 2812 na IP adrese 127.0.0.1 (tedy na localhostu serveru), tzn. do prohlizeCe pak staci zapsat: https://localhost:3000/ a
mate k dispozici webové rozhrani Monitu, se kterym komunikujete bezpecné pres SSH tunel.

Pokud védm na serveru bézi webovy server s PHP, miiZete se podivat do /usr/share/doc/monit/contrib(plati pro Debian a z n&j odvozené distribuce),
kde se nachazi soubor monit.php, ktery umozriuje zpfistupnit webové rozhrani Monitu prostfednictvim PHP kdekoliv na serveru. Pokud se
rozhodnete pro tuto cestu, pfistup k tomuto souboru urcité dobfe zabezpecte.

Konzolové rozhrani Monitu
Funguje-li Monit jako démon, mizete vyuzit fadkového nastroje monit ke zjistovani stavu sluzeb a servisnim zasahlm. Mlzete si, kupiikladu,
vypsat stav vSech hlidanych sluZeb:
debian:~# monit summary
The Monit daemon 5.1.1 uptime: 19d 4h 31m

System 'domena.tid’ running
Process 'apache’ running
Process 'postgresql' running
Process 'sshd' running
Process 'postfix' running
Process 'denyhosts' running
Process 'dkim-filter' not monitored
Remote Host 'domenal.tid' online with all services
Remote Host 'domena2.tid’ ICMP failed
Remote Host 'domena3.tid' online with all services

Z vypisu je patrnd jedna nemonitorovana sluzba a nedostupnost jednoho vzdaleného serveru (domena2.tld). Zakladnich operaci s jednotlivymi
sluzbami je pét, a sice jejich nastartovani (start), zastaveni (stop), restart (restart), zahajeni hlidani (monitor) a preruseni hlidani (unmonitor).
Jako parametr kterékoliv z téchto akci mizZete specifikovat jméno konkrétni sluzby, nebo zvolit véechny sluzby pomoci parametru ,all*. Zastaveni
Apache by vypadalo takto:
monit stop apache
Zajimaveéjsi je moznost vyuzivani skupin (viz vyse), tedy moznost provést konkrétni akci pro vSechny sluzby z dané skupiny. Pokud byste méli
skupinu ,lamp" a chtéli vSechny jeji sluzby restartovat, provedli byste to takto:
monit -g lamp restart all
Ostatni volby a moznosti tohoto nastroje si mdzete prohlédnout zadanim:
monit -h
Velmi flexibilni nastroj na hlidani systému
Monit je velmi flexibilni nastroj na hlidani systému, sluzeb i vzdalenych pocitacl. Nabizi velmi $iroké moZnosti konfigurace, z nichZ tu byl ukdzéan
spide jen nutny zaklad. Pokud se chcete dozvédét vice, urcité nahlédnéte do odkazl pod ¢ldnkem, kde naleznete nejen oficidlni dokumentaci, ale
také wiki s fadou priklad konfigurace sluzeb.
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Sprava linuxového serveru: Hlidani pomoci Monitu (pokracovani)

Minuly dil pfedstavil nastroj Monit a jeho zakladni konfiguraci, tento dil pljde o kus déle a ukaZe vadm nékteré dalsi pFiklady konfigurace Monitu,
vCetné monitorovani sluzeb bézicich na jinych pocitacich. Chybét nebude ani predstaveni webového a konzolového rozhrani Monitu.
Dalsi pfiklady konfigurace hlidani sluzeb
Hlidani napf. webového serveru se nemusi omezit na pouhou kontrolu, zdali server odpovida na portu 80, popfipadé 443. Je mozné si vyzadat a
provérit i konkrétni URL na konkrétni doméné, jak je naznaceno nize:
check process apache with pidfile /var/run/apache2.pid
start "/etc/init.d/apache2 start"
stop "/etc/init.d/apache2 stop"
if failed host www.domena.tld port 80 protocol http
and request "/doku.php"
with timeout 15 seconds
then restart
if cpu > 60% for 2 cycles then alert
if cpu > 80% for 5 cycles then restart
if totalmem > 600.0 MB for 5 cycles then restart
if children > 250 then restart
if 3 restarts within 5 cycles then timeout
group lamp
Jednotlivé sluzby je mozné seskupovat do celk{, se kterymi se pak da zachazet najednou, tzn. provést restart, zastavit sluzby, vypnout & zapnout
jejich hlidani atd. Této vlastnosti vyuZijete predevsim pfi praci s konzolovym obsluznym nastrojem. Sluzbu zafadite do skupiny pomoci
direktivy group. V prikladu vyse je hlidany Apache ¢lenem skupiny ,lamp®.

Monit umoznuje sledovat i jednotlivé konfiguraéni soubory, umi je pfifadit ke konkrétni sluzbé a umi dokonce reagovat na jejich zmény:
check process apache with pidfile /var/run/apache2.pid
start "/etc/init.d/apache2 start"
stop "/etc/init.d/apache2 stop"

[...]
group server
depends on httpd.conf

check file httpd.conf
with path /etc/apache/httpd.conf
if changed checksum
then exec "/usr/sbin/apache2ctl gracefu
Zde je na zménu httpd.conf navazan automaticky restart Apache. Je to samozifejmé pouze pfiklad, v praxi bych se asi k né¢emu takovému
neuchyloval, abych pak nédhodou pfi n&jaké rozsahlejsi zméné konfiguraénich soubord uprostfed prace nezjistil, e mi Monit na pozadi restartoval
Apache, ktery se samozi‘ejmé kvili chybé v syntaxi konfigurace znovu nespustil.

"

jednotlivymi hlidanymi sluzbami zavislostni vazby, které pak Monit pfi vSech operacich bere v Uvahu.
Monitorovani vzdalenych systému a sluzeb
Pomoci Monitu Ize vak hlidat nejenom lokalné bézici sluzby, ale také vzdalené sluzby a pocitace v siti. MiZete tak z jednoho mista monitorovat
stav véech svych serverl. Jednoduchy pfiklad hlidani vzdaleného serveru nasleduje:
check host domena.tld with address domena.tld
if failed icmp type echo count 3 with timeout 15 seconds for 5 cycles then alert
if failed port 25 proto smtp for 5 cycles then alert
if failed port 80 proto http for 5 cycles then alert
if failed port 22 proto ssh for 5 cycles then alert
Zakladem pro monitorovani vzdalenych serverd je jejich dostupnost na siti, coZ Ize testovat prostiednictvim protokolu ICMP (viz druhy Fadek
prikladu). Zde, pokud na ping vzdaleny server neodpovi b&hem péti cykld Monitu, zadle se o tom upozornéni spravci. Hlidani je pak nastaveno tak,
ze se v kazdém cyklu zasilaji celkem tfi ICMP pakety a na odpovéd se ¢ekd po dobu patnacti sekund.
Hlidani dalsich sluzeb pak nasleduje (fadky 3-5). V tomto pripadé se jedna o testovani fungovani pFislusného protokolu, nikoliv tedy o pouhy test
TCP spojeni. Monit podporuje celou fadu protokold, viz tato¢ast oficidlni dokumentace.
Webové rozhrani Monitu
Stav sluzeb a jejich spravu je mozné realizovat nejenom prostfednictvim konzolového nastroje (viz dale), ale také pohodiné pomoci webového
rozhrani. V pfipadé Monitu neni tfeba pouZivat webovy server k jeho zobrazeni, ten si Monit zaji$tuje sdm, stadi tedy toto rozhrani pouze
nakonfigurovat. Nastaveni webového rozhrani mize vypadat napriklad takto:
set httpd port 2812 and
ssl enable
pemfile /etc/cert/server.pem
use address localhost
allow localhost
allow admin:monit
Toto nastaveni vyuZiva SSL s certifikdtem umisténym v /etc/cert/server.pem. Webovy server bude v tomto pfipadé Monitu naslouchat pouze na
localhostu (viz ¢tvrty fadek), bude také povolovat spojeni pouze z localhostu (paty Fadek) a bude vyZzadovat HTTP autentzaci s uzivatelskym
jménem ,admin" a heslem ,monit" (doporucuji zménit na néco slozitéjsiho a ujistit se, Ze soubor s konfiguraci Monitu neprecte obycejny uZivatel na
serveru).
Abyste ziskali pfedstavu, jak toto rozhrani vypadd, podivejte se na nasledujici snimky obrazovek. Pfedem se omlouvédm za nutnou cenzuru
nékterych polozek. Zakladni obrazovka webového rozhrani Monitu vypada nasledovné:
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Zakladni obrazovka webového rozhrani Monitu
Pokud byste se podivali na detail nékteré hlidané sluzby, vypadalo by to takto:
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Detail hlidané sluZzby
Jak je z obrazku patrné, sluzbu je mozné ovladat pomoci tlacitek ve spodni ¢asti obrazovky. Snadno tak zajistite vzdaleny restart bez nutnosti
pouzit ptikazovou Fadku. Detail hlidani vzdaleného serveru miiZe vypadat kupfikladu takto:
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Detail hlidaného vzdaleného serveru
Otézkou zlstava, jak co nejbezpecné&iji zpFistupnit rozhrani Monitu zvendi. Jednou z moznosti je pouzit SSH tunel, napt. takto:
ssh -N -f uzivatel@server -L 3000:127.0.0.1:2812
Tento pfikaz navaze SSH spojeni se serverem ,server" jako uzivatel ,uzivatel* a nabidne vam na mistnim portu 3000 vaseho pocitace vzdaleny port
Monitu bézici na portu 2812 na IP adrese 127.0.0.1 (tedy na localhostu serveru), tzn. do prohlizeCe pak staci zapsat: https://localhost:3000/ a
mate k dispozici webové rozhrani Monitu, se kterym komunikujete bezpecné pres SSH tunel.

Pokud védm na serveru bézi webovy server s PHP, miZete se podivat do /usr/share/doc/monit/contrib(plati pro Debian a z n&j odvozené distribuce),
kde se nachazi soubor monit.php, ktery umozriuje zpfistupnit webové rozhrani Monitu prostfednictvim PHP kdekoliv na serveru. Pokud se
rozhodnete pro tuto cestu, pfistup k tomuto souboru urcité dobfe zabezpecte.

Konzolové rozhrani Monitu
Funguje-li Monit jako démon, mlzZete vyuzit fadkového nastroje monit ke zjistovani stavu sluzeb a servisnim zasahlim. Mdzete si, kupiikladu,
vypsat stav vSech hlidanych sluzeb:
debian:~# monit summary
The Monit daemon 5.1.1 uptime: 19d 4h 31m

System 'domena.tid’ running
Process 'apache’ running
Process 'postgresql' running
Process 'sshd' running
Process 'postfix' running
Process 'denyhosts’ running
Process 'dkim-filter' not monitored
Remote Host 'domenal.tid' online with all services
Remote Host 'domena2.tid’ ICMP failed
Remote Host 'domena3.tid' online with all services

Z vypisu je patrnd jedna nemonitorovana sluzba a nedostupnost jednoho vzdaleného serveru (domena2.tld). Zakladnich operaci s jednotlivymi
sluzbami je pét, a sice jejich nastartovani (start), zastaveni (stop), restart (restart), zahajeni hlidani (monitor) a preruseni hlidani (unmonitor).
Jako parametr kterékoliv z téchto akci mizete specifikovat jméno konkrétni sluzby, nebo zvolit véechny sluzby pomoci parametru ,all*. Zastaveni
Apache by vypadalo takto:
monit stop apache
Zajimaveéjsi je moznost vyuZivani skupin (viz vyse), tedy moznost provést konkrétni akci pro véechny sluzby z dané skupiny. Pokud byste méli
skupinu ,lamp" a chtéli vSechny jeji sluzby restartovat, provedli byste to takto:
monit -g lamp restart all
Ostatni volby a moznosti tohoto nastroje si mdzete prohlédnout zadanim:
monit -h
Velmi flexibilni nastroj na hlidani systému
Monit je velmi flexibilni nastroj na hlidani systému, sluzeb i vzdalenych pocitacl. Nabizi velmi $iroké moZnosti konfigurace, z nich tu byl ukézéan
spie jen nutny zaklad. Pokud se chcete dozvédét vice, urité nahlédnéte do odkazl pod ¢ldnkem, kde naleznete nejen oficidlni dokumentaci, ale
také wiki s Fadou prikladd konfigurace sluzeb.
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Sprava linuxového serveru: PostgreSQL: Klienti a zalohovani
Minuly dil se vénoval instalaci a zprovoznéni PostgreSQL. Tento dil pfedstavi klienty pro spravu a obsluhu Postgresu a zmini zédlohovani a obnovu
Postgresu.
Radkovy klient psql a zména hesla uzivatele
Po instalaci Postgresu na server budete mit k dispozici Fadkového klienta psql. Pokud pfi jeho spusténi nepouZijete zadné parametry, pokusi se
pripojit k mistni databazi jako uzivatel, pod kterym jste pfihlaSeni. UZivatelem s administratorskymi pravy je v pfipadé Postgresu uzivatel postgres,
nikoliv ,,obvykly" uZivatelroot. Pokud jste uZivateli postgres nenastavili vlastni heslo, budete muset ziskat pristup k DBMS bez hesla, a sice jako
unixovy uZivatel postgres:
su postgres -
Poté mlZete spustit klienta psql:
postgres@debian:/root$ psql
psql (8.4.7)
Pro ziskani napovédy napiste "help".

postgres=#
Chcete-li nastavit uzivateli postgres néjaké heslo, abyste mohli k DBMS pfistupovat jako databazovy uzivatel postgres bez nutnosti ménit
unixového uZivatele pomoci su, pouZijte bud’ interaktivni prikaz\password, nebo SQL pfikaz ALTER ROLE:
postgres=# ALTER ROLE postgres WITH PASSWORD 'moje_dlouhe_a_bezpecne_heslo';

Budete-li chtit provadét administratorské Gkony tieba ze skriptl spusténych s pravy roota, miZete samozfejmé pouZit su mechanismu pro zménu
efektivniho uzivatele na postgres, jen je tfeba si dat pozor na to, Ze uzivatel postgres méa na rozdil od roota pravo zapisu pouze do nékterych
adresart (zejména/var/lib/postgres, kde sidli konfigura¢ni i datové soubory DBMS). Jinou moznosti je nastavit databazovému
uZivateli postgres heslo a pristupovat k nému pohodIné pod jakymkoliv uzivatelem. Zde ovSem pfichazi na fadu drobny problém, a sice jakym
zplisobem nastroji psql predat heslo, aby nebylo nutné jej pokazdé zadavat interaktivné. Za timto Uc¢elem miZete pouZit soubor .pgpass, ktery
vytvorte ve svém domovském adresafi se obsahem podle nasledujiciho vzoru:
jmeno_pocitace:port:databaze:uzivatel:heslo
Konkrétni pFiklad pro Postgres bézici na localhostu na standardnim portu, uZivatele postgres a libovolnou databazi by mohl vypadat tfeba takto:
localhost:5432:*:postgres:moje_dlouhe_a_bezpecne_heslo
Samotné prihlaseni k DBMS pomoci psql pak provedete takto:
psql -U postgres -h localhost -p 5432
Parametr -U znadi uzivatele, -h nazev pocitace, na kterém bézi DB, a -p udava port (Postgres standardné bézi na portu 5432).
Nouzovy rychlokurz psql
Jste-li zvykli pfevazné na MySQL a na pfikazy typu SHOW DATABASES ¢i SHOW TABLES, které vam v psql urcité fungovat nebudou, hodi se vam
tento nouzovy rychlokurz klienta psql. Doddvéam, Ze samotny nastroj psqlma velmi dobrou dokumentaci, kterou urcité doporucuji prostudovat.
Globalni operace

® \| - vypiSe seznam databazi a zakladnich informaci o nich
e \db - vypiSe seznam tablespaces
® \dg - vypise seznam roli
® \dn - vypiSe seznam schémat

(] \password [uzivatel] - interaktivni nastaveni hesla uzivatele uzivatel; pokud nebude zadan uZivatel, zména se bude tykat aktualné
prihlaseného uZivatele

(] \c [databaze] [uzivatel] [pocitac] [port] - pfipoji se k databazi
Operace nad konkrétni databazi

e \di - vypide seznam index{
® \ds - vypiSe seznam sekvenci
® \dt - vypiSe seznam tabulek

® \dv - vypiSe seznam pohledl (views)
Webovy klient phppgadmin
gm S e S — e ——— - — — —

phppgadmin: UZivatel postgres prihlaseny ihned po instalaci
Znate-li MySQL, znate také urcité vynikajiciho webového klienta/spravce phpMyAdmin. Ten je ovéem stavén pouze pro MySQL a pro Postgres jej
neni mozné pouzit. Existuje vSak jiny projekt, a sicephpPgAdmin, ktery se snazi kracet ve stejnych Slépéjich jako phpMyAdmin, pficemz je stavén
pro Postgres. Jeho instalace v Debianu je velmi jednoducha, staci nainstalovat pfislusny balicek:
aptitude install phppgadmin
Pouzivate-li webovy server Apache, bude jeho konfigurace automaticky upravena pfi instalaci balicku, a to pridanim symbolického
odkazu phppgadmin do /etc/apache2/conf.d. Pro Uplnost dodavam, ze tento symbolicky odkaz ukazuje na /etc/phppgadmin/apache.conf. Vychozi
Uprava konfigurace pro Apache je pomérné restriktivni, umozriuje pouze pfipojeni z localhostu. Pokud budete chtit tento nastroj vyuzivat k
provadéni spravcovskych &innosti, nemusi byt od véci to tak nechat (a pouZit SSH tunel), popiipadé povolit pFistup pouze z né&kterych poéitacd:
allow from 1.2.3.4
ST oo esstom—— s e

phppgadmin: Pohled na nové vytvorené databaze
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Samotné prihlaseni administratora je v phppgadmin rovnéz zakazano. To ma na svédomi
volbaextra_login_security v /etc/phppgadmin/config.inc.php:
$conf['extra_login_security'] = true;
Jste-li si jisti, Ze chcete prihladeni spravcl opravdu povolit, je tfeba tuto volbu nastavit na false.
Desktopovy GUI klient pgAdmin III
pgAdmin III je patrné nejlepsi dostupny FOSS nastroj uréeny pro spravu Postgres DBMS. Jedna se o multiplatformni desktopovou aplikaci, ktera
umoziiuje pripojeni k mistnim i vzdalenym databazim, jejich pohodinou spravu i klasicky SQL pfistup. SQL dotazy je mozné zadavat ru¢né nebo je
sestavit graficky. Podporuje jak Postgres, tak nékteré jeho komercni a proprietarni klony. Je schopen zobrazit a pracovat s veskerymi Postgres
objekty, ke kterym umi i zobrazit jejich SQL definice (coZz by mélo byt vidét na screenshotu nize).

R L [y P |

Jednoduchy SQL dotaz v pgAdmin III

Tento nastroj je b&Zné dostupny v repozitaFich linuxovych distribuci, v Debianu se jedna o balicek pgadmin3.

=
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Grafické sestaveni dotazu v pgAdmin III
Samotné pfipojeni ke vzdalené databazi je mozné provést Fadou zplsobd. Pro spravce je patrné nejrychlejsi pouzit SSH tunel, jehoz vytvoreni je
popsano v Uvodu do SSH pro spravce. Je samoziejmé také mozné nastavit Postgres, aby pFijimal spojeni ze sité a umozioval pfihlaseni uzivatele &i
uzivatel z uréité IP adresy. K tomu slouzi konfiguraéni soubor pg_hba.conf, ktery v Debianu Squeeze s Postgresem 8.4 naleznete
v /etc/postgresql/8.4/main/.
Zalohovani Postgresu
K zalohovani konkrétni databaze se pouziva nastroj pg_dump, ktery ma stejné parametry jako interaktivni klient psql. Zalohovani
databaze postfix dostupné na mistnim serveru a na standardnim portu by se tedy s pouZitim uzivatele postgres provedlo takto:
pg_dump -U postgres -h localhost -p 5432 postfix > zaloha_postfix.sql
Vystupem je obsah tabulky v SQL, ktery by se vypsal na standardni vystup (tedy obvykle pfimo do konzole), proto bylo v tomto pfipadé pouZito
presmérovani do souboru zaloha_postfix.sql. V pfipadé vétsi databaze by bylo vhodnéjsi zapojit kompresi, napriklad takto:
pg_dump -U postgres -h localhost -p 5432 postfix | gzip > zaloha_postfix.sql.gz
Chcete-li zazalohovat cely databazovy cluster, pouZijete nastroj pg_dumpall, prakticky totoznym zptisobem jako pg_dump, pouze neuvedete nazev
konkrétni databaze pro zalohovani (zde uz radéji uvadim pouze priklad s kompresi):
pg_dump -U postgres -h localhost -p 5432 | gzip > zaloha_clusteru.sql.gz
Obnova ze zaloh
Tento ¢lanek zacal predstavenim klienta psql a timto nastrojem také skondéi. Jelikoz zaloha DB/DBMS ma podobu sady SQL prikaz{ ulozenych v
urcitém souboru, neni nic jednodussiho nezZ vzit klienta psql a vSechny SQL pfikazy postupné provést, takto:
psql -U postgres -h localhost -p 5432 < zaloha.sql
V piipadé komprimovaného archivu si mizete pomoci rourou, takto:
gzip -c -d zaloha_clusteru.sql.gz | psql -U postgres -h localhost -p 5432
Nezapomerite se precist nas serial o optimalizaci PostgreSQL.
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Sprava linuxového serveru: Sledovani logli pomoci nastroje logcheck
Kazdy zodpovédny spravce linuxového serveru sleduje, co se na serveru déje, zdali nedochazi k néjakym problém{m ¢&i zdali nedo$lo k né&jakému
bezpec¢nostnimu incidentu. Sledovani serveru zahrnuje kromé& monitorovani zékladnich veli¢in i prohlizeni a sledovéni logQ. Jeliko? ruéni prochazeni
megabytl logl neni ani pohodIné, ani redlné, existuji nastroje, které tuto ¢innost usnadfuji. Jednim z t&chto nastrojd, konkrétné pak nastrojem
logcheck, se bude zabyvat tento dil.
Struény avod do logti
Jak jisté vite, logy jsou soubory obsahujici hlaeni rliznych komponent systému, pocinaje jadrem a2 po hlageni jednotlivych démond.
Zaznamenavani systémovych hldseni ma na starosti démon syslog. Aby to nebylo jednoduché, existuje hned nékolik implementaci syslogu. V
Debianu je vychozi rsyslog, jehoz konfiguracni soubor sidli v /etc/rsyslog.conf (a jeho dopliiky v /etc/rsyslog.d). Zde se obvykle nastavuje
predevsim to, jaké hlasky putuji do jakych logd. Samotné soubory s logy sidli ve /var/log, pti¢emz jednotlivé zédznamy byvaji rozd&leny do Fady
soubord kvili snaz&imu vyhledavani. Mezi podstatné systémové logy v Debianu patfi messages, syslog, auth.log,debug, kern.log a mail.log.
Jednotlivi démoni si obvykle zaloZi adresar ve /var/log a zaznamenavaiji svoje hlagky do souborl v ném. Je nutné zminit, Ze v jinych distribucich
mdZe byt (a byva) nastaveni syslogu jiné, a tudi? i obsah jednotlivych soubord &i jejich ndzvy se mohou ligit. Jeliko? logy maji tendenci s ¢asem
narlstat, provadi se jejich rotace a nasledny vymaz. Rotace logt zplsobi, Ze po urcité definované dobé se aktudlni soubor pfejmenuje, poptipadé
jesté zkomprimuje, a zacne se logovat do nového. Staré logy se pak vymaZzou. Toto chovani ma na starosti nastroj logrotate, ktery ma konfiguracni
soubory v /etc/logrotate.conf a pro jednotlivé sluzby pak v /etc/logrotate.d. Na zavér jesté doplnim, Ze logovéani se miize nasmérovat nejenom do
soubord, ale je také mozné jednotliva hladeni prenaset siti na n&jaky pocitad, ktery bude hlasky skladovat. To pak miZe pomoci v pFipadé
napadeni, kdy Uto¢nik na napadeném stroji vymaze systémové logy. Pokud ovSem budou vSechny hlasky kopirovany nebo uklddény mimo
napadeny pocita¢, na kterém bude pFistupny tifeba pouze démon syslog, pak bude mit Gto&nik smilu (nebude-li mit k dispozici exploit pro danou
verzi syslogu).
Prace s logy
MozZnosti, jak sledovat ¢&i efektivné prohlizet logy je celd fada. Samotné prohlizeni logll Ize realizovat pohodIné pomoci néstroje less, ktery patrné
dobfe znate, & zless, ktery slouzi k prohlizeni komprimovanych soubord. Tyto ndstroje jsou interaktivni (na rozdil tfeba od more), po textu je
mozné se pohybovat a hledat velmi podobnym zplisobem jako v editoru Vi. Pro Gplnost uvadim seznam zakladnich klavesovych zkratek:

° h, j, k, | - posun vlevo, dolu, nahoru a vpravo o jeden znak/fadek (ekvivalent Sipek)

® g - pfesun na zacatek souboru
. G - pfesun na konec souboru
® /- vyhledat zadany vyraz od kurzoru dold
(] ? - vyhledat zadany vyraz od kurzoru nahoru
(] n - posun po sméru vyhledavani na dalsi vyskyt vyrazu
(] N - posun proti sméru vyhledavani na dalsi vyskyt vyrazu
(] & - zobrazit pouze Fadky odpovidajici zadanému vyrazu
(] h - zobrazit napovédu

(] g - ukonceni programu
Pokud chcete v logu nebo celém stromu logd hledat n&jaky vyraz, uréité vdm pomize nastroj grep, popripadé jeho rekurzivni rezim grep -R.
Sledovani logl
Inspekci logl miZete provadét ru¢né, ale jak uz bylo feceno v vodu ¢lanku, je to prinejmensim nepraktické, zejména, pokud kazdy den piibudou
tisice ¢&i statisice zaznam{@. Praktict&jsi je pouzit nastroj, ktery z logll vytahne to podstatné a posle vdm to e-mailem. Mezi tyto nastroje Ize
zaradit logcheck alogwatch. Kazdy z nich pracuje na trosku jiném principu - logcheck posila e-maily jednou za hodinu a posila hlasky, které
propadly pres vSechny jeho filtry, zatimco logwatch (kterym se bude zabyvat nasledujici dil seridlu) se snazi urcité typy zprav sumarizovat, a v
idedInim piipadé tak zasilat pouze souhrn udalosti, poptipadé statistiky, spise nez konkrétni fadky z logll. V nékterych pripadech midzete pozadovat
ohlaseni urcité udalosti, jakmile nastane (napf. Uspésné prihlaseni roota nebo uzivatele pres SSH apod.), popfipadé zareagovat na urcitou udalost
jinym zplsobem. Takovou funkcionalitu vdm miZe nabidnout néstroj swatch, ktery se klasifikuje jako aktivni monitorovaci néstroj pro logy, tzn.
umi na hlasky vami definovaného typu reagovat vadmi nastavenym zpGsobem.
Logcheck
Logcheck je jednoduchy, lehky néstroj pro sledovani logli. Pro své spousténi vyuziva cron a vzdy jednou za urcitou dobu (resp. pfi kazdém spusténi
z cronu) za$le e-mail s relevantnimi hldskami z logl (vychozi dobou je jedna hodina). Jeho princip prace spoéiva v eliminaci ,obvyklych" hldsek
které nemaji pro spravce pfilis velky vyznam, pficemz vSechny hlasky, které tyto filtry propusti, se poslou v téle e-mailu. Cron tabulky nalezejici
jednotlivym démonlim naleznete obvykle v /etc/cron.d. V ptipadé Logwatch tomu neni jinak, takze jeho cronovy zazna naleznete
v /etc/cron.d/logcheck, kde si mézZete frekvenci jeho spousténi upravit.
Instalace a zakladni konfigurace
Nejprve je samoziejmé tfeba Logcheck nainstalovat, coZ Ize v Debianu provést nasledujicim zplsobem:
aptitude install logcheck
Vychozi nastaveni v Debianu je pIné funkéni, ale je vhodné zménit piinejmensim e-mailovou adresu, kam se maji vyfatky z logd posilat. Zde
postadi upravit hodnotu proménné SENDMAILTO v hlavnim konfiguraénim souboru Logchecku, /etc/logcheck/logcheck.conf, podle nasledujiciho
vzoru:

SENDMAILTO="michal@example.org"

Pokud toto nastaveni neprovedete, budou se hlasky zasilat na logcheck@localhost, ktery je aliasem proroot@localhost. To je sice obvykle funkéni
nastaveni, ale vhodné&jsi je posilat vyfatky z logli do postovni schranky mimo server, ktery sledujete (pfipadny Gto¢nik miZe e-maily z mistnich
schranek vymazat).

Konfigurace Logchecku podrobnéji
Pro Uplnost bych rad prosel konfiguraci Logchecku malinko podrobnéji. Zakladem pro jeho nastaveni je uréeni sady pravidel, kterd se ma pouzit pro
filtraci. Tyto sady jsou dostupné celkem tfi - wo class="western"rkstation, server a paranoid - a jejich volba ovliviiuje mnozstvi filtrovanych
informaci. Vychozi hodnotou je server, coz by mélo pro b&Zné pouziti na serveru postacovat. Kazdy z té&chto rezim{ si samoziejmé budete moci
upravit (viz dale). Nastaveni konkrétniho rezimu provedete v proménnéREPORTLEVEL v /etc/logcheck/logcheck.conf. Zbylé volby jsou velmi dobfe
okomentované a pro zakladni funkénost postadi je ponechat tak, jak jsou. Dal$im dilezitym souborem je /etc/logcheck/logcheck.logfiles, ktery, jak
naznacuje jeho nazev, slouzi k uréeni soubord, ze kterych se bude samotny extrakt provadét. V zakladni konfiguraci Debianu je to syslog aauth.log.
Tento seznam miZete samoziejmé podle libosti rozsitit.

Upravy filtrovacich pravidel
Sady filtrovacich pravidel se nachazi v /etc/logwatch/ignore.d.[rezim], kde za [rezim] dosadte hodnotu, kterou jste nastavili v
proménné REPORTLEVEL, tedy ve vychozim stavu by to mél byt/etc/logwatch/ignore.d.server. Tento adresar obsahuje znaéné mnozstvi soubort s
filtrovacimi pravidly. PF¥i filtrovani se pouZiji filtrovaci pravidla ze vech souborl v tomto adresafi, takZe na ndzvu souboru nezéleZi a neni problém
si zde vytvorit fadu soubord s vlastnimi pravidly, kterym filtrovéni doladite podle svych piedstav. Nemusi byt od véci svoje vlastni pravidl
umistovat do jasné oznaenych souborll, abyste pak byli schopni dohledat, které soubory pochazi z distribuce Logchecku a které jste vytvorili sami
Nutné to ale samoziejmé neni. Co se tycCe pravidel pro filtrovani, pak pokud umite regularni vyrazy, nebudete mit sebemensi problém vytvaret
vlastni filtrovaci pravidla, protoze ni¢eho jiného nez regularnich vyrazl se zde nepouziva. Filtrovaci pravidlo tedy vypadé tieba takto (tato ukazka
pochazi ze souboru /etc/logwatch/ignore.d.server/postfix, z distribuce Logchecku):

AMw{3} [ :[:digit:]1]{11} [._[:alnum:]-]+ postfix/n?gmgr\[[[:digit:]]+\]: [[:alnum:]]+: removed$
Tato radka odstrani hlasky o odstranéni e-mailu z fronty Postfixu, tedy obrovskou spoustu hlasek tohoto typu:

Mar 28 09:01:12 debian postfix/qmgr[2266]: 841B2214405: removed
Mar 28 09:01:12 debian postfix/qmgr[2266]: 405CF214404: removed
Mar 28 09:10:06 debian postfix/qmgr[2266]: 91427214405: removed
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Mar 28 09:10:06 debian postfix/qmgr[2266]: CEA7D214404: removed
Mar 28 09:10:06 debian postfix/qmgr[2266]: DE3D9214405: removed
Mar 28 09:20:07 debian postfix/qmgr[2266]: 68F4E214405: removed
Regularnim vyrazim se v tomto ¢ldnku v&novat nebudu, ale v odkazech pod ¢ldnkem (nebo v manudlové strédnce nastroje grep) naleznete vice ne?
dostatek materidlu. MlzZete se také podivat podrobné&ji na existujici filtrovaci pravidla a podle potieby je zkopirovat a upravit.
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Sprava linuxového serveru: Sledovani logli pomoci nastroje logwatch
Minuly dil byl v&novan nastroji logcheck, ktery posild e-mailem vybér hlasek z logl. Logwatch, kterému se bude v&novat tento dil, se na rozdil od
n&j snazi hladky z logd interpretovat a kompletovat - zasila tedy spiSe prehled dllezitych udalosti a pFisludné statistiky neZz samotné hlaky.
Logwatch
Logwatch je patrné& nejpouzivanéj$im néstrojem pro sledovani a analyzu logd. Od nastroje logcheckpredstaveného v minulém dile se li$i pravé tim,
ze na rozdil od néj logy analyzuje. V ¢em je rozdil? Pfedstavte si, Ze mate zhruba tfi stovky hlasek tohoto typu:
Apr 08 06:45:40 debian amavis[31840]: (31840-15) Passed CLEAN, LOCAL [127.0.0.1] [127.0.0.1] -> , Message-ID:
<1302410739.0@example.org>, mail_id: RmtIbaalm5pu, Hits: -4, size: 1200, queued_as: 94208214411, 675 ms
Zatimco Logcheck by tyto hlasky bud zahodil, nebo vdm je naopak vSechny poslal, Logwatch se pokusi tyto hlasky ,seskupit" a v zaslaném e-mailu
budete mit misto hromady hla3ek prostou a jednoduchou informaci, e tolik a tolik e-maill bylo provéreno a proslo:

Amavisd-new Begin

253 messages checked and passed.
---------------------- Amavisd-new End ---------=--=-mmmmmommmm
Prehled o Uspésnych a nelspésnych prihlasenich pres SSH pak vypada misto hromady hlasek o zamitnuti ¢i povoleni pfistupu takto (upozoriiuji, ze

nékteré identifikatory byly ve vypisu upraveny):

--------------------- SSHD Begin

Illegal users from:
61.132.244.xxx (smtp3.vip.xxx.com): 5 times
74.63.113.xxx (.): 133 times
173.32.89.xxx (CPE002481b244a8-CM0011ae8bbal8.cpe.net.cable.xxx.com): 138 times
174.120.122.xxx (mx1.client19.xxx.com.br): 2 times
203.99.60.xxx (mbl-99-60-214.dsl.xxx.pk): 100 times

Users logging in through sshd:
root:

1.2.3.4 (example.org): 8 times
spathi:

4.3.2.1 (example.cz): 65 times

Received disconnect:
11: disconnected by user : 65 Time(s)

SFTP subsystem requests: 61 Time(s)

**Unmatched Entries**
reverse mapping checking getaddrinfo for . [74.63.113.xxx] failed - POSSIBLE BREAK-IN ATTEMPT! : 168 time(s)
reverse mapping checking getaddrinfo for cpe-186-22-34-43.xxx.com.ar [186.22.34.xxx] failed - POSSIBLE BREAK-IN ATTEMPT! : 221 time(s)

—————————————————————— SSHD End ----------====-=-mmmmmmmo

Alkoliv to neni predmétem tohoto &lanku, povsimnéte si v prehledu klasickych automatizovanych Gtokd na SSH, kde Gtocnici zkou3eji sadu
nejcastéji pouzivanych kombinaci jmen a hesel (napf. uzivatel ,test" s heslem ,test"). Tento konkrétni server nema nainstalovany zadny nastroj
pro aktivni obranu a zablokovani Gtocicich IP adres, takZe jsou vidét pomé&rné vysoka &isla neisp&snych pokusl o pFihlaseni. Ma vdak zakézanou
autentikaci heslem, takze prakticky veskeré pokusy o pfihlaseni skoncily pro Gtocnika hlaskou ,Permission denied (publickey)" bez toho, aby mu
vibec bylo umoznéno heslo zadat (Gtoénici zde ocividné pouzili ,hloupy"™ nastroj, ktery pro tuto eventualitu nebyl pfipraven, a tak to i bez ohledu

na velmi nizkou moznost dodate¢ného Uspéchu zkousel znovu a znovu). Ale zpét k nastroji Logwatch.
Instalace nastroje Logwatch
Prvnim krokem, pokud Logwatch ve svém systému jesté nemate, je jej nainstalovat. V Debianu toho dosdhnete nasledujicim pfikazem:
aptitude install logwatch
Tento nastroj je natolik rozsifeny, Zze byste ho méli najit prakticky v libovolné distribuci, takze pokud pouzivate néco jiného neZ Debian, bude
nejspise stacit podivat se po bali¢cku stejného jména.
Pokud nechce Logwatch konfigurovat, nemusite. Po instalaci je jiz pIné funkéni a béhem 24 hodin byste méli ocekavat prvni e-mail, zaslany na e-
mail uZivatele root.
Konfigurace Logwatch
Po instalaci nastroje vam urcité instinkt spravce zaveli, abyste se podivali do /etc/logwatch. Tam vSak naleznete pouze prazdné adresare bez
jakychkoliv soubord. Dvé dal3i typick& umisténi pro souvisejici soubory s jednotlivymi nainstalovanymi bali¢ky jsou v
Debianu /usr/share a /usr/share/doc. Vychozi konfiguraci pro Logwatch naleznete v /usr/share/logwatch/default.conf (pozor, to je adresar, ne
soubor). Tato konfigurace patfi do /etc/logwatch/conf (oboji méa stejnou strukturu podadresarl). Mizete se také podivat na dostupnou
dokumentaci, kterou najdete v /usr/share/doc/logwatch.
Je jasné, Ze k samotné analyze logt musi mit Logwatch néco, co mu fekne, jaké hlasky méa hledat a jak je méa interpretovat. K tomu méa Logwatch
jednotlivé skripty, napsané v Perlu, které logy parsuji a produkuji vystup. Pokud by vés zajimaly, mizete je najit
v /usr/share/logwatch/scripts/services. Pokud byste si vytvofili vlastni skript, bylo by vhodné jej umistit do /etc/logwatch/scripts.

Mezi dva hlavni konfiguraéni soubory patfi logwatch.conf, ktery nastavuje samotny Logwatch, aignore.conf, kam patfi na jednotlivé Fadky regularni
vyrazy, které by mél Logwatch pii svém parsovani logli ignorovat. Podobny mechanismus mé i Logcheck, ktery byl predstaven v minulém dile. I
kdyz se v tomto ¢lanku reguldrnim vyrazim vénovat nebudu, v odkazech pod ¢lankem naleznete nékolik zdrojl, kde se je mizete rychle naudit.
Konfiguracni soubory, které chcete upravit, si nejprve presurte do odpovidajiciho umisténi v /etc/logwatch, aby vam pfipadny upgrade nastroje

neprepsal vase peclivé odladéné nastaveni. Hlavni konfigura¢ni soubor, logwatch.conf, je velmi dobfe zdokumentovan, avsak je pomérné rozsahly.

Mezi stéZejni parametry je mozné zaradit nasledujici:
#Format e-mailu, "text" nebo "html"
Format = text

# E-mailova adresa prijemce
MailTo = root

# From pole zasilanych e-maild
MailFrom = Logwatch

# Ze kdy se maji zaznamy zpracovavat, "all" - vSechny, "today" - dnesni, "yesterday" vcerejsi
Range = yesterday

# Uroveri podrobnosti, "Low" - nizkd, "Med" - stfedni, "High" - vysoka
Detail = Low
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JelikoZ Logwatch nebéZi jako démon, nybrz jako perlovy skript spoustény Cronem v urcitou dobu, je mozné snadno ovlivnit, kdy a jak ¢asto budete
e-maily dostavat. Toto nastaveni naleznete v pripadé distribuce Debian v souboru /etc/cron.daily/00Ologwatch.
Zablokovani konkrétniho skriptu
MlZe se stat, ze urdité typy informaci nechcete dostavat viibec. V takovém piipadé se vdm mize hodit zplsob, jak zablokovat urcity skript, ktery
tyto informace generuje. Za timto Ucelem se podivejte do hlavniho konfiguraéniho souboru, /etc/logwatch/conf/logwatch.conf. Pokud ho v tomto
adresafi nemate, prekopirujte si jej z /usr/share/logwatch/default.conf. V tomto souboru naleznéte nasledujici radku:
Service = All
Tato radka sice povoluje vSechny sluzby, ovSem s vyjimkou téch, které deaktivujete pozdé&ji. Pod tuto radku tedy pridejte Fadku se stejnou volbou,
avSak minusem pred nazvem konkrétni sluzby, kterou chcete zakazat. Kupfikladu, pokud byste takto chtéli zakazat skript ,amavis", zapsali byste
toto:
Service = "-amavis"
Konfigurace konkrétniho skriptu
Jednotlivé skripty maji své konfiguraéni soubory, a to dokonce dvojiho razu. Prvni je nastaveni soubord s logy, ve kterych se budou piislusné
zdznamy vyhledavat. Toto nastaveni by mélo byt ulozeno do/etc/logwatch/conf/logfiles, pti¢emz konkrétni konfiguracni soubor si mizete
prekopirovat z vychozi konfigurace v /usr/share/logwatch/default.conf/logfiles a upravit. Jméno souboru odpovida nazvu konfigurovaného skriptu.
Skripty vSak také mohou mit svoje parametry, které upravuji jejich ¢innost, resp. informace, které v e-mailech dostavate. Pro toto nastaveni je
vhodné misto v adresafi /etc/logwatch/conf/services, kam prislusny konfigurac¢ni soubor skriptu pfekopirujte
z /usr/share/logwatch/default.conf/services. Tyto soubory jsou bohat& zdokumentované, véetné ptikladld pouZiti jednotlivych voleb.
Par slov na zavér
Logwatch je nejéast&ji pouZivanym nastrojem pro sledovani log{, a to z dobrého dlivodu. Zasila zpravy s pfehledem udalosti spide neZ jednotlivé
tadky z logl. Nabizi iroké moznosti Gprav konfigurace i rozsifeni jeho zébéru. Ale at uz se rozhodnete pouzit jakykoliv nastroj, kli¢ové pro spravu
jakéhokoliv serveru je logy skuteéné sledovat, najit si ¢as a prochazet je. Mate tak anci odhalit skryty problém, podezielou aktivitu ¢i prinik
utocnika. Mate-li problém s délkou zprav, urcité vénujte ¢as Upravé konfigurace zvoleného nastroje, abyste dostavali zpravy pouze s témi
informacemi, které jsou pro vas zasadni. Urcité neni dobfe, pokud vam prijde kazdy den z kazdého spravovaného serveru 50 kB velky e-mail, kde
pak pouze ,vyzobavate" to, co je pro vas skute¢né podstatné.
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Sprava linuxového serveru: Webovy server Cherokee
Nejpouzivanéjsim webovym serverem je Apache. Existuje vSak celd Fada dalSich webovych serverd s fadou zajimavych vlastnosti. Jednim z nich je
rychly a ,uZivatelsky privétivy" webovy server Cherokee. A pravé ten vam pfedstavim v tomto dilu.
Uvod
Cherokee zaujme hned v nékolika oblastech. V prvni fadé se jednd o server vyvijeny s velkym dlrazem na vykon, mél by tedy byt rychlej&i nez

Apache, alespofi ve vychozim nastaveni a v urcitych situacich (jeden drobny benchmark naleznete v odkazech pod ¢lankem). Webovych serverl s
dirazem na vykon existuje samozifejmé vice, napt. Lighttpd & Nginx. Cherokee mé ovéem také vlastnost, ktera je u unixovych webovych serverd
relativn& unikatni - webové GUI. Cherokee tedy miZete nastavit pohodIné pres webové administraéni rozhrani, alespori z vé&tsi ¢asti. Diky tomu je

moZné uvaZovat o Cherokee nejenom pro produkéni server, ale také pro testovaci stroje vyvojard, i kdyz tam bude Cherokee soutéZit s

balikemXAMPP, ktery obsahuje Apache, MySQL, PHP a Perl v jedné instalaci.
Instalace
Samotna instalace webového serveru Cherokee je v Debianu velice jednoduchd, postaéi nainstalovat Cherokee z distribu¢nich repozitafa:
aptitude install cherokee
V piipadé jinych distribuci by to mélo jit obdobnym zplsobem, Cherokee je uz pomérné zabéhnuty a zndmy projekt.
Webové rozhrani
Jak uz bylo zminéno vyse, Cherokee se konfiguruje pres webové rozhrani. Konfiguracni soubor samoziejmé existuje a sidli
v /etc/cherokee/cherokee.conf. I kdyz je mozné jej rucné upravovat, neni to doporuc¢eno a samotny soubor neobsahuje prakticky zadné
komentare. Je rozhodné lepsi a pohodInéjsi pouzit webové rozhrani. Za timto Ucelem je tfeba administracni webové rozhrani nejprve nahodit, k
¢emuz slouzi nasledujici pfikaz:
cherokee-admin
Po spusténi tohoto pfikazu se vam objevi vypis podobny tomuto:
Login:
User: admin
One-time Password: ewXpVKjHp2LQbi6v

Web Interface:
URL: http://127.0.0.1:9090/

Cherokee Web Server 1.0.8 (Jan 12 2011): Listening on port 127.0.0.1:9090, TLS
disabled, IPv6 enabled, using epoll, 4096 fds system limit, max. 2041
connections, caching I/0O, single thread
Jak je patrné, webové rozhrani bézi na portu 9090 mistni smycky (localhost). Stejné tak je patrné, Ze vam byly pfidéleny jednorazové pfihlaSovaci
Udaje, které mdzete pouzit k prihladeni do webového rozhrani (to je chranéno klasickou HTTP autentikaci).
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Uvodni obrazovka administraéniho webového rozhrani Cherokee
Pokud vam server béZzi na localhostu mistniho pocitace, neni to problém, staci spustit prohlize¢ a zadat URL http://127.0.0.1:9090/. B&zi-li vam
server na vzdaleném pocitaci, mate dvé moznosti. Bud pouzijete SSH tunel a namapujete si vzdaleny port 9090 na mistni port, nebo webové
rozhrani pustite na sit, ale v takovém pripad& by bylo vhodné jej n&jakym zplsobem ochrénit. Zminény SSH tunel mizete vytvorit takto:
ssh -N -f user@server -L 9090:127.0.0.1:9090
Pokud se rozhodnete pro druhou variantu, pouzijte parametr -b a specifikujte IP adresu, na které macherokee-admin naslouchat, takto:
cherokee-admin -b 4.3.2.1
Pfed tim by ovéem bylo vhodné dany port zabezpedit, aby se k nému nemohl ptipojit nékdo jiny. Za timto ucelem mizete pouzit linuxovy firewall
(Netfilter) a konfiguracni nastroj iptables a provést néco podobného tomuto:
iptables -I INPUT -p tcp --dport 9090 -j REJECT
iptables -I INPUT -p tcp --dport 9090 -s 1.2.3.4 -j ACCEPT
Jen pro informaci, kazdé z téchto pravidel se vzdy pFida na zacatek Fetézu (parametr -I), proto jsou pravidla zapsana v ,obraceném" pofadi. Prvni
pravidlo, které skondi jako druhé, zakaze pristup na port 9090. Druhé pravidlo, které skondi jako prvni, povoli pfistup na port 9090 z IP
adresy 1.2.3.4.

Samotné konfiguraci se pfili$ vénovat nebudu, nebot s grafickym (resp. webovym) rozhranim by nastaveni mélo byt relativné intuitivni. Porty a IP
adresy pro naslouchani specifikujete na karté General | Ports to listen. VirtudIni servery se konfiguruji na karté vServers. Pro kazdy virtuaini
server miZete mit vlastniDocument root (zalozka Basics u zvoleného virtuainiho serveru) a Fadu pravidel pro zpracovani obsahu
(zlozka Behaviour). To, ktery virtuaini server se vdm zobrazi za kterych okolnosti, nastavujete na kartéHost match. Mizete specifikovat jméno,

wildcard (napf. *.example.org), IP adresy ¢i regularni vyrazy.

Konfigurace virtudlnich server v Cherokee
Po jakékoliv zméné nezapomente konfiguraci ulozit klepnutim na Save vpravo nahore. Pokud bude potfeba restart, nabidne vam Cherokee nékolik
moznosti — nerestartovat, provést bezpecny restart a restartovat natvrdo. Urcité zkuste nejdfive Graceful restart.
PHP
Jelikoz Cherokee pristupuje k PHP pfes rozhrani CGI, je potfeba nainstalovat bali¢ek php5-cgi a ujistit se, Ze v souboru /etc/php5/cgi/php.ini je
fadka s nasledujicim obsahem:
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cgi.fix_pathinfo=1
Nastaveni PHP v Cherokee je uZivatelsky pFivétivé, jen je dlleZité v&dét, odkud zaéit. Klepnéte na kartuvServers a zvolte si pozadovany virtualni
server. Podivejte se na kartu Behaviour a kliknéte na tlacitkoRule Management. V levém hornim rohu rozhrani vytvorte nové pravidlo klepnutim

na New. Mé&l by se spustit privodce, ktery vidite na obrézku niZe. Zvolte Languages a nasledn& PHP. Klepnéte na Add a nasledné na Create.
Konfiguraci nezapomerite uloZit, popfipadé server restartovat. Tim by mélo byt nastaveni hotové — mizZete jej zkusit zkontrolovat vytvorenim
testovaciho souboru s pfiponou php a obsahem:
<?php phpinfo(); ?>
) X B B =

Add Behwvior Fase

[T

"

; NET with Mono

O v d o

Pridvodce pro konfiguraci PHP interpretu v Cherokee
Dodédm, Zze webové rozhrani Cherokee se pomérné dost ménilo mezi jednotlivymi verzemi. Tento navod je urcen pro Debian Squeeze a Cherokee
1.0.8. U jinych verzi mizZe byt rozvrzeni webového rozhrani Cherokee mirné odligné.
Cherokee a SSL

Konfigurace SSL v Cherokee pFivétiva rozhodné neni, alespofi v piipadé Debianu Squeeze. Spravce oéekavajici jednoduché nastaveni pak mize
skondcit v e-mailové konferenci Debianu s domnénkou, 7e podpora pro SSL/TLS nebyla do bali¢kd Cherokee zakompilovana, i kdyZ opak je pravdou.
Jako prvni krok nainstalujte knihovnu libssl pro Cherokee. Ta neni v zavislostech Cherokee, takze nebyla nainstalovéna spole¢né s nim. To mdzete

provést nasledujicim pFikazem.
aptitude install libcherokee-mod-libssl|
Poté byste méli nastavit SSL/TLS port. Klepnéte na General | Network. U polozky SSL/TLS back-endvyberte z rozbalovaciho seznamu
moznost OpenSSL / libssl. Nyni uz mizete nastavit SSL port na kartéPorts to listen. Pridejte port 443 a zaskrtnéte u né&j policko TLS/SSL
port.

V tuto chvili zbyva uZ jen ptiradit certifikaty jednotlivym virtudlnim serverlim (karta Security u zvoleného virtuainiho serveru). Préace s certifikaty
jiz byla v tomto serialu popsana, konkrétné v ¢lanku o konfiguraci Apache. Cherokee implicitné vyuzivéd SNI (Server Name Identification), takze
mizete hostovat vice virtualnich serverl s rliznymi certifikaty na jedné IP adrese. Problém s touto metodou je v (ne)podpore ze strany nékterych
prohlize¢l na nékterych operaénich systémech (viz seznam na Wikipedii). Pokud prohlize¢ nepodporuje SNI, Cherokee mu posle certifikat, ktery je
pfifazen k vychozimu virtualnimu serveru.

Vice informaci o nastaveni SSL/TLS v Cherokee naleznete na webu projektu.

Pamétova naroénost a OpenVvz
Z mého testovani vyplynula pomérné nepfijemna informace - i kdyZ je Cherokee pamétové nendroény (z hlediska rediné zabrané paméti),
rezervuje si velké hodnoty virtudlni paméti (nebot spousti pomérné hodné vlaken), co? na fyzickém stroji nevadi, ale mize to vadit u nékterych
virtualizaénich FeSeni, zejména u téch zaloZenych na kontejnerech (OpenVZ atd.). Tam se totiz tato pamét, byt nevyuzitd, zapoditdva do pamétové
kvéty. NejrychlejSim feSenim je minimalizovat pocet vlidken - v konfiguraci Cherokee je to kartaAdvanced | Resources a polozka Thread
Number (nastavte tfeba na 1). V ¢lanku na lowendbox.com je navrzeno jesté jiné, mozna trosku krkolomnéjsi, nicméné také velmi Gc¢inné Feseni.
Dodam, ze na Xenu ¢i KVM tento problém neni.
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Sprava linuxového serveru: Thttpd a benchmark webového serveru
Webovy server thttpd je minimalisticky, hodi se pro malické osobni, domaci ¢i embedded servery, popfipadé pro VPS s malo RAM. Jelikoz nastaveni
tohoto serveru je relativné jednoduché, bude se druha &ast Clanku zabyvat nastrojem ab pro benchmark webového serveru.
Uvod
Pro tentokrat za¢nu nevyhodami. Thttpd je momentalné nevyvijeny, a to jiz pomérné dlouhou dobu (posledni verze vysla koncem roku 2003).
Mailing list projektu je sice jesté stdle aktivni, ale netroufnu si odpovédét na otazku, zdali vyvoj tohoto projektu bude jesté nékdy pokracCovat. Lze
vsak predpokladat, Ze pFipadné fatalni &i bezpe&nostni problémy budou fedeny jako doposud, tedy na urovni spravcl bali¢kl v distribucich,
které thttpd obsahuji. Mezi dal$i nevyhody thttpd patfi také absence podpory IPv6, HTTPS a FastCGI (podporuje pouze CGI).
Jeho vyhody naopak zahrnuji pamétovou nendroénost (sém zabird pod 1 MB RAM, pfi zatéZi spotfebovava minimum paméti navic), rychlost (u
statickych stranek stihd vic a rychleji nez Apache) a vestavéna podpora pro $krceni sitového provozu (throttling).

Jak uz bylo zminéno, thttpd se hodi predevsim tam, kde je citelny nedostatek paméti a kde nevadi absence pokrocilejSich funkci typickych pro
servery typu Apache. Bude vynikat zejména tam, kde je potfeba servirovat statické stranky. Pokud mate produkéni server, popripadé chcete
dynamické stranky, budete spise uvazovat o lighttpd ¢i Nginx.

Instalace
Je velka pravdépodobnost, ze thttpd mate v repozitarich své distribuce, takze by mélo stacit nainstalovat stejnojmenny bali¢ek. V Debianu byste
instalaci thttpd provedli takto:
aptitude install thttpd
Zakladni konfigurace
Primarni konfigurac¢ni soubor pro thttpd je /etc/thttpd/thttpd.conf. Vychozi nastaveni je v Debianu postacujici pro provoz na portu 80, pficemz
obsah, ktery thttpd serviruje, ma vychozi umist&ni shodné s Apache, tedy /var/www. Pokud vam toto nastaveni vyhovuje, mizete pFejit rovnou ke
spusténi serveru. V opa¢ném pripadé mizZete tyto hodnoty upravit, tfeba takto:
port=8000
dir=/srv/http
Thttpd se na rozdil od jinych webovych serverli v Debianu po instalaci automaticky nespusti, jeho pouZiti je potieba nejprve povolit
v /etc/default/thttpd, kde musite volbu ENABLED nastavit na yes:

ENABLED=yes
Teprve poté nastartujte thttpd:

/etc/init.d/thttpd start
chroot a bezpecnost
Z bezpecnostnich diivodl je doporuceno pouzivat chroot, tj. uzaviit béh serveru v adresafi s obsahem, ktery ma thttpd servirovat. Tak je
také thttpd v Debianu ve vychozim stavu nastaven. Pokud vam toto nastaveni nevyhovuje, zamérite volbu chroot za nochroot.

Podobné jako Apache nebo jiné webové servery i thttpd po spusténi zméni uzivatele z roota na neprivilegovaného uzivatele, v Debianu je to
uzivatel www-data (toto upravuje volba user).

Nastaveni throttlingu
Pro domaci servery ma thttpd jednu velkou vyhodu - méa vestavény throttling, tedy ,$krceni* sitového provozu, coz se velmi hodi tam, kde mate
skrceny upload (mj. prakticky veskeré domaci ADSL). Throttling se nastavuje ve zvlastnim konfigura¢nim souboru, a sice
v /etc/thttpd/throttling.conf. Samotné nastaveni miize vypadat tieba takto:
ok 5000-10000
** jpg|**.png 5000
files/** 5000
Prvni Fadka udava globalni nastaveni pro véechny soubory, pfi¢emz maximum je stanovené na 10000 bytd za vtefinu. Prvni ¢islo, tedy 5000, udava
minimum. Druhy Fadek dévé véem jpg a png soubordim maximum5000 bytll za sekundu. Posledni fadka naznacuje, jak by se postupovalo pro
véechny soubory v urcitém adresafi, v tomto ptipadé se jedna o adresar files, kterému je rovnéZ nastaveno maximum pirenosti na5000 bytti za
sekundu.

Benchmark webového serveru pomoci nastroje ab
Premyslite-li nad tim, jakym zplsobem zméfit vykon webového serveru pii zatézi, mizete zkusit nastroj ab z bali¢ku apache2-utils. K instalaci vam
v Debianu postaci nasledujici prikaz:
aptitude install apache2-utils
Oddéleni bali¢kl je zde velmi prospé&sné, nebot nemusite kvili tomuto néstroji tahat celou distribuci Apache, postaci vdm pouze tento balicek.
Nastroj ab ma dva kli¢ové parametry, a sice celkovy pocet HTTP Zadosti (-n) a pocet soucasné posilanych zadosti (-c). Vychozi hodnotou je u
obojiho jednicka. Pokud tedy chcete otestovat mistni server zaslanim dvou tisic Zadosti, pficemZ soucasné by se posilalo tficet zadosti, vykonali
byste nasledujici pfikaz:
ab -n 2000 -c 30 http://127.0.0.1/

Pro ukazku uvadim vystup tohoto pfikazu pravé v pfipadé thttpd:

Server Software: thttpd/2.25b
Server Hostname: 127.0.0.1
Server Port: 80
Document Path: /
Document Length: 1399 bytes
Concurrency Level: 30

Time taken for tests: 0.135 seconds
Complete requests: 2000

Failed requests: 0
Write errors: 0

Total transferred: 3272000 bytes

HTML transferred: 2798000 bytes

Requests per second: 14760.58 [#/sec] (mean)
Time per request: 2.032 [ms] (mean)
Time per request: 0.068 [ms] (mean, across all concurrent requests)
Transfer rate: 23582.34 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0O 0 0.3 0 2
Processing: 0 2 0.5 2 3
Waiting: 0 1 0.6 1 3
Total: 0 2 0.6 2 4
Percentage of the requests served within a certain time (ms)

50% 2

66% 2

75% 2

80% 3

90% 3

95% 3
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98% 3
99% 3
100% 4 (longest request)

Ve vypisu jsou patrné podstatné statistické Gdaje, tedy nejdel$i poZadavek, b&hem jaké doby byla obslouZena vétsina pozadavkl, pfenosova
rychlost, pocet prenesenych bytd apod. Pokud to s bechmarkovanim budete myslet vazné, urcité se podivejte do manudlové stranky nastroje kvdli
ostatnim volbam.

Par slov o benchmarkovani
Aby mél jakykoliv benchmark smysl, je potfeba zadat spravné parametry a vysledky spravné interpretovat. Uz samotna volba testovaci stranky
skytd mnoho Uskali. Pokud testujete na statické stréance, ale hodlate nasadit dynamické stranky (resp. webovou aplikaci), nemusi mit test viibec
¥4dnou vypovidaci schopnost. Podobné, testujete-li jednu konkrétni dynamickou stranku, je tfeba mit na paméti, e u jinych stranek méze byt
vykon fadové jiny (provadi se jiné SQL dotazy, jiné zpracovani dat apod.). Jinymi slovy, pred zapocetim testovani byste méli mit jasnou predstavu,
co chcete testovat, a méli byste si byt jisti, Ze jste zvolili spravnou metodu, jak to otestovat. Urcité nebyvé od véci kromé vysledkd sledovat i
zatizeni systému, obsazeni paméti a dalsi parametry béhem samotného benchmarku.

V piikladu vy$e vas mélo zarazit to, Ze test byl provadén z localhostu, tj. pfimo na serveru. Takovy test mize byt vhodny, pokud testujete ,surovy®
vykon webového serveru, kde by mohla sitova vrstva vysledek ovlivnit. Naopak pro testovani z pohledu uZivateld webu neni dobré sit ignorovat,
jelikoz jeji rezie si vzdy néco vezme. V souvislosti s tim byste si také méli ddvat pozor, odkud server testujete, aby vam nizky upload vaseho ISP
nezkreslil vysledky.
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Sprava linuxového serveru: Lighttpd a PHP pfes FastCGI
Dal$im z webovych serverd, ktery se py$ni mensi reZii a vy$&im vykonem, je lighttpd. Tento dil seridlu se bude v&novat predstaveni lighttpd a
zprovoznéni PHP v tomto serveru prostfednictvim FastCGI.
Uvod

Lighttpd mé sice na poli webovych servert relativné nizky podil (zhruba 0,6 % dle Netcraftu), aviak je pouZivdn nékterymi velmi zndmymi
webovymi sluzbami jako napf. Wikipedie nebo YouTube. Lighttpd nabizi vysoky vykon, minimalni spotfebu paméti a architekturu vhodnou pro
AJAXové (resp. Web 2.0) aplikace. Hodi se vSak nejenom do prostiedi ndro¢nych webovych aplikaci s vysokou navstévnosti, ale také tfeba na

osobni, domaci servery ¢i VPS s malo RAM.
PHP aplikace a webové servery
Rada webovych aplikaci napsanych (nejen) v PHP je stavéna s ohledem na Apache, coz miize plisobit mirné komplikace p¥i nasazeni na jiny
webovy server. Clovék by Fekl, ze pro aplikaci napsanou v PHP nebo jiném jazyce bude podstatny pfisluény interpret a na webovém serveru
nebude zaleZet, ale bohuZel tomu tak neni. Problém tkvi zejména v mechanismech jako rewrite nebo v souborech .htaccess. Rada ,alternativnich®
webovych server( sice rewrite mechanismy podporuje (véetné lighttpd a Nginx), nicméné jejich syntaxe je odlina a konvertory byvaji vzacné
(resp. spiSe neexistuji). To pfedstavuje nutnost pravidla ru¢né prepsat.

Samotné .htaccess soubory, tedy soubory s lokalni konfiguraci webového serveru specifickou pro dany adresar (a podadresare) jsou také
specifikem Apache a jinde obvykle nejsou podporovany (to je samoziejmé pripad i lighttpd). Prislusnd pravidla a Upravy konfigurace je tedy tfeba
zohlednit v samotné konfiguraci webového serveru.

Webové aplikace vyuzivaji téchto dvou mechanismi zpravidla ke dvéma G&eldim. Prvnim jsou ,¢istd" nebo ,pékna" URL
(http://www.example.org/index.php?modul=clanky&uzel=354 versushttp://www.example.org/clanky/354) a druhym je ochrana citlivych soubord,
u kterych by primy pristup pres web pfedstavoval bezpecnostni riziko. PFi nasazeni webovych aplikaci na nékteré z ,alternativnich® webovych
server( byste méli pfinejmensim tuto oblast prozkoumat. U zndmych a &asto pouzivanych webovych aplikaci byvéd mozné dohledat specifika pro
nasazeni tfeba na lighttpd nebo na jiny webovy server, staci se podivat na web projektu ¢i pouzit vyhledavac.

Instalace
Instalace samotného webového serveru je velmi jednoduchd, v Debianu postaéi jiz tradi¢né pouzit spravce bali¢kd k nainstalovani stejnojmenného
balicku:
aptitude install lighttpd
Konfigurace lighttpd
Pokud si jeété vzpominate na Uvod do konfigurace Apache, Debian si konfiguraci webovych serverd, zejména tedy Apache, pFizplisobuje a
strukturuje, aby bylo nastaveni a jeho zmény co nejjednodussi. V pripadé& lighttpd se to promitd pouze do spravy moduld, které je mozné ,zapinat®
a ,vypinat" prostfednictvim nastrojti lighttpd-enable-mod a lighttpd-disable-mod. Ty pak vytvéreji a rusi symlinky z/etc/lighttpd/conf-available, kde
se nachéazeji dostupné konfiguraéni soubory jednotlivych modull, do/etc/lighttpd/conf-enabled, kde se nachazeji konfiguraéni soubory, které
bude lighttpd brat v Uvahu a nacte z nich pfislusné nastaveni.

Hlavnim konfiguraénim souborem je zde /etc/lighttpd/lighttpd.conf, ktery je pomérné strohy a obsahuje jen zékladni nastaveni. Urcité si zde
prizplsobte nékteré z nasledujicich voleb:

®  server.document-root — klasicky document root, kofenovy adresar webové prezentace
®  server.dir-listing — umozni prochazet obsah adresafe, pokud mu chybi indexovy soubor

e  index-file.names - véechny ndzvy soubord, které se berou jako indexové

° server.port - port, na kterém ma lighttpd naslouchat
PHP
Na rozdil od Apache nema lighttpd vlastni ,konektor" pro obsluhu PHP aplikaci, nicméné to neni problém - mizZete pouZit FastCGI. Za timto G¢elem
je ovéem potfeba do systému dostat CGI interpret PHP z balickuphp5-cgi, pokud jej jeSté nemate:
aptitude install php5-cgi
Poté je potfeba upravit konfiguraci PHP pro CGI interpret tak, aby byla povolena volba cgi.fix_pathinfo. Upravte tedy soubor /etc/php5/cgi/php.ini a
odstrante stfednik (uvozujici komentar) z fadky s touto volbou. VSimnéte si, ze konfigurace PHP pro CGI interpret je oddélena od konfigurace PHP
pro Apache nebo pro jina uziti, tfeba pro PHP interpret pro pfikazovou Fadku.
Poté je tfeba povolit pFisluiné moduly, konkrétné modul fastcgi a fastcgi-php. MzZete ruéné vytvorit prisluné symbolické odkazy, nebo pouzit
néstroje pro obsluhu modull zminéné vyse:
lighttpd-enable-mod fastcgi
lighttpd-enable-mod fastcgi-php
Nyni uz zbyva jen donutit lighttpd znovu nadist konfiguraci:
/etc/init.d/lighttpd force-reload
Otestovat funkci PHP interpretu miiZete vytvofenim a pokusem o zobrazeni libovolného souboru s priponou.php s obsahem (zobrazit by se mél
vypis konfigurace PHP interpretu):
<?php phpinfo(); ?>
Pokud chcete nasadit néjakou webovou aplikaci, budete nejspiSe potfebovat jesté néjaky databazovy server. Instalace databazového serveru byla
jiz probrana v ¢lancich Instalace LAMP (MySQL) aPostgreSQL: Instalace a zprovoznéni. Jediné, co je potfeba zajistit kromé instalace databazového
serveru, je propojeni databaze s PHP interpretem, tedy dostupnost PHP knihoven pro praci s pFislusnou databazi (balicky php5-mysql ¢i php5-
pgsql).
SSL
Chcete-li zprovoznit pfistup k webovému serveru pres HTTPS, Ctéte dale. Samotna problematika HTTPS a SSL vcéetné generovani self-signed
certifikatl &i ziskani certifikdtu zdarma od nékteré z volnych certifikacnich autorit byla v tomto seridlu jiz probréna. Budu tedy predpokladat, Ze
mate k dispozici certifikat s kli¢em.
Pokud mate certifikat a kli¢ ve dvou souborech, spojte je do jediného .pem souboru (uréité nastavte jeho prava tak, aby jej nemohl &ist nikdo jiny
nez webovy server!):
cat certifikat.crt klic.key > certifikat.pem
Nyni povolte ssl modul lighttpd:
lighttpd-enable-mod ssl
Jesté pred tim, neZ donutite webovy server znovu nacist konfiguraci, upravte cestu k .pem souboru v/etc/lighttpd/conf-enabled/10-ssl.conf tak,
aby odpovidala skute¢nému umisténi souboru s certifikatem a klicem. Teprve poté provedte znovunacteni konfigurace a pokus o pfipojeni pres
HTTPS:
/etc/init.d/lighttpd force-reload
Rewrite
Jak uZ bylo feceno vyse, rewrite pravidla pro Apache nebo jiné servery maji jinou syntax nez pravidla prolighttpd, tudiz je tfeba je prizplsobit.
Samotnou dokumentaci k modulu pro rewrite lighttpd naleznete nawiki projektu. Doddm jen, Ze modul pro rewrite neni ve vychozi konfiguraci
aktivni, musite jej povolit v/etc/lighttpd/lighttpd.conf, konkrétné ve volbé server.modules odkomentovanim radky obsahujici"mod_rewrite".
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Sprava linuxového serveru: Webovy server Nginx
Nginx je rostouci hvézdou mezi alternativami k nejpouzivanéjSimu webovému serveru Apache. Stejné jako lighttpd nebo Cherokee patfi i Nginx k
lehkym, nendrocnym, ale pFesto velice vykonnym serverlim. V tomto dile vam jej pFiblizim.
Uvod

Projekt Nginx pochazi z Ruska, napsal jej Igor Sysoev a je dostupny pod velmi liberdlni BSD licenci. Nginx je dle statistik v sou¢asné dobé druhym

nejpopularnéjsim linuxovym webovym serverem (pokud pocitdte webové servery obecné, pak je tfeti, hned za IIS od Microsoftu). Pokud jste si
prosli minuly dil, pak prakticky vSechny zakladni charakteristiky sdili s webovym serverem lighttpd, tj. je rychly, vykonny a ma minimalni spotiebu

paméti. Vyborné se tedy hodi jak pro provoz naro¢nych aplikaci, tak pro provoz na mensich serverech ¢i osobnich VPS.

Je schopen fungovat také jako reverzni proxy, tedy predavat pozadavky jinému webserveru a vracet klientovi odpovéd, ¢imZ se vyborné se hodi
pro rozloZeni z4té%e (load balancing) naro¢né aplikace na vice fyzickych (i virtuélnich) webovych serverd. Zde je tfeba dodat, e projektd pro load
balancing existuje vice, a sice reverzni proxy Pound ¢i HAProxy (toto jsou skutecné pouze reverzni proxy, nejsou schopny zastavat funkci webového

serveru a nabizet néjaky obsah samy o sobé). Funkcionalitu reverzni proxy obsahuji ovéem i jiné webové servery, napf. Apache (v
modulu mod_proxy) a lighttpd (opét modul proxy).
Zajimavosti je, Ze Nginx je schopen pracovat i jako POP3/IMAP postovni proxy s patficnou podporou SSL a TLS.
Instalace
Nginx je béznou soucasti linuxovych distribuci, takze staci najit v repozitarich balicek s odpovidajicim nazvem. V Debianu postaci k instalaci pouzit
nasledujici pfikaz:
aptitude install nginx
Zakladni konfigurace
V Debianu je konfigurace Nginx opét lehce pFizplisobena. Jadrem je konfiguracni soubor/etc/nginx/nginx.conf, avdak nastaveni je rozdé&leno jesté
do dvou dal$ich adresari. Nastaveni v souborech v /etc/nginx/conf.d budou naétena pFi startu Nginx (resp. bude naincludovéna hlavnim
konfiguraénim souborem). Konfiguraci jednotlivych virtualnich serverd (virtual host) mézZete rozdé&lit do souborll v /etc/nginx/sites-available,
pficemz aktivni virtuaIni servery je pak tfeba symlinkovat do/etc/nginx/sites-enabled. Je to podobné jako u Apache, jen zatim chybi shellové
nastroje pro snadné&ijsi aktivaci a deaktivaci jednotlivych serverd, takze si budete muset vystacit s ruénim vytvarenim symbolickych odkazd.
PFislusné skripty budou k dispozici patrné az pro dalsi vydani Debianu, které prijde po Debian Squeeze (pokud pouzivate Debian unstable, coz na
server nelze doporucit, méli byste mit tyto nastroje v balicku s Nginx uz ted).
Z hlediska konfigurace je tfeba brat v Uvahu, Ze Nginx je primarné reverzni proxy, takze HTTP server se v konfiguraci bere jako samostatny modul
(dostupny v sekci http). Sekce jsou v tomto pfipadé bloky uvozené kli¢ovym slovem a oddélené pomoci sloZzenych zavorek:
http {

volby

Jednotlivé sekce mohou mit vnofené podsekce. V pfipadé HTTP serveru je hierarchie nasledujici: http ->server -> location.
Sekci server a location miiZe byt prirozené vice.
Zakladni chovani Nginx se nastavuje mimo sekci http. Definuji jej zejména nasledujici volby (tento Usek pochazi z vychozi konfigurace Debianu):
user www-data;
worker_processes 1;

error_log /var/log/nginx/error.log;
pid /var/run/nginx.pid;

events {
worker_connections 1024;
# multi_accept on;

Volba user nastavuje uzivatele, pod kterym budou Nginx procesy bézet. Podstatny je pocet procesd (worker_processes), ktery je vhodné nastavit
podle poétu dostupnych jader procesoru. V tseku vy$e mizete také vidét sekci modulu events, kde se skryva podstatna volba worker_connections,
kterd urcuje, kolik klientd mize najednou obslouzit jeden proces. Celkovy pocet najednou obsluhovanych klientt je tedy roven
soucinu worker_processes a worker_connections.

Samotné nastaveni sekci server (kterd odpovida virtudlnimu serveru) a location (kterd definuje jednotlivd umisténi ¢ typy soubort a jejich
vlastnosti a pFistupova prava) je pomérné nazorné naznaceno v/etc/nginx/sites-enabled/default.
Zakladni konfigurace virtuaini serveru mize vypadat tfeba takto:
server {
listen 1.2.3.4:80;
server_name www.domain.com;
location / {

root /var/www;
b
¥

Nastaveni IP adresy a portu pro naslouchani by mélo byt jasné, stejné jako jméno serveru. VSimnéte si, Zze kofenovy adresar (document root v
Apachi) se nastavuje pomoci location.

Pokrocilejsi konfigurace je velmi dobfe popsana na wiki Nginx (viz odkazy v zavéru ¢lanku), véetné prikladd pro virtualni servery, load balancing i
pouziti SSL (to je uz dokonce v konfiguraci vychoziho virtuadlniho serveru v Debianu pfipraveno, tedy pouze zakomentovano) apod.
Moduly a Nginx
Nginx ma k dispozici fadu modull rozsitujici jeho funkcionalitu, avak na rozdil od Apache neni mozné moduly snadno ptidévat nebo odebirat -
moduly totiz museji byt zvoleny pfi kompilaci (jsou pak zakompilovany do pFislusné binarky). Pokud byste tedy chtéli néjaky modul, ktery neni
zakompilovan v binarce, kterou dodava vase distribuce, neni jind moznost nez Nginx prekompilovat ru¢né.

Nginx a PHP
Nginx pristupuje k PHP stejné jako lighttpd, tedy pres FastCGI. Na rozdil od Lighttpd véak Nginx neobsahuje nastroj pro spusténi FastCGI procesd,
musite si tedy vypomoci nastrojem spawn-fcgi:
aptitude install spawn-fcgi
Stejné jako v pripadé Lighttpd je tfeba upravit nastaveni PHP interpretu odkomentovanim radkycgi.fix_pathinfo=1 v souboru /etc/php5/cgi/php.ini.
Nasledné je tfeba spustit FastCGI procesy, které bude moci Nginx vyuzit k b&hu PHP aplikaci. To je bohuZel nutné udélat rucné:
spawn-fcgi -a 127.0.0.1 -p 9000 -u www-data -g www-data -f /usr/bin/php5-cgi -P /var/run/fastcgi-php.pid
Abyste zajistili spusténi FastCGI proces( po startu, mizete tuto Fadku pridat do /etc/rc.local, coz zajisti provedeni piikazu po kazdém spusténi
systému. Jistou vyhodou tohoto pfistupu je mj. mozZnost zménit konﬁgura%i PHP bez restartu webového serveru - postaci pouze restart FastCGI
procesu.

Poslednim krokem je editace prislusného virtualniho serveru (napf. v souboru /etc/nginx/sites-available/default), kde vloZite nebo odkomentujete a
upravite nasledujici ¢ast:
location ~ \.php$ {
fastcgi_pass 127.0.0.1:9000;
fastcgi_index index.php;
fastcgi_param SCRIPT_FILENAME /var/www$fastcgi_script_name;

Zde je potfeba upravit zejména fadku s fastcgi_param, kde misto /var/www uvedte cestu ke kofenu webové prezentace (document root) daného
virtualniho serveru.
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V konfiguraci je potieba prizplsobit jesté jednu véc, a sice pridat index.php jako jeden z moznych indexovych soubort:
location / {
root /var/www;
index index.php index.html index.htm;

Tim by mélo byt nastaveni PHP v Nginx hotovo, staci jej uz jen otestovat a zacit pouzivat.
Ktery server vybrat?

V ptedchozich dilech byly pfedstaveny prakticky vSechny nejpouzivanéjsi webové servery, tj. Apache, Nginx, Lighttpd a Cherokee. Kazdy z téchto
serverll ma svoje pFednosti a charakteristiky. Nemyslim si, Ze existuje obecna ,kucharka®, jak vybrat ten spravny server, nebot vybér silné& zavisi
na vlastnostech, které potfebujete, dale pak na tom, co na daném serveru chcete nasadit, jaky hardware mate k dispozici, a hlavné, jak velkou
zatéZ bude vas server generovat.

Nakonec védm asi nezbude ne? si jednotlivé servery otestovat pravé ve vasem prostiedi a v piipadé projektd, které chcete nasadit, a na zakladé
vysledkd testovani se pak rozhodnete. Pokud budete testovat s vyuZitim jakéhokoliv benchmarku (napf. nastroje ab, ktery byl predstaven
v tomto dile), uréité neberte v Gvahu pouze naméFené hodnoty, ale také zaté% CPU a obsazeni paméti b&hem testu. MlzZe se totiz klidné stat, ze
server, ktery bude o par milisekund pomalej$i, bude zatéZovat CPU & pamét tfeba jen z poloviny oproti svému konkurentovi.

Jak uz jsem nakousl v minulém dile, fada webovych aplikaci je stavéna s ohledem na provoz na nejrozsifenéjsim webovém serveru, tedy na
Apachi. ,Kompatibilita® aplikace s jinymi servery se pak odviji od toho, jak moc (a zdali vlibec) aplikace vyuZivé soubory .htaccess a pravidla pro
rewrite URL. To jsou dvé& hlavni oblasti rozdili mezi webovymi servery, .htaccess je specifikum Apache, nicméné pravidla pro Fizeni pfistupu v ném
obsazena lze snadno pfidat do konfigurace jiného webového serveru, jen bude potfeba zohlednit rozdily v syntaxi. Pfepis URL je o néco horsi,
nebot tam je syntax o néco sloZit&j&i, ale ani to neni nefesitelny tkol. U fady projektll je mozné pouZit vyhledavac a s trochou $tésti se dostat
pFimo k pravidlim, kterd jiz nékdo vami zvolenému serveru pFizpdsobil.
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Sprava linuxového serveru: SNI, webové servery a prohliZzece
SNI (Server Name Indication) je metoda umozZfiujici provoz vice HTTPS virtudlnich webd (virtual host) s rliznymi certifikdty na jedné jediné IP
adrese. V tomto &lanku se dozvite, jak to vypada s podporou SNI na strané prohlize&( i na strané server(, a pochopiteln& se také dozvite, jak SNI
nakonfigurovat na nejpouzivangjsich linuxovych webovych serverech.
Uvod
Zasadnim problémem HTTPS bylo po dlouhou dobu pofadi vykonavanych ¢innosti, kdy se v prvnim kroku vytvofilo SSL spojeni, a teprve pres né&j
se prenesl HTTP pozadavek se jménem webu, ktery klient pozadoval. To znamenalo, Ze webovy server nemohl pfi vytvareni SSL spojeni védét,
ktery certifikdt ma klientovi predloZit. V praxi to znamenalo (a bohuZel stale v piipadé mnoha serveri znamend), 7e na jedné IP adrese mohly byt
virtualni weby pouze s jednim certifikatem. Pokud jste chtéli pouzit pro kazdy virtudini web jiny certifikat, museli jste si zajistit odpovidajici pocet
IP adres a kazdé IP adrese prlradlt konkrétni certifikat (a webovou prezentaa)

Tento problém se bohuZel neda dost dobfe Fesit na urovni certifikatd - i kdyz ]e mozné vytvor|t certifikat pro vice domén, certifikdt mdze byt vydan
pouze pro jednu osobu ¢i organlzau Redeni tedy muselo pFijit v podobe rozsifeni protokolu SSL a TLS, a praveé tomuto rozsifeni se Fika SNI (Server
Name Indication). Toto rozsifeni umoziiuje prohlizeci pfedat jméno pozadovaného webu jesté pred vytvarenim Sifrovaného spojeni, coz dava
serveru moznost servirovat i na jediné IP adrese rizné certifikaty podle toho, ktery web klient poZaduje.

Podpora v prohlizecich
Aby mohlo SNI fungovat, musi byt podporovéno na strané serveru, ale také na strané klienta. Jako spréavci serverl méate serverovou &ast pod
kontrolou, tudiz hlavni problém spocivé v podpoFe na strané klientl. V této oblasti se sice hnuly ledy a fada prohlize¢d dnes SNI bez problémd
podporuje, ale ani zdaleka ne vSechny a ne na vSech systémech. Problémy jsou zejména na Windows XP a mobilnich zafizenich, ale i na Linuxu.
Aktuélni seznam naleznete na Wikipedii. Dle tohoto zdroje SNI podporuji ndsledujici verze prohlizec@:

(] IE 7 a vySe, ovSsem ne na Windows XP, kde SNI v IE nefunguje bez ohledu na verzi
(] Mozilla Firefox 2.0 a vysSsi
(] Opera 8.0 a vyssi
. Google Chrome (na XP az od verze 6)
(] Safari 2.1 a vyse
(] Android - vychozi prohlize¢ od verze Honeycomb

° atd.
SNI naopak nepodporuje tfeba Konqueror, IE a Safari na XP, wget, Windows Mobile az po 6.5, Oracle Java JSSE atd. Co se Konqueroru tyce,
podpora SNI snad velmi brzy pfibude (méla by byt souéasti verze 4.7), ale nez se novy Konqueror dostane do distribuci, chvili to jesté potrva.
Jak je vidét, neni to sice UpIné Spatné, ale stejné tak to jesté pofad neni to pravé ofechové. Pokud se tedy budete rozhodovat o nasazeni SNI,
urcité berte na védomi, Ze ne vsichni vasi klienti jej patrné podporuji.

S tim se poji zdsadni otdzka - co se stane, pokud vas server navstivi klient nepodporujici SNI? Server by mél zareagovat vice ¢i méné podle
ocekavani, tzn. mél by pouzit vychozi certifikdt (obvykle prvni certifikat v definici virtuélnich webl) a po vytvoreni SSL spojeni naservirovat
klientovi spravny web. Klient se tedy na web dostane, ale ne bez obvyklého varovani o problému s predlozenym certifikatem.
Podpora ve webovych serverech
Dle Wikipedie podporuji SNI webové servery v nasledujicich verzich:

®  Apache 2.2.12 a vyse
o Cherokee zkompilované s podporou TLS
(] lighttpd 1.4 a 1.5 s patchem nebo 1.4.24 a vySe bez patche

(] Nginx 0.5.32 a vyssi, podpora musi byt zakompilovana a podminkou je OpenSSL podporujici SNI, tj. verze 0.9.8f a vyssi
S vyjimkou serveru Apache, kde zminuji i feSeni pro starsi systémy (Debian Lenny), by pfiklady uvedené nize mély fungovat az v Debianu Squeeze
s tim, Ze na starSich verzich Debianu jsem testovani neprovadél.
SNI a Apache
Mate-li k dispozici Apache 2.2.12 nebo novéjsi, mlZete pouzit mod_ssl. Na stardich systémech musite pouZit mod_gnutls. Nasledujici ukazka je
uréena pro mod_ssl:
Listen 443

NameVirtualHost *:443

<VirtualHost *:443>
DocumentRoot /var/www/examplel.cz
ServerName www.examplel.cz

SSLEngine On
SSLCertificateFile /etc/apache2/examplel.pem
SSLCertificateKeyFile /etc/apache2/examplel.key

</VirtualHost>

<VirtualHost *:443>
DocumentRoot /var/www/example2.cz
ServerName www.example2.cz

SSLEngine On
SSLCertificateFile /etc/apache2/example2.pem
SSLCertificateKeyFile /etc/apache2/example2.key

</VirtualHost>

Jak je vidét, na samotném nastaveni neni nic obtizného, postaci klasicky NameVirtualHost a pak jednotlivé virtualni weby lisici se jménem a

certifikaty. V pFipadé, Ze Apache ziska pozadavek od nekompatibilniho klienta, pouzije certifikat prvniho takto definovaného virtualniho webu, tedy
v tomto pripadé to budeexamplel.

Pokud byste radé&ji, aby Apache v pfipadé nekompatibilniho klienta vygeneroval chybovou hlasku 403 a nedovolil klientovi pfistup, nastavte
volbu SSLStrictSNIVHostCheck na ,on“ (vychozi nastaveni je ,off", takZze pokud tuto volbu neuvedete, Apache se zachovd, jak bylo uvedeno vyse).
Mate-li stardi systém se starsi verzi Apache, zbyva vdm kromé& moznosti pouZit novéjéi Apache z backportt jen mod_gnutls. Konfigurace SNI timto

zplsobem by vypadala takto (nezapomerite modul gnutls nejprve nainstalovat a aktivovat):
Listen 443

NameVirtualHost *:443
<VirtualHost *:443>
DocumentRoot /var/www/examplel.cz
ServerName www.examplel.cz

GnuTLSEnable on
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GnuTLSExportCertificates on
GnuTLSCertificateFile /etc/apache2/examplel.pem
GnuTLSKeyFile /etc/apache2/examplel.key

</VirtualHost>

<VirtualHost *:443>
DocumentRoot /var/www/example2.cz
ServerName www.example2.cz

GnuTLSEnable on
GnuTLSExportCertificates on
GnuTLSCertificateFile /etc/apache2/example2.pem
GnuTLSKeyFile /etc/apache2/example2.key

</VirtualHost>
SNI a Lighttpd
Pokud maéte aktivovany modul ssl, postaé&i do definice virtualnich web{ pridat direktivu ssl.pemfile s odkazem na soubor obsahujici jak certifikat,
tak privatni kli¢, takto:
$HTTP["host"] == "www.examplel.cz" {
server.document-root = "/var/www/examplel.cz"
ssl.pemfile = "/etc/lighttpd/server.pem"

$HTTP["host"] == "www.example2.cz" {
server.document-root = "/var/www/example2.cz"
ssl.pemfile = "/etc/lighttpd/server2.pem"

¥
SNI a Cherokee
Cherokee pouziva SNI jiz ve vychozim nastaveni jako mechanismus pro odlideni SSL virtudlnich webd, takze zde neni navod tieba. Jediné, na co
byste si méli dat pozor, je pfifazeni certifikdtu vychozimu virtualnimu serveru, jehoz certifikat se pouzije v pfipadé, ze klient SNI nepodporuje.
SNI a Nginx
Pouziti SNI v pFipadé serveru Nginx je také relativné jednoduché, resp. postaci podobna strategie jako v pfipadé serveru Apache, tj. normalné
definovat virtualni weby bézici na portu 443 se zapnutym ssl (pfiklad viz nize). Stejné jako u Apache plati i zde, Ze certifikat prvniho virtualniho
webu se pouzije jako vychozi certifikat pro nekompatibilni klienty.
Abyste si ovéfili, zdali Nginx podporuje SNI, resp. byl zkompilovan s podporou SNI, mézZete pouzit nasledujici piikaz:
nginx -V
Ve vypisu byste méli vidét nasledujici radku:
TLS SNI support enabled
Pokud ji neuvidite, nezbude vam nez si Nginx zkompilovat ru¢né. Nasleduje priklad konfigurace SNI v Nginx:
server {
listen 443;
server_name www.examplel.cz;

ssl on;
ssl_certificate /etc/nginx/example2.pem;
ssl_certificate_key /etc/nginx/example2.key;

location / {
root /var/www/examplel.cz;
index index.html index.htm;
¥
}

server {
listen 443;
server_name www.example2.cz;

ssl on;
ssl_certificate /etc/nginx/examplel.pem;
ssl_certificate_key /etc/nginx/examplel.key;

location / {
root /var/www/example2.cz;
index index.html index.htm;
¥
}

Par slov na zavér
V Gvodu zminény problém s HTTPS Fesi nejenom SNI, ale také svym zplisobem protokol IPv6, i kdyZ prechod klientl na IPv6 bude mozna
podstatné pomalejsi neZ prechod klientll na prohlizece schopné pouzivat SNI. Faktem nicméné je, ze podpora SNI na strané klientd v tuto chvili
stale neni bezproblémova a néjakou dobu jesté nebude, coz celkem logicky brzdi nasazeni SNI na produkcni servery.
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Sprava linuxového serveru: XMPP (Jabber) server Prosody
Instant messaging, tedy komunikace prostiednictvim ,okamzitych zprav", se stala velmi populdrni. Existuje celd Fada protokold, sluZeb i klient{
slouZici k realizaci tohoto typu komunikace. Jednim z protokol{ je i Jabber/XMPP, ktery je populdrni nejenom ve sféfe uzivatel( Linuxu a
svobodného softwaru. Jakym zplsobem je moZné postavit si viastni XMPP server, je pfedmétem tohoto dilu.
Obecné o Jabberu a XMPP

Jak uz bylo Feceno, existuje Fada protokold pro vyménu ,okamzitych zprav". Rada z nich je véak uzaviend, centralizovana a podléha restriktivnim
licenénim podminkam ¢&i je$té navic nutnosti instalovat proprietarni software, ktery komunikaci zajistuje (v nékterych pFipadech nemusi byt takovy

software pro Linux ani dostupny). XMPP je protokol, ktery je decentralizovany a otevieny. Jednou z jeho stéZejnich vlastnosti je i rozsifitelnost,

kterd umoziuje na Jabberu stavét dalsi sluzby a Cinit jej tak pro uZivatele atraktivnéjsi.

Otevirenost protokolu a souvisejici moznost jej pouzit volng, dle libosti, dala vzniknout fadé implementaci XMPP serverd i klienti. Oproti Fadé jinych
protokol a podobnych sluzeb méa Jabber jesté jednu zdsadni odlidnost - je decentralizovany. To znamend, Ze nema Zadny centralni bod, na kterém
by komunikaéni sit zavisela a bez kterého by nikdo s nikym nemohl komunikovat. Jabber se z tohoto pohledu podobd e-mailu - serverd je celd
fada, mohou spolu navzajem komunikovat, pricemz uzivatelé se mohou rozhodnout, jaky server si zvoli, popfipadé maji moznost si zalozit vlastni
Jabber server (viz dale), a stale maji moznost komunikovat s uZivateli ostatnich serverd.

Jabber nebo XMPP? Dfive se protokol XMPP jmenoval Jabber. Nyni se toto oznaceni pouziva spise pro sluzbu, zatimco novéjsi XMPP se pouziva pro
samotny protokol. Vztah mezi vyrazy Jabber a XMPP je tak podobny jako mezi vyrazy e-mail a SMTP.

Uzivatelé Jabberu jsou identifikovani pomoci JID (Jabber ID), které ma totozny tvar jako e-mailova adresa:jmeno@domena.cz.

Klienty
Klientd pro Jabber existuje ohromné mnoZstvi. Na tomto serveru byly mj. pfedstaveny multiplatformni klienty Psi, Coccinella a Gajim. Znadmym
klientem je i multiplatformni a multiprotokolovy Pidgin nebo rovnéz multiprotokolovy klient pro prostiedi KDE, Kopete. Existuji také klienty pro
konzoli urc¢ené pro milovniky prikazové radky, jedna se napr. o klient Mcabber ¢i s Pidginem distribuovany Finch. Jsou rovnéz dostupné klienty pro
webovy prohlize¢ i mobilni zafizeni. Podrobné&jsi seznam klientl naleznete jednak na Wikipedii, na wiki ¢eského Jabber portélu a také na webu
XMPP nadace.

Servery
Jabber serverli existuje také celd Fada. Existuji v C napsané servery jabber14 a jabber2, v Erlangu napsany ejabberd, v Javé napsané Openfire a
Tigase a v neposledni fadé i odlehéeny server Prosody napsany v Lua (ten bude predstaven v tomto dilu). Tento soupis rovnéz neni Upliny, obsahly
seznam jsem nalezl nawebu XMPP nadace.

Prosody
Prosody je lehky XMPP server napsany v jazyce Lua a vydany pod MIT/X11 licenci. Snazi se o jednoduchost konfigurace (to budete moci posoudit
nize) a nenaroc¢nost na zdroje (to mohu potvrdit, jelikoz mi bézi na dvou serverech a na obou si alokuje kolem 10 MB virtualni paméti). Diky tomu
se vyborné hodi na osobni VPS nebo servery s omezenymi zdroji.

Instalace
Ve vami pouzivané distribuci byste mohli najit balicek Prosody pfimo v repozitafich (pokud ne, nezbude vam nic jiného neZ Prosody nainstalovat ze
zdrojovych kodd). Distribuce zaloZzené na Debianu by mély mit Prosody v repozitatich k dispozici, nicméné vyvojaisky tym tohoto serveru nabizi
jesté svij vlastni repozitar, kde byste méli najit vzdy aktudlini verzi. Tak ¢ onak, pro instalaci by mél postacit piikaz:
aptitude install prosody
Konfigurace
Pokud sledujete tento serial pravideln&, uréité tusite, e po vzoru konfigurace webovych serverd bude distribuce Debian strukturu konfiguracnich
souborti pro Prosody upravovat podobnym stylem. Konfiguraci naleznete v adresafi /etc/prosody. Hlavnim konfiguraénim souborem
je prosody.cfg.lua, pro konfiguraéni soubory jednotlivych virtudlnich hostl je uréen adresar conf.avail, pric¢emz aktivni konfiguraéni soubory je tfeba
nalinkovat symbolickym odkazem do conf.d.

Jako prvni asi budete chtit vytvorit nastaveni pro vami pouzivanou doménu, tedy vytvofit pfislusny virtual host, ktery umistite
do /etc/prosody/conf.avail a vytvofite symbolicky odkaz na néj do/etc/prosody/conf.d. Nejjednodussi zaznam vypada takto:

VirtualHost "example.cz"

Nastaveni v prosody.cfg.lua jsou nastaveni globalni. Nastaveni pod jednotlivymi direktivami VirtualHostby méla byt specifickd pro dany virtual host.
Mdzete tak specifikovat odlisna nastaveni pro rlizné domény, zejména pak nastaveni jednotlivych komponent, napf. modulu pro konference (kde
pak mlzete specifikovat konkrétni doménu):

Component "conference.example.cz" "muc"

Vychozi nastaveni v Debianu ma zakézané registrace uzivatel( a jedinou funkéni doménou je localhost. Po nastaveni jedné nebo vice domén
mdZete uvaZovat o Upravé hlavniho konfiguraéniho souboru a prizplsobit si globélni nastaveni. Mezi podstatné volby patii:

o specifikace sprévcﬂ: admins = { "admin@example.cz", "admin@example.net" }
o seznam aktivovanych modull: modules_enabled

(] povoleni & zakazani registrace uzivatel: allow_registration
®  uvitaci zprava zaslana pravé registrovanym uzivateldm: welcome_message

®  seznam uzivateld, kterym budou zasildny informace o registracich uzivatel: registration_watchers
Obecné Ize doporudit projit si tento soubor a jeho komentafe a upravit si nastaveni podle svych predstav.
Vytvareni a ruseni uZivatelskych uctd
Prosody ma k dispozici néstroj pro fizeni jeho chodu, a sice prosodyctl. Timto ndstrojem mizete provadét zmény za b&hu, zejména pak pridani
uZivatele, odebrani uzivatele a zména hesla uzivatele:

(] pfidani uzivatele: prosodyctl adduser uzivatel@domena.cz
®  odebrani uzivatele: prosodyctl deluser uzivatel@domena.cz

. zména hesla uzivatele: prosodyctl passwd uzivatel@domena.cz
SRV zaznamy DNS
Preferovanym zplisobem navazovani spojeni v rdmci XMPP klientl i serverd je vyuzivani SRV DNS zéznamd, které udévaji, kde konkrétné b&zi
ptisludné sluzby (viz ptisludné RFC). V ptipad& XMPP se jedna o dvé sluzby, resp. dva porty, port pro ptipojeni klientl (5222) a port uréeny pro
komunikaci mezi servery 5269. Z tohoto hlediska je velmi vhodné pro XMPP server pfislusné SRV zdznamy nastavit. Tyto zdznamy maji nasledujici
podobu:

_xmpp-server._tcp.example.cz. IN SRV 0 0 5269 hostname.

_xmpp-client._tcp.example.cz. IN SRV 0 0 5222 hostname.

Zde nahradte example.cz za ndzev domény, kde chcete nasadit Jabber server (toto je doménové jméno v JID); hostname pak nahradte za jméno
serveru, kde vas Jabber server b&zi. Pokud chcete, mizete upravit i &isla portd. Dvé nuly zde udavaji prioritu a vahu (v tomto poradi).
Nasledujici SRV zaznam sice jiz ze specifikace XMPP protokolu zmizel a jakykoliv software pracujici s XMPP aktualizovany béhem poslednich
nékolika let by jej nemél vyzadovat, nicméné z divodu zp&tné kompatibility mize byt vhodné zvazit pridani i tohoto zdznamu. Pfinejmensim je to
jedna z véci, kterou byste méli vést v patrnosti p¥i Fedeni pripadnych problém{, pokud tento SRV zdznam nepouZijete.
_jabber._tcp.example.cz. IN SRV 005269 hostname.

SSL/TLS nastaveni
Jabber komunikaci je velmi vhodné $ifrovat, nejlépe platnym certifikdtem, kterému budou vasi klienti v&fit. Problematika certifikatl a moznosti
ziskéni ddvéryhodného certifikatu zdarma byly probrany dfive v seridlu. Zde uz predpokladdém, Ze certifikat k dispozici mate. Specifikace certifikatu
by méla prijit do nastaveni prislusného virtual hostu, konkrétné do sekce ssl:

VirtualHost "example.cz"

ssl ={
key = "/etc/certs/example.key";
certificate = "/etc/certs/example.crt";
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Podstatné volby ovliviiujici nastaveni SSL/TLS jsou predevsim tyto:
®  (2s_require_encryption - komunikace klienta se serverem (c2s) vyzaduje Sifrovani

®  s2s_require_encryption - komunikace mezi servery (s2s) vyzaduje Sifrovani
Vice o pokrocilém nastaveni SSL/TLS v Prosody se dozvite v dokumentaci.
Jabber a transporty
Na zavér zminim moznost komunikace s ostatnimi sitémi pomoci transportl. Chcete-li propojit svij Jabber/XMPP server se sitémi jako ICQ, AIM,
MSN apod., miZete pouzit néktery z projektd jako napf.spectrum. Na jeho wiki naleznete prakticky veskeré potiebné informace, jak tuto
komponentu nastavit a integrovat s Prosody. Spectrum neni soucasti Debianu Squeeze, ale projekt ma k dispozici repozitare pro Debian, tudiz
pouzitim tohoto nastroje nepfijdete o snadnou aktualizaci.
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Sprava linuxového serveru: Jabber (XMPP) server ejabberd
V minulém dile jsem nakousl problematiku Jabber/XMPP serverd. Tento dil volné& navazuje na predchozi a predstavi vdm robustni a vykonny XMPP
server ejabberd.
Uvod
Pokud jste si neprosli minuly dil seridlu, doporucuji, abyste tak ucinili, jelikoZ se v ném nachazi nékteré obecné informace o Jabberu/XMPP,
zejména pak nastaveni SRV zaznam@ v DNS.

Ejabberd je vykonny XMPP server napsany v jazyce Erlang a Sifeny pod licenci GNU/GPL. Pokud se minule predstaveny server Prosody vyborné
hodil na soukromé VPS a na servery pro relativné malo uzivatelll, ejabberd se vyborn& hodi na vétsi servery s vétsim provozem, kde se také velmi
Casto pouziva. To mu ovSem presto nebrani fungovat i na mensich serverech, kde se da rovnéz nasadit (pouze spotfeba paméti v porovnani s
Prosody je o néco vys$si). Ejabberd je pouzivan mnoha znamymi subjekty, jako napf. BBC Radio, KDE Talk, nejvétsim ¢eskym Jabber serverem
Jabbim ¢i jistou velmi zndmou socialni siti.

Ejabberd podporuje fungovani v reZzimu clusteru, replikaci i rozloZeni zatéze, je tedy pomoci néj mozné postavit feseni s vysokou dostupnosti.
Provoz vice domén (virtual hosting) je rovnéz samoziejmosti. Jako datové ulozisté je pouzivan distribuovany SRBD (DBMS) Mnesia, ktery byl
vyvinut pro jazyk Erlang. Prostfednictvim ODBC je vSak mozné pouzit i jiné SRBD jako napf. MySQL ¢i PostgreSQL.

JelikoZ Mnesia je distribuovana databdaze, uklada si kvlli zachovéni konzistence i jméno pFisluného uzlu, tedy hostname. Zména hostname nebo
presun databaze na jiny stroj méa pak za nasledek odmitnuti spusténi ejabberdu. Chcete-li zménit hostname nebo presunout databdazi jinam,
podivejte se na heslo ,Change Computer Hostname" v dokumentaci projektu, kde je postup popsan. Aby to nebylo jednoduché, tento postup
funguje pouze v ejabberdu fady 2.1.x (to je ta, kterd je momentalné v Debianu Squeeze), pro fadu 2.0.x (Debian Lenny) je k dispozici jiny navod,
ktery je o néco slozitéjsi a také trochu dobrodruznéjsi, jelikoz se v ném nevyhnete pouziti Erlang shellu.

. Instalace
Ctete-li tento serial pravidelné, tusite uz asi, Ze instalace bude obnaset instalaci stejnojmenného balicku. V Debianu by to $lo provést prikazem:
aptitude install ejabberd
Jak je v Debianu zvykem, soudasti instalace balicku je i jeho zprovoznéni, ejabberd se tedy po instalaci rovnou spusti.
Zakladni konfigurace
Pokud s ejabberdem zacinate, neni od véci jako prvni krok zalohovat konfiguracni soubor (/etc/ejabberd/ejabberd.cfg). Stejné jako v pfipadé XMPP
serveru Prosody, konfiguracni soubor je de facto psan v jazyce, ve kterém je napsan dany server. Syntax je tedy podstatné odliSna od toho, co
znate z klasickych unixovych konfiguraénich souborl, a neni t&zké udélat chybu, kvdli které se pak server uz nespusti. Proto je dobré mit zalohu,
ke které se miizete vratit nebo se kterou mizete porovnat aktudini stav.
Obsluhované domény (virtual hosty)
Jako prvni zvolte doménu nebo domény, které bude ejabberd obsluhovat. K tomu slouzi proménna hosts, pfi¢emz vychozi hodnotou je ,localhost".
Tuto hodnotu tedy zmérnite na prislusnou doménu, takto:
{hosts, ["example.cz"]}.
Specifikovat mizete samozirejmé i vice domén, takto:
{hosts, ["example.cz", "example.org"]}.
Nastaveni certifikatu pro jednu doménu
Soucasti instalace ejabberd je vygenerovany certifikat /etc/ejabberd/ejabberd.pem, podepsany sam sebou. Obsluhujete-li jen jednu doménu a
mate k dispozici vlastni certifikat, upravte cestu v proménné certfile v ramci specifikace portu 5222 (pfedposledni Fadek vypisu):
{5222, ejabberd_c2s, [
{access, c2s},
{shaper, c2s_shaper},
{max_stanza_size, 65536},
% %?zlib,
starttls, {certfile, "/etc/ejabberd/ejabberd.pem"}

I
Nastaveni certifikatid pro vice domén
Méate-li vice obsluhovanych domén a vice certifikéttl, je zmé&na malinko sloZitéjéi. Jako prvni krok odstrarite specifikaci certifikatu (certfile) z vyse
uvedeného vypisu, takto:
{5222, ejabberd_c2s, [
{access, c2s},
{shaper, c2s_shaper},
{max_stanza_size, 65536},
%%zlib,
starttls
13 .
Poté na globalni Uroven, tfeba tésné za konec sekce listen (tj. za prvni vyskyt znaku ,]}." bez uvozovek od pocatku definice sekce listen) umistéte
definice doménovych certifikatd:
{domain_certfile, "example.cz", "/etc/ejabberd/example_cz.pem"}.
{domain_certfile, "example.org", "/etc/ejabberd/example_org.pem"}.
Aktivace starého SSL portu 5223
Tento port by se v dnedni dobé& jiz nemél pouzivat, nicméné kvili starym klientdm mizete zvazit jeho aktivaci. Je zakomentovany, staéi jej tedy
odkomentovat:
{5223, ejabberd_c2s, [
{access, c2s},
{shaper, c2s_shaper},
{max_stanza_size, 65536},
zlib,
tls, {certfile, "/etc/ejabberd/ejabberd.pem"}

’
Sprdva uzZivatell z pFikazové Fadky
Pomoci nastroje ejabberdctl mizete ejabberd fidit z piikazové fadky. Relevantni piikazy pro spravu uZivatelskych Gétd jsou:
®  vytvoreni uZivatele: ejabberdctl register jméno doména.cz heslo
®  smazani uZivatele: ejabberdctl unregister jméno doména.cz heslo

®  zména hesla uZivatele: ejabberdctl change_password jméno doména novéHeslo
Webové rozhrani a nastaveni tictu spravce
Ejabberd obsahuje jednoduché webové rozhrani pro spravu a zobrazeni statistik. Toto rozhrani bézi na portu 5280 a vyzaduje HTTP autentikaci.
JelikoZ ve vychozim stavu neni nastaven 7adny spravce, nemizete se k nému nijak pfihldsit. Za timto Gcelem si vytvorte néjaky Jabber Gdet:
ejabberdctl register jméno doména.cz heslo
Poté upravte nastaveni administratora v konfiguraénim souboru, takto:
{acl, admin, {user, "jméno", "doména.cz"}}.
Nasledné server restartujte. Pak byste méli mit moznost se prihlasit k webovému rozhrani prostfednictvim nasledujiciho
URL: http://doména.cz:5280/admin.
Zabezpeceni
Ejabberd je trodku problematic¢téjéi zabezpecit, jelikoz otevird vice portl nad réamec standardnich 5222 a 5269, které slouzi k pripojeni klientd a
komunikaci mezi servery (v tomto pofadi). Tyto porty samoziejmé neni tfeba zavirat, nicméné port 5280, kterému nalezi webové rozhrani
ejabberdu, svétu vystavovat nemusite. Zde mdzete bud' webové rozhrani omezit firewallem, nebo jej zrusit GpIn&. Uplné zruseni provedete
zakomentovanim definice portu 5280, takto:
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%% {5280, ejabberd_http, [

%% %°%<{request_handlers,
%% %% [
%% %% {["pub", "archive"], mod_http_fileserver}
%% %% 1},
%% % %captcha,
%% http_bind,
%% http_poll,
% % web_admin
%%

Zde upozornim na jeden problém - tato poloZka je na konci seznamu, tudiz za specifikaci portu 5280 jiZ neni ¢arka (viz konec posledniho radku
vypisu). Za posledni polozkou seznamu nesmi ¢arka nasledovat, tudiz ji musite odstranit z posledni nezakomentované polozky seznamu (jelikoz ta
se pravé stala posledni, a tudiZz ma na konci nepovolenou ¢arku). Pokud jste neprovadéli zddné zmény sekce listen a pouzivate Debian Squeeze,
pak posledni nezakomentovanou polozkou pred specifikaci portu 5280 je specifikace portu 5269. Na jejim konci uvidite , ]},", a zde staci odstranit
Carku.

Kromé portu 5280 je velmi vhodné, ne-li jesté vhodnéjsi, zablokovat port 4369, ktery nalezi démonu epmd (Erlang Port Mapper Daemon). To je
maly nameserver, ktery je vyuZzivan Erlang aplikacemi pfi komunikaci mezi uzly v clusteru. K nému potfebuje mit pFistup ejabberd bézici na
mistnim stroji (mizZete tedy zakazat ptistup odjinud neZ z lokalni smy¢&ky). Stavite-li cluster, musi mit k tomuto portu pfistup vdechny jeho uzly.
Aktualizace ejabberdu
PFi povyseni verze vami pouzivané distribuce si na ejabberd urcité dejte pozor, jelikoZ se obcas stane, Ze prechod na novou verzi neni hladky a
vyZzaduje rucéni zésah. Urcité si prectéte poznamky k novému vydani a k procesu aktualizace, nebo jesté lépe - upgrade si nékde bokem
vyzkousejte.
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Sprava linuxového serveru: Konfigurace XMPP serveru ejabberd
Minuly dil se vénoval zprovoznéni serveru ejabberd a naprosto zakladnimu nastaveni. Tento dil bude v konfiguraci ejabberdu pokracovat, zmini
propojeni ejabberdu s jinou neZ vestavénou datab&zi, nastaveni traffic shapingu a registrace uzivatelQ.
Pouziti MySQL a PostgreSQL s ejabberdem
Jak uz tusite z predchoziho dilu seridlu, ejabberd vyuZiva jednoduchy databazovy systém Mnesia napsany pro jazyk Erlang (v tom je ejabberd
napsan). Pokud chcete, je mozné vyuzit i jiny databazovy systém, a to jak MySQL a PostgreSQL, tak i jiné databaze (v tomto ¢lanku budou
popsany pouze tyto dvé).
Zprovoznéni ovéem neni Uplné trivialni, alespofi ne v Debianu, nebot zde chybi moduly pro propojeni ejabberdu s MySQL ¢i PostgreSQL.
Krok 1: Kompilace moduli pro propojeni s databazi
Jelikoz je tfeba provadét kompilaci, potfebujete mit k dispozici nastroje pro jeji provedeni. V Debianu Ize vSe potfebné jednoduse nainstalovat
pomoci metabaliku build-essential, ktery v zavislostech pFitdhne kompildtory i ostatni nezbytné nastroje. Kromé téchto nastrojd je tfeba mit k
dispozici hlavickové soubory Erlangu (balik erlang-dev) a pfislusné nastroje Erlangu (balik erlang-nox se svymi zavislostmi). A jelikoz budete
samotné moduly stahovat ze SVN repozitare, potifebujete jesté navic Subversion:
aptitude install build-essential erlang-dev erlang-nox subversion
Poté je tfeba stahnout, zkompilovat a umistit pfislusné moduly. Postup se lisi dle pouZité databaze. Nejprve stahnéte ejabberd moduly ze SVN. Z
bezpecnostniho hlediska doporucuji jak stazeni, tak kompilaci provadét s pravy neprivilegovaného uzivatele:
svn co https://svn.process-one.net/ejabberd-modules
V zavislosti na vdmi zvolené databazi zvolte spravny adresar se zdrojovymi kédy:
cd ejabberd-modules/mysql/trunk/
cd ejabberd-modules/pgsql/trunk/
Pak spustte skript, ktery potfebné moduly sestavi:
./build.sh
Poslednim krokem je umisténi modulll do spravného adresare. Pokud jste vyde uvedeny postup realizovali s pravy uZivatele, nyni je potfeba ziskat
opravnéni roota:
cp ebin/* /usr/lib/ejabberd/ebin/
Instalace potfebnych moduld je nyni hotova. Zfejmou nevyhodou je v tomto pfipadé umisténi souborl mimo bali¢kovaci systém. Idealni by bylo
vytvorit deb balicek pro dané moduly a instalovat jej pomoci dpkg, ale to uz je mimo zabér tohoto dilu.
Krok 2: Vytvoreni databaze
Tvorba databaze i uzivatele je zavisla na typu databazového systému, nasleduji tedy instrukce pro jednotlivé DBMS.
MySQL
Nejprve je tfeba ziskat administratorska opravnéni databaze, tedy prihlasit se jako root:
mysql -u root -p
Druhym krokem je vytvoreni databaze a uzivatele pomoci nasledujicich SQL piikazd:
CREATE DATABASE jmeno_databaze DEFAULT CHARACTER SET utf8 COLLATE utf8_czech_ci;
GRANT ALL PRIVILEGES ON jmeno_databaze.* TO 'uzivatel'@'localhost' IDENTIFIED BY 'heslo';
Poté je tfeba v databazi vytvofit pFislusné schéma, tj. naplnit ji tabulkami. Toto schéma je k dispozici v
adreséfi /usr/share/doc/ejabberd/examples. Nasledujici sada piikazl jej zkopiruje do aktudlniho adresaie, dekomprimuje a poté importuje
pfislusné schéma (po poskytnuti spravného hesla):
cp /usr/share/doc/ejabberd/examples/mysql.sql.gz .
gzip -d mysql.sql.gz
mysql -u uzivatel -p jmeno_databaze < mysql.sql
PostgreSQL
Ziskani opravnéni databazového spravce a spusténi konzole s jeho pravy Ize v pfipadé Postgresu provést takto:
su postgres -
psql
Nasleduji SQL pfikazy k vytvoreni uzivatele a databaze:
CREATE ROLE uzivatel WITH LOGIN PASSWORD 'heslo’;
CREATE DATABASE "jmeno_databaze" OWNER "uzivatel" TEMPLATE template0 LC_COLLATE 'cs_CZ.UTF8' LC_CTYPE 'cs_CZ.UTF8';
Poslednim krokem je import databdzového schématu (posledni pfikaz predpoklada bézici Postgres server na localhostu):
cp /usr/share/doc/ejabberd/examples/pg.sql.gz .
gzip -d pg.sql.gz
psql -W -h localhost -U uzivatel jmeno_databaze < pg.sql
Krok 3: Uprava konfigurace ejabberdu
Nyni je tfeba adekvatné upravit /etc/ejabberd/ejabberd.conf. Jesté predtim, nez zacnete s Upravami, je vhodné tento soubor zazalohovat. Jelikoz
je to pfimo zdrojak v Erlangu, je dobré mit funkéni verzi bokem pro pfipad, Zze byste nékde udélali néjakou chybu.
V prvni fadé je tfeba zakomentovat radku vyuzivajici interni identifikacni metodu (fadek zakomentujete tak, ze na zacatek radku umistite dva
znaky procenta):
%% {auth_method, internal}.
Pak odkomentujte Fadku uréujici odbc jako autentikaéni metodu:
{auth_method, odbc}.
V tuto chvili, dle pouzité databaze, odkomentujte a nastavte fadku s pfihlasovacimi Udaji do databaze:
{odbc_server, {mysql, "127.0.0.1", "jmeno_databaze", "uzivatel", "heslo"}}.
{odbc_server, {pgsql, "127.0.0.1", "jmeno_databaze", "uzivatel", "heslo"}}.
U nasledujicich polozZek je tfeba pfidat k jejich ndzvu pfidomek _odbc, tedy napf. z mod_roster udélatmod_roster_odbc. Tim zajistite zpracovani
dat pFisludného modulu databazi. Seznam moduld nésleduje:

mod_last (datum, kdy odpojeny uZivatel naposledy pFistupoval k serveru)
[ )

mod_offline (uloZené zpravy pro nepfipojené uZivatele)

mod_private (uloZena soukroma XML data, napf. konfigurace klientd atd.)
[ )

mod_privacy (pravidla soukromi uZivateld)
(] mod_pubsub (vefejné sluzby)
. mod_roster (seznamy kontaktd)
®  mod_vcard (profily uzivatel()
Poté restartujte ejabberd a zkuste, jestli bézi:
ejabberdctl status
Pokud ne, podivejte se do logd ve /var/log/ejabberd, tam by se méla objevit pfipadné chybova hlaska, od které se pak mizete odrazit. Vétsinu
chyb zplsobi asi chyby syntaxe, tudiz by mohlo pomoci porovnat zalohu (kterou jsem doporucoval vytvorit) s aktudlni verzi. K tomu Ize pouzit
nastroj diff:
diff -u /etc/ejabberd/ejabberd.cfg ejabberd_zaloha.cfg
Pokud se ejabberd spusti, miZete vyzkouget vytvorit prvniho uZivatele, zdali se to povede (miZete se i poté presvédcit ndhledem do databaze,
zdali se vytvoril prislusny zdznam uzivatele v tabulce users, ¢imz ovéfite, Ze ejabberd pouziva vas DBMS misto vestavéného DBMS Erlangu -
Mnesia):
ejabberdctl register jmeno_uzivatele domena.cz heslo
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Traffic shaping
V ramci sitového provozu ejabberdu je mozné nastavovat omezeni toku (shapery). V souéasné dobé je k dispozici jediny typ shaperu - maxrate,
ktery omezuje maximalni rychlost pritoku dat na urity pocet bytd za sekundu. Zvysi-li se primérny pritok nad tuto hodnotu, pierusi se ¢teni ze
socketu na tak dlouho, dokud se primérna rychlost nesnizi pod tuto hodnotu.
Ve vychozi konfiguraci jsou definovany dva shapery, normal a fast:
{shaper, normal, {maxrate, 1000} }.
{shaper, fast, {maxrate, 50000} }.
Jejich rychlosti (v bytech za sekundu) si miZete upravit podle libosti, poptipadé pFidat daldi shapery. Jejich pouZiti je pak zakotveno v sekci access
rules:
%°% For all users except admins used "norma
{access, c2s_shaper, [{none, admin},
{normal, all}]}.

"

shaper

%°% For all S2S connections used "fast" shaper
{access, s2s_shaper, [{fast, all}]}.
Shaper normal je automaticky ptifazen véem uZivateldm s vyjimkou spravcd. Komunikace mezi servery (S2S) mé nastaveny shaper fast.
Vefejny Jabber server: Povoleni registrace uzivatelt
Ve vychozi konfiguraci neni povolena registrace uzivatel(, takZe registrovat uZivatele Ize ruéng, zplsobem nazna¢enym o kousek vy$e nebo
v minulém dile seridlu. Chcete-li postavit vefejny Jabber server, budete patrné chtit registraci uzivateld povolit. Za timto G¢elem naleznéte
nasledujici fadku s pravidlem pFistupu:
{access, register, [{deny, all}]}.

V ni zmérite deny na allow. To k samotnému povoleni registrace staci, ale je jesté nékolik véci, kterym byste méli vénovat pozornost. V prvni radé
je to omezeni frekvence registraci na jednu IP adresu, aby vdm né&jaky zly robot najednou nevytvoril kvanta uZivatelskych G&td. Ejabberd umozfiuje
omezit frekvenci registrace pomoci ochranné Ihiity, tj. po provedené registraci jsou dal$i pokusy zablokovany na urcitou dobu. Tuto dobu (v
sekundach) mizZete nastavit ndsledujicim parametrem:

{registration_timeout, 600}.

Vychozi hodnota je nastavena na $est set sekund, tedy deset minut. K ipInému odstran&ni ochranné Ihiity pouzijte hodnotu infinity.
Samotné nastaveni mod_register obsahuje dvé podstatné polozky. Prvni je welcome_message, tedy uvitaci zprava, kterou uzivatel dostane po
registraci. Chcete-li ji upravit, najdéte a upravte poloZzkuwelcome_message:

{welcome_message, {"Welcome!",

"Welcome to a Jabber service powered by Debian. "

"For information about Jabber visit "

"http://www.jabber.org"}},

A kone¢né za posledni, a sice moznost specifikovat Gcet, kterému budou chodit zprévy o registraci véech uzivateld:
{registration_watchers, ["admin@example.cz"]},
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Sprava linuxového serveru: Rootkity
KdyZ se Gtoénikovi podafi proniknout na vas server a ziskat patfiéna prava, obvykle nainstaluje tzv. rootkit, tedy sadu nastrojd pro snadné&jsi
ovladnuti kompromitovaného pocitace. Co pFesné rootkity jsou a jak se jim branit, to se dozvite v tomto dilu seridlu.
Uvod
Rootkit je sada nastrojd zajistujici nékolik véci. Nej¢astéji se v souvislosti s nimi zmifiuje skryvani piitomnosti Gto¢nika (a rootkitu samotného) v
systému. Déje se tak obvykle modifikaci standardnich néstrojl jako ps, Is, netstat tak, aby neukazovaly soubory, procesy a sitova spojeni patfici
rootkitu nebo jeho ,uzivateli®.
Funkce rootkitu ale také obvykle zahrnuji vytvoreni zadnich vratek, tedy mechanismu, kterym mzZe Gtoénik ziskat do kompromitovaného systému
pozdé&jéi pristup. Rookit také mize provadét riizné ,$mirovani®, tedy napF. zaznamendvani pristupovych udajd uZivatelll, kdyZ se prihladuji,
zaznamenavani stiskl klaves atd. Kromé toho miize obsahovat i nastroje na zameténi stop, mazani logl a realizaci nejriznéjsich typG ttokd.
Jiny druh rootkitd pouZivéd misto modifikace systémovych nastrojd LKM, tedy modull jadra, které Ize za b&hu systému zavést. Po zavedeni
pfisluného modulu miiZe rootkit skryt svou pFitomnost efektivn&ji, modifikaci systémovych volani (syscall). Tim si zajisti, e bez ohledu na pouZity
nastroj nebudou komponenty rootkitu vidét.

Rootkity nejsou pouze doménou unixovych systémi - existuji i v systémech od spolecnosti Microsoft. Takové rootkity byly dokonce jednou vyuzity
spoleénosti Sony BMG jako ,ochrana" proti kopirovani hudebnich CD. Postizeno bylo dle Wikipedie pfes sto titull. Aby toho jesté nebylo malo,
¢asem vyslo najevo, Ze soucasti ,ochrany" proti kopirovani bylo i vyuziti softwaru chranéného GNU/GPL a GNU/LGPL licenci, ktery byl samoziejmé
vyuzit v rozporu s licenci. Nékteré laptopy patrné suZuje nebo suzoval rootkit v BIOSu, ktery umél zpfistupnit NTFS oddil a nainstalovat se do
Windows po spusténi poéitace. Oficialnim divodem byla (dajné snaha o moZnost vystopovani ukradenych notebookd, bohuZel za cenu
kompromitace systému a moznosti jedné firmy vzdalen& ovladat kvanta pocitacd (ano, tomu se obvykle Fiké botnet). Ale to jen tak na okraj. Jak je
vidét, rootkity se mohou dostat do vadeho systému nejrlizné&j&imi cestami, nikoliv nezbytné ze sit&. Mohou byt souéasti instalovaného
proprietarniho softwaru, ale mohou byt klidné i soucasti svobodného softwaru, ktery nékdo poupravi.

BézZna prevence
Do bé&zné prevence patfi véechna zékladni pravidla zabezpedeni serverll, tedy predevsim znalost konfigurace daného serveru, vieho, co na ném
b&Zi, prehled o déni na ném (&teni logl). Sledovani déni kolem Linuxu, zejména pak kolem vami pouZivané distribuce, sledovani bezpe&nostnich
hlaseni. Pravidelna aktualizace, resp. alespori brzka aplikace bezpecnostnich zaplat, dale izolace bézicich sluzeb - bud pomoci opravnéni, nebo
pomoci chrootu ¢i virtualizace. Rizeni pfistupu k souborlim a sluzbam, poufiti firewallu. Silna hesla, omezeny piistup k SSH (pouze z vnitini sité,
VPN ¢i z konkrétni IP adresy). Vhodné zachazeni s uzivateli, poskytovani minima prav nutnych k jejich ¢innosti. Pravidelné zalohovani a testovani
zaloh.

Dilezité je mit pod kontrolou vedkery software, ktery na server instalujete. Riziko obecné& predstavuje software stazeny mimo distribuéni repozitare
(které, alespon v pripadé Debianu, maji véechny bali¢ky podepsané, takZe neni jednoduché je podvrhnout). Nedavno podobny problém postihl FTP
server vsftpd, kam Uto&nik propadoval zadni vratka. Kdo si disledné& kontroloval GPG podpisy, popripadé& kontrolni souéty, ptidel na to. Rozhodné&
tedy software mimo distribu¢ni repozitafe podrobte dostatecné kontrole, kontrolujte podpisy i kontrolni soucty.

Napadeni distribu¢nich repozitaid je velmi mélo pravdé&podobné, i kdyZ ne (p/né nemozné. Obvykle viak n&co podobného nelze prehlédnout, pokud
alespon trochu sledujete aktuality kolem Linuxu ¢i vasi distribuce, jelikoz se kolem toho nepochybné strhne patfi¢na boure.

Vzdalené logovani
Jelikoz vétsinou logy sledujete pomoci nastrojli jako Logwatch nebo Logcheck, které zasilaji zpravy jednou za del$i dobu, neni pro utoénika problém
pripadné stopy v logu smazat hned po priiniku (pfislugny rootkit mu v tom mtze dokonce pomoci). Tomuto méZe zabranit technika zvana vzdalené
logovani, tedy zasilani kopii vSech zprav na patfi¢né zabezpeceny vzdaleny server, a to okamzité. V takovém pripadé, i kdyz Gto¢nik smaze hlasky
z napadeného serveru, hlasky uloZzené na vzdaleném, logovacim serveru, zlstanou k dispozici.

V piipadé syslogd (bali¢ek sysklogd) nastavite vzdalené logovani nasledujicim zplsobem. Na serveru (poéitaci, ktery bude pfijimat hlasky ze
vzdalenych systéml) je potfeba povolit piijem zprav v souboru/etc/default/syslogd, takto (zména se projevi po restartu logovaciho démona):
SYSLOGD="-r"

Sitovd komunikace probiha na UDP portu 514, Ize tedy doporudit vytvoFit pFisludnd pravidla firewallu k omezeni pFistupu jen na ty poditace, ze
kterych chcete pfijimat logované hlasky.

Poté je tfeba nastavit klienty. V pfipadé téch je tfeba upravit hlavni konfigurac¢ni soubor syslogu, tedy/etc/syslog.conf. Zde postaci misto cilového
souboru pro ulozeni logovanych hlasek zapsat zavina¢ nasledovany jménem nebo IP adresou serveru, takto:
*.=info;*.=notice;*.=warn;\
auth,authpriv.none;\
cron,daemon.none;\
mail,news.none @server.example.org
Po restartu logovacich démon( na klientech by mélo vzdalené logovani fungovat a logy na serveru by se mély zacit pinit hlagkami z klientG. Jelikoz
hostname byva soucasti hlasek, neni problém od sebe odlisit jak jednotlivé klienty, tak hlasky samotného serveru.

Nastroje pro sledovani zmén v souborech
Existuji nastroje, které sleduji zmény v kritickych souborech, a umoznuji tak pfipadnou kompromitaci systému detekovat. Mezi zastupce patfi napf.
Tripwire nebo Aide.

Detektory rootkitt
Detektory rootkitll jsou specializované nastroje, které vyuzivaji nejriiznéjsi techniky pro zjiténi pritomnosti rootkitl v systému. Umi zjistit
pfitomnost zndmych rootkitd, ale hledaji kromé stop konkrétnich rootkitd i obecné stopy, tudiz teoreticky dokazi odhalit i pfitomnost nékterych
neznamych rootkitd. Je vhodné je pouZivat spolu s nastroji pro sledovani zmén v souborech (viz vy$e). Mezi zastupce patii chkrootkit arkhunter.
Zavér
Rootkity predstavuji jedno z moznych rizik, nikoliv vSak jediné. I kdyz se Utocnikovi nepodafi ziskat roota, stdle ma mozZnost nainstalovat nastroje
slouZici k pozdéjsimu snadnému pfistupu (pomoci uzivatelské cron tabulky zajisti jejich spusténi po restartu serveru), stejné jako nastroje uréené
pro Utoky na jiné servery. Casto se k tomu vyuZiva IRC bot, ktery se pfihldsi do n&jaké chatovaci mistnosti, kde pak Gto¢nik vhodnym ptikazem
zajisti provedeni pfisludnych akci (DDoS Gtok atd.). Jedind ,dobrd" zprava v tomto pfFipadé je, Ze bez prava roota jsou sitova spojeni i tyto procesy
viditelné minimalné vSemi ostatnimi uzivateli.

V piistim dile predstavim podrobné&ji detektory rootkitl a osvétlim obecny postup, co délat v piipadé kompromitace systému.
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Sprava linuxového serveru: Detekce rootkitd a zotaveni
V minulém dile jsem probral zékladni otazky tykajici se rootkitli, véetn& obecnych pravidel zabezpeceni, jak minimalizovat riziko priniku Gto¢nika
do systému. Pfedstavil jsem také vzdalené logovani a ukazal, jak jej nastavit. V tomto dile predstavim detektory rootkitl a obecné rady, jak
postupovat po piipadném priniku.

Detektory rootkitd
Detektory rootkitli jsou nédstroje uréené k vyhledavani jednak zndmych rootkitd, ale také jejich typickych ptiznakl - mohou tedy (ale také nemusi)
detekovat i dosud neobjeveny a nepopsany typ rootkitu. Je oviem také tfeba mit na paméti, Ze v pfipadé kompromitace systému nelze vé&Fit viibec
nicemu, véetné nainstalovanych detektord rootkitd. Neni tedy vhodné pFedpokladat, Ze pokud detektor neohlési priinik, znamena to s jistotou, Ze v
systému opravdu zadny rootkit neni. Na stranu druhou, pokud detektor ohlasi néjaky problém, neznamena to nutné, ze ke kompromitaci systému

skute¢né doslo. Samy detektory jsou bohuZel velmi zndmé tim, Ze generuji fale$né poplachy. Kuptikladu, na jednom z mych serverd
tvrdi chkrootkit toto:
Checking " bindshell'... INFECTED (PORTS: 465)
Hadate spravné, na portu 465 mi bézi Postfix (Cislo portu odpovidd SSL varianté protokolu SMTP). JelikoZ stejny port vyuziva
i bindshell; chkrootkit povaZuje tento otevieny port za znamku infekce, a generuje v tomto pripadé falesny poplach. Kazdy poplach, ktery
detektory nahlasi, je vhodné provérit, a teprve na zakladé vlastniho Usudku (v kombinaci s pouzitim vyhledavace) rozhodnout, jedna-li se o plany
poplach nebo o redlny priinik.
chkrootkit
Jednim z detektor( rootkitd je chkrootkit. Nainstalujte jej obvyklym zplsobem z repozitéie své distribuce, v Debianu a jeho derivatech to zafidi
prikaz:
aptitude install chkrootkit
K provedeni kontroly postadi pustit samotny nastroj bez parametr{:
chkrootkit
Bude nasledovat vypis vysledk{ kontroly, velmi pravdépodobné i s né&jakym poplachem. Vypis analyzujte a provéfte. Doporuéuji si projit informace
o fale$nych varovanich v/usr/share/doc/chkrootkit/README.FALSE-POSITIVES. AZ se s nastrojem a jeho vypisy sezndmite, mlzete si u
opakovanych spousténi usetfit ¢as vyuzitim tichého rezimu, ktery hlasi pouze nalezené problémy:
chkrootkit -q
Spolu s timto nastrojem je nainstalovan i skript, ktery zaji$tuje jeho spusténi cronem (/etc/cron.daily/chkrootkit). Ten ovéem ve vychozim
nastaveni neni aktivni. Abyste jej aktivovali, musite upravit jeho konfiguracni soubor (/etc/chkrootkit.conf). JelikoZ je opravdu mali¢ky, dovolim si
ho sem umistit cely i s vychozimi volbami:
RUN_DAILY="false"
RUN_DAILY_OPTS="-q"

DIFF_MODE="false"

Aby se skript spoustél a kontroloval pfitomnost rootkitl kazdy den, je tfeba promé&nnou RUN_DAILY nastavit na hodnotu true. Jeliko? je velika
8ance, ze narazite na néjaky faleSny poplach, doporuéuji prozkoumat i volbu DIFF_MODE, ktera po korektnim (dodateéném) nastaveni zajisti, ze
vysledek jiz provedené kontroly bude vzdy porovnan s aktudlnim stavem a chkrootkit vas bude informovat pouze o zménach vii¢i ulozenému stavu.
Chcete-li této moZnosti vyuZit, nastavte nejprve proménnou DIFF_MODE na hodnotu true. Poté skript ruéné spustte:
/etc/cron.daily/chkrootkit
V mém pripadé obsahuje vystup nasledujici:

ERROR: No file /var/log/chkrootkit/log.expected
This file should contain expected output from chkrootkit

Today's run produced the following output:
--- [ BEGIN: cat /var/log/chkrootkit/log.today ] ---

/usr/lib/pymodules/python2.5/.path /usr/lib/pymodules/python2.6/.path /lib/init/rw/.ramfs

INFECTED (PORTS: 465)
--- [ END: cat /var/log/chkrootkit/log.today ] ---

To create this file containing all output from today's run, do (as root)
# cp -a /var/log/chkrootkit/log.today /var/log/chkrootkit/log.expected
# (note that unedited output is in /var/log/chkrootkit/log.today.raw)

Ve vypisu si mizete vdimnout poplachd jednak v podobé& vy$e zmin&ného otevieného portu 465 a jednak v podobé& né&kolika ,podezielych® soubord.
V mém piipadé jsem dospél k zavéru, Ze se ve viech pripadech jedna o poplachy falesné (vdm ovSem dirazné doporuduji kazdy poplach
prozkoumat a ucinit viastni zavér). Abyste svij aktudini stav uloZili, je tfeba jej zkopirovat do souboru /var/log/chkrootkit/log.expected, tak, jak
naznacuje samotny vypis, tedy:
cp -a /var/log/chkrootkit/log.today /var/log/chkrootkit/log.expected
Od této chvile bude chkrootkit pfi denni kontrole brat v ivahu pouze odchylky od tohoto uloZzeného stavu.
rkhunter
Druhym detektorem, ktery predstavim, je rkhunter. Tento ndstroj se zda byt o néco komplexnéjsim, obsahuje aktualizovatelnou databazi znamych
hrozeb a vytvafi si vlastni databazi kontrolnich souctd kritickych soubord, se kterou porovnava aktudlni stav. Instalaci Ize vyFesit podobné jako v
pfipadé nastroje chkrootkit:
aptitude install rkhunter
Provéreni systému provedete nasledujicim pfikazem:
rkhunter -c
Objevite-li béhem provérfovani néjaké varovani, vice informaci se dozvite z logu, ktery se standardné uklada do /var/log/rkhunter.log. Opét
ptipomindm vhodnost provéfeni kazdého poplachu, byt nékteré z nich mohou byt fale$né. Stejné jako v pfipadé nastroje chkrootkit, doporuéuji si
projit informace o faleSnych varovanich v /usr/share/doc/rkhunter/README.Debian.gz. Momentalné existuje faleSny poplach na Debianu Squeeze v
podobé rootkitu ,Xzibit" z dlvodu existence fetézce ,hdparm" v souboru/etc/init.d/hdparm. Pokud vite, Ze je to urcité i vas pripad, mizete tomuto
varovani zamezit Upravou konfiguracniho souboru /etc/rkhunter.conf, konkrétné pridanim vyse zminéného init skriptu do whitelistu
(promé&nna RTKT_FILE_WHITELIST).

Nastroj rkhunter obsahuje Siroké moznosti konfigurace, doporucuji si vyse zminény konfigura¢ni soubor projit a upravit podle svych predstav. Mezi
jednu z dileZitych voleb patii ALLOW_SSH_ROOT_USER, kterd by méla byt nastavena stejné jako prislu$nad hodnota v nastaveni SSH démona.
Rkhunter pak varuje, pokud se hodnota zméni. Nékteré testy jsou v pfipadé Debianu implicitné vypnuty. Naleznete je i spolu s popisem u
volby DISABLE_TESTS. MiZete také definovat vlastni hashovaci nastroj (vychozi je shalsum), a to ve volb8HASH_FUNC.

Zminil jsem, Ze rkhunter obsahuje aktualizovatelnou databazi zndmych hrozeb. Aktualizaci mizete provést ruéné prikazem:
rkhunter --update
V Debianu se tato databaze aktualizuje automaticky kazdy tyden (viz /etc/cron.weekly/rkhunter). Databazi hashi kritickych soubort Ize
aktualizovat pouze ruéné, idedlné pouze jste-li si jisti, Ze véechny ohld$ené zmény jsou v poradku. Aktualizaci miZete provést nasledujicim
pfikazem:
rkhunter --propupd
Stejné jako nastroj chkrootkit ma i rkhunter skript pro spousténi cronem v /etc/cron.daily/rkhunter. Jeho nastaveni naleznete v
souboru /etc/default/rkhunter. Ve vychozim stavu je denni kontrola se zasilanim e-maild zapnuta.

Na z&vér doddm, Ze rkhunter upozorfiuje i na staré (a zranitelné) verze nékterych démond a nastrojli. Zde je potfeba mit na paméti, Ze software v
repozitafich distribuce se sice zaplatuje, ale verze z{stavaji stejné. V tomto pripadé tedy stard verze nevadi.
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Zotaveni po priniku
Obecnou radou, jak si po&inat pti zjist&ni priniku, je nepanikafit a nedélat unahlena rozhodnuti. Pokud jiz Gtoénik do vadeho systému pronikl,
existuje velka pravdépodobnost, Ze jiz proved|, co provést chtél, tj. Skoda byla napachana, tudiz rychlé protiopatfeni (napf. odstaveni serveru) ji uz
nezabrani. Pokud server odstavite hned nebo az tfeba za hodinu, tedy nehraje takovou roli. V podnikovém prostiedi Casto existuji predem dané
postupy, jak si s takovou situaci poradit, koho kontaktovat a jak postupovat. Nebyva na skodu mit takovy scénar pfipraven i v pfipadé mensich i
osobnich serverd.
Kritické je zjistit, kudy Gtoénik do systému pronikl. Pokud to nezjistite, mdZete ho v systému za ¢as opét najit. Kompromitovanému systému a
veskerému softwaru na ném je vhodné nevéfit. Nelze nez doporudit kompletni reinstalaci systému, nebot nikdy nebudete mit jistotu, Ze jste
zachytili vde. Pfed tim je ovéem vhodné udélat zalohu kompromitovaného systému i vech dat k pozdé&jsi analyze (& jako dlikaz pro ptipadné
soudni Fizenf).
Zotaveni napadeného systému je tfeba prizplsobit situaci. Mate-li soukromy server, na kterém veskrze nic dlleZitého neb&%i, mizete si dovolit jej
odstavit i na delsi ¢as. Jedna-li se ovéem o server, na kterém stoji vase podnikani nebo preZiti vasi firmy, je tfeba postupovat opatrné a s
rozmyslem.
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Sprava linuxového serveru: Sledovani zmén v souborech pomoci AIDE
V minulém dile jsem probral detektory rootkitli a obecné rady, jak postupovat v pripad& priniku Gtoénika do systému. Zajimavymi nastroji, které
mohou ¢aste&n& pomoci pFi detekci, ale hlavné& po pfipadném priniku, jsou nastroje sledujici zmény v souborech. Jednim z té&chto nastrojd je AIDE,
kterym se bude zabyvat tento dil.
Uvod
Néstroje pro sledovéni zmén v souborech pracuji obvykle velmi jednoduse. Vytvoii si databazi hashi jednotlivych souborl (které to jsou, to se
obvykle da nastavit) a s tou pak porovnavaji soucasny stav. Pokud tedy utocnik zméni nékteré soubory, zméni se i jejich hash, coz by mélo vyvolat
poplach. Zde je oviem tfeba jednoznacné zdlraznit, e kompromitovanému systému (tj. nastrojdm a datdm na ném) nelze vé&fit. M&l-li Gtoénik
moznost pozménit systémové nastroje jako Is, ps, netstat apod., mél i pfileZitost pozménit libovolné jiné nastroje a jejich data, vcetné téch
uréenych ke sledovani zmén v souborech. V idealnim pfipadé by databaze méla byt pofizena pfed vypusténim serveru na sit a bezpeéné uloZena,
pricemz kontroly by mély bézZet offline, tj. napf. z live CD. V praxi je to obtizné proveditelné, zejména pak vzhledem k tomu, Ze po aplikovani
nutnych aktualizaci dochazi ke zménam v souborech, ¢imz databaze zastarava. Jde to samozifejmé resit provedenim kontroly pred aktualizaci,
provedenim aktualizace a nasledné aktualizaci ¢i vygenerovanim nové databaze hashi. To je ale samozifejmé nepraktické.

AIDE v Debianu je zkompilovano staticky, coZ znamend, Ze samotné binarky nevyuzivaji systémové knihovny. To sice Utocnikovi zkomplikuje Zivot,
jelikoz zménou pfislusnych knihoven nedojde k ovlivnéni AIDE, ale neni to nic, co by se nedalo pfekonat (rootkit upravujici funkcnost jadra, Uprava
AIDE samotného). Budete-li tedy AIDE pouZivat jinym ne? vyse naznacenym idedlnim zplisobem, musite pocitat s tim, Ze chytry Utoénik obejde i
tento nastroj a vy se o zménach nedozvite.

JelikoZ AIDE pouziva celou Fadu hashovacich algoritm@ pro jednotlivé soubory, jeho b&h je naroény na procesor i ¢as. Budete-li jej poustét ruéné na
bézicim serveru, zvazte Upravu jeho priority (nastroj nice, popF. jesté ionice).

Instalace
Instalace AIDE je jednoduché, staéi vyuZit spravce bali¢kd, v Debianu je moZné pouzit nasledujici prikaz:
aptitude install aide
Upozorfiuji, ze pokud byste chtéli dynamicky sestavenou binarku AIDE misto statické, budete muset nainstalovat balicek aide-dynamic. To ale s
nejvétsi pravdépodobnosti asi chtit nebudete.

Konfigurace
Sledujete-li tento serial pravidelné, popfipadé znate-li Debian, asi uz tusite, Ze Debian si konfiguraci AIDE upravuje po svém. V pfipadé AIDE je
konfigurace ptizplsobena pomé&rné& znaéné. Jde to tak daleko, e konfiguraéni soubor je sestavovén skriptem update-aide.conf, ktery sesbira
véechna nastaveni ze souborl ulozenych v /etc/aide/aide.conf.d a zapi$e je do jediného konfigura¢niho souboru, ktery pak vyuziva ,obalovac®
(wrapper) AIDE, tedy aide.wrapper.

Za zaklad konfigurace je tfeba povaZovat soubor /etc/default/aide, ktery obsahuje nastaveni pro pfislusnou Ulohu cronu, jez provadi denni
kontroly. Tento soubor je dobfe zdokumentovany, takze si jej projdéte a nastavte podle svych potieb.

Za volby hodné zvlastni pozornosti povazuji nasledujici:

e  MAILSUBIJ - predmét zasilanych e-mailli
(] MAILTO - komu posilat e-maily
(] QUIETREPORTS - potlaceni zaslani e-mailu, pokud nedoslo ke zméné (je-li tato proménna nastavena nayes)
®  TRUNCATEDETAILS - zkraceni detailnich informaci o zménach

(] FILTERUPDATES - potlaceni informovani o zménéach zplsobenych aktualizacemi (pfedpokldddTRUNCATEDETAILS nastaveno na yes)
AIDE je v Debianu nastaveno tak, e prohledédvd pomé&rné velkou ¢ast souborového systému, véetné adresare /home, coz mize plsobit fadu
zbytecnych ,poplachl", mate-li aktivni uZivatele. Nechcete-li, aby AIDE prohledavalo /home, mlZete vyuzit ukdzkového skriptu
v /usr/share/doc/aide-common/examples a zaradit jej do konfigurace, takto:
cp /usr/share/doc/aide-common/examples/31_example_exclude-homes /etc/aide/aide.conf.d/
chmod a+x /usr/share/doc/aide-common/examples/31_example_exclude-homes
AIDE také prohledava cache spravce bali¢kd Apt, coZ rovnéz nemusi byt zrovna to, co chcete. Nechcete-li, aby AIDE brala v Gvahu uloZené bali¢ky
ve /var/cache/apt/archives, upravte soubor/etc/aide/aide.settings.d/31_aide_apt_settings, ve kterém nastavte
proménnou IGNORE_ARCHIVES na"yes":
Inicializace databaze
A7 budete hotovi s nastavovanim (ne dfive!), mizete inicializovat databazi AIDE:
aideinit
Po pripadnych Upravach konfigurace je vhodné znovu inicializovat databazi AIDE, takto:
update-aide.conf && aideinit -y -f
Manualni spusténi AIDE
Chcete-li zkontrolovat integritu databaze, nejjednodussi je pustit samotnou ulohu pro cron:
/etc/cron.daily/aide
Chcete-li pouzit samotny nastroj aide, pouzijte pfislusny ,obalovac", ktery zajisti, Ze se pouZiji spravné sestavené konfiguracni soubory. Tento
,obalovac" je k dispozici jako aide.wrapper.
Uprava konfigurace
Nepochybné zjistite, Zze AIDE v Debianu prohledava kdeco a budete tedy chtit nékteré soubory ¢i adresafe z prohledavani vyfadit. Rovnou predeslu,
e Uprava nastaveni neni UplIné& trividlni, jelikoz Debian nabizi opravdu znaéné mnozstvi konfiguracnich soubord i skriptl v /etc/aide/aide.conf.d,
které se pak spousti, spojuji a kompletuji do jediného velkého konfiguracniho souboru.
Zde doporuduji prostudovat manual k AIDE (a jesté manual k aide.conf: man aide.conf), jelikoZ obsahuje pfisluSnou syntax a potfebné informace.
Zasadni informace je, ze jednotliva pravidla jsou de facto reguldrni vyrazy, éemuz byste mé&li prizplsobit psani pravidel, zejména si dejte pozor na
tecky (tecka odpovida jednomu libovolnému znaku), které radéji escapujte (umisténim zpétného lomitka pred tecku, takto: \.). Regularnimi vyrazy
se zde zabyvat nebudu, avdak pod ¢ldnkem jsem vam pripravil odkazy na ¢esky psané materialy, ze kterych se ptislu$nou syntaxi mizete snadno a
rychle naudit.
Co se tyka poradi pravidel (opét odkazuji na manual), je vhodné obecné&jsi pravidla umistovat nize a specifi¢téjsi pravidla vySe. Asi nejéastéjsi
Upravou konfigurace bude specifikace soubord, které nechcete, aby se do databaze zaradily. V takovém piipadé si vytvoite vhodny soubor
v /etc/aide/aide.conf.d, ale jelikoZ zalezi na poradi, zafadte jej do struktury pomoci Uvodniho Cisla, tzn. napf. 50_aide_moje-pravidla. Do tohoto
souboru pak pridejte pFislusna pravidla - pro ignorovani urcitého souboru zapiste prislusny regularni vyraz z vykri¢nikem na zacatku, napf. takto:
1/var/cache/munin/www
AIDE pak bude takovy soubor ¢i adresar ignorovat. AIDE v zasadé podporuje tFi typy pravidel, a sice regularni vyrazy (zacinaji lomitkem), pfesné
specifikace konkrétniho souboru ¢i adresare ("equal matching", zacinaji znakem =) a vylucovaci regularni vyrazy (zacinaji vykricnikem). U pravidel,
ktera zafazuji soubory Ci adresare do databaze, je tfeba specifikovat parametr, ktery odpovida operacim, jez se maji s danym souborem provést.
Zde opét odkazuji na manual, kde jsou véechny popsény. Mizete si usetfit praci tim, Ze si sadu operaci pojmenujete, a pak se na ni budete
odkazovat, takto:
MojeAkce = p+i+MojelineAkce
Jak si mizete véimnout, ve specifikaci vlastnich operaci se mizete odkazovat na jiné vlastni operace. Konfigurace Debianu pouziva Fadu vlastnich
pojmenovanych operaci, které naleznete v/etc/aide/aide.conf. Jedno z pravidel je napf. Full, které kdybyste chtéli aplikovat na konkrétni soubor Ci
adresar, zapisete:
/home/secret$ Full
Pokud by v tomto pripadé byl secret adresar, zaznamenaly by se jen jeho parametry, ale soubory v ném obsazené by se ignorovaly. Pokud byste
chtéli pridat i jeho obsah, staci vynechat znak konce radky v regularnim vyrazu (tedy znak dolaru), takto:
/home/secret Full
Tolik k béZznym Upravam nastaveni AIDE. Nezapomerite, Ze po Upravé konfigurace musite znovu inicializovat databazi, viz sekce Inicializace
databdze vyse.
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Sprava linuxového serveru: Uvod do kompilace softwaru
Repozitare linuxovych distribuci obsahuji ohromné mnozstvi softwaru. Co kdyz ale potfebujete komponentu, kterd v dostupnych repozitarich neni,
poptipadé je, ale v jiné verzi, neZ jakou pozadujete? V takovém piipadé& vam nezbude ne? se pustit do kompilace ze zdrojovych kéd@. V tomto dile
se dozvite o spraveé softwaru v linuxovych distribucich, kompilaci obecné a alternativach ke kompilaci.
Balic¢ek, repozita¥, zavislost, spravce balickd
Toto jsou pojmy, které — pfedpoklddém - dobFe znate, tudiZ je prolétnu jen letem svétem. Bali¢ek je obecné komponenta. MlZe to byt aplikace,
ale také dokumentace, datové soubory, sada ikon, fontl &i tapet, knihovna atd. JelikoZ balicky maji atomicky charakter (obsahuji ,jedno kole¢ko v
soukoli™), existuji mezi nimi zavislostni vazby, tj. jeden bali¢ek pro svou funkci mdze vyzadovat dalsi bali¢ky, a ty mohou vyZadovat dal$i bali¢ky
atd.
Bali¢ky jsou uloZeny v repozitafich. To jsou jednoduse skladidté bali¢kd. Mohou mit podobu adreséare, sitového serveru, instala¢niho média atd.
Nejéastéji se pouzivaji sitova ulozisté.

Software je v linuxovych distribucich spravovan centraln&, prostiednictvim spravce bali¢kd, ktery bere v Gvahu zavislosti, vi, co je dostupné v
repozitaFich a de facto provéadi téméF vie za spravce. Ten mu jen fekne, co chce instalovat, odinstalovat ¢i aktualizovat, a spravce bali¢k{ to
provede.

Kompilace
Software pro Linux, alespor ten svobodny a open-source, je obvykle k dispozici v podobé zdrojového kdédu (Elovékem Citelné podoby programu).
Ten je v pFipadé Fady programovacich jazyk( nutné prevést do podoby, kterou je schopen zpracovat procesor, tedy do strojového kodu. Ten pak

mizete spustit a vyuZivat.
V pripadé& vétsiny linuxovych distribuci tento proces jiz nékdo proved! a do repozitaFl umistil piislusny bali¢ek se strojovym kédem (né&kdy také
»binarkou"), ktery staci nainstalovat a je pfipraven k pouziti.
Distribuce a software
Centralizovana spréava softwaru, tedy sprava softwaru pomoci sprévce bali¢k{l, je povaZovéna za jednu ze silnych strdnek GNU/Linuxu. Ma ovéem z
pohledu spréavce serverl dvé nevyhody. V prvni fadé, ne viechen software dostupny pro GNU/Linux je v distribuénich repozitatich a ne vzdy je to
proto, ?e by dand vé&c nebyla zajimava & uZiteéna. Abych nezlstaval piili§ v teoretickych rovinach, uvedu maly pFiklad. Debian (a Fada dal$ich
distribuci) neobsahuje jadra patchovana pomoci grsecurity. Zfejmé proto, Ze se dosud nenasel dobrovolnik, ktery by jadra pfipravoval a udrzoval.
Rada distribuci, véetné Debianu, stoji na ryze komunitnim vyvoji. O konkrétni bali¢ky se staraji konkrétni lidé (fika se jim maintainer), ktefi jsou
zodpovédni za jejich tvorbu i Gdrzbu. Nékdy se stane, ze néjaky bali¢ek z repozitafi vypadne, nebo nebude zaélenén, protoZe to predstavuje hodné
prace a nikomu se do toho nechce. U podnikovych distribuci, kde neni problém na ,nechténou" praci nékoho najmout, je zase typické, Ze jejich
repozitare obsahuji méné softwaru nez jejich ryze komunitni kolegové.

Druhym bodem, ktery Ize vnimat v zavislosti na Uhlu pohledu jako vyhodu i jako nevyhodu, je zmrazeni verzi. Kdyz distribuce s klasickym
modelem vyvoje vyda nové vydani, v repozitafich zpravidla zlstanou jednotlivé komponenty ve stejnych verzich po celou dobu podpory daného
vydani. Je-li v néjakém balicku nalezena chyba, ktera byla opravena v nové verzi dané komponenty, provede se tzv. backport pfislusné zmény, tj.
zména se aplikuje na starsi verzi komponenty, kterd je dostupna v repozitafich. Do repozitarl se tedy nedostavaji novéjsi verze komponent, a ty
samoziejmé Casem zastaravaji.

Tento systém mé sviij dobry diivod - nové verze komponent obsahuji zmény, které nemusi byt vzdy zpé&tn& kompatibilni. U serverového softwaru
se mize ménit syntax konfiguracnich soubord i chovani samotnych démond, ¢imz méze vzniknout jak potencidlni bezpecnostni zranitelnost, tak
nepfijemny stav, kdy se po aktualizaci démon odmitne znovu spustit. Nehledé na to, Ze nové verze obsahuji zpravidla kromé novych zajimavych
vlastnosti i nové chyby.

Dluzno dodat, Ze tento problém se netyka distribuci, které pouZivaji tzv. rolling release model vyvoje (Arch Linux, Gentoo, Source Mage
GNU/Linux apod.), kde se nové verze (po otestovéni) rovnou zarazuji do hlavnich repozitafl, a distribuce jsou tak vlastné ve stadiu neustalého
vyvoje. Tyto distribuce obecné nebyvaji doporucovany pro produkéni servery, i kdyz jsou na nékterych pouzivany. Jisté, zalezi v prvni fadé na tom,
co a jak ma na serveru béZet a ktera distribuce je pro to nejvhodnéjsi (nehledé na to, ze velkou roli hraje i to, kterou distribuci spravce dobfe
ovlada).

Uskali kompilace
Bali¢kovaci systém Setfi (nejen) spravclim praci. Umozfiuje snadnou instalaci, odinstalaci i aktualizaci softwaru. Aktualizace se tyka vedkerého
softwaru dostupného z repozitaird (pokud distribuce nestanovi jinak). Ve chvili, kdy se pustite do kompilace, o tyto vyhody prijdete. Pokud si
nesestavite vlastni bali¢ek obsahujici vami zkompilovany software, nebude moci brat balickovaci systém v vahu soubory, které tomuto softwaru v
souborovému systému patii - odinstalovani tedy mdze byt problematické. Ale i kdyz si vlastni bali¢ek postavite a nainstalujete jej pres spravce
bali¢kd, zlstane na vas stéle to nejdllezitéjsi - jeho aktualizace.

Zavislosti
Samotna kompilace neni jednoducha. Nejenom, Ze potfebujete kompilatory a pfislusné nastroje, ale musite také vyresit zavislostni vazby. Je
mozné, Ze vas software vyzaduje knihovny nebo komponenty, které v systému nemate. Ty je pak tfeba bud’ doinstalovat z repozitaid, nebo také
zkompilovat.
Zmény v knihovnach

Aktualizovat balicek byste méli nejenom, kdyz vyjde jeho nova verze, ale také, pokud se zasadné zméni verze zavislych knihoven. Tohle je ale

nastésti spide problém rolling release distribuci, jelikoZ v klasickych zstanou knihovny zpravidla ve stejnych verzich. Mdze ale nastat problém pfi
povyseni distribuce. V rolling release distribucich je tfeba pfekompilovavat ¢astéji, nebot tam se verze knihoven ¢as od ¢asu méni.
Alternativy
Idedini je, pokud jste schopni pracovat se softwarem, ktery je v distribuénich repozitafich, byt nékdy musite pfekousnout, Ze nova verze, uz tfeba
pll roku dostupnd, umi néco nového, co by vadm usnadnilo préci. Ale idedIni situace nenastane vzdy — proto se nékdy kompilaci nevyhnete. Ovéem
jesté pred tim, neZ se do kompilace pustite, by bylo vhodné zvaZit mozna alternativni Feseni.
Debian backports
Jelikoz se tento serial zaméfuje na distribuci Debian, nelze nezminit nyni jiz oficidlni projekt Debian backports. Tento projekt tvofi repozitaF, ktery
Ize zkombinovat se standardnimi repozitafi Debianu, a ziskat tak moZnost instalace vybraného novéjsiho softwaru, ktery byl zkompilovan pro
stabilni vydani. Kupfikladu, kdybyste nebyli spokojeni s Postgresem 8.4 v Debianu Squeeze a chtéli Postgresql 9.0, ktery nedavno vysel, nemuseli
byste sahnout ke kompilaci - stacilo by vam pouZit backporty, ze kterych byste verzi 9.0 nainstalovali.
Neoficialni repozitare
Rada projektd ma k dispozici neoficidlni repozitafe (neoficidlni z pohledu Debianu), které milzete pouZit k ziskani aktudIni verze ve stabilnim
vydani. Kuprikladu, zde v seridlu zminény Jabber/XMPP server Prosody mé k dispozici neoficidlni repozitadr, kde najdete vzdy aktudlni verzi.
Strategie
JelikoZ kompilace neni jednoduchd a méa sva Uskali, byva dobré se ji vyhnout, pokud mizete. Zde mohou pomoci vy$e zmin&né alternativy. Pokud
se pro kompilaci rozhodnete, musite zvazit jednak dopad na ,pohodinost" spravy, respektive na nové povinnosti a mozna Uskali, ale také na mozné
bezpec¢nostni dopady (sitové sluzba, SUID root popFipadé pod rootem bé&zici atd.). Rada projektl ma k dispozici e-mailové konference s
bezpecnostnimi hlasenimi nebo hlasenimi o novych verzich. Doporucuji se do nich pfihlasit a pravidelné Cist postu, abyste mohli reagovat na
pfipadny bezpecnostni problém nebo védéli o dostupnosti nové verze.
Tim bych tento dil ukondil. PFisté vam kompilaci predstavim po praktické strance.
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Sprava linuxového serveru: Kompilace softwaru

V minulém dile byla probréna teorie kolem kompilace softwaru véetné alternativ, pomoci kterych se mizete kompilaci vyhnout. Tento dil se bude

vénovat praktické strance kompilace, i kdyz zatim pfevazné jen teoreticky, stejné jako jejim Uskalim.

Uvod
Poselstvim minulého dilu mél byt pohled na kompilaci spi$e jako na nouzové Feseni. IdedIni je pouzivat spravce bali¢kd a software instalovat a
spravovat prostfednictvim néj. Ru¢ni kompilace je nejen relativné sloZitéjsi, ale také vyzaduje, abyste se o takto instalovany software starali, tedy
primarné sledovali bezpecnostni problémy, hodnotili jejich vaznost a resili je, druhotné pak abyste také méli prehled o dostupnosti novych verzi a
zmén fungovani i nastavovéni daného softwaru. To je velmi ddleZité, jelikoZ nové verze mohou ménit syntax ¢ parametry v konfiguraénich

souborech, coz by pfi slepém prechodu na novou verzi mohlo zapficinit nefunkénost dané komponenty.

Kompilace vSak pFindsi i jisté vyhody, které pak dotahuji do konce zdrojové zalozené (source-based) distribuce jako Gentoo, SourceMage

GNU/Linux atd., které pak kompilaci v mnohém usnadnuji. Co se tyce vyhod kompilace, v prvni fadé je to jisté moznost mit konkrétni verzi
softwaru bez ohledu na to, ktera verze je k dispozici v aktualnim vydani distribuce. Vedle toho je to ale také moZnost pouZivat upravenou verzi,
aplikovat specifické patche nebo naopak moznost pouzit Cistou (tzv. vanilla) verzi, kterd nebyla distribu¢né upravena - rada distribuci totiz pro

rlizné komponenty vyuziva vlastni patche, které mohou ménit jejich funk&nost, coz nékdy prinasi nové vlastnosti, ale nékdy to mize byt zdrojem
chyb & problém( (v souvislosti s tim nemohu nezminit nechvalné zndmy zadsah Debianu do openss| knihovny, ktery diky predikovatelnosti
generatoru ndhodnych cisel oslabil veskeré klice Ci certifikaty generované pomoci této knihovny).

Lecktery software Ize sestavit s podporou néjaké komponenty nebo bez ni. Kuptikladu, oblibeny textovy editor Vim mdze fungovat jak v terminélu,
tak samostatné v grafickém prostiedi. Podpora grafického rezimu je otdzkou kompilacni volby. Na serveru je obvykle zbytecné mit konzolové
aplikace zkompilované s podporou Xorg, coZ u binarnich distribuci znamena mj. nutnost dotahnout spolu s instalovanymi aplikacemi jesté Xkové
knihovny. Kompilaci miZete sami uréit, jak se ma vami instalovany software sestavit. Vy3e uvedend situace je opravdu jen pfiklad pro ilustraci,
jelikoZ v Debianu miZete tuto situaci snadno vyres$it nainstalovanim verze Vimu zkompilované bez Xorg (bali¢ek vim-nox).

Dalsi vyhodou kompilace je moznost pouzit specifické volby kompildtoru, které mohou kdd optimalizovat (zrychlit, zmensit apod.) ¢i jej Iépe

zabezpecit.
Mate-li potfebu ménit konfiguracni volby a kompilovat vétsi mnozstvi softwaru podle svych potfeb, doporucuji zvazit pouziti nékteré ze source-
based distribuci.
Kompilaéni nastroje a zdrojovy kod
Abyste mohli kompilovat, potfebujete pfislusné nastroje, zejména pak kompildtor. Pro software napsany v C nebo C++ postaci GCC, dale pak
nastroj make. V Debianu je mozné tyto nastroje nainstalovat prostfednictvim metabali¢ku build-essential:
aptitude install build-essential
Ne vzdy ale budete kompilovat zrovna aplikace v C. To poznate podle dokumentace k danému softwaru, ktera by vam méla Fici, co potfebujete k
Uspésnému sestaveni.

Kromé kompilacnich nastrojd potiebujete samoziejmé zdrojovy kéd daného softwaru. Obvykle jeho ziskdni nepredstavuje problém, pomoci
vyhledavace lokalizujete oficialni web projektu, stéhnete prislusny bali¢ek, obvykle tar.gz ¢i tar.bz2, pficemZ pred jeho pouzitim ovéfite kontroini
soucty nebo digitaini podpisy. Na serveru se vam urcité hodi nastroj wget, popfipadé néjaky textovy prohlize¢ (napf. lynx), abyste mohli pFislusny

software stahovat pfimo na serveru a nemuseli ho tam kopirovat ze své stanice (coz byste nejspiSe provedli pomoci nastroje scp ¢i FUSE
modulu sshfs).
SCM: Systémy pro spravu verzi
Chcete-li opravdu ,bleeding-edge" kéd (na serveru Ize jeho pouziti dirazné nedoporudit), pFijdete nejspie do styku s nastroji pro spravu verzi
(SCM, Source Control Management, tedy napf. Git, Mercurial, Subversion apod.). To jsou nastroje, které umoznuji v zasadé dvé véci — v prvni fadé
udrzuji prehled zmén ve zdrojovém kédu, ve druhé Fadé pak umozfiuji nebo usnadriuji spolupraci vice vyvojari na jednom projektu. Z pohledu
spravce obvykle pFedstavuji nutnost nainstalovat pFislusny nastroj nebo jeho klienta. Zde pfedeslu, Ze mnoho webovych sluzeb (GitHub apod.)
umoziuje stahnout balicek s kddem odpovidajicim dané revizi, ¢imz si tuto praci usetrite.

. Zavislosti a instrukce pro sestaveni

Rada softwaru ma k dispozici instrukce pro sestaveni bud’ v dokumentaci na webu projektu, nebo v souboruINSTALL, ktery je pfibalovan ke

zdrojovému kddu. Méli byste zde najit veskeré podstatné zavislosti.

Zavislosti kompilovanych programd Ize rozdélit do dvou kategorii — zavislosti kompilaéni, které jsou nutné pro kompilaci, ale uz ne pro samotny béh
programu, a zavislosti béhové, které jsou tfeba pro samotnou funkénost zkompilovaného softwaru. Kompilacni zavislosti je samoziejmé kompilator
a s nim spojené nastroje, ale obcas to miZe byt i néco jiného. Vice vdm napovi dokumentace k danému softwaru. Podstatné je, ze kompilacni
zavislosti mizete po kompilaci bez obav ze systému odstranit, ty b&hové samoziejmé nikoliv.

Jeliko? v pFipadé kompilace za vés spravce bali¢kll zavislosti fesit nemlize, musite se s nimi vyporadat ruéné. Resit zavislosti je véak vhodné s
pomoci spravce bali¢kl: mate-li prisludnou zavislost v pozadované verzi v repozitatich, mizete ji nainstalovat a nemusite ji kompilovat. K
vyhledavani mlzete pouzit ptislusné funkce spravce balickd:
aptitude search zavislost
apt-cache search zavislost
Pokud danou zavislost v repozitafich nemate, nebo ji mate ve staré verzi, nezbude vam nez ji zkompilovat také. Vzhledem k tomu, ze zavislostni
vazby mohou byt kosaté, musite zvazit, zdali se vam kompilace, ale také naslednd udrzba, opravdu vyplati. Mate-li stabilni binarni distribuci, ktera
je uz n&jaky ¢as venku, mize se klidné stat, ze aktudIni verze vami zvoleného softwaru bude vyZadovat kompilaci Fady dal$ich komponent, jelikoZ
v repozitafich je sice mate, ale prili$ zastaralé. Udrzovat takto sestaveny software ruc¢né je dfina.

Hlavi¢kové soubory
V pripadé knihoven a komponent, které tvofi zavislosti vami zvoleného softwaru, potfebujete nejenom binarky prislusnych knihoven, ale také tzv.
hlavi¢kové soubory. Hlavi¢kové soubory predstavuji kompilaéni zavislost, k béhu softwaru po kompilaci je tedy nepotfebujete. V pfipadé nékterych
distribuci jsou hlavi¢kové soubory soucasti bali¢ki s danymi komponentami (namatkou Arch Linux). V Debianu jsou umistény v samostatnych
bali¢cich s pfidomkem -dev. Pokud byste tedy méli knihovnu libssl v zavislostech vami zvoleného softwaru, nainstalovali byste nejenom
baliek libssl, ale také libss|-dev.

Svata trojice
Tento dil zakon&im zékladni informaci o tzv. svaté trojici, tedy sérii tfech piikazd, které se nejéast&ji zmifiuji v souvislosti s kompilaci. V pristim dile
na tuto informaci navazu a ukazu vam vse na prikladu. ,Svata trojice" vypada takto:

./configure
make
make install

Prvni prikaz spousti skript configure v aktudlnim adresari. PFedpoklada se, Ze se nachazite v adresari s rozbalenymi zdrojovymi kody. Tento skript
je generovan obvykle vyvojarem, pomoci nastroje autoconf (vice viz GNU build system), a distribuovan spolu se zdrojovymi kédy. V nékterych
ptipadech (&asto pti kompilaci softwaru ziskaného pomoci SCM) se miZete setkat s tim, Ze tento skript chybi a vy si jej musite vygenerovat sami.
Skript configure analyzuje vas systém a vygeneruje soubor Makefile, ktery pak Fidi proces kompilace. Pokud vam chybi néjaka zavislost, nebo vas
systém neodpovidad pozadavkim daného softwaru, mé&l by tento skript skonéit a vyprodukovat chybovou hlagku. Ta by vdm méla osvétlit, co vam
chybi nebo co musite udélat.

Jakmile mate k dispozici Makefile, mizete spustit kompilaci pomoci néstroje make. Pokud pdjde vie dobfe, kompilace skonéi ispéchem.
Zbyva uz jen software nainstalovat. Jeho instalaci je mozné provést pfikazem make install, avSak tento postup nedoporucuji - software instalovany
mimo repozitare je vhodné izolovat od zbytku systému, abyste méli prehled o tom, kde se nachazi jeho soubory a nezanesli si do systému
neporadek. Popfipadé si mlzete (napf. pomoci nastroje checkinstall) vytvorit bali¢ek, ktery pak nainstalujete pomoci spravce bali¢k (v Debianu
nastrojem dpkg). O tom ale az v pristim dile.
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Sprava linuxového serveru: Kompilace softwaru prakticky
Alkoliv je idedIni pouZivat sprévce bali¢kl a repozitafe, které obsahuji drtivou vétsinu toho, co budete potfebovat, nékdy neni jind moZnost a je
tfeba sdhnout ke kompilaci néjakého softwaru ze zdrojovych kédd. Posledni dva dily se vénovaly kompilaci prevazné z teoretického hlediska, tento
dil vSe ukaze na praktickém prikladé.
Uvod
Pokud jste si nepfeletli posledni dva dily (prvni dil, druhy dil), doporuéuji tak ucinit, nebot v nich zaznély velmi podstatné informace, pocinaje
popisem spravy softwaru v linuxovych distribucich, pres rlizné alternativy ke kompilaci ¢ divody, pro¢ je vhodné se ji snazit vyhnout, aZ po
samotny postup a technické pozadi kompilace, které bylo predstaveno v minulém dile.
Stabilni, vyvojova a SCM verze

Jesté pred samotnou kompilaci zminim jednu véc, kterou jsem dostate¢né neosvétlil v minulych dvou dilech, a sice, jaké verze softwaru jsou

obvykle k dispozici a jaky je mezi nimi rozdil. V&tsina FOSS projektd ma néco jako stabilni vyvojovou vétev. Stabilni vétev by méla obsahovat
dostatecné otestovany, ¢asem ovéreny kod s minimem chyb. Na server je to urcité dobra volba.

Casto je ovéem k dispozici i testovaci ¢i vyvojova verze. Ta obsahuje obvykle novéjsi vlastnosti, které zatim jeété do stabilni verze nepronikly,
nebot nebyly dostateéné otestovany. Vyvojové verze obsahuji zpravidla fadové vice chyb nez jejich stabilni protéjsky, pfi¢emz nékteré vlastnosti ve
vyvojovych verzich nemusi byt jesté zcela funkcni (nebyly zcela implementovany), popfipadé se mohou ¢asem i zasadné ménit - na to je tfeba si
davat obzvlast pozor, zejména pfi aktualizacich. Vyvojovym verzim je vhodné se vyhnout, pokud to jde.

V souvislosti s vyvojovymi verzemi je vhodné zminit i ¢asto pouZivané nazvoslovi uréujici aktudini stddium vyvoje: pre-alpha, alpha, beta a release
candidate. Verze oznadena jako pre-alpha je obvykle software v raném stadiu vyvoje, mnohé vlastnosti jesté nejsou viibec implementované,
mnohé se méni, ¢asto i zasadné. Takova verze by na serveru neméla co délat, jelikoz mize obsahovat kritické chyby vedouci ke ztraté dat.
Stadium alpha je na tom jen o malo Iépe nez pre-alpha. Mnohé vlastnosti by jiz mély byt implementovany, i kdyz stale je pravdépodobny vyskyt
kritickych chyb. Ledacos také nemusi fungovat spravné nebo se miize ¢asem vyrazné zménit. I toto stadium bych na server diirazné nedoporudil.
Stadium beta by mélo oznacovat dokonéeni viech pFipravovanych vlastnosti (ty by se jiz nemély ménit) a pocatek testovani ze strany uZivatelQ.
Chyby jsou, pfirozené, v tomto stadiu stéle ocekavané. Nasleduje release candidate, tedy kandidat pro vydani. To uz je vice méné hotovy produkt,
ale stale se ¢eka na nalezeni zavaznych chyb. Pokud nejsou nalezeny zavaznéjsi chyby béhem urcité doby, obvykle dojde k vydani.
Posledni ,verze" softwaru, se kterou mlzZete pFijit do styku, je snapshot ze SCM néstroje (Subversion, Git, Mercurial, apod.). Je to de facto snimek
zdrojového kddu platny k uréitému datu - nejcastéji se bere ten nejnovéjsi. JelikoZ pokrodilé nastroje pro spravu verzi softwaru (SCM) umi drzet
soucasné vice vétvi, zalezi urcité, kterou vétev (branch) jste si zvolili jako zdroj (zaleZi ovsem také na tom, jaka pravidla vyvoje jsou vV réamci
daného prOJektu % platnostl) Stabilni vétev by méla mit prlbllzne charakter stabilniho vydani, vyVOJova vétev bude v nékterém z vyse uvedenych
stavd, a jeji nasazeni na server Ize proto dlrazné nedoporuat Casto se ovéem s takovou verzi setkate, jelikoZ v ni bude patrné opravena néjaka
nepfijemna chyba (oproti posledni vyvojové verzi stazitelné z webu projektu, pokud takova je).

Vyse uvedena pravidla samoziejmé podléhaji tomu, jak na vyvoj nahlizi vyvojafi projektu, ktery chcete nasadit. Stabilni verze jednoho projektu
muze stabilitou klidné odpovidat vyvojové verzi jiného. Zalezi na typu projektu a na vyvojafich. Obecné je vhodné se nestabilnim verzim vyhnout,
pokud nemate opravdu dobry divod je nasadit.

Kompilace zvoleného softwaru
Software, ktery bude slouZit jako pokusny kralik pro kompilaci, je webovy server Apache, kterému se tento serial vénoval v nékolika dilech. Je to
pouze priklad, na kterém bude demonstrovéna kompilace. V zaddném pfipadé se nejedna o doporuceny zplsob kompilace Apache. Kromé toho,
Apache urcité naleznete v repozitafich vami pouZzivané distribuce. Budete-li chtit kompilovat pravé Apache, urcité se primarné Fidte oficialni
dokumentaci, na kterou ¢lanek pro Uplnost odkazuje.

Nahlédnuti do dokumentace
Pfed tim, neZ budete software kompilovat, doporuduji podivat se do dokumentace, at uz dokumentace na webu projektu nebo dokumentace
pribalené v prislusném zdrojovém bali¢ku. Obvykle zde naleznete navody ¢i pripadné dilezité informace tykajici se kompilace ze zdrojovych kddd.
Uvnitf balicku hledejte soubory README a INSTALL. V pfipadé webového serveru Apache je dokumentace dostupna online.

Ziskani a pfiprava zdrojového kédu
Vyberte si vhodnou verzi (dle rad vyse) a stahnéte si pfislusny bali¢ek, obvykle je to tar.gz, i kdyz tar.bz2byva mensi, tedy Uspornéjsi na
prenadena data. Na serveru muzete pro samotné staZeni pouzit nastrojwget, coz se urcité hodi, mate-li na stanici, ze které se vzdalen& pipojujete
k serveru, pomaly upload (typické pro ADSL a mobilni pfipojeni). Mizete si také pomoci textovym prohlize¢em piimo na serveru:
lynx http://httpd.apache.org/download.cgi
Jelikoz je pfi instalaci na server vhodné dbat zvy$ené opatrnosti, je tfeba si po ziskani balicku ovéFit kontrolni soulty ¢i digitalni podpisy. Opatrete
si prisludné PGP kli¢e a ov&ite podpis nalezejici prisludnému souboru. Zde je samoziejmé otézka, jak si opatfit PGP kli¢e vyvojari z opravdu
divéryhodného zdroje. Pokud se vdm nechce hledat nejblizéiho vyvojare, spojit se s nim, domluvit osobni setkani, ovéfit jeho ob&anku a
zaznamenat si otisk (fingerprint) jeho kli¢e, mizete zkusit méné bezpe¢nou metodu popsanouna strankéch projektu, a sice stdhnout soubor s PGP
kli¢i vyvojarl (doporucuji alespori pies HTTPS a piimo ze serveru apache.org), importovat tyto klice a ovéfit podpis, takto:
gpg --import KEYS
gpg --verify httpd-2.2.20.tar.bz2.asc
Po ovéreni bali¢ek se zdrojovym kdédem rozbalte:
tar xvf httpd-2.2.20.tar.bz2
Zavislosti
Zavislosti, at jiz kompilaéni & b&hové (vysvétleni v minulém dile) si budete muset zajistit sami (idedIné instalaci p¥isludnych bali¢kl, v horgim
pfipadé je budete muset zkompilovat jako prvni). V rdmci Debianu je tfeba dodat, Ze hlavi¢kové soubory potfebné pro kompilaci jsou v extra
bali¢cich. Pokud tedy mate jako zavislost néjakou komponentu, obvykle nestaci instalovat pouze bali¢ek s bindrkou komponenty (napf.libknihovna),
ale musite jesté pridat bali¢ek s pFislusSnymi hlavickovymi soubory pro kompilaci, tedy napf.libknihovna-dev.

NejidedIn&j&im postupem je zjistit zavislosti z dokumentace, nejméné Ginnym zplsobem je pak spoustét skript ./configure opakované a orientovat
se dle chybovych hlagek. V Debianu vak existuje je$té jeden elegantni zplisob, jak zavislosti Fesit. Mate-li vdmi kompilovany software v
repozitaiich (byt v jiné verzi), mGZete si uetfit praci pomoci spravce bali¢kt - Debian totiz umozfiuje kompilaci z tzv. zdrojovych bali¢kd, a v
souvislosti s tim umoznuje jednoduchym prikazem nainstalovat véechny zavislosti potfebné pro kompilaci daného balicku, takto:
apt-get build-dep apache2
Chcete-li pouze rekompilovat bali¢ek dostupny z repozitaiG (nechcete jinou verzi), popiipadé chcete-li si sestavit vlastni bali¢ek a hledate vhodny
vzor, mizZete pouZit apt-src, postup je naznacen v odkazech pod ¢ldnkem.
configure
Nasleduje ,svata trojice", tedy ./configure, make a make install. Faze konfigurace je ta nejnaro¢néjsi na Cinnost spravce, jelikoz se obvykle
nespokojite s pouhym spusténim skriptu ./configure, ale budete hledat ty spravné volby, které dany program zkompiluji s témi spravnymi
vlastnostmi. Mnohé vlastnosti Ize totiz zahrnout nebo naopak vyradit vhodnymi parametry. Méné vlastnosti znamena obvykle vétsi bezpecnost,
naopak nékdy mlzete mit zajem zkompilovat dany software s parametrem, ktery vami zvolend distribuce pfi sestavovéni binarniho bali¢ku
ignorovala. Zde opét odkazu na dokumentaci vami zvoleného projektu. Dokumentace Apache je nejen v tomto ohledu vskutku vynikajici, viz
podrobny clanek o konfiguracnich volbach. Kupfikladu, pokud nechcete v Apachi pouzivat CGI, pouzijete volbu --disable-cgi:

./configure --disable-cgi
Nejzadsadnéjsi volbou pro ./configure je patrné --prefix, kterd urcuje, kam se dany software nainstaluje ve fazi make install. Specifikaci konkrétniho
adresafe mizete klidn& udrzovat vice verzi daného softwaru najednou:

./configure --prefix=/opt/apache-2.2.20
Pokud nespecifikujete prefix, pouZzije se vychozi volba, ktera zavisi na tom, co zvolil pFislusny vyvojar. Nejcastéji je cilem /usr/local. Ja vsak, jak
naznacuje priklad vyse, preferuji /opt. To ale neni dileZité. DileZité je, abyste méli o souborech, které se vytvori pti instalaci, prehled, a mohli pak
software snadno odinstalovat nebo spolehlivé nahradit novou verzi.

Unixovy software si obvykle v adresafi specifikovaném jako prefix vytvofi vlastni strukturu s adresafi bin,lib, atd., a tam umisti pfislusné soubory.
V mém prikladu vysSe byste pak ke zkompilovanému Apachi pristupovali pfes /opt/apache-2.2.20/bin/apache2ctl.
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make
Tento prikaz provede samotnou kompilaci. Mate-li vicejadrovy Ci viceprocesorovy server (nebo oboji), doporucuji pfidat volbu -j s parametrem v
podobé ¢isla odpovidajicimu pocétu procesort zvy$eného o jednicku. Mate-li dvouprocesorovy server se ¢tyfmi jadry, tj. s osmi logickymi procesory,
zvolili byste devitku (8 jader + 1):
make -j9
V dobé vicejadrovych a vicevlaknovych procesorl by byla $koda kompilovat na jednom jadre, tedy velmi, velmi pomalu v porovnani s moznostmi
stroje. Na serveru, ktery obsluhuje klienty, je vSak vhodné jesté upravit prioritu kompilace. V unixovych systémech se priorita nastavuje jako

nice -n 19 make -j9
Mate-li naopak pomaly pocita&, ktery kompiluje pFili$ dlouho, a na dostateéné rychlé LAN mate k dispozici silny stroj, obratte svou pozornost k
nastroji distcc, kterym miiZete propojit vice pocitadd a vytvorit si maly kompilaéni ,cluster®.
Instalace
Pokud kompilace prob&hne bez chyb, zbyva software nainstalovat. Dosud bylo mozné viechny kroky (s vyjimkou pouzivani spravce bali¢k{)
vykondvat bez prav superuzivatele. K instalaci je ovéem jeho opravnéni potfeba. Vyjimkou mize byt situace, kdy jste pouZili prefix k tomu, abyste
software mohli nainstalovat do adresére, ktery patfi aktualnimu uzivateli. V takovém pripadé bez obav instalujte.

Pokud software nainstalujete piimo, pomoci make install, spravce bali¢k{l o téchto souborech nebude nic védét a nebude je moci odstranit nebo
vam fici, kde jsou. MZete si samoziejmé vytvorit bali¢ek, ktery nainstalujete pomoci dpkg, ale to obvykle predstavuje hodné prace. Existuje vsak i
jind moZnost - nastrojcheckinstall, ktery se pouzivd misto make install. Tento nastroj vam bali¢ek na pockani balicek vytvori:
checkinstall
Checkinstall je interaktivni program, stac¢i zodpovédét nékolik otdzek, pfipadné upravit nastaveni balicku. Poté vytvori Checkinstall balicek
obsahujici va$ program. Tento bali¢ek mizZete nainstalovat pomoci nastroje dpkg:
dpkg -i apache-custom_2.2.20-1_i386.deb
Checkinstall ovéem nevyplfiuje zavislostni vazby bali¢ku. Je to tedy jen polovi¢até feSeni - spravce bali¢kd sice bude o vasem softwaru védét a
bude ho moci odstranit, ale nebude moci v souvislosti s nim fesit zavislostni vazby. Ty si budete muset ohlidat sami.
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Sprava linuxového serveru: Kompilace softwaru prakticky
Alkoliv je idedIni pouZivat sprévce bali¢k( a repozitafe, které obsahuji drtivou vétinu toho, co budete potfebovat, nékdy neni jind moZnost a je
tfeba sdhnout ke kompilaci néjakého softwaru ze zdrojovych kédd. Posledni dva dily se vénovaly kompilaci prevazné z teoretického hlediska, tento
dil vSe ukaze na praktickém prikladé.
Uvod
Pokud jste si nepfeletli posledni dva dily (prvni dil, druhy dil), doporuéuji tak ucinit, nebot v nich zaznély velmi podstatné informace, pocinaje
popisem spravy softwaru v linuxovych distribucich, pres rlizné alternativy ke kompilaci ¢i ddvody, pro¢ je vhodné se ji snaZit vyhnout, aZ po
samotny postup a technické pozadi kompilace, které bylo predstaveno v minulém dile.
Stabilni, vyvojova a SCM verze
Jesté pred samotnou kompilaci zminim jednu véc, kterou jsem dostatecné neosvétlil v minulych dvou dilech, a sice, jaké verze softwaru jsou
obvykle k dispozici a jaky je mezi nimi rozdil. Vétsina FOSS projektl ma néco jako stabilni vyvojovou vétev. Stabilni vétev by méla obsahovat
dostatecné otestovany, ¢asem ovéreny kod s minimem chyb. Na server je to urcité dobra volba.

Casto je ovéem k dispozici i testovaci ¢i vyvojova verze. Ta obsahuje obvykle novéjsi viastnosti, které zatim jeété do stabilni verze nepronikly,
nebot nebyly dostate¢né otestovany. Vyvojové verze obsahuji zpravidla Fadové vice chyb neZ jejich stabilni proté&jsky, pficemZ nékteré vlastnosti ve
vyvojovych verzich nemusi byt jesté zcela funkéni (nebyly zcela implementovany), popfipadé se mohou ¢asem i zasadné ménit - na to je tfeba si
davat obzvlast pozor, zejména pFi aktualizacich. Vyvojovym verzim je vhodné se vyhnout, pokud to jde.

V souvislosti s vyvojovymi verzemi je vhodné zminit i ¢asto pouzivané nazvoslovi uréujici aktuaini stadium vyvoje: pre-alpha, alpha, beta a release
candidate. Verze oznadena jako pre-alpha je obvykle software v raném stadiu vyvoje, mnohé vlastnosti jesté& nejsou vibec implementované,
mnohé se méni, ¢asto i zasadné. Takova verze by na serveru neméla co délat, jelikoz mize obsahovat kritické chyby vedouci ke ztraté dat.
Stadium alpha je na tom jen o malo |épe nez pre-alpha. Mnohé vlastnosti by jiz mély byt implementovany, i kdyz stéle je pravdépodobny vyskyt
kritickych chyb. Ledacos také nemusi fungovat spravné nebo se miize ¢asem vyrazné zménit. I toto stadium bych na server diirazné nedoporuil.
Stadium beta by mélo oznacovat dokonéeni vSech pFipravovanych vlastnosti (ty by se jiz nemé&ly ménit) a po¢atek testovani ze strany uZivateld.
Chyby jsou, pfirozené, v tomto stadiu stéle ocekavané. Nasleduje release candidate, tedy kandidat pro vydani. To uz je vice méné hotovy produkt,
ale stale se ¢eka na nalezeni zavaznych chyb. Pokud nejsou nalezeny zavaznéjsi chyby béhem urcité doby, obvykle dojde k vydani.
Posledni ,verze" softwaru, se kterou mlZete pFijit do styku, je snapshot ze SCM néstroje (Subversion, Git, Mercurial, apod.). Je to de facto snimek
zdrojového kddu platny k uréitému datu - nejcastéji se bere ten nejnovéjsi. JelikoZ pokrodilé nastroje pro spravu verzi softwaru (SCM) umi drzet
soucasné vice vétvi, zalezi urcité, kterou vétev (branch) jste si zvolili jako zdroj (zalezi ovéem také na tom, jaka pravidla vyvoje jsou v ramci
daného prOJektu % platnostl) Stabilni vétev by méla mit prlbllzne charakter stabilniho vydani, vyVOJova vétev bude v nékterém z vyse uvedenych
stavd, a jeji nasazeni na server Ize proto dlrazné nedoporuut Casto se ovéem s takovou verzi setkate, jelikoZ v ni bude patrné opravena néjaka
nepfijemna chyba (oproti posledni vyvojové verzi stazitelné z webu projektu, pokud takova je).

Vyse uvedena pravidla samoziejmé podléhaji tomu, jak na vyvoj nahliZi vyvojari projektu, ktery chcete nasadit. Stabilni verze jednoho projektu
miZe stabilitou klidné odpovidat vyvojové verzi jiného. ZaleZi na typu projektu a na vyvojafich. Obecné je vhodné se nestabilnim verzim vyhnout,
pokud nemate opravdu dobry divod je nasadit.

Kompilace zvoleného softwaru
Software, ktery bude slouZit jako pokusny kralik pro kompilaci, je webovy server Apache, kterému se tento serial vénoval v nékolika dilech. Je to
pouze ptiklad, na kterém bude demonstrovdna kompilace. V zadném pripadé se nejednda o doporuceny zplsob kompilace Apache. Kromé toho,
Apache urcité naleznete v repozitafich vami pouZzivané distribuce. Budete-li chtit kompilovat pravé Apache, urcité se primarné Fidte oficialni
dokumentaci, na kterou ¢lanek pro Uplnost odkazuje.

Nahlédnuti do dokumentace
Pfed tim, neZ budete software kompilovat, doporucuji podivat se do dokumentace, at uz dokumentace na webu projektu nebo dokumentace
pribalené v prislusném zdrojovém bali¢ku. Obvykle zde naleznete navody &i piipadné dileZité informace tykajici se kompilace ze zdrojovych kédd.
Uvnitf balicku hledejte soubory README a INSTALL. V pfipadé webového serveru Apache je dokumentace dostupna online.

Ziskani a pfiprava zdrojového kédu
Vyberte si vhodnou verzi (dle rad vyse) a stahnéte si pfislusny balic¢ek, obvykle je to tar.gz, i kdyz tar.bz2byva mensi, tedy Uspornéjsi na
prenadena data. Na serveru muzete pro samotné staZeni pouzit nastrojwget, coz se urcité hodi, mate-li na stanici, ze které se vzdalen& pripojujete
k serveru, pomaly upload (typické pro ADSL a mobilni pfipojeni). Mizete si také pomoci textovym prohlize¢em piimo na serveru:
lynx http://httpd.apache.org/download.cgi
Jelikoz je pfi instalaci na server vhodné dbat zvysené opatrnosti, je tfeba si po ziskani balicku ovéFit kontrolni soucty ¢i digitalni podpisy. Opatfete
si prisludné PGP kli¢e a ov&ite podpis nélezejici prisludnému souboru. Zde je samoziejmé otézka, jak si opatfit PGP kli¢e vyvojara z opravdu
divéryhodného zdroje. Pokud se vam nechce hledat nejblizéiho vyvojare, spojit se s nim, domluvit osobni setkani, ovéfit jeho obcanku a
zaznamenat si otisk (fingerprint) jeho kli¢e, mzete zkusit méné& bezpe¢nou metodu popsanouna strankéch projektu, a sice stdhnout soubor s PGP
kli¢i vyvojarl (doporucuji alesponi pies HTTPS a piimo ze serveru apache.org), importovat tyto klice a ovéfit podpis, takto:
gpg --import KEYS
gpg --verify httpd-2.2.20.tar.bz2.asc
Po ovéreni bali¢ek se zdrojovym kdédem rozbalte:
tar xvf httpd-2.2.20.tar.bz2
Zavislosti
Zavislosti, at jiz kompilaéni & b&hové (vysvétleni v minulém dile) si budete muset zajistit sami (idedIné instalaci p¥isludnych bali¢kl, v horgim
pfipadé je budete muset zkompilovat jako prvni). V rdmci Debianu je tfeba dodat, Ze hlavi¢kové soubory potfebné pro kompilaci jsou v extra
bali¢cich. Pokud tedy mate jako zavislost néjakou komponentu, obvykle nestaci instalovat pouze balicek s bindrkou komponenty (napf.libknihovna),
ale musite jesté pridat bali¢ek s pFislusSnymi hlavickovymi soubory pro kompilaci, tedy napf.libknihovna-dev.

NejidedIn&j&im postupem je zjistit zavislosti z dokumentace, nejméné Gcinnym zplsobem je pak spoustét skript ./configure opakované a orientovat
se dle chybovych hlagek. V Debianu vak existuje je$té jeden elegantni zplsob, jak zavislosti Fesit. Mate-li vdmi kompilovany software v
repozitaiich (byt v jiné verzi), mGzZete si udetfit praci pomoci spravce bali¢kd - Debian totiz umozfiuje kompilaci z tzv. zdrojovych bali¢kd, a v
souvislosti s tim umozruje jednoduchym prikazem nainstalovat vSechny zavislosti potfebné pro kompilaci daného balicku, takto:
apt-get build-dep apache2
Chcete-li pouze rekompilovat bali¢ek dostupny z repozitaiG (nechcete jinou verzi), popiipadé chcete-li si sestavit vlastni bali¢ek a hledate vhodny
vzor, mizZete pouZit apt-src, postup je naznacen v odkazech pod ¢ldnkem.
configure
Nasleduje ,svata trojice", tedy ./configure, make a make install. Faze konfigurace je ta nejnaro¢néjsi na Cinnost spravce, jelikoz se obvykle
nespokojite s pouhym spusténim skriptu ./configure, ale budete hledat ty spravné volby, které dany program zkompiluji s témi spravnymi
vlastnostmi. Mnohé vlastnosti Ize totiz zahrnout nebo naopak vyradit vhodnymi parametry. Méné vlastnosti znamena obvykle vétsi bezpecnost,
naopak nékdy mizete mit zajem zkompilovat dany software s parametrem, ktery vami zvolend distribuce p¥i sestavovani binérniho bali¢ku
ignorovala. Zde opét odkazu na dokumentaci vami zvoleného projektu. Dokumentace Apache je nejen v tomto ohledu vskutku vynikajici, viz
podrobny clanek o konfiguracnich volbach. Kupfikladu, pokud nechcete v Apachi pouzivat CGI, pouzijete volbu --disable-cgi:
./configure --disable-cgi
Nejzédsadnéjsi volbou pro ./configure je patrné --prefix, kterd urcuje, kam se dany software nainstaluje ve fazi make install. Specifikaci konkrétniho
adresafe mizete klidn& udrzovat vice verzi daného softwaru najednou:

./configure --prefix=/opt/apache-2.2.20
Pokud nespecifikujete prefix, pouZzije se vychozi volba, ktera zavisi na tom, co zvolil pFislusny vyvojar. Nejcastéji je cilem /usr/local. Ja vsak, jak
naznacuje priklad vy$e, preferuji /opt. To ale neni dilezité. DileZité je, abyste méli o souborech, které se vytvori pfi instalaci, prehled, a mohli pak
software snadno odinstalovat nebo spolehlivé nahradit novou verzi.

Unixovy software si obvykle v adresafi specifikovaném jako prefix vytvofi vlastni strukturu s adresafi bin,lib, atd., a tam umisti pfislusné soubory.
V mém prikladu vysSe byste pak ke zkompilovanému Apachi pristupovali pfes /opt/apache-2.2.20/bin/apache2ctl.
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make
Tento prikaz provede samotnou kompilaci. Mate-li vicejadrovy Ci viceprocesorovy server (nebo oboji), doporucuji pfidat volbu -j s parametrem v
podobé ¢isla odpovidajicimu pocétu procesorti zvy$eného o jednicku. Mate-li dvouprocesorovy server se ¢tyfmi jadry, tj. s osmi logickymi procesory,
zvolili byste devitku (8 jader + 1):
make -j9
V dobé vicejadrovych a vicevlaknovych procesorl by byla $koda kompilovat na jednom jadre, tedy velmi, velmi pomalu v porovnani s moznostmi
stroje. Na serveru, ktery obsluhuje klienty, je vSak vhodné jesté upravit prioritu kompilace. V unixovych systémech se priorita nastavuje jako

nice -n 19 make -j9
Mate-li naopak pomaly pocita&, ktery kompiluje pFili$ dlouho, a na dostateéné rychlé LAN mate k dispozici silny stroj, obratte svou pozornost k
nastroji distcc, kterym miZete propojit vice pocitadd a vytvorit si maly kompilaéni ,cluster®.
Instalace
Pokud kompilace prob&hne bez chyb, zbyva software nainstalovat. Dosud bylo mozné viechny kroky (s vyjimkou pouzivéni spravce bali¢k{)
vykondvat bez prav superuzivatele. K instalaci je ovéem jeho opravnéni potfeba. Vyjimkou mize byt situace, kdy jste pouZili prefix k tomu, abyste
software mohli nainstalovat do adresare, ktery patfi aktualnimu uzivateli. V takovém pripadé bez obav instalujte.

Pokud software nainstalujete piimo, pomoci make install, spravce bali¢k{l o téchto souborech nebude nic védét a nebude je moci odstranit nebo
vam fici, kde jsou. MZete si samoziejmé vytvorit bali¢ek, ktery nainstalujete pomoci dpkg, ale to obvykle pfedstavuje hodné prace. Existuje vsak i
jind moZnost - nastrojcheckinstall, ktery se pouzivd misto make install. Tento nastroj vam bali¢ek na pockani balicek vytvori:
checkinstall
Checkinstall je interaktivni program, stac¢i zodpovédét nékolik otazek, pfipadné upravit nastaveni balicku. Poté vytvori Checkinstall bali¢ek
obsahujici va$ program. Tento bali¢ek miZete nainstalovat pomoci néstroje dpkg:
dpkg -i apache-custom_2.2.20-1_i386.deb
Checkinstall ovéem nevyplfiuje zavislostni vazby bali¢ku. Je to tedy jen polovicaté Fedeni - spravce bali¢kd sice bude o vasem softwaru védét a
bude ho moci odstranit, ale nebude moci v souvislosti s nim Fesit zavislostni vazby. Ty si budete muset ohlidat sami.
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Sprava linuxového serveru: Uvod do kompilace jadra a modult

Minuly dil probral kompilaci softwaru obecné, vcéetné zaclenéni ru¢né zkompilovaného softwaru do balickovaciho systému. Dnesni dil se podiva na

zoubek problematice kompilace patrné nejrozsahlejsiho softwaru, ktery v linuxovych distribucich naleznete. Je jim samotné jadro, srdce operacniho
systému.
Uvod

Na Uvod opét upozoriiuji na prvni dva dily (prvni dil, druhy dil) tohoto ,miniseridlu® o kompilaci, které doporucuji mit prectené, nez se pustite do

¢teni tohoto dilu. V pripadé linuxového jadra plati vSechny nevyhody ru¢ni kompilace, které byly v téchto predchozich dilech zminény, dokonce Ize i
jednu ptidat - nespravné nastavené jadro miZe server odstavit (systém jiz nenab&hne) a jedinou opravou je nabootovéni staréiho jadra.
Lekce z anatomie: Jadro, moduly a initrd

Jadro (kernel) je ¢4st operacniho systému, které je zodpovédna za pridélovani systémovych prostiedk( proceslim, hardwarovou abstrakci, spravu
a planovani procesd, spravu paméti atd. Linux pfedstavuje nejéast&ji pouzivané jadro (a také jediné mozné, ma-li jit o linuxovou distribuci), i kdyz

existuji i jind jddra pouzitelnad s projektem GNU. Jen tak pro zajimavost, Debian ma kupfikladu k dispozici i variantu s jddrem z FreeBSD (Debian

GNU/kFreeBSD) &i s jadrem Hurd (Debian GNU/Hurd). V tomto serialu se ale budu zabyvat vyhradné jadrem Linux.

Jadro jako takové je jedna jedina binarka, které obvykle sidli v adresafi /boot. Casto se oznacuje jakovmlinuz. V adresati /boot mize vedle sebe
existovat mnoho verzi jader, pficemz je na zavadédi, aby konkrétni jadro po spusténi pocitace zavedl do paméti a spustil. Linuxové zavadéce
samozfejmé& nemaji problém se zavadénim rdznych jader podle toho, které si obsluha poéitace zvoli p¥i jeho startu.

Jadro sice milze, ale také nemusi, mit veskerou funkénost schovanou ve vyse zminéné binarce. Rizné ovladace zafizeni ¢&i specifické funkce mohou
byt zkompilovany jako moduly, které pak mohou byt za béhu systému podle potfeby zavedeny nebo i odstranény. Tyto moduly jsou k dispozici v
pFislusném podadresari (jehoZz nazev odpovida verzi pouZitého jadra) v /lib/modules.

Asi si ted Fikate, jak mizZe systém nab&hnout, pokud kli¢ovy modul neni sou¢asti jadra, ale pouze jako modul. Tuto situaci nejlépe osvétli pFiklad.
Jadru dava zavadéc v podobé parametru informaci o tom, kde se nachazi kofenovy souborovy systém, ktery ma pripojit. Jadro jej pfipoji a
spusti /sbin/init, ktery pak zavede cely zbytek systému. Umist&nim pro kofenovy adresai mdze byt tfeba druhy oddil prvniho disku/dev/sda2. K
tomu, aby tuto operaci jaddro mohlo provést, musi ovéem umét pracovat s diskovym fadicem, ke kterému je disk pfipojen, a souborovym
systémem, ktery je pro dany oddil (/dev/sda2) pouzit. Co kdyZ viak néktery z téchto ovlada&l bude zkompilovan jako modul? V takovém piipadé
by se k nému jadro nemohlo dostat a vysledkem by byl ,kernel panic".

Tento problém elegantné fesi inicidlni ramdisk, maly, zkomprimovany souborovy systém, uloZeny také v adresafi /boot (v Debianu pod
nazvem initrd.img s pfiponou v podobé verze pouzitého jadra), ktery obsahuje vSechny potfebné moduly a nastroje k zavedeni systému. Distribuce
této moznosti hojné vyuZivaji a obsahuji nastroje k jeho snadnému vygenerovani. Inicialni ramdisk samozifejmé nepotfebujete, pokud vase jadro
obsahuje vdechny potfebné moduly (¢ehoz mizete dosdhnout kompilaci vlastniho jadra) a také pokud pro zavedeni systému neni tfeba provést
jesté néco specialniho (jako se napf. dotazat uZivatele na heslo Sifrovaného oddilu, kde se systém nachazi).

Pro¢ kompilovat jadro?

Pokud nepouzivate source-based distribuci jako Gentoo, asi pfili§ divodt pro odklon od distribu¢niho jédra mit nebudete. Distribu¢ni jadra byvaji
modularni, tzn. maximum funkcionality a ovlada&d je dostupné v modulech, které mizete za b&hu systému do jadra nahrat nebo naopak z jadra
vyjmout (k tomu slouZi néstroje jako Ismod a modprobe). Neméte-li v distribu¢nim jadru k dispozici urcity modul, neni kv@li tomu tfeba kompilovat
celé jadro, staci zkompilovat pouze pFislusny modul (podminkou je dostupnost zdrojového kédu jadra, ktery Ize snadno doinstalovat pomoci
spravce bali¢kd).

Pro¢ si tedy kompilovat vlastni jadro? Idealni je, pokud se mizZete spokojit s distribu¢nim a usetfit si tak nejen kompilaci, ale také sledovani
bezpeénostnich problémi a naslednou rekompilaci, jakmile se objevi n&jaka zranitelnost. Existuji oviem situace, kdy se vdm kompilace mize
vyplatit.

Patche
Patch jako takovy pfedstavuje Upravu zdrojového kodu jadra oproti oficidlni verzi. Oficidlni verze softwaru (v tomto pripadé jadra), ktera nebyla
nijak upravena, se oznaduje jako ,vanilla®. Distribuéni jadra témé&F vzdy aplikuji vlastni patche, at uZ to jsou Upravy funkénosti nebo opravy chyb,
které byly zpétné portovany pro stabilni verzi jadra dané distribuce.

Podstatné je, Ze pfislusné patche je tfeba aplikovat na zdrojovy kod, tzn. pfed samotnou kompilaci. Tudiz, pokud vami zvolena distribuce zahrnula
patch, ktery pouzit nechcete, nebo naopak nezahrnula patch, ktery pouZit chcete, nemate jinou moznost nez zkompilovat jadro rucné a aplikovat ty
patche, které chcete.

Existuje Fada Uprav jadra, které pridavaji nové vlastnosti nebo optimalizuji jeho pouziti pro konkrétni Gcel. Nékteré z nich se ¢asem dostanou do
jadra a jeho vyvojafi se o né budou starat, jinym zstadvé z mnoha divodl neoficidlni statut a patchovani predstavuje jedinou moznost, jak tuto
funkcionalitu dostat do védmi pouzivaného jadra. Takovychto patchl pro Linux existuje mnoho. Na desktopech je to napf. plénovaé BFS Cona
Kolivase, ktery by mél vylepsovat odezvu a vykon na obycéejnych domacich pocitacich (nikoliv na serverech s mnoha procesory).

Na serveru existuje rovnéz mnoho moznosti. Jednu kategorii tvofi bezpecnostni patche jako napf.grsecurity ¢i TOMOYO, které jsou sice neoficialni
(nebo ¢astec¢né neoficiadlni jako TOMOYO), ale mohou nabidnout jednodus$si konfiguraci nebo jinou sadu vlastnosti nez v jadfe vestavény SELinux.
Dal$i kategorii tvoFi virtualizaéni patche, které implementuji rizné druhy virtualizace (Xen, OpenVZ, VServer apod.). MoZnosti je mnoho.
Néktera jadra s prislusnymi patchi (napf. patche tykajici se virtualizace) jiz distribuce mivaji v repozitarich, takze rozhodné doporucuji se podivat,
jestli ndhodou nemaéte jadro s jiz aplikovanym pozadovanym patchem. Mizete také narazit na neoficidlni repozitar s dal$imi patchovanymi jadry
primo pro vasi distribuci. V pFipadé neoficidlnich repozitafd je viak obezietnost uréité na misté. Nejde jenom o bezpeénost, ale také o dostate¢né
zodpovédny pristup spravce daného repozitafe, abyste po instalaci pFislusného jadra nezjistili, ze doty¢ny se na mésic odmlcel, a vy mate uz t¥i
tydny v neoficidlnim jadre nezaplatovanou bezpecnostni diru, ktera pravé zacinad byt masivné zneuzivana.

Nastaveni
Nastaveni vlastnosti jadra je druha oblast, kvili které se mize vyplatit jadro zkompilovat. Distribuce se pFirozené& snazi zvolit takové nastaveni,
které bude vyhovovat co nejvice lidem, ale uz z podstaty véci neni mozné se zavdécit vSem. Néktera nastaveni kupfikladu sice mohou pfidavat
zajimavé vlastnosti, ale soucasné tfeba snizuji vykon. Spravci distribuci pak maji dilema - zahrnout vlastnost, kterd zaujme napf. deset procent
spravcl serverd, ale véem ostatnim, byt o par procent, poklesne vykon. Podobné je to s vedkerymi optimalizacemi, poptipadé kompilacemi pfimo
pro dany typ procesoru. Distribuce voli takové nastaveni, které pobézi na co nejvétsim spektru hardwaru, coz znemoziuje pouziti optimalizaci pro
konkrétni typ procesoru.

Vanilla nebo distribuc¢ni kernel?

Kompilovat mizete jak distribuéni jadro (zdrojaky byvaji k dispozici jako samostatny bali¢ek), tak vanilla jadro, které si stdhnete z kernel.org.
Vyvojari udrzuji vice stabilnich verzi jadra, pficemz nékteré vétve maji dokonce dlouhodobou podporu. Volba je v tomto pfipadé samoziejmé na
vas. Novéjsi jadra obvykle vylepsuji podporu hardwaru a opravuji chyby, ale mohou obsahovat i regrese (coZ v programatorském Zargonu znamena
.dfive nam to fungovalo, ale mezi tim to nékdo rozbil").

Pouzit distribuéni verzi jadra midze byt v tomto sméru vyhodné&jsi — jednak neobjevite regrese (s nejvétsi pravdépodobnosti) a jednak se vdm bude
dostavat jeho oprav po dobu zivota distribuce.

Tim bych tento dil ukondil. PFisté vam predstavim kompilaci jadra z praktického pohledu.
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Sprava linuxového serveru: Kompilace jadra a modul@ prakticky
Minule byla probréna kompilace jaddra a moduld teoreticky, dnes se na ni budete moci podivat z praktického pohledu a zjistit, jak pti kompilaci
jadra nebo modulll postupovat.
Na Uvod opét pfipomenu, Ze byste si méli projit prinejmensim minuly dil. Dozvite se v ném mnoho podstatného a uzite¢ného pro dil dnesni.
Kompilace modull
Jaderny modul predstavuje obvykle uréitou funkcionalitu. Ve vét$iné pripadll se jedna o ovlada¢ zafizeni, ale stejné tak se mliZe jednat o modul
zpfistupniujici urcity souborovy systém, upravujici ¢i pridavajici bezpecnostni model jadra, néjakou vlastnost atd. Pokud se dostanete do situace,
kdy se vam néjaky modul zalibi, ale ve vasem distribu¢nim jadfe nebude, nastésti nebudete muset projit kompilaci jadra - postaci zkompilovat jen
samotny modul a usetfit si tak praci. Pfedesildm vsak, Ze bude nutné tento proces opakovat pfi kazdé zméné jadra (napf. po aktualizaci na novou
¢i opravenou verzi).
Abyste mohli zkompilovat jaderny modul, potiebujete hlavickové soubory jadra. Pokud je nemate, musite je nainstalovat. V Debianu se pfislusny
bali¢ek jmenuje linux-headers, ale musite vybrat ten, ktery patti vademu jadru. MzZete také pouzit metabalik, ktery zajisti automatickou instalaci
hlavi¢kovych soubord, ale i téchto metabalikl je vice v zavislosti na architektuie, kterou vyuZivate. Pro 32bitové systémy bude pFichdzet v Gvahu:
aptitude install linux-headers-2.6-686
Pro 64bitové pak:
aptitude install linux-headers-2.6-amd64
Potfebujete také nastroje pro kompilaci, popfipadé dalsi nastroje a komponenty, které dany modul vyZaduje (dokumentace napovi). Nastroje pro
kompilaci v Debianu nainstalujete prostfednictvim metabaliku build-essentail:
aptitude install build-essential
Samotny proces kompilace modulu pfedstavuje rozbaleni zdrojového balicku a jeho kompilaci:
tar xvf jaderny_modul.tar.gz
cd jaderny_modul
make
V nékterych pripadech je tfeba specifikovat verzi jadra, ke které chcete modul sestavit, jinde se automaticky pouzije aktualné bézici jadro.
Specifikace jiného jadra ma pak obvykle podobu nastaveni prislusné proménné, kterou staci nastavit pro nastroj make, napf. takto:
KVER=2.6.32-5-amd64 make
Poslednim krokem je instalace modulu a aktualizace zavislosti mezi moduly:
make install
depmod -a
Modul se obvykle usadi v /lib/modules/verze_jédra. Zavést jej miZete pomoci modprobe:
modprobe modul
Odstranit jej z béZiciho jadra mlzete prikazem:
modprobe -r modul
Chcete-li, aby se modul zavadél pri kazdém spusténi pocitace, pridejte jeho ndzev na prazdny radek do souboru /etc/modules (plati pro Debian).
Proces kompilace modulu se mize li§it a mit sva specifika u kazdého jednotlivého modulu, tudiz uréité nejprve nahlédnéte do dokumentace.
Samoziejmé az potom, co se podivate do repozitafl, jestli tam uz va$ modul neni k dispozici. V Debianu naleznete dva typy balik{ pfislusejicich
jadernym modullim, a sice bali¢ek se zdrojovym kédem, ktery mizete vyuZit ke kompilaci (takovy ma pridomek -source), nebo -dkmsbalicek, ktery
se o kompilaci pro aktudlIni jadro postara sam, a postara se i v pripadé aktualizace jadra (pFedpokladem je dostupnost hlavi¢kovych soubord
nového jadra).
Debian také obsahuje nastroj Module assistant (bali¢ek module-assistant), ktery usnadfiuje kompilaci a instalaci fady moduld.
Kompilace jadra
Jestli nemate vSechny nastroje potfebné pro sestaveni jadra, tak si je nainstalujte:
aptitude install kernel-package libncurses5-dev fakeroot wget bzip2
Jako prvni je tieba, abyste si opatfili zdrojové kddy jadra. To mizZete ucinit bud’ prostiednictvim bali¢kovaciho systému (bali¢ek linux-source), nebo
si je stahnout pfimo ze zdroje na kernel.org. BohuZel, tento server se v dobé psani ¢lanku stale zotavuje z bezpecnostniho incidentu, tudiz pokud
vam tato stranka momentalné nefunguje, budete si muset zdrojové kody jadra opatfit jinde, tfeba na GitHubu.
Zdrojové kody rozbalte:
tar xvf linux-2.6.32.tar.gz
Nasledné (pro jistotu) zdroj vycistéte:
cd linux-2.6.32
make mrproper
Aplikace patchii
Chcete-li aplikovat né&jaky patch (pro ptislusnou teorii vas odkazuji na minuly dil), nyni je vhodna doba. Patch m{zZete po rozbaleni aplikovat
nejlépe podle instrukci na webu prislusného projektu, nebo pomoci nastroje patch, néjak takto:
patch -p1l < muj_patch.patch
PFi zadavani tohoto prikazu byste se méli nachazet v adreséafi s rozbalenym zdrojovym kddem jadra.
Konfigurace jadra
Dal$im krokem je konfigurace jadra. Ta zahrnuje jak nastaveni fady parametrl, tak uréeni toho, co se zakompiluje piimo do jadra a co zlstane
jako modul, ktery Ize do jadra za béhu nahrat nebo vyjmout. Tento proces je velmi komplikovany a neni viibec tézké zapomenout na néjaky
modul, bez kterého se jadro na prislusném hardwaru nerozb&hne. Pokud zaénete s konfiguraci jddra od zadatku, prozkoumeijte diikladné veskery
hardware (Ishw) a nahrané moduly (Ismod, modinfo), a volte pfislusné moduly v nastaveni jadra podle toho. Modul zakompilovany do jadra bude
fungovat, jakmile jaddro nabéhne. To, co bude k dispozici jako externi modul, musi pfijit do inicidlniho ramdisku, je-li to ddleZité pro zavedeni
systému.
Pomocnou ruku vam v této situaci poskytne aktudlni konfigurace jadra, kterou mizete pouzit jako vzor. Konfigurace aktudlniho jadra byva k
dispozici v /proc/config.gz (je-li tato funk&nost zakompilovana do jédra). Toho pak mizete vyuzit:
cd linux-2.6.32
cp /proc/config.gz .config.gz
gzip -d .config.gz
make oldconfig
V Debianu zrovna prohlizeni nastaveni jédra prostiednictvim /proc/config.gz dostupné neni, je tedy tfeba zvolit alternativni postup:
cd linux-2.6.32
cp /boot/config-"uname -r* ./.config
make oldconfig
Posledni piikaz prizplsobi konfiguraéni soubor aktuélnimu jédru, coZ bude nejspi$e zahrnovat mnoho dotazd, na které budete muset odpovédét.
Poté bude konfigurace hotova a vy ji ndsledné& mdzZete upravit:
make menuconfig
Vyse zminénym piikazem spustite textovy konfiguraéni néstroj jédra. Téchto néstrojl je vice, nemusite tedy nutné pouzivat menuconfig, mizete
pouzit xconfig nebo jiné varianty (dostupné moznosti zjistite pomocimake help). Pomoci té&chto néstroji vytvorte nebo upravte nastaveni jadra. Az
budete hotovi, uloZte nastaveni a opustte nastroj.
Pojmenovani vami upravené verze jadra
Abyste odlisili svou verzi jaddra od jadra, které mate nainstalované, v nastaveni jaddra General setup - local version vyplrite pfiponu, kterou chcete
pouZit, napf. -custom. Pokud tak neucinite a jadro budete instalovat ru¢né bez spravce bali¢kl, hrozi, Ze si prepisete distribu¢ni jadro!
Sestaveni jadra
Nechcete-li vyuZivat spravce bali¢kl, zkompilujte jadro nasledujicim prikazem:
make all
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Nasledné nainstalujte zkompilované externi moduly do /lib/modules:
make modules_install
Poté zkopirujte obraz jadra do /boot:
cp arch/x86/boot/bzImage /boot/vmlinuz-verze_jadra
Zde musite Fetézec verze_jadra nahradit za cely ndzev verze jadra (mlzZete se orientovat dle ndzvu adresare v /lib/modules, ktery odpovida vami
zkompilovanému jadru).
Nasledné vygenerujte inicidlni ramdisk:
mkinitramfs -0 /boot/initrd.img-verze_jadra verze_jadra
Zde nahradte retézec verze_jadra za stejny retézec, ktery jste pouzili v pfikazu pro zkopirovani obrazu jadra do /boot.

Poslednim krokem je Uprava zavadéce:

update-grub
Budete-li chtit zuZitkovat zbylé zdrojové kédy (napt. pro pozd&jsi kompilaci moduld), pustte v adresafi s nimi toto:
make clean
Pokud jste kompilovali jadro nékde bokem a ne v adresafi, kde byste chtéli zdrojaky ponechat, pak po jejich pfemisténi nezapomerite upravit
symbolicky odkaz /lib/modules/verze_jadra/build tak, aby ukazoval na jejich nové umisténi.
Sestaveni jadra v Debianu
Debian ma vlastni néastroje, které vdm pomohou sestavit jadro a zaélenit jej do bali¢kovaciho systému. Misto vy$e uvedeného postupu tedy mizete
pouzit nasledujici. Po konfiguraci jadra provedte:
make-kpkg clean
fakeroot make-kpkg --initrd --append-to-version=-custom kernel_image kernel_headers
V ptikazu vySe upravte parametr --append-to-version podle toho, jakou pFiponu pro nédzev vami sestaveného jadra chcete pouzit. Az kompilace
skondi, podivejte se do /usr/src, kde se mély vygenerovat prislusné balicky. Ty pak nainstalujte pomoci dpkg:
cd /usr/src
dpkg -i linux-image-verze_jadra.deb
dpkg -i linux-headers-verze_jadra.deb
Inicidlni ramdisk by se mél vygenerovat automaticky, totéz by mélo platit o nastaveni zavadéce. Tim by méla byt instalace nového jadra hotova.
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Sprava linuxového serveru: Zprovoznéni Ruby aplikaci s RVM, Thin a Nginx
Ruby on Rails je jeden z mnoha framework{ jazyka Ruby uréeny pro tvorbu webovych aplikaci. A¢koliv webovych aplikaci pro n& neni tolik jako pro
PHP, mnohé z nich uréité stoji za zvazeni. Na rozdil od PHP v&ak jejich zprovoznéni z pohledu spravcd serverli nemusi byt GpIné& p¥imodaré. Tento
¢lanek osvétli univerzalni zplsob nasazeni Ruby (a zejména Rails) aplikaci za pomoci RVM, Thin a Nginx.
Uvod
Na Uvod musim predeslat, Ze nejsem Rails vyvojaf, tudiz se na tuto problematiku divam primarné ocima spravce.

Ruby on Rails neni jediny framework postaveny na jazyce Ruby, téch je vice (viz napf. tento ¢ldnek nebo prislusné heslo Wikipedie) a fada z nich je
velmi zajimava. Jejich nasazeni je vSak obvykle pro spravce zvyklého na LAMP ponékud problematické, zejména v prostredi linuxovych distribuci,
kde se narazi na nékolik probléma.

Jednim kamenem Urazu je fakt, Ze jazyk Ruby mé svij vlastni bali¢kovaci systém s ndzvem RubyGems, ktery, zcela ptirozené, koliduje s
balickovacim systémem distribuci. Je sice mozné instalovat pouze balicky z distribuce, ale pokud vase aplikace pouziva konkrétni verzi, ktera
(pochopitelnd&) v repozitafich neni, nastava problém. Pouziti bali¢kovaciho systému Ruby pak mize pFinaset jiné problémy (konflikty soubord,
soubory nepatfici Zadnému balicku).

Druhym kamenem Urazu je skute¢nost, e jazyk Ruby zaznamenal podstatné zmény (pfechod z Fady 1.8 na Fadu 1.9) a nové verze Ruby interpretl
zatim jesté nejsou podporovény Fadou na Ruby postavenych komponent a aplikaci. V Debianu je sice mozné vedle sebe nainstalovat dvé rdzné
verze Ruby interpretu, ale napf. modul Passenger pro Apache, ktery mu umoznuje pracovat s Ruby aplikacemi, zatim neni schopen pouzit vice nez
jednu verzi interpretu najednou. Neni tedy mozné prostfednictvim néj zprovoznit dvé aplikace, kde jedna vyzaduje starsi verzi interpretu a jedna
noveéjsi.

RVM, Thin a Nginx
Vyse uvedené problémy pomaha fesit kombinace RVM a servert Thin a Nginx. Nejprve pfedstavim jednotlivé komponenty.

RVM je zkratka pro Ruby Version Manager, tedy systém pro spravu verzi Ruby. RVM mizete snadno vyuZit k vytvoFeni optimélniho prosttedi pro
béh Ruby aplikace. RVM nepotiebuje prava roota, pobézi pod jakymkoliv uzivatelem a umozni vdm nainstalovat jak konkrétni verzi Ruby
interpretu, tak sadu ,gemd" (bali¢kd). Dokonce je mozné nainstalovat vice verzi interpretu a vice ,gemsetd" (sad bali¢k(), pficemz pak se mizete
mezi nimi pfepinat. Ma pomérné bohaté moznosti a také velmi dobrou dokumentaci.

Thin je webovy server napsany v Ruby, ktery by mél byt rychly, stabilni a bezpecny. Je dostupny jako Ruby ,gem" (balic¢ek).

Nginx je webovy server, ktery velmi pravdépodobné naleznete v repozitarich vdmi pouzivané distribuce. Tento webovy server ma malé naroky na
pamét a vysoky vykon. Umi také fungovat jako reverzni proxy, coz je pfesné to, co od né&j v tomto fedeni potfebujete. D4 se snadno propojit se
serverem Thin, dokonce dvéma zplsoby (pies sit a pres socket). Vice informaci o Nginx naleznete v jednom z predchozich dild tohoto seridlu.
Postup feseni je nasledujici — nejprve si vytvorite uzivatele, pod kterym bude aplikace béZet (nebo pouzijete néjakého existujiciho). Nasledné
zprovoznite RVM a nainstalujete potiebné verze Ruby interpretu a pFislusnych ,gem@", které vase aplikace vyZzaduje. Poté nainstalujete gem ,thin®.
Thin spustite a dostanete bud’ sockety, nebo sitové porty, kde Thin bé&Zzi. Ty pak vloZite do konfigurace Nginx a propojite s nim konkrétni virtualni
server (virtual host).

V tomto dilu popiSu obecny postup, v pfistim dilu na néj navazu a prakticky jej demonstruji na zprovoznéni vynikajiciho FOSS systému pro spravu
projektd Redmine, ktery urcité doporucuji vasi pozornosti.

Na zavér zminim jediny mozny problém - budete-li takto nasazovat vice aplikaci, kazdou s rznym Ruby interpretem a gemy, patrné budete
potfebovat zajistit dostatek RAM.

RVM
Predpokladem pro instalaci RVM je nainstalovany Git, pokud jej nemate, nainstalujte jej (v Debianu a podobnych distribucich) pfikazem:
aptitude install git
Instalace RVM je velmi jednoduchd. Nejprve vSak doporucuji vytvoFit prislusného uZivatele, pod kterym aplikace pobézi.
adduser uzivatel
su uzivatel -
cd
Nyni, s pravy daného uZivatele, je mozné provést samotnou instalaci RVM. Konkrétni podobu pfikazu radéji ziskejte z oficidlni dokumentace a nize
uvedeny pfikaz berte spise jako ukazku (pro pfipad, ze by se od vydani ¢lanku néco zménilo):
bash < <(curl -s https://rvm.beginrescueend.com/install/rvm)

Po instalaci by se mél automaticky upravit vas .bashrc (pokud existuje), abyste mohli RVM po prihlaseni spoustét. Tim je instalace RVM jako
takového hotova.

JelikoZ se Ruby interpreti kompiluji, bude pred jejich instalaci jesté tfeba nainstalovat potifebné balicky, tj. kompilatory a hlavickové soubory.
Seznam (véetné konkrétniho prikazu pro instalaci) ziskate zadanim:
rvm requirements
Po instalaci prisludnych bali¢kd je mozné zadit s instalaci konkrétni verze Ruby interpretu — zde je tieba se obratit na dokumentaci k vami
nasazované aplikaci a zjistit, jakou verzi potfebuje. Potfebuje-li verzi 1.8.7, nainstalujete ji takto:
rvm install 1.8.7
Tuto verzi interpretu miZete pro momentaini shellové sezeni ,aktivovat" nasledujicim zplsobem:
rvm use 1.8.7
Pokud byste instalovali pouze jedinou aplikaci, nemusite si délat starosti s gemsety, tedy s moznosti pouZivat rlizné sady Ruby bali¢k( s rznymi
verzemi interpretu pro rizné aplikace. Pro zjednoduseni budu predpokladat pravé tuto variantu. Chcete-li pouzivat vice aplikaci, podivejte se do
dokumentace k RVM, je velmi pékné udélana a vse je tam pékné demonstrovano na prikladech.

Chcete-li ucinit néjakou verzi Ruby interpretu vychozi, pouzijte tento pfikaz:
rvm use 1.8.7 --default
Ruby aplikace si mohou s sebou tahat fadu zavislosti - na vas tedy pak zbude doinstalovani toho, co neni distribuovano spolu s aplikaci (zde je
opét tfeba se obratit na dokumentaci k aplikaci). Kupfikladu, vyZaduje-li aplikace Rails framework ve verzi 2.3.11, nainstalovali byste jej takto:
gem install rails -v=2.3.11
Instalace Thinu
Thin nainstalujete Gplné stejné jako jakykoliv gem, tj. v ramci RVM prostfedi pouzZijete pfikaz:
gem install thin
Testovaci aplikace
Pro Gcely testovani mlze poslouzit ,hello world" aplikace napsana ve frameworku (resp. DSL) Sinatra. Vytvorte si néjaky adresar v domovském
adresari (napr. testapp) a v ném soubor app.rb s nasledujicim obsahem:
require 'sinatra’

get '/' do
"LinuxEXPRES"
end
Nasledné vytvorte soubor config.ru s nasledujicim obsahem:
require './app'
run Sinatra: :Application
Nyni mizete server v tomto adresafi spustit, a to piikazem:
thin -s 1 -R config.ru -a 127.0.0.1 -p 3100 start
Vétsinu parametrd je mozné dekddovat uZitim selského rozumu, -a udava IP, na které bude server naslouchat, -p pak konkrétni port, -R
config.ru bere vami vytvoreny konfiguracni soubor, ktery pousti Sinatra aplikaci, parametr start udava, Zze se ma nastartovat pfislusny server
(funguje samoziejmé takéstop &i restart). Jediny parametr, ktery asi neni jednoduché dekddovat, je -s, ktery udava pocet bézicich serverl. V
tomto pripadé je zvolen jeden jediny, kdyby jich bylo vice, prvni by poslouchal na portu 3100, dalsi na 3101 atd.
Zda se zprovoznéni aplikace povedlo, miZete otestovat textovym prohlize¢em Lynx:
lynx 127.0.0.1:3100
Méli byste vidét text LinuxEXPRES.
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. Propojeni s Nginx
Sablona pro nastaveni Nginx miZe vypadat takto:
upstream nas_thin {
server 127.0.0.1:3100;
server 127.0.0.1:3101;
server 127.0.0.1:3102;
b

server {
listen 1.2.3.4:80;
server_name example.cz;

access_log /var/log/nginx/example.cz.access.log;
root /home/uzivatel/testapp/public;

location / {
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $http_host;
proxy_redirect off;
if (-f $request_filename/index.html) {
rewrite (.*) $1/index.html break;

3
if (-f $request_filename.html) {
rewrite (.*) $1.html break;

¥
if (1-f $request_filename) {
proxy_pass http://nas_thin;
break;
>
¥

>
Povsimnéte si direktivy upstream - to je jednoduchy load balancer, tedy systém pro rozloZeni zatéze. Vyuzivaji se tedy stfidavé vSechny servery.
Je mozné specifikovat vahy jednotlivych serverd, ale to uz je mimo rozsah tohoto ¢lanku (vice vdm napovi dokumentace k Nginx).
Vé&tsiné parametrd je asi vice méné rozumét (direktiva listen, server_name, nastaveni proxy, rewrite pravidla pro staticky obsah). Osvétlim dvé
dllezité véci:
root /home/uzivatel/testapp/public
V prikladu vy$e nepadlo o adresati public ani slovo. Webové aplikace postavené na Ruby (a nejenom ty) obvykle obsahuji fadu adresard, v nichz je
zdrojovy kdd, konfigurace apod., a pak néjaky adresar, ktery se ma pouzit jako kofen pro webovou prezentaci. Je tomu tak proto, aby se zamezil
pristup k tém ostatnim souborim, kde je napf. konfigurace databaze apod. Budete-li nasazovat Ruby aplikace, budete nejspise pouzivat
adresar public v adresafovém stromu dané aplikace.
if (1-f $request_filename) {
proxy_pass http://nas_thin;
break;

Toto je posledni rewrite pravidlo, které nasméruje vSechny ostatni pozadavky na pfislusny upstream zdroj,nas_thin zde odpovida stejnojmennému

zdroji specifikovanému v ramci direktivy upstream.
Tim bych tento dil ukondil. V pFistim dile osvétlim cely tento proces na instalaci systému Redmine.
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Sprava linuxového serveru: Nasazeni aplikace Redmine
Minuly dil se vénoval nasazeni Ruby aplikaci obecné. Tento dil vdam vSe ukaze na konkrétnim prikladu, a sice na nasazeni systému pro spravu
projektl Redmine.
Redmine
Redmine je svobodny (GNU GPLv2) spravce projektl, systém pro sledovani chyb (bug tracker), wiki, diskusni férum, kalendar, vie integrovéno v
jednom komplexnim bali¢ku. Integrace SCM je zde samozfejmosti. Lze jej pouzit pro usnadnéni vyvoje softwaru, ale také jako aplikaci pro spravu
projektl obecné&, nikoliv nezbytné jen t&ch softwarovych. Umi dobFe zastoupit groupware nebo zastat funkci osobniho managementu. Umi dokonce
i generovat Ganttlv diagram. Pokud byste méli zdjem o osobni management dle oblibené metodiky GTD, Redmine vdm moZna nebude Uplné
vyhovovat - v takovém pfipadé& se miZete podivat na jinou Ruby on Rails aplikaci - Tracks. Ale zpét k Redmine. Redmine je modularni, je tedy
mozné vytvaret moduly rozsifujici jeho funkénost nebo pouzit nékteré z jiz vytvorenych moduld.
Vyvoj aplikace je spravovan pomoci Redmine - chcete-li se tedy podivat na bézici instanci, staci se podivat na web projektu. Demo k vyzkouseni je
pak k dispozici na subdoméné.

V tomto dilu seridlu predpokladam, ze znate obsah minulého dilu, kde najdete obecné informace o nasazovani Ruby aplikaci na server. Na tyto
informace se budu odkazovat, resp. budu predpokladat, Ze je znate. Stejné tak predpokladam, Ze distribuci, kterou na serveru pouzivate, je Debian
v aktudlni verzi (tj. Squeeze). V pripadé jiné distribuce si budete muset nékteré prikazy upravit.

Predesilam, Ze vzhledem k obséahlosti je ndvod rozdéleny na dva dily. Tento dil kon¢i funkéni testovaci instanci Redmine, nasledujici dil pak objasni
produkéni nasazeni pomoci Thinu a Nginx.

Vytvoreni uzivatelského Gctu a zprovoznéni RVM
Jako prvni vytvorte uzivatelsky Gcet, pod kterym bude Redmine bézet:
adduser redmine
Poté se ujistéte, Ze mate k dispozici SCM nastroj Git, dale nastroj curl a nastroje pro kompilaci:
aptitude install git curl build-essential
Nyni ziskejte opravnéni uZivatele Redmine. Jste-li root, miZete provést:
su redmine -
cd
Ujistéte se, ze soubor .bashrc existuje v domovském adresari:
touch ~/.bashrc
Nahledem do dokumentace se ujistéte, ze nasledujici pfikaz pro instalaci RVM je spravné (mohl se zménit), a provedte jej:
bash < <(curl -s https://rvm.beginrescueend.com/install/rvm)

Nyni byste méli mit k dispozici RVM nainstalované pod vasim redmine uzivatelskym Gc¢tem. RVM je tfeba obvykle jesté ,aktivovat" nastavenim
prislusnych systémovych proménnych, coZ Ize provést prikazem, ktery vam RVM po instalaci vypise, spolu s fadou informaci, které vam doporucuji
projit si. Tento pfikaz si radéji také ovérte:

[[ -s "$HOME/.rvm/scripts/rvm" ]] && source "$HOME/.rvm/scripts/rvm"

RVM vam doporudi instalovat pro jednotlivé Ruby interprety i urcité bali¢ky. Opét doporucuji Fidit se instrukcemi, jeZ vdm RVM po instalaci
poskytne. Uvadim nicméné seznam bali¢kl, ktery jsem obdrzel ja na Debianu Squeeze:
aptitude install build-essential openssl libreadline6 libreadline6-dev curl git-core zliblg zliblg-dev libssl-dev libyaml-dev libsqlite3-0 libsqlite3-dev
sqlite3 libxmlI2-dev libxslt-dev autoconf libc6-dev ncurses-dev automake libtool bison subversion
Tyto balicky je tfeba nainstalovat pfed samotnou instalaci (resp. kompilaci) Ruby interpretu (viz nize), jinak vam instalace dalsich komponent bude
délat problémy. V takovém pfipadé provedte opétovnou rekompilaci interpretu poté, co balicky nainstalujete.

Instalace Ruby interpretu a potfebnych komponent
Potfebnou verzi Ruby a pfislusnych komponent naleznete v pfehledové tabulce v oficidlnim navodu pro instalaci Redmine. V dobé psani ¢lanku byl
potiebny Ruby interpret pro aktudlni verzi Redmine (1.2.1) bud’ 1.8.6, nebo 1.8.7. Vyberte si tedy a nainstalujte pFislusny interpret:
rvm install 1.8.7
Tuto verzi interpretu ,aktivujte" a nastavte jako vychozi:
rvm use 1.8.7 --default
Mezi dalsi potfebné komponenty patfi jednoznacné Ruby framework Ruby on Rails. Ten si ovSem Redmine taha s sebou, pokud jej instalujete z
oficidlniho tarballu. PouZivate-li verzi ze SCM, budete muset Ruby on Rails nainstalovat ru¢né. V opacném pripadé vam postaci nainstalovat Rack,
i18n a RubyGems (viz nize):
gem install rack -v=1.1.1
gem install i18n -v=0.4.2
Nyni je tfeba vyresit problém s RubyGems, ktery musi odpovidat pfislusné verzi Rails frameworku. JestliZze instalujete aktuaini verzi (1.2.1), ktera
vyzaduje Rails 2.3.11, pak nezapomente nainstalovat RubyGems verze nizsi nez 1.7.0:
rvm rubygems 1.6.0
V pfipadé, Zze pouZivate starsi Rails 2.3.5, musi byt verze RubyGems nizsi nez 1.5.0.

Pouzivate-li Redmine ze SCM a nikoliv z oficidlniho bali¢ku, nainstalujte Ruby on Rails v potfebné verzi. Potfebnou verzi zjistite z prehledové
tabulky, na kterou jsem vas odkazal vyse. V dobé psani ¢lanku to byla verze 2.3.11, kterou byste nainstalovali takto:
gem install rails -v=2.3.11
Nezapomerite zohlednit problém s RubyGems popsany vyse a nainstalujte jeho spravnou verzi, jinak pfi inicializaci databaze uvidite jen chybové
hlagky.

Tim je instalace potfebnych komponent hotova.

Zprovoznéni databaze
Redmine umi pracovat s MySQL, PostgreSQL a SQLite. Sami zvazte, jakou databazi chcete na server nasadit (pokud vibec n&jakou). Mam
zkusenost, Ze vychozi instalace MySQL na Debianu zabira diky vychozimu pouziti InnoDB pfes 100 MB RAM. Pouzivate-li virtualni stroj s malou
RAM, mizete si pomoci vypnutim enginu InnoDB, a sice Upravou /etc/mysql/my.cnf, kam pridejte Fadku s direktivou skip-innodb. PostgreSQL je ve
vychozim nastaveni pamétové Setrnéjéi. Oba DBMS je viak mozné dodateéné vyladit a pFidélit jim tolik paméti, kolik chcete nebo kolik mate k
dispozici. Pro optimalizaci nastaveni PostgreSQL doporucuji serial Optimalizace PostgreSQL. Postgresu jsem se vénoval po strance instalace a
zaklad@ jeho spravy i ja v tomto seridlu (prvni dil, druhy dil).

Osobné pouzivdm Redmine na Postgresu, avsak vzhledem k tomu, Ze oficidlni dokumentace upfednostriuje MySQL, a také vzhledem k tomu, ze
MySQL jsem se v tomto seridlu vénoval spise méné, v tomto navodu upfednostnim MySQL. Ujistéte se tedy, Ze mate nainstalovany MySQL server:
aptitude install mysql-server
Pokud jej budete instalovat takto z bali¢ku, budete vyzvani k zadani rootovského hesla pro MySQL. I kdyz je mozné ponechat heslo prazdné,
rozhodné jej déirazné doporuéuji nastavit.

Pro lepsi a rychlejsi interakci s databazi MySQL je tfeba nainstalovat prislusny Ruby bali¢ek pro praci s MySQL. Jesté pred tim, nez se do jeho
instalace pustite, nainstalujte hlavickové soubory MySQL klienta (bez toho se kompilace pfislusného gemu nezdari):
aptitude install libmysqlclient-dev
Poté jako uZzivatel redmine provedte instalaci gemu MySQL:
gem install mysq|l
Chcete-li pouzit jiny databazovy server, nahlédnéte do instalacni pfiru¢ky Redmine, jsou tam podrobné informace, jak databazi nastavit.
Vytvoreni databaze a databazového uzivatele
Spustte MySQL konzoli a pfihlaste se jako root:
mysql -u root -p
Nasledné vytvorte databdzi s kédovanim UTF-8 a ¢eskym porovnavanim:

CREATE DATABASE 'redmine’ DEFAULT CHARACTER SET utf8 COLLATE utf8_czech_ci;

Vytvorte uzivatele s pFisluSnym (pokud mozno silnym) heslem:

CREATE USER 'redmine'@'localhost' IDENTIFIED BY 'heslo’;

A konecné, pridélte uZivateli vSechna prava pro tuto databazi:

GRANT ALL PRIVILEGES ON ‘redmine’.* TO 'redmine'@'localhost’;
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Instalace Redmine
Stahnéte si aktualni verzi Redmine a preneste ji na server (nebo pouzijte textovy prohlize¢ Lynx ¢i wget pfimo na serveru). Balicek nasledné
rozbalte a vstupte do nové vytvoreného adresare s aplikaci:
tar xvf redmine-1.2.1.tar.gz
cd redmine-1.2.1
Nyni je tfeba Redmine propojit s vdmi pouZzivanou databazi. Vytvorte tedy konfigura¢ni souborconfig/database.yml s nasledujicim obsahem (kde
samoziejmé upravite ndzev databaze, uzivatelské jméno a heslo):
production:
adapter: mysql
database: redmine
host: localhost
port: 3306
username: redmine
password: heslo
MGzete také pouzit $ablonu config/database.yml.example a tu upravit.
Nyni vygenerujte ,session store secret":
rake generate_session_store
A konecné, inicializujte databazi a nechte vytvorit prislusné tabulky v ramci databazové migrace:
RAILS_ENV=production rake db:migrate
Objevi-li se chyby, zkontrolujte préva k datab&zi. Nasledujici krok sice neni povinny, ale je ddrazn& doporuéeny, jeliko? databazi napini vychozimi
daty, jako jsou role, opravnéni apod. (bez tohoto kroku budete mit opravdu ,holy" Redmine):
RAILS_ENV=production rake redmine:load_default_data
V tuto chvili mizete kone&né ovéfit funkénost instalace Redmine spuéténim webového serveru Webrick:
ruby script/server webrick -e production
Server by se mél spustit na portu 3000 a konzolovy vypis by mél vypadat takto:
=> Booting WEBrick
=> Rails 2.3.11 application starting on http://0.0.0.0:3000
=> Call with -d to detach
=> Ctrl-C to shutdown server
[2011-10-15 16:40:50] INFO WEBrick 1.3.1
[2011-10-15 16:40:50] INFO ruby 1.8.7 (2011-06-30) [i686-linux]
[2011-10-15 16:40:50] INFO WEBrick::HTTPServer#start: pid=32709 port=3000
Webovy server b&zi na véech pridélenych IP adresach, takze miZete Redmine vyzkouset, jestli se nezobrazi jen ,bila obrazovka smrti®. Pokud
Redmine bézi, server shodte a postupujte dal. Pokud ne, vS§imnéte si chybové hlasky a pokuste se problém vyresit. Zejména si znovu projdéte vyse
uvedené instrukce, zda jste provedli opravdu vse, zda databaze funguje apod.
Pokud byste se chtéli prihlasit, vézte, Ze vychozi uzivatel je ,admin™ a heslo je (prekvapivé) také ,admin®. Jako spravclim vam, doufam, nemusim
zdlrazriovat, abyste piinejmensim heslo urychlené zménili.
Timto bych tento dil ukoncil. PFisté se budete moci dozvédét, jak nainstalovat Thin a Nginx a pfipravit je pro produkéni nasazeni Redmine na
externi IP adrese.
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Sprava linuxového serveru: Redmine: Thin a Nginx
Minuly dil nacal nasazeni systému pro spravu projektd Redmine. Dozvédéli jste se, jak dospét k funké&ni testovaci instanci Redmine. V tomto dilu se
doctete, jak nasadit Redmine produkéné pomoci webovych server( Thin a Nginx.
Uvod
Tento navod je dokoncenim, které navazuje na predchozi dva dily seridlu. Doporucuji vam si tyto dva dily (1. dil, 2. dil) projit, pokud jste tak jesté
neucinili.
Webovy server Thin
Minuly dil skoncil funkéni instanci Redmine, kterou jste si mohli otestovat pomoci webového serveru Webrick, jenz se ovéem nehodi pro produkéni
nasazeni. Dalsim krokem je tedy zprovoznéni webového serveru Thin. Jak bylo fe¢eno v prvnim dilu miniseridlu o nasazeni Ruby aplikaci, Thin je
server napsany v Ruby, zraly pro produkéni nasazeni (na rozdil od Webricku, ktery se doporucuje pouzivat pouze na testovani Ruby aplikaci). Thin
Ize propojit s Nginx, coz provedeme za chvili. Ziskejte tedy opravnéni uZivatele Redmine:
su redmine -
cd
A nasledné nainstalujte Thin:
gem install thin
Pro samotné spousténi Thin mlZete pouZit vlastni skript, ktery Thin nahodi (popf. podle potfeby shodi). Pokud budete pouZivat pokrocilejsi

vlastnosti RVM, miiZete specifikovat konkrétni gemset pfed spusténim Thinu. Pokud jste postupovali podle nédvodu, nemusite si s touto informaci

délat starosti.

Vytvorte adresaf $HOME/bin:
su redmine -
cd
mkdir bin
V tomto adresari vytvorte skript pojmenovany redmine-thin:
nano bin/redmine-thin
Obsah skriptu mize byt nasledujici:
#1/bin/bash

if [ -z"$1" ]; then
echo 'Specifikujte parametr pro Thin server (napr. "start", "stop" apod.)'
exit 0
fi

[[ -s "$HOME/.rvm/scripts/rvm" ]] && source "$HOME/.rvm/scripts/rvm"
cd "$HOME/redmine-1.2.1"
thin -e production $1 -s1 --socket "$HOME/redmine.sock" -d
Tento skript si vyladte podle libosti. Zejména parametry Thinu, jako napf. pocet serverl (parametr -s) ¢ konkrétni soubor se socketem, pres ktery
bude Thin komunikovat. Socket je rychlejs$i nez komunikace pres sit, proto je lep$i pouzivat socket — v ptipadé problém@ se mizete vratit k pouZiti
sité a spustit Thin na néjakém portu na mistni smycce (viz minuly dil). Dodavam jen, ze Thin méni pojmenovani socketu, i kdyz je nastaven pro
béh jen jednoho serveru, pfidava tam cislo (redmine.0.sock). Zohlednéte to pak v konfiguraci Nginx. Nasledné ucirite skript spustitelnym:
chmod a+x bin/redmine-thin
Adresar $HOME/bin mizete zaradit do prohledavaci cesty, tedy do proménné PATH. Do .bashrc uZivateleredmine tedy pridejte:
PATH="$PATH:$HOME/bin"
Spustte Thin pomoci skriptu:
$HOME/bin/redmine-thin start
Nasledné zkontrolujte, zda byl pFislusny socket vytvoren (pozor, chvilku to trva, zejména na pomalejsich serverech, nelekejte se tedy, Ze se tam
soubor hned neobjevi). Pokud ne, podivejte se v adresafi s Redmine do logu, ktery je umistén v log/thin.0.log, zda vam nenapovi, kde je problém.
Tento soubor pak midzete spoustét s pravy roota takto:
su redmine -c '/home/redmine/bin/redmine-thin start’

Aby se tento skript spustil pfi startu serveru, nejjednodussi je pridat pfikaz k jeho spusténi do/etc/rc.local, ale mnohem Ccistsi FeSeni je vytvorit pro
néj skript v /etc/init.d a zaradit ho do pFislusné Urovné béhu pomoci update-rc.d. Abyste zajistili jeho nepferuseny béh, resp. jeho pFipadny
automaticky restart, pokud by spadl, miZete pouzit ndstroj Monit. Tento néstroj byl predstaven ve dvou dilech seridlu (1. dil, 2. dil).

Nginx
Nyni by vam jiz mél Redmine bézet a mél by byt dostupny na socketu /home/redmine/redmine.sock. Zbyva propojit webovy server s timto
socketem. Nainstalujte tedy Nginx:
aptitude install nginx
Nginx je tfeba nakonfigurovat. Idedlni je, pokud vam Redmine bude béZet pfes zabezpeceny protokol HTTPS, k ¢emuZ ovsem potfebujete certifikat,
a to idealné ne self-signed (na ktery jsou prohlize¢e v dneséni dobé jiz silné alergické), ale certifikdt podepsany od né&jaké ddvéryhodné certifikacni
autority. Nechcete-li pFili§ utrdcet, mizete pouzit napf. StartSSL nebo CACert.org, které vadm vydaji certifikat zdarma.

Vytvorte tedy konfiguraéni soubor pro Nginx:
nano /etc/nginx/sites-available/redmine
A naplnte jej nasledujicim obsahem:
upstream backend {
server unix:/home/redmine/redmine.0.sock;

b

server {
listen 1.2.3.4:443;
server_name jmeno.serveru.cz;

client_max_body_size 10M;
client_body_buffer_size 128k;

ssl on;
ssl_certificate /etc/nginx/certifikat.pem;
ssl_certificate_key /etc/nginx/klic.pem;

ssl_session_cache builtin:1000 shared:SSL:10m;
ssl_session_timeout 3m;

access_log /var/log/nginx/redmine.access.log;
root /home/redmine/redmine-1.2.1/public;

location / {
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $http_host;
proxy_redirect off;
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if (-f $request_filename/index.html) {
rewrite (.*) $1/index.html break;

b
if (-f $request_filename.html) {
rewrite (.*) $1.html break;

if (!-f $request_filename) {
proxy_pass http://backend;
break;
¥
¥

b

server {
listen 1.2.3.4:80;
rewrite ~(.*) https://$host$1 permanent;

Pokud byste pFeci jen nechtéli pouzivat zabezpedeny pristup ke své instanci Redmine a stacil by vam nesifrovany protokol HTTP, m{iZete pouzit
nasledujici konfiguracni soubor:
upstream backend {
server unix:/home/redmine/redmine.0.sock;

b

server {
listen 1.2.3.4:80;
server_name jmeno.serveru.cz;

client_max_body_size 10M;
client_body_buffer_size 128k;

access_log /var/log/nginx/redmine.access.log;
root /home/redmine/redmine-1.2.1/public;

location / {
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $http_host;
proxy_redirect off;
if (-f $request_filename/index.html) {
rewrite (.*) $1/index.html break;

b
if (-f $request_filename.html) {
rewrite (.*) $1.html break;

if (1-f $request_filename) {
proxy_pass http://backend;
break;
¥
}

>
V tomto souboru si uréité upravte viechny potiebné informace jako IP adresy serveru, dale cesty k logiim, cestu k Redmine (direktiva root), cestu
k socketu nebo socketlim, samozi‘ejmé pak také cesty k certifikatim v SSL variant& konfiguraéniho souboru vyse apod. Budete-li pouzivat vice nez
jeden béZici server, socketll se vytvori také vice — v takovém pfipadé ke véem z nich uvedte cestu:
upstream backend {

server unix:/home/redmine/redmine.0.sock;

server unix:/home/redmine/redmine.l.sock;

server unix:/home/redmine/redmine.2.sock;

server unix:/home/redmine/redmine.3.sock;

Poslednim krokem je "aktivace" konfigurace, resp. vytvoreni symbolického odkazu v adresafi/etc/nginx/sites-enabled:
In -s /etc/nginx/sites-available/redmine /etc/nginx/sites-enabled/redmine
A kone¢né mlzete spustit nakonfigurovany Nginx:
/etc/init.d/nginx start
Nyni se pfihlaste do Redmine a konfigurujte, vytvarejte projekty, uzivatelské (cty apod. PFipominam, Zze vychozim uzivatelem je "admin" a heslo k
nému je "admin". Opét dodavam, Ze by bylo vhodné toto heslo urychlené zménit.
Doladéni konfigurace Redmine
Na zavér zbyvéa doladit konfiguraci Redmine, a sice vyresit rozesilani e-maild. Redmine ma velmi propracovany systém e-mailovych ozndmeni, a
proto potiebuje pristup k postovnimu serveru, aby mohl postu rozesilat. Asi nejjednodussi je pouZit ndstroj sendmail k odesilani posty, ale mizete
pouzit i klasicky SMTP server. Ziskejte tedy opravnéni uzivatele redmine a dostarite se do adresare s Redmine:
su redmine -
cd ~/redmine-1.2.1
MdzZete pouzit predlohu, configuration.yml.example, a zkopirovat ji do neexistujiciho configuration.ymi:
cp config/configuration.yml.example config/configuration.yml
Tento soubor je bohaté komentovany, varianta se sendmailem je tam naznacena:

production:

email_delivery:

delivery_method: :sendmail
Stejné tak varianta s pouzitim mistniho postovniho serveru:

production:

email_delivery:

delivery_method: :smtp
smtp_settings:
address: "localhost"
port: 25
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K dispozici jsou i varianty s externim postovnim serverem s autentifikaci. Pokud budete pouzivat tento soubor jako pfedlohu, berte na védomi, ze
je v ném jiz doru¢ovéni e-mailll nastaveno (SMTP server s autentifikaci), je tedy vhodné tuto konfiguraci najit a upravit (soubor je velky a kli¢ovy
odkomentovany kousicek snadno prehlédnete). Tim je instalace a konfigurace Redmine hotova. Z bezpecnostniho hlediska bézi Thin a celé Redmine
pod separatnim, neprivilegovanym Gctem redmine. Ke Thinu se pak pfipojuje Nginx, ktery také bézi pod neprivilegovanym uctem, v Debianu pod
uctem www-data. S MySQL, Thinem a Nginx jsem se na OpenVZ virtualnim stroji s 256 RAM vesel do 150 MB, i s postovnim serverem. Pouzil jsem
jeden paralelni Thin server, jak jsem naznacil v ndvodu vyse.
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Sprava linuxového serveru: Git na vlastnim serveru
Systémy pro spravu verzi jako Git nachazeji Sirokd uplatnéni, nejenom v rdmci programovani. V tomto ¢lanku se dozvite néco mélo o Gitu,
zejména jak vytvofit centralni ulozisté pro Git repozitaf na vlastnim serveru.
Uvod
Systém pro spravu verzi (zndmy pod zkratkami SCM nebo VCS) je software, ktery spravuje zmény ve vasich (zejména textovych) datech. Mzete
tak snadno zjistit, ve kterych souborech se co zménilo, kdy se to zménilo a kdo to zménil. Pomoci SCM se organizuji prace vyvojari na
softwarovych projektech. Ale SCM poslouzi na jakakoliv textova data, nejen na zdrojovy kod. V unixovych systémech to ¢asto byvaji konfiguracni
soubory, které maji v téchto systémech textovy charakter. Mohou to ale také byt tfeba zdrojové kody rozsahlejsiho dokumentu tvoreného v
LaTeXu & za pomoci konverznich nastrojd typu Asciidoc, Pandoc, txt2tags apod.
Git byl vyvinut pro potfeby vyvoje linuxového jadra (kde nahradil komercni a nesvobodny Bitkeeper) a postupem casu se stal jednim z
nejpopuldrn&jdich SCM nastrojll, alespori ve svété svobodného softwaru.

Existuje Fada sluzeb, které vam umozni vytvofit si svoje vlastni Git repozitafe, hostované na serveru prislusného poskytovatele. GitHub je zde
nejznaméjsim, ale nikoliv jedinym pfikladem. Tyto sluZby vak mohou byt za uritych okolnosti zpoplatné&né (napf. kdyZ nechcete svij repozitar
vystavit svétu) a samozirejmé podléhaji uréitym podminkam, které se vdm mohou, ale také nemusi libit. Mate-li vlastni server, mizete si centralni
Ulozisté pro Git repozitar(e) vytvofit na ném.

Pokud mate jesté v Zivé paméti ¢lanky o zprovoznéni Redmine na linuxovém serveru, doddm, Ze Redmine podporuje fadu SCM néastroji a podpora
Gitu samoziejmé nechybi.

Distribuovany SCM a centralni Glozisté
Git je distribuovany SCM, coz znamenad, Ze nepotiebuje centradini bod, se kterym by musel udrZovat spojeni, aby byl schopen realizovat zakladni
ukony (tim se lisi od centralizovanych SCM jako CVS ¢i SVN). VSechny zékladni operace provadéné Gitem jsou realizovany lokalné, v ramci vaseho
souborového systému (konkrétné pak v podadresari .git). Proto jsou také pekelné rychlé. Centralni server tedy v zasadé neni nutny, ale ma-li na
projektu pracovat vice lidi, nebo chcete-li online zalohu ¢i centralni bod, abyste mohli snadno synchronizovat své zmény napfi¢ nékolika pocitaci,
centralni server se vdm mize hodit.

Je tfeba zminit, Ze Git neni jedinym pod Linuxem dostupnym distribuovanym SCM. M{zete pouzit napt. Mercurial nebo Bazaar.

Zaklady prace s Gitem
Na Git jako takovy se zde podrobné&ji zamérovat nebudu, ale jakousi zakladni kuchafku vam presto poskytnu.

Je-li to poprvé, co vibec pouzivate Git, bylo by dobré se mu predstavit (ideainé jest& pred provad&nim commitd):
git config --global user.name 'Jméno Pfijmeni'
git config --global user.email mail@example.cz
Vytvoreni Git repozitare predstavuje jeden jediny ptikaz, a to v adresari, ktery chcete Gitem spravovat (samoziejmé véetné podadresari):
git init
Tento prikaz vytvofi vyse zminény .git podadresar s pfislusnymi vychozimi konfiguraénimi soubory. Poté je tfeba pfidat pFislusné soubory:
git add .

Vy$e uvedeny prikaz prida cely aktudini adresar véetné podadresaiG. MiZete samozfejmé specifikovat konkrétni soubor nebo soubory:
git add souborl.txt soubor2.txt
Nasledné mlzZete vytvorit prvni commit, tedy uloZit aktudlni stav sledovanych soubort do repozitare:
git commit -m 'Popis commitu'

V tuto chvili by mé&l byt aktudlni stav véech sledovanych souborl ulozen. Jakmile provedete zmé&ny, mizete je uloZit, tedy ,commitnout® bud’
automaticky (commitnou se vSechny zménéné soubory):
git commit -a -m 'Popis commitu’

Nebo mizZete selektivné ,commitnout" jen néco:
git add soubor.txt
git commit -m 'Popis zmény souboru soubor.txt'

Aktudlni zmény oproti poslednimu commitu je mozné zjistit pomoci:
git status
Podrobné&jsi prehled o zménach mizete zjistit pomoci:
git diff --stat
A konkrétni diff pak obdrzite pomoci:
git diff
Samotny git add uklada dany soubor do tzv. staging area, tudiz pokud mezi tim pfisluSny soubor zménite a pak provedete commit, tak ulozite
zmény, které byly aktudlni v dob& zadani git add. Soubory ulozené ve ,staging area® mizete vyjmout pomoci git reset HEAD.

Existuji také grafické nadstavby Gitu, které vam usnadni ziskani informaci o zménach, popfipadé samotnou spravu repozitafe, napriklad gitk (mél
by byt soucasti distribuce Gitu).

Chcete-li se o0 pouzivéni Gitu dozvédét vice, podivejte se do zavéru ¢ldnku, kde je fada odkazll na zdroje o Gitu, a to i v ¢eétin&. Nechybi ani jedna
velice uZite¢na kniha preloZena do Cestiny.

Git pires SSH
V tomto dilu véam pFedstavim to nejjednodussi feSeni centralizovaného Git repozitafe, které existuje. Na serveru vam k tomu staci pouze bézici SSH
server. Toto FeSeni je vhodné pro soukromé repozitare, které nechcete nikde vystavovat a kde nepotrebujete pristup vice osob. Na komplikovanéjsi
feSeni se zaméFim v dalsich dilech.

Nachazite-li se v adresari s Git repozitafem, jako prvni krok exportujte repozitaf do spravného ,formatu®™ a prekopirujte jej na server.
PFedpokladem je, Ze v domovském adresafi vzdaleného uzivatele uzivatelexistuje adresar git.
git clone --bare .git /tmp/muj_repositar.git
scp -r /tmp/muj_repositar.git uzivatel@server.example.cz:/home/uzivatel/git/muj_repositar.git
Nyni je repozitaf na serveru vytvoren. Staci tedy Gitu Fici, ze tento vzdaleny repozitaf existuje:
git remote add origin ssh://uzivatel@server.example.cz/home/uzivatel/git/muj_repositar.git
V tuto chvili mate moznost commitnuté zmény poslat na server, popfipadé si zmény z centralniho repozitafe stahnout, a samozfejmé mate
moznost vzdaleny repozitaf naklonovat tfeba na novy pocita¢. Samotné publikovani zmén na server provedete takto:
git push
Méte-li na serveru dostupné zmény, které nemaéte k dispozici v lokaInim repozitafi, mizete si je stahnout a zadlenit:
git pull
No a konecné, pokud se ocitnete na novém poéitaci, kde dany repozitaf neni k dispozici, mizete jeho aktudlni stav naklonovat pomoci git
clone, timto zplisobem:
git clone ssh://root@Ilucifer.krkavec.net/root/git/muj_repositar.git
Toto Feseni je velmi jednoduché, ale v zdsadé pokryva pouze ty nejprostsi potfeby. Mate-li vice lidi a potfebujete-li definovat k repozitafi tfeba
read-only pFistup, potfebujete mirné sofistikovanéjsi resSeni, kterym se budu zabyvat v pfistim dilu serialu.
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Sprava linuxového serveru: Pokrocilejsi nasazeni Gitu ;
Minuly dil se vénoval predstaveni SCM nastroje Git a vytvoreni centrainiho Glozisté na vlastnim serveru. ReSeni predstavené minule bylo to
nejjednodussi mozné. V tomto dilu zminim jeden tip pro efektivnéjsi pouzivani Gitu, dale vam ukazu, jak repozitare zverejnit pro read-only pfistup,
a nakonec vam povim, jak obsah repozitéfﬁ prohlizet pires webové rozhrani.

Uvod
Pokud ptichazite poprvé k problematice SCM néastrojli, tedy néstroji pro spravu verzi, méli byste si nejprve precist minuly dil, kde byl Git
predstaven.

Zaklady prace s Gitem: Ignorovani soubort
Git neni navrzen k verzovani jednoho jediného souboru. Verzuje se vzdy cely adresar a o veskerych souborech, které v ném existuji, ale nejsou
verzovany, dostanete hlaseni po kazdém ,git status":
# On branch master
# Changed but not updated:
# (use "git add ..." to update what will be committed)

# (use "git checkout -- ..." to discard changes in working directory)
#
# modified: prace.txt
#

# Untracked files:
# (use "git add ..." to include in what will be committed)
#
# prace.txt~
no changes added to commit (use "git add" and/or "git commit -a")
Tyto soubory mohou predstavovat docasné soubory, zalozni kopie editoru (jako prace.txt~ v pfikladu vyse), logy, zkratka vse, co sice v adresafi
zlstane, ale v repozitafi to nechcete. Abyste udrzovali vypis €isty a prehledny, je vhodné Gitu fici, které typy soubord mé ignorovat. Ty se pak ve
; vypisu zmén nebudou zobrazovat
Reseni jsou dvé. Obé& zahrnuji soubor s definici vzorl jmen soubord, které se maji ignorovat, napt.:
* o
* . pdf
lzachovat.pdf
*.aux
*.[ab]
Pfiklad obsahu souboru by mél byt samovysvétlujici. Nebudou se brat v ivahu soubory se jmény koncici na~, dale vSechny PDF soubory s
vyjimkou souboru zachovat.pdf, ktery ignorovan nebude, dale vSechny soubory .aux a vSechny soubory s pfiponami .a nebo .b.

Tento soubor je tfeba vhodné pojmenovat a umistit. Pokud chcete, aby byl soucasti repozitafe (a verzoval se taky), vytvorte v pfislusném adresafi
soubor .gitignore. Chcete-li tyto vzory drZzet mimo repozitaF, vyuzZijte soubor .git/info/exclude (cesta je relativni ke kofenovému adresafi
repozitare).

Verejny read-only pfFistup k repozitari pomoci Git démona
Jednou z moznosti, jak zpFistupnit vefejnosti Git repozitaf pro read-only pFistup (tedy pro klonovani repozitafe a béznou synchronizaci, nikoliv véak
pro zapis), je vyuzit samotného Git démona a pfistupovat k repozitafi prostfednictvim Git protokolu. V Debianu je tfeba za timto Ucelem
nainstalovat balicek git-daemon:
aptitude install git-daemon
Git démon v Debianu pracuje s repozitafi umisténymi ve /var/cache/git, kde je samozfejmé nejspiSe nemate. Je tedy tfeba si dopomoci
symbolickymi odkazy. Davam zde k dispozici dva pfiklady podle typu umisténi repozitafe, vyberte si ten, ktery odpovida vasemu repozitari:

In -s /cesta/k/repositar/.git /var/cache/git/repositar.git
In -s /cesta/k/repositar.git /var/cache/git/repositar.git
Pokud se v tuto chvili pokusite repozitaf naklonovat, obdrzite suchou chybovou hlasku:
fatal: The remote end hung up unexpectedly
Kdybyste nékdy resili problém, proc se toto déje, podivejte se na server do /var/log/git-daemon/current, dozvite se konkrétni pfi¢inu. V tomto
pfipadé ohlasi Git chybu ,repository not exported", coz znamenad, ze danému repozitafi nebyl povolen export Git démonem. Proto je tfeba jesté
vytvorit nasledujici soubor, kterym export povolite:
touch /var/cache/git/repositar.git/git-daemon-export-ok
RepozitaF pak mizete naklonovat timto zpdsobem:
git clone git://server.example.org/repo.git
Prohlizeni Git repozitare online pomoci nastroje Gitweb
Gitweb je nastroj pro prohlizeni Git repozitafi prostiednictvim webového prohlizede. Mizete si prochazet historii, stahovat snapshoty, prohlizet
zmény atd., a samoziejmé to také umoznit navétévnikm vaseho webu. Nastroj si mlzete prohlédnout v akci na git.kernel.org, na nékterém z
repozitairG obsahujicim linuxové jadro.

Instalace Gitwebu je pomérné jednoducha, staci nainstalovat pfislusny balicek:
aptitude install gitweb
Mate-li nainstalovany webovy server Apache, Gitweb by mél zadit fungovat okamzité — vytvori se alias/gitweb, tudiZ zadejte URL nasledujiciho
typu: http://server.example.org/gitweb. Konfiguraci Gitwebu naleznete v /etc/apache2/conf.d/gitweb. Pokud tedy chcete zménit dany alias nebo si
Gitweb zpfistupnit jen na urcitém virtualnim serveru (virtual host), soubor upravte nebo presurite jinam a jeho obsah vlozte tam, kde ho mit
chcete. PFipominam, ze webovému serveru Apache jsem se v tomto serialu jiz vénoval, a sice ve tfech dilech (v prvnim, druhém a tfetim).
PouzZivate-li jiny webovy server, budete muset upravit jeho nastaveni pro Gitweb. Aplikaci Gitweb naleznete v /usr/share/gitweb, je napsana v
Perlu a patrné budete vyuzivat CGI nebo FastCGI. Navod pro zprovoznéni Gitwebu pomoci webového serveru Nginx naleznete v odkazech pod
¢lankem.

Gitweb ma konfiguraéni soubor umistény v /etc/gitweb.conf, je pomé&rné strohy, ale presto obsahuje par véci, které mlzete chtit zménit, jako logo,
odkaz na kazdé strance (vedouci tfeba zpét na vas web) atd.

Pokud jste svoje repozitafe nepojmenovali, asi vas priliS neuspokoji pohled na popisek ,Unnamed repository; edit this file 'description’' to name the
repository.", zde staci udélat presné to, co popisek Fika, upravit soubor .git/description v daném repozitafi.

Musim vas upozornit jesté na jednu véc. Zatimco Git démon vyzaduje vySe zminény git-daemon-export-ok, Gitweb zpfistupni vSe, co se nachazi v
nastaveném adresari (vychozi je /var/cache/git), bez ohledu na tuto znacku. Chcete-li upravit, které repozitafe bude Gitweb zpfistupriovat a které
ne, mate dvé moznosti. Bud' v /etc/gitweb.conf zménite proménnou $projectroot na néjaky jiny adresar, a do néj vlozite pfislusné symbolické
odkazy té&ch repozitard, které zverejnit chcete. Nebo vytvorite seznam projektl, co? je soubor obsahujici polozky ve
formatu cesta_k_projektu vlastnik@example.com a cestu k tomuto souboru viozite jako hodnotu proménné $projects_list v /etc/gitweb.conf, takto:
$projects_list = "/var/cache/git/projekty.txt";

Soubor s projekty (repozitafi) mdze mit nasledujici obsah:
repositarl.git vlastnikl @example.org
repositar2.git vlastnik2@example.org
Cesta k repozitafim mize byt relativni nebo absolutni, v pFikladu vySe je cesta relativni (resp. cesta vypada neuvedend, jelikoZ soubor se
seznamem projektd je ve stejném adresafi jako repozitare).

Tim bych tento dil ukondil. PFisté vam predstavim feSeni centralniho repozitafe s jemnéjsim systémem opravnéni nez ,piny pFistup nebo Zadny
pristup", které bylo prezentovano v minulém dile.
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Sprava linuxového serveru: ViceuzZivatelsky Git server s Gitosis
Minuly dil byl vénovan zpfistupnéni Git repozitail pres webové rozhrani pomoci webové aplikace Gitweb a také pres Git démona pro read-only
pfistup. V tomto dilu se dozvite, jak zpFistupnit Git repozitafe vice lidem a definovat pravidla pfistupu pomoci nastroje Gitosis.
Uvod
Pokud jste necetli posledni dva dily, které se vénovaly SCM ndstroji Git, zdkladdm jeho pouzivéni a jeho jednoduchému nasazeni na vlastni server,
projdéte si prvni dil a druhy dil, abyste byli v obraze.

PFedstavili jsme zde jednoduché techniky zprovoznéni centrdiniho Git repozitaie. Probrali jsme v zdsadé dvé moznosti - verejny read-only pristup k
repozitafi prostfednictvim Git démona a kompletni (read-write) pristup pres SSH. Oboji je velmi jednoduché na zprovoznéni (je-li vibec tfeba néco
zprovoziiovat), avSak pro nékterd pouziti nemusi takto jednoduché techniky predstavovat optimalni feseni, jelikoz jim chybi moznost jemné&ji
definovat pravidla pFistupu a hlavné neumozfiuji bezpeény piistup vice uZivatell k jednomu repozitafi. Gitosis je jednim z nastrojd, ktery umozriuje
pfistup k repozitaiim definovat detailn&ji a pro vice uZivateld. Lze jej integrovat s webovou aplikaci Gitweb a Git démonem, i kdyZ to v Debianu
nefunguje out-of-the-box (postup, jak toho docilit, bude naznacen).

Dodam, Ze Gitosis neumozfuje GpIné& nejjemnéjsi déleni pFistupovych prav. V zasad& umoZfiuje viceuZivatelsky pristup k jednotlivym repozitaiim a
pro kazdého uZivatele (nebo skupinu) umoznuje definovat opravnéni bud’ k read-only nebo read-write pfistupu. Ackoliv je to oproti dfive
predstavenym metodam podstatné zlepseni, existuji jesté sofistikovanéjsi nastroje, jako napf. Gitolite.

Gitosis pouziva ke svému nastaveni Git. Pri instalaci dojde k vytvoreni spravcovského repozitare, prostfednictvim kterého je pak mozné ménit
nastaveni a pfipravovat plidu pro nové repozitare. Pro pFistup je pouzivadn SSH server a vefejné klice. Pokud vdm neni jasna problematika pouZiti
SSH kli¢, prectéte si mlj Uvod do SSH pro spravce. Ve zbytku ¢lanku predpokldddm, Ze tuto problematiku ovladate.

Gitosis je vazan na jednoho konkrétniho uZivatele, v Debianu je to stejnojmenny uZivatel, tedy gitosis. Gitosis Fidi pristup jednotlivych uZivatell
prostfednictvim konfigurace a SSH kli¢h. Zadné uzivatelské Gcty se pii praci s nim nezakladaji. Z pohledu systému vée probihd pod jednim
uzivatelem.

Instalace a zprovoznéni Gitosis
Prvnim krokem nemdzZe byt nic jiného neZ nainstalovani prisludného bali¢ku. V repozitaFich Debianu je k dispozici stejnojmenny bali¢ek gitosis,
ktery nainstalujte takto:
aptitude install gitosis
Pokud se vas béhem instalace Debconf nezepta na SSH kli¢, ktery ma byt pouZit pro pfistup k repozitafi spravce, nedojde k vytvoreni tohoto
repozitaie, a bude tedy nutné jej vytvorit ruéné (obvykly trik s dpkg-reconfigure gitosis zde nejspise nezabere, alespori dle mych pokus@). Ruéni
vytvoreni repozitafe je véak velmi jednoduché:
sudo -H -u gitosis gitosis-init < id_rsa.pub
PFedpokladem je dostupnost souboru id_rsa.pub s vefejnym SSH kli¢em, ktery budete pouzivat pro pfistup ke spravcovskému repozitafi gitosis-
admin.

Nastaveni Gitosis
V tuto chvili byste méli mit moZnost naklonovat spravcovsky repozitaf na svém pocitaci.
git clone gitosis@server.example.org:gitosis-admin.git
Pokud se podivate do obsahu repozitafe, naleznete soubor gitosis.conf (hlavni konfiguraéni soubor Gitosis) a adresar keydir. Ten slouzi jako
Glozidté SSH kli¢l jednotlivych uzivateld.

Vychozi konfiguraéni soubor je velmi strohy. Pfiklad komentovaného konfigura¢niho souboru pro inspiraci naleznete napf.

v /usr/share/doc/gitosis/examples/example.conf (plati pro Debian).

Obecné nastaveni Gitosis naleznete v bloku [gitosis]:

[gitosis]
gitweb = no
daemon = no
Zde se nastavuje globalni zpfistupnéni repozitaid Gitwebu a Git démona (aby toto nastaveni mélo kyZeny Gcinek, je tfeba provést integraci téchto
dvou nastrojl s Gitosis, co? je naznaceno nize). Zpristupnéni repozitarl témto nastrojim Ize nastavit jak na globalni Grovni zde, tak na Grovni
jednotlivych repozitafd (viz nize).

Nastaveni repozitare
Nastaveni repozitare neni nutné, sta¢i jméno repozitare prifadit konkrétni skupiné uzivatell (viz nize). Pokud v3ak chcete nastavit nékteré
parametry repozitafe, vytvorte novy blok s jeho definici, takto:

[repo mujprojekt]
gitweb = yes
description = Popis mého projektu
owner = Michal Docekal
daemon = yes
V definici je naznacena integrace s Gitwebem a Git démonem (viz vyse). PFistupnost repozitare pres Gitweb Fidi proménna gitweb, pficemz pokud ji
nastavite na yes, doporucuji vyplnit i proménné description (popis) a owner (jméno vlastnika). Tyto dvé proménné slouzi primarné pro integraci s
Gitwebem. Posledni proménna, daemon, fidi integraci s Git démonem.

Integrace s Gitwebem
Za ucelem integrace Gitosis s Gitwebem upravte hodnoty v konfiguracnim souboru /etc/gitweb.conf, takto:
$projectroot = "/srv/gitosis/git";
$projects_list = "/srv/gitosis/gitosis/projects.list";
$strict_export = "true";

Integrace s Git démonem
Integrace s Git démonem je trosku sloZitéjsi. V prvni fadé je potfeba upravit parametry startovaciho skriptu Git démona v souboru /etc/service/git-
daemon/run. Zde naleznéte radku se specifikaci --base-path:
--base-path=/var/cache /var/cache/git
Jak je vidét, tato cesta neukazuje do Ulozisté Gitosis, tudiz v tomto stavu Git démon jednotlivé repozitafe ,neuvidi*.
takto:
--base-path=/srv/gitosis/git /srv/gitosis/git
Soubor uloZte a nasledné restartujte Git démona:
sv restart git-daemon
Poté by povolené repozitaie mélo byt mozné klonovat, takto:
git clone git://server.example.org/mujprojekt1.git
Nastaveni uZivateld a pFistupovych prav
Vychozi nastaveni Gitosis zahrnuje skupinu gitosis-admin, jejiz ¢lenové maji prava k repozitafi spravce:
[group gitosis-admin]
writable = gitosis-admin

members = docekal

Pokud byste chtéli vytvorit skupinu skupina obsahujici uZivatele milan a jan s pFistupem k repozitdfGmmujprojekt1, mujprojekt2 a mujprojekt3 tak,
aby uzivatelé skupiny méli piistup k repozitafim mujprojektl amujprojekt2 pouze pro ¢teni a k repozitafi mujprojekt3 i se zapisem, vypadala by
konfigurace takto:
[group skupina]
writable = mujprojekt3
readonly = mujprojektl mujprojekt2
members = milan jan
Mezi ¢leny (members) mdze patfit i jind skupina - tu je ovéem tfeba oznacit zavind¢em na zacatku:
members = @nejaka_skupina

Nastavte tedy spravnou cestu,
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U uZivatell se predpokladé existence soubord s jejich SSH klici. Uzivatel milan by mél mit kli¢ vkeydir/milan.pub. Po nastaveni a pridani kli¢G

zmény commitnéte a nahrajte na server:

git add gitosis.conf keydir
git commit -m 'nastaveni repositaru’
git push

Workflow pro jednotlivé repozitare

Ve chvili, kdy méate hotové nastaveni opravnéni a repozitaid, je koneéné& mizete zadit tvofit a nahravat na server. Sada prikaz{ od vytvoreni
repozitére aZ k jeho prvotnimu nahrani na server by mohla vypadat takto:
mkdir projekt
cd projekt
git init
git remote add origin gitosis@server.example.org:projekt.git
# vytvoreni souborll a adresail s obsahem repozitare
git add *
git commit -m "initial commit"

git push origin master:refs/heads/master

Vyznam vétdiny prikazd by mél byt patrny. Jadro postupu tvofi dva ptikazy. Prvni slouzi k pridani serveru s Gitosis jako vzdaleného repozitére:
git remote add origin gitosis@server.example.org:projekt.git

Druhy pak v prazdném repozitafi na serveru vytvofi ,master" vétev z mistni ,master" vétve. Pfikaz nemusite opakovat, podruhé staci git push.

git push origin master:refs/heads/master

Tim bych tento dil ukonil.
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Sprava linuxového serveru: Viceuzivatelsky Git server s Gitolite
Minuly dil pfedstavil nastroj Gitosis, ktery umi zprostiedkovat viceuzivatelsky pristup k centralizovanému Git repozitéfi. Gitolite pracuje podobné
jako Gitosis, avSak umoznuje jesté jemnéjsi pravidla pfistupu. Vice se dozvite v Clanku.
Uvod
Na Gvod vas musim upozornit na posledni t¥i dily tohoto seriélu, které se vénovaly SCM nastroji Git, zakladlim jeho pouzivani a jeho nasazeni na
vlastni server, pocinaje témi nejjednoduss$imi zplsoby (OpenSSH) az po viceuzivatelské fedeni s Gitosis v minulém dile. Projd
si prvni, druhy a treti dil, abyste byli v obraze. Gitolite pfedstavuje z feseni zde probiranych nejsofistikovanéjsi nastroj pro viceuZivatelsky pfistup k
centralizovanému Git repozitafi. Oproti Gitosis umi omezit pravo zapisu na konkrétni vétve (branches), respektive reference (refs). Mizete
kontrolovat i to, zda ma uZivatel pravo provést ,rewind", tedy ,od&inéni® commitd nebo jiné zmé&ny historie. Je tfeba si dat pozor na jednu véc.
Gitolite neumi omezit read-only p¥istup na Grovef jednotlivych vétvi. Konkrétnimu uZivateli tedy mdzete zakazat read-only pistup k celému
repozitari, ale nikoliv ke konkrétnim vétvim. Je to dano tim, Ze Git neumi rozliSit mezi jednotlivymi vétvemi, pokud provadi c¢teni. Tento problém
spolu s alternativami FeSeni je podrobné popsan v dokumentaci.
Instalace
Instalace Gitolite v Debianu je jako u? tradi¢né velmi jednoduchd, nebot sta&i nainstalovat pFisludny bali¢ek z oficidlnich repozitarQ:
aptitude install gitolite
Pokud pfi instalaci nedojde k vytvoreni spravcovského repozitare, coz se alespon v mém pripadé nestalo, je tfeba jej inicializovat ru¢né. Nastésti je
k tomu pFipraven nastroj gl-setup. Ten musite spustit s pravy uZzivatele gitolite, pod kterym bude Gitolite pracovat. Tento nastroj vyzaduje jeden
parametr, a tim je cesta k souboru s vefejnym SSH klicem, ktery bude vyuzivan pro pfistup ke spréavcovskému repozitafi. Tady pozor - jelikoz
tento nastroj musi bézet s pravy uzivatele gitolite, je tfeba, aby k umisténi souboru s klicem mél tento uzivatel pristup, ¢ehoz Ize docilit napf.
zkopirovanim souboru s vefejnym SSH klicem do/tmp. Nasledné staci provést:
su gitolite -c 'gl-setup /tmp/uzivatel.pub’
UZivatelé Gitosis maji uzZivatelska jména shodna se jménem souboru s vefejnym SSH klicem. Proto je vhodné pfi provadéni prikazu vyse jméno
souboru pFizplsobit, abyste pak neskondili s uzivatelem "id_rsa". Ve jde vdak samozfejmé pozdé&ji upravit.
Zakladni konfigurace
V tuto chvili byste méli byt schopni naklonovat konfigurac¢ni repozitar:
git clone gitolite@server.example.org:gitolite-admin
RepozitaF by mél obsahovat dva adresare: adresar conf s konfiguracnim souborem (gitolite.conf) a adresaF keydir obsahujici soubory s SSH kilici.
PFidani nového uzivatele tedy vyzaduje pfidani jeho SSH klice do adresafe keydir v podobé souboru se jménem ve tvaru uzivatel.pub a nasledné
pridani prislusnych prav v conf/gitolite.conf.
Uzivatelé a skupiny
Skupiny se od uzivateld li§i v tom, Ze jsou uvozeny zavind&em. Vychozi skupinou je skupina @all, zahrnujici véechny uZivatele. Ostatni skupiny
mizete snadno nadefinovat:
@vyvojari = michal ludek jana
@spravci = root admin
@personal = @vyvojari @spravci
Skupina se samozrejmé mize skladat z vice skupin (viz definice skupiny @personal) a uZivatelé mohou pattit do rliznych skupin. V systému
opravnéni je mozné konkrétni pravo priradit uzivateli, skupiné, nebo obojimu.
Systém opravnéni
Zakladni prava, kterd mizZete priradit jednotlivym uZivateldim a skupindm, maji nasledujici podobu:

Opravnéni Vyznam
R read-only pfistup
RW pravo provést push do existujici vétve a vytvofit novou vétev
RW+ totéZ co RW, avsak navic pravo prepisovat, resp. niéit (push -f)
odepfit pFistup

Priklad definice nového repozitaie tedy mize vypadat takto:
repo projekt

RW+ = michal @spravci
RW = ludek jana
R = pepa

Podstatnou zménou oproti Gitosisu neni vSak pouze zjemnéni prav, ale také moZnost pFislusna prava aplikovat na konkrétni vétve, resp. na
konkrétni reference (refs). Nazorné&ji to bude vypadat na pfikladu:
repo projekt
RW master$ = michal @spravci
RW refs/heads/master$ = michal @spravci
Mezi opravnénim a rovnitkem mize byt regularni vyraz, ktery definuje konkrétni referenci, k niz ma dotyény dany pfistup. Neuvedete-li na zacatku
vyrazu refs/, doplni si Gitolite interné na zacatek refs/heads/ — oba zapisy opravnéni v pfikladu vyse jsou tedy ekvivalentni. Znalci regularnich
vyraz{ urcité tudi, ze dolar na konci znaci konec radku, tj. vySe uvedeny zapis povoli uZivateli michal zapis do vétve master, ale uz ne do vétve
nazvané napf. mastermind. Pokud by tam dolar na konci nebyl, mél by pravo zapisu i k vétvimastermind. Pokud vam regularni vyrazy nic nefikaji,
bylo by dobré se na né podivat. Pod &lankem naleznete nékolik odkaz{, které by vdm mély tuto problematiku osvétlit. Pokud mezi opravnénim a
rovnitkem nic neuvedete, bude se pfislusné opravnéni vztahovat na cely repozitaf se vsemi vétvemi. Podobné Ize zachdazet i s tagy - je mozné
uZivatelim povolit nebo nepovolit pfifazovat tagy jako takové nebo tagy v uritém tvaru.
repo projekt
RW refs/tags/rc[0-9] = michal
- refs/tags/rc[0-9] = ludek
RW refs/tags = |ludek
Zde je uzivateli michal udéleno pravo vytvaret tagy ve tvaru rc[Cislo], je tedy mozné vytvofit tag rcl, rcl10, ale také rcla. Uzivatel ludek ma
opravnéni vytvaret libovolné pojmenované tagy, ovéem s vyjimkou tagl zaéinajicich na rc[¢islo]. Budete-li zachazet s opravnénim pro odepteni
pfistupu (minusem), méjte na paméti, Ze zalezi na poradi provadénych pravidel. Kdybyste pfiklad vyse otoCili a dali prostfedni Fadek na konec,
uZivatel ludek by mohl vytvaret jakékoliv tagy a pfistup by mu nikdy odepfen nebyl. Tolik k zdkladdm konfigurace Gitolite. Mnohé pokrocilé
vlastnosti Gitolite zde nezaznély, a (nejen) proto vam doporucuji podivat se na oficidlni dokumentaci ke Gitolite, ktera je velmi podrobna a
privétiva, ¢tivé psand a pina uzite¢nych prikladd. Uzivatellim Gitolite dGrazné doporuduji si ji projit.
Workflow
Styl prace s Gitolite je velice podobny préaci s Gitosis. Jakmile vytvorite vhodnou plidu pro novy repozitaf Gpravou konfiguracnich souborl, jejich
commitem a nahranim (push) na server, staci u mistniho repozitare pridat vzdaleny server:
git remote add origin gitolite@server.example.org:repositar.git
A nasledné provést push na server:
git push origin master:refs/heads/master
Tim by mélo dojit k vytvoreni ,master" vétve v repozitafi na serveru. Na zavér zminim jesté jeden tip - pokud se na server prihlasite pres SSH,
oznami vam Gitolite, k ¢emu mate jaky pfistup (Gitosis toto neumi):
ssh gitolite@server.example.org
hello admin, the gitolite version here is 1.5.4-2+squeezel (Debian)
the gitolite config gives you the following access:
R W gitolite-admin
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R W projekt
@R @W testing
Tim bych tento dil ukondil.
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Sprava linuxového serveru: Git hooky a alternativy ke Githubu
V tomto dilu bude problematika Gitu uzaviena. Budou predstaveny Git hooky, tedy moznost skriptovani navazaného na udalosti v Git repozitari a
alternativy ke Githubu, které miizete nasadit na sv{j server.
Git hooky
Git obsahuje jednu velmi podstatnou vlastnost, kterd se da velmi dobfe vyuzit na serveru. Pokud jste tfeba nékdy zabrousili do vod frameworku
Ruby on Rails, urcité jste slySeli o hostingu Heroku, kde se nasazeni (deployment) aplikaci fesi pravé pres Git. Je jisté velmi pohodIné provést
aktualizaci webové aplikace na serveru prostfednictvim obycejného git push. Takovou funkcionalitu je moZné realizovat pravé pomoci Git ,hacka".
Git hook je obycejny shellovy skript, ktery je umistén v podadresari hooks v adresafi obsahujicim Git repozitaf (obvykle .git/hooks). Git tyto hooky
spousti v reakci na jisté udalosti, resp. v konkrétnim okamziku (pfed ¢i po néjaké operaci). To, zda bude skript spustén, nebo ne, je déno jeho
opravnénim (je-li spustitelny, bude spustén). Ke tvorbé skriptu mizete vyuZit jakéhokoliv skriptovaciho jazyka, nebo zlistat u Bashe (popf. jiného
oblibeného shellového interpretu).
Seznam jednotlivych hookd i s jejich pripadnymi parametry a ¢innosti, na kterou je piislusny hook, naleznete v tabulce nize:

Nazev skriptu Vazano na Parametry
applypatch-msg béh git-am skriptu nazev souboru s popisem commitu
pre-applypatch béh git-am, po aplikovani patche a commitu -
pre-commit béh git-commit pred commitem -
prepare-commit- béh git-commit ihned po pFipraveni vychoziho popisu 1-3 parametry: jméno souboru s popisem commitu, zdroj zpravy (viz
msg commitu dokumentace), SHA1 commitu
commit-msg béh git-commit nazev souboru s popisem commitu
post-commit béh git-commit po provedeni commitu -
pre-rebase béh git-rebase pfed provadénim rebase -
post-checkout béh git-checkout po aktualizaci pracovniho stromu Slparametaviret PFedChOZi(:E‘L%’kLe;::ts;i:;'jiCi HEADdruhlcheckouty
post-merge béh git-merge po Uspésném provedeni merge typ merge (viz dokumentace)
pre-receive béh git-receive-pack na serveru pfed provadénim 2adné, ale pFijima vstup na STDIN (viz dokumentace)

aktualizace

béh git-receive-pack na serveru po aktualizaci dat, ale nazev reference, stary SHA1, novy SHA1

update pred aktualizaci referenci
post-receive béh git-receive-pack na serveru po aktualizaci referenci 2adné, ale pFijima vstup na STDIN (viz dokumentace)
post-update béh git-receive-pack na serveru po aktualizaci referenci proménlivy pocdet, seznam aktualizovanych referenci
pre-auto-gc béh git-gc --auto, pred provedenim operace -

Pfehledovou tabulku doporuéuji doplnit dokumentaci. Stejné tak doporuduji si projit priklady skriptt, které by mély byt sou&asti libovolného Git
repozitaie. Naleznete tam nejenom priklady pouziti, ale také uzite¢né komentaie o pouZiti danych hackad.
Stejné jako existuji mistni a vzdalené Git repozitare, mizete specifikovat riizné mistni a vzdalené hacky. Mlzete tedy pouZivat jednu sadu
funkcionality lokalné a jinou vzdalené.

Jak je z pfehledové tabulky asi patrné, jednotlivé hacky je mozné pouzit pro ledacos. K vySe zminéné aktualizaci webové aplikace po provedeni
»push" operace z mistniho repozitare miize poslouzit ha¢ek post-update. K samotnému rozbaleni obsahu repozitdfe mizete pouzit tfeba tento
postup:
git archive --format=tar HEAD | (cd /var/www/prezentace && tar xf -)

Na Git hacky je ale mozné ,povésit" i samotnou spravu repozitaid, riizné kontroly a pojistky. Ukonéeni skriptu jinym chybovym stavem neZ nulou
(napf. exit 1) mé v nékterych piipadech za nasledek selhani dané operace. Mizete tak odmitat push na zaklad& specifickych kritérii.
Alternativy ke Githubu
Github je nepochybné velmi zdafily projektovy hosting. Neni vSak jedinym hostingem podporujicim Git. Ten podporuje i fada jinych, jako napf.
Sourceforge, Google code apod. To vSe jsou vSak webové sluzby. Nejsou open source a neni mozné je nasadit na vlastni server. Mate moznost bud’
akceptovat jejich podminky, nebo se poohlédnout po néjaké alternativé. K témto projektdm existuje nékolik alternativ.

Girocco
Girocco je Git hosting, ktery Ize oznacit jako GitWeb na steroidech. Girocco je na Gitwebu zalozeno a ovlada se stejné. Obsahuje samoziejmé
potiebné vlastnosti pro Git hosting, jako registraci uzivatell/projektl apod., a nékteré vlastnosti navic. Autorem je Petr Baudi$ a software je
provozovan na znamém repozitafi repo.or.cz. Pro svou funkci potfebuje webovy server, Git a GitWeb. Lze ho propojit s Git démonem. Podporuje
zrcadleni repozitaft (mizete jej tedy pouzivat jako zalozni Glozisté pro nékteré své repozitaie hostované jinde) a forkovani projektd.
Gitorious
Gitorious je zalozeny na Ruby on Rails a Sifeny pod licenci GNU Affero GPL verze 3. Ta se lisi od klasické GNU/GPL tim, Ze zdrojovy kod je tfeba
zpFistupnit nejen prijemciim pii distribuci softwaru, ale také pfi jeho zpfistupnéni uZivateldm pres sit. Gitorious je Web 2.0 aplikace ve stylu
Githubu, je mu tedy o néco bliZe nez Girocco. Oproti GitWebu obsahuje navic vestavénou wiki, kterou je moZné pouzit pro dokumentaci projektu.
Zadny z t&chto projektl neobsahuje véechny funkce Githubu, jako nap¥. komentovani, bug tracker apod. Pokud takové funkce potfebujete, je
mozné zkombinovat nékteré z téchto fedeni s jinym open-source projektem — kupfikladu, open-source bug trackerd existuje celd fada (Flyspray,
Bugzilla, Mantis apod.). Jediné, co budete muset ozelet, je integrace t&chto nastrojt s Git hostingem.

Redmine, Trac a ostatni
Kromé Git hostingl existuji také systémy pro spravu (softwarovych) projektd, které mohou mit rovnéz podporu Gitu. Ta mizZe zahrnovat jak
prohliZzeni repozitaft, tak tfeba integraci s bug trackerem. Vytvoreni repozitafe a pristup (se zapisem) je obvykle nutné fesit jinak, nicméné tyto
nastroje mohou obsahovat fadu uzitenych komponent jako integrované wiki, bug trackery apod. Mezi tyto ndstroje patfi v tomto seridlu jiz
zminovany Redmine nebo napf. Trac.

Zavér
Tim bych tento dil, stejné jako téma Git uzaviel. Na zavér nemohu nezminit, Ze existuje fada jinych SCM nastrojl, kterym jsem se zde nevénoval
(napf. Mercurial, Bazaar, SVN apod.). Rada z nich je open source a je mozné (v pripadé centralizovanych SCM i nutné) je nasadit na server. Jsou
opatteny rdznymi vlastnostmi a rozhodné bych doporucoval se na né podivat.
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Sprava linuxového serveru: Tor na serveru: Uvod
Tor je anonymizaéni néstroj, ktery nabizi riizné typy pouZiti jak na desktopu, tak na serveru. V tomto dilu bude pfedstaven Tor jako takovy, dale
moznosti jeho nasazeni na server a hlavné hrozby, se kterymi se pfi jeho pouzivani mizZete setkat.
Uvod

Tor je, jak uz bylo poznamenano vyse, anonymizacni nastroj. Jeho nazev je zkratkou pro ,The onion router", tedy ,cibulovy" router. Zjednoduseng,

pracuje tak, ze ndhodné vybere nékolik uzli z Tor sit& a vytvoii z nich ,obvod" (circuit), pres ktery posila Sifrované veskerou komunikaci. Kazdy z

uzI@ tudi pouze, ze kterého uzlu a na ktery dalsi uzel data teou. Nedok&Zi odhadnout plvodniho odesilatele a ani prijemce. Diky Sifrovani také
netusi, jaka data vlastné prepravuji.
zplsob Sifrovani se inspiroval cibuli - jedna se o ,vrstvené" $ifrovani. Jednotlivé uzly vzdy svym klicem paket desifruji a odeslou dal$imu uzlu, ktery
proceduru opakuje. Kone¢nym bodem komunikace je vystupni uzel (exit node), kde se paket desifruje Uplné (odloupne se posledni vrstva ,cibule")
a odesle. Odpovéd na néj se pak posle siti zpét. Obvod jako takovy se samoziejmé ¢as od ¢asu méni, takze nova spojeni pak chodi jinudy.
Tor ma vsak jednu vlastnost navic. DokaZe anonymizovat nejenom komunikaci smérem ,ven", tedy do internetu, ale také komunikaci smérem
~dovniti. Server pripojeny k Tor siti miZe anonymizovat n&kterou svou béZici sluzbu a nabidnout ji ¢lendim Tor sit&. Tato ,vnitFni* sit se bézné
nazyva ,darknet".
Na anonymizaci se nelze spoléhat 100%, coz jednak osvétli hrozby uvedené nize, a jednak to Fika i samotny Tor, ktery pFi startu vypisuje hlasku:
This is experimental software. Do not rely on it for strong anonymity.
Tato hlaska rika, ze byste méli povaZzovat Tor za experimentalni software a nespoléhat na néj jako na poskytovatele silné anonymity. Jinymi slovy,
uréité je tteba zvazit, jakym zptsobem a k ¢emu budete Tor vyuZivat, stejné jako rizika z toho vyplyvajici.
Na zavér Uvodu je tfeba zminit, Ze Tor neni jedina sluZzba podobného typu. Anonymizacnich sluZeb a siti existuje samozfejmé vice.
MozZnosti nasazeni Toru na server

Tor je svobodny software napsany v jazyce C a Sifeny pod BSD licenci. Je mozné jej nasadit nejenom jako klienta, ktery vdm umozni brouzdat po

webu anonymné nebo objevovat temné zakouti darknetu, ale je také mozné jej nasadit i na server, a to hned &tyfmi zplsoby.

Prvni moznosti je vytvorit si Tor relay, tedy ,zapojit" va$ server do sit& Tor, aby pfes néj mohla téct data uZivatell a anonymita sité jako takové
mirné vzrostla. Zde mate dvé moznosti - bud’ vytvorite pouze prlichozi uzel, pies ktery budou data téct, ale ktery nebude slouZit jako vystupni uzel
(exit relay), nebo vytvorite uzel, ktery bude slouZit i jako vystupni.

Seznam Tor uzll je vefejny - pokud se tedy pFipojite k siti Tor (jako relay), zafadi se v4$ server automaticky do tohoto seznamu. To vyplyva ze
samotného pricipu sit& - klient potfebuje v prvni fadé seznam uzl{, aby byl schopen vytvofit obvod. Pokud se vdm toto nezamlouva, stale mizete
vytvorit ,tichy" uzel (bridge relay), ktery se nikde zverejfiovat nebude. Diky tichym uzlGm pak mdZe Tor vyuZivat i uzivatel pfipojeny pres ISP,
ktery Tor jako takovy blokuje.

Posledni variantou je moznost anonymizovat nékterou sluzbu, kterd bézi na vasem serveru (webovy server, apod.), a vytvofit tzv. hidden
service (skrytou sluzbu). Klienti Tor sité pak k této sluzbé budou moci pfistupovat, aniz by tusili, kde se server nachazi, nebo aniz by vas server
mél Sanci zjistit, kym je vlastné vyuZivan. Pro tuto moznost vyuziti Toru nepotfebujete, aby vas server pracoval jako relay.

Hrozby spojené s Torem
JelikoZ Tor je jeden z nejpouzivanéjéich anonymizacnich nastrojl, celi celé fadé hrozeb. Ackoliv se uZivatelské strance véci nechci piilis vénovat
vzhledem k povaze seridlu, pfesto si dovolim hlavni body hrozeb pouziti Toru rozebrat, a to véetné hrozeb z pohledu uzivatele (nékteré z nich jsou
relevantni i pro spravce serverd, zejména pak spravce né&jaké ,skryté sluzby").

Hrozby z pohledu uzivatele
Zasadni problémy Toru jsou dvé véci. Tou prvni je fakt, e Tor nefesi anonymitu samotnych aplikaci. To znamena, Ze Tor mize fungovat
bezchybné, ale aplikace (napf. webovy prohlize¢) ochotné prozradi vasi skute¢nou IP adresu (za timto Ucelem Ize v pfipadé webového prohlizece
jako napf. nazvy navstivenych webd, které bude $patné nastavena (nebo $patné napsana) aplikace ziskavat z mistniho DNS resolveru, ktery se
bude nejspide ptat DNS servert vaseho poskytovatele.

Druhym zésadnim problémem je vztah anonymity a bezpecnosti. Tor Fesi anonymitu (v rdmci moznosti), ale nefesi bezpecnost. Pouzivani Toru vas
jednoznacné vystavuje hrozbam spojenym s vystupnimi uzly. Ty totiz maji kontrolu nad vasi komunikaci. Mohou vas Smirovat, zaznamenavat
v8echna hesla posilana v plain textu (coZ se v minulosti d&lo a mdze se kdykoliv dit znovu) a mohou realizovat véemozné MITM (man-in-the-
middle) utoky.

Ocividnou hrozbou je pak samotné chovani uZivatele, jako napf. podepsani prispévku nebo specificky styl psani, ktery je mozné porovnat s
drivéjsimi pFispévky, a dopatrat se vasi IP adresy z doby, kdy jste dany web navstévovali bez pouziti Toru.

Trosku pokrocilej$i hrozbou je pak korelaéni analyza, kterd mize na zakladé ¢asovych a jinych Gdajé identifikovat uzivatele, ma-li Gtocnik pod
kontrolou vstupni a vystupni uzel (nebo piistup k dattim, kterd k nim tecou).

Samotné prohlizeCe dnes predstavuji velky problém, jelikoz o sobé prozrazuji pfilis mnoho informaci. Unikatni nebo méné obvyklé nastaveni
prohlizece vas mize identifikovat nebo vasi identifikaci napomoci. Jedna se o tzv. ,browser fingerprinting®. Z tohoto divodu se tedy ¢asto
nedoporucuje pouzivat stejny prohlize¢ pro normalni brouzdani webem a pro brouzdani prostfednictvim Toru.

Rada webl dnes vyuzivd komponenty od Googlu & od Facebooku, ¢imz témto spole¢nostem dava moznost analyzovat pohyb uZivatell po webu.
Navstévujete-li tedy stejné stranky stejnym zptisobem (nebo hif - se stejnym prohlize¢em) bez ohledu na pouziti Toru, je mozné, 7e nékterd z
téchto firem si vasi identitu propoji.

Hrozby z pohledu sprdvce serveru
Osobné vidim z pohledu spravce dva problémy pfi pouZiti Toru. Prvni je moznost zafazeni Tor uzlu do nejriizné&jsich blacklistd. To mdze byt
zplsobeno jednak tim, co se pies vas$ server posila (mate-li uzel s povolenym vystupem), a jednak jistym ,proaktivnim® pfistupem nékterych
subjektd, které plo$né blokuji nebo zafazuji do blacklistd IP adresy Tor uzld bez ohledu na to, jestli se dané pocitae né¢eho skuteéné dopusti nebo
nikoliv.

Nebyvéa neobvyklé, Ze se zakéaze uzivateldm piistup nebo moznost prispivani, pokud prichazeji ze sit& Tor. Horsi je to pak s blacklisty, které jsou
pouzivdny na Grovni zpracovani posty pro boj se spamem. Pokud tedy na stejné IP adrese provozujete postovni server, mizete se na né&jaky z
blacklistd dostat a mit pak problém s doru¢ovanim posty.

Druhym moznym problémem mize byt reakce policie na n&jaky incident, ktery zapficinil uzivatel Toru prostiednictvim vaseho serveru (tyka se
samoziejmé vystupnich uzlQ). Nejedna se pouze o to, 7e se mizete stat predmétem vysetfovani (jeliko? je to vas server), ale také o to, co se
stane s prislusnym serverem a oblasti jeho ulozeni. Stale mam v zivé paméti zatah, pfi kterém slovenéti policisté zabavili 10 serverd jisté
webhostingové spoleénosti, a Usp&dné tak ,,odpojili* 3500 webll (souvislost s Torem to nemélo, ale problém to jist& ilustruje). Uréité si tedy
rozmyslete, kde budete p¥ipadny vystupni uzel provozovat, aby pFipadny zatah a konfiskace serveru nevyradila dileZité sluzby. Stejné tak dirazné
doporucuji informovat dot¢eného poskytovatele (serverhousingu, VPS, zaméstnavatele, apod.).

Jelikoz Fada poskytovateld (serverhousingu, VPS, apod.) dnes vydava podminky, ve kterych &ini zdkazniky odpovédné za $kody, které vzniknou v
souvislosti s jimi pouZivanou sluzbou (bez ohledu na to, zda-li ji zplsobil klient, Gtoénik nebo n&kdo GplIné jiny), doporuduji si znovu proéist
prislusné podminky a rozmyslet se, popfipadé to s pfislusnym subjektem probrat i v této roviné.

Zavér
Tor je nastrojem, ktery poskytuje uZivateldm jistou miru anonymity, stejné jako moznost obejit vladni ¢ korporétni cenzuru internetu. Podobné
jako jakykoliv jiny nastroj je mozné Tor vyuzit jak k etickému konani, tak k neetickému (potazmo také k nezdkonnému).

Jak uZ jsem zminil v Gvodu, zplsob pouziti Toru je tfeba zvazit. Zde zminény vycet hrozeb jisté neni Gplny, at uz proto, Ze jsem na néco zapomnél
ja, nebo tim, Ze ne vSechny hrozby byly dosud objeveny.

Tim bych tento Uvodni dil ukondil. V pfistim dile vdm Tor predstavim z technického hlediska.
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Sprava linuxového serveru: Skryty server pomoci Tor
Minuly dil predstavil anonymizacni nastroj Tor. Tento dil osvétli jeho nasazeni v podobé skrytého serveru, tj. postup, jakym je mozné anonymizovat
poskytovanou sluzbu.
Uvod
Pokud jste necetli minuly dil, doporucuji vam si jej projit, jelikoz obsahuje zakladni informace o Toru, jeho fungovani i jeho Uskalich.
Skryté sluzba (hidden service) je sluzba bézici na vagem serveru, anonymizovana (a dostupnd) prostiednictvim Toru. Obecné se mize jednat o
jakoukoliv sluzbu, nemusi to nutné byt zrovna webovy server, i kdyz ten to byva nejcastéji. Vas server ziska urcity nazev v podobé ,domény"
druhého radu s TLD.onion, kterd funguje pouze v ramci Toru. Prostfednictvim tohoto nazvu se pak budou k vasemu serveru moci pfipojit klienti.
Jak konkrétné skryté sluzby funguji, se mizete dozvédét na webu Toru. Jako Gplné& prvni krok, je$té pfed samotnou anonymizaci n&jaké sluzby,
bych doporucoval zvézit, ¢eho se snazite dosahnout, zda je pouZiti Toru skute¢né vhodné, jaké jsou jeho nevyhody a slabiny apod. Mizete
samozfejmé prostFednictvim Toru zptistupnit néjakou véeobecné dostupnou sluzbu jako svij osobni blog (pak vés pfipadna ztrata anonymity
nemusi trapit), nebo vytvofit néjakou sluzbu dostupnou jen prostfednictvim Toru.KdyZ uz jsem se dotkl ztraty anonymity, doporucuji se také
peclivé zamyslet nad tim, jaky dopad by na vas tato ztrata méla, a zaridit se podle toho. Nechci se vzhledem k minulému dilu pFilis opakovat, ale
tvlrci Toru jej v soucasné dobé stéle povazuji za experimentalni software, u kterého byste se neméli vyloZené spoléhat na zachovani anonymity.
Vice viz minuly dil serialu.
Volba softwaru pro skryty server
Mate-li predstavu, jakou sluzbu budete anonymizovat, z8stava zasadni otdzkou, jaky konkrétni software byste méli pouzit. Osobné& doporuéuji
pouzit takovy, ktery klade dliraz na bezpe¢nost a ktery dobte znate (a tudi jej umite dobfe nastavit).To plati pro vedkery nasazovany software.
Méjte na paméti, Ze nasazeni blogu na platformé Wordpress pfedstavuje nasazeni nejenom webového serveru, ale i PHP interpretu, databaze
MySQL a samotného Wordpressu. Zabezpeceni a pravidelné aktualizace je pak tfeba vztahnout na vSechny tyto komponenty.
Instalace a nastaveni Toru
Samotna instalace Toru je velmi jednoducha - postaci nainstalovat bali¢ek s ndzvem tor, coZ Ize v Debianu provést takto:
aptitude install tor
Toru trva néjakou dobu, nez sestavi funkéni okruh. Na rozdil od vétSiny ostatnich sluzeb tedy nezacne fungovat okamzité, ale az po néjaké dobé.
Priibéh milzZete sledovat v logu (/var/log/tor/log). AZ se Toru podafi sestavit okruh, uvidite tyto hlagky:
[notice] Tor has successfully opened a circuit. Looks like client functionality is working.
[notice] Bootstrapped 100%: Done.
Takto by vSak Tor fungoval pouze jako klient. Samotné vytvoreni skryté sluzby vyzaduje Upravu konfigurace Toru, kterd je ulozena v
souboru /etc/tor/torrc. Definice skryté sluzby mize vypadat takto:
HiddenServiceDir /var/lib/tor/sluzbal/
HiddenServicePort 80 127.0.0.1:80

HiddenServiceDir /var/lib/tor/sluzba2/
HiddenServicePort 80 127.0.0.2:80
HiddenServicePort 22 127.0.0.2:22
V tomto pFipadé je naznaceno, jak vytvorit vice nez jednu sluzbu a vice neZ jeden port. Jadro pro nastaveni skryté sluzby predstavuji dva kroky:

e  uréeni adresafe pro ulozeni dllleZitych informaci o sluzbé&, jako napF. soukromy kli¢ (volbaHiddenServiceDir)

(] uréeni cilového (kde bude sluzba nabizena klientlim pres Tor) a zdrojového (kde sluzba bézi) portu pro nabizenou sluzbu
(volba HiddenServicePort) - téch mize nasledovat vice
Pokracovat byste méli restartem Toru:
/etc/init.d/tor restart
Adresare ani soukromé klice neni tfeba vytvaret, vSe bude vytvoreno automaticky po restartu Toru, véetné vygenerovani jména serveru - to pak
miZe vypadat tieba takto: m6ig2ux7qgkmlidzsm.onion. Kazda skryta sluzba predstavuje jedno (vygenerované) jméno, kterému pak mize piisluset
jeden nebo vice portd.Pokud se podivate do vytvoreného adresare pro vasi novou sluzbu, méli byste v ném objevit souborhostname s nazvem vasi
sluzby. Nazev je odvozen ze soukromého klice, ktery je k dispozici ve stejném adresari, v souboru private_key. Soubor se soukromym klicem
doporucuji zazalohovat (pokud nechcete generovat novy nazev po pripadné ztraté dat) a chranit proti pfecteni nepovolanou osobou (ma-li nékdo
vas privatni kli¢, mOze se vydavat za vas server). Na serveru s Torem je tieba zajistit, aby serverovy ¢as alespori priblizné odpovidal. Pokud budou
systémové hodiny hodné mimo, Tor nemusi byt schopny vytvofit okruh.
Bezpecnost serveru
Co se tyce bezpeclnosti serveru, na kterém budete provozovat skrytou sluzbu, plati vSechny klasické poucky a pravidla. Skryté sluzby zabezpedte
tak, jako by byly vystaveny internetu. Vedle toho doporuduji zvazit, jaké sluzby budete lidem nabizet. Budete-li uzivatelim umozfovat ukladat na
server néjaké materidly (od diskusnich prispévkl pres ¢lanky aZ po obrazky a véemozné soubory), je vysoce pravdépodobné, Ze se na vasem
serveru ¢asem objevi n&jaky nelegaini materidl. I kdyz toto samozirejmé plati i v pripad& serverl dostupnych z internetu, fekl bych, ze tady je to
malinko pravdépodobnéjsi. Kromé pravidelné aktualizace a sledovani bezpecnostnich hldseni vasi distribuce doporucuji navic sledovat déni kolem
Toru jako takového.
Zachovani anonymity
Zachovani anonymity je mnohem vétsi problém. Vhodné nastaveni sluzby, véetné omezeni na lokalni smyc¢ku (127.0.0.1), nemusi stacit (a nejspise
nestaci). N&ktery serverovy software mdze sdélovat IP adresu serveru nebo poskytovat jiné prozrazujici informace, a to bud’ na regulerni, nebo na
podvrzené pozadavky. Stejné tak, pokud budete provozovat néjakou webovou aplikaci, jakykoliv Uspésny Utok na ni, ktery povede ke spusténi
Gtoénikova kédu, mdze IP adresu serveru odhalit. UZivatele (nebo aplikaci b&zici pod urcitym uZivatelem) je mozné izolovat z hlediska sité& tak, aby
mohl pfistupovat pouze k Toru a nikam jinam, a sice pomoci modulu Netfilteru owner, ktery umozfiuje vytvaret filtrovaci pravidla vztazena na
uzivatele, takto:
iptables -I OUTPUT -m owner --uid-owner uzivatel -j REJECT
iptables -1 OUTPUT -d 127.0.0.1 -p tcp --dport 9050 -m owner --uid-owner uzivatel -j ACCEPT
VysSe uvedené prikazy zafadi dvé pravidla do firewallu, prvni z nich zakadze uZivateli uzivatel odesilat pakety kamkoliv, véetné mistnich sluzeb.
Druhé pravidlo pak povoli uZivateli uzivatel pFistup k Toru (127.0.0.1:9050). Tyto dva pfikazy se hodi pro zafazeni do béZiciho firewallu (pravidla se
diky parametru -I vkladaji vzdy na zacatek Fetézu OUTPUT, tudiz druhé pravidlo se stane prvnim, jelikoz se pFida na zacatek). Pokud firewall
stavite, bude se vam hodit tato syntax (pravidla se pfidaji na konec fetézce OUTPUT):
iptables -A OUTPUT -d 127.0.0.1 -p tcp --dport 9050 -m owner --uid-owner uzivatel -j ACCEPT
iptables -A OUTPUT -m owner --uid-owner uzivatel -j REJECT
Toto FeSeni zabrani tomu, aby aplikace bézici pod danym uZivatelem hovofily s nékym jinym nez s Torem (vyfesi se tim napf. problémy s DNS
leaky). Slabina tohoto fedeni ovéem spociva v tom, Ze i takto omezeny uZivatel mize stéle velmi snadno ziskat IP adresu libovolného sitového
rozhrani, a poslat ji pfes Tor Gtoc¢nikovi. Idealnim FeSenim pro server by byla izolace poskytované sluzby (nebo klienta) na samostatném (fyzickém
nebo alespon virtualnim) serveru umisténém v privatni siti (na sitovych rozhranich pak nebudou vefejné IP adresy). Mezi nim a dal$im serverem,
kde pobézi Tor, mél byt firewall, ktery serveru poskytujicimu dané sluzby umozni komunikovat pouze s Torem na portu 9050.
Fyzicka bezpecnost
Je jasné, Ze vy$e uvedend opatfeni nijak neovlivni situaci, kdy se Uto¢nik dostane k serveru fyzicky. At uz pouzivate Tor jako klienta, nebo jako
prostfednika pro poskytovani skryté sluzby, bude na daném stroji ulozeno mnoho dat, kterad souvisi s pouzivanim Toru (v pfipadé serveru data,
ktera nabizite, nebo data, ktera si u vas ukladaji vasi uzivatelé; v pfipadé Tor klienta cache a historie prohlizece, staZzené soubory apod.). Pokud
nechcete, aby se k témto datlim nékdo dostal, budete se muset zamé¥it i na fyzickou bezpeénost (pfipominam, Ze tento serial se fyzickou
bezpecnosti a souvisejicim diskovym Sifrovanimzabyval).
Zavér
Na zavér nemohu nezopakovat dvé podstatné véci z ivodu. V prvni fadé doporucuji promyslet, co budete pres Tor nabizet, jak, komu a jaké to pro
vas bude mit ddsledky. Druhym mym doporuéenim je zaradit do vasich krizovych scénéil nejenom moznost, ze server jako takovy bude
kompromitovan, ale Ze bude kompromitovana i jeho identita.
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Sprava linuxového serveru: Tvorba Tor relaye
Minulé dva dily predstavily anonymizacni nastroj Tor a jeho mozné nasazeni pfi tvorbé anonymizovaného serveru. Dnes vam ukazu, jak vytvorit
vlastni Tor relay (resp. Tor server).
Uvod
Pokud jste necetli posledni dva dily, prectéte si pfinejmensim prvni dil miniseridlu o Toru, jelikoz obsahuje zakladni informace o Toru jako takovém,
a také klicové informace o tom, co znamena provozovat Tor relay a jaka jsou pfipadna nebezpedi.
Tor relay, nebo také Tor server, pfedstavuje uzel v Tor siti. Tyto uzly jsou pouZivany klienty, ktefi z nich vytvofi tzv. okruh, pfes ktery komunikuji.
Tento okruh se tvofi ndhodné a pravideln& se méni. Cim vice ma Tor sit uzI{, tim lépe je na tom s anonymitou.
Druhy Tor serverit
Existuji t¥i druhy Tor serverd - prostfednik (middle relay), vystupni uzel (exit relay) a most (bridge). Prostfednik doruéuje zasifrované pakety z
jednoho Tor uzlu na jiny. Vystupni uzel obsluhuje pozadavky ,za" klienty, tedy desifruje pfisluSny paket, posle jej do internetu a odpovéd' pak posle
okruhem klientovi zpét. Tor servery se po svém spusténi zafadi do Tor ,adresare”, ktery predstavuje seznam dostupnych Tor server{l. Tento
seznam je verejny, coz umoziuje odplrclim Toru, aby zakazovali komunikaci klientl s t&mito servery. Most (bridge) pfedstavuje Tor server, ktery
do verejného adresare zafazen neni. Mosty tedy mohou byt pouZity témi, jejichZ ISP nebo vldda pouziti Toru blokuje, aby toto blokovani mohli
obejit.
Nasadit Tor server, nebo ne?
Vytvoreni Tor serveru je tfeba peclivé zvazit, nebot mize mit za ur&itych podminek pro jeho provozovatele negativni nasledky. IP adresa serveru
se miZe objevit v n&kterych blacklistech, je-li Tor server zatfazen ve vefejném ,adresafi". V zavislosti na tom, jakou vystupni politiku (exit policy)
uplatnite, se miZe va$ server stét i zdrojem podezFelé (nebo p¥imo nelegélni) komunikace (plati pro vystupni uzel, ktery vyfizuje pozadavky ,za"
klienty). Mlze se tedy stat, Ze se stane va$ server, nebo p¥imo vy, objektem policejniho vySetfovani nebo pripadnych Zalob apod. Viz tFeba tento
¢lanek. V souvislosti s pravnimi otdzkami si mizete také projit pravni FAQ o Toru od EFF.

PFed tim, nez Tor server nasadite, urcité o tom doporucuji informovat v prvni fadé spravce sité (nebo ISP), popfipadé spravce serveru Ci
hypervizoru. Informovat byste méli véechny, ktefi mohou byt pfi ptipadném maléru n&jakym zplsobem postizeni (zabaveni serveru policii apod.).
Uvazte také, na jakém serveru budete Tor provozovat, je-li jen vas, nebo zda jej s nékym sdilite (virtualni servery). Rozhodné by to nemél byt
jakykoliv produkéni ¢i korporatni server. Idedlné by to mél byt vas (pokud mozno fyzicky) server.

Doporucuje se také na IP adrese Tor serveru zfidit webovy server a vystavit na ném stranku, ktera informuje jeho navstévniky, Ze se jedna o Tor
server. Obsah takové stranky mlzZete erpat odsud.

Instalace
Instalace predstavuje nainstalovani pfislusného balicku s Torem, coZ v Debianu provedete takto:
aptitude install tor
Konfigurace
Nastaveni Toru je kli¢ové. Budete-li tvofit Tor server, rozhodne pravé jeho konfigurace o tom, jaky typ (viz vySe a nize) postavite. Konfiguraéni
soubor byste méli najit v /etc/tor/torrc. Dostupnych voleb ma Tor znacné mnozstvi, zde budou probrany jen ty nejpodstatnéjsi (o ostatnich volbach
se dozvite z manualové stranky). Zakladem pro funkci serveru je volba ClRPort, ktera uréuje port, ktery bude ohlagen klientdm nebo jinym Tor
serverum:

ORPort 9001
Nazev mize mit 1 az 19 znak{ a musi byt sloZen pouze z &isel a pismen. Pokud ma vas$ server vice IP adres, mizete definovat, na které IP adrese
bude Tor poslouchat:

ORListenAddress 1.2.3.4
Je také treba definovat jednoznacény nazev serveru v parametru Nickname (pozor, nejedna se o DNS jméno, ale néjaky nazev, ktery si vy
vymyslite):

Nickname mujtorserver
Neni nutné, ale je doporuceno vytvofit i kontaktni informaci, aby vas mohli spravci Toru (nebo kdokoliv jiny) kontaktovat. Méjte na paméti, Ze tuto
e-mailovou adresu mohou z adresare Tor serverll vyzobat roboti spammer{:

ContactInfo Jan Novak <novak AT example dot org>
Je také doporuceno, abyste kromé funkce Tor uzlu zprovoznili jesté zrcadlo adresaiového serveru, ktery predava klientdim informace o Tor
serverech. Toho docilite definovanim portu pro distribuci adresafovych informaci:

DirPort 9030
Chcete-li, aby Tor na vasem serveru bézel pouze jako server a nikoliv jesté navic v rezimu klienta, nastavte klientsky port na nulu:
SocksPort 0
Neméate-li k dispozici neomezeny traffic, mzete vyuzit volby pro Fizeni datového toku. Specifikujte prdmé&rnou hodnotu datového toku a hodnotu
nahlé potfeby (burst):

BandwidthRate 100KB
BandwidthBurst 1MB

Hodnoty jsou v bytech (nikoliv v bitech). Minimum pro primérnou hodnotu (BandwidthRate) je 20 KB, vychozi hodnota je 5 MB. Mizete také
specifikovat strop, tedy datovy limit, po kterém Tor server prestane akceptovat nova spojeni a vytvareni novych okruhl. V tomto piipadé je tieba
definovat hodnotu limitu (v bytech) a (dobi, za které se doba pocita, napf:

AccountingMax 10 GB
AccountingStart week 2 13:00
Vyse uvedeny priklad bude za datovy limit povaZovat 10 GB, pfi¢emz pocitat zacne tydné (week), vzdy v Gtery (Cislo 2), a to ve 13:00.
Tolik k obecnym volbam. Nasleduji specifické volby nutné pro konkrétni typ Tor serveru, ktery se rozhodnete provozovat.

VytvoFeni prostiednika (middle relay)

Prostfednik je de facto uzel, ktery neakceptuje odchozi pozadavky. Chcete-li vytvorit prostfednika, postaci nastavit odchozi politiku (exit policy)
takto:

ExitPolicy reject *:*

Tato odchozi politika bude odmitat veskeré pokusy o odchozi spojeni.

VytvoFeni vystupniho uzlu (exit relay)

Zatimco prostrednik odchozi komunikaci zcela zakazuje, vystupni uzel by ji naopak mél povolit. Je samoziejmé mozné specifikovat, na jaké porty,
popfipadé na jaké IP adresy je mozZné pristupovat, a kam naopak neni. Tuto odchozi politiku je mozné specifikovat direktivou ExitPolicy. Ta mdze
obsahovat jedno nebo vice pravidel oddélenych ¢arkou (pravidla zacinaji klicovym slovem accept nebo reject, za nim pak nasleduje specifikace IP
adres a portd). Pravidla se zpracovavaji od prvniho k poslednimu. Uvazte nasledujici dva priklady:

ExitPolicy accept *:80,accept *:443,reject *:*

ExitPolicy reject *:25,reject *:465,accept *:*

Prvni priklad definuje velmi restriktivni politiku, kterd povoluje pouze HTTP a HTTPS (porty 80 a 443), jinou komunikaci nepovoluje. Druhy pfiklad
ukazuje relevantné& benevolentni politiku, kde je povoleno vée kromé& portd 25 a 465, které odpovidaji protokolu SMTP a jeho SSL varianté.
Privatni rozsahy a verejnou IP adresu vaseho serveru neni potfeba explicitné blokovat, jelikoz jsou blokovany zcela automaticky. Pokud se vam
takové chovani nezamlouva, nastavte volbuExitPolicyRejectPrivate na hodnotu 0 a specifikujte odchozi politiku ru¢né, podle svych predstav.
VytvoFeni mostu (bridge)

Most je charakteristicky tim, Ze na rozdil od ostatnich typd Tor serverl neni automaticky zafazen do verejného seznamu. Pokud by vés zajimal
seznam jako takovy, mdZete se na né&j podivat ve webové podobé tfeba sem. Nechcete-li, aby byl vas server vefejné zmifiovén, vlozte do
konfiguraéniho souboru Toru nasledujici rédek:

BridgeRelay 1
Vytvarite-li most, nezapomerite upravit také vystupni politiku (viz vytvoreni vystupniho uzlu a prostfednika vyse).

I kdyZ vas server nebude zmifiovén verfejné, informace o ném bude stale odesildna, konkrétné pak na seznam mostd. Ten je, jako celek,
nevefejny. Zajemci véak mohou ziskat adresy nékterych mostt tiebazde.
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VytvorFeni soukromého, tajného serveru
Pokud nechcete, aby se informace o vasem serveru dostala na jakykoliv seznam, véetné seznamu mostl, mlZete publikovani zakazat nasledujici
fadkou:
PublishServerDescriptor 0
Aby mél takovy server smysl, mél by jej samoziejmé nékdo vyuZivat. Je tedy tfeba néjakym zplsobem dopravit informaci o jeho existenci (tj.
alespon IP adresu) jeho uzivatelGm.
Kontrola funkénosti serveru
Po Upravé konfigura¢niho souboru Tor restartujte:
/etc/init.d/tor restart
Pokud se vam podafrilo Tor server korektné nastavit a vami nastavené porty Toru jsou zvendi pFistupné, méli byste béhem 20 minut objevit v logu
Toru nasledujici hlasku:
Self-testing indicates your ORPort is reachable from the outside. Excellent.
Pokud ji neobjevite, zkontrolujte firewall a konektivitu.
Bezpecnost Tor serveru
Abyste zajistili anonymitu klientlim sité& Tor, projdéte si nasledujici body (dalsi body):

(] server peclivé zabezpecte (bezpecnost byla v tomto seridlu podrobné probirana)
(] serverovy software i Tor pravidelné aktualizujte
(] Sifrujte swap a pokud mozno Sifrujte cely systém (jak na to v Linuxu viz dFivéjsi dily serialu)

(] zalohujte a chrarite obsah /var/lib/tor/keys — kompromitace soubor s kli¢i umozni Gto¢nikim desifrovat komunikaci prochazejici vasim
serverem

° pokud neprovozujete webovy server, nastavte ORPort na 443 a DirPort na 80
(] minimalizujte logovani na serveru (idedlné zruste logy Upiné)

®  zvysit bezpe&nost mizete provozem Toru na virtuélnim serveru nebo v chrootu
Tor a firewall
Nastaveni odchozi politiky a sitovy provoz Toru mizete upravovat a omezovat pomoci linuxového firewallu. JelikoZ Tor bé&zi pod konkrétnim
uZivatelem, mizete jej omezit pomoci modulu owner, coZ bylo naznaceno i s prikladem v minulém dile.
Zavér

Na zavé&r znovu pfipominam, co jsem jiz zminil v Gvodu. Provoz Tor serveru mize mit v zavislosti na jeho nastaveni jisté negativni nasledky, se

kterymi byste méli poditat a byt na né pripraveni. Je smutnym faktem, Ze Tor jako takovy je vyuZivdn nejenom etickymi zplsoby (napf. k
prekondani cenzury), ale také k nejrlizn&jdim neetickym a nezékonnym uceldm. To je ale z podstaty véci nefeitelny problém. Faktem zlstéva, e
pro fadu lidi, a to nejen v zemich s vladni cenzurou (Cina, Irédn apod.), mé Tor obrovsky vyznam. A &m vice (d@véryhodnych) Tor serverl bude,

tim siln&j&i anonymitu a lep$i sluzbu bude Tor svym uZivateldm poskytovat.
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Sprava linuxového serveru: Nastaveni sité pomoci nastroje ip
V tomto dilu vdm predstavim nastroj ip, ktery jiz dlouho nabizi alternativu k zastaralému, avsak stale rozsifenému a pouzivanému nastroji ifconfig.
Uvod a ifconfig

V knihach, ¢lancich, ndvodech a dokumentaci se Casto setkate s nastrojem ifconfig (a déle nastroji arp aroute, které jeho funkénost dopliiuji).
Mozna jste si jej diky tomu osvojili a aktivné jej pouzivate. Tyto nastroje jsou vsak jiz dlouhou dobu povaZovany za zastaralé, jelikoZ nerespektuji

zmény v sitovém subsystému linuxového jadra, a to uz od fady 2.2. Jejich pouziti méze byt kvili tomu za urcitych okolnosti problematické az

potencidlné nebezpecné, pokud si nejste pripadnych uskali dobie védomi.
Jisté tusite, jak nahodit sitové rozhrani a IP adresu. Pomoci nastroje ifconfig byste to provedli takto:
ifconfig ethO down # shozeni rozhrani ethO
ifconfig ethO up # nahozeni rozhrani ethO
ifconfig eth0 192.168.12.12 netmask 255.255.255.0 # nastaveni IP adresy a masky
Co kdyz ale chcete pfifadit jednomu rozhrani vice IP adres? Na serveru je to celkem Casty pozadavek (napf. vice IP adres pro SSL virtuaini weby).
Linux to samoziejmé umi, avsak ifconfig nikoliv. V jeho pripadé si musite pomoci jistou obezlickou:
ifconfig eth0 192.168.12.12 netmask 255.255.255.0
ifconfig eth0:0 192.168.13.13 netmask 255.255.255.0
ifconfig eth0:1 192.168.14.14 netmask 255.255.255.0
V tomto pripadé je tfeba zdlraznit, Ze rozhrani eth0:0 a eth0:1 jsou sice nékde oznacovana jako ,virtualni®, ale ve skuteénosti se jedna o aliasy
danych IP adres, tedy aliasy plvodniho rozhrani.
V pfipadé nastroje ip je mozné pridavat IP adresy bez jakychkoliv obezlicek:
ip addr add 192.168.12.12/24 brd + dev eth0
ip addr add 192.168.13.13/24 brd + dev eth0
Problém nastane tehdy, pokud vy (nebo néjaky skript) pouzije nékteré z pokrocilejsich (nebo se starymi nastroji nekompatibilnich) funkci

nastroje ip. ifconfig vdm pak mdze Ihat nebo nasekat neplechu, kdy? prepie vade nastaveni. Pfikladem mize byt i vy3e uvedené nastaveni vice IP

adres jednomu rozhrani pomoci nastroje ip. JelikoZ nastroj ip bézné k IP adresam aliasy nedefinuje, pak, pokud pomoci néj pfiradite néjakému

rozhrani vice IP adres, ifconfig vdm je u daného rozhrani nezobrazi:
root@debian ~# ip addr add 192.168.12.12/24 brd + dev ethl
root@debian ~# ip addr add 192.168.13.13/24 brd + dev ethl
root@debian ~# ifconfig eth1

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.168.12.12 netmask 255.255.255.0 broadcast 192.168.12.255
inet6 fe80::20a:aff:febc:1c20 prefixlen 64 scopeid 0x20<link>
ether 00:0a:0a:bc:1c:20 txqueuelen 1000 (Ethernet)

RX packets 629 bytes 42106 (41.1 KiB)

RX errors 0 dropped 0 overruns 0 frame 0
TX packets 11 bytes 678 (678.0 B)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

root@debian ~# ip addr show eth1
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UNKNOWN glen 1000
link/ether 00:0a:0a:bc:1c:20 brd ff:ff:ff:ff:ff: ff
inet 192.168.12.12/24 brd 192.168.12.255 scope global eth1
inet 192.168.13.13/24 brd 192.168.13.255 scope global eth1
inet6 fe80::20a:aff:febc:1c20/64 scope link
valid_Ift forever preferred_Ift forever
Jak je vidét (IP adresy ve vypisech jsou zvyraznény tuc¢né), ifconfig v tomto pfikladu zobrazuje pouze prvni nastavenou IP adresu, druhou Uspésné
ignoruje. Nastroj ip zobrazuje obé.

V zdsadé, pokud budete pouzivat vyhradné starsi nastroje ifconfig, arp a route, a zaroven budete vyuzivat pouze tu funkcionalitu, kterou tyto
nastroje umi, neméli byste narazit na problém. Pokud viak budete pouzivat nastroj ip, nacez si usmyslite, e pouzijete ifconfig, mizete v uréitych
situacich narazit na problém.

Nastroj ip umi nejenom to, co umi nastroje ifconfig, arp a route dohromady, ale také Fadu dalSich véci. Kromé toho nastroj ip respektuje soucasny
navrh sitového subsystému jadra Linuxu a jeho mozZnosti.

Instalace
Nastroj ip byva soucasti modernich distribuci. Pokud ho ve své instalaci nenajdete, pak vam staci nainstalovat balicek iproute2, coZ v Debianu
provedete takto:
aptitude install iproute2
Dluzno dodat, Ze ve standardni instalaci Debianu Squeeze je jiZ tento balicek obsaZen.

Uvod do nastroje ip
Syntaxe nastroje ip je pomérné odlina od nastroje ifconfig (a jeho dvou bratrll), avéak umi toho hodné a podporuje kratké zapisy, které vam Setii
ruce, pokud je zadavate rucné.

Prvnim parametrem piikazu ip je vidy ,modul®, se kterym chcete pracovat. To mize byt sitové rozhrani, IP adresa, smérovaci tabulka, ARP tabulka

apod.:
ip link # operace se sitovymi rozhranimi
ip addr # operace s IP adresami

ip route # operace se smérovaci tabulkou
ip neigh # operace s ARP tabulkou

ip rule # operace se smérovacimi pravidly
Téchto ,moduli* je o nékolik vice, nicméné tyto je mozné povazovat za nejbéznéjsi. Jednotlivé parametry maji samoziejmé svoje zkracené
varianty:
ip li # operace se sitovymi rozhranimi
ipa # operace s IP adresami
ipr # operace se smérovaci tabulkou
ipn # operace s ARP tabulkou
ip ru # operace se smérovacimi pravidly
Kazdy z téchto modull ma svou specifickou syntax. V rychlosti si ji mizete nechat vypsat, pokud budete tapat:
ip help
ip addr help
Pokud védm napovéda nestaci, mizete pouzit manualové stranky:
man ip

Pro rychly vypis napf. IP adres nemusite zaddvat kromé modulu Zadné dalsi parametry:
root@debian ~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_|Ift forever preferred_|Ift forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP glen 1000
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link/ether 64:31:50:74:1e:c6 brd ff:ff: ff: ff: ff. ff
inet6 fe80::6631:50ff:fe74:1ec6/64 scope link
valid_|Ift forever preferred_lIft forever
Prace se sitovymi rozhranimi
Z&kladni operace se sitovymi rozhranimi jsou urdité jejich nahozeni a shozeni:
ip link set dev ethO up  # nahozeni rozhrani
ip link set dev eth0 down # shozeni rozhrani
To je trosku nestastny zalatek, jelikoz zrovna v tomto pfipadé je syntaxe nastroje ifconfig Uspornéjsi:
ifconfig eth0 up
ifconfig ethO down
PFi této praci s rozhranimi si dejte pozor, abyste nebyli na server pfipojeni pres SSH, protoZe pokud shodite rozhrani, pres které jste pripojeni, pak
ho uz nenahodite.
Ale zpét k nastroji ip. Ten umi ménit nejenom stav rozhrani, ale také fadu jejich parametrii. Mnoho z nich se dotete v manuélu, ja zminim dva
nejbé&znéji. Prvnim je MAC adresa, kterou mizZete zménit i bez nastroje ethtool, takto:
ip link set dev ethO address 11:22:33:44:55:66
Daldim parametrem, ktery miZete chtit nékdy zménit, je MTU, tedy maximalni velikost IP datagramu, kterou dané rozhrani zpracuje. V pFipadé
ethernetu je to nejcast&ji 1500 bytd:
ip link set dev ethO mtu 1500
Jednotliva rozhrani si samoziejmé mdzete nechat vypsat:
root@debian ~# ip link show
1: lo: mtu 16436 qdisc noqueue state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth0: mtu 1400 qdisc pfifo_fast state UP glen 1000
link/ether 64:31:50:74:1f:c7 brd ff:ff.ff.ff:ff:ff
3: ethl: mtu 1500 qdisc pfifo_fast state UNKNOWN glen 1000
link/ether 00:0a:0a:bc:1c:20 brd ff:ff:ff:ff: ff.ff
4: wlan0: mtu 1500 qgdisc mq state UP glen 1000
link/ether e0:2a:82:45:f4:56 brd ff:ff: ff:ff:ff: ff
Mdzete si nechat vypsat konkrétni rozhrani:
root@debian ~# ip link show dev eth0
2: eth0: mtu 1400 qdisc pfifo_fast state UP glen 1000
link/ether 64:31:50:74:1f:c7 brd ff:ff:ff:ff:ff:ff
Nebo si mdzete nechat vypsat pouze aktivni rozhrani:
ip link show up
Prace s IP adresami
Jak vite, na siti je kazdy pocita¢ identifikovan IP adresou. Abyste tedy mohli komunikovat po siti, musite nastavit néjakému dostupnému sitovému
rozhrani IP adresu. PFidani IP adresy konkrétnimu rozhrani se tu jiz objevilo:
ip addr add 10.0.4.16/24 dev ethl
Tato syntaxe prida danou IP adresu s maskou v CIDR notaci (tzn. /24 je ekvivalentem masky255.255.255.0). Neni potfeba néjaky zvlastni
parametr pro pridani dalsi IP adresy. Jednomu rozhrani mizZete prifadit tolik IP adres, kolik chcete. Na serverech byva obvyklé mit vice IP adres, at
jiz IPv4, nebo IPV6.
Pfipominam, Ze mlzete pouzit kratsi zapis:
ipaa 10.0.4.16/24 dev ethl
Chcete-li specifikovat konkrétni broadcast adresu, mdzete pouZit tuto syntaxi:
ip addr add 10.0.4.16/24 brd 10.0.4.255 dev ethl
Adresu pro broadcast miZete specifikovat v krat$i podobé&, nejspise pomoci +, kde se jako broadcast nastavi adresa s jedni¢kami v téch bitech,
které odpovidaji sitovému rozhrani v dané sitové masce:
ip addr add 10.0.4.16/24 brd + dev ethl
IP adresu samoziejmé mizete i zrusit:
ip addr del 10.0.4.16/24 dev ethl
Mate-li pFifazeno vice IP adres jednomu rozhrani a chcete-li je smazat véechny, mdzete pouzit parametrflush:
ip a flush dev eth1
Priklad: vytvoFeni jednoduché mistni sité mezi dvéma pocitaci
Pro ilustraci, pokud byste mé&li dva pocitade, propojili je kfizenym sitovym kabelem a chtéli si vytvofit jednoduchou sit, postupovali byste tak, ze
byste nejprve nahodili pFislusna rozhrani (obvykle eth0), a poté byste jednotlivym rozhranim na kazdém pocitaci pfifadili IP adresu, samozfejmé u
kazdého poditale jinou, ale se stejnou sitovou maskou. TudiZ byste na jednom poéitadi zadali tyto dva ptikazy:
ip link set dev eth0 up
ip addr add 10.0.1.1/24 dev ethO
A na druhém pak tyto:
ip link set dev ethO up
ip addr add 10.0.1.2/24 dev eth0
Poté byste méli byt schopni komunikovat:
ping 10.0.1.1
Tim bych tento dil ukoncil. PFisté se dozvite vice o praci s ARP tabulkami a o smérovani.
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Sprava linuxového serveru: Pokrocilé nastaveni sité pomoci nastroje ip
Predchozi dil probral zéklady prace s nastrojem ip. Tento dil osvétli praci s ARP tabulkou, smérovani a nastaveni resolveru, tedy zbytek toho, co
potiebujete k UspéSnému zakladnimu nastaveni sité.
Uvod
Na Uvod pfipomenu minuly dil, ktery se zabyval zaklady pouziti nastroje ip a také trochu jeho porovnanim se stale pouzivanym nastrojem ifconfig,
ktery je vak dnes jiz povazovan za zastaraly a mize plsobit jisté problémy (vice viz minuly dil).
Také bych rad predeslal, Ze cely tento popis konfigurace predpokladd absenci DHCP serveru na siti. Ten vam obvykle jak pfifadi IP adresu, tak sdéli
vademu poditaci, kde najde vychozi branu i DNS servery. V oblasti nastaveni serverl neni DHCP piili§ obvyklé (resp. jesté jsem se s nim nesetkal),
a (nejen) proto je vhodné védét, jak vse potfebné nastavit rucné.
Prace s ARP tabulkou
ARP protokol je uréen k prekladu sitové (IP) adresy na linkovou (MAC) adresu. Pokazdé, kdyz s nékym komunikujete po mistni siti, se va$ poditaé
nejprve dotdZe pomoci ARP protokolu na to, které linkové adrese ptisluéi dana IP adresa, a té pak odedle ptisludny IP datagram. Rada typl utok{ v
mistni siti (zejména pak MITM:man-in-the-middle) jsou vedeny podvrZenim ARP zédznamd.
Vypsat si ARP tabulku je jednoduché:
ip neigh show
Nebo zkracené:
ipn
Do ARP tabulky mizete pridavat zaznamy:
ip neigh add 192.168.5.50 dev ethO lladdr 11:22:33:44:55:66
Zaznamy miZete samoziejmé odebirat:
ip neigh del 192.168.5.50 dev eth0
MGzete také UpIné viechny zdznamy vymazat:
ip neigh flush dev eth0
Pridénim statickych zdznam@ do ARP tabulky se miZete branit mistnim MITM Gtokdm. Zde Ize také doporudit piisluné nastroje typu arpwatch k
monitorovani ARP provozu na siti a detekovani podezielych aktivit, popfipadé je mozné pouzit nastroj arptables k vytvoreni ,ARP firewallu*, tedy
sady filtrovacich pravidel pro protokol ARP. Piidavani statickych zdznam( do ARP tabulky narazi na problém tehdy, kdyZ se MAC adresa daného
pocitae zméni (napf. vyménou sitové karty nebo vyménou poditace).
Nastaveni smérovani
Zakladni operaci je nepochybné vypsani momentalniho obsahu smérovaci tabulky:
ip route show
Nebo zkracené:
ipr
Smérovaci tabulka se naplfiuje uréitymi typy zdznam@ automaticky. Kupiikladu, pokud byste nastavili na n&jakém rozhrani IP adresu a masku:
ip addr add 10.0.5.1/24 dev eth1l
Pak byste ve smérovaci tabulce zjistili zaznam odpovidajici této nové siti:
10.0.5.0/24 dev ethl proto kernel scope link src 10.0.5.1
Z&sadni informaci pro préaci v siti (zejména pak v internetu) je mit k dispozici néjaky pocita¢, kterému mizete poslat vSechny pakety, které
nenalezi Zadné vam znamé siti. Takovy pocitac (pfesnéji smérovac - router) se obvykle oznacuje jako brana (gateway). Nastaveni brany,
konkrétné pak vychozi brany (default gateway), mizete provést takto:
ip route add default via 10.0.5.254 dev ethO
Rozhrani je zde nepovinné, takze ho mizete vypustit:
ip route add default via 10.0.5.254
Smérovaci tabulku véak mizete zaplnit dal$imi zdznamy. Mate-li bran vice (napf. pokud jste souc¢asné ptipojeni ke svému ISP a soucasné jesté k
VPN), miZete smérovat urcitou komunikaci pres konkrétni brénu. Nebo miZete smérovat uréitou komunikaci z jedné sit& do jiné a ucinit ze svého
linuxového systému smérovac. Ale o tom az za chuvili.
Nastaveni resolveru
Pro pIné funkéni pFipojeni k internetu vam v tuto chvili chybi jesté jedna véc. Pfifazeni IP adres vasim rozhranim bylo probrédno v minulém dile,
nastaveni vychozi brany bylo probréno kousek vyse, zbyva tedy uz jen nastaveni DNS resolveru. Bez toho byste pro kontaktovani jinych pocitact
museli misto jmen (napf.linuxexpres.cz) pouzit IP adresy. Resolver je DNS klient, vestavény v operacnich systémech, ktery se dotazuje
resolvujicich DNS serverd, jeZ vdm obvykle prifadi ISP. Ty maji tu charakteristiku, Ze pro vas realizuji vyhledavani, pokud pFisluné DNS zédznamy
nenajdou ve své cache nebo mistni databazi.
Nastaveni resolveru v Linuxu je velmi jednoduché, stacdi upravit soubor /etc/resolv.conf a pfidat do né&j alespori jeden zaznam pro DNS server:
nameserver 1.2.3.4
Obvykle vdam ISP nabidne alespori dva, aby vas pfipadny vypadek jednoho nepfipravil o moznost prekladat nazvy na IP adresy.
Funkce smérovace
Libovolny linuxovy systém mze zastat funkci smé&rovace. To je také jednim z dlvodd, pro¢ mnoho ,krabicek", kterym se iiké smérovace, v sobé
Linux obsahuje. Tato funkénost je viak z celkem rozumnych bezpeénostnich dévodl ve vychozim stavu vypnuta - je tedy tieba ji zapnout. To Ize
ucinit Upravou patficného parametru v /proc:
echo "1" > /proc/sys/net/ipv4/ip_forward
Vy$e uvedend syntaxe se ¢asto pouziva v rlznych navodech, avéak doporucuje se spise tato, oficidlni varianta:
sysctl -w net.ipv4.ip_forward=1
Pokud byste chtéli, aby mél vas linuxovy systém funkci smérovace po kaZzdém startu a ne jen do té doby, dokud nerestartujete, pridejte do
souboru /etc/sysctl.conf nasledujici radek:
net.ipv4.ip_forward=1
Priichozi komunikaci mizete filtrovat pomoci linuxového firewallu, a to v dedikovaném fetézu FORWARD. Nastaveni firewallu se zde vénovat
nebudu, nebot toto téma zde jiZ bylo probréno.
Smeérovaci tabulka
Nastroj IP umoZfiuje nejen nastaveni vychozi brany, ale i pfidavéni zaznamd do smérovaci tabulky, které poslouzi k pridani statickych cest. To se
mizZe hodit, pokud méate takovou konfiguraci sit&, ve které na sebe pocitade pfimo ,nevidi®, napt. tii pocitace propojené (kiizenym) sitovym
kabelem:
pocita¢ 1 ---- smérovac ---- pocitac 2
Takové nastaveni sice neni pfilis vhodné (je podstatné lepsi pouzit switch nebo bridge), ale ilustruje to Upravu smérovaci tabulky. Pro nazornost
doddm nastaveni IP adres:
(10.0.0.1) ---- (10.0.0.2) router (10.0.1.1) ---- (10.0.1.2)
Aby mohl pocitac vlevo komunikovat s pocitacem vpravo, musi prostiedni pocitac propoustét pakety (a fungovat jako router). To je nutna, nikoli
vdak postacujici podminka. Pocita¢ 1 totiZz netusi, kde ma hledat sit 10.0.1.0/24, a poc¢itac 2 zase netusi, kde ma hledat sit 10.0.0.0/24. Proto je
obéma podita¢lim tieba fici, kde se nachazi druha sit a jak se k ni dostat:
pocitacl ~# ip route add 10.0.1.0/24 via 10.0.0.2
pocitac2 ~# ip route add 10.0.0.0/24 via 10.0.1.1
Poté by spolu pocitace 1 a 2 mély byt schopny komunikovat. Pfirozené, je také mozné dané zaznamy ze smérovaci tabulky vymazat:
pocitacl ~# ip route del 10.0.1.0/24 via 10.0.0.2
pocitac2 ~# ip route del 10.0.0.0/24 via 10.0.1.1
Tolik k jednoduchému statickému routovani. Nastroj ip také umozriuje specifikovat pravidla, kterd mohou provoz smérovat riznymi zplsoby, napr.
mezi dvé brany (napf. ISP a VPN) ¢i do ztracena (ekvivalent akceDROP v linuxovém firewallu). O tom (a nejenom o tom) se dozvite vice v pFistim
dile.
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Sprava linuxového serveru: Dals$i nastaveni sité pomoci nastroje ip
Dnesni dil téma nastaveni sité pomoci nastroje ip uzavie. Pfedstavi vdam smérovaci pravidla, dotkne se protokolu IPv6 a moznosti zfidit si IPv6
tunel pfes IPv4 protokol a fekne vam, jakym zplsobem zmé&ny provedené v minulych dilech nastavit tak, aby preckaly restart pocitace.

Pfipominam dva predchozi dily, a sice prvni dil, ktery pfedstavil nastroj ip a zaklady prace s nim, zatimcodruhy dil zminil protokol ARP, zakladni

nastaveni smérovani a doplnil vée, co nezbytné potfebujete k ru¢nimu vytvoreni pfipojeni k internetu (vychozi branu, nastaveni resolveru a pfidani
alespori jedné IP adresy sitovému rozhrani).
Smérovaci pravidla
Nastroj ip (a potazmo linuxové jadro) toho umi mnohem vice. Reknéme, Ze mate k dispozici dvé brany a chcete néjakou komunikaci smérovat pres
jednu a jinou komunikaci pfes druhou branu. Néco takového je také mozné, a to pomoci smérovacich pravidel (ip rule).

V minulém dile jste vid&li p¥iklady smérovani. To, co jsem vam zamigel, je skutegnost, Ze smérovacich tabulek miZe byt vice. Nemusite tedy mit
véechna smérovaci pravidla pohromadé, ale mdzete je rozd&lit. Pomoci ip rule pak mdzete definovat, kdy se pouZije jaka tabulka.
P¥ikladem mdze byt nasledujici situace. Mate smérovad, ktery ma ¢tyfi sitové rozhrani, pfi¢emz dvé vedou do dvou mistnich siti (192.168.0.0/24 a

192.168.1.0/24) a druh& dvé& vedou ke dv&ma poskytovateldim pripojeni. Vy chcete pakety z jedné sité smérovat pres jednoho ISP a pakety z
druhé sité pres druhého ISP. Pro predstavu doplfiuji maly ASCII ,obrazek™:
/ brédna 10.0.0.1 --- ISP1
router
sit 192.168.1.0/24 / \ bréna 10.0.2.1 --- ISP2
Specifikace IP adres na routeru by vypadala takto:
ip addr add 10.0.0.254/24 dev eth0
ip addr add 10.0.2.254/24 dev ethl
ip addr add 192.168.0.254/24 dev eth2
ip addr add 192.168.1.254/24 dev eth3
Nasleduje specifikace vychozich bran do dvou oddélenych tabulek, tabulky 101 a tabulky 102:
ip route add default via 10.0.0.1 dev ethO table 101
ip route add default via 10.0.2.1 dev eth1 table 102
Na zavér je potreba specifikovat pravidla, kterd budou posilat pakety do jednotlivych tabulek na zakladé pfislusnosti k urcité siti:
ip rule add from 192.168.0.0/24 table 101

sit 192.168.0.0/24 \

ip rule add from 192.168.1.0/24 table 102
Pfirozen& mdze nastat mnoho jinych situaci. Kupfikladu, misto druhého ISP m{zZete mit VPN (to by se konfigurovalo velmi podobn&), nebo misto
dvou siti budete chtit pfes jedno pFipojeni smérovat komunikaci, kterd sméfuje na konkrétni pocitaé, napf.:
ip rule add to 1.2.3.4 table 101
Ve spolupraci s pfikladem vyse by tento fadek sméroval spojeni s pocitacem 1.2.3.4 pfes tabulku 101, tedy ISP1.
Pokud chcete zobrazit obsah konkrétni smérovaci tabulky, mizete pouzit ip route v nasledujici syntaxi:
ip route show table 101
ip route show table 102
Mohu vam jen doporucit podivat se na kompletni syntax ip rule do manudlovych stréanek, nebo si alespon rychle zobrazit napovédu:
ip rule help
Zjistite, ze mizete smérovat pakety i podle znacek firewallu, dle TOS apod. Zjistite také, Ze urcité pakety mizete odmitat, a to jak na Grovni
smérovacich tabulek (ip route), tak na Urovni smérovacich pravidel (ip route).
Maskarada
V prikladu se dvéma ISP vy3e by nastal jeden ,drobny" problém - 7adny z pocitacl ve vnitinich sitich by se nedostal na internet. Ddvodem je
pouZiti privatnich rozsah(. Poc&itace ve vnitini siti totiz nejsou diky nim piimo adresovatelné. V této situaci by bylo tfeba zafidit, aby router provadél
SNAT, tedy preklad zdrojové adresy (opakem je DNAT, coz je preklad cilové adresy). Konkrétné vam ukazu jeho variantu zvanou maskaradu. Ta
spodiva v tom, ze jadro nastavi zdrojovou adresu automaticky podle toho, jakou adresu pocita¢ na daném rozhrani ma. To ma tu vyhodu, ze pro
vytvoreni tohoto pravidla nemusite predem znat IP adresu, kterou bude mit router k dispozici (nap¥. v situaci, kdy ISP pfidéluje adresu routeru z
DHCP serveru).
Maskarada (stejné jako SNAT a DNAT) se daji nastavit pres Netfilter, tedy pomoci nastroje iptables:
iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE
iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
Snad nemusim dodavat, 7e véechno vyse uvedené bude fungovat, pouze pokud bude v jadie povoleno piedavani paketd (pokud nevite, jak na to,
mrknéte na posledni dva dily, kde je to popsano). Pokud povoleno nebude, router nebude fungovat jako router a nebude pakety predavat.
Protokol IPv6 a nastroj ip
Viceméné viechny operace s nastrojem ip, které jste zde vidéli, mizete provadét i v rdmci IPv6 protokolu. Nastroj ip IPv6 adresy pozna a
prizplsobi se. Nékdy se vSak hodi védét, jak nastroji ip explicitn& Fici, e ma brat v Gvahu konkrétni protokol, bud IPv4 nebo IPv6. K tomuto Gcelu
slouzi pfepinace -4 a -6:
ip -6 addr # IPv6 adresy vsech rozhrani
ip -6 route # IPv6 smérovaci tabulka
ip -4 addr # IPv4 adresy vsech rozhrani
ip -4 route # IPv4 smérovaci tabulka
IPv6 pfes IPv4
V datacentrech byste se neméli setkat s tim, ze IPv6 pFipojeni neni k dispozici, i kdyZ radéji onen podmifiovaci zpGsob zd@razriuji, jeliko? do
nedavna to jesté stale nékde problém byl. Vétsinou se ale s absenci IPv6 konektivity setkate spiSe v domécich podminkach nez v datacentrech.
IdedIni je samoziejmé tlacit na ISP, aby vam poskytl nativni IPv6 konektivitu, to v kazdém piipad&. Ale do té doby, ne? se tak stane, mizete
vyuzit tunelovani IPv6 protokolu pfes IPv4 protokol.
K tomu samoziejmé potfebujete nékoho, kdo IPv6 konektivitu poskytuje a kdo vdm poskytne druhy konec tunelu, vase IPv6 pakety vybali z IPv4
paketl a posle je pres IPv6 sit tam, kam maji odejit. Téchto subjektl je k dispozici celd fada, idedIni je samozi‘ejmé vybirat ten subjekt, ktery je
vam fyzicky co nejblize. Odkazu vas v této souvislosti na seznam na Wikipedii.
Pokud naleznete schopného ,brokera", da vdm k dispozici nejenom potiebné idaje k nastaveni sité, ale i sadu ptikazd podle opera¢niho systému a
vy miZete pouzit oblibenou metodu copy & paste do terminélu ¢&i do editoru. Konfigurace pomoci nastroje ip mize vypadat néjak takto:
ip tunnel add sestkovy-tunel mode sit remote 1.2.3.4 local 4.3.2.1 ttl 255
ip link set sestkovy-tunel up
ip addr add 2001:db8::/32 dev sestkovy-tunel
ip route add ::/0 dev sestkovy-tunel
Prvni pfikaz vytvofi tunel s ndzvem sestkovy-tunel v modu sit (coZ je IPv6-pres-IPv4 tunel). Zde je tfeba zminit dvé IP adresy, a sice
adresu remote, tedy adresu koncového bodu tunelu (to je IP adresa vaseho brokera), a adresu local, tedy mistni adresu vaseho pocitace (tam tunel
zacind). Druhy pfikaz pak tunel ,nahodi*, tfeti tunel pfida vami poskytnuty IPv6 rozsah a nasleduje nastaveni cesty (routy).
Zpristupnéni IPv6 konektivity mistni siti
Pokud chcete celé své domadci siti zpFistupnit IPv6 konektivitu, mélo by vam stacit nastavit router avdertisement démona, ktery bude ohlasovat
potfebné Udaje pocitaclim v siti, aby mohli provést autokonfiguraci.
Takovym démonem je napiiklad radvd, jehoz nédzev mize nékteré mirné zmast. Ne, ono DVD v ndzvu nema s dévédécky nic spole¢ného. Je to jen
zkracenina od router advertisement daemon.
Ale zpét k radvd. Konfiguruje se v souboru /etc/radvd.conf a ptiklad konfigurace mize vypadat néjak takto:
interface ethl {
AdvSendAdvert on;
prefix 2001:db8::/32 {
AdvOnLink on;
3
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b H
Je to skuteéné velmi jednoduchy pfiklad, nejprve se specifikuje sitové rozhrani, na kterém se maji ozndmeni posilat, v tomto pfipadé ethl.
Nasleduje blok s nastavenim pro dané rozhrani. Prvni volba v ném zapina posilani samotnych oznameni (tudiz musi byt ,on"“), nasleduje specifikace
prefixu pro danou sit a dany prefix je pak tfeba také ,povolit" volbou AdvOnLink. Ndsledné démona nastartujte:
/etc/init.d/radvd start
Pokud se vSe povedlo, mély by pocitace v mistni siti automaticky ziskat IPv6 adresu i routy.
Vice informaci o nastaveni radvd naleznete v manualovych strankach:
man radvd.conf
UloZeni nastaveni pro pfreziti restartu
Pokud budete provadét nastaveni sité pomoci nastroje ip, asi je vdm jasné, Ze tato nastaveni nepreckaji restart, jelikoz se nikam neukladaji. Totéz
plati pro nastaveni iptables. Aby vase nastaveni preckalo restart, je tfeba ho nékam ulozit.
Jednim z mist pro ukladdani riznych procedur a nastaveni, je? se maji vykonat po spusténi pocitace, je skript /etc/rc.local, ktery bude spudtén na
konci bootovani. Pro nastaveni sité to ale neni nejvhodnéjsi umisténi, jelikoZz konec bootovani obvykle nastava davno po aktivaci sité a sitovych
rozhrani. Idedlni by tedy bylo navazat nastaveni sité na ,nahozeni" pfislusného sitového rozhrani. Toho je mozné docilit pomoci direktivy up v
konfigura¢nim souboru /etc/network/interfaces:
iface ethO inet static
address 1.2.3.4
netmask 255.255.255.0
gateway 4.3.2.1
up ip addr add 1.2.3.5/24 dev eth0
up ip addr add 1.2.3.6/24 dev eth0
up ip route add 5.6.7.8 via 8.7.6.5
up iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
MlzZete své nastaveni vlozit do skriptu a na néj se potom odkazat, nebo viechno napsat do/etc/network/interfaces. Toto Fedeni je lep&i, ale neni
uplné Cisté - idealni by bylo pfidat direktivy down, které toto nastaveni odcini, aby se pfi shozeni a opétovném nahozeni rozhrani zbytecné
nemnozily zaznamy v tabulkach.
Zavér
Nastroj ip a nastaveni sité by se dalo probirat jesté dlouho, nicméné timto dilem bych toto téma, alespor prozatim, ukondil.
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Sprava linuxového serveru: Uvod do skenovani siti pomoci Nmap
Nmap je jeden z nejpopuldrnéjdich nastrojl pro skenovani portl. Umi toho pomé&rné dost a vyborné se hodi k zédkladnim provérkam bezpecnosti,
zejména pak po rlznych Gpravach firewallu nebo konfigurace sité. V tomto dilu vas s timto nastrojem seznamim.
Uvod
Jako spravci jste se urcité setkali s potfebou ovéfit si, zda vami nastaveny firewall funguje podle vasich predstav, zda jste na néco nezapomnéli
nebo zda jste se v néfem nespletli. Stejné tak jste mozna chtéli zjistit, jaké informace mohou o vasich serverech (a sluzbach na nich dostupnych)
ziskat pripadni Utocnici.

Nmap je, jak uz bylo v Gvodu feceno, jeden z nejpopularnéjsich nastrojd pro skenovani siti, alespofi v oblasti GNU/Linuxu. Je to velmi pokrocily
nastroj, ktery mad mnoho moznosti. Umi samoziejmé skenovat porty, ale také zvladne skenovat sité (a hledat bézici pocitace), dokaze detekovat
nejenom béZici sluzby, ale i verze pFisludnych démon( a také verzi pouZitého operaéniho systému.

Na zavér Uvodu musim bezpodminecné upozornit na to, ze byste méli skenovat pouze ty pocitace nebo sité, které mate pod svou spravou. V
ostatnich pripadech byste Nmap méli pouzivat pouze se souhlasem viech dotéenych subjektd (majitelé a spravci pFislusnych pocitacl nebo siti).
Skenovani portl bez svoleni miize byt detekovéno a povazovéano za formu Utoku.

Dejte si také pozor na skenovani siti v organizaci, pro kterou pracujete (pracujete-li pro néjakou). Zejména, pokud mate na starosti spravu serverl
a sité spravuje nékdo jiny. Skenovani portll byva ¢asto monitorovano pomoci rliznych IDS a bylo by nemilé, kdyby se na vas po pouziti Nmapu
vyfFitil rozezleny spravce sité.

Instalace a GUI pro Nmap
PFed samotnym pouZitim Nmapu by bylo vhodné jej nainstalovat. JelikoZ Nmap je masivné rozsifeny v linuxovych distribucich, s nejvétsi
pravdépodobnosti naleznete stejnojmenny bali¢ek, ktery mizZete nainstalovat pomoci spravce bali¢k{l. V Debianu byste to provedli tfeba takto:
aptitude install nmap
V Arch Linuxu a mozna i v jinych distribucich je soucasti balicku nmap i jeho GUI, zenmap. V Debianu a Fedore tomu tak neni, tam je balicek s GUI
osamostatnén:
aptitude install zenmap
GUI Nmapu mize byt pomérné uzite¢né, jelikoz umi zna¢né zprehlednit vysledky skenovani. Umi také kombinovat informace ziskané z rliznych
skendl, dokonce zvlddne i skenované sité vizualizovat. Uréité tedy doporuduji se na né&j podivat, i kdyZ v tomto ¢lanku se jim zabyvat nebudu. Jeho
ovladani neni nijak komplikované, a pochopite-li zéklady prace s Nmapem, méli byste byt schopni bez problém& zvladdnout praci s jeho GUI.
Zakladni pouziti
Oficiadlni syntax pro Nmap vypada takto:
nmap [volby] [cile]

V zésadé ale na poradi nezéleZi, Nmap je v tomhle pomérné tolerantni. Na Gvod si mizete zkusit oskenovat vlastni pocitac:
nmap localhost
PFirozené, sken zevnitf a sken zvendi budou davat odlisné vysledky, jelikoz skenovani sebe sama jde pfes mistni smycku (local loopback,
localhost), kde obvykle b&zi fada sluzeb, které ze sit& nemusi byt viibec dostupné. Pokud si vzpomenete na dily o bezpeénosti, zdlrazfioval jsem v
nich moznost nakonfigurovat démony tak, aby naslouchaly pouze na mistni smycce a nikde jinde. Napf. MySQL je tak (pfinejmensim v Debianu) po
Cerstvé instalaci jiz nastaven. Dodam, Ze pro skenovani sebe sama nemusi byt Nmap vhodnym néstrojem, osobné bych doporudil pouzit netstat:
netstat -tulpn
Pro Uplnost dodam, Ze volby -t a -u zobrazuji sluzby béZici na TCP a UDP, dale -| je zodpovédna za vypisovani pouze naslouchajicich sluzeb
(chcete-li zobrazit vSechna spojeni, pouZzijte -a), -n vypina preklad adres na jména (vystup tedy bude vyjadren v Cislech) a kone¢né -p zobrazi PID
i ndzev démona, ktery je zodpovédny za obsazeni daného portu. Toto je velmi uziteény néstroj a také velmi uzite¢na kolona parametrd.

Ale zpét k Nmapu. Vétsinou jej budete pouZivat na konkrétni pocitac na siti:
nmap 10.0.1.13
Vystup takového pfikazu by mohl vypadat takto:

Starting Nmap 5.51 ( http://nmap.org ) at 2012-02-26 16:48 CET
Nmap scan report for 10.0.1.13
Host is up (0.019s latency).

Not shown: 999 closed ports
PORT STATE SERVICE
22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 0.39 seconds
Na tomto konkrétnim pocitaci je patrny pouze jediny otevieny port, a sice SSH (port 22). Ostatni porty jsou zaviené.

Pokud nenastavite 2adné volby, vyuZije Nmap pro véechny parametry vychozi hodnoty. Ty zahrnuji mj. typ skenu, rozsah portl, rychlost skenovani
apod. Nmap také voli rizné hodnoty v zavislosti na tom, jaké mate privilegia. Kuptikladu, poustite-li jej pod rootem, provadi TCP SYN scan (-sS),
zatimco pokud byste jej pustili pod neprivilegovanym uzivatelem, kde neni k dispozici pfimy ptistup k sitovému rozhrani, zvoli Nmap nahradni
variantu, TCP connect scan (-sT). Skute¢nost, Ze rizné funkce Nmapu vyzaduji rlizna privilegia, byste méli mit na paméti, jelikoz Nmap ne vzdy
varuje, ze mu privilegia chybi. Pak se mizete dlouho divit, pro¢ vraci prazdny vysledek, i kdyZ jste parametry specifikovali dobre.

Ve vychozim stavu provadi Nmap pred samotnym skenovanim portt test, zda je prisluény pocita¢ online (host discovery). Pokud v této fazi nezjisti,
7e je poéitac online, nebude provadét skenovani portt:
nmap 10.0.1.254

Starting Nmap 5.51 ( http://nmap.org ) at 2012-02-28 17:28 CET
Note: Host seems down. If it is really up, but blocking our ping probes, try -PN
Nmap done: 1 IP address (0 hosts up) scanned in 3.00 seconds
Zde nastésti Nmap rovnou radi, ze zjisténi stavu Ize preskocit pomoci volby -PN:
nmap -PN 10.0.1.254

Starting Nmap 5.51 ( http://nmap.org ) at 2012-02-28 17:28 CET
Nmap scan report for orion (10.0.1.254)
Host is up (0.00035s latency).
Not shown: 998 filtered ports
PORT STATE SERVICE
22/tcp open ssh
53/tcp open domain

Nmap done: 1 IP address (1 host up) scanned in 4.56 seconds
Ke zjisténi stavu cilového poditace vyuzivd Nmap rizné nastroje - kromé klasického ICMP echo (ping) vyuziva také protokol ARP, ovéem pouze v
privilegovaném rezimu (viz varovani vyse).
Skenovani siti
Nmap umi skenovat nejenom konkrétni pocitace, ale také celé sité. Realizuje se to velmi snadno, prosté specifikujete konkrétni subnet misto
jednoho pocitace:
nmap 10.0.1.0/24
Pokud nechcete provadét skenovani portt jednotlivych poéitacd, ale pouze zjisténi, které pocitace jsou v dané siti dostupné, mizete skenovani
portd vypnout (volbou -sP):
nmap -sP 10.0.1.0/24

Starting Nmap 5.51 ( http://nmap.org ) at 2012-02-28 16:54 CET
Nmap scan report for 10.0.1.12
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Host is up (0.00013s latency).
Nmap scan report for 10.0.1.13
Host is up (0.014s latency).
Nmap scan report for 10.0.1.15
Host is up (0.0018s latency).
Nmap scan report for 10.0.1.16
Host is up (0.00059s latency).
Nmap scan report for 10.0.1.17
Host is up (0.0017s latency).
Nmap scan report for 10.0.1.51
Host is up (0.00097s latency).
Nmap scan report for 10.0.1.252
Host is up (0.015s latency).
Nmap done: 256 IP addresses (7 hosts up) scanned in 3.01 seconds
Interpretace vysledku
Jednotlivé porty se mohou jevit bud oteviené (open), zaviené (closed), nebo filtrované (filtered). Otevfeny port znamena dostupnou sluzbu a
potenciélni prostor pro prinik Gto¢nika do systému. Sluzba, kterd je zvendi dostupna, milze byt (a byva) vystavena nejriizn&jdim Gtoklim, a méla
by tedy byt velmi dobfe zabezpecena. Pokud nemusi byt pFistupna svétu (napf. SSH), byva dobré ji na firewallu omezit pouze pro ty pocitace a
sité, ze kterych se na ni potfebujete hlasit.

ZavFeny port je takovy, ktery odmita pokus o spojeni (v iptables je to typicky -j REJECT). Tim se lisi od filtrovaného portu, ktery neodpovida viibec
(ekvivalent -j DROP). Pokud chcete byt hodni a chovat se podle norem, méli byste na pokus o spojeni reagovat odmitnutim. To vSak podstatné
urychluje skenovani portd. Mimo jiné i proto Fada spravcd vyuZivd moznosti zahazovat neopravnéné zadosti o spojeni bez jakéhokoliv oznamovani.
Skenovani portli pak trva déle, jelikoZ nelze s jistotou Fici, zda paket k cili dorazil nebo ne, tudiz se déle ¢eka. Skenovani portl ovéem zahazovani
zadosti o spojeni nijak nezabrani.
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Sprava linuxového serveru: Typy skent a volby Nmapu
Minuly dil se vénoval zaklad@m pouZiti nastroje Nmap, ktery je jednim z nejpouzivané&jdich nastrojti pro skenovani portl (a siti). Tento dil navaze
na predchozi a pfedstavi jednotlivé typy skenl a volby Nmapu.

Na Uvod bych rad zminil skutecnost, Zze volby Nmapu se mezi jednotlivymi verzemi mohou ménit. To bohuzel poznamenalo minuly dil (ktery
doporucuji si precist, pokud jste tak jesté neucinili), kde jsem zmifioval volby -sn a -Pn, které star$i Nmap dostupny v Debianu Squeeze nezna.
Jejich ekvivalentem jsou volby -sP a -PN, které vam v Debianu Squeeze budou fungovat. Za tento Sotek se omlouvam, v doty¢ném ¢lanku uz je to
opraveno. V pfipadé problém{ s nevyhovujici syntaxi doporucuji nahlédnout do manualu, ktery bude zmifovat specifika té verze, kterou na svém
stroji pouzivate.

Rychlost skenovani
Jednou z podstatnych voleb je rychlost skenovani. PFili§ velka rychlost zatizi sit i server, naopak velmi nizka slouZzi pfedevs$im k obchazeni IDS
(Intrusion Detection System). Nmap ma k dispozici nékolik Sablon dostupnych pod volbou -T. Tyto Sablony
jsou paranoid, sneaky polite, normal (vychozi), aggressive ainsane. Jsou sefazeny od nejpomalejsi k nejrychlejsi. Prvni dvé jsou urcené k
obchézeni IDS, polite Setfi sit i cilovy poéitad, normal je vychozi volba, aggressive predpokladd, Ze mezi vdmi a cilem je rychla sit, ainsane obétuje
pfesnost skenu ve snaze dosahnout co nejvy33i rychlosti. Pokud méte tedy napf. cil v LAN, miZete pouZit volbu aggressive:

nmap -T aggressive 10.11.12.13

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 14:02 CET
Interesting ports on 10.11.12.13:

Not shown: 997 closed ports

PORT STATE SERVICE
22/tcp open ssh
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.10 seconds
Dodam, ze misto téchto Sablon je mozné parametry skenovani nastavovat pfimo. Vice o tom se dozvite v sekci TIMING AND

PERFORMANCE manualu k Nmapu.
Specifikace portt ke skenovani

Ve vychozim stavu skenuje Nmap celkem 1000 nejpouZivanéjsich portl. Jak jisté vite, ¢isla portl se pohybuji v rozmezi 0-65535. Pokud tedy

nékdo napf. pfesunul SSH port z 22 na 65022, tak se o tom nedozvite, dokud nenastavite rozsah ruc¢né.
Nmap nabizi celkem tfi varianty specifikace portd. Pokud se vdm 1000 nejpouzivanéjsich portl zdd moc, mizete Nmapu nafidit, aby skenoval
pouze 100 nejpouzivanéjsich portl, a to parametrem -F:
nmap -F -v 10.11.12.13

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 14:02 CET
Interesting ports on 10.11.12.13:
Not shown: 97 closed ports
PORT STATE SERVICE
22/tcp open ssh
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.08 seconds
Treti variantou je ruéni specifikace portl, ktera se provadi volbou -p, takto:
nmap 10.11.12.13 -p 22,136-139,440-450

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 14:04 CET
Interesting ports on 10.11.12.13:
PORT STATE SERVICE
22/tcp open ssh
136/tcp closed profile
137/tcp closed netbios-ns
138/tcp closed netbios-dgm
139/tcp open netbios-ssn
440/tcp closed sgcp
441/tcp closed decvms-sysmgt
442/tcp closed cvc_hostd
443/tcp closed https
444/tcp closed snpp
445/tcp open microsoft-ds
446/tcp closed ddm-rdb
447/tcp closed ddm-dfm
448/tcp closed ddm-ssl
449/tcp closed as-servermap
450/tcp closed tserver
MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.08 seconds
Na zavér dodédm, ze Nmap provadi implicitné tzv. randomizaci portli, coz znamena, Ze misto toho, aby skenoval postupné jeden po druhém od
prvniho k poslednimu, vybird porty ndhodné. Pokud byste z néjakého dlivodu toto chovéni nepreferovali, mzZete ho vypnout volbou -r.
Typy skeni
TCP SYN sken, -sS, je vychozim typem skenu a funguje tak, Ze posila pakety s pfiznakem SYN, tedy pakety, které zahajuji tzv. 3-way handshake
(vytvoreni TCP spojeni). Je-li port otevien, mél by server odpovédét paketem s priznakem SYN/ACK (popf. SYN), coz Nmap zaznamena. Jelikoz k
dokonceni spojeni je potfeba finalni odpovédi ze strany klienta, ktera pfi tomto typu skenu samozifejmé posilana neni, nedochazi tak k vytvareni
TCP spojeni. Proto se tento typ skenu oznacuje jako ,stealth". Jednotlivé béZici sluzby by tento typ skenu nemély zachytit a zalogovat. Naopak IDS
byvaji schopné tento typ skenu detekovat.
TCP connect sken, -sT, je vychozim typem skenu, pokud nemate prava k pfimému pfistupu k sitovému rozhrani. Zde dochazi k vytvareni TCP
spojeni, coz se mize projevit v logu jednotlivych sluzeb.

UDP sken, -sU, jak uZ jeho nazev naznacduje, skenuje UDP protokol. Lze jej kombinovat s TCP skeny a dosahnout tak oskenovani obou protokol{
naraz. UDP sken je trosku sofistikovanéjsi (a také podstatné pomalejsi). V pripadé nékterych typickych UDP portll (jako napt. DNS) se posilaji
pakety s ohledem na dany protokol, jinak se posle UDP paket a ¢eka se na odpovéd. Pokud odpovéd prijde, je port povazovan za otevieny, jinak
ziskd statut open|filtered - tento poné&kud matouci statut se vdm pokousi sdélit, e dany port otevieny byt miize (jen nedosla odpovéd) i nemusi
(mdze byt filtrovany firewallem). Zde mize pomoci detekce verzi (-sV, vice o detekci verzi viz dale):

nmap -sU 10.11.12.13 -p 136-139
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Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 14:34 CET
Interesting ports on 10.11.12.13:
PORT STATE SERVICE
136/udp closed profile
137/udp openl|filtered netbios-ns
138/udp openl|filtered netbios-dgm
139/udp openl|filtered netbios-ssn
MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 2.59 seconds
debian:~# nmap -sU 10.11.12.13 -p 136-139 -sV

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 14:34 CET
Interesting ports on 10.11.12.13:
PORT STATE SERVICE VERSION
136/udp closed profile
137/udp open netbios-ns Microsoft Windows XP netbios-ssn
138/udp openl|filtered netbios-dgm
139/udp closed netbios-ssn
MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)
Service Info: Host: LOCALHOST; OS: Windows

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 57.58 seconds
Jak je z prikladu vyse patrné, detekce verzi mirné vylepsila vysledky skenu a nalezla otevieny UDP port 137.

Toto jsou zakladni typy skenl, pFi¢emz Nmap jich umi pochopiteln& vice. Tyto pokrocilej$i az pokrocilé skenovaci techniky vyuzivaji obvykle rizné
skuliny specifikace protokolu TCP k rozliSeni otevieného portu od zavieného (napf. TCP NULL, FIN a Xmas skeny). Byvaji jesté obtiznéji
detekovatelné nez TCP SYN sken, avsak nelze vyloucit detekci vhodné nakonfigurovanym IDS. Stejné tak nebyvaji jednoduché na interpretaci
vysledkl a nezarucuji pouzitelné vysledky u nékterych sitovych prvk{ a operacnich systémd. Tyto typy skenl jsou dobfe popsany v manualu
Nmapu a vzhledem k tomu, Ze se jedna o skute¢né pokrocilé techniky, pouze vas na né odkazu.

Detekce verzi sluzeb
Nmap je vdm schopen zjistit nejenom otevirené porty pomoci nejriiznéjsich technik (viz vyse), ale také to, o jaké sluzby se jedna a které verze
démond tam bézi. Tato vlastnost je nedocenitelnd, i kdy? je tfeba si uvédomit, Ze v pripadé jejiho pouziti se zbavujete vyhod ,stealth® typl skenu
(jelikoZ detekce verzi je mirné invazivni a jisté bude zaznamendna v logu danych sluZeb). Detekce verzi sluzeb funguje tak, Ze po zjisténi vSech
otevirenych portd Nmap pomoci databéze sluzeb zjidtuje, co na on&ch portech bé&zi. Predstavu si mizete udélat na nasledujicim piikladu:
nmap -sS 10.11.12.13

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 15:02 CET
Interesting ports on 10.11.12.23:
Not shown: 997 closed ports
PORT  STATE SERVICE
139/tcp open netbios-ssn
445/tcp open microsoft-ds
1025/tcp open NFS-or-I1IS
MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.10 seconds
debian:~# nmap -sS 10.11.12.13 -sV

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 15:02 CET
Interesting ports on 10.11.12.13:
Not shown: 997 closed ports
PORT STATE SERVICE VERSION

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: MYGROUP)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: MYGROUP)

1025/tcp open ssh OpenSSH 5.3 (protocol 2.0)

MAC Address: 52:54:00:29:69:03 (QEMU Virtual NIC)

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 11.14 seconds
Jak je vidét, bez pouziti detekce verzi vdm Nmap vrati typ sluzby z /etc/services, tedy typ sluzby, ktera se obvykle na daném portu provozuje, coz
nemusi vzdy odpovidat. To je demonstrovano v druhém skenu, kde se diky detekci verzi sluzeb podafilo odhalit, Ze na portu 1025 bézi ve
skutecnosti OpenSSH, a to verze 5.3.

Detekce operacniho systému
Posledni zajimavou funkci Nmapu, kterou zminim, je schopnost detekovat verzi pouZitého operac¢niho systému. Tato funkce nefunguje vzdy zcela
spolehlivé a ne vzdy se ji povede operacni systém detekovat, popFipadé detekovat korektné. Pro rozumnou Sanci Uspésné detekce je tfeba, aby cil

mél alespon jeden otevieny port.

nmap -0 -sS 10.11.12.254

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 15:08 CET
Interesting ports on orion (10.11.12.254):
Not shown: 997 filtered ports
PORT STATE SERVICE
22/tcp open ssh
53/tcp open domain
667/tcp closed unknown
MAC Address: 00:0D:B9:17:ED:DD (PC Engines GmbH)
Device type: general purpose
Running: Linux 2.6.X
OS details: Linux 2.6.15 - 2.6.26, Linux 2.6.18-8.el5 (Red Hat Enterprise Linux 5), Linux 2.6.21 (Arch Linux 0.8, x86)
Network Distance: 1 hop

OS detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.00 seconds
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V prikladu vyse je detekce Uspésna — operacni systém je skute¢né Linux, konkrétné jadro 2.6.26, coZ bez chyby odpovida dané specifikaci. Jednalo
se ovSem o zcela idedIni podminky (pocitac byl pfipojen pfimo na siti, mezi nim a Nmapem nebyl jediny router).
Nmap a -A

Pomérné zajimavou volbu tvofi -A, cozZ je ,Sablona" zapinajici mnoho typickych funkci (detekci verzi sluzeb i operac¢niho systému, traceroute a

pouziti skriptl z kategorie ,default"). Skripty jsou psané v jazyce LUA a predstavuji moznosti rozsiteni funkcionality Nmapu. Nékteré pribalené
skripty mohou byt pomérné invazivni (v kategorii ,default" by mély byt zejména bezpecné skripty). Skripty umi provadét ledacos, v pfikladu nize je

u SSH patrné vypsani fingerprintll serverovych kli¢d. Vice o skriptech se dozvite zde.
Vystup Nmapu s pouzitim volby -A mzZe vypadat takto:
nmap -A 10.11.12.254

Starting Nmap 5.00 ( http://nmap.org ) at 2012-03-11 15:16 CET
Interesting ports on orion (10.11.12.254):
Not shown: 997 filtered ports
PORT STATE SERVICE VERSION
22/tcp open ssh  OpenSSH 5.1p1 Debian 5 (protocol 2.0)
| ssh-hostkey: 1024 38:9f:28:de:40:c0:19:fa:2c:b8:57:c2:c9:61:6e:c8 (DSA)
|_ 2048 00:7d:67:3d:ab:d9:14:e5:af:09:72:91:14:ff:9f:f3 (RSA)
53/tcp open domain ISC BIND unbound 1.4.6
667/tcp closed unknown
MAC Address: 00:0D:B9:17:ED:DD (PC Engines GmbH)
Device type: general purpose
Running: Linux 2.6.X
OS details: Linux 2.6.15 - 2.6.26, Linux 2.6.18-8.el5 (Red Hat Enterprise Linux 5)
Network Distance: 1 hop
Service Info: OS: Linux

OS and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.05 seconds
Hlavné opatrné
Nmap je velmi schopny sitovy skener, ktery miZete pouZit nejenom v GNU/Linuxu a unixovych operacnich systémech, ale také tfeba na Windows.

Mdzete jej pouZivat v piikazové fadce i pomoci grafického rozhrani, které umi napf. kompletovat vysledky z vice sken(, popFipadé vizualizovat

skenovanou sit. Alespori zékladni zachdzeni s Nmapem patii k zékladdm schopnosti spravct serverd i siti.

PFi pouzivani Nmapu je vhodna opatrnost a dobra predstava o tom, ¢emu vlastné svij cil vystavite. Nmap umozfiuje provadét celkem invazivni
operace, které mohou za uréitych okolnosti zplsobit problémy. Dobra predstava o tom, co Nmap vlastné provadi, je také nutna ke spravné
interpretaci vysledk(i. Rozhodné neni vhodné spoléhat na to, Ze to, co Nmap napi$e, vzdy na sto procent plati. Je tfeba védét, odkud se ta

informace vzala a jak byla ziskdna. Kuprikladu, bez detekce verzi se sluzba na portu identifikuje dle zaznamu v /etc/services, coz samoziejmé
nemusi odpovidat, jak bylo vySe demonstrovano. Urcité tedy doporucuji experimentovani (ve vlastni siti) a studium dokumentace k Nmapu.

Tim bych problematiku Nmapu ukonil.
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Sprava linuxového serveru: Uvod do postovniho serveru
Timto dilem zacind mensi exkurze do svéta postovnich server( a postovnich sluzeb. Podivdme se na zadkladni terminologii a zékladni principy
elektronické posty.
Uvod
Elektronicka posta predstavuje jednu z nejzakladnéjsich, nejpouzivanéjsich a také nejstarsich sluZzeb internetu. Z pohledu spravce predstavuje
postovni server jednu z nejnaro¢néjsich sluzeb na konfiguraci, spravu a zabezpeceni, coz plati dvojnasob, jedna-li se o vétsi nebo firemni postovni
server.

Pokud se na elektronickou postu podivéte podrobné&ji, zjistite, e se v 24dném pripadé nejedna o jednu jedinou sluzbu. Jedna se o fadu rlizné
provéazanych sluZeb pouZivajicich rlzné mechanismy a rtizné protokoly. Prakticky na kazdé Grovni méate k dispozici alternativy a $iroké moZnosti
nastaveni. Diky tomu se nastaveni postovniho serveru stava komplexni, az témé&r tvrdi cinnosti.

Vezméme to ale popofadé. Z &eho vieho se tedy skldda nebo mize skladat takova postovni sluzba?

MTA: Mail Transport Agent
Tato komponenta je patrné tou nejzédsadnéjsi ¢asti celého mechanismu - MTA je sluzba zodpovédna za prenos posty z jednoho pocitace na druhy,
a to prostfednictvim klient-server architektury (server postu ptijima, klient posila). Postu k odeslani mlze MTA ziskat bud’ z jiného MTA (pak se
jedna o tzv. ,relay", tedy predani zpravy jinému , postovnimu serveru“), nebo od MUA (pod ¢imz si zatim predstavte napf. Thunderbird).

V GNU/Linuxu je k dispozici fada MTA. Tento serial se bude zabyvat Postfixem, nicméné existuje celd fada dalSich jako sendmail, Exim, gmail atd.
SMTP
K pfenosu zprav je vyuzivan protokol SMTP (port 25). Jedna se o velmi stary protokol, ktery byl postupem ¢asu pomérné dost rozsifovan, nicméné
zakladni principy zlstaly stejné. Jedna se o klasicky textovy protokol, kde klient zadava urcité ptikazy a server na né reaguje. To, jak protokol
SMTP vypada v praxi, mizete vidét v piikladu nize:
server: 220 mail.example.org ESMTP Postfix (Debian/GNU)
klient: EHLO client.example.org
server: 250-mail.example.org
server: 250-PIPELINING
server: 250-SIZE 10240000
server: 250-ETRN
server: 250-STARTTLS
server: 250-AUTH LOGIN PLAIN
server: 250-AUTH=LOGIN PLAIN
server: 250-ENHANCEDSTATUSCODES
server: 250-8BITMIME
server: 250 DSN
klient: MAIL FROM: michal.docekal@example.org
server: 250 2.1.0 Ok
klient: RCPT TO: jan.novak@example.com
server: 250 2.1.5 Ok
klient: DATA
server: 354 End data with <CR><LF>.<CR><LF>
klient: From: "Michal Docekal" <michal.docekal@example.org>
klient: To: "Jan Novak" <jan.novak@example.com>
klient: Date: Tue, 20 Mar 2012 10:54:50 +0100
klient: Subject: Predmet zpravy
klient:
klient: Ahoj,
klient:
klient: posilam velmi dulezitou zpravu.
klient:
klient: Michal Docekal
klient:
klient: .
server: 250 2.0.0 Ok: queued as D882C297011E
klient: QUIT
server: 221 2.0.0 Bye
Pfirozené, oznaceni ,klient" a ,server" byly do vypisu pfidany za Gcelem objasnéni roli klienta a serveru, nejsou soucasti protokolu SMTP.

Jak je patrné, relace dorucovéni e-mailu zacina prikazem EHLO (u hodné starych MTA/MUA to mdZe byt iHELO). Zde se klient identifikuje serveru —
parametrem EHLO by mélo byt pIné kvalifikované doménové jméno klienta, prinejhorsim specifikace IP adresy (IPv4 adresa se vklada do hranatych
zavorek: [1.2.3.4]).

Klient dale pokracuje specifikaci odesilatele MAIL FROM:, specifikaci piijemce nebo pfijemcd RCPT TO:, nacez nasleduje piikaz DATA, po kterém
nasleduje télo zpravy. Télo zacina hlavickami jako From:, To:, Date: a samozfejmé nechybi ani pfedmét zpravy Subject:. Text zpravy je ukoncen
sekvenci znakt konce fadku, te¢ky a dalsiho konce fadku. Klient ukonéuje relaci ptikazem QUIT. V&imnéte si také reakci serverd, které jsou zde
vice ¢i méné samovysvétlujici. Mate-li zajem dozvédét se o SMTP protokolu vice, podivejte se naRFC 5321, kde je nejnovéjsi revize protokolu SMTP
z roku 2008.

Interakci s MTA pomoci protokolu SMTP si mizete vyzkouset sami, ruéné, a to bud’ pomoci néstroje telnet, nebo nc:
telnet postovni-server.example.org 25
nc postovni-server.example.org 25
Tento postup je velmi vhodny také pro testovéni a diagnostiku vlastnich postovnich serverd (a nejen postovnich serverd, tohoto postupu Ize vyuZit
u jakéhokoliv textového protokolu), preci jen, moznost si ruéné vyzkouset, jak se vas server chova v rliznych situacich, je nedocenitelnd pomdiicka.
DNS
Funkcionalita SMTP je pfimo zavisla na DNS. Asi vdm nemusim pFipominat, Ze e-mailova adresa ma nejcastéji tvar jmeno@domena. Otazkou je,
podle ¢eho urci MTA server, na ktery ma postu dorucit. Odpovédi jsou tzv. MX zdznamy pfislusné domény. Ty specifikuji jeden nebo vice
postovnich serverl a prifazuji jednotlivym serverdm danou prioritu. Priorita je &islo, kde nizsi &islo odpovida vy$si priorité (podobné jako ,niceness"
u unixovych procestl). MX zadznamy si mizete pomérné snadno vypsat:
host -t MX example.org
Nebo, pokud preferujete nastroj dig:
dig -t MX example.org
Pro ilustraci, vystup prvniho z uvedenych ptikazi mize vypadat napf. takto:
example.org mail is handled by 20 mail-backup.example.org.
example.org mail is handled by 10 mail.example.org.

Z vypisu je patrné, ze MX zéznamy domény example.org jsou v tomto pripadé dva. Nejvyssi prioritu méa server mail.example.com, nizsi prioritu ma
pak mail-backup.example.org. To znamena, Zze pokud se MTA nepodafi dorudit postu serveru s nejvyssi prioritou, mél by zkusit server s nizsi
prioritou. V piipadé, e mé nékolik serverd stejnou prioritu, vybere si z nich MTA nahodné&.

Pokud pro danou doménu neexistuje viibec zddny MX zdznam, pouZije se A zdznam dané domény misto né&j.

Nastaveni postovniho serveru versus SMTP
Postovni server Ize nastavit riznym zplsobem. MdZete respektovat prisluéna RFC, coZ urcité patii k ,dobrym mravim®" spravcd serverl. Nanestésti
byva podstatné jednodussi nechat se strhnout Umyslem efektivnéjsiho boje se spamem (popfipadé neznalosti RFC) a RFC porusit. Kupfikladu,
nékteré servery jako parametr EHLO vyZaduji pIné kvalifikované doménové jméno, i kdyZ podle RFC tam byt nemusi. Takovych pFikladd bychom
urcité nasli mnoho.
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Je tfeba mit na paméti, Ze &im striktn&ji svij server nastavite, tim méné posty budete dostavat, a to plati pro spam i pro regulérni postu, kterou
dostavat chcete. BohuZel, v tomhle nepoméha vzdy ani disledné respektovani RFC, jelikoZ spravci postovnich serverl je ne vzdy spravné nastavi
(d@vodem je mj. relativni sloZitost postovnich sluzeb zminéna v Gvodu), coz, paradoxné, ¢ini spravu postovnich serverd jesté slozité&jsi.
Anatomie e-mailu
Pokud jste tak jesté nikdy neudinili, bylo by velmi vhodné si vyhlédnout jednu nebo nékolik zprav ve vasi postovni schrance a podivat se na jejich
Lzdrojovy kéd". Ten muze vypadat napf. takto:

Return-Path: <michal@example.cz>
X-Spam-Checker-Version: SpamAssassin 3.3.1 (2010-03-16) on example.net
X-Spam-Level:

X-Spam-Status: No, score=-1.9 required=5.0 tests=BAYES_00,SPF_HELO_PASS,

SPF_PASS, T_DKIM_INVALID autolearn=ham version=3.3.1
X-Original-To: michal@example.net
Delivered-To: michal@example.net
Received: from mail.example.cz (mail.example.cz [1.2.3.4])

(using TLSv1 with cipher ADH-AES256-SHA (256/256 bits))

(No client certificate requested)
by example.net (Postfix) with ESMTPS id 84BA8297011E
for <michal@example.net>; Tue, 20 Mar 2012 16:03:33 +0100 (CET)

Received: from localhost (localhost.localdomain [127.0.0.1])
by example.cz (Postfix) with ESMTP id 27788214C37
for <michal@example.net>; Tue, 20 Mar 2012 16:03:33 +0100 (CET)

X-Virus-Scanned: Debian amavisd-new at server.example.cz
Received: from server.example.cz ([127.0.0.1])
by localhost (server.example.cz [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id G9yD4RqiBxFh for <michal@example.net>;

Tue, 20 Mar 2012 16:03:32 +0100 (CET)

Received: from localhost.localdomain (unknown [4.3.2.1])

(using TLSv1 with cipher DHE-RSA-AES128-SHA (128/128 bits))

(No client certificate requested)
by server.example.cz (Postfix) with ESMTPSA id A759A214C36
for <michal@example.net>; Tue, 20 Mar 2012 16:03:31 +0100 (CET)

Date: Tue, 20 Mar 2012 16:03:25 +0100
From: Michal =?UTF-8?B?RG/EjWVrYWw=?= <michal@example.cz>
To: michal@example.net
Subject: =?UTF-8?B?VGVzdG92YWPDrQ==?= e-mail
Message-ID: <20120320160325.5df8d7b8@example.cz>
X-Mailer: Claws Mail 3.8.0 (GTK+ 2.24.10; x86_64-unknown-linux-gnu)

Mime-Version: 1.0
Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: quoted-printable

Ahoj,
pos=C3=ADI=C3=A1m testovac=C3=AD e-mail.

Michal Do=C4=8Dekal
VSimnéte si, Ze si e-mail s sebou taha veskerou historii, kterymi servery e-mail prochazel (hlavickyReceived:). Tuto historii ¢téte v poradi od
posledniho zaznamu k prvnimu. V&imnéte si, Ze jednim serverem miZe e-mail prochazet vice ne? jednou (e-mail je zpracovavén riznymi dal$imi
sluzbami a poté opét predan SMTP serveru). Jsou zde patrné i hlasky téchto dalSich sluZzeb (amavis, spamassassin atd.).

Samotné télo obsahuje zpravu v kédovani UTF-8, avSak jelikoz SMTP protokol je skuteéné Cisté textovym protokolem, vSechny netextové znaky
musi byt zakédovany (zde je pouZito ,quoted-printable™). Tento postup samoziejmé zvétsuje objem prendsenych dat, coZ je nejvice patrné v
pripadé& prenosu binrnich dat (e-mailovych ptiloh), kde dojde v dlisledku kédovani ke zvy$eni objemu prenasenych dat priblizné o 1/3.
Jednotlivé parametry hlavi¢ky mailu (napf. pole From:) obvykle nejsou kontrolovény (ono v podstaté ani neni jak je dlisledn& zkontrolovat) a
mohou obsahovat rizné hodnoty (véetn& nesmysinych nebo podvrzenych). Neni tedy problém vytvoFit si ,fale$nou identitu®. To je problémem stafi
a snahy zachovani zpétné kompatibility protokolu SMTP - bezpecnost (MITM Utoky), soukromi (e-mail je v fadé pripad@ posilan a vzdy skladovan
nesifrovany, v Cisté textové podobé) nebo autentizace (moznost si ovéfit, Ze komunikuji skute¢né s tim, s kym komunikuji) nebyly brany v tvahu
pfi jeho tvorbé. Toto do jisté miry Fesi nastroje jako GnuPG ¢i PGP, které umozriuji e-maily podepisovat a Sifrovat. V praxi se, alespofi v mém
pripadé, ukazuje jako nejvétsi problém neochota komunikacnich protistran podepisovat a Sifrovat.

Tim bych tento dil ukondil. PFisté se budu vénovat zbytku Uvodu do problematiky postovniho serveru.
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Sprava linuxového serveru: Agenti e-mailu, metody ochrany proti spamu
Tento dil pokracuje v mensi exkurzi do svéta elektronické posty, snaZi se dovysvetlit pojmy z této oblasti a popsat problematiku nevyzadané posty.
Uvod
Na Uvod pripomindm minuly dil seridlu, kde byly zminény nékteré zdkladni pojmy, dale charakter e-mailu i SMTP protokolu, a také vazba na sluzbu
DNS. Pokud jste jej dosud necetli, doporucuji vam se na néj podivat.
MDA: Mail Delivery Agent
V minulém dile zaznél pojem MTA, tedy Mail Transport Agent, program zodpovédny za prenos posty z jednoho pocitace na druhy. MDA je program
zodpovédny za doruceni e-mailu do postovni schranky. V GNU/Linuxu je to nejcastéji procmail ¢i maildrop.

Dorucovani zprav mlze byt Fizeno i ptizplsobovano jednotlivym uZivateldm, a to obvykle préavé na Grovni MDA. Kupfikladu, maildrop ma svij
hlavni konfiguraéni soubor v /etc/maildroprc, ale je také moZné postu filtrovat na Grovni jednotlivych uZivateld, a sice v souboru .mailfilter v jejich
domovském adresari. MGzete tak vytvaret pravidla pro presmérovani nebo presun maill do piisludnych slozek.

K dispozici je dokonce specificky jazyk pro pokrocilé filtrovéni e-maild s ndzvem Sieve (vice viz odkazy pod ¢lankem). Konfigurace MTA obvykle
odkazuje na konkrétni MDA, ktery ma byt pouzit (v Postfixu k tomu slouZzi konfigurac¢ni direktiva mailbox_command, kterd udava, jaky program se
ma pouzit k dorucovani posty).

Postovni schranka
Aby to nebylo jednoduché, neexistuje jeden zplisob uchovavani posty. Nejéast&ji se setkate s jednim ze dvou zplsobd, a sice mboxu nebo maildir.
Mbox uklada véechnu postu do jednoho velkého souboru, zatimco maildir ukldda postu do jednotlivych soubort ve struktuie adresari. Tuto
strukturu si mizZete vytvorit bud’ sami nebo pomoci nastroje maildirmake (poskytuje ho fada balik(i, napf. balik maildrop).

Postu je také mozné ukladat jinam, napf. do databaze. Tim se ale v serialu zabyvat nebudu.

Vybirani posty: POP3, IMAP4
V tuto chvili jiz tudite, jakym zplsobem se posta prepravi z jednoho pocitace na druhy a kdo ji uloZi do postovni schranky. Zbyva tedy posledni
krok - moznost si podtu vybrat. Vybirani posty se realizuje prostiednictvim nékterého ze dvou moZnych protokold, POP a IMAP. PFesné&ji pak POP
verze 3 a IMAP verze 4. IMAP4 je obvykle pouZivan tak, Ze klient k serveru zstavé pripojen a stahuje zpravy nebo provédi jiné operace na
pozadani. U POP3 se obvykle klient pfipojuje, provede svou ¢innost a zase se odpoji.

IMAP4 umi oproti POP3 navic zaleZitosti jako moZnost se ke schrance pFipojit najednou z vice klientd, stahovat pouze &asti e-mailu (presné&iji
jednotlivé MIME ¢asti), synchronizovat informace o stavu zprav (napf. zda-li byla zprava prectena ¢i nikoliv) mezi jednotlivymi klienty, atd. Jeho
nevyhodou pak je nejspise souvisejici vyssi komplexita protokolu a pfipadné vyssi naroky na server.

Aby si mohl uZivatel postu stahovat, musi na serveru bézet POP3 nebo IMAP4 server (nebo oboji). To je ve svéte GNU/Linuxu obvykle Dovecot
nebo Courier.

Piehled protokold a jejich porté
Pro Uplnost uvadim kratky piehled protokold postovnich sluzeb a jejich odpovidajici ¢isla portd:

° SMTP: port 25, SSL varianta SMTPS, port 465
o POP3: port 110, SSL varianta POP3S, port 995

° IMAP4: port 143, SSL varianta IMAPS, port 993
Dodém, Ze u véech tfi protokoll je mozné vyuzit Transport Layer Security, tedy TLS. Pokud tuto moznost podporuje server, klient si mize touto
cestou na ,nesifrovaném" portu vyzadat Sifrovani.
MUA: Mail User Agent

Mail User Agent je klient vyuZivany uZivatelem, ktery mu zpfistupriuje postovni schranku a umozriuje mu postu stahovat (a obvykle i odesilat).

MUA mize byt v GNU/Linuxu fada grafickych postovnich klientd jako Thunderbird, Claws-mail, Evolution, K-Mail, atd., ale také fada Fadkovych

klientl (Mutt, Alpine, Sup, apod.). Samoziejmé&, budete-li provozovat postovni server pro verejnost, budou vasi uzivatelé patrné vyuzivat i jiné

postovni klienty uréené pro jiné operacni systémy, a vy pak mizete fesit °problémy spojené s chybami nebo specifickymi vlastnostmi takovych

klientu.
Webmail
Mnoho lidi v dnedni dobé vyuzivé pristup k postovni schrance prostirednictvim webovych klientd. V oblasti linuxovych serverll a svobodného

softwaru jsou dostupné prinejmensim dva webmaily, jednodussi Squirrel Mail a komplexnéjsi Roundcube. Roundcube vyuziva AJAX, a jako takovy
se mize fadit pod Web 2.0. Webmail je obvykle védzan na protokol IMAP - na serveru tedy musi byt k dispozici IMAP server (sta&i nesifrovany na

localhostu). Vazbu na SMTP server pro odesilani posty asi nemusim p#ili§ zdGrazfiovat. Z bezpe&nostnich dlivodd nicméné dlirazné doporuéuji

chranit pristup k postovni schrance pomoci SSL, na Urovni webového serveru.
Spam a viry
Boj se spamem, popfipadé s viry, pfedstavuje patrné tu nejvétsi zatéz pro spravce postovniho serveru. Zatimco postovni server je mozné jednou
nastavit a nechat ho pracovat, spam nuti spravce upravovat a vyladovat nastaveni za béhu, popfipadé reagovat na neobvyklé situace (e-mail bez
odpovédi, odmitani prijmu e-mailu néjakym postovnim serverem, atd.).

Se spamem kazdy spravce postovniho serveru naklada po svém. Moznosti nastaveni je nepfeberné a ne vzdy jsou respektovana pfislusna RFC.
Diky aktivnimu boji se spamem je v dnesni dobé obtizné provozovat tfeba domaci postovni server, a to nejenom pokud sdilite rozsah sité s radou
zavirovanych pocitact, které rozesilaji spam.

Rada lidi dnes vyuziva nejriznéjsi freemaily, které maji rdizné politiky pro klasifikaci spamu. Cim vétsi sluzba, tim byva obtizné&jsi ziskat kontakt na
spravce a zjistit dlvod, pro¢ vade e-maily konéi klasifikovany jako spam. Tento problém se samoziejmé netykéa jen freemaild.
Antispam
Zakladnim prostfedkem pro boj se spamem je antispamovy filtr, ktery prohlizi e-maily a hleda typické znaky spamu. Kazdy znak ma obvykle
pritazeno urdité skdre. Po seteni skdre véech znakt se vyslednad hodnota porovna s prahovou hodnotou. Prekrodi-li skére e-mailu prahovou
hodnotu, je e-mail klasifikovén jako spam. Co se s takovym e-mailem stane, zavisi na spravci. Mize byt zahozen, doruéen do schranky s
modifikovanym predmétem nebo dorucen do specialni slozky pro spam.

Typickym ndstrojem tohoto typu je spamassassin. Kromé& vyse uvedeného umi vyuzivat i Bayesuv filtr, ktery vyuziva teorie pravdépodobnosti a
dokéze se ,ulit". Pfed jeho pouzitim je dokonce velmi vhodné ho ,naucit®. Vice o ném si mizZete predist tfeba v nasem ¢lanku Bayesuv filtr.
Stejné jako jiné nastroje pro boj se spamem mize spamassassin klasifikovat i b&Znou zpravu jako spam. Proto byva vhodné jej peclivé nastavit a
po néjakou dobu sledovat, jak postu klasifikuje.

Antivirus
Ve svété Linuxu neexistuje prilis velka motivace pouZivat antivirus, s vyjimkou provozovani postovniho serveru. Implementace néjakého antiviru je
vhodna, prinejmensim kvili uzivatellim vyuZivajicim jiny operaéni systém nez GNU/Linux.

Takovym antivirem m@zZe byt napt. clamav, ktery byva soudasti vétiny distribuci.

Restrikce na urovni postovniho serveru
Na Urovni postovniho serveru Ize specifikovat Fadu restrikci. Je mozné vynutit ohlaseni klienta pomoci HELO/EHLO, je mozné kontrolovat
hodnotu MAIL FROM: a ujistit se, Ze je pouzito pIné kvalifikované doménové jméno, popfipadé ze je pouzito existujici doménové jméno, apod.
Problémem tohoto pfistupu je, ze tim mdzZete nékteré postovni servery (nebo postovni klienty) odfiznout, a spolu s nimi odFiznout i regulerni postu.
Blacklisty
Verejné blacklisty predstavuji jistou kontroverzni metodu boje se spamem. Za blacklisty obvykle stoji néjaka organizace. Funguji tak, Ze urcitou
metodou sbiraji uréité IP adresy a prostiednictvim DNS dotazli umozfiuji podtovnim serverdm zjistit, zda-li se klient, ktery se pravé pripojil a hodla
predat zpravu, nachazi ¢i nenachazi v daném blacklistu. Pokud se v ném nachdazi, postovni servery pak zpravu obvykle odmitnou dorucit (a
vygeneruji ptislu$nou chybovou hlaskou), ale kontrolu vici blacklistiim je mozné implementovat i jinam, napf. do antispamu, a u e-mailu
odeslaného z pocitace v blacklistu pouze zvysit skore.

Blacklisty mohou obsahovat nejenom pocitace rozesilajici spam, ale také pocitace, které se nachazi v siti néjakého ISP (napf. poskytovatele
pripojeni pro domacnosti), nebo pocitace, které se na seznam dostanou omylem.

Budete-li pouZivat blacklisty, urcité se podivejte, jaké IP adresy se sbiraji a jakou metodikou. Zaroven se také podivejte, co je tfeba k tomu, aby
mohl spravce svij server z blacklistu vyFadit. Blacklisty, které vyzaduji zaplaceni poplatku nebo maji pfehnané pozadavky, byste pouZivat neméli,
alespofi v ramci solidarity s kolegy spravci jinych postovnich serverd.

Problém s blacklisty Ize opét shrnout na mozné odmitani regulerni posty, popfipadé na obtiZznost vyjmuti serveru z blacklistu.
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Dluzno dodat, 7e existuji i $iroké moznosti lokalnich blacklistd, tedy blacklistd na trovni vaseho serveru. Mlzete odmitat postu na zakladé
nejriiznéjsich vlastnich kritérii. Zde je vyhodou, Ze nad timto procesem mate plnou kontrolu.
Greylisting
Greylisting je z praktického hlediska velmi G¢innou metodou, pfitom jeho princip je velmi jednoduchy. V rdmci né&j se kontroluje tzv. triplet, tedy
kombinace IP adresy dorucovatele e-mailu, odesilatele a pFijemce (dle SMTP). Byl-li tento triplet vidén dfive, server e-mail akceptuje. Pokud se
objevil poprvé, server e-mail do¢asné odmitne prevzit (napf. po dobu 5 minut). Teprve po opétovném doruceni po uplynuti této doby jej prevezme
a dany triplet ulozi do databaze.
Greylisting vychazi z toho, Ze normalni SMTP server by se mél pokusit zpravu doruéit znovu, zatimco néstroje spammerd tak obvykle nedini.
Nevyhodou Greylistingu je souvisejici prodleva - ta mdze trvat riizné dlouho, 15 minut i ¢tyi hodiny (nebo déle). Spatné nakonfigurované SMTP
servery vam tfeba nemusi dany e-mail znovu doruéit viibec — po prvnim pokusu to vzdaji. Mdze také dojit k jinym problémim v zavislosti na
okolnostech (viz odkazy pod ¢lankem). Greylisting je vSak v dnesni dobé natolik pouzivanou metodou, ze by na ni mély SMTP servery brat ohled.
Akce
V mnoha situacich mZete rozhodnout, co se ma stat s e-mailem, ktery nevyhovél nékterému pravidlu. MiZete jej odmitnout pFevzit, presmérovat,
zahodit nebo dorucit do specifické slozky, atd. Nékteré z téchto Feseni jsou vhodné, jiné zcela katastrofalni (napf. tiché zahozeni e-mailu). Vzdy se
pokuste myslet na ty, ktefi vdm cht&ji dorudit regulerni postu - jak zjisti, Ze posta dorazila nebo ne, kdyz e-mail zdstane bez reakce?
Neprijemné komplikace
Spam predstavuje velky problém, ktery rlzni spravci fesi riizné. Diky nému se v dorucovéni e-maild objevuji prodlevy (Greylisting), regulerni e-
maily koné&i ve spamovém ko$i, posta z urcitych serverl je odmitana na zékladé blacklistll, pficemz s tim v&im jako spravci pfijdete do styku. A to
jak z pohledu konfiguratorl a pan{ nad vlastnim serverem, tak z pohledu SMTP server(, které se snazi dorucit postu na jiny server, ktery se s vami
nechce bavit.
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Sprava linuxového serveru: Nastaveni DNS, SPF a Postfix
Po prevazné teoretickych dilech nasleduje dil, ve kterém se dozvite, jak nainstalovat postovni server Postfix a provést jeho zékladni nastaveni.
Clanek také osvétli nastaveni DNS pro postovni server a SPF, tedy Sender Policy Framework.
Minulé dva dily (prvni dil, druhy dil) se vénovaly prevazné teorii, nicméné je vhodné si je projit pred timto ¢lankem.
Nastaveni DNS
Predpokladem pro funkci postovniho serveru je spravné nastavené a fungujici DNS. U pfisludnych domén, kterym chcete délat postaka, byste méli
mit nastaveny MX zaznamy (pokud je nastaveny nemate, vyuZziji postovni servery pro dorucovani posty A zaznam pro danou doménu).

vy8&i prioritu). Timto zplsobem si mlZete vytvaret zéloZni podtovni servery pro pFipad, e vam ten hlavni pFestane na né&jakou dobu fungovat.
Kromé MX zdznamu byva vhodné definovat reverzni zaznam pro IP adresu postovniho serveru tak, aby odpovidal jeho piné kvalifikovanému
doménovému jménu serveru. Bez toho se vystavujete moznosti, ze vasi postu budou nékteré servery penalizovat (a mozna klasifikovat jako spam)
nebo odmitat.

Existuji rizna dodateéna rozsiteni (zpravidla vyuZivajici DNS), kterd pomahaji garantovat plivod posty a omezit &ifeni spamu. Mezi ty patfi zejména
SPF, popfipadé DKIM. Jejich implementace neni nutna, ale pfinejmensim SPF bych implementovat doporudil. NevyZaduje to Zadné Upravy
konfigurace, pouze nastaveni DNS zaznamu.

SPF
SPF je zkratka pro Sender Policy Framework. Predstavuje mechanismus, jimz mizete definovat servery, které maji opravnéni odesilat postu z vasi
domény. Diky tomu mohou ostatni postovni servery automaticky odmitat postu, kterd jako odesilatele (bud’ v MAIL FROM: v ramci SMTP
komunikace, nebo v poli From: v hlavi¢ce e-mailu) specifikuje uZivatele z vasi domény, ale posila ji neautorizovany server (nejspiSe spammer).
Nasazenim SPF si také miZete pomoci u antispamu né&kterych postovnich serverd, které mohou vasemu mailu pFidat n&jaké bodiky k dobru. SPF
nastaveni se umistuje do TXT zadznamu pro danou doménu.

Informace o SPF miiZete nalézt na webu openspf.org nebo na Wikipedii. Nejprostsi nastaveni mZe vypadat takto:
v=spfl a mx -all
Zaznam je uvozen specifikaci verze SPF, tedy v=spfl, nasleduje specifikace véech pocitacd, které jsou nebo nejsou opravnény odesilat postu pro
danou doménu. Zde je specifikovan pocita¢ odpovidajici A zaznamu domény (identifikator a) a vSsechny pocitace specifikované v MX zéznamech pro
danou doménu (identifikdtor mx). Ostatni pocitaCe (all) jsou povaZovany za neautorizované a jejich posta by se méla odmitat.
U kazdého prvku mizete znaménkem urdit, jak je & neni opravnén odesilat postu (nespecifikujete-li 74dné znaménko, predpoklada se, ze dany
prvek je povolen):
[ )

+ odesilani posty je povoleno, zpravy z téchto pocitacti by mély byt prijaty
[ ]

- odesilani posty je zakdzano, zpravy z téchto poéitacl by mély byt odmitnuty

(] ~ odesilani posty je polozakazano (softfail) - takova posta by méla projit, ale soucasné by méla byt adekvatné oznacena

(] ? neutralni, pro dany prvek neni definovana Zzadna politika
Syntax SPF je velmi dobfe popsdna na openspf.org.
Instalace Postfixu
Jako témér vzdy, staci nainstalovat jediny balicek, shodny s ndzvem nastroje, ktery chcete nainstalovat. V Debianu byste Postfix nainstalovali
takto:
aptitude install postfix
Pouzivate-li standardni, Cistou instalaci Debianu, nejspi$e budete mirné prekvapeni tim, Ze instalace Postfixu vyZaduje odstranéni nékterych
bali¢kl, konkrétné pak Eximu. Exim je v Debianu vychozim postovnim serverem a nemize fungovat vedle Postfixu, je tedy tieba jej odstranit.
Béhem instalace budete dotazani na variantu nastaveni postovniho serveru. V Uvahu pfichazi nasledujici:
® Internetovy pocita¢ — poStovni server je pFipojen k internetu, pfijima a odesila postu séam
® Internet se smarthostem - postovni server je pfipojen k internetu, postu pFijima prfes SMTP, odesila ji vSak pfes jiny pocitaé (napf.

centralni mailserver ve firmé&, mailserver vaseho ISP apod.)
. .

Satelitni systém - postovni server bézi pouze na localhostu (neni tedy mozné na néj dorucovat postu zvenci) a veskerou postu odesila
pres jiny pocitac
(] Pouze tento pocita¢ — pouze lokalni doruovani, server neni pfipojen k internetu
Budete také dotazani na pIné kvalifikované doménové jméno vaseho postovniho serveru (FQDN) a nékteré dalsi otazky v zavislosti na tom, které
nastaveni jste si zvolili. Tyto parametry jsou probrany nize.
Tato nastaveni mate kdykoli moZznost zménit bud' ruéni Gpravou konfiguraénich souborl, nebo opétovnym spusténim konfiguratoru (debconf), coz
mdzete provést prikazem:
dpkg-reconfigure postfix
Zakladni nastaveni Postfixu
Konfigurace Postfixu je uloZzena v /etc/postfix, pfi¢emz hlavni konfiguraéni soubor je/etc/postfix/main.cf. V dalSich dilech vas provedu pokrodilejsi
konfiguraci, béhem které se patrné dostaneme i k fadé jinych soubord, ale pro zakladni nastaveni vam staci vy$e uvedeny hlavni konfiguraéni
soubor.
Zakladni nastaveni Postfixu mZe vypadat né&jak takto:
myhostname = mail.example.net
mydomain = example.net
myorigin = /etc/mailname
mydestination = example.net, example.org, localhost.localdomain, localhost
relay_domains = $mydestination
relayhost =
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
inet_interfaces = all
inet_protocols = all
Jednotlivé volby by bylo dobré osvétlit jednu po druhé:
myhostname = mail.example.net
Toto by mélo byt pIné kvalifikované doménové jméno (FQDN) vaseho postovniho serveru, tedy v pfikladé vyse mail.example.net.
mydomain = example.net
Proménna mydomain by méla obsahovat doménovou ¢ast vaseho myhostname. V pfipadé mail.example.netto bude example.net.
myorigin = /etc/mailname
Doménové jméno, které bude pouzito pro postu, ktera je odesilana lokalné. Pokud tedy jako uZzivatel pfihlaseny na server tfeba pres SSH odeslete
e-mail z pFikazové Fadky, napf. takto:
echo 'Ahoj, svéte.' | mail -s 'Pozdrav' prijemce@mail.example.eu
bude se v takovém pfipadé jako odesilatel brat uzivatel@myorigin, kde myorigin je hodnota dané proménné, tj. v pfikladu vyse to bude hodnota

obsazena v souboru /etc/mailname.
mydestination = example.net, example.org, localhost.localdomain, localhost
mydestination obsahuje seznam domén, pro které bude Postfix postu pfijimat a dorucovat do postovnich schranek. Pro tyto domény bude postovni
server cilovym bodem. VSimnéte si, Ze v tomto pfipadé je specifikovano vice domén, konkrétné dvé (example.net a example.org).
relay_domains = $mydestination

Tato proménnd urcuje, pro které domény se bude posta preposilat, resp. predavat (relay). Mizete ji ponechat prazdnou, nebo sem dosadit hodnotu
proménné $mydestination, co? Ize provést zplisobem naznacenym vyse. Toto je pomérné zajimava vlastnost nastaveni Postfixu — jako soucast
hodnoty né&jaké proménné mizete pouzit hodnotu jiné proménné.
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Je klicové, aby vas postovni server nefungoval jako ,open relay", tedy server, ktery ochotné pfevezme a dorucuje jakoukoliv postu, kterd k nému
pfijde a neni v mydestination. Takovy server se velmi rychle ocitne v blacklistech. Na webu je dostupna mnoZina nastrojd, které vdm umozni svij
server otestovat, a ja vam dlrazné doporucuji néktery z té&chto nastrojd pouzit (hledejte ,open relay test"), protoze pokud to neudélate vy,
spammefi to urcité zkusi.
relayhost =
Tato proménna umozriuje specifikovat cizi poStovni server, kterému bude vas server predavat veskerou postu, kterd nebude doru¢ovana lokalné.
Posta smérujici ,ven" tedy nebude pfi pouziti tohoto parametru dorucovana pfimo vasim postovnim serverem, ale odeslana na pocitac
specifikovany jako parametr této proménné.
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
Pocitace specifikované v mynetworks sméji pres vas server odesilat postu. Je velmi vhodné zde specifikovat pouze mistni rozsahy nebo opravdu
divéryhodné sité.
inet_interfaces = all
Tato proménna urcuje, na kterych rozhranich (resp. IP adresach a rozsazich) bude Postfix naslouchat. Pokud zde specifikujete 127.0.0.1, vas
postovni server bude k dispozici pouze lokalné a nebude naslouchat na siti. To se hodi, pokud dany pocitac¢ neslouZi pro pfijem posty.
Hodnota all zajisti, Ze Postfix bude naslouchat na vSech dostupnych IP adresach.
inet_protocols = all
Zde miZete specifikovat, jaké verze IP protokolu bude Postfix pouZivat. V Uvahu ptichazi ipv4, ipv6 neboall. Jsou-li pouzity oba protokoly, mé&jte na
paméti, ze IPv6 v tomto pripadé dostava prednost, tj. pokud bude moci Postfix dorudit poStu na IPv4 i IPv6 adresu, zkusi nejprve IPv6 adresu.
Tolik k zédkladnimu nastaveni. Po zméné nastaveni je vhodné server restartovat:

/etc/init.d/postfix restart
Funkénost serveru mizete otestovat pomoci znalosti z minulych dilG:
telnet server.example.org 25
PFipominam, Ze byste méli urcité otestovat, zda vas server neni open relay (viz vyse).

Postfix je velmi komplexni nastroj a ma Siroké moznosti nastaveni. V odkazech pod ¢lankem naleznete jak odkazy na dokumentaci Postfixu, tak
odkazy na wiki rliznych distribuci, ve kterych existuji zdznamy o Postfixu.

Tim bych tento dil ukondil. PFisté vas provedu podrobnéjsim nastavenim Postfixu.
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Sprava linuxového serveru: Postconf, Fizeni fronty, greylisting
Tento dil se zabyva nastrojem postconf, ktery vam usnadruje nastaveni Postfixu, dale Fizenim fronty, provozem Postfixu na vice portech soucasné
a greylistingem, jednou z nejucinnéjsich taktik pro boj se spamem.
Na Uvod pripomenu prvni dva dily (prvni dil, druhy dil) o postovnim serveru, které se prevazné zabyvaly teorii, stejné jako minuly dil, ktery se
vénoval zakladnimu nastaveni Postfixu a souvisejici nastaveni DNS a SPF. Pokud jste si je neprosli, doporucuji to udélat.
Par slov o nastaveni Postfixu a nastroji postconf
Hlavni konfiguraéni soubor Postfixu, /etc/postfix/main.cf obsahuje (alespon v pfipadé Debianu) relativné malo voleb a minimum komentaru. Pokud
nahlédnete do dokumentace, zjistite, Ze Postfix ma nepieberné mnozstvi nejriiznéjsich voleb. Pfirozené, kazda z nich ma néjaké vychozi nastaveni
takZe pokud jeji nastaveni v main.cf neupravite, pouZije se vychozi hodnota. Proto miZe byt konfigurace Postfixu relativné strohd - napriklad
pouze nékolikaFadkova. Konfiguraci Postfixu vdam mize podstatné ulehcit nastroj postconf, ktery je schopen s konfiguraci manipulovat a vypisovat
ji réiznym zplsobemZavolanim postconf bez parametrl docilite vypséani aktuélniho nastaveni. Hledate-li n&co konkrétniho, pouZijte nastroj grep.
Jedny z typickych pokrocilejich nastaveni jsou nastaveni nejrliznéjdich omezeni, kterd si pomoci grepu miZete nechat elegantné vypsat:
postconf | grep restrictions
Nastroj postconf vSak umi nejenom to. V nékterém pripadé se vdm hodi mit moznost vypsat vychozi hodnoty, nikoliv ty aktudlné nastavené. K
tomu slouzi pfepinac -d (d jako default). Porovneijte:
server:~# postconf -d smtpd_use_tls
smtpd_use_tls = no
server:~# postconf smtpd_use_tls
smtpd_use_tls = yes
Pokud tedy nékdy budete potfebovat rychle zjistit vychozi hodnotu pro danou volbu, hodi se vdm parametr-d. VSimnéte si také, Ze pokud se jedna
o jednu konkrétni volbu, miZete ji zadat nastroji postconf pfimo a on vam ji vyhled4 a vypiSe. V tomto piipadé tedy nepotfebujete grep. Postconf
vam také umozZfiuje provadét editace konfiguraéniho souboru. Chcete-li tedy napf. zmé&nitmyhostname, mizete to provést kromé ruéni editace
takto:
postconf -e myhostname=mujnovyserver.example.org
Vyse uvedeny piikaz zméni hodnotu v konfiguracnim souboru, je-li tam definovana, pokud ne, zapiSe ji tam i s pozadovanou hodnotou. Pfirozené,
zmeény se projevi aZz pfi znovunacteni konfigurace Postfixu:
/etc/init.d/postfix reload
Na zavér prijde o nastroji postconf to nejdllezitéjsi, a sice parametr -n. Ten je schopen vypsat hodnoty pouze téch parametrd, které se lisi od
vychozich hodnot. Je to de facto vase unikatni konfigurace Postfixu:
postconf -n
Dokumentace jednotlivych voleb nastaveni Postfixu je k dispozici v manudlovych strankach:
man 5 postconf
Zadat Cislo sekce je zde nutné, bez néj se zobrazi dokumentace k samotnému nastroji postconf. PFipominam také moznost vyhledavat v
manualovych strankach (nasledujici dva prikazy jsou ekvivalentni):
man -k postfix
apropos postfix
Rizeni fronty Postfixu
Ne vSechny maily se nutné musi podafit dorucit okamzité, a to nikoliv nezbytné proto, Ze je cilovy postovni server nedostupny. Pokud jste Cetli
pfedchozi dily, mozna si vzpominate na techniku zvanou greylisting, ktera spociva v odmitani doruéeni po urcitou dobu. Postovni server se v
pripadé nedostupnosti cilového serveru podiva, jestli nejsou k dispozici néjaké jiné postovni servery v MX zaznamech pro danou doménu. Pokud
ne, e-mail zdstane ve fronté a Postfix se ho ¢asem pokusi znovu dorudit. Po urcité dobé (5 dni ve vychozim stavu) to vzda GpIné a posle odesilateli
zpravu o nedoruceni. Tuto dobu je mozné ovlivnit konfiguraéni volbou maximal_queue_lifetime (vychozi hodnota je ,5d" (d jako day, tedy den).
Frontu jako takovou m@zZete Fidit pomoci nastroje postqueue. Vypséani e-mailll, které jsou ve fronté, docilite piikazem:
postqueue -p
Chcete-li se pokusit frontu vyprazdnit, tedy naridit Postfixu, aby se pokusil obsah fronty dorucit ihned, pouZijte parametr -f:
postqueue -f
Konfiguracéni soubor master.cf a Postfix na vice portech
Postfix neni jeden velky démon, ale hromada provazanych sluzeb, které jsou volany a reaguji na ruzné podnéty. Tento konfiguraénl’ soubor definuje
praveé tyto sluzby. Zmeny v tomto souboru jsou Casté napf. pfi nasazeni sluzeb typu Amavis, které kontroluji obsah zprav (antispam, antivirus).
Upravou tohoto souboru mézete kuprlkladu nechat Postfix naslouchat na vice portech, coz se hodi v situaci, kdy vasi uzivatelé chtéji odesilat postu
pres vas server, ale jejich poskytovatel pfipojeni blokuje odchozi komunikaci na port 25. Pokud byste chtéli, aby Postfix naslouchal kromé portu 25
také na portu 250, pFidali byste do tohoto souboru nasledujici Fédku:
250 inet n - - - - smtpd
Tato fadka definuje novou sitovou sluzbu (kli¢ové slovo inet) bé&Zici na portu 250 a pfikaz spoustéjici danou sluzbu je smtpd, coZ odpovida SMTP
serveru Postfixu.
Podrobnéjsi dokumentaci k tomuto konfiguraénimu souboru naleznete v manualovych strankach:
man 5 master
Greylisting
Greylisting je v boji se spamem jednou z nejucinnéjsich metod, i kdyz skyta jista rizika a nevyhody. Hlavnim problémem je zpozdéni doruceni
posty, které vyvolava. To se mize v praxi pohybovat od nékolika minut az po hodiny. Nékteré $patné& nastavené postovni servery nemusi byt
schopny postu dorudit viibec (to by mély byt ale opravdu vyjimky).Greylisting byl zminén v tomto dilu, takZe jen velmi stru¢né - tato technika
spociva v tom, Ze postovni server odmita pfijmout e-mail z neznamého zdroje po urcitou dobu. Standardné by se postovni servery mély pokusit -e-
mail doruéit znovu, aZ se jim to nakonec podafi, zatimco spammefi obvykle e-maily dvakrat neposilaji.Démon{ zajigtujicich tuto funkcionalitu
existuje vice. Patrné nejéastéji se setkate s nastrojem Postgrey, napsanym v Perlu a uréenym pro Postfix. Nainstalujete jej jako obvykle, pomoci
spravce bali¢k(:
aptitude install postgrey
Démon se nastavuje prostfednictvim voleb pfedanych na pfikazové Fadce. Tyto volby je mozné upravit v souboru /etc/default/postgrey, konkrétné
pak v proménné POSTGREY_OPTS, ktera vypada ve vychozim stavu takto:
POSTGREY_OPTS="--inet=10023"
Kromé zde nastaveného portu, kde sluzba bézi, mizete nastavit zejména dobu, po kterou bude Postgrey odmitat e-mail z nezndmého zdroje.
Vychozi hodnota je 300 sekund, tedy p&t minut. Pokud byste tuto Ihdtu chtéli snizit na minutu, provedli byste to pomoci volby --delay, takto:
. POSTGREY_OPTS="--delay=60 --inet=10023"
Zadny antispam by nemél postradat whitelisting, tedy moZnost nékteré klienty propustit bez kontroly (v pripadé greylistingu bez ,ochranné Ihuty").
Postgrey ma k dispozici dva konfiguraéni soubory uréené pro whitelisting:

/etc/postgrey/whitelist_clients umozni propustit postu pochazejici z uritych zdroj& (domén & IP adres a rozsah)

/etc/postgrey/whitelist_recipients umozni propustit postu doruovanou konkrétnimu prijemci (typicky napf. postmaster)
Po Upravé konfigurace restartujte Postgrey:
/etc/init.d/postgrey restart

Integrace s Postfixem se provadi pres volbu smtpd_recipient_restrictions, ktera umoznuje klast poZzadavky na prijemce a odmitat postu, ktera jim

nevyhovuje. Vice o restrikcich se dozvite v pFistim dile. Vychozi hodnotou této volby je fetézec dvou parametrl oddélenych ¢arkou:

(] permit_mynetworks - sité, které Postfix spravuje, nebudou omezeny
reject_unauth_destination - odmitne pozadavek, pokud neni Postfix findlnim pfijemcem zpravy nebo neni nastaven tak, aby zpravu
preposilal dal

Postgrey zaradte na konec této ,fronty" pomoci check_policy_service, kterd provede kontrolu pomoci specifikované sluzby, takto:
smtpd_recipient_restrictions = permit_mynetworks,
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reject_unauth_destination,
check_policy_service inet:127.0.0.1:10023
Nasledné zbyva donutit Postfix znovu nacist konfiguraci:
/etc/init.d/postfix reload
Postgrey mé prirozené své alternativy, u vytizen&jsiho serveru se mize hodit, pokud se zndmé triplety ukladaji do databaze (MySQL, PostgreSQL,
atd.). K tomu vdm mize poslouZit sqlgrey. A tim bych tento dil ukondil.
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Sprava linuxového serveru: Implementace DKIM
DKIM je mechanismus pro zvy$eni div&ryhodnosti e-maill odesilanych z vaseho postovniho serveru. Jak funguje a jak jej zprovoznit, to se dozvite
v tomto dilu.

Pfipominam, Zze postovnimu serveru a otdzkam s nim spojenym byly vénovany posledni Ctyri dily serialu. Pokud jste je necetli, urcité se na né
podivejte - prvni dva dily (prvni dil, druhy dil) se vénovaly pfevazné teorii, tfeti dil tvoril prakticky Gvod do nastaveni Postfixu, DNS a SPF, techniky
uréena ke zvyseni divéryhodnosti e-maill, na coz navaze dnesni dil tématem DKIM, a konec¢néctvrty dil, ktery se vénoval nastaveni Postfixu
obecné a antispamové technice zvané greylisting.

DKIM
DKIM je zkratka pro DomainKeys Identified Mail, tedy posta identifikovanad pomoci doménovych kli¢d. Jedna se o techniku ovéreni plvodu e-mailu
(nebo, chcete-li, techniku zaruceni se za odeslany e-mail) pomoci asymetrického Sifrovani.

Asymetrické Sifrovani
Symetrické Sifrovani asi kazdy zna, mate algoritmus, kli¢ a nesifrovana data. Sifrovacimu algoritmu predate kli¢ a nesifrovana data, nacez on vam
vyprodukuje zasifrovand data. K desifrovani pouzijete stejny algoritmus (v mddu desifrovani) a stejny klic.

Asymetrické $ifrovani nevyuziva jeden kli¢, ale dva kli¢e (presné&ji par kli¢Q), jejichz zasadni viastnosti je to, Ze co zadifrujete jednim klicem,
rozsifrujete pouze tim druhym. Asymetrického $ifrovani se vyuzivd v mnoha oblastech, véetné kupfikladu oblasti digitélnich podpisd.
DigitéIni podepisovani funguje tak, Ze si vygenerujete par kli¢d, z toho jeden (veFejny) kli¢ zvefejnite a druhy (soukromy) si chranite. Z dat, ktera
podepisujete, se spocitad hash, ktery se nasledné zasifruje vasim soukromym klicem. Vsichni, ktefi maji k dispozici vas verejny kli¢, mohou dany
hash desifrovat, spocitat si hash podepsanych dat a jejich porovnanim zjistit, jestli jsou data stejna nebo zda nebyla pozménéna. Tyto postupy jsou
samozfejmé zautomatizované.

Fungovani DKIM
DKIM je v podstaté systém digitalniho podepisovani zprav na Urovni serveru, a to pro kazdou z obsluhovanych domén. Ovérenim tohoto podpisu si
muze kterykoliv jiny postovni server ovéfit, e zprava pochazi skuteéné ze serveru autorizovaného pro odesilani posty z dané domény. Tato
technika, spolu se SPF, umoZfiuje ptidat vadi posté na dlivéryhodnosti. Samozfejmé pouze u téch serverd, které provadi pFislusna ovérovani (SPF &i
DKIM).

Zprovoznéni DKIM
Zprovoznéni DKIM predstavuje nasledujici kroky:

1. instalace DKIM filtru
2. vygenerovani kli¢é pro domény
3. Uprava DNS zdznamd
4. nastaveni DKIM filtru
5. nastaveni Postfixu
Instalace DKIM filtru
Samotna instalace predstavuje instalaci baliku dkim-filter, coZ v Debianu provedete takto:
aptitude install dkim-filter
Vygenerovani doménovych kli¢é
Jelikoz DKIM nemd v Debianu pfipraveno Ulozisté kli¢d v /etc, je tieba n&jaké vytvofit, napt.:
mkdir -p /etc/dkim/keys
cd /etc/dkim/keys
Nasledné vygenerujte kli¢e pro kazdou doménu:
mkdir -p /etc/dkim/keys/example.com
cd /etc/dkim/keys/example.com
dkim-genkey -b 1024 -d example.com
Parametr -b udavé délku generovaného RSA kli¢e, piipustné hodnoty jsou mezi 512 a 2048 bitd. Doporucena hodnota je 1024. Parametr -d udava
doménu, pro kterou mé byt par kli¢d generovany.

Parametr -s uréuje tzv. selektor, ktery vdm umozfiuje prifadit vice kli¢d jedné doméné, pokazdé s odlisnym selektorem). Vychozim selektorem
je default. Kli¢ uréeny k podepisovani (soukromy kli¢) se uloZi do souboru selektor.private v aktualnim adresafi, vefejny kli¢ pak do
souboru selektor.txt. Neni tedy od véci pro kazdou doménu vyhradit specificky podadresaF, tak, jak je naznaceno vyse.

Uprava DNS zaznam{

Aby si ostatni postovni servery mohly podpisy ovéfovat, je tfeba umistit vefejné klice na né&jaké veiejné dostupné a dlivéryhodné misto. Stejné
jako v pripadé SPF i DKIM vyuZivd DNS, konkrétn& pak TXT zdznamd. Samotny DNS zaznam nemusite nijak tvorit, staci jej zkopirovat ze
souboru selektor.txt. Pro pfedstavu, pfislusny zdznam vypada napf. takto:
default._domainkey IN TXT "v=DKIM1; g=*; k=rsa;
p=MIGfFMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQC65bMhvOACIGOzAT4uXbGC3dKo50pmtnnIASUFbsmA8qiFjjuO+fZQrOI3UiUx0laPANnarGn+c
aTv7jdJAS+dhpCIvA4zUixIDkOopm+Xv61eSZ9SyVLGKE7 +JtosOHe5 +h3IVRz/GgbILARSyvgXyn7nzC7cGebjfOgCbeBADWIDAQAB" ; ----- DKIM

default for example.com
Povsimnéte si selektoru, ktery ma hodnotu default (hned na zacatku radku).
Nastaveni DKIM filtru
Nejprve je tfeba démonovi Fici, jaké domény ma obsluhovat. Toho docilite vytvofenim souboru s vhodné formatovanym seznamem, ktery mize
vypadat tfeba takto:
*@example.cz:example.cz:/etc/dkim/keys/example.cz/default.private
*@example.com:example.com:/etc/dkim/keys/example.com/default.private
Jak je vidét, na kazdém radku je zédznam pro jeden kli¢, parametry jsou celkem tfi a jsou oddéleny dvojteckou. Prvnim parametrem je vzor
odesilatele (hvézdicka funguje jako zastupny znak pro nula nebo vice znak{), druhym pak doména, pro kterou bude podepisovéano, a tretim
parametrem je umisténi souboru s klicem. Kam tento konfiguraéni soubor umistite nebo jak ho pojmenujete, je v zdsadé jedno. V souladu s
prikladem vySe by mohl byt umistén v /etc/dkim/dkim-keys.conf.
Podstatné je, abyste o tomto souboru fekli DKIM filtru — upravte tedy soubor /etc/dkim-filter.conf, kam pFidejte nasledujici Fadek:
KeyList /etc/dkim/dkim-keys.conf
Pokud jste vySe uvedeny soubor se seznamem domén pojmenovali jinak, upravte parametr direktivyKeyList tak, aby odpovidal absolutni cesté k
tomuto souboru.
DalSim krokem je nastaveni portu, na kterém bude DKIM filtr naslouchat. Upravte soubor/etc/default/dkim-filter a vloZzte nebo odkomentujte a
upravte stavajici zaznam podle nasledujiciho vzoru:
SOCKET="inet:8891@Ilocalhost"
Tento radek, jak je asi jasné, nastavi DKIM k poslechu na portu 8891. Chcete-li pouZit jiny port, samoziejmé mizete.
Néasledné DKIM filtr restartujte:
/etc/init.d/dkim-filter restart
A presvédcte se, Ze bézi, a to na spravném portu:
netstat -tlpn | grep 8891
Nastaveni Postfixu
Do /etc/postfix/main.cf umistéte nasledujici radky:
milter_default_action = accept
milter_protocol = 2
smtpd_milters = inet:localhost:8891
non_smtpd_milters = inet:localhost:8891
Prvni fadek nastavuje chovani Postfixu v pfipadé, Ze je filtr nedostupny: accept zaridi, ze se e-mail zpracuje, jako kdyby nebyl nastaven Zadny filtr.
Druhy fadek nastavuje typ protokolu, zbylé dva fadky definuji seznamy filtrG pro postu, kterd dorazi bud’ pomoci SMTP démona, nebo jinym
zplsobem.
Nasledné feknéte Postfixu, aby znovu nacetl konfiguraci:
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/etc/init.d/postfix reload
Otestovani funkce DKIM
Nejjednodussim zplsobem otestovani funkce DKIM je odeslat e-mail s odesilatelem odpovidajicim specifikovanému vzoru (nejspise pislusné
doméné). To miZete provést, jste-li pfes SSH pripojeni k serveru, tieba takto:
telnet localhost 25
Tim se pfipojite na mistni postovni server. Dle SMTP protokolu byste méli zadat nasledujici pFikazy:
EHLO localhost
MAIL FROM: root@example.com
RCPT TO: root@localhost
DATA

Subject: DKIM test

Nasledné zkontrolujte postovni schranku, kam vam chodi posta pro roota, a ovéfte, Ze se v e-mailu nachazi DKIM podpis - ten mlZe vypadat tieba
takto:
DKIM-Signature: v=1; a=rsa-sha256; c=simple/simple; d=example.com;
s=example.com.private; t=1335887965;
bh=frcCV1k90G90Kj3dpUqdlg1PxRT2RSN/XKdLCPjaYaY=;
h=Message-Id:Date:From:To;
b=0+LTePOrfmUn9nnvslyXY6uiaGi8wPt4/6myFoxWmeY8ivHMNdIbi+1ZvQ2EkhaUG
f8T8zbzYY5/4GQdMF+F/N5mzcnFi8XmdgIloVWggpXnARuh+M1p4ui+VbUoi6DIGP/w
Grj7F78QdLXrFb8D3cV3q+yYFJ4RQpjMavhh/gxk=
Tento test vdm ale nefekne, jestli jsou jiné servery schopny za pomoci doménovych zédznam{ tento podpis ovéFit. Nejjednodussi je asi pouzit
néktery z mnoha online nastrojl, které k tomuto tcelu slouzi. Ty naleznete bud’ pomoci vyhledavace, nebo v komentafich pod jednim z
odkazovanych ¢lankd.
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Sprava linuxového serveru: Aliasy a zalozni postovni server
Tento dil osvétli problematiku aliasti a prozradi vdm, jak nastavit zalozni postovni server, ktery bude vasi postu pfijimat a uchovévat, zatimco bude
vas hlavni poStovni server mimo provoz.
Aliasy
Aliasy predstavuji metodu, jak vice e-mailovych adres smérovat do jediné schranky. Aliasy jsou definované v souboru /etc/aliases, kde jsou jiz
pripraveny vychozi aliasy (kuptikladu, dle RFC by kazdy SMTP server mél pfijimat postu smérovanou na postmaster@domena.tld a jeden z alias@
preposild tuto postu rootovi). Syntax tohoto konfigura¢niho souboru je velmi jednoducha:
alias: schranka
Tento zaznam doruéi postu smétujici na alias@domena.tld do schranky uZivatele schranka. Specifikovat mizete ale i vice ptijemcd, takze pokud
tfeba server spravuje vice spravcl, mdzete postu pro roota posilat kazdému z nich:
root: michal@example.org, pepa@example.org, radek@example.org
Jste-li zvykli po Upravé konfigura¢niho souboru restartovat server a oCekavat, ze se zména projevi, v tomto pfipadé vas zaskoc¢i mirné neintuitivni
chovani Postfixu. Pokud totiZz provedete Upravu /etc/aliases a pouze restartujete postovni server, zmény se neprojevi. Postfix totiz nepracuje pfimo
s konfiguraénim souborem /etc/aliases, ale s databazovym souborem (/etc/aliases.db), ktery se z tohoto souboru generuje. A to nikoliv
automaticky, ale pouze na pokyn spravce, prikazem:
newaliases
Teprve poté sdélte Postfixu, Ze si mad znovu nacist konfiguraci:
service postfix reload
Zde je tfeba dodat, ?e fada seznamll hodnot &i pravidel se v Postfixu vytvafi a spravuje timto zplsobem, tj. ze souboru si musite nechat
vygenerovat prislusny binarni databazovy soubor, a to pfikazem postmap. Pfikaz newaliases slouZi pouze pro opétovné vygenerovani databaze
aliastl, kdeZto postmap vdm umoZfuje vygenerovat databazi z libovolného (vhodné formatovaného) souboru:
postmap /etc/aliases
Nastroj newaliases de facto provede vyse zminény prikaz.
Zalozni postovni server
Zalozni postovni server se hodi v situaci, kdy vas hlavni postovni server vypadne. Pfirozené, rozumné nastavené postovni servery by nemély
dorucovani na vas postovni server rovnou vzdat, mély by si postu pro vas server uloZit a zkouset ji dorucit, dokud neuplyne timeout (vychozi
timeout v Postfixu je 5 dni).

ZaloZni servery se specifikuji pomoci MX zaznami DNS. Kazdy postovni server ma ptifazenou prioritu, kterd je dana kladnym pfirozenym &islem,

Tvorba zaloZniho serveru mize byt velmi jednoduchad, ale skyta jedno velké ale. Samotnou funkénost zélozniho serveru Ize zrealizovat pridanim
domén, pro které chcete délat zalozni server, do proménnérelay_domains v /etc/postfix/main.cf:
relay_domains = example.com, example.org
Pfirozené, tyto domény nesmi byt specifikovany v mydestination nebo jinde, kde se nastavuje néjaky typ mistniho dorucovani.

A nyni ono veliké ale. Za predpokladu, Ze je hodnota proménné relay_recipient_maps prazdna, Postfix bude normalné pfijimat veskerou postu,
ktera bude urcena pro vy$e nastavené domény. Vcetné posty pro uzivatele, ktefi na hlavnim postovnim serveru neexistuji. Kdyby se totéz odehralo
na hlavnim serveru, ten by prosté ohlasil, Ze dany uzivatel neexistuje a odmitl postu prevzit. Zalozni server v této konfiguraci vSak postu pfijme, a

aZ bude hlavni server opét k dispozici, vygeneruji se oznameni o nedoruceni, ktera se rozeslou véem chudékim, které spammefi vyplnili do
pole From.
Co s tim délat? Kromé& moznosti, Ze zalozni podtovni server viibec nebudete pouzivat, zbyva volbarelay_recipient_maps (v
souboru /etc/postfix/main.cf), ktera vdm umoznuje specifikovat platné uzivatele domén, pro které vas server slouzi jako zalozni:
relay_recipient_maps = hash:/etc/postfix/relay_recipients
Nasledné vytvorte soubor /etc/postfix/relay_recipients a naplrite ho platnymi adresami:
uzivatell@example.com x
uzivatell @example.org x
uzivatel2@example.com x
uzivatel2@example.org x

ze Postfix bude prijimat vSechnu postu. Je-li tato volba neprazdnd, bude Postfix odmitat vSechno kromé polozek v daném seznamu.
Unixové a virtualni postovni acty
Standardni nastaveni Postfixu, které jsem vam ukézal v jednom z minulych dild, doru¢uje podtu véem lokaInim unixovym Gétdm. Mate-li tedy
uZivatele michal a postovni server na doméné example.com, bude se posta sméfujici na michal@example.com dorucovat do postovni schranky
uzivatele michal. Obsluhuje-li server vice domén, bude posta ze vSech domén sméfovat na jediny unixovy Gcéet (tzn. posta sméfujici
namichal@example.cz, michal@example.org a michal@example.com bude dorucena do schranky uzivatelemichal).
U jedné domény nebo u osobniho serveru je tato situace vétsinou tolerovatelnd. Potfebujete-li vSak dorucit postu smérujici
na info@example.com a info@example.org do dvou rlznych schranek, musi prijit na fadu jiné Fe$eni. MoZnosti jsou zde v podstaté dvé:

®  virtudlni aliasy (smé&rovat specifické e-mailové adresy na rlizné unixové Gcty)
®  vytvorit pro uZivatele posty virtudIni Gcty, nesvazané s unixovymi
Druha z variant se Casto realizuje ve spolupraci s néjakou databazi (MySQL, PostgreSQL), kde se uchovavaji informace o Gc¢tech, zatimco posta se
sméruje bud’ do souborl, nebo také do databaze. Jedna se o komplexni feseni, které bude probrano v jednom z nasledujicich dild.
Prvni varianta je oproti druhé velmi jednoducha. Pridejte do /etc/postfix/main.cf nasledujici radky:
virtual_alias_domains = example.org example.com
virtual_alias_maps = hash:/etc/postfix/virtual
Do proménné virtual_alias_domains vloZzte seznam domén, pro které chcete tvofit virtualni aliasy, oddélovaéem je zde mezera. Pozor! V zadném
pfipad& nesmite stejnou doménu uvést vvirtual_alias_domains a v mydestination! Doména muze byt vzdy jen v jedné z té&chto proménnych.
Proménna virtual_alias_maps obsahuje odkaz na soubor /etc/postfix/virtual, ktery nyni musite vytvofit, a to s obsahem podobnym tomuto:
info@example.org michal
info@example.com radek
postmaster@example.com root
postmaster@example.org root
@example.com domenovykos

Zde je asi na prvni pohled vidét, co je jak nastaveno. Maily sméfujici na info@example.org budou doruéeny uzivateli michal, zatimco maily
smérujici na info@example.com budou doruceny uzivateli radek. Je zde definovan alias pro postmastera, ktery v pfipadé obou domén doruci postu

rootovi. Pfiklad obsahuje i doménovy kos, tedy zachytavani posty pro vSechny neexistujici uzivatele, a to v tomto pripadé do schranky
uZivatele domenovykos.
Nyni je tfeba vygenerovat databazovy soubor z /etc/postfix/virtual, coz mzete provést nastrojempostmap:
postmap /etc/postfix/virtual
Nasledné nechte Postfix znovu nacist konfiguraci:
service postfix reload
Doporuduji poté toto nastaveni otestovat zasldnim testovacich e-maild. To, jak byla posta doruc¢ovéna a kam, si mdZete ovéfit z logli — v Debianu
je to /var/log/mail.log.
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Sprava linuxového serveru: Restrictions Postfixu, blacklisty a whitelisty
Dnedni dil pokraduje v tématu boje se spamem, tentokrat pomoci omezeni (restrictions) Postfixu a blacklistl/whitelistd.

Stejné jako veskeré ostatni antispamové metody (a metody Fizeni pfistupu), které tu byly a budou predstaveny, predstavuiji i ,restrictions" v
Postfixu dvousecnou zbran. Na jednu stranu pomahaji v odmitani nechténé a nevyzadané posty, ale stejné tak mohou zabranit v pfijeti regulérniho
mailu - staci ne zcela vhodné nastaveny server. Vzdy je tfeba zvazit pfinos versus naklady, kde pfinosem je vliv na pfijem a propousténi spamu a

néklady predstavuji podil regulérnich maild, které jsou odmitnuty.
Restrictions
Jak nédzev napovida, restrictions jsou omezeni rtizného typu a v rdizné fazi prib&hu odesilani nebo pfijmu posty dle SMTP protokolu. Znalost tohoto
protokolu, alesporn rémcové, je pro pochopeni vitana az nutnd. Pokud SMTP protokol neznate, prectéte si prvni dil seridlu o postovnim serveru nebo
samotné RFC 5321. Restrictions umoziiuji omezit mnoZstvi propust&ného spamu vyuzitim mezer v softwaru spammerd, resp. faktu, Ze tento
software Casto nerespektuje prislusnd RFC nebo jejich doporuceni. Problémem je, jak je jiz naznaceno vyse, Ze tato omezeni mohou odmitnout i
regulérni e-mail pfichazejici z ne zcela vhodné nakonfigurovaného postovniho serveru.
Nésleduji proménné definujici jednotlivd omezeni:

o smtpd_client_restrictions - omezeni SMTP klienta
®  smtpd_helo_restrictions - omezeni vztazené k HELO/HELO pfikazu
®  smtpd_sender_restrictions - omezeni dle plvodce e-mailu (pt¥ikaz MAIL FROM: v rdmci SMTP relace)
®  smtpd_recipient_restrictions - jedina povinna poloZka, omezeni vztazend k RCPT TO:
®  smtpd_data_restrictions - omezeni vztazend k pfikazu DATA
®  smtpd_end_of_data_restrictions - omezeni vztazena k pfikazu ukoncujicimu prenos dat

L] smtpd_etrn_restrictions - omezeni pfikazu ETRN
Tyto proménné obsahuji seznam pravidel (oddélenych ¢arkou). Néktera pravidla jsou spole¢na (napf.check_policy_service, reject ¢i permit), jina
jsou specificka pro dany typ omezeni. Podrobny popis jednotlivych omezeni a vSech moznych hodnot naleznete v dokumentaci Postfixu, tj. bud’ v
online podobé, nebo pomoci prikazu:
man 5 postconf
Pfipominam, Ze tato omezeni se definuji v /etc/postfix/main.cf. Aktudin& nastavend omezeni si mizete nechat vypsat piikazem:
postconf | grep restrictions
Aby to nebylo tak jednoduché, existuji jesté dalsi proménné vztazené k danym omezenim. Kupfikladu,smtpd_helo_required Fidi, zda je pfikaz HELO
(¢i EHLO) vyZadovan, nebo jej klient nemusi posilat. Pravidla umisténa v proménné smtpd_helo_restrictions pak definuji, jakym podminkam musi
pfikaz HELO vyhovét (byl-li v prib&hu SMTP relace zadan). Téchto promé&nnych je celd fada (viz dokumentace).
Jesté nez se dostanu k samotnym prikladim, zminim jednu dlileZitou souvisejici proménnou, a sicesmtpd_delay_reject, kterou doporucuji nastavit
na ,yes":
smtpd_delay_reject = yes
Tato volba zajisti, ze v pfipadé nevyhovéni nékterému z pravidel nedojde k okamzitému odmitnuti, ale vycka se s odmitnutim az na fazi po
zadani RCPT TO:. To ma jednak vyhodu v kompatibilité s nékterymi Spatné napsanymi klienty, ale mnohem podstatnéjsi je skutecnost, ze diky
tomu bude moci server v pfipadé odmitnuti zaznamenat odesilatele i pfijemce zpravy (coz se pak dozvite z logu).
smtpd_helo_restrictions
PFiklad pro smtpd_helo_restrictions, omezeni vztazena k pfikazu HELO/EHLO nasleduje:
smtpd_helo_required = yes
smtpd_helo_restrictions =
permit_mynetworks,
reject_invalid_helo_hostname,
reject_non_fgdn_helo_hostname,
permit
Seznam pravidel se prochazi smérem od prvniho k poslednimu, jak je obvyklé. Prvni pravidlo,permit_mynetworks, propusti klienta z rozsahu
definovaného v proménné mynetworks, aniz by musel vyhovét kterémukoliv dalSimu pravidlu.
Pravidlo reject_invalid_helo_hostname odmitne klienta, pokud je jim pouzitd syntaxe hostname pfikazu HELO/EHLO neplatna.
Pravidlo reject_non_fqdn_helo_hostname pak dale poZaduje, aby klient uved! jako hostname pIné kvalifikované doménové jméno, jak pozaduje
RFC.

Nezachyti-li se klient u nékterého z predchozich pravidel, dostane se na konec seznamu, kde je pravidlopermit, které ho pusti dal.
Rozhodnete-li se nasadit tato omezeni, byva dobré také pozadovat, aby klient pfikaz HELO/EHLO uvadél (to je realizovano na prvnim fadku
pfikladu, pomoci proménné smtpd_helo_required).
smtpd_sender_restrictions
Tato omezeni se vztahuji k piikazu MAIL FROM: v rdmci SMTP relace. Pozor - pole From: mliZe nasledovat i v hlavi¢ce mailu, kde uz jeho obsah
nehraje (v réamci tohoto omezeni) roli.
smtpd_sender_restrictions =
permit_mynetworks,
reject_non_fqgdn_sender,
reject_unknown_sender_domain,
permit
Struktura je podobna jako v prikladé vysSe. Pravidlo reject_non_fqdn_sender odmitne odesilatele, ktery nema piné kvalifikované doménové jméno,
jak je pozadovano v RFC. Pravidloreject_unknown_sender_domain pak odmitne klienta, ktery v doménové ¢asti e-mailu pouzije doménu, ktera
nema definovany A ani MX zdznam nebo kterd ma nekorektni MX zdznam. V pfipadé docasné chyby DNS vraci chybovy kod 450 (¢imz instruuje
klienta, aby zkusil dorucit mail pozd&;ji).
smtpd_recipient_restrictions
Tato omezeni se vztahuji k pfikazu RCPT TO: v ramci SMTP relace. Jako jediné ze vSech omezeni je povinné a jeho vychozi hodnota je tato:
smtpd_recipient_restrictions = permit_mynetworks, reject_unauth_destination
Klicové je zde pravidlo reject_unauth_destination, které odmitd postu pro vSechny pfijemce s vyjimkou téch, pro které vas postovni server
predstavuje konec¢nou. Toto pravidlo tedy zajistuje, Ze server neslouZi jako open relay, ktery je hojné vyuZivdn spammery k pfeposilani spamu.
VZdy se ujistéte, Ze toto pravidlo ve své konfiguraci mate.

Priklad komplexnéjsiho nastaveni by mohl vypadat takto:
smtpd_recipient_restrictions =
reject_unauth_pipelining,
reject_non_fqdn_recipient,
reject_unknown_recipient_domain,
permit_mynetworks,
reject_unauth_destination,
check_sender_access
hash:/etc/postfix/sender_access,
reject_rbl_client my_blacklist.example.org,
permit
Vezméme to pékné poporadé. Pravidlo reject_unauth_pipelining odmitne klienta, ktery pouziva techniku zvanou pipelining, umoznujici urychlit
dorucovani vétsiho mnozstvi e-mailll pouzitim vice SMTP ptikazli najednou. Tato technika vyZaduje, aby si klienti nejprve ové¥ili, je-li podporovéna.
Spammefi ¢asto rovnou posilaji fadu piikazl bez toho, aby provadéli ovéreni. A pravé takového klienta Postfix v tomto pripadé odmitne.
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Pravidlo reject_non_fqdn_recipient je diky pifedchozim piikladdim uz jasné (odmitne pfijemce, ktery nepouziva piné kvalifikované doménové
jméno), stejné jako reject_unknown_recipient_domain (odmitne pFijemce s neexistujici doménou).
Pravidla permit_mynetworks i reject_unauth_destination byla popsana vyse.
Zbyvaji tedy dvé&, check_sender_access a reject_rbl_client. Prvni z nich prov&fi mistni databazi povolenych nebo zakazanych odesilateld,
zatimco reject_rbl_client umozfiuje napojeni na néktery z DNS blacklistd. Vice viz dale.
check_sender_access
Toto pravidlo vyZaduje jako parametr soubor s dodateénymi pravidly (v ptikladu vyse/etc/postfix/sender_access). Tento soubor miZe vypadat
tfeba takto:
hodny_odesilatel.tld OK

spammer-.tld REJECT
zly.spammer.tld REJECT You have been blacklisted.
zly@spammer.tid REJECT
zloun@ REJECT
spammer@ REJECT

Syntaxe by z tohoto prikladu méla byt vcelku jasnd. Lze specifikovat jak domény, tak jména (&ast pied zavinad¢em). Timto zplsobem Ize realizovat
mistni blacklist i whitelist, propusténi e-mailu zajisti OK, odmitnuti pak REJECT, pfic¢emZ REJECT mdZete nasledovat zpravou, kterd se pak posle
jako souast chybové hladky. Mzete tak napiiklad t&m, ktefi se na va3 blacklist dostali, poskytnout néjakou metodu, jak se z n&j nechat vyjmout.
Zmény v souboru vyZaduji vygenerovani databéaze, podobné jako v ptipadé alias(:
postmap /etc/postfix/sender_access
Existuje podobné pravidlo check_recipient_access, které umozfiuje realizovat totéZ na Grovni pfijemcl a pro kazdého pfijemce (nebo skupinu
prijemcll) umi pouzit jinou politiku pFistupu. Piiklad vyuZiti naleznetezde.
reject_rbl_client a blacklisty
Blacklisty byly pFedstaveny v tomto seriélu jiz dfive, zopakuji tedy jen to nejdlileZit&jsi. Blacklist je sluzba, kterd sdruzuje na zakladé néjaké
politiky IP adresy nebo IP rozsahy a umoziiuje postovnim serverdim prostiednictvim specifickych DNS dotaz{ zkontrolovat, zda se IP adresa SMTP
klienta v této databazi vyskytuje, Ci nikoliv.

Blacklisty na této Grovni v Postfixu je mozné vyuzit pouze k odmitani posty, co? nebyva vidy ten nejlepéi ndpad. Rada spravcll postovnich serverd
radé&ji blacklisty zafazuje az do faze kontroly antispamem (nap¥. spamassassin), kde je pislusnym e-mailim pouze zvy$eno skére, ale nejsou

) natvrdo odmitany.

Umysiné v prikladu vyse neuvadim Zadny znamy blacklist - jednak nechci délat reklamu zadarmo, a pak, misto slepého cut-and-paste, doporucuji
blacklisty vybirat ru¢né, a to velmi peclivé. Je neptijemné, pokud zvolite néjaky, ktery po spravcich serverl, ktefi se na blacklist tieba dostali
omylem nebo ne vlastni chybou, vyZaduje poplatek za vyfazeni z databaze. Stejné tak peclivé provérte, jaké IP adresy jsou na blacklist
zarazovany, zda patii pocitaclim odesilajicim spam, nebo pouze majiteldim IP adres specifickych typl poskytovatell (napt. béznym ISP) - nejeden
linuxovy/unixovy nadsenec ma domaci postovni server, a pouzitim takového blacklistu byste jej natvrdo odFizli.

Nékteré blacklisty mohou mit tak nastavena pravidla, Ze je lze povaZovat v podstaté za vydérace (zafazuji na blacklist kdekoho a za vyjmuti si
nechaji zaplatit).

Stejné tak je tfeba dat si pozor na pravidla pouziti daného blacklistu, nékteré Ize pouzit tfeba pouze pro nekomercni Ucely a pouze pro urcity objem
posty.

Pouziti blacklistd v Postfixu je snadné, postaci dany server uvést jako parametr pravidla reject_rbl_client:
smtpd_recipient_restrictions =

reject_rbl_client my_blacklist.example.org,
permit
Je to asi naprosto jasné, ale pro Uplnost dodam, Ze v tomto pfikladu by se DNS dotazy vazaly na servermy_blacklist.example.org.
Zavér
Restrictions umozniuji definovat komplexni pravidla pfistupu, mnohem komplexnéjsi, nez co zde bylo probrano. Kuptikladu, Fidit pristup Ize i podle
obsahu hlavi¢ek e-mailu, které Ize provérovat prostfednictvim reguldrnich vyrazl, a na jejich zakladé pos$tu odmitat nebo pfijimat. A to je jen
Spicka ledovce. Berte tedy tento ¢lanek pouze jako Uvod do tématu s tim, Ze dalsi moznosti Fizeni pfistupu se dozvite, pokud nahlédnete do
dokumentace k Postfixu. Dokumentace k Postfixu je dobfe strukturovana, je dostate¢né podrobna, jasna a v online podobé i vhodné prolinkovana.
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Sprava linuxového serveru: UZivatel a postovni schranka
Po zprovoznéni postovniho serveru urcité budete chtit mit moznost doslou postu pohodIné vybirat, stejné jako postu odesilat. V tomto dilu se
dozvite, jak toho docilit.

Pro odesilani posty slouzi protokol SMTP, ovSsem Postfix nastaveny podle dosavadnich instrukci, které jste nalezli v tomto seridlu, vdam umozni
odesilat postu, pouze jste-li pfihlaseni na server (leda byste si domynetworks pfidali vSechny externi pocitale, ze kterych odesilate postu, coz by
vSak bylo krajné nepohodiné).

Za timto Ucelem by bylo dobré implementovat SMTP autentifikaci, v rdmci které se budete moci odkudkoliv k serveru prihlasit a jako pfihlaseny
uzivatel odeslat postu. JelikoZ posilat jméno a heslo pres internet v textové podobé je z bezpecnostniho hlediska velkou chybou, méli byste také
implementovat TLS.

Vybér posty Ize zrealizovat dvéma zplsoby: prostfednictvim protokol& POP3 nebo IMAP4. Server( zajistujicich POP3 a IMAP4 piistup k postovnim
schrankdm je vice, ja se zaméfim na Dovecot.

Webova rozhrani
Kromé vyse uvedenych metod jesté prichazeji v ivahu webova rozhrani. Pfimo v distribuci Debianu naleznete jednodussi Squirrelmail a
komplexnéjsi a ,hez&™ Roundcube. Ta budou predstavena a zprovoznéna v nékterém z dal$ich dild.

Odesilani posty, SMTP AUTH a TLS
Autentifikaci neprovadi samotny Postfix, nybrz démon saslauthd. Ten nainstalujete timto zplsobem:
aptitude install sasl2-bin
Nasledné upravte soubor s vychozimi parametry démona saslauthd:

. vim /etc/default/saslauthd
Reknéte startovacim skriptiim, aby pfi startu systému rozbé&hli i saslauthd (ve vychozim stavu po instalaci saslauthd nenajede):
START=yes
Jelikoz Postfix sém béZi v chrootu, je nutné premistit pojmenovanou rouru, pres kterou se Postfix a saslauthd propojuji, coz provedete Upravou
proménné OPTIONS na konci konfigura¢niho souboru:
OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd"

Zbyva nastavit Postfix jako takovy. Ve vychozim stavu by TLS mél jiz podporovat, pokud ne, doplrite domain.cf nasledujici radky:
smtpd_tls_cert_file=/cesta/k/ssl/certifikatu.pem
smtpd_tls_key_file=/cesta/k/soukromemu/klici.key
smtpd_use_tls=yes
smtpd_tls_auth_only = yes
smtpd_tls_session_cache_database = btree:${data_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${data_directory}/smtp_scache
K Sifrovanému spojeni je pochopitelné tfeba certifikat. Vychozi automaticky vygenerovany certifikat je podepsany sam sebou, coZz nemusi byt z
hlediska bezpecnosti Uplné nejvhodnéjsi (vasi uZivatelé nemaji jak si ovérit, zda je dany certifikat skute¢né vas a ne podstréeny néjakou treti
osobou v ramci man-in-the-middle Gtoku). Mate-li certifikat k doméné postovniho serveru podepsany néjakou znadmou certifikacni autoritou, byva
dobré jej pouzit misto né&j (v takovém pripadé upravte smtpd_tls_cert_file asmtpd_tls_key_file). PFipominam, Ze existuji certifikacni autority, kde
miZete ziskat certifikdt zdarma (napf. CACert, StartSSL).

TLS jako takové zapina volba smtpd_use_tls, pfi¢emz vynuceni autentifikace pouze pres TLS Fidi volbasmtpd_tls_auth_only.

Kromé radkd vyse je tfeba zprovoznit i SASL autentifikaci. Pridejte tedy do main.cf nasledujici Fadky:
smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
broken_sasl_auth_clients = no
smtpd_sasl_authenticated_header = yes
Autentifikace pomoci SASL se zapind proménnou smtpd_sasl_auth_enable. Byva dobré vypnout anonymni autentifikaci, tedy nastavit
proménnou smtpd_sasl_security_options na hodnotu noanonymous. Ne vsichni klienti podporuji aktualni verzi pfikazu AUTH, jako napf. MS Outlook
Express 4 ¢i Exchange 5. Chcete-li zajistit kompatibilitu vaseho serveru i s takovymi klienty, nastavte broken_sasl_auth_clients na hodnotuyes. A
konec¢né posledni proménna (smtpd_sasl_authenticated_header) fidi, zda v hlavi¢kach e-mailu bude zanesena informace o tom, ktery
autentifikovany uZivatel danou zpravu zaslal. Pro lepsi ndzornost uvadim priklad takové hlavicky se zndzornénim prislusného radku:
Received: from localhost.localdomain (unknown [1.2.3.4])

(using TLSv1 with cipher DHE-RSA-AES128-SHA (128/128 bits))

(No client certificate requested)

(Authenticated sender: michal)
by server.example.net (Postfix) with ESMTPSA id 2A0D62970025
for <michal@server.example.net>; Thu, 31 May 2012 22:43:24 +0200 (CEST)

Vyse uvedené nastaveni feklo Postfixu, aby podporoval TLS a SASL autentifikaci. Vy ale chcete uZivatelim autentifikovanym pres SASL umoznit
odesilat postu. Za timto Gcelem je jesté tfeba upravit proménnousmtpd_recipient_restrictions (viz minuly dil seridlu, kde byla tato problematika
podrobné popsana). Na spravné misto je tfeba pridat permit_sasl_authenticated, obvykle za permit_mynetworks:
smtpd_recipient_restrictions =
reject_unauth_pipelining,
reject_non_fqdn_recipient,
reject_unknown_recipient_domain,
permit_mynetworks,
permit_sasl_authenticated,
reject_invalid_hostname,
reject_unauth_destination,
permit
Dodam, Ze vyse uvedené nastaveni smtpd_recipient_restrictions mize byt pro nékteré pouZiti az prili$ restriktivni, berte jej tedy pouze jako priklad
a ne jako vzor, ktery je tfeba nasledovat.

Zbyvaji dva posledni kroky. Nejprve je tfeba vytvofrit soubor /etc/postfix/sasl/smtpd.conf a zapsat do né&j nasledujici Fadek:
pwcheck_method: saslauthd
Druhym krokem je pfidani uzivatele , postfix" do skupiny ,sasl", ¢imz umoZznite Postfixu komunikovat se saslauthd:
gpasswd -a postfix sasl
Poté restartujte saslauthd a Postfix:
service saslauthd restart
service postfix restart
Nyni mizete vyzkouset nakonfigurovat postovniho klienta k odesilani posty pres vas server. Nezapomerite v jeho nastaveni povolit TLS a SMTP

. autentifikaci.
Cteni posty, POP3, IMAP4 a Dovecot
Dovecot podporuje obé& varianty obou protokol{ pro piistup k posté, tedy POP3 a jeho SSL variantu POP3S, déle IMAP4 a jeho SSL variantu IMAPS.
Umi samoziejmé podporovat i TLS, tedy Sifrovani na transportni vrstvé. Zalezi jen na vas, které varianty zvolite. Chcete-li zvolit vSechny, upravte
konfiguraéni soubor/etc/dovecot/dovecot.conf a upravte fadku s protokoly, takto:
protocols = imap imaps pop3 pop3s
PouZivate-li SSL varianty protokolG nebo chcete-li pouzit TLS, je tfeba opét provést patii¢né nastaveni:
ssl = yes
ssl_cert_file = /etc/ssl/certs/dovecot.pem
ssl_key_file = /etc/ssl/private/dovecot.pem
disable_plaintext_auth = yes
ssl = required
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Vétsina voleb je zde asi jasna. disable_plaintext_auth zakaze plaintextovou autentifikaci a ssl = requiredzajisti, Ze bude SSL/TLS vyZadovano i pro
neplaintextovou autentifikaci.

Aby Dovecot mohl pfistupovat k vasi posté, je tfeba mu Fici, kde ji ma hledat. k tomu slouzi proménnamail_location, kterd ma pomérné komplexni
syntax a kterd je dobfe popsana pfimo v konfiguracnim souboru. PouZivate-li vychozi nastaveni, tj. schranky typu MBOX ve /var/mail/uzivatel,
nastavtemail_location takto:
mail_location = mbox:~/mail:INBOX=/var/mail/%u
Pro to nejzékladné&jéi nastaveni by tyto volby mély stacit. Restartujte Dovecot a mizete zaéit testovat pomoci postovniho klienta:
service dovecot restart
Pro jednotlivé protokoly Ize specifikovat, na kterych IP adresach a portech mé démon naslouchat, viz nasledujici priklad:
protocol imap {
listen = 127.0.0.1:143
ssl_listen = *:993

Hvézdicka znadi vSechna rozhrani. Tento priklad by zajistil, Ze nesifrovany IMAP je pFistupny pouze lokalné, zatimco IMAPS je dostupny na vSech
sitovych rozhranich serveru. Toto je samoziejmé pouze ilustraéni pfiklad, pro zakdzani nesifrované autentifikace tento postup neni tfeba -
vhodnéjsi je zakazat plaintextovou autentifikaci (viz vyse).

Podobnym zplisobem je také mozné kazdé sluzbé prifadit jiny SSL certifikat — sta&i pouzit pFislusné volby (ssl_cert_file a ssl_key_file) taktéZ uvnit¥
sekce protocol. Moznosti konfigurace Dovecotu jsou velmi bohaté, proto doporucuji se podivat do manudlovych stranek nebo na wiki Dovecotu.
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Sprava linuxového serveru: Webova rozhrani k posté (Squirrelmail a Roundcube)
Tento dil je vénovan moznostem a konfiguraci webovych rozhrani pro pfistup k postovni schrance, konkrétné pak Squirrelmailu a Roundcube.
V minulém dile byly pfedstaveny moznosti klientského pFistupu k posté. V dnesni dobé jsou k dispozici dvé moznosti. Jednou z nich je pFistup pres
postovniho klienta pomoci protokolt IMAP & POP3 a SMTP. Druhou je pak pFistup pfes webovou aplikaci. B&Zni uZivatelé jsou v dnedni dobé spie
zvykli pouZivat webové rozhrani nez postovniho klienta (nemusi se nic nastavovat a k posté Ize pristupovat z libovolného pocitace).
V tomto dile budou predstavena dvé webova rozhrani, jednodussi Squirrelmail a komplexni Roundcube. Kratky popis i snimky obrazovky jsou u
kazdého z nich.
Bezpecnostni doporuceni: pouZivejte HTTPS
At uZ si vyberete jakékoliv webové rozhrani, nelze nez dlrazné doporucit celé rozhrani provozovat pouze ptes HTTPS, aby nedochazelo k odesilani
jména a hesla pres nesifrované HTTP spojeni.
Bez IMAP serveru to nejde
Obé webova rozhrani vyuzivaji pro pfistup k postovni schrance protokol IMAP, je tedy nutné mit IMAP server zprovoznény (navod, jak na to,
naleznete v minulém dile). Nechcete-li nabizet pfistup pfes IMAP celému svétu, nakonfigurujte IMAP server tak, aby naslouchal jen na localhostu.
Pokud neomezujete odchozi SMTP pochéazejici pfimo ze serveru (localhost), neni tfeba zadna specialni konfigurace pro odesilani posty.
Squirrelmail
Squirrelmail je jednoduché webové rozhrani napsané v PHP bez pokrocilych funkci. Neni to ,Web 2.0" aplikace, ale svou Ulohu umi zastat velmi
dobie. Podporuje dokonce i adresaf s kontakty, jeho? data jsou uchovavéana v textovych souborech. Squirrelmail si mizete prohlédnout na
obrazcich nize:

o ] Pohled na obsah schranky ve Squirrelmailu
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Psani posty ve Squirrelmailu
Samotna instalace Squirrelmailu je velmi jednoducha, staci nainstalovat prislusny balicek:
aptitude install squirrelmail
Konfigurace vyzaduje je&té né&kolik ruénich zésahd. Asi je jasné, ze aplikace zajistujici webové rozhrani k podté vyzaduje vhodné nastaveni
webového serveru. Konfiguraéni soubor nastavujici sluzbu na Apachi je k dispozici v /etc/squirrelmail/apache.conf. Je to vzorovy soubor, takze si
jej prizplsobte. Pokud hostujete vice virtudlnich webd, je vice nez vhodné integrovat potfebné direktivy do pfisludného virtualniho webu (ideéiné
do virtualniho webu chranéného SSL, viz vyse). Pro to nejzakladnéjsi nastaveni, kdy je vytvoren alias /squirrelmail pro stavajici konfiguraci, postaci
vytvorit symbolicky odkaz do /etc/apache2/conf.d, takto:
In -s /etc/squirrelmail/apache.conf /etc/apache2/conf.d/squirrelmail
A restartovat webovy server:
service apache2 restart
Nyni by jiz mél Squirrelmail fungovat. Pokud vam vadi angli¢tina a chtéli byste svym uZivateldm poskytnout (pirevazné) ceské prostiedi, upravte
konfiguraéni soubor /etc/squirrelmail/config_local.php a pfidejte do néj nasledujici fadky se specifikaci vychoziho jazyka a znakové sady:
$squirrelmail_default_language = 'cs_CZ';
$default_charset = 'utf-8';
Zména by méla byt okamzita, neni tfeba restartovat webovy server. Kromé béznych funkci nabizi Squirrelmail i nékolik plugind, které jeho
funkcionalitu rozsituji. Jejich seznam ziskate snadno, vypsanim bali¢kd obsahujicich ,squirrelmail®
aptitude search squirrelmail
Z téch zdsadnéjdich doporucuji alespori squirrelmail-quicksave, ktery nabizi, jak je z ndzvu patrné, automatické ukladani e-maild po urcité dobé&.
Roundcube
Roundcube je oproti Squirrelmailu komplexnéjsi, nabizi vice funkci a ,Web 2.0" rozhrani (tzn. AJAX), ovéem je také narocnéjsi na zdroje - na rozdil
od Squirrelmailu, ktery si vystaci s textovymi soubory, vyZaduje databazi (MySQL, PostgreSQL nebo SQLite). Nazor si mizete udélat z obrazk
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Psani posty v Roundcube
Nemate-li dosud nainstalovany databazovy server a nechcete-li pouZivat SQLite, miZete nainstalovat tfeba MySQL:
aptitude install mysql-client mysql-server
V takovém pripadé nezapomerite nainstalovat také PHP knihovnu, kterd tvofi most mezi PHP aplikacemi a databazi MySQL (php5-mysql), a také
MySQL knihovnu, kterou pouzivéd samotny Roundcube (roundcube-mysql):
aptitude install php5-mysql roundcube-mysql
Mate-li nainstalovéano vSechno potfebné, co se tyce databdze, samotnou instalaci Roundcube provedete stejné jako v pfipadé Squirrelmailu:
aptitude install roundcube
B&hem instalace budete provedeni vytvorenim databaze pro Roundcube. Pokud byste cokoliv opomnéli, mdzete konfiguraci provést kdykoliv znovu,
a to pomoci pfikazu:
dpkg-reconfigure roundcube-core
Nyni je tfeba provést zékladni nastaveni. Jako prvni je tfeba vyfesit propojeni s webovym serverem, které je v pfipadé Roundcube automatické
(resp. je vytvoren symbolicky link v /etc/apache2/conf.d odkazujici na/etc/roundcube/apache.conf. Tento odkaz bud vymazte a obsah tohoto
souboru asimilujte do svého nastaveni Apache, nebo tento soubor upravte a odkomentujte dva fadky s definici alias:
Alias /roundcube/program/js/tiny_mce/ /usr/share/tinymce/www/
Alias /roundcube /var/lib/roundcube
Nasledné upravte soubor /etc/roundcube/main.inc.php, ve kterém je tfeba definovat povolené servery, ke kterym se instance Roundcube na vasem
serveru bude smét pripojovat. Chcete-li pouzivat Roundcube pro postu pouze na vasem serveru, tedy na localhostu, provedte Upravu
proménnés$rcmail_config['default_host'] takto:
$rcmail_config['default_host'] = 'localhost';
Chcete-li umozZnit uzivateldm pripojovat se i k jinym IMAP serverdm z vaseho serveru, mizete vyuzit nasledujiciho vzoru:
$rcmail_config['default_host'] = array('localhost’, 'ssl://mail.example.org:993');
Pokud tuto volbu ponechate prazdnou (coz je vychozi nastaveni), uzivatelé se budou moci hlasit k libovolnému serveru (coz se da povaZovat za
bezpecnostni riziko). Poté zbyva uz jen restart Apache:
service apache2 restart
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Sprava linuxového serveru: Antivirus a antispam
Na v&tsiné linuxovych postovnich serverd b&zi dva zékladni néstroje pro boj se spamem, a sice SpamAssassin v roli antispamu a ClamAV v roli
antivirového reseni. V tomto dile se dozvite, jak je nainstalovat a nastavit i na vaSem postovnim serveru.
Mnohé predesié dily se vénovaly fesenim, které by mély pomoci omezit mnozstvi spamu, které vas server propusti. Za jedno z nejucinnéjsich
fedeni je povaZzovan greylisting, ale neni to jedina technika, kterd miZze pomoci.
Dosud probirané techniky maji véak jeden spolecny faktor - omezuji spam na zakladé zplsobu odesilani, tzn. kdo e-mail poslal, jak se jeho SMTP
server choval a jak byl nastaven. To Uspé&sné odfiltruje Fadu automatizovanych nastrojd pro posilani spamu (a bohuZel i nékteré $patné nastavené
postovni servery), ale spam pochézejici z korektné pracujicich podtovnich serverd, které (zatim) nejsou na zadnych blacklistech, uvedené metody
nezadrzi. Zde je tfeba nasadit posledni obrannou linii, kontrolu obsahu.

Amavis, SpamAssassin, ClamAV

Kontrolu obsahu zajistuje SpamAssassin, nejrozsifenéjsi antispamové Fedeni (nejen) na linuxovych serverech. Je napsany v Perlu a pracuje tak

Ye na zékladé sady pravidel provétuje prichozi podtu. V pFipadg, Ze konkrétnimu pravidlu e-mail vyhovi, upravi se jeho celkové skére o pocet
bod{, ktery néleZi danému pravidlu. Kuptikladu, obsahuje-li t&lo e-mailu slovo ,viagra®, zvysi se skére o 2,7 bodu. Néktera pravidla mohou e-mailu
skére i snizit. Vysledné skére se pak porovna s prahovou hodnotou (vychozi je 5,0 bod(l) a v ptipadg, Ze e-mail hodnotu dosahne nebo piekrodi, je

oznacen jako spam.
Skére u jednotlivych pravidel nejsou navrhovana nahodné&, ale méla by p¥i prahové hodnoté 5,0 bod{ dosahovat jednoho fale$ného pozitiva
(korektniho e-mailu oznageného jako spam) v dvou a plil tisicich regulérnich e-mailech (tzv. hamech).
Prahovou hodnotu i skére jednotlivych pravidel si mdzete upravit. Dokonce si miZete tvofit i vlastni pravidla. Podstatnou informaci je i to, Ze sada
pravidel SpamAssassinu se podobné jako v pfipadé antivirovych databazi casem méni a aktualizuje. Pokud chcete, mizete
pomoci cronu aktualizovat nejenom antivirovou databdzi, ale i pravidla pro SpamAssassin. Vice v navodu nize.

Pokud uZivatelé vaseho serveru nepouzivaji operacni systém Microsoft Windows, v podstaté antivirus nepotrebujete. Mate-li vSak takové uzivatele
je vhodné je chranit pomoci antivirového reseni, které bude hledat viry v posté a likvidovat je. Zékladnim antivirovym nastrojem v GNU/Linuxu
je ClamAV.

Je tfeba zminit, Ze testovani obsahu e-maill pomom SpamAssassmu a ClamAV je naroCné na vykon serveru (nejenom na CPU, ale i na pamét), coz
je i ddvod, pro¢ se spravci postovnich serverd tolik VenLIJI ostatnim metodam obrany proti spamu. Cim vice toho odfiltruji restrikce, greylisting
apod., tim méné toho zbude na antispam, potazmo antivirus.

A k ¢emu Ze je Amavis? Amavis je spolehlivy nastroj, opét napsany v Perlu, ktery stoji mezi vasim MTA a filtry obsahu v podobé SpamAssassinu a
ClamAV.

Instalace
Instalaci véech tii nastroji provedete jednoduse, pres spravce bali¢kl, v pripadé Debianu takto
aptitude install amavisd-new spamassassin clamav-daemon
Schopnosti detekce antivird mézete posilit, pokud nainstalujete nastroje pro dekompresi souborl (diky tomu bude ClamAV schopen provérovat i
obsahy archiv(). Pozor! Nékteré z té&chto nastrojli nepatii mezi svobodny software, tudiz drazn& doporucuji projit jejich licenéni ujednéni pred tim,
nez je nasadite na server. Také budete v tomto pfipadé potfebovat contrib a non-free repozitafe Debianu.
aptitude install arj bzip2 cabextract cpio file gzip Iha nomarch pax unrar unzip zip
Nastaveni ClamAV
Nejprve pfidejte uzivatele clamav do skupiny amavis, aby mél ClamAV pfistup k souborum pro antivirovy sken
gpasswd -a clamav amavis
Nasledné ClamAV démona restartujte:
service clamav-daemon restart
Nastaveni SpamAssassinu
Tim je nastaveni ClamAV hotové. Zbyva nastavit SpamAssassin. Upravte soubor/etc/default/spamassassin a nastavte proménnou ENABLED na
jednicku:
ENABLED=1
Chcete-li, aby se pravidla SpamAssassinu aktualizovala kazdy den pomoci cronu, ve stejném souboru nastavte proménnou CRON také na jednicku
CRON=1

Jak uz bylo feceno vyse, ¢innost SpamAssassinu je naro¢na na procesor, tudiz nemusi byt GpIné od véci nastavit SpamAssassinu nizkou prioritu
aby se prednostne vyrlzovaly aktua’lni poiadavky ostatnich démond. Nejnizéi priorita znamena nejvyssi ,niceness" hodnotu, tedy 19, standard je 0

(popfipadé upravit):

NICE="--nicelevel 15"

Poté nastartujte SpamAssassin:
service spamassassin start
Nastaveni Amavisu
Ve vychozim nastaveni Amavis neprovadi ani antispamovou, ani antivirovou kontrolu. Je tedy tfeba mu Fici, aby je provadél, a to v
souboru /etc/amavis/conf.d/15-content_filter_mode, kde je tfeba odkomentovat nasledujici dva bloky:
@bypass_virus_checks_maps = (
\%bypass_virus_checks, \@bypass_virus_checks_acl, \$bypass_virus_checks_re);

@bypass_spam_checks_maps = (
\%bypass_spam_checks, \@bypass_spam_checks_acl, \$bypass_spam_checks_re);
Kdyz se podivate do /etc/amavis/conf.d, uvidite jednotlivé soubory obsahujici nastaveni Amavisu. Projdéte si minimalné
soubor /etc/amavis/conf.d/20-debian_default, kde jsou vychozi nastaveni od tvircd Debianu. V piipadé Debianu Squeeze tato nastaveni nejsou
optimalni a je tfeba je upravit (viz dale). Tento soubor véak nemérite, pouze pFisludné proménné nadefinujte dle svych pozadavkd v
souboru/etc/amavis/conf.d/50-user, ktery je pro lokaIni Gpravy urcen.
Do tohoto souboru mézete umistit tyto hodnoty:
@local_domains_acl = ( ".$mydomain" );

$sa_tag_level_deflt = -999;
$sa_tag2_level_deflt = 5;
$sa_kill_level_deflt = 12;

$final_spam_destiny = D_DISCARD;
Prvni fadek definuje domény, pro které ma Amavis filtrovat postu - domény, které zde nebudou uvedeny, nebude Amauvis filtrovat (pokud vam
tedy Amavis nefiltruje postu, provérte, zda jsou zde uvedeny véechny vade domény). Mate-li jich vice, mizete je oddélit ¢arkou:
@local_domains_acl = ( ".$mydomain", "example.com", "example.org" );

Proménna @sa_tag_level_deflt udava, od jakého skdre se do e-mailu budou pfidavat hlavicky X-Spam-*. Hodnota -999 zafunguje pro vSechny e-
maily. Pro Gvodni ladéni a testovani je to vice nez vhodné, jelikoZ se sem vypisuji i hodnoty jednotlivych testl, coz vdm pom{ze identifikovat, pro¢
byl e-mail oznacen jako spam. Proménna @sa_tag2_level_deflt udava, od jakého skdére ma byt dany e-mail oznacen jako spam. A konecné
proménna $sa_Kkill_level_deflt udava, od jaké Urovné se ma se spamem provést akce definovana ve $final_spam_destiny.

Vychozi nastaveni Debianu Squeeze obsahuje v této proménné D_BOUNCE, co? je pro mne nepochopitelnd hodnota - tato hodnota totiz zplsobi, ze
se e-mail s vysokym skdére odmitne a vygeneruje se zprava o neprijeti, kterd se posle odesilateli. Jak ale sami vite, odesilatel se da snadno
zfalSovat a u spamu byva falSovan témér vzdy. Pokud byste tuto hodnotu ponechali ve vychozim stavu, vas server by na spamy ,odpovidal*, coz by
vyUstilo v tzv. backscatter, tedy odesilani e-mailll o nepfijeti nevinnym osobam. Doporucuji tedy nastavit bud’ na D_DISCARD (zahodit, poptipadé
dle konfigurace poslat do karantény) neboD_PASS (propustit).

Nasledné restartujte Amavis:

service amavis restart
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Nastaveni Postfixu
Nejprve viozte do /etc/postfix/main.cf Fadku:
content_filter = smtp-amavis:[127.0.0.1]:10024
Nyni je tfeba definovat prislusnou sluzbu v souboru /etc/postfix/master.cf:
smtp-amavis unix - = n = 2 smtp
-0 smtp_data_done_timeout=1200
-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes
-0 max_use=20

127.0.0.1:10025 inetn - n - - smtpd
-0 content_filter=
-0 smtpd_delay_reject=no
-0 smtpd_client_restrictions=permit_mynetworks,reject
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=
-0 smtpd_recipient_restrictions=permit_mynetworks,reject
-0 smtpd_data_restrictions=reject_unauth_pipelining
-0 smtpd_end_of_data_restrictions=
-0 smtpd_restriction_classes=
-0 mynetworks=127.0.0.0/8
-0 smtpd_error_sleep_time=0
-0 smtpd_soft_error_limit=1001
-0 smtpd_hard_error_limit=1000
-0 smtpd_client_connection_count_limit=0
-0 smtpd_client_connection_rate_limit=0
-0 receive_override_options=no_header_body_checks,no_unknown_recipient_checks,no_milters
-0 local_header_rewrite_clients=
Amavis jako takovy nasloucha na portu 10024. Postfix musi Amavisu predat postu pro filtrovani na tento port, ale zéroven je tfeba, aby mu Amavis
postu predal po filtrovani zpét, coz se Fesi vySe uvedenou definici sluzby na portu 10025. Na tomto portu pak Postfix bude od Amavisu pFijimat
vysledek filtrovani.
Na zavér je tfeba Postfixu oznamit zménu konfigurace:
service postfix reload
Otestovani funkcnosti
Pro zdkladni otestovani postaci, kdyz poslete na server e-mail, do kterého umistite heslo ,viagra" - to pomérné spolehlivé zvysi skére na nenulovou
hodnotu. M{Zete také vyuzit GTUBE Fet&zec, ktery ve vychozim nastaveni pfifadi vademu mailu skére 999. Tento fetézec ma tuto podobu:
XJS*C4IDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X
Slovo zavérem
Amavis je komplexni nastroj, ktery toho umi pomérné hodné. Pokud jej na svij server nasadite, doporucuji vdm projit si jeho dokumentaci
(mizete zaéit u odkazl v zavéru ¢ldnku), zejména pak hodnoty v souboru/etc/amavis/conf.d/20-debian_defaults.
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Sprava linuxového serveru: Postovni server a vice domén
Ve chvili, kdy mate k dispozici vice domén, vdm uz patrné ta nejjednodussi konfigurace postovniho serveru vazana na unixové Ucty nebude stacit a
zacnete se poohlizet po moZnostech tvorby virtudlnich G&td pro jednotlivé domény. V tomto dile pfedstavime jedno z takovych fedeni, postavené na
webové aplikaci Postfixadmin.

Dosavadni konfigurace postovniho serveru predstavena v tomto seridlu poditala vyhradné s vazbou postovni schranky na unixové Ucty. Toto FeSeni
je sice velmi jednoduché na implementaci, ale ma nékolik nevyhod. V prvni fadé je to nutnost vytvofit unixovy Gcet véem majiteldm postovnich
schranek. Pokud byste takovému uzivateli nechtéli poskytnout pristup k shellu nebo jinym sluzbadm vézanym na unixové Gcty (coz je z
bezpe&nostnich dlivodl vice ne? rozumné), museli byste to n&jakym zplsobem oSetfit vude tam, kde se unixové ¢ty pouzivaji.
Obsluhuje-li va$ server vice domén, mohli jste narazit na problém se stejnymi jmény na rlznych doménach. Pfedstavte si, e mate unixového
uzivatele michal a domény example.com a example.net, pfiemZ postovni schranky michal@example.com a michal@example.net maji mit jiné
vlastniky. Ve vychozi konfiguraci Postfixu by posta z obou adres smérovala do schranky uzivatele michal. Jedno z feseni tohoto problému,
spocivajici ve vytvoFeni virtuélnich aliastl, které ukazuji na rlizné unixové Gcty (tedy napf. michal@example.com by ukazoval
na michall a michal@example.net by ukazoval na Gcet michal2), bylo predstaveno v tomto dilu. Takové Feseni Ize pouzit, dokud nemate vétsi
mnozstvi uzivateld nebo domén.

Jinou moznosti Feseni tohoto problému ]sou pIne virtualni ucty, tzn. zcela izolované Ucty pro postu, s vlastnim heslem (nezavislym na unixovém)
pro kazdou schranku. Existuje mnoho zplisob(, jak takové fedeni |mpIementovat Casto se jako Ulozisté nepouzway textové soubory, nybrz
databaze (coz bude i pfipad tohoto navodu). Postavite-li si vlastni FeSeni, budete si muset osetfit zakladani, ruseni a nastavovani Gétd. V tomto dile
bude uvedeno pfipravené Fedeni s vyuzitim Postfixadminu, ktery spravu Gétd a domén usnadnuje.

Postfixadmin
Postfixadmin je webova aplikace napsana v PHP, uréena pro spravu virtualnich postovnich G¢td. Ma bohaté moZnosti konfigurace a pomérné
jednoduché rozhrani. Postfixadmin neni zazrany nastroj, ktery vam zpfistupni Gplné vSéechny mozZnosti nastaveni Postfixu v tomto ohledu, ale
umozni vdm celkem snadnou spravu virtudlnich G¢ta.

Virtualni acty, Postfix a Postfixadmin
Moznosti Postfixu a Jeho nastaveni jsou nepreberne coz by mélo jit ¢astecné poznat i na tomto serialu, jelikoz postovnlmu serveru se vénovalo
predchozmh deset dild, co? je mnohem vice, nez bylo vénovano jakémukoliv Jlnemu tématu, a to byly probirany stdle spise jen zakIady Regeni
popsané v tomto dilu Ize také povaZovat za zakladni Fedeni, od kterého se mlzete odrazit, pFi¢emz pokrocilejsi funkce typu kvét & automatické
odpovédi v pripadé nepfitomnosti jsou ponechény na vasem dal$im zkoumani Postfixadminu a Postfixu.

Zatimco nastavit Postfixadmin je relativné jednoduché, ke zprovoznéni celého Feseni bude tfeba upravit konfiguraci Postfixu a IMAP/POP3 démona,
které nejsou Gplné trividlni a neni t&zké v nich ud&lat chybu. Proto tentokrat vice nez kdy jindy dirazné& nedoporuduji provadét podobné Gpravy na
produkénich serverech. Doporuduji si toto FeSeni vyzkouset nékde nanedisto pfed nasazenim.

Instalace
Pfedpokladem pro instalaci Postfixadminu jsou nasledujici komponenty:

(] webovy server (optimalné Apache nebo Lighttpd - tyto dva servery Postfixadmin automaticky nastavi pfi instalaci)
(] databazovy server (MySQL nebo PostgreSQL, navod bude poditat s MySQL)
(] PHP interpret (bali¢ek php5 s pfislusnym konektorem k databazovému serveru, tj. php5-mysql nebophp5-pgsql)
(] Postfix s podporou vami zvolené databaze (bali¢ek postfix-mysql nebo postfix-pgsql)

(] IMAP/POP3 server (Dovecot ¢i Courier, navod bude pocitat s Dovecotem)
Nemate-li vySe uvedené komponenty nainstalované, ucinte tak pfed instalaci Postfixadminu.
Podstatnou informaci je, Ze Postfixadmin neni souéasti repozitaili Debianu Squeeze. K dispozici je aZ pro Debian 7.0 s oznadenim Wheezy.
Pouzivate-li Debian Squeeze, stahnéte si deb balicek ze stranek projektua nainstalujte jej pomoci nastroje dpkg:
dpkg -i balicek.deb
Pouzivate-li Debian Wheezy, mélo by stacit pouzit Aptitude:
aptitude install postfixadmin
Pozor - budete-li vyuzivat Postfixadmin na Debianu Squeeze, budete muset fesit aktualizace Postfixadminu ru¢né. Naopak, pouzivate-li Debian
Wheezy, berte na védomi, Ze navod je otestovan pouze v Debianu Squeeze. Zni to komplikované, ale neni :)

Béhem instalace vas Debconf vyzve, abyste vybrali webovy server pro automatickou konfiguraci a abyste vybrali databazovy server. Nasledujici
text bude predpokladat MySQL jako databazovy server. Chcete-li pouzivat PostgreSQL, nahlédnéte do dokumentace (nékteré databazové dotazy se
budou lisit, nestadi tedy jen prfepsat mysql za pgsql). Navod pro PostgreSQL naleznete i v odkazech pod ¢lankem.

Integrace s webovym serverem
Po instalaci by mél byt vas webovy server pro Postfixadmin nastaveny, tedy za pfedpokladu, Ze jste pouzili néktery z vyse uvedenych (Apache
nebo Lighttpd). Pouzivate-li Apache, naleznete jeho konfiguraéni soubor v /etc/postfixadmin/apache.conf (v pFipadé Lighttpd je
to /etc/postfixadmin/lighttpd.conf). Vzhledem k povaze aplikace Ize dirazné doporudit omezeni pfistupu k ni jednak na né&jaky SSL virtudini web,
aby hesla neputovala k serveru nesifrovana, a jednak libovolnym dal$im zplisobem dle vlastniho uvaZzeni (omezeni na IP adresy, HTTP autentifikace
atd.).

Uprava je jednoducha - nejprve odstrafite symbolicky odkaz /etc/apache2/conf.d/postfixadmin, ktery vklada dany alias do véech vasich virtudlnich
web{ (virtual host). Nasledné si vyberte néktery z vasich existujicich virtualnich webd (ideédlné takovy, ktery je chrané&n SSL), popFipadé si vytvoite
novy a doplite do néj vyznacenou Fadku:
<VirtualHost 1.2.3.4:443>

ServerName www.example.cz
ServerAlias example.cz

Alias /postfixadmin /usr/share/postfixadmin

DocumentRoot /var/www/example.cz/www
<Directory "/var/www/example.cz/www">
Order allow,deny
Allow from all
</Directory>

SSLEngine On
SSLCertificateFile /etc/apache2/example-cz-certifikat.pem
SSLCACertificateFile /etc/apache2/ssl-ca.pem

</V|rtuaIHost>
Voliteln& pak dopliite omezeni k pFistupu na dany web. Alias si samoziejmé& mizete upravit a misto /postflxadmln zvolit néco jiného, kratS|ho
Dodédm, Ze nastaveni Apache, tvorbé virtualnich webd, préci s aliasy, SSL a omezeni ptistupu k weblm na zakladé IP adres se vénoval Uvod do
konfigurace Apache (1. dil a 2. dil). Budete-li pracovat se SSL, hodi se vam jesté dil o SNI.
Nastaveni Postfixadminu
Webovy server byste v tuto chvili méli mit nastaveny a k Postfixadminu byste méli byt schopni se dostat prostfednictvim aliasu /postfixadmin. Jako
prvni byste méli spustit setup.php:
https://server.example.org/postfixadmin/setup.php
Nejprve budete poZadani o spravcovské heslo. Jakmile jej zadate, vygeneruje se vam fadka, kterou vlozite do /etc/postfixadmin/config.inc.php,
resp. kde nahradite existujici proménnou $CONF['setup_password']. Nasledné si vytvorte administratorsky ucet (podminkou je platny e-mail a
spravcovské heslo, které jste si nastavili drive).
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Nyni byste méli jesté jednou upravit /etc/postfixadmin/config.inc.php, projit si jej a prizplisobit si jeho obsah. Pfinejmensim si upravte nasledujici
proménné:

®  $CONF['admin_email'] e-mail, ze kterého se bude odesilat e-mail do nové zaloZenych postovnich schranek
®  $CONF['default_aliases'] vychozi aliasy, které bude Postfixadmin vytvaret pro novou doménu, pokud jej o to pozadate
[ $CONF['footer_link'] kam povede odkaz v pati¢ce

(] $CONF['footer_text'] jaky bude mit odkaz v patiéce text
Dokumentace k Postfixadminu je po instalaci k dispozici v /usr/share/doc/postfixadmin.
Logika ovladani Postfixadminu
Hlavnim uZivatelem je sprévce, kterého jste si vytvorili vyde. Spravce mize definovat dalsi spravce, ktefi pak budou mit na starost néjaké domény
(které, to mizete specifikovat). Zatimco hlavni spravce miize pofizovat zalohu databéze (karta Backup), tvofit domény a dali spravce, spravci
konkrétnich domén tato privilegia nemaji, jsou omezeni na konkrétni domény. V podobném duchu jsou omezené aliasy - alias vytvoreny hlavnim
spravcem nelze upravovat nebo mazat s pravy spravce domény. U postovnich schranek to vSak neplati. Pro jednotlivé domény je mozné
specifikovat omezeni v poétu schranek a aliast, které jsou pak pro spravce domén zavazné.

Jednotlivé Gcty jsou samoziejmé vazany ke konkrétnim doménam. Autentifikacni Udaje tedy tvofi login, coz je cely e-mail véetné doménové Casti,

a heslo, které je definovano v prislusné databazové tabulce spravované Postfixadminem.

Operace realizované v prosttedi Postfixadminu se loguji a jak hlavni spravce, tak spravci domén maji prehled, které operace byly kdy provedeny.
Postfixadmin umozZfiuje také nadefinovat automatické stahovani posty z cizich POP3/IMAP servert do konkrétnich postovnich schranek. Tato
funkcnost je vSak vazéna na prislusna nastaveni, kterd v tomto seridlu probrana nebudou. V odkazech pod ¢lankem vsak naleznete navod, jak tuto
funkcénost zprovoznit.

Timto bych tento dil ukondil. Propojeni s Postfixem a Dovecotem bude probrano v pfistim dilu.
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Sprava linuxového serveru: Propojeni Postfixadminu s Postfixem a Dovecotem a autentifikace virtualnich Gcétd
Minuly dil nacal tvorbu feseni spravy vice domén na postovnim serveru za asistence webové aplikace Postfixadmin. V tomto dilu se dozvite, jak
Postfixadmin propojit s Postfixem a Dovecotem a jak vyFedit SMTP autentifikaci virtudlnich G&td.
Postfixadmin
Problematika instalace a konfigurace nastroje Postfixadmin byly probrany v minulém dilu. Pokud jste jej tedy necetli, zanéte urcité jim.
Propojeni s Postfixem
Propojeni s Postfixem je popsano v /usr/share/doc/postfixadmin/DOCUMENTS/POSTFIX_CONF.txt.gz. Doporucuji jej pfinejmensim konzultovat,
zejména pokud pouzivate novéjsi verzi Postfixadminu. Tento ndvod by mél byt aktualni pro verzi 2.3.5 a pro Debian Squeeze.
Do /etc/postfix/main.cf vlozte nasledujici Fadky:
virtual_mailbox_domains = proxy:mysql:/etc/postfix/sql/mysql_virtual_domains_maps.cf
virtual_alias_maps =
proxy:mysql:/etc/postfix/sql/mysql_virtual_alias_maps.cf,
proxy:mysql:/etc/postfix/sql/mysql_virtual_alias_domain_maps.cf,
proxy:mysql:/etc/postfix/sql/mysql_virtual_alias_domain_catchall_maps.cf
virtual_mailbox_maps =
proxy:mysql:/etc/postfix/sql/mysql_virtual_mailbox_maps.cf,
proxy:mysql:/etc/postfix/sql/mysql_virtual_alias_domain_mailbox_maps.cf
virtual_mailbox_base = /var/mail/vmail
virtual_minimum_uid = 8
virtual_transport = virtual
virtual_uid_maps = static:8
virtual_gid_maps = static:8
local_transport = local:$myhostname virtual
local_recipient_maps = proxy:unix:passwd.byname $alias_maps $virtual_mailbox_maps
Pozor! Domény spravované Postfixadminem nesmi byt uvedené v mydestination! Konfigurace naznacena vyse by vdm méla umoznit pouzivat jak
lokalni dorucovani pro domény uvedené v mydestination, tak virtualni dorucovani pro virtualni ¢ty domén spravovanych Postfixadminem.
Pokud se na obsah vy$e uvedenych promé&nnych podivate podrobné&ji, zjistite, Ze se tato konfigurace odkazuje na fadu dalich soubord, které
vytvorite nize, a to v adresafi /etc/postfix/sql. Na ndzvech i cestach k jednotlivym souborlm nezaleZi, avéak musi se shodovat s nazvy a cestami
uvedenymi v konfiguraci Postfixu.
Princip tohoto nastaveni spociva v definici databazovych pristupovych tdajd a jednotlivych databdzovych dotazd, kterymi Postfix ziska potiebné
informace. To samoziejmé znamena, Ze od této chvile bude fungovani Postfixu zavislé na dostupnosti databazového serveru.
Vytvorte soubor /etc/postfix/sql/mysql_virtual_alias_maps.cf s nasledujicim obsahem:
user = uzivatel
password = heslo
hosts = localhost
dbname = nazev_databaze
query = SELECT goto FROM alias WHERE address="'%s' AND active = '1'

Proménné user, password a dbname si upravte podle toho, jak jste nastavili Postfixadmin pfi instalaci. Pokud nevite, podivejte se do
souboru /etc/postfixadmin/dbconfig.inc.php, kde jsou spravné hodnoty uvedeny. Tyto hodnoty je tfeba upravit v kazdém souboru!
Vytvorte soubor /etc/postfix/sql/mysql_virtual_alias_domain_maps.cf s nasledujicim obsahem:
user = uzivatel
password = heslo
hosts = localhost
dbname = nazev_databaze
query = SELECT goto FROM alias,alias_domain WHERE alias_domain.alias_domain = '%d"' and alias.address = CONCAT('%u’', '@’,
alias_domain.target_domain) AND alias.active = 1 AND alias_domain.active="'1'

Opét si prizplsobte vyse uvedené proménné. Poté vytvoite soubor/etc/postfix/sql/mysql_virtual_alias_domain_catchall_maps.cf s nasledujicim
obsahem:
user = uzivatel
password = heslo
hosts = localhost
dbname = nazev_databaze
query = SELECT goto FROM alias,alias_domain WHERE alias_domain.alias_domain = '%d' and alias.address = CONCAT('@"',
alias_domain.target_domain) AND alias.active = 1 AND alias_domain.active="'1"

Nezapomeiite si upravit proménné. Nasledné vytvorte soubor/etc/postfix/sql/mysql_virtual_domains_maps.cf s nasledujicim obsahem:
user = uzivatel
password = heslo
hosts = localhost
dbname = nazev_databaze
query = SELECT domain FROM domain WHERE domain="'%s"' AND active = '1'

Po Upravé proménnych vytvorte soubor /etc/postfix/sql/mysql_virtual_mailbox_maps.cf s nasledujicim obsahem:
user = uzivatel
password = heslo
hosts = localhost
dbname = nazev_databaze
query = SELECT maildir FROM mailbox WHERE username='%s' AND active = '1'

Po Upravé proménnych vytvorte soubor /etc/postfix/sql/mysql_virtual_alias_domain_mailbox_maps.cf s nasledujicim obsahem:
user = uzivatel
password = heslo
hosts = localhost
dbname = nazev_databaze
query = SELECT maildir FROM mailbox,alias_domain WHERE alias_domain.alias_domain = '%d' and mailbox.username = CONCAT('%u', '@',
alias_domain.target_domain) AND mailbox.active = 1 AND alias_domain.active="1'

Nasledné restartujte Postfix:
service postfix restart
Abyste propojeni otestovali, vytvorte v Postfixadminu doménu a postovni schranku. Pokud neodskrtnete pfislusné policko, mél by byt na danou
adresu automaticky odeslan uvitaci e-mail, ktery de facto danou postovni schrénku vytvori (a to ve /var/mail/vmail). MiZete zkontrolovat, zda se
prislusné adresare vytvorily a zprava pristala v pfislusném maildiru v tomto umisténi (maildir je tvofen tfemi adresari, cur, new atmp, jednotlivé e-
maily jsou uloZeny v samostatnych souborech, nové e-maily sméfuji do adresare new). Nahledem do logu (/var/log/mail.log) mizete odhalit
problém, pokud se to Postfixu nepodafi. Doplnim, Ze pfi ladéni urychlite opétovné pokusy o doruceni pfikazem pro vyprazdnéni postovni fronty:
postqueue -f
Propojeni s Dovecotem
Nejprve upravte soubor /etc/dovecot/dovecot.conf nasledujicim zplsobem:
mail_location = maildir:/var/mail/vmail/%u/

auth default {
mechanisms = plain
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userdb sql {
# Path for SQL configuration file, see doc/dovecot-sql-example.conf
args = /etc/dovecot/dovecot-mysql.conf

}
passdb sql {
# Path for SQL configuration file, see doc/dovecot-sql-example.conf
args = /etc/dovecot/dovecot-mysql.conf
¥
¥

first_valid_uid = 8
PFi Upravach berte na védomi, Zze konfigura¢ni soubor Dovecotu, dovecot.conf, je hojné komentovany a obsahuje prakticky vSechny vySe uvedené
konstrukce a proménné, ovsem s jinymi hodnotami. Proto si dejte pozor, abyste nékde néco neméli definované dvakrat. Nasledné vytvorte
soubor /etc/dovecot/dovecot-mysql.conf s nasledujicim obsahem:
connect = host=localhost dbname=nazev_databaze user=uzivatel password=heslo
driver = mysql
default_pass_scheme = MD5-CRYPT

password_query = SELECT username AS user,password FROM mailbox WHERE username = '%u' AND active="1'
user_query = SELECT maildir, 8 AS uid, 8 AS gid FROM mailbox WHERE username = '%u' AND active="1'

I zde je tfeba provést Upravu proménnych dbname, user a password hodnotami specifikovanymi v/etc/postfixadmin/dbconfig.inc.php. Pov§imnéte
si ¢asti dotazu user_query, ktery obsahuje hodnoty UID a GID, pod kterymi se ma pristupovat k posté. Cislo 8 odpovida uzivateli a skupiné mail v
SMTP autentifikace a virtualni ucty
Jelikoz pro SMTP autentifikaci nejspiSe vyuZivate SASL a povolujete vzdaleny pristup k SMTP serveru prostiednictvim permit_sasl_authenticated v
nastaveni Postfixu (viz diivéjsi dily), vy$e uvedené Upravy vdm neumozni odesilat postu z virtualnich uétd (autentifikace vadm selZe). I pro tuto
zaleZitost existuje Fada moznych feSeni. Ja uvedu Feseni spocivajici v autentifikaci prostfednictvim lokalniho IMAP serveru.
Upravte/etc/default/saslauthd nasledujicim zplsobem:

MECHANISMS="rimap"

MECH_OPTIONS="localhost"

OPTIONS="-c -r -O localhost -m /var/spool/postfix/var/run/saslauthd"

A jesté upravte /etc/postfix/sasl/smtpd.conf, takto:
pwcheck_method: saslauthd
saslauthd_path: /var/run/saslauthd/mux
log_level: 3
mech_list: PLAIN LOGIN
auxprop_plugin: rimap
Poté restartujte saslauthd a postfix:
service saslauthd restart
service postfix restart
Nyni vyzkousejte odeslat e-mail z nékteré z virtudlnich schranek. Pfipominam, ze jako login je tfeba pouzit cely e-mail véetné doménového jména,
heslo pak odpovida heslu dané postovni schranky.
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Sprava linuxového serveru: Uvod do DNS
DNS je po TCP/IP jedna z nejdllezit&jSich sluzeb na internetu. At chcete nebo nechcete provozovat vlastni DNS server, zaklady DNS potiebuje znat
kazdy sprévce server(. Tento dil seridlu osvétli tuto problematiku.
Rychlokurz DNS
K ¢emu slouzi DNS? VétSina z vas to asi bude védét, ale presto si neodpustim malé opakovani. Komunikace mezi jednotlivymi dvéma uzly na
internetu (napf. mezi klientem a serverem) je fedena protokolem IP - kazdy z uzIG ma pridélenou IP adresu, kterd jej jednoznac¢né identifikuje
(pokud neni z privatniho rozsahu, ale to je GpIné& jiny problém pro samostatny traktat) a umozni pomoci smérovacli mezi ob&ma uzly dorucovat
data z jednoho uzlu na druhy a naopak.

IP adresa je vhodny strojovy identifikator, ale nikoliv vhodny identifikator pro pouziti clovékem. Ctyfi Cisla oddélena teckou (IPv4) nebo osm skupin
Ctyr hexadecimalnich Cislic (IPv6) neni snadné k zapamatovani - ¢lovék si mnohem Iépe zapamatuje jméno (linuxexpres.cz) nez hromadu dislic
(91.214.192.101). Sluzba DNS zajistuje pfevod jmen na IP adresy (a do jisté miry ,naopak").

Stromovy charakter
Jmenny systém DNS ma charakter stromu. Kofenem tohoto stromu je tzv. kofenova doména, kterd se vyjadfuje teckou. Pod kofenovou doménou
jsou tzv. TLD, top-level domény, které se déli na generické (com, org, net atd.), statni (cz, pl, co.uk, us atd.) a infrastrukturni (arpa). Pridélovani
TLD jednotlivym spravclim ma na starosti ICANN. Spréavci TLD pak, zpravidla za poplatek, umoziuji registraci domén druhého (nékdy i dal$iho)
fadu. Domény druhého Fadu pak patfi pod danou TLD. Zapis jednotlivych Grovni DNS jmen se provadi zprava doleva, tzn. mate-li doménu druhého

fadu "linuxexpres" a TLD "cz", zapis bude vypadat takto:

linuxexpres.cz.
Tecka na konci (tedy kofenova doména) se bézné neuvadi, ale je soucasti protokolu DNS, a pokud budete spravovat vlastni DNS server, v jeho
konfiguraci ji uvadét budete. Pro lepsi ilustraci se mdzete podivat na obrézek znazorfiujici stromovy charakter jmenného systému DNS:

kofenova doména

[cZ] [eu [net Lo
J

doména 2. fadu

|
linuxexpres
=XP

doména 3. radu

www
Ilustrace stromového charakteru jmennych prostori DNS

Pokud si zaregistrujete doménu druhého fadu, budete si moci vytvaret dalsi subdomény, tj. domény tfetiho fadu, domény ctvrtého radu atd.,
napf.:
www.linuxexpres.cz
server.example.org
my.server.example.org
Registrace domén probiha pres tzv. registratory. Ti za vas vyfidi nejenom registraci dané domény, ale také zpravidla umoznuji vytvorit a spravovat
vasi doménu na jejich DNS serverech. Déje se tak obvykle pfes webové rozhrani. Mlzete si samoziejmé vytvorit vlastni DNS server a svoje
domény spravovat na ném (jak, to se dozvite v dalsich dilech serialu).
Protokol DNS
Z technického hlediska bézi DNS nejast&ji na UDP, ale mlZe pouzivat i TCP. UDP je pouzivéno kvili rychlosti - jak mozna vite, nez mohou pres
TCP proudit néjaka data, musi dojit k vytvoFeni spojeni, k ¢emuz jsou potfeba tfi pakety, a pak je teprve mozné vznést DNS dotaz. UDP je v tomto
pripadé rychlejsi, na DNS dotaz staci jediny paket.
Pro diagnostiku a studium DNS doporucuji nastroj dig, ktery se ukryva v bali¢ku dnsutils. Na Debianu jej nainstalujete takto:
aptitude install dnsutils
Zakladni DNS dotaz mlzZete provést takto:
dig example.org

; <<>> DiG 9.9.1-P1 <<>> example.org
;3 global options: +cmd
;7 Got answer:
;7 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 10873
;3 flags: qr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096
;; QUESTION SECTION:

;example.org. IN A

;» ANSWER SECTION:
172800 IN A 192.0.43.10

example.org.
;7 AUTHORITY SECTION:
example.org. 172800 IN NS b.iana-servers.net.
example.org. 172800 IN NS a.iana-servers.net.

;3 Query time: 879 msec
;7 SERVER: 10.0.1.254#53(10.0.1.254)
;7 WHEN: Tue Jul 24 17:08:10 2012
;; MSG SIZE rcvd: 104
V tomto vypisu vidite dotaz (question section), odpovéd’ (answer section) a autoritativni servery pro dany dotaz. VSimnéte si tecky za kazdym
doménovym jménem (koFenova doména).
DNS dotazy maji charakter otazka-odpovéd, nicméné je tfeba tusit, koho se musite zeptat, jakou odpovéd vam poskytne a co s ni budete dale
délat. Vice viz dale.
Hierarchie DNS serveri
Zadali jste jednoduchy DNS dotaz a pfi$la vdm odpovéd. Jakym zplsobem ale byla ziskdna? DNS je hierarchicky systém, tzn. neexistuje jeden
server, kterého byste se na cokoliv zeptali, a on by znal odpovéd. DNS serverd je fada a kazdy z nich obsahuje jiné informace. Na pocatku
hierarchie DNS stoji tzv. root servery. Ty obsahuji informaci o kofenové doméné a tusi, kde jsou autoritativni servery jednotlivych TLD. Nic vic
netusi. Autoritativni servery jednotlivych TLD obsahuji informace o autoritativnich serverech jednotlivych domén druhého Fadu.
Uvazte doménové jméno wikipedia.org. Abyste toto jméno preloZili na IP adresu, musite se nejprve zeptat nékterého z kofenovych serverl. Jak
zjistite jeho IP adresu? Nijak — seznam kofenovych serverll v podobé jednotlivych IP adres musite mit nékde uloZeny.

Kofenovy server sice netusi, jakou IP adresu ma wikipedia.org, ale poskytne vdm seznam autoritativnich serverl pro danou TLD, tedy org. Tyto
servery spravuje majitel dané TLD. Vy si néktery z nich vyberete a dotazete se ho na wikipedia.org. Konkrétni IP adresu sice zpravidla védét
nebude, ale d4 vdm opét seznam autoritativnich serverd, tentokrat ale autoritativnich pro doménu wikipedia.org. Vy si opét vyberete nékterého z
nich, a ten vdm konecné rekne, Ze pod jménem wikipedia.org se skryva pocitac208.80.152.201.

Kdybyste si to chtéli vyzkouset, vyberte si néjaky kofenovy server (seznam najdete tfeba na Wikipedii) a néjakou doménu, kterou chcete prelozit
(napf. wikipedia.org) a provedte:

dig wikipedia.org @korenovy_server
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;7 AUTHORITY SECTION:
org. 172800 IN NS a0.org.afilias-nst.info.
;7 ADDITIONAL SECTION:
a0.org.afilias-nst.info. 172800 IN AAAA 2001:500:e::1
a0.org.afilias-nst.info. 172800 IN A 199.19.56.1
Vypis je zkraceny, nicméné vidite, Ze koFenovy server na dany dotaz odpovédél seznamem autoritativnich server(l pro top-level doménu org.
PFiloZil také A a AAAA zéznamy danych DNS server(l. Jeden z nich si vyberte a dotaz opakuijte:
dig wikipedia.org @199.19.56.1

;3 AUTHORITY SECTION:
wikipedia.org. 86400 1IN NS nsl.wikimedia.org.
;; ADDITIONAL SECTION:
ns0.wikimedia.org. 86400 1IN A 208.80.152.130
Ani zde se nedockate pfimé odpovédi, nicméné nyni uz vite, které DNS servery spravuji doménuwikipedia.org. Néktery z nich si vyberte a dotaz
opakujte:
dig wikipedia.org @208.80.152.130

;7 ANSWER SECTION:
wikipedia.org. 3600 IN A 208.80.152.201
A je hotovo, vratil se vdm A zdznam pro wikipedia.org ukazujici na IP adresu 208.80.152.201.
Typy DNS zaznami a zény
Zbna je ¢ast doménového jména, jehoZ sprava byla nékomu svérena. Vy se asi nej¢astéji setkate s doménou druhého fadu, napf. example.org.
Zbna obsahuje jednotlivé DNS zaznamy (resource records). Tyto zéznamy mohou byt rlizného typu. Nejéast&jsi je A zéznam, ktery mapuje jméno
(napf. example.org) na konkrétni IPv4 adresu. Pro mapovani jména na IPv6 adresu slouzi AAAA zaznam. Ptate-li se tedy na IP adresu
jména example.org, ptate se vlastné na A zaznam. Doména mdze také obsahovat zdznam typu MX (mail exchange), ktery oznaduje jednotlivé
postovni servery pro danou doménu a jejich priority. Casty je také zaznam typu CNAME, coZ je v podstaté alias mapujici jméno na jméno tzn.
napf. core.example.orgmiZe byt aliasem pro www.example.org. DileZity je také zdznam typu NS, kterym mizete delegovat subdoménu na jiny
DNS server. Kofenové servery obsahuji vyhradné zaznamy typu NS pro jednotlivé TLD.
DNS resolver a kesovani
Pokud chcete vyfesit DNS dotaz, sami vite, Ze se piimo nemusite ptat korenovych DNS server( a fesit, koho se mate ptat dal. Prosté zadate jméno
tfeba do prohliZzece a vas pocita¢ DNS dotaz vyresi a spoji se s danym serverem. Jak jej ale vyresi? Operacni systémy maji jednu vestavénou
funkénost pro Feseni DNS dotazd, fika se ji resolver. Resolver se v GNU/Linuxu nastavuje v konfiguracnim souboru /etc/resolv.conf. Tento soubor
obsahuje seznam DNS serverd, kterych se bude resolver ptat. Tyto servery vam obvykle pridéli ISP, ale mdZete vyuzit i nékteré verejné dostupné
DNS servery (nebo si zfidit vlastni, ale o tom az nékdy pFisté). Tento soubor obvykle vypada néjak takto:
nameserver 1.2.3.4
nameserver 4.3.2.1
Dobrd. Takze zadate do prohlize¢e néjaké jméno. Prohlize¢ se zeptd resolveru. Resolver se nejprve podiva do své vlastni kese, jestli tam to jméno
uZz nema. Pokud ano, vrati ho prohlizeéi a proces je ukon&en. Pokud ne, zeptd se n&kterého z DNS server{ specifikovanych v /etc/resolv.conf. Ten
se také nejprve podiva do vlastni keSe a vyhledava pouze informace, které v kesi nema. Resolveru nakonec pfijde odpovéd, kterou pfeda procesu,
jenz se ptal, a zaznam si ulozi do své kese pro pfipadnou budouci potfebu.
VSechny DNS zdznamy maji ¢asové omezenou platnost, ktera Fidi, jak dlouho si maji keSovaci DNS servery a resolver informace ponechat. Po
uplynuti této doby se zaznam z kese vymaze.
Typy DNS serverti
DNS servery se daji ¢lenit dle rlznych kritérii. VySe jsem nékolikrat pouZil pojem ,autoritativni DNS server". Timto pojmem je oznacovan server,
ktery obsahuje ptivodni informace o dané zéné (informace z prvni ruky). Pokud se zeptéte keSovaciho DNS serveru, jsou to informace z druhé
ruky. Autoritativni servery spravuje majitel dané zony.
V redukovanych vypisech vyse to asi nebylo patrné, ale pokud si n&jaké dotazy budete zkouset, zjistite, Ze autoritativnich DNS server( je vzdy
vice. Je to redundance pro pfipad, Ze by néktery selhal. Jeden z nich je vZdy primarni a ostatni sekundarni. Sekundarni prebiraji informace z
primarnich.
Tim bych tento dil ukondil. V dalSich se budeme problematikou DNS zabyvat hloubé&ji.
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Sprava linuxového serveru: DNS a DHCP server dnsmasq
Tento dil pokracuje v problematice DNS, v&nuje se rekurzivnim dotazlim, PTR zdznamlm a DNSSEC. Pfedstavuje také server dnsmasq, ktery
poslouzi jako na zdroje nenaroc¢ny a snadno konfigurovatelny keSovaci DNS a DHCP server.
Rekurzivni dotazy
Vétdina z vas bude jisté tusit (zejména po precteni predchoziho dilu), ze pomoci DNS mizete ziskat ke jménu (napF. wikipedia.org) konkrétni IP
adresu (napf. 208.80.152.201). DNS ale také podporuje ,,obracené", rekurzivni dotazy, tedy takové dotazy, které vam vrati jméno ke konkrétni IP
adrese. Vyuzivaji se k tomu zédznamy typu PTR a specidlni doména in-addr.arpa pro IPv4, ip6.arpa pro IPv6.
Zkuste si to na né&jakém prikladu. MiZete vyuZit nastroj dig, ktery byl pfedstaven v minulém dile. Nejprve ziskejte IP adresu k né&jakému jménu
(tedy A zdznam), tfeba wikipedia.org:
dig wikipedia.org

;3 QUESTION SECTION:
;wikipedia.org. IN A

;7 ANSWER SECTION:
wikipedia.org. 3516 IN A 208.80.152.201
Chcete-li provést rekurzivni DNS dotaz pomoci nastroje dig, pouZijte volbu -x, takto:
dig -x 208.80.152.201

;7 QUESTION SECTION:
;201.152.80.208.in-addr.arpa. IN PTR

;7 ANSWER SECTION:
201.152.80.208.in-addr.arpa. 3361 IN PTR  wikipedia-Ib.pmtpa.wikimedia.org.

Z odpovédi na tento dotaz by mélo byt jasné, jak je vlastné rekurzivni dotaz realizovan. Hleda se zdznam typu PTR ke jménu 201.152.80.208.in-
addr.arpa, pricemz toto jméno obsahuje Ciselnou reprezentaci IP adresy, ovéem jednotlivé oktety jsou uvedeny v opa¢ném poradi. Jak vite, systém
DNS je tvoren stromovou strukturou, kterd ma pocatek na konci (top-level doména), a pak se dale vétvi do domén druhého, tfetiho a dalsich Fada.

Kazda vétev nebo ,podvétev" tohoto stromu pak miZe byt delegovéna jinému subjektu.

Jak je patrné z piikladu vyse, PTR zdznamy nemusi mit stejnou hodnotu jako A zdznamy. Dluzno dodat, ze PTR zdznam{ pro jednu IP adresu mize

byt vice, nicméné neni to obvyklé, ¢asto z obav, Ze nebude spravné fungovat software ocekavajici pouze jedno jméno na rekurzivni dotaz.

PTR zdznamy jsou dlleZité zejména v oblasti posty, jelikoZ nékteré postovni servery predpokladaji a ocekavaji shodu A zdznamu s PTR zadznamem.
Pokud se zadznamy shodovat nebudou, posta mize byt odmitnuta, klasifikovdna jako spam nebo se zvys$i skére nastrojl typu spamassassin.
PTR zdznamy obvykle nastavujete u svého ISP, ktery vam bud’ deleguje danou DNS vétev na vas vlastni DNS server, nebo vam nastavi PTR

zdznamy na svém.
Dnsmasq: Jednoduchy DNS server

Dnsmasq je vynikajici nastroj, pokud potiebujete rychle nasadit kesujici DNS (anebo také DHCP) server pro malou sit (dle webu projektu zvlada i

tisic klientd). Dnsmasq neni resolver, tzn. neprovadi vyhledavéni nezndmych domén sam, nybrZ jen predava dotazy mistnim DNS resolverm

(viz /etc/resolv.conf). Vyiedené dotazy keduje, coz snizuje zatéZ hlavnich DNS resolverd a také mirné zvysuje vykon. Mizete samoziejmé pridavat

vlastni DNS zdznamy pro mistni nebo specialni domény.

Dnsmasq umi fungovat také jako jednoduchy DHCP server, IP adresy mizete prid&lovat staticky nebo dynamicky. Jeho piednosti je nenaro¢nost na

pamét a na konfiguraci.
Instalaci nastroje dnsmasq provedete v Debianu klasickym zplsobem, instalaci pFisludného bali¢ku z oficidlnich repozitaid:
aptitude install dnsmasq
Konfigurace
Hlavnim konfiguraénim souborem je /etc/dnsmasq.conf. Tento konfiguracni soubor je bohaté komentovany, takZe neni problém dnsmasq rychle
nastavit podle vasich predstav. Prvni véc, kterou byste méli upravit, je specifikace rozhrani, kde m& dnsmasq naslouchat. Z bezpecnostnich dtivodd
se nehodi, aby byl dostupny z internetu (ve vychozim stavu nasloucha na vsech rozhranich):
interface=eth1
Rozhrani mizete specifikovat vice:
interface=eth2
interface=eth3
DNS
Kedovani DNS a forwarding funguji automaticky, k tomu neni tieba nic nastavovat. Mlzete se sami presv&dgit tim, ze se zeptate na n&jakou
doménu :
dig www.wikipedia.org @127.0.0.1
Dnsmasq vyuziva vase resolvery (viz /etc/resolv.conf) a odpovédi kesuje. Integruje také informace z/etc/hosts, coz velmi usnadfiuje pojmenovani
mistnich pocitacl — odpada nutnost tvorit zénovy soubor. Naptiklad, pokud do /etc/hosts vioZite zaznam:
10.0.1.15 kremilek.local
...mUZete se po restartu programu dnsmasq rovnou presvéddit, ze od néj dostanete spravnou odpovéd (tedy, spravnou dle /etc/hosts):
dig @127.0.0.1 kremilek.local

:: ANSWER SECTION:
kremilek.local. 10800 IN A 10.0.1.15
Vychozi hodnota pro velikost kede je sto padesat zaznami, coZ neni mnoho. Chcete-li keSovat vice zdznamd, specifikujte prislu$nou hodnotu v
direktivé cache-size:
cache-size=500
Vlastni DNS zdznamy mdzete vkladat nejenom do /etc/hosts, ale také do konfigurace samotné:
host-record=laptop,laptop.local,10.0.1.60,1234::100
Vyse uvedena fadka vytvofi A zdznam pro jména laptop a laptop.local s IP adresou 10.0.1.60 a AAAA (IPv6) zdznam s IPv6 adresou 1234::100.
Potiebujete-li vloZit vlastni MX zéznam, mlzZete pouZit mx-host:
mx-host=example.org,postovniserver.local, 10
VysSe uvedeny fadek nastavi MX zaznam pro doménu example.org o vaze 10 s postovnim serverempostovniserver.local.
Podobnym zplisobem mtizete vytvaret i PTR nebo SRV zédznamy. Vice viz manudlové strdnka a komentéare v konfiguraénim souboru. Po Gpravé
konfigurace je tfeba dnsmasq restartovat:
service dnsmasq restart
DHCP
Funkci DHCP serveru ma dnsmasq ve vychozim stavu vypnutou. Pro jeji zprovoznéni postaci specifikovat rozsah adres pro DHCP:
dhcp-range=10.0.1.50,10.0.1.150,12h
Tato fadka nastavi dynamické pridélovani adres v rozsahu 10.0.1.50 az 10.0.1.150, pri¢emz pridélena IP adresa bude ,pronajata" dvanact hodin.
Podobné jako v piipadé direktivy interface mizete dhcp-rangespecifikovat vicekrat, pokazdé pro jiny rozsah:
dhcp-range=10.0.1.50,10.0.1.150,12h
dhcp-range=10.0.5.10,10.0.5.50,12h
IP adresy mizete specifikovat i staticky, pro konkrétni MAC sitové karty:
dhcp-host=11:22:33:44:55:66,10.10.10.10
Tato Fadka pridéli MAC adrese 11:22:33:44:55:66 IP adresu 10.10.10.10.
Konkrétni rozsahy mizete ptidélovat i konkrétnim sifovym rozhranim:
dhcp-range=eth1,10.0.1.50,10.0.1.150,12h
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dhcp-range=eth2,10.0.5.10,10.0.5.50,12h
Potiebujete-li specifikovat n&které dalsi volby jako router apod., miZete pouZit dhcp-option:
dhcp-option=option:router,10.10.10.10
dhcp-option=option:ntp-server,10.10.10.20,10.10.10.30
Vyse uvedena radka sdéli DHCP klientdim, Ze router je na adrese 10.10.10.10 a NTP servery jsou na10.10.10.20 a 10.10.10.30. Dalsi priklady
naleznete v konfiguracnim souboru a v manualu.
DNSSEC
DNS je velmi stary protokol, ktery nebyl navrzen s ohledem na bezpecnost (coZz samoziejmé neplati jen o DNS). Existuje moznost podvrzeni DNS
zdznam{, které neni mozné spolehlivé zabranit, coz otevird prostor pro zndmy man-in-the-middle Gtok. Podafi-li se Gtoénikovi podvrhnout odpovéd’
na vas DNS dotaz, dojde k ,otraveni* vasi DNS kese podvrzenym zaznamem (proto se tyto Utoky oznacuji jako DNS cache poisoning). Snad
nemusim zdlrazfovat, jaké dlsledky mlZe mit podvrzeni DNS zaznam{ - misto komunikace se svou bankou miZete komunikovat s Gtoénikem,
ktery pak mliZe zautocit pfimo na vade bankovni konto.
Obranou vi¢i t&mto Gtokdm je DNSSEC, co? je systém, ktery DNS zaznamy digitélné podepisuje (pouZiva se asymetrické Sifrovani), a DNS
resolvery podpisy kontroluji. Digitalni podpisy maji svou hierarchii (tzv.chain of trust model), kterd zacinad u kofenové zény (pocatecni bod
hierarchie se oznaduje jako ,trust anchor", kotva dlivéry - jeji podpis byste méli peclivé ovéfit, jelikoz s jeho dlvéryhodnosti stoji a pada
divéryhodnost celého ové&fovani). Tento systém je pomérné komplexni a komplikovany - vice o principech fungovéni DNSSEC se dozvite v
odkazech pod ¢lankem.

DNSSEC je tfeba implementovat na strané resolvujicich DNS serverd, které vyuzivate. Nepodporuje-li tedy vas ISP DNSSEC, miZete si postavit
vlastni resolver se zprovoznénym DNSSECem. Zda vas ISP pouzivda DNSSEC (resp. zda vami pouZité resolvujici DNS servery pouzivaji DNSSEC),
zjistite dotazem na Spatné podepsanou doménu, kterou je napf. rhybar.cz:
dig www.rhybar.cz

;; Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56068

;7 QUESTION SECTION:
;www.rhybar.cz. IN A

;; ANSWER SECTION:
www.rhybar.cz. 504 IN A 217.31.205.51
Pokud vam na tento dotaz vrati server bezchybnou odpovéd’ (status: NOERROR), pak DNSSEC implementovany nema a vy jste zranitelni. Dostane-
li se vam odpovédi se statusem SERVFAIL:
dig www.rhybar.cz

;7 Got answer:
;7 ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 18561
;; flags: gr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
:; QUESTION SECTION:
;www.rhybar.cz. IN A
...pak je véechno v poradku a DNSSEC je aktivni. Jednoduchy test pfimo z webového prohlize¢e mizete realizovat tfeba na strénce www.dnssec.cz.
Jak si postavit vlastni resolvujici a DNSSEC validujici server, se dozvite v pFistim dile.
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Sprava linuxového serveru: Unbound a Bind
Tento dil se vénuje stavbé vlastniho DNS serveru, konkrétné pak rekurzivniho a DNSSEC validujiciho serveru Unbound, a také vicelcelového
serveru Bind.

Jak uZ bylo Feéeno dfive, rizné DNS servery realizuji riznou funk&nost. V zésadé existuji dva zakladni typy, rekurzivni a autoritativni. Rekurzivni
DNS servery realizuji pro své klienty vyhledavani v DNS stromu a poskytuji jim odpovédi na jejich dotazy. Servery tohoto typu vam byvaji
poskytovany vasim ISP. Rekurzivni DNS servery provadéji také keSovani odpovédi na dotazy.

Kromé& rekurzivnich serverll existuji také tzv. autoritativni DNS servery, co? jsou servery, které publikuji DNS zaznamy ur¢ité &asti DNS stromu,
jejiz sprava jim byla pridélena. Kupfikladu, pokud byste si zaregistrovali doménu example.org, méli byste kontrolu nad tim, které DNS servery
budou obsahovat jeji autoritativni informace. Na tyto DNS servery by se pak obracely rekurzivni DNS servery, které od nich ziskaji odpovéd na DNS
dotazy tykajici se domény example.org a jejich subdomén.

RGzné DNS servery realizuji riznou funkénost. Server dnsmasgq, probrany v minulém dile, je ve své podstaté pouze kesujici DNS server, ktery
nevytizuje dotazy, pouze je preposila (forwarduje) definovanym rekurzivnim DNS serverim. Unbound je priméarné rekurzivni a kesujici DNS server,
i kdyz do jisté miry se da pouzit i jako autoritativni server. Bind je univerzalni DNS server schopny fungovat jako rekurzor i jako autoritativni
server. Jedna se o nejznaméjéi DNS server viibec. Jsou i &isté autoritativni servery, které neumi pracovat jako rekurzory a zaméfuji se pouze na
publikovani autoritativnich DNS informaci. Piikladem mdzZe byt KnotDNS, server z dilen CZ.NIC.

PFipominam, Ze vychozi port pro sluzbu DNS je 53 a komunikace m{zZe probihat jak pres UDP, tak pres TCP.

Unbound
Unbound je predevsim rekurzivni a keSujici DNS server. Je schopen provadét DNSSEC validaci, ale neprovadi ji ve vychozim stavu (alespon v
Debianu). Problematikou DNSSEC se zabyval minuly dil serialu.

Instalaci serveru Unbound realizujete velmi jednoduse:
aptitude install unbound
Po instalaci se server rovnou rozb&hne a zaé¢ne fungovat. Jeho funkénost si mdzete snadno ovéfit:

dig @localhost example.org
DNSSEC
Jako prvni by bylo dobré zapnout DNSSEC validaci. K tomu potfebujete do hlavniho konfigura¢niho souboru /etc/unbound/unbound.conf pfidat
informace o souboru obsahujicim kli¢ kofenové zény (fungujici jako ,trust anchor®, tedy ,kotva divéry"):
auto-trust-anchor-file: "/etc/unbound/root.key"

Tento soubor vSak ve vychozi instalaci neexistuje a je tfeba jej vytvorit. Za timto icelem je nutné si prislusny kli¢ opatfit a ovéFit. Opatfit si jej
mdZete staZenim nasledujiciho souboru:
https://data.iana.org/root-anchors/root-anchors.xml
Jedna se o XML soubor s potfebnymi hodnotami. Tyto hodnoty vloZte do souboru /etc/unbound/root.keydo jediné radky, a to dle nasledujiciho
klice:

. IN DS <KeyTag> <Algorithm> <DigestType> <Digest>
Vysledek mize vypadat néjak takto:

.IN DS 19036 8 2 49AAC11D7B6F6446702E54A1607371607A1A41855200FD2CE1CDDE32F24E8FB5
Po ulozeni souboru Unbound restartujte:
service unbound restart
Nasledné zkontrolujte, ze DNSSEC validace funguje, napr. takto:
dig +dnssec org @localhost
Je-li DNSSEC aktivni, méli byste vidét pfiznak ,AD" v odpovédi:

;3 flags: qr rd ra ad; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: 1
Prizptisobeni nastaveni Unboundu
Jak je z postupu vys$e patrné, soubor s konfiguraci Unboundu je /etc/unbound/unbound.conf. Tento soubor je bohaté komentovany, doporucuji si
jej tedy projit a upravit podle vasich potfeb. Zakladni dvé véci pro Upravu jsou v prvni fadé rozhrani a IP adresy, na kterych Unbound posloucha
(ve vychozim stavu nasloucha pouze na lokdlni smycce, tedy nikoliv na siti), a ve druhé fadeé je to Fizeni pfistupu, tj. kdo ma pravo na vyfizovani
DNS dotazd.

Specifikace rozhrani, popfipadé IP adres, na kterych Unbound naslouchd, se realizuje takto:
interface: 1.2.3.4
interface: 1.2.3.4@5000
interface: 0.0.0.0
interface: ::0
Prvni Fadka zajisti, ze Unbound bude naslouchat na IP adrese 1.2.3.4 na standardnim portu. Druha fadka ukazuje, jak byste Unboundu sdélili, aby
naslouchal na nestandardnim portu (v tomto pfipadé portu 5000). Teti Fadka zajisti, ze Unbound bude naslouchat na viech IPv4 rozhranich a
adresach. Ctvrta pak provede totéz, ale v ramci protokolu IPv6.
Druhou podstatnou oblasti je Fizeni pfistupu. Ve vychozim stavu je totiz veskery pfistup zakazan, kromé mistni smycky (localhostu).
access-control: 10.0.1.15 refuse
access-control: 10.0.1.0/24 allow
Syntaxe je zde na prvni pohled jasné patrnd - v prvni fadce se zamitd pristup pocitaci 10.0.1.15, druha rfadka pak povoluje pfistup ze
sité 10.0.1.0/24.
Unbound umozfiuje i tvorbu mistnich zén, popfipadé Gpravu odpovédi na specifické dotazy. Mistni zénu mdzete snadno a rychle vytvorit takto:
local-zone: "local." static
local-data: "typhoon.local. IN A 10.0.1.27"
Prvni fadek definuje doménu ,local®, druhy pak vytvari A zdznam pro pocita¢ 10.0.1.27 se jménemtyphoon.local.
Nastaveni Unboundu jako vychoziho rekurzoru pro server
Méate-li funkéni rekurzivni DNS server, mizete pro pfisludny poéitad zajistit, aby DNS dotazy vyfizoval pfimo mistni rekurzor (na misto DNS serverd
poskytovatele). To zajistite Upravou /etc/resolv.conf a vlozenim nasledujiciho zdznamu na prvni Fadek:
nameserver 127.0.0.1
Tato Uprava zajisti, Ze se bézici aplikace budou ptat nejprve mistniho DNS serveru, ktery bude odpovidat rychleji nez servery vaseho ISP.
Nevyradite-li ostatni zdznamy v resolv.conf, zajistite tak ,fallback® na n&ktery z dalich server(, pokud bude vé4$ mistni DNS server mimo provoz
Bind
Bind je univerzalni DNS server, umi pracovat jako rekurzor a vyfizovat DNS dotazy (podpora DNSSEC je samozifejmosti), ale umi pracovat také
jako autoritativni server.
Jeho instalaci provedete opét velmi jednoduse:
aptitude install bind9
Po instalaci se Bind rozbéhne a zacne fungovat jako rekurzivni DNS server, coz si opét mizete snadno ovéFit:
dig @localhost example.org
DNSSEC
Zakladem je opét opatfit si kli¢ ke kofenové zéné. Tento kli¢ mizete ziskat DNS dotazem:
dig . dnskey

. 172758 IN DNSKEY 256 3 8 AWEA
AbW4qUZUxSRqUntM9uOpvmkqRB9Z+WRPghllsekdgp8ksT5bwRBE3xwVW1Ip
JgVYGVFGgLIutrGyZDIVLQX+tu+qge6HIbA8XRZsL2aA6e4MZeD4TOUIIH/c
Vlof3y4gFibjwzuuondVku9ia2MSRYnrBIl+LMSRftBkVa40vS +dij
. 172758 IN DNSKEY 257 3 8 AWEA
AagAIKIVZrpC6la7gEzahOR+9W29euxhJhVVLOyQbSEW008gcCjFFVQUTf6vV
58fLjwBd0OYIOEzrAcQgBGCzh/RStIoO8g0NfnfL2MTIRkxoXbfDaUeVPQuUYE
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hg37NZWAJQ9VnMVDxP/VHL496M/QZxkjf5/Efucp2gaDX6RS6CXpoY68LsvP
VjR0ZSwzz1apAzvN9dIzEheX7ICIBBtuA6G3LQpzW5h0OA2hzCTM;IPI8LbgF
6dsV6DoBQzgul0sGIcGOYI70yQdXfZ57relSQageu+ipAdTTI25AsRTAoub8
ONGcLmgrAmRLKBP1dfwhYB4N7knNnulg QxA+Uk1ihz0=
Ve vypisu budou patrné dva klie, vy chcete ten delsi (257). Kli¢ a hodnoty prevedte do nasledujici podoby:
managed-keys {

"." initial-key 257 3 8
"AWEAAagAIKIVZrpC6la7gEzahOR+9W29euxhJhVVLOyQbSEWO008gcCjF
FVQUTf6v58fLjwBdOYIOEzrAcQqBGCzh/RStIoO8g0ONfnfL2MTIRkxoX
bfDaUeVPQuYEhg37NZWAIQ9VnMVDxP/VHL496M/QZxkjf5/Efucp2gaD
X6RS6CXpoY68LsvPVjR0ZSwzz1apAzvN9dIzEheX7ICIBBtuA6G3LQpz
W5h0A2hzCTMjIPI8LbqF6dsV6DoBQzgul0sGIcGOYI70yQdXfZ57relS
Qageu+ipAdTTI25AsRTAoub80ONGcLmgrAmRLKBP1dfwhYB4N7knNnulg
QxA+Uk1lihz0=";

I
A tu vlozte tfeba do souboru /etc/bind/named.conf.managed. Nasledné vlozte potfebnou include direktivu do/etc/bind/named.conf:
include "/etc/bind/named.conf.managed";
Toto samo o sobé by mélo stacit (DNSSEC validace je povolend, ale fungovat zacne teprve po vySe uvedené operaci). Bind tedy restartujte:
service bind9 restart
A nasledné pouzijte stejny postup uvedeny vyse pro ovéreni, Ze DNSSEC validace funguje.
Pozor! Opét zde plati, Ze vy3e uvedeny kli¢ si musite v kazdém pFipadé néjakym zplsobem ovéfit, protoZe na ném stoji celd bezpe&nost ovérovani
DNSSEC
Prizplisobeni nastaveni Bindu
Bind se umi chovat Uplné stejné jako dnsmasgq, tedy jako forwardujici (pfeposila dotazy na jiny server) a kesujici DNS server. Chcete-li ho takto
nastavit, vloZte do /etc/bind/named.conf.options, mezi sloZzené zavorky direktivy options, nasledujici fradky (servery, které se maji dotazovat, se
specifikuji v proménnéforwarders):
forward only;
forwarders { 1.2.3.4; 4.3.2.1;};
Nastaveni sitovych rozhrani, kde ma Bind naslouchat, se realizuje nasledovné (stejny soubor, stejné umisténi jako v pFikladu vyse):
listen-on-v6 { any; };
listen-on { 127.0.0.1; 10.0.1.254; };

Prvni Fadka specifikuje naslouchani na IPv6 adresach. Kli¢ové slovo any zajisti, Ze se bude naslouchat na vSech. Druha fadka Fidi naslouchani na
IPv4, kde jsou specifikovany v tomto pripadé dvé adresy, adresa mistni smycky (localhostu) a privatni adresa 10.0.1.254.
allow-query { 10.0.1.0/24; };

Proménna allow-query definuje, kdo se smi serveru dotazovat. V tomto pfikladu se serveru smi dotazovat sit 10.0.1.0/24.
allow-recursion { 10.0.1.0/24; };

Tato proménna definuje, kdo smi pokladat rekurzivni dotazy. Syntax je totozna jako u allow-querry.

Pokud nechcete provozovat rekurzivni DNS server, rekurzi jako takovou je mozné vypnout:
recursion no;

Tim bych pro tentokrat skon¢il. Pii§t& bude osvétlena problematika tvorby zén a zénovych soubord.
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Sprava linuxového serveru: Bind v roli autoritativniho serveru
Dne3ni dil popisuje spravu domén na vlastnim DNS serveru, tedy tvorbu autoritativniho DNS serveru a tvorbu zénovych soubord.
Na Uvod predpokladam, Ze mate nainstalovany DNS server Bind (bali¢ek bind9 v Debianu). Stejné tak predpokladam, Ze jste si
prodli poslednich par dild, které se vénuji problematice DNS serverd.
Jak bylo fe¢eno minule, Bind umi zastat jak roli resolvujiciho DNS serveru, ktery za klienty vyfizuje libovolné DNS Zadosti, tak roli autoritativniho
serveru, ktery vraci autoritativni Udaje o ¢astech DNS stromu, jeZ jsou mu delegovany.

Pokud si zaregistrujete doménu, mizete registratorovi sdélit, jaké jsou vade autoritativni servery, a mit DNS informace spojené s pFislunou
doménou (nebo se véemi vasimi doménami) na vlastnich DNS serverech. Servery jsou potfeba alespor dva, jeden primarni a jeden sekundarni.
Primarni poskytuje vzdy aktudlni autoritativni informace, sekundarni prebird ve specifikovanych intervalech data z primarniho serveru a kesuje je.
Pokud primarni server vypadne, budou se klienti dotazovat sekundarniho, dokud platnost jeho dat nevyprsi.

DNS servery predstavuji sou¢ast klicové infrastruktury, a jako takové by mé&ly byt maximalné spolehlivé. Vypadek obou DNS serverd povede k
nemoznosti klientd prevadét vae domény na IP adresy. I kdy# budou v takové situaci vase servery bé&Zet, klienti se na né nedostanou. Pokud
budete provozovat vlastni DNS servery, méli byste je provozovat na spolehlivych strojich u spolehlivych poskytovatelll. Idedln& by to mély byt
servery ve dvou riznych datacentrech (jinak hrozi, e vypadek konektivity datacentra zrusi oba vase DNS servery naraz).

Priklad z6nového souboru
Vytvorte soubor nékde v GloZisti konfigurace pro Bind, tedy napf. /etc/bind/db.example.cz, ktery poslouZi k uloZeni zéznam{ o dané zéné&. Priklad
mdZe vypadat tfeba takto:
$TTL  3h ; default expiration time

@ IN SOA nsl.example.cz. spravce.example.cz. (
20120820 ; serial
4h ; slave refresh
2h ; slave retry interval
2w ; slave data expiration

1h) ; maximum caching time when lookups fail
@ IN NS nsl.example.cz.
@ IN NS ns2.example.cz.

example.cz. IN MX 10 mujmailserverl.cz.
example.cz. IN MX 20 mujmailserver2.cz.
example.cz. IN A 1.2.3.5

nsl IN A 1.2.3.4
ns2 IN A 1.2.3.3
WWW IN CNAME example.cz.
subdomenal IN A 1.2.3.4
subdomena?2 IN CNAME example.cz.

Jak je patrno, neni to GpIné& prochazka riZovym sadem, ale neni to zase piili§ slozité. Vezmé&me to jedno po druhém:
®  $TTL 3h - nastavi dobu existence (time-to-live, TTL) vSech zdznam{, které nemaji definovanou TTL nékde jinde v zénovém souboru

® IN SOA - definuje SOA zdznam (Start of Authority), ktery obsahuje zakladni informace o doméné (viz dale) - tento zdznam musi zénovy
soubor bezpodminecné obsahovat

(] nsl.example.cz. spravce.example.cz. - prvni idaj ve specifikaci SOA zaznamu nalezi DNS serveru obsahujicimu autoritativni
informace o dané zéné&, druhy pak e-mailu spravce zony (vSimnéte si teCky misto zavinace)
. 20120820 - prvni ¢islo u SOA zaznamu udava sériové Cislo zdnového souboru - pFi jakékoliv zméné zénového souboru musi byt
povyseno; ¢asto se bere (jak je naznaceno v tomto ptipadé) numericka reprezentace aktualniho data, ale mdZete pouZivat jakékoliv
éislo - jen jej nezapomerite pfi Upravach povysSovat
®  4h - druhy Udaj u SOA zdznamu udava dobu, za kterou si sekundarni (slave) server stahne data z primarniho (master) serveru — v
tomto pfipadé to jsou 4 hodiny (tzn. sekundarni server si stdhne data kazdé Ctyfi hodiny)

(] 2h - treti Gdaj u SOA zdznamu udava dobu, za kterou se ma sekundarni server znovu pokusit stdhnout data z primarniho, pokud mu
nevysel prvni pokus (bude-li tedy primarni server nedostupny, sekundarni bude pokusy o ziskani dat opakovat po dvou hodinach

(] 2w - ¢tvrty (daj u SOA zaznamu udava dobu, za kterou data na sekundarnim serveru definitivné vyprsi, pokud se mu nepodafi spojit s
primarnim DNS serverem; v tomto pFipadé jsou to dva tydny

(] 1h - paty Gdaj u SOA zdznamu udava dobu, jak dlouho si maji keSovaci DNS servery pamatovat, ze néjaky zaznam neexistuje

e IN NS - zdznamy udavajici autoritativni DNS servery pro danou zénu, primarni a sekundéarni (m@ze jich byt samozfejmé i vice);
véimnéte si, 7e k t&mto serverlm jsou dopInény jejich A zéznamy; NS zdznamy se uvadi na dvou mistech, jednak v dané zéné&, a jednak
v z6né vyssi Urovné (tyto zaznamy obvykle definujete u registratora domény) - pokud DNS servery patfi do stejné domény, kterou
spravuji (jako v tomto pFipadé€), musi byt bezpodminecné v zéné vyssi irovné definovano jak jméno, tak IP adresa (A zdznam) daného
DNS serveru (tato dvojice tvofi tzv. GLUE zaznam), jinak vdam doména nebude fungovat (vznikne kruhova zavislost)

® IN A - na Sestém Fadku zespodu je uveden hlavni A zaznam pro doménu, pfekladajici doménu na IP adresu
L] CNAME - zdznam typu CNAME je alias, tzn. www.example.cz bude ukazovat na A zdznam example.cz

. MX - zdna obsahuje specifikaci dvou postovnich (MX, Mail eXchange) serverl, a to mujmailserverl.czs prioritou 10 (vy3$si)
a mujmailserver2.cz s prioritou 20 (nizsi)
VSimnéte si také teCek za doménovymi jmény. Ty oznacuji kofenovou zénu a musi byt uvadény. Aby vas DNS server zacal distribuovat zaznamy z
tohoto zénového souboru, musite jej zaradit do nastaveni Bindu, tzn. vlozit do souboru /etc/bind/named.conf.local nasledujici:
zone "example.cz" {
type master;
file "/etc/bind/db.example.cz";

I
Je zde specifikovan nejen soubor, ale také typ ,master", ktery urcuje vas DNS server jako primarni vzhledem k tomuto zénovému souboru.
Pfed samotnym restartem Bindu je vhodné konfiguraci provéfit automatizovanym ndstrojem, a vyhnout se tak situaci, kdy server znovu
nenastartuje kvili chybé v definici zény, ¢imZ nastane vypadek. Bind obsahuje nastroj named-checkconf, ktery sta&i bez parametrd spustit:
named-checkconf
Dle unixové tradice, pokud tento prikaz nevrati zadny text, znamena to, Zze nastaveni Bindu je v poradku, a vy jej mlZete v klidu restartovat:
service bind9 restart
Nyni mdZete server otestovat:
dig example.cz @1.2.3.4

;7 QUESTION SECTION:
;example.cz. IN A

;; ANSWER SECTION:
example.cz. 10800 IN A 1.2.3.4
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:» AUTHORITY SECTION:
example.cz. 10800 IN NS nsl.example.cz.
example.cz. 10800 1IN NS ns2.example.cz

;; ADDITIONAL SECTION:
nsl.example.cz. 10800 IN A 1.2.3.4
ns2.example.cz. 10800 1IN A 1.2.3.3
Véimnéte si TTL u jednotlivych zadznamd, které udava 10 800 sekund, tedy 3 hodiny, co? je pFesné& hodnota, kterou jste specifikovali v
proménné $TTL.
Otestovat mizete i dalsi zdznamy (dig -t mx, dig -t soa) atd.
Sekundarni DNS servery
PFenos dat zény (tzv. zénovy transfer, zone transfer) je tfeba na primarnim serveru autorizovat, co? mizete provést specifikaci prisluiné IP
adresy u direktivy allow-transfer, takto:
zone "example.cz" {
type master;
file "/etc/bind/db.example.cz";
allow-transfer { @4.3.2.1; };
3
Nasledné je tfeba na sekundarnim serveru vytvofit specifikaci zony typu slave se specifikaci primarniho (master) serveru, takto:
zone "example.cz" {
type slave;
file "/var/cache/bind/db.example.cz";
masters { @1.2.3.4; };
+i
Nezapomerite oba servery restartovat, nejprve primarni, pak sekundarni, a nasledné otestovat, jestli vSe funguje.
Tim bych tento dil ukondil. PFisté budou probrany reverzni zaznamy a také Cesky, pouze autoritativni server KnotDNS pochazejici z laboratofi
CZ.NIC.
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Sprava linuxového serveru: Reverzni zaznamy a Knot DNS
Tento dil popisuje problematiku reverznich zdznamd a predstavuje autoritativni DNS server Knot z dilen CZ.NIC.
Pokud jste tak jesté neudcinili, projdéte si predchozi dily, které se v&novaly zékladGm DNS i BINDu. Minuly dilprobral tvorbu zénovych soubord, ale
nedostalo se na reverzni zaznamy.
Mechanismus delegace
zd@razriuji, ze u véech zén plati mechanismus delegace. DNS servery v hierarchii vy$e se odkazuji na DNS servery v hierarchii nize. Va3 registrator
zajisti, Ze do korenové zény domény prvniho fadu bude vioZzen zdznam o vasi doméné druhého Fadu spolu s odkazem na vas DNS server, kde

budete mit definovanou piislusnou zénu a v ni fadu DNS zaznamd.

Samoziejmé mizete provozovat vlastni DNS server, kde si nadefinujete vlastni doménu prvniho Fadu a kvanta domén druhého Fadu, ale dokud na
vas nezacnou odkazovat prislusné DNS servery v pfislusnych ¢astech DNS stromu, nebudou mit vase zdznamy globalni platnost (resolvujici DNS
servery je nenajdou).

U PTR zéznamd plati Gplné stejny princip — opét na vas musi odkazovat nékdo v hierarchii vyse. Podstatnym rozdilem ov$em je, Ze PTR zadznamy
neobsluhuji registratofi domén, nybrz majitelé p¥islusnych blokd IP adres, tedy vasi ISP. Ti vdm mohou (ale také nemusi) nabidnout vlastni DNS
server, nebo nastavit delegaci pro urcitou ¢ast PTR zaznam{ na vas$ server.

Reverzni zaznamy
Jako spravci jste se témér jisté s reverznimi zaznamy setkali. Zatimco klasické DNS zdznamy (zejména pak A pro IPv4 a AAAA pro IPv6) prekladaji
jména na IP adresy, reverzni zdznamy délaji pfesny opak. Podivejte se na bézny DNS dotaz:

# dig wikipedia.org

;7 QUESTION SECTION:
;wikipedia.org. IN A

;7 ANSWER SECTION:
wikipedia.org. 3461 IN A 208.80.152.201
Toto je klasicky dotaz na A zdznam. Zeptali jste se na to, jaka je IP adresa serveru wikipedia.org. Nyni vezméte onu IP adresu, nebo jakoukoliv
jinou, a zeptejte se na jeji reverzni (PTR) zdznam:
# dig -x 208.80.152.201

;7 QUESTION SECTION:
;201.152.80.208.in-addr.arpa. IN PTR

;7 ANSWER SECTION:
201.152.80.208.in-addr.arpa. 3337 IN PTR  wikipedia-Ib.pmtpa.wikimedia.org.

V odpovédi na tento dotaz pfimo vidite, na co se vlastné nastroj dig pta. Pta se na PTR zdznam k201.152.80.208.in-addr.arpa. — doména in-
addr.arpa je specidlni doména uréend k uchovéavani PTR zdznami. Pov&imnéte si, Ze PTR zdznamy maji stejny stromovy charakter jako klasické
DNS, pficemz smérem doprava putujete v hierarchii vySe a smérem doleva niZe. Proto jsou také jednotlivé oktety této IPv4 adresy zapsany v
opacném poradi. Tento mechanismus umozriuje delegaci.

PFipominam, Ze i kdyZ je mozné uvést vice PTR zdznami k jediné IP adrese, zvykem je to nedé&lat, zpravidla kv{li $patné napsanému softwaru,
ktery ocekava, ze na dotaz na PTR zaznam dostane jednu nebo zadnou odpovéd.

Jak je jedtd patrné v piikladu vyse, PTR zdznamy se nemusi shodovat s A zéznamy. To je v poradku, nicméné u postovnich serverl doporuéuji
vytvorit PTR zaznam ve shodé s pfislusnym A zdznamem, coz o néco zvysi pravdépodobnost Uspésného doruéeni vasi posty (vzhledem k opatfenim
proti spamu, kterd tuto shodu v nékterych pfipadech provéruji).

Reverzni zaznamy v BINDu
Pokud byste chtéli vytvorit PTR zénu pro subnet 10.0.0.0/24, vytvorili byste zonovy soubor (napf./etc/bind/db.10.0.0) s obsahem podobnym

tomuto:
$TTL 86400
0.0.10.in-addr.arpa. IN SOA nsl.example.cz admin.example.cz. (
20120820 ; serial
4h ; slave refresh
2h ; slave retry interval
2w ; slave data expiration
ih) ; maximum caching time when lookups fail
0.0.10.in-addr.arpa. IN NS nsl.example.cz.
0.0.10.in-addr.arpa. IN NS ns2.example.cz.

1.0.0.10.in-addr.arpa. IN PTR  webserver.example.org.
254.0.0.10.in-addr.arpa. IN PTR  router.example.org.

Jak vidite, TTL i z&kladni parametry zény jsou shodné, dva NS zadznamy pro autoritativni DNS servery také zlstavaji, zéna pak obsahuje dva PTR
zdznamy pro pocitace 10.0.0.1 (webserver.example.org) a10.0.0.254 (router.example.org).
Nezapomerite na tento zénovy soubor upozornit Bind, a to editaci /etc/bind/named.conf.local:
zone "0.0.10.in-addr.arpa" {
type master;
file "/etc/bind/db.10.0.0";

i
Pfed restartem Bindu zkontrolujte, Ze konfigurace je v poradku:
named-checkconf
Mdzete také zkontrolovat pfimo danou zénu v daném zénovém souboru, a to pomoci nastroje named-checkzone:
# named-checkzone 0.0.10.in-addr.arpa. /etc/bind/db.10.0.0
zone 0.0.10.in-addr.arpa/IN: loaded serial 20120820
OK
Po kontrole mizZete provést restart:
service bind9 restart
Nyni mizete dotaz na reverzni zdznam otestovat:

# dig -x 10.0.0.1 @127.0.0.1

;7 QUESTION SECTION:
;1.0.0.10.in-addr.arpa. IN PTR

:: ANSWER SECTION:
1.0.0.10.in-addr.arpa. 86400 IN PTR  webserver.example.org.
Knot DNS
Knot DNS je Cisté autoritativni DNS server z dily CZ.NIC. Vynika vysokym vykonem a podporou vsech klicovych vlastnosti DNS. Knot je svobodny
software Sifeny pod licenci GNU GPLv3 a funguje nejenom na Linuxu, ale také na BSD systémech.
Knot je pouze autoritativni server, coz znamena, e umi pouze vracet data z vlastnich zdnovych souborl, nikoliv provadét vyhledavani v DNS
stromu (tj. nepracuje jako resolver).
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Knot je soucasti oficidlnich repozitafl Debianu, a to pocinaje vydanim Wheezy. Mate-li Debian Squeeze, budete muset bud’ server zkompilovat,
nebo pouzit oficidlni repozitaf CZ.NIC, coz realizujete Upravou/etc/apt/sources.list (popfipadé vytvorenim nového souboru v
adresafi /etc/apt/sources.list.d). Pfidejte Fadku s definici repozitare:
deb http://deb.knot-dns.cz/debian/ squeeze main
A nasledné aktualizujte mistni databazi:
aptitude update
Poté, anebo pokud méate Debian Wheezy, mizete nainstalovat Knot obvyklym zptisobem pomoci spravce bali¢kd:
aptitude install knot
Konfigurace Knotu
Zakladnim konfiguraénim souborem Knotu je /etc/knot/knot.conf, jehoz obsah miZe v té nejjednodussi varianté vypadat takto:
system {
storage "/var/lib/knot";

interfaces {
lo-iface { address 127.0.0.1@53; }
# all-ifaces { address 0.0.0.0@53; }
b

zones {
example.cz {
file "/etc/knot/example.cz.zone";

b
log {
syslog { any info, notice, warning, error; }
Promé&nnd storage ve skupiné system udava, kam si bude Knot ukladat provozni data (vice o t&chto datech viz nize). V distribuci Knotu z repozitaid
CZ.NIC pro Debian Squeeze tento adresar neni zalozen, je tedy tfeba jej vytvofit:
mkdir /var/lib/knot
Zpét ke konfiguraénimu souboru. Skupina system obsahuje nékteré dalsi volby, jako napfiklad workers, pomoci kterych Ize ru¢né nastavit pocet
vldken pro kazdy sitovy interface.

Skupina interfaces definuje jednotliva sitova rozhrani, kde Knot pobé&zi. Jednotlivd rozhrani si mdZete pojmenovat libovolné (tzn. lo-iface a all-
ifaces mizete zaménit za cokoliv, co je vam blizi). V pFikladu jsou vidét dvé& definovana rozhrani, jedno pro lokalni smy¢&ku, druhé pro vdechna
IPv4 rozhrani. To druhé je zakomentované.

Nasleduje skupina zones, kterd obsahuje definici zén. V tomto pFipadé je definovana jedina zona, a toexample.cz, jejiz obsah bude ulozen v
souboru /etc/knot/example.cz.zone. Obsah tohoto souboru mize vypadat tfeba takto:
$TTL 2h
$ORIGIN example.cz.

@ IN SOA ns.example.cz. admin.example.cz. (

20120820 ; serial

4h ; slave refresh
2h ; slave retry interval
2w ; slave data expiration
ih) ; maximum caching time when lookups fail
)

NS nsl.example.cz.
NS ns2.example.cz.
MX 10 mail.example.cz.
MX 20 mail2.example.cz.

nsl A  4.3.2.1

ns2 A 4322

@ A 1234

my A 1235

*.my A 1.2.3.5
www CNAME example.cz.

SOA zaznam ani zaznam ostatnich snad jiz nemusim popisovat (minuly dil prakticky vée zminil a vysvétlil).

Nastaveni Knotu uvedené vyse je osekané na kost - Knot umozfiuje mnohem komplexné&jsi nastaveni, zejména v oblasti zénovych souborl a
transferu zdén z primarnich na sekundarni DNS servery. Tato nastaveni jsou i s pfiklady popsany v dokumentaci, kterou doporuduji si projit.
Prace s Knotem
Samotné zénové soubory je tfeba nejprve zkompilovat, a poté nastartovat Knot nebo provést jeho reload. Nejen k tomu slouzi nastroj knotc.
Dlvodem kompilace je zrychleni startu, nevyhodou je pak na tuto nutnost pamatovat a po tpravach zénovych souborl ji nezapomenout provést.
Samotnou kompilaci mizete provést globalné pro vdechny zény:
knotc compile
Mzete byt ale i selektivni (a tfeba zkompilovat jen zény example.cz a example.org):
knotc compile example.cz example.org
Knot také obsahuje néstroj pro kontrolu syntaxe konfiguracniho souboru a pro kontrolu zénovych soubord. Ty je vhodné provadét po tpravéach
jesté pred kompilaci, popripadé pred restartem nebo reloadem Knotu. Provérku konfigurace provedete takto:

# knotc checkconf
2012-09-03T14:28:59.415223+02:00 Using '/etc/knot/knot.conf' as default configuration.
2012-09-03T14:28:59.415427+02:00 OK, configuration is valid.

K provérce zénovych souborl slouzi piikaz:
knotc checkzone
Je mozné kontrolovat jak globaIn& véechny zény, tak pouze vybrané, a to stejnym zplsobem, jak je naznaceno u kompilace vyse.
Samotny restart nebo reload Knotu je mozné realizovat také pomoci nastroje knotc:
knotc reload
Funguje samozfejmé i restart:
knotc restart
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Sprava linuxového serveru: Pfistupova prava a ACL
Toto je posledni dil seridlu o spravé linuxového serveru. Zatimco klasicka unixova pristupova prava zna kazdy spravce, o ACL a specialnich
atributech uz to tak obecné neplati. Chcete védét vice? Ctéte dal.
Unixova pristupova prava
Standardni unixova pristupova prava asi velmi dobfe znate. UZivatel, skupina a ostatni predstavuji tfi stéZejni subjekty, kterym se pridéluji tfi
zakladni prava - pravo Cist (read), psat (write) a spoustét(execute). Chcete-li v unixovych systémech spustit soubor obsahujici spustitelny kod
(bindrka, shellovy skript apod.), potifebujete souboru pfidélit prdvo na spusténi.
V pripadé soubord je jasné, co jednotlivd prava povoluji. V pripadé adresarl to uz tak jasné byt nemusi, nicméné v unixovych systémech byste o
adresari méli uvazovat jako o specialnim typu souboru (v Unixech plati zndmé pravidlo vSe je soubor). Pak uz neni tézké odvodit, co jednotliva
prava realizuji:

(] read - pravo vypsat obsah adresare (Is)

write - pravo upravovat obsah adreséare, tzn. vytvaiet nové soubory a mazat existujici (pozor: pfi mazani soubord se neberou v potaz
" P . S oy . SRR o L
pfistupova prava k danému souboru, tzn. uzivatel muze vymazat soubor, ke kterému nema zadna prava - staci, pokud bude mit pravo
zapisu k adresari, kde se soubor nachazi)

(] execute - pravo se prepnout do daného adresare (cd)

Aby to nebylo zase UpIné jednoduché, existuji u souborl i adresard jesté tii specidlni prava, Set UID, Set GID a sticky bit. SUID se uZiva hlavné& u
binarek. Ty bézi za normalnich okolnosti s pravy uZivatele, ktery je spustil. Nékteré nastroje ale potfebuji rootovska prava pro provedeni urcitych
operaci, a k tomu slouzi SUID a SGID prava. SUID pravo spusti dany program s pravy jeho vlastnika, coz je obvykle root. SGID pravo spusti dany
program s pravy jeho skupiny. Co je velmi ddleZité zminit - chyba v programech s témito pravy mize vést k ziskani prav roota Gtocnikem, proto
je tfeba SUID/SGID binarky peclivé hlidat a aktualizovat.

U adresafl ma SGID bit specificky vyznam - nastavuje skupinu u v8ech souborl a adresaid vytvorenych v tomto adresafi.

Sticky bit se dfive pouZival u binarek, kde signalizoval operac¢nimu systému, aby binarku po jejim ukoncéeni neodstrafioval z operacni paméti tak
rychle. V dnesni dobé slouZi u adresard typu /tmp, kde zajistuje, Ze soubory vytvoFené jednim uZivatelem nemize smazat jiny uZivatel, i kdyZ ma k
danému adresari pravo zapisu.

K nastaveni vlastnictvi slouzi nastroj chown, na zménu prav pak chmod. Nastroj chmod mdZete pouZivat s vice nez jednim zplsobem zapisu prav.
Casto se pouziva Ciselna reprezentace v osmickové soustavé, kde pravo Cist ma hodnotu 4, pravo zapisu hodnotu 2 a pravo ke spusténi hodnotu 1.
Sectenim téchto Cisel dostanete pFislusnou hodnotu dané kombinace prav:
debian:/tmp# touch test
debian:/tmp# chown nobody:nogroup test
debian:/tmp# chmod 640 test
debian:/tmp# Is -| test
-rw-r----- 1 nobody nogroup 0 16. zafF 15.15 test
Hodnota 640 dava vlastnikovi (6) pravo Cist a zapisovat (ale uz ne spoustét), skupiné (4) dava pravo Cist (ale uz ne zapisovat a spoustét) a
ostatnim (0) nedava zadné pravo.

Nastroj chmod také podporuje symbolicky zapis, kde u pfedstavuje uzivatele, g skupinu, o ostatni a avSechny tfi skupiny. Nasleduje operator,
ktery pridava (+), odebirad (=) nebo nastavuje (=) prava. A konec¢né pfichazeji na fadu prava:

e - (ist

® w - psat
® X - spoustét
° s - SGID / SUID
° t - sticky bit
Napfiklad:
chmod u=rw,g+s,0-r soubor
Tento prikaz nastavuje pro uzivatele prava Cist a zapisovat, ale ne spoustét, pro skupinu pridava Set GID bit (ostatni prava pro skupinu zachovava)
a ostatnim uZivateldm bere pravo dist.
Atributy
Zajimavéjsi jsou atributy, které Ize vypisovat pomoci nastroje Isattr a nastavovat pomoci nastroje chattr. Téchto atributl je celd Fada, ovéem musi
je podporovat dany souborovy systém. Nejzajimavéjsi jsou dva, a sice append only (a) a immutable (i). Prvni z nich povoli pouze zvétseni souboru,
ale uz ne modifikaci existujiciho obsahu. Druhy pak zajisti, Ze soubor neni mozné jakkoliv ménit, upravovat nebo mazat, a to i kdyz se jedna o
uzivatele root, pro kterého standardni prava nehraji roli. PFirozen&, méte-li roota, tak si pfiznak immutable mizete zrudit a soubor smazat. PFesto
je dobré minimalné o téchto dvou atributech tusit. Nastavuji se takto:
chattr +i immutable_file
chattr +a append_only_file
A rusi se takto:
chattr -i immutable_file
chattr -a append_only_file
Ostatni atributy najdete popsané v manualové strance nastroje chattr.
ACL v Linuxu
Casem mizete zjistit, Ze klasickad unixova piistupova prava nejsou dost jemna pro vas zplisob pouZiti. Chcete-li tfeba dat konkrétnimu uZivateli
moznost Cist nebo zapisovat do souboru, ktery vlastni nékdo jiny a ktery je zafazen ve skupiné, jejimz ¢lenem dany konkrétni uzivatel neni a nema
byt, nedava vam unixovy model pfistupovych prav zadny nastroj, jak toho dosdhnout. Zde jasné narazite na jeho omezeni.
musi podporovat souborovy systém a musite explicitné stanovit pfislusny atribut (acl) v /etc/fstab:
/dev/sdal / ext3 defaults,errors=remount-ro,acl 0 0
Tim zajistite pripojeni daného souborového systému s acl, ale aZ po restartu pocitade. Za béhu systému souborovy systém prenastavit mizete, a
to i bez nutnosti jej odpojit a nasledné pripojit, takto:
mount -0 remount,acl /
ACL je tfeba n&jakym zplsobem nastavit. Nastroje k tomuto Gcelu naleznete v piipadé Debianu v bali¢kuacl:
aptitude install acl
Nastroj pro nastaveni pristupovych prav u soubord a adresar se nazyva setfacl, ndstroj pro vypsani stavu pristupovych prav se jmenuje getfacl.
Zakladni syntaxe ACL vypada takto: objekt:jméno:prava, kde objekt je user pro uzivatele (nebo zkracenéu), group pro skupinu (nebo
zkracené g) a other pro ostatni (nebo zkracené o). Jméno je jméno daného objektu (tedy daného uzivatele nebo skupiny), v pfipadé ostatnich se
(pfirozené) neuvadi. Prava predstavuji klasickou trojici: Cist (r), psat (w), spoustét (x).
Pro Upravu ACL se pouziva prepinaC -m, pro mazani prepinac -x a pro vymazani vSech ACL slouzi prepinac -b.
Nejjednodussi pouziti predstavuje pridani sady prav néjakému uzivateli nebo néjaké skupiné:
debian:/home/staff# Is -| dokument.txt
-rW-r----- 1 michal staff 0 16. zaF 15.12 dokument.txt
debian:/home/staff# setfacl -m u:honza:rw- dokument.txt
debian:/home/staff# getfacl dokument.txt
# file: dokument.txt
# owner: michal
# group: staff
user::rw-
user:honza:rw-
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group::r--
mask: :rw-
other::---

Neni-li to z vypisu vySe patrné, vézte, Ze ACL predstavuje rozsifeni unixovych prav. Unixova prava stéle plati, ACL je pouze rozsifuje. V pfikladu
vyse tedy unixové prava stale umozniuji ¢lendm skupiny staff ¢ist dany soubor, vlastnik (michal) méa pak prava pro ¢teni a zapis, zatimco ostatni
nemaji zadna prava. V tomto pfikladé byla pomoci ACL nastavena navic prava uzivateli honza, a to pravo pro ¢teni a zapis do
souborudokument.txt.

Prava se daji samozfejmé nastavit i skupiné:
debian:/home/staff# setfacl -m g:www-data:r-- dokument.txt
debian:/home/staff# getfacl dokument.txt
# file: dokument.txt
# owner: michal
# group: staff
user::rw-
group::r--
group:www-data:r--
mask: :rw-
other::---

V tomto pfikladu bylo nastaveno pravo pro ¢teni skupiné www-data k souboru dokument.txt.

Pokud budete chtit sdilet néjaké materidly v néjaké skupiné, byva vhodné k tomu vyhradit cely adresar. Pokud vSak nastavite pouze prava k
danému adresafi a nékdo v ném vytvori soubor nebo dal$i adresar, jak se v ramci ACL zajisti, aby i tyto nové vytvorené soubory a adresare byly
pristupné dané skupiné nebo uzivateli s danymi ACL pravy? Pomoci vychozich prav, pro jejichZ nastaveni slouzi prefix d:, takto:
debian:/home# mkdir projekt
debian:/home# setfacl -m d:g:vyvojari:r-- projekt
debian:/home# cd projekt
debian:/home/projekt# touch dokument.txt
debian:/home/projekt# getfacl dokument.txt
# file: dokument.txt
# owner: root
# group: root

user::rw-
group::r-x #effective:r--
group:vyvojari:r--
other::---

Zde je patrné, ze nové vytvoreny soubor dokument.txt v adresafi s patficné nastavenymi vychozimi ACL zahrnuje pfidané pravo pro ¢teni
skupiné vyvojari.
ACL toho samozifejmé umi jesté o néco vice, nicméné toto jsou zaklady, které je vhodné ovladat. Na zbytek se podivejte do manudlovych stranek
nastroje setfacl.
Konec
Timto dilem bych se s vami rad rozlougil, jelikoz dalsi dil jiz nevyjde. V&etné tohoto vyslo celkem 98 dill seridlu o spravé linuxového serveru b&hem
témeér tfi let. Kdyz jsem zacal psat prvni dily, nemél jsem sebemensi pfedstavu, ze dosahnu takového cisla nebo Ze vydrzim psat tak dlouho.
Dovolte mi vdm podé&kovat za pFizefi, dale za vdechny piivétivé a pochvalné komentafe, které mi dodavaly energii a chut, a také za vdechna
doplInéni a upfesnéni.
Povedlo se mi pokryt fadu témat a doufam, Ze jsem zéklady spravy linuxovych server( dostatecné osvétlil. Urcité prijdete na fadu témat, kterou
jsem nepokryl, ale to k véci patfi. Sprava linuxového serveru je velice Siroké tema o kterém se toho da napsat mnoho.
V zésadé, vlastni studium dokumentace a provadéni resersi je néco, co ke spravé systémi patrl Zadny spréavce nevi véechno. Stejné tak k tomu
patfi experimentovani, testovani a ladéni, tedy praxe. To jsou ma doporuceni, kam jit dal.
Néktefi z vas se ptali a ptaji na to, jestli by bylo mozné ziskat cely seria’l v néjakém rozumném celku k vytisténi nebo k prohliZzeni na cestach. vV
tomto ohledu mam pro vas dobrou zpravu - pfipravujeme vydani seridlu v knizni podobé v edici CZ.NIC.
Timto se s vami lou¢im a preji vdm hodné Stésti a Uspéchll (nejen) v oblasti spravy linuxovych serverd.
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