ISO/IEC 17799:2005
Information Security Management
Information Technology - Code of practice
for information security management
Piredmluva
ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise)
tvofi specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO
nebo 1EC, se podileji na vypracovani mezinarodnich norem prostifednictvim technickych komisi
zfizenych prisluSnou organizaci k tomu, aby se zabyvaly urcitou oblasti technické ¢innosti.
V oblastech spolec¢ného zajmu technické komise I1SO a IEC spolupracuji. Prace se zucastnuji
i jiné mezindrodni organizace, vladni i nevladni, s nimiz ISO a IEC navazaly pracovni styk. V
oblasti informacni technologie zfidily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.
Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v asti 2 Smérnic
ISO/IEC.
Hlavnim ukolem spole¢né technické komise je pripravovat mezinarodni normy. Navrhy
mezinarodnich norem pfijaté spole¢nou technickou komisi se rozesilaji narodnim organtim
k hlasovani. Vydani mezinarodni normy vyZaduje souhlas alespofi 75 % hlasujicich ¢lend.
Pozornost je tfeba vénovat moznosti, ze nékteré prvky tohoto dokumentu mohou byt
predmétem patentovych prav. ISO a IEC nenesou odpovédnost za identifikaci vSech patentovych
prav nebo kteréhokoliv z nich.
Mezinarodni norma ISO/IEC 17799 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC
1 Information technology, subkomise SC 27, IT Security techniques.

Toto druhé vydani nahrazuje ISO/IEC 17799:2000, které timto pozbyva platnosti.
Technicka komise ISO/IEC JTC 1/SC 27 pripravuje soubor mezinarodnich norem
vénovanych systému fizeni bezpecnosti informaci (ISMS). Soubor norem zahrnuje
pozadavky na systém fizeni bezpecnosti informaci, fizeni rizik, metriky a méreni
vykonu a doporuceni k implementaci. Soubor téchto norem bude vydan v sérii 27000.
ISO/IEC 17799 by méla byt do této nové rady zaclenéna v roce 2007 a to jako ISO/IEC
27002.

0 Uvod
1.1 Co je bezpecnost informaci?

Informace jsou aktiva, kterd maji pro organizaci hodnotu. Je tedy nutné je vhodnym zptsobem
chrénit. Obzvlasté se vzristajici propojenosti prostiedi jednotlivych organizaci je tato potteba
stale vice aktudlni. S rostouci propojenosti jsou informace vystaveny rostoucimu poctu riznych
hrozeb a zranitelnosti (viz také Smérnice OECD pro bezpecnost informacnich systémd a siti:
smérem ke kulturfe bezpecnosti 1).

Informace mohou existovat v riznych podobach. Mohou byt vytist&ny nebo napsany na papite,
ukladany v elektronické podobé, posilany postou nebo elektronickou cestou, zachyceny na film
nebo vyiceny pfi konverzaci.

Bezpednost informaci je zaméFena na Sirokou $kalu hrozeb a zajistuje tak kontinuitu ¢innosti
organizace, minimalizuje obchodni ztraty a maximalizuje navratnost investic a podnikatelskych
prilezitosti.

Bezpecnosti informaci Ize dosahnout implementaci soustavy opatreni, kterd mohou existovat ve
formé pravidel, natrénovanych postupd, procedur, organizacni struktury a programovych
a hardwarovych funkci. Tato opatfeni musi byt ustavena, zavedena, provozovana,
monitorovana, prezkoumavana a zlepSovana proto, aby bylo dosazeno specifickych
bezpednostnich cilll organizace. Toto vdechno by mé&lo byt provadé&no v soulady s ostatnimi
fidicimi procesy organizace.

1.2 Proc¢ je nezbytna bezpecnost informaci
Informace a podplrné procesy, systémy a sité jsou dleZitymi aktivy organizace. Vymezeni,
zavadéni, podpora a zlepSovani bezpelnosti informaci miZe byt zésadni pro udrzeni
konkurenceschopnosti, penéznich tokl (cash-flow), ziskovosti, pravni shody a dobrého jména
organizace.

Stale rostouci mérou jsou organizace a jejich informacni systémy vystavovany bezpecnostnim
hrozbam z rliznych zdrojl, véetné poéitaovych podvod{, &piondZe, sabotaze, vandalizmu, poZzard
a povodni. Zdroje $kod, jako jsou pocitacové viry, Gtoky hackerl a Gtoky typu odepfeni sluzby
(denial of service), jsou stale Castéjsi, roste jejich nebezpecnost a sofistikovanost.
Bezpecnost informaci je dlleZita z hlediska ochrany kritické infrastruktury a to jak v soukromém,
tak ve statnim sektoru. V obou sektorech je bezpecnost informaci diileZita pro existenci
nékterych sluzeb, napriklad e-governmentu nebo e-komerce a zaroven kvili vyhnuti se nebo
snizeni relevantnich rizik. Propojeni vefejnych a privatnich siti i sdileni informaénich zdrojd
zvysSuje obtiZznost Fizeni pristupu. Trend sméfujici k distribuovanému zpracovani oslabil
efektivnost centraini kontroly provadénou specialisty.

Mnoho informacnich systémt nebylo navrzeno tak, aby byly bezpe¢né. Bezpecnost, kterd mize byt
dosazena technickymi prostredky, je nedostacujici a méla by byt doplnéna odpovidajicim
fizenim a postupy. Pro urceni opatieni, ktera je tfeba prijmout, je nutné peclivé planovani

a rozbor kazdého detailu. Rizeni bezpe¢nosti informaci proto vyZaduje alespori néjakou
spolutiéast véech zaméstnancli organizace. MiZe rovnéz zahrnovat spolupraci majiteld
organizace (akcionarll), dodavatelll, tietich stran, zakaznikl a daldich externich subjektd.
V neposledni fadé mize byt potfebné i rada od specialistll z jinych organizaci.

1.3 Jak stanovit bezpecnostni pozadavky
Je nezbytné, aby organizace urcila své bezpecnostni pozadavky. K tomu existuji tfi hlavni
zdroje.

1. Prvnim zdrojem je hodnoceni rizik, ktera organizaci hrozi, berouci v potaz celkovou
strategii a cile organizace. V rémci hodnoceni rizik se identifikuji hrozby ptsobici v¢i
aktiviim, zranitelnosti, které mohou byt hrozbami vyuZity i pravdépodobnost jejich

1



vyskytu, a provadi se odhad jejich potencidlniho dopadu.
2. Druhym zdrojem jsou pozadavky zakon(, podzakonnych norem a smluvnich ujednani,
které organizace, jeji obchodni, smluvni partnerfi a poskytovatelé sluzeb musi splfiovat.
3. Tretim zdrojem jsou konkrétni principy, cile a pozadavky na zpracovani informaci, které
si organizace vytvofrila pro podporu své Cinnosti.
1.4 Hodnoceni bezpecnostnich rizik
Pozadavky na bezpecnost jsou stanoveny za pomoci metodického hodnoceni bezpecnostnich rizik.
Vydaje na bezpecnostni opatieni by mély odpovidat ztradtdm zplsobenym narusenim
bezpecnosti.

Vysledky hodnoceni rizik pomohou urcit vedeni organizace odpovidajici kroky i priority pro fizeni
bezpecnostnich rizik u informaci a pro realizaci opatfeni urenych k zamezeni jejich vyskytu.
Hodnoceni rizik by mélo byt provadéno periodicky, aby bylo mozné vcas reagovat na jakékoliv
zmény v bezpecnostnich pozadavcich.

Vice informaci o hodnoceni rizik je uvedeno v kapitole 4.1 ,Hodnoceni bezpecnostnich rizik".
1.5 Vybér opatreni
Jakmile jsou identifikovany bezpecnostni pozadavky a rizika a bylo rozhodnuto jakym
zplsobem bude se zjist&nymi riziky naloZeno, méla by byt vybrana a implementovana opatieni
zajistujici sniZeni rizik na pfijatelnou Grover. Takova opatieni mohou byt vybrana z tohoto
dokumentu nebo i z jinych soubor opatieni. Pro pokryti specifickych potfeb mohou byt
vytvorena zcela nova opatreni. Vybér konkrétnich opatreni je na rozhodnuti kazdé organizace.
Rozhodnuti je zaloZeno na kritériich urcujicich akceptaci nebo zvladani rizika a celkovém
pristupu organizace k fizeni rizik. Pfi vybéru opatieni by méla byt zohlednéna pfislusna narodni
a mezinarodni legislativa a regulace.

Néktera opatieni v tomto dokumentu mohou byt chdpana jako zakladni doporuceni pro Fizeni
bezpecnosti informaci a mohou byt vyuZita ve vétsiné organizaci. Detailnéji jsou vysvétlena v Casti
»~Vychodiska bezpecnosti informaci*.

Dal&i informace o vybéru opatteni a zplisobech zvladani rizik jsou uvedeny v kapitole 4.2
»~Zvladani bezpecnostnich rizik".

. 1.6 Vychodiska bezpecnosti informaci
Rada opatieni mize byt povazovana za zakladni principy predstavujici dobra vychodiska pro
implementaci bezpe¢nosti informaci. Mohou vychézet ze zakladnich legislativnich pozadavk®
nebo jsou obecné povazovéana za nejlepsich zplsob feseni bezpeénosti informaci.
Opatreni, ktera by méla byt pro organizaci podstatna z pohledu legislativy, jsou:
a) ochrana osobnich (dajl (viz 15.1.4);
b) ochrana diilezité dokumentace organizace, jako napfiklad G&etnich zdznami (viz
15.1.3);
c) ochrana dusevniho vlastnictvi (viz 15.1.2).
Opatreni, povazovana za zaklad nejlepsich praktik pro zajisténi bezpecnosti informaci, jsou:
a) dokument bezpecnostni politiky informaci (viz 5.1.1);
b) pridéleni odpovédnosti v oblasti bezpec¢nosti informaci (viz 6.1.3);
c) vzdélavani, Skoleni a zvySovani povédomi v oblasti bezpecnosti informaci (viz 8.2.2);
d) bezchybné zpracovani v aplika¢nich systémech (viz 12.2);
e) Fizeni technickych zranitelnosti (viz 12.6);
f) fizeni kontinuity ¢innosti organizace (viz 14);
g) zvladani bezpe&nostnich incidentd a kroky k napravé (viz 13.2).
Tato opatfeni funguji ve vétsiné organizaci a prostredi.

Mé&lo by v3ak byt zdlraznéno, Ze ackoliv véechna opatieni v tomto dokumentu jsou dileZita,
jejich vyznam by mél byt urCovan ve svétle specifickych rizik, kterym organizace Celi. I kdyz
vy$e uvedené doporudeni mize byt povazovano za dobré vychodisko, nenahrazuje vybér
opatfeni vychazejici z hodnoceni rizik.

1.7 Kritické faktory Gspéchu
Jak ukazuje zkusenost, pro Uspé€snou implementaci bezpecnosti informaci v organizaci jsou
Casto kritické nasledujici faktory:

a) bezpecnostni politika, bezpecnostni cile a Cinnosti, které respektuji cile ¢innosti
organizace;

b) pFistup k zavadéni, udrzovani, monitorovani a zlepSovani bezpecnosti informaci
v souladu s kulturou organizace;

c) zfetelna podpora a angazovanost ze strany vedeni organizace;

d) dobré pochopeni bezpe&nostnich poZadavkl, hodnoceni a Fizeni rizik;

e) G¢inny marketing bezpec¢nosti vici vedeni organizace, zaméstnancim a tietim stranam;
f) rozsifeni smérnic a norem bezpecnostni politiky informaci mezi véechny zaméstnance,
vedeni organizace a treti strany;

g) zdroje na financovani ¢innosti souvisejicich s fizenim bezpecnosti informaci;

h) realizace odpovidajicich $koleni, vzdélavani a programd zvySovani povédomi;

i) zavedeni procesu zvlddani bezpe&nostnich incidentd;

j) komplexni a vyvazeny systém pro ohodnoceni miry Gcinnosti Fizeni bezpecnosti
informaci a ziskavani navrhi ke zlepeni na zaklad& zpétné vazby.

1.8 Vytvareni vlastnich smérnic
Tento soubor postupl mize byt chapan jako vychodisko pro vytvareni specifickych smérnic
organizace. Ne v&echna doporuéeni a opatFeni této sbirky postupd mohou byt pouZitelna.
Kromé toho mohou byt nezbytna i dalsi opatfeni, ktera nejsou v tomto dokumentu uvedena.
V takovém pripadé je uZite¢né zanechat v nich odkaz na tuto normu a usnadnit tak ovéreni shody
provadéné auditory a obchodnimi partnery.

1 Pdsobnost
Tato mezinarodni norma poskytuje doporuceni a obecné principy pro vymezeni, zavedeni
udrzovani a zlepSovani systému Fizeni bezpecnosti informaci v organizaci. Cile, popsané
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v normé&, poskytuji rady o obecné pfijimanych cilech fizeni bezpecnosti.

Cile opatfeni a jednotliva opatfeni obsazena v této mezinarodni normé by méla byt
implementovéana na zékladé pozadavk{ zjisténych v rdmci analyzy rizik. Norma m{Ze slouZit
jako prakticky privodce pfi vyvoji bezpe¢nostnich standardt organizace, G¢innych Fidicich
bezpecnostnich postupll a také pii budovani ddvéry mezi organizacemi.

2 Terminy a definice
Pro Ucely tohoto dokumentu jsou platné nasledujici definice.

2.1
aktivum (asset)
cokoliv, co ma pro organizaci néjakou hodnotu
[ISO/IEC 13335-1:2004]

2.2
opatfeni (control)
prostiedek Fizeni rizik, zahrnuje politiky, smérnice, metodické pokyny, praktiky nebo organizacni
struktury, které mohou byt povahy administrativni, technické, fidici nebo legislativni.
POZNAMKA V anglickém originélu je termin ,control® synonymem sloviim ,safeguard"
(bezpecnostni opatreni) a ,counteremasure" (protiopatreni). Dle kontextu je ,control* preklddano
jako opatreni, bezpecnostni opatieni, pfipadné kontrola
2.3
metodicky postup, doporuceni, postup (gwdellne)
popis, ktery objastiuje co a jak ma byt udélano, k dosazeni cilG stanovenych v jednotlivych
politikach organizace
[ISO/IEC 13335-1:2004]

2.4
prostiedky pro zpracovani informaci (information processing facilities)
jakykoliv systém, sluzba nebo infrastruktura, zpracovavajici informace anebo lokality, ve kterych
jsou umistény
2.5
bezpecnost informaci (information security)
zachovani dvérnosti, integrity a dostupnosti informaci a s nimi spojené priority napt.
autenti¢nost, odpovédnost, nepopiratelnost a hodnovérnost
2.6
bezpecnostni udalost (information security event)
bezpecnostni udalost je identifikovany stav systému, sluzby nebo sité, ukazujici na mozné
poruseni bezpeénostni politiky, nebo selhani bezpecnostnich opatfeni. Mlze se také jednat
o jinou predtim nenastalou situaci, kterd mize byt dlleZitad z pohledu bezpecnosti informaci
[ISO/IEC TR 18044:2004]

2.7
bezpecnostni incident (information security incident)
bezpecnostni incident je jedna nebo vice nechténych nebo neocekavanych bezpecnostnich
udalosti u kterych existuje vysoka pravdépodobnost kompromitace ¢innosti organizace
a ohrozeni bezpecnosti informaci
[ISO/IEC TR 18044:2004]

2.8
politika (policy)
celkovy zamér a smér formalné vyjadieny vedenim organizace
2.9
riziko (risk)
kombinace pravd&podobnosti, ¥e dojde k necht&né udalosti a nasledkd, které by z takové
udalosti mohly vzniknout
[ISO/IEC TR 18044:2004]

2.10
analyza rizik (risk analysis)
systematické pouzivani informaci k odhadu rizika a k urceni jeho zdrojl
[ISO/IEC Guide 73:2002]

2.11
hodnoceni rizik (risk assessment)
celkovy proces analyzy a vyhodnoceni rizik
[ISO/IEC Guide 73:2002]

2.12
vyhodnoceni rizik (risk evaluation)
proces porovnavani odhadnutého rizika vici danym kritériim pro uréeni jeho vyznamu
[ISO/IEC Guide 73:2002]

2.13
Fizeni rizik (risk management)
koordlnovane ¢innosti slouzici k Fizeni a kontrole organizace s ohledem na rizika
POZNAMKA Rizeni rizik zpravidla zahrnUJe hodnoceni rizik, zvladani rizik, akceptaci
a seznameni s rizikem
[ISO/IEC Guide 73:2002]

2.14
zvladani rizik (risk treatment)
proces vybéru a pfijimani opatfeni pro zménu rizika
[ISO/IEC Guide 73:2002]

2.15
tfreti strana (third party)
osoba, organizace nebo jind seskupeni, kterd jsou nezavisld na pfimo zainteresovanych

3



stranach
[ISO/IEC Guide 2:1996]
2.16
hrozba (threat)
potencidlni pri¢ina nechté&ného incidentu, kterd mdze vyustit v poskozeni systému nebo
organizace
[ISO/IEC 13335-1:2004]
2.17
zranitelnost (vulnerability)
slabina aktiva nebo skupiny aktiv, kterd mlize byt vyuZita jednou nebo vice hrozbami
[ISO/IEC 13335-1:2004]
3 Struktura normy
Norma obsahuje celkem 11 zakladnich oddil, které jsou dale rozd&leny do 39 kategorii
bezpecnosti. Mimo to jsou v kapitole 4 uvedeny zakladni informace o procesech hodnoceni a
zvladani rizik.
3.1 Oblasti bezpec¢nosti
Kazdy z oddill obsahuje jednu nebo vice kategorii bezpe¢nosti. Nasledujici prehled uvadi
seznam vsech kapitol doplnény o pocet kategorii bezpecnosti (pocet je uveden v zavorce za
nazvem kapitoly):
a) Bezpecnostni politika (1);
b) Organizace bezpecnosti (2);
c) Klasifikace a Fizeni aktiv (2);
d) Bezpe&nost lidskych zdrojd (3);
e) Fyzicka bezpecnost a bezpecnost prostredi (2);
f) Rizeni komunikaci a fizeni provozu (10);
g) Rizeni pfistupu (7);
h) Nakup, vyvoj a udrzba informacniho systému (6);
i) Zvladani bezpe¢nostnich incidentt (2);
j) Rizeni kontinuity ¢innosti organizace (1);
, k) Soulad s pozadavky (3).
POZNAMKA Poradi jednotlivych oddili bezpecénosti tak, jak jsou uvedeny v této normé, nijak
neurtuje jejich ddleZitost. S ohledem na konkrétni okolnosti mohou byt napfiklad véechny stejné
ddleZité. Organizace by méla identifikovat pro ni aplikovatelné oddily bezpeénosti, urit jejich
ddlezZitost a aplikovatelnost na konkrétni procesy.
3.2 Hlavni kategorie bezpecnosti
Kazda z kategorii bezpecnosti obsahuje:
a) cil opatfeni, urcujici ceho ma byt dosazeno;
b) jedno nebo vice opatfeni, ktera Ize pouzit k dosazeni stanoveného cile opatreni.
Popis opatreni je strukturovan nasledovné:
Opatreni
PFesna formulace konkrétniho opatreni, které vede k naplnéni cile opatreni.
Doporuceni k realizaci
Poskytuje podrobnéjsi informace a doporuceni na podporu implementace vybranych opatreni,
ktera vedou k dosazeni cile opatfeni. Ne vSechna z téchto doporuceni budou pouzitelna pro
kazdou situaci, v takovychto pfipadech by mély byt vybrany vhodnéjsi postupy implementace
opatreni.
Dalsi informace
Poskytuje dal$i informace, které mlze byt potiebné vzit do Gvahy. Pfikladem mohou byt otézky
legislativy a odkazy na dalsi relevantni normy a predpisy.
4 Hodnoceni a zvladani rizik
4.1 Hodnoceni bezpecénostnich rizik
V ramci hodnoceni rizik by méla byt identifikovéna a kvantifikovana rizika, méla by byt urcena
dlleZitost jednotlivych rizik s ohledem na kritéria pro jejich akceptaci a cile organizace.
Vystupem z hodnoceni rizik by méla byt doporuceni a priority fizeni jednotlivych rizik a priority
implementace vybranych opatieni na ochranu proti témto rizikdm. Cely proces hodnoceni rizik
a vybéru vhodnych opatfeni mize byt nutné opakovat pro riizné ¢asti organizace nebo
jednotlivé informacni systémy.
Soucasti hodnoceni rizik by také mél byt systematicky pristup k odhadu velikosti rizika (analyza
rizik) a proces porovnani odhadnutych rizik se stanovenymi kritérii pro uréeni jejich dlleZitosti
(vyhodnoceni rizik).
Hodnoceni rizik by mélo byt provadéno v pravidelnych intervalech, aby byly zjiStény zmény
v bezpecnostnich poZadavcich a zmény z pohledu rizik, napf. zmény aktiv, hrozeb,
zranitelnosti, dopadd, vyhodnoceni rizik a také v p¥ipad&, e nastanou vyznamné organizaéni
zmény. Hodnoceni rizik by mélo byt provadéno metodicky tak, aby vysledky jednotlivych
hodnoceni byly srovnatelné a reprodukovatelné.
Rozsah hodnoceni rizik by mél byt jasné definovén, hodnoceni rizik v jednotlivych oblastech
(Casti organizace, informacni systémy) by méla byt vzajemné propojena.
Rozsah hodnoceni rizik mdze zahrnovat celou organizaci, ¢ast(i) organizace, vybrany
informacni systém, specifické prvky systému a nebo tam kde je to proveditelné, realné
a uzite¢né, sluzby. Priklady metodologii hodnoceni rizik jsou uvedeny v normé ISO/IEC TR
13335-32.
4.2 Zvladani bezpecnostnich rizik
Pfedtim neZ je rozhodnuto o zplsobu zvladani rizika, méla by byt stanovena kritéria, na zakladé
kterych bude uréovano, jestli je riziko pro organizaci akceptovatelné. Riziko mize byt
akceptovano napriklad z ddvodu, Ze je nizké a nebo, Ze naklady spojené s jeho zvlddanim jsou
pro organizaci cenové nepfiznivé. O takovychto rozhodnutich by mély byt vytvoreny zdznamy.
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Néasledn& po provedeném hodnoceni rizik musi byt u¢inéno rozhodnuti jakym zplsobem bude
s identifikovanymi riziky naloZzeno. Mozné varianty zahrnuji:
a) aplikace vhodnych opatfeni na snizeni velikosti rizika;
b) védoma a objektivni akceptace rizika, za predpokladu, Ze je tak ucinéno v souladu
s bezpecnostni politikou organizace a kritérii pro akceptaci rizika;
c) vyhnuti se riziku zamezenim cinnosti, které jsou pfic¢inou jeho vzniku;
d) pfenos rizika na jiny subjekt (napf. pojistovny, dodavatele).

Jestlize bylo ucinéno rozhodnuti o zvladani rizika formou aplikace vhodnych opatieni, mél by
byt vybér téchto opatieni proveden na zakladé pozadavk{ identifikovanych v rdmci hodnoceni
rizik.

Opatreni by méla zarucit snizeni rizika na pfijatelnou Uroven, pfi¢emz v Gvahu by mélo byt
vzato nasledujici:

a) pozadavky a omezeni ndrodni a mezinarodni legislativy a predpist;

b) cile organizace;

c) provozni pozadavky a omezeni;

d) cena za implementaci a provozni naklady spojené s prijetim opatieni na snizeni rizika,
dle pozadavkl a omezeni organizace;

e) potifeba udrzovat rovnovahu mezi investicemi spojenymi s implementaci a provozem
opatreni a pripadnymi $kodami zplsobenymi selhanim bezpecnosti.

Opatieni k implementaci mohou byt vybiréna z této normy nebo z jinych obdobnych soubor(i
opatreni, pfipadné mohou byt navrzena zcela nova opatreni tak, aby co nejlépe odpovidala
pozadavkim organizace. Je dileZité si uvédomit, Ze ne vdechna opatieni uvedena v této normé
budou aplikovatelna pro kazdy informacni systém, prostifedi nebo organizaci. Jako priklad Ize
uvést opatieni z kapitoly 10.1.3, které popisuje oddéleni jednotlivych roli jako zplsob prevence
proti podvodtiim a chybam. Zejména u malych organizaci nemusi byt toto opatieni
realizovatelné a pro dosazeni stejného cile bude nutné hledat jind opatfeni. Jinym pfikladem
mdze byt opatieni z kapitoly 10.10, popisujici monitorovani pristupu k systému a sbér dlikazd.
Popsana opatreni, napf. zaznamenavani udalosti, mohou byt v rozporu s platnou legislativou,
jako je ochrana soukromi zakaznik{i nebo ochrana soukromi na pracovisti.

Opatteni by méla byt vybiréna jiz ve fazi navrhu a specifikaci pozadavkid projektu nového
systému Opacny pripad midze mit za nasledek dodatecné zvydeni nakladl, méné ucinna
feseni a v nejhorsim prlpade neschopnost dosahnout pozadované Urovné bezpecnosti.
z4dna sada opatfeni nemiize sama o sobé zajistit kompletni bezpe¢nost. Na podporu cild
organizace by mély proto byt zavedeny Fidici ¢innosti pro monitorovani, vyhodnocovani,
zlepsSovani vykonnosti a Ucinnosti bezpecnostnich opatfeni.

5 Bezpecnostni politika
5.1 Bezpecnostni politika informaci
Cil: Definovat smér a vyjadrit podporu bezpecnosti informaci ze strany vedeni v souladu
s pozadavky organice, pfislusSnymi zakony a regulatornimi pozadavky.

Vedeni organizace by mélo stanovit jasny smér postupu v oblasti bezpecnosti informaci, ukazat
jeji podporu vydanim a aktualizaci bezpecnostni politiky informaci platné v celé organizaci.
5.1.1 Dokument bezpecnostni politiky informaci
Opatreni
Dokument bezpecnostni politiky informaci by mél byt schvalen vedenim organizace, vydan
a dan na védomi véem zaméstnanctim a relevantnim tfetim stranédm.

Doporuceni k realizaci
Dokument bezpecnostni politiky informaci by mél obsahovat vyjadfeni podpory vedeni
organizace a mél by definovat zamysleny pfistup k budovani bezpecnosti informaci.
Dokument by mél obsahovat nasledujici body:

a) definice bezpecnosti informaci, jeji cile, rozsah a jeji dileZitost - mechanizmus
umoznujici sdileni informaci (viz Uvod);

b) prohlaseni vedeni organizace o zaméru podporovat cile a principy bezpecnosti
informaci;

c) struény vyklad bezpeé¢nostnich zésad, principd a norem a pozadavky zvlastni dileZitosti pro
organizaci, napriklad:

1. dodrzovani zakonnych, regulatornich a smluvnich pozadavkd;

2. pozadavky na vzdélavani, skoleni a zvySovani povédomi v oblasti bezpecnosti;

3. zésady planovani kontinuity ¢innosti organizace;

4. dlsledky poruseni bezpe&nostnich zasad;

d) stanoveni obecnych a konkrétnich odpovédnosti pro oblast Fizeni bezpecnosti informaci
véetné hlageni bezpednostnich incidentd;

e) odkazy na dokumentaci, kterd mize bezpec¢nostni politiku podporovat, napfiklad na
detailnéjsi bezpecnostni politiky a postupy zamérené na konkrétni informacni systémy nebo
bezpecnostni pravidla, ktera by méli uzivatelé dodrzovat.

S dokumentem by méli byt seznameni uzivatelé v rdmci organizace, a to formou, ktera je
relevantni, pfistupna a pochopitelnd véem potencidlnim prijemctm.

Dalsi informace
Bezpecnostni politika informaci mdze byt sou&asti (hierarchicky podtizena) dokumentu nejvyssi
politiky organizace. V pfipadech, kdy je bezpecnostni politika sdélovana mimo organizaci, by
méla byt zajisténa ochrana citlivych informaci pfed prozrazenim. Dalsi informace Ize nalézt
v normé ISO/IEC 13335-1:20043.

5.1.2 Prezkoumani a aktualizace bezpecnostni politiky informaci
Opatreni
Pro zajisténi jeji neustalé pouzitelnosti, pfimérenosti a Gcinnosti by bezpecnostni politika
informaci méla byt prezkoumavana v planovanych intervalech a vzdy kdyZ nastane vyznamna
zména.
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Doporuceni k realizaci
Bezpecnostni politika informaci by méla mit vlastnika (schvaleného vedenim organizace), odpovédného
za jeji vytvoreni, prezkoumani a aktualizaci. Soucasti procesu prezkoumani by mélo byt posouzeni
moznosti pro zlepseni bezpecnostni politiky informaci. Mél by byt posouzen stavajici pFistup
organizace k Fizeni informacni bezpecnosti jako reakce na zmény v organizacni ¢i technické
infrastrukture, zmeény v legislativé a jiné okolnosti, majici vztah k ¢innostem organizace.

Pri prezkoumani bezpecnostni politiky informaci by mély byt zohlednény zavéry z prezkoumani
provedeného vedenim organizace. Mél by byt vytvoren postup a plan pravidelného prezkoumani
vedeni organizace.

Vstupy pro prezkoumani vedenim organizace by mély obsahovat:

a) zpétnou vazbu od zainteresovanych stran;

b) vysledky nezavislych prezkoumani (viz 6.1.8);

c) stav preventivnich a napravnych ¢innosti (viz 6.1.8 a 15.2.1);

d) vysledky z predchozich pfezkoumani vedenim organizace;

e) vykonnost procesu a soulad s bezpecnostni politikou;

f) zmény, které mohou mit vliv na pfistup organizace k fizeni bezpecnosti informaci,
véetné& zmén v organizaéni & technické infrastrukture, dostupnosti zdrojd, zmén
smluvnich, regulatornich a legislativnich podminek a jiné dalsSi okolnosti majici vztah
k ¢innostem organizace;

g) trendy v oblasti hrozeb a zranitelnosti;

h) hlageni bezpeénostnich incidentd (viz 13.1);

i) doporuceni organ{ vefejné spravy (viz 6.1.6).

Vystupy z prezkoumani provadéného vedenim organizace by mély obsahovat jakakoliv
rozhodnuti a ¢innosti majici vztah k nasledujicimu:

a) zmé&nam a zlepdeni pristupu organizace k fizeni bezpeénosti informaci a procestim
organizace;

b) zmé&nam cilll opatieni a jednotlivych opatieni;

c) zmé&nam v pridéleni zdrojl a odpovédnosti.

Mély by byt udrZzovany zaznamy o provedenych prezkoumanich vedenim organizace.

Mélo by byt ziskano od vedeni organizace schvaleni aktualizované verze politiky.

6 Organizace bezpecnosti

5 6.1 Interni organizace
Cil: Ridit bezpecnost informaci v organizaci.
Mél by byt vytvoren fidici rdmec pro zahajeni a fizeni implementace bezpecnosti informaci
Vv organizaci.
Vedeni organizace by mélo schvalit politiku bezpecnosti informaci, pfifadit role v oblasti bezpecnosti
informaci a koordinovat implementaci bezpecnosti v organizaci.

Jestlize je to nutné, pak by mél byt v organizaci vytvoren specializovany zdroj pro oblast
bezpecnosti informaci a mél by byt dostupny pro celou organizaci. Aby bylo mozné udrzovat
krok s poslednimi trendy v odvétvi bezpecnosti informaci, sledovat standardy, vybirat
nejvhodnéj&i metody a zajistit vhodné styéné body v pfipadech bezpeé&nostnich incidentl, mély by byt
uzavieny smlouvy s externimi odborniky v oboru bezpecnosti informaci. Mél by byt podporovan
multi-disciplinarni pFistup k bezpecnosti informaci.

6.1.1 Zavazek vedeni
Opatreni
Vedeni organizace by mélo stanovit jasny smér a aktivné podporovat bezpec¢nost v ramci
organizace. Mé&lo by demonstrovat sv{j zdvazek a jednoznaéné pfifadit a vymezit role v oblasti
bezpecnosti informaci.

Doporuceni k realizaci
Vedeni by mélo:

a) zajistit identifikaci cilG bezpe&nosti, jejich soulad s pozadavky organizace a integraci do
relevantnich procest;

b) formulovat, pfezkoumat a schvalit bezpecnostni politiku informaci;

c) prezkoumat ucinnost implementace bezpecnostni politiky informaci;

d) poskytnout jasny smér a viditelnou podporu bezpec¢nostnim iniciativam;

e) zajistit dostatecné zdroje potfebné pro bezpecnost informaci;

f) schvalit pridéleni jednotlivych roli a odpovédnosti za bezpecnost informaci v ramci
organizace;

g) iniciovat plany a programy na zvysovani bezpecnostniho povédomi;

h) zajistit, aby implementace bezpecnostnich opatfeni byla koordinovana v ramci celé
organizace (viz 6.1.2).

Vedeni organizace by mélo urcit potfebnost konzultaci od odbornika (interniho nebo externiho)
na bezpecnost informaci a pfezkoumat a koordinovat vysledky konzultaci v rdmci organizace.
V zavislosti na velikosti organizace mize byt tato odpovédnost pfesunuta na férum pro fizeni
bezpecnosti informaci nebo jiny Fidici subjekt, jako napfiklad pfedstavenstvo.

Dalsi informace
Dalsi informace lze nalézt v normé ISO/IEC 13335-1:20044.

6.1.2 Koordinace bezpecnosti informaci
Opatreni
Cinnosti v oblasti bezpeénosti informaci by mély byt koordinovény prostfednictvim zastupcl
rlznych Gtvar( z celé organizace.

Doporuceni k realizaci
Koordinace bezpecnosti informaci by méla zahrnovat soucinnost zastupce vedeni organizace,
uzivatel(, administrator(, navrhart aplikaénich programd, auditorll, zaméstnancl oddé&leni
bezpecnosti a odborniky na specifické oblasti, jako napfiklad pojisténi, pravni otazky, lidské
zdroje, IT anebo Fizeni rizik.
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Koordinace bezpecnosti by méla:
a) zajistit, aby aktivity v oblasti bezpecnosti informaci byly provadény v souladu
s bezpecnostni politikou informaci;
b) urcit jakym zplisobem bude naloZeno se zjisténymi nesoulady;
c) schvalit specifické metodologie a postupy v oblasti bezpec¢nosti informaci, napfiklad
hodnoceni rizik, systém bezpecnostni klasifikace;
d) identifikovat vyznamné zmény v hrozbach a vystaveni informaci a prostfedk@m pro
zpracovani informaci vaci témto hrozbam;
e) zajistit podporu vzdélavani v oblasti bezpecnosti informaci dotykajici se celé organizace,
napfiklad Skoleni a program zvySovani bezpec¢nostniho povédomi;

f) vyhodnotit informace ziskané z procesu monitorovani a prezkoumani bezpecnostnich
incidentl a doporucit vhodny zplsob reakce na identifikované bezpeénostni incidenty.
Pokud organizace nevyuziva funkce féra, vytvoreného ze zastupcl jednotlivych Gtvar(, napF.
z ddvod( velikosti organizace, mély by byt veskeré vyse popsané aktivity zajistény jinym
vhodnym subjektem nebo uréenym ¢lenem z vedeni organizace.

6.1.3 Pridéleni odpovédnosti v oblasti bezpecnosti informaci
Opatreni
Mély by byt jednoznacné urceny odpovédnosti v oblasti bezpecnosti informaci.
Doporuceni k realizaci
Pridéleni odpovédnosti v oblasti bezpecnosti informaci by mélo byt provedeno v souladu
s bezpecnostni politikou informaci (viz kapitola 4). Mély by byt jednoznacné vymezeny odpovédnosti
za ochranu jednotlivych aktiv a za realizaci uréenych bezpeénostnich procesl. Tam, kde je to
potiFebné, by tyto odpovédnosti mély byt doplnény o podrobnéjsi interpretaci vztahujici se ke
specifickym mistim, systémdm nebo sluzbdm. Mé&ly by byt jasné definovany lokalni odpovédnosti za
ochranu aktiv a vykon bezpecnostnich procesd, napiiklad planovani kontinuity ¢innosti
organizace.

Jedinci s pridélenou odpovédnosti mohou jednotlivé Cinnosti v oblasti bezpecnosti delegovat.
Nicméné v kone¢ném disledku zlstavaji odpovédnymi a mély by byt schopni zarudit, Zze
jakékoliv delegované Cinnosti byly vykonany spravné.

Je nezbytné jasné vymezit oblasti odpovédnosti jednotlivych vedoucich; zvlast by mélo byt
provedeno nasledujici.

a) identifikovani a jasné vymezeni rliznych aktiv a bezpe&nostnich postupl spojenych
s kazdym jednotlivym systémem;

b) urceni odpovédnosti relevantniho subjektu za kazdé aktivum nebo
bezpecnostni postup, detaily této odpovédnosti by mély byt zdokumentovany
(viz také 7.1.2);

c) jednoznacné vymezeni a zdokumentovani Urovné opravnéni jednotlivych
subjektd.

Dalsi informace
V mnoha organizacich bude jmenovan vedouci zaméstnanec5 odpovédny za bezpecnost
informaci, ktery nese veskerou odpovédnost za vyvoj a implementaci bezpecnosti a ktery
zajistuje identifikaci opatfeni.

Avdak odpovédnost za financovani a implementaci t&chto opatieni bude ¢asto zlstavat na
vedoucich jednotlivych Gtvard organizace. Jednim z obecné& pouzivanych postupl je jmenovat
vlastnika pro kazdé informacni aktivum. Ten se pak stane odpovédnym za kazdodenni
bezpeclnost svéfeného aktiva.

6.1.4 Schvalovaci proces pro prostredky zpracovani informaci
Opatreni
Mé&| by byt ustaven a zaveden postup schvalovani (vedoucimi zamé&stnanci) novych prostiedkd
pro zpracovani informaci.

Doporuceni k realizaci
V Uvahu by méla byt vzata nasledujici doporuceni:

a) nova zatizeni by méla byt odsouhlasena jednotlivymi vedoucimi uZivatelskych Gtvart
organizace, ktefi schvali jejich Gcel a pouziti. Schvaleni by také mélo byt ziskdno od
vedouciho zaméstnance odpovédného za bezpecnost provozu informacniho systému,
aby se zajistilo, Ze nebudou poruseny zadné relevantni bezpecnostni politiky
a pozadavky;

b) v nutnych pfipadech by mélo byt zkontrolovano technické a programové vybaveni, aby bylo
zajisténo, Ze je kompatibilni s ostatnimi systémovymi prvky;

c) pouziti soukromych prostfedkd zpracovavajicich pracovni informace (nap¥. notebookd,
domacich PC nebo kapesnich zafizeni) by mélo byt zvlast schvalovédno a méla by byt
prijata veskeré nutnd opatieni s tim spojend, protoZe pouziti téchto prostfedkd mize
znamenat vznik novych zranitelnosti.

6.1.5 Dohody o ochrané diivérnych informaci
Opatreni
Mély by byt uréeny a v pravidelnych intervalech pfezkoumavany dohody obsahujici poZzadavky
na ochranu dlvérnosti nebo povinnost zachovavat mi¢enlivost, reflektujici potfeby organizace
na ochranu informaci.

Doporuceni k realizaci
Dohody o ochrané dlvé&rnosti nebo o povinnosti zachovavat ml&enlivost by méli zajistit pozadavek
na ochranu ddvérné informace s vyuZitim zdkonem vymahatelnych prostedk. Pfi uréeni
pozadavkl na dohody o ochrané& dlivérnosti nebo povinnost zachovévat mi¢enlivost by mélo byt
brano v Gvahu:

a) uréeni informace, kterd ma byt chrdnéna (napt. dlvérna informace);

b) ocekdvana délka dohody, véetné upiesnéni piipadl kdy pozadavek na ochranu
dlvérnosti trva i po jejim vyprieni;
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c) upFesnéni krok{ nasledujicich po ukonéeni dohody;
d) odpovédnosti a kroky, které signatari dohody podniknou k zamezeni neopravnéného
prozrazeni informaci (napf. dodrzovani principu ,opravnéné potireby znat" (need to know));
e) vlastnictvi informaci, obchodni tajemstvi a ochrana dusevniho vlastnictvi a jakym
zplsobem to souvisi s ochranou ddvérnych informaci;
f) dovolené pouziti dlivérnych informaci a prava smluvnich stran na jejich pouziti;
g) pravo auditovat a monitorovat &innosti, které zahrnuji ddv&rné informace;
h) zpdsob oznédmeni a podani zpravy o neopravnéném prozrazeni nebo poruseni
dlvérnosti informace;
i) podminky za jakych maji byt informace po ukonceni dohody vraceny nebo zniceny;
j) kroky které budou podniknuty v pripadé, ze dojde k poruseni dohody.

V zavislosti na bezpednostnich potfebach organizace mohou byt dohody o ochrané diivérnych
informaci nebo povinnost zachovavat mi¢enlivost doplnény o dalsi potfebna ustanoveni.
Dohody o ochrané divérnych informaci nebo povinnost zachovévat mi¢enlivost by mély byt
v souladu s mistnimi zakony a predpisy (viz také 15.1.1).

PoZadavky obsaZené v dohodach o ochrané dlvérnych informaci nebo o povinnosti zachovavat
micenlivost by mély byt v pravidelnych intervalech, a v pfipadé jakychkoliv dalSich zmén
ovliviiujicich tyto pozadavky, prezkoumavany.

Dalsi informace
Dohody o ochrané dlvérnych informaci nebo o povinnosti zachovavat micenlivost slouzi
k ochrané informaci organizace. Zavazuji signatare k odpovédnosti informace chranit, pouzivat
a zverejiiovat je pouze odpové&dnym a opravnénym zplisobem.

V zavislosti na konkrétni situaci mohou organizace volit rizné formy dohod o ochrané diivérnych
informaci nebo o povinnosti zachovavat micenlivost.

6.1.6 Kontakt s organy verejné spravy
Opatreni
Mély by byt udrZzovany primérené vztahy s organy verejné spravy.

Doporuceni k realizaci
Organizace by mély mit zavedeny postupy, které presné urcuji za jakych podminek a kym by
mély byt kontaktovany organy verejné spravy (napf. policie, hasici, dozorci organy) a postupy
veasného hlaseni bezpecénostnich incidentt v pripadech, kdy existuje podezieni na porueni
zakond.

V nékterych pfipadech mohou organizace, které jsou vystaveny Gtok{im z internetu, vyuZit
sluzeb tretich stran (napf. poskytovatelé internetového pfipojeni nebo telekomunikacni
operatofi), k podniknuti napravnych opatreni.

Dalsi informace
Udrzovéni dobrych vztah( s organy verejné zpravy mize také patfit mezi pozadavky na
podporu zvladdani bezpe¢nostnich incidentt (viz 13.2) nebo procest planovani kontinuity a
obnovy cinnosti po havarii (viz kapitola 14). Dobré kontakty na regulac¢ni organy zase umozni
organizaci predjimat pfipravované zmény v zdkonech a predpisech a dopredu se na né
pripravit. Kontakty na dalsi subjekty mohou zahrnovat komunalni sluzby, pohotovostni sluzby,
inspektoraty bezpecnosti prace, dale pak napriklad hasiCe (ve vztahu ke kontinuité ¢innosti
organizace), poskytovatele telekomunikacnich sluzeb (ve vztahu ke smérovani a dostupnosti
kabelaze), dodavatele vody (pro potieby chladicich zafizeni).

6.1.7 Kontakt se zajmovymi skupinami
Opatreni
Mély by byt udrzovany pfimérené vztahy se zajmovymi skupinami nebo specialnimi fory na
bezpecnost a profesnimi sdruzenimi.

5 Doporuceni k realizaci
Clenstvi ve specializovanych zajmovych skupinach a diskusnich férech by mélo byt zvazeno
z nasledujicich ddvoda:
a) rozsirovani znalosti o nejlepsich praktikach a nejnoveéjsich trendech v oblasti
bezpecnosti informaci;
b) ujisténi se, Ze to jak je chapana bezpecnost informaci v organizaci je dostatecné
a odpovidé soudasnym trenddim;
c) obdrzeni v¢asného varovani, ziskani doporuceni a informaci o bezpecnostnich
zaplatach souvisejicich s Utoky a zranitelnostmi;
d) ziskani pFistupu k doporucenim a raddm odbornikd na bezpe&nost informaci;
e) sdileni a vyména informaci o nejnovéjsich technologiich, produktech, hrozbach
a zranitelnostech;
f) navézani vhodné spolupréce pfi Fedeni bezpednostnich incidentd (viz také 13.2.1).
Dalsi informace
Pro zlepseni spoluprace a koordinace pfi Feseni zalezitosti tykajicich se bezpecnosti mohou byt
uzavieny dohody o sdileni informaci. Takovéto dohody by mély obsahovat pozadavky na
ochranu citlivych informaci.
6.1.8 Nezavisla prezkoumani bezpecnosti informaci
Opatreni
Pristup organizace k fizeni a implementaci bezpecnosti informaci (tj. cile opatfeni, jednotliva
opatreni, politiky, smérnice a postupy) by mély byt v pravidelnych intervalech (a nebo v pfipadé
jakékoliv vyznamné zmény ve vztahu k bezpecnosti) nezavisle pfezkoumavany.
Doporuceni k realizaci
Vedeni organizace by mélo iniciovat nezavisla prezkoumani bezpecnosti informaci. Nezavisla
prezkoumani jsou dllezitd pro zajisténi toho, Ze pFistup organizace k fizeni bezpecnosti
informaci je vyhovujici, pfiméreny a dostatecné Gcinny. Soucasti pfezkoumani by mélo byt
zhodnoceni moznosti pro zlepseni a zmény v pristupu k bezpecnosti, vcetné prezkoumani
bezpeé&nostni politiky a cill opatfeni.

8



Tato prezkoumani by méla byt provadéna nezavislymi subjekty, napf. Gtvar interniho auditu,
nezavisly vedouci zaméstnanec nebo tfeti organizace specializujici se na tuto ¢innost, pficemz
potencialni kandidati na tuto praci musi mit patfi¢né znalosti a zkusenosti.

Vysledky nezavislych prezkoumani by mély byt zaznamenany a mély by s nimi byt seznameni
vedouci zaméstnanci, ktefi prezkoumani iniciovali.

Pokud je v rdmci nezavislého prezkoumani zjisténo, Ze pristup organizace k Fizeni bezpecnosti
informaci jevi nedostatky nebo nesoulad se smérem stanovenym v bezpecnostni politice
informaci (viz 5.1.1), mély by byt ze strany vedoucich zaméstnancl zvéZzeny kroky k napraveé.
Dalsi informace
Nezavislé prezkoumani mlze byt také zvaZeno u oblasti, které maji byt pravidelné
pfezkoumavany vedoucimi zaméstnanci (viz 15.2.1). Techniky pfezkoumani mohou zahrnovat
rozhovory s vedoucimi zaméstnanci, kontrolu zaznam{ nebo pirezkoumani bezpeénostnich
politik. CSN EN ISO 19011, Smérnice pro auditovani systému managementu jakosti a/nebo
systému environmentalniho managementu, méZe také poskytnout daldi uzite¢né informace o
tom jak provést nezdvislé prezkoumani bezpecnosti, véetné ustaveni a zavedeni programu
prezkoumani. V kapitole 15.3 jsou uvedena opatieni tykajici se nezavislych pfezkoumani
informacnich systémd a pouziti nastrojli pro audit systému.

6.2 Externi subjekty
Cil: Zachovat bezpecnost informaci organizace a zarizeni pro zpracovani informaci, které jsou
pfistupné, zpracovavané, sdélované nebo spravované externimi subjekty.
Bezpecnost informaci a zafizeni pro zpracovani informaci by neméla byt snizena pfi zavedeni
produktl a sluzeb tretich stran.
PFistup externich subjektl k zaFizeni pro zpracovani informaci a k informacim by mél byt
kontrolovan.

Tam, kde z ¢innosti organizace vyplyva potfeba pristupu externich subjektll, by mélo byt provedeno
hodnoceni rizik plynoucich z tohoto pistupu tak, aby se zjistily dsledky z hlediska bezpe&nosti
a aby se definovaly pozadavky na opatfeni. Opatfeni by méla byt schvalena a definovana ve
smlouvé se treti stranou.

6.2.1 Identifikace rizik plynoucich z pristupu externich subjektii
Opatreni
PFedtim, neZ je externim subjekttim povolen ptistup k informacim organizace a prostfedkim pro
zpracovani informaci, by méla byt identifikovana rizika a implementovéana vhodna opatfeni na
jejich pokryti.

Doporuceni k realizaci
Tam, kde existuje potieba pristupu externich subjektd k informacim organizace a zafizeni pro
zpracovani informaci, by mélo byt provedeno hodnoceni rizik (viz také kapitola 4) tak, aby byly
identifikovany pozadavky na opatfeni. PFi identifikace rizik spojenych s pfistupem externich
subjektd by mélo byt vzato v potaz nasledujici:

a) identifikace zafizeni pro zpracovani informaci ke kterym je potfebny pFistup externich
subjektd;

b) typ pfistupu jaky bude mit externi subjekt k zarizeni pro zpracovani informaci, napr.:

1. fyzicky pfistup, napf. pristup do kancelafi, do mistnosti s pocitaci, do kartoték;
2. logicky ptistup, napt. ptistup k databazim organizace, do informacnich systémd;
3. typ sitového spojeni mezi organizaci a externim subjektem, nap¥. trvalé spojeni,
vzdaleny pfistup;
4. zda je prFistup z prostor organizace a nebo mimo né;
c) hodnota, citlivost a kriti¢nost pFislusnych informaci pro organizaci;
d) opatfeni nutna k ochrané informaci, ke kterym nemaji mit externi subjekty pfistup;
e) identifikace persondlu na strané externich subjekt(, ktery bude mit pfistup
k informacim;
f) zplsob jakym je identifikovana organizace nebo personal majici opravnéni k pFistupu,
jakym zpUsobem je toto opravnéni ovéieno a jak ¢asto znovu potvrzeno;
g) postupy a opatfeni pouzivané externimi subjekty pfi ukladani, komunikovani, sdileni
a vymeéné informaci;
h) jaky midZe mit dopad nedostupnost informaci a prostfedk{ pro zpracovani informaci
externim subjektem. Dopad jaky m{Ze mit zadani nebo obdrZeni nepFesnych nebo
klamnych informaci externim subjektem;
i) smérnice a postupy pro feseni bezpecnostnich incidentl a potencidlnich poskozeni,
podminky a okolnosti za jakych bude umoZné&n pristup externim subjektlm v pripadé
bezpecnostniho incidentu;
j) zdkonné, regulatorni a jiné relevantni smluvni poZzadavky ve vztahu k externim
subjektdm, které by mély byt vzaty v potaz;

k) jaky to mdze mit vliv na zajmy akcionard, podilnikll a ostatnich z&jmovych skupin.
PFistup tretich stran k informacim a k zafizenim pro zpracovani informaci by nemél byt
umoznén do té doby, neZ jsou implementovana primérena bezpecnostni opatfeni a podepsana
dohoda, ve které se vymezi podminky sitového propojeni nebo pfistupu tFeti strany do prostor
organizace a pracovni podminky. Obecné, veskeré bezpec¢nostni pozadavky plynouci
z moznosti pfistupu tfeti strany nebo internich opatfeni, musi byt v souladu se smlouvou
uzavienou mezi tieti stranou a organizaci (viz také 6.2.2 a 6.2.3).

Dalsi informace
Informace mohou byt ohroZeny pristupem tfetich stran s neadekvatnim fizenim bezpecnosti. Je
nutné védét, jaka opatfeni je nezbytné prijmout v souvislosti se zabezpecenim pfistupu tretich
stran k zaFizenim pro zpracovani informaci. Naptiklad v ptipadé potieby zachovani divérnosti
informaci méZe byt uzaviena dohoda o zachovani divé&rnosti.

Organizace mohou byt vystaveny rizikim souvisejicim s internimi procesy, Fizenim
a komunikaci pfi zajisSténi ¢innosti organizace formou outsourcingu nebo pokud se spoluprace
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dotyka vice externich subjektd.
Opatteni uvedend v kapitolach 6.2.2 a 6.2.3 pokryvaji rizné typy externich subjektl
a poskytovanych sluzeb, jako napfiklad:
a) poskytovatele sluZeb, jako jsou poskytovatelé informacdnich a sitovych sluZeb, telefonni
sluzby, sluzby podpory a udrzby;
b) sluzby spravy bezpecnosti;
c) zékazniky;
d) outsourcing zatizeni a/nebo provozu, napf. informaénich systém{ a technologii, sluzeb
sbéru dat, provozu call center;
e) konzultanty na fidici a obchodni Cinnosti a auditory;
f) vyvojare a dodavatele, napt. informacnich systémi a technologif;
g) uklid, zasobovani, bezpeénostni ostraha a daléi externé zajistované sluzby;
h) vykonani studentské praxe a jiné podobné kratkodobé akce.
Takovéto dohody mohou snizit rizika vyplyvajicich z ptistupu externich subjektd.
6.2.2 Bezpecnostni poZadavky pro prFistup klientid
Opatreni
PFedtim, neZ je klientlm umoznén ptistup k informaci a aktiviim organizace, by mély byt
zjistény veskeré pozadavky na bezpecnost.
Doporuceni k realizaci
PFedtim neZ je umoznén pristup zakaznik{ k aktiviim organizace by mély byt zvazeny
nasledujici pozadavky pro zajisténi bezpecnosti (v zavislosti na typu a rozsahu pristupu nemusi
byt vSechny aplikovatelné):
a) ochrana aktiv zahrnujici:
1. postupy slouzici k ochrané aktiv organizace véetné informaci a programového
vybaveni a fizeni znamych zranitelnosti;
2. postupy slouzici ke zjisténi, zda nedoslo ke kompromitaci aktiv, napfiklad ztraté nebo
modifikaci dat;
3. integritu aktiv;
4. omezeni kopirovani a sifeni informaci;
b) popis kazdé sluzby nebo produktu, které jsou treti strané zpfistupnény;
c) dtivody, pozadavky a vyhody vyplyvajici z pfistupu umoznéného zékaznikim;
d) politika Fizeni pristupu zahrnujici:
1. povolené metody pristupu a jeho kontrola, pouZiti jedine¢nych identifikatort, jako
jsou uzivatelské identifikatory a hesla;
2. autorizacni proces pro pristup uzivatele a jeho opravnéni;
3. prohlaseni, ze kazdy pFistup ktery neni explicitné povolen je zakazan;
4. proces zruseni pristupovych prav nebo preruseni spojeni mezi systémy;
e) systém hlageni, upozorfiovani a vydetfovani nepresnosti informaci (napf. osobnich Gdajd),
bezpec¢nostnich incidentl a pripad(l prolomeni bezpecnosti;
f) popis kazdé sluzby, ktera je treti strané zpristupnéna;
g) cilova Uroven sluzby a neakceptovatelné Urovné sluzby;
h) pravo monitorovat a zakazat aktivity uzivatele;
i) konkrétni zavazky a odpovédnosti na strané organizace a zakaznika;

j) odpovédnosti vyplyvajici z pravnich norem, napftiklad z legislativy na ochranu osobnich
Udajl - zvlaété v ptipadech uzavirédni smluv mezi stranami z rliznych statd je nutné vzit
v Uvahu narodni legislativu (viz také 15.1);

k) ochrana dusevniho vlastnictvi a autorské pravo (viz15.1.2) a ochrana jakékoliv tymové
prace (viz také 6.1.5).

Dalsi informace
Bezpecnostni pozadavky pro zaji$téni pristupu zakaznikl se mohou lisit v zavislosti na
informacich a zarizeni pro zpracovani informaci ke kterym ma zakaznik pfistup. Tyto pozadavky
mohou byt napinény v ramci dohod uzavienych se zakaznikem, ve kterych jsou identifikovana
veskera rizika a poZzadavky na bezpecnost (viz také 6.1.5).

Dohody s externimi subjekty mohou také zahrnovat dalsi zicastnéné strany. Dohody
umozfujici ptistup externich subjektl by mély zahrnovat dodatek, ve kterém budou ustanoveni
dalsi pripadni Gcastnici, ktefi by méli pristup k aktivim organizace, a budou upraveny
pozadavky na tento pristup.

6.2.3 Bezpecnostni poZadavky v dohodach se treti stranou
Opatreni
Dohody, uzaviené s tretimi stranami zahrnujici pfistup, zpracovani, sifeni nebo spravu
informaci organizace nebo spravu zafizeni pro zpracovani informaci (pfipadné dodavku
produktli nebo sluzeb k zatizeni pro zpracovani informaci), by mély pokryvat vedkeré relevantni
bezpecnostni pozadavky.

Doporuceni k realizaci
Dohody by mély zarucit, ze mezi organizaci a tfeti stranou neexistuje nesoulad ve vykladu
predmétu jejich plnéni. Organizace by se timto samy mély pojistit pred zprosténim se odpovédnosti
smluvnich partnerd.

Doporucuje se zvazit zarazeni nasledujicich oblasti pro pokryti vSech identifikovanych
pozadavk{ na bezpe&nost (viz 6.2.1):

a) bezpecnostni politika informaci;

b) opatfeni pro zajisténi ochrany aktiv, zahrnujici:

1. postupy slouzici k ochrané aktiv organizace vcetné informaci a programového
a technického vybaveni;

2. jakéakoliv opatfeni fyzické ochrany a mechanizmy, které zajistuji jejich plnéni;

3. opatreni k zajisténi ochrany pred skodlivym programovym vybavenim (viz
10.4.1);
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4. postup slouzici ke zjisténi, zda nedoslo ke kompromitaci aktiv, napriklad ztraté nebo
modifikaci informaci, programového a technické vybaveni;
5. opatfeni zajistujici vraceni &i zni¢eni informaci/aktiv po ukonéeni smluvniho
vztahu nebo v jeho pribéhu;
6. divérnost, integritu, dostupnost a dalsi ddleZité vlastnosti aktiv;
7. omezeni kopirovani a $ifeni informaci a dodrzovani dohod o ochrané ddvérnych
informaci (viz 6.1.5);
c) skoleni uzivatell a spravcd v metodach, postupech a v bezpeénosti;
d) zajist&ni dostate¢ného povédomi uZivateld o bezpeénosti informaci a jejich
odpovédnostech;
e) tam, kde je to vhodné, podminky prechodu persondlu mezi smluvnimi stranami;
f) odpovédnost za instalaci a Udrzbu technického a programového vybaveni;
g) jasna pravidla hlaseni a schvaleny format téchto hlaseni;
h) jasny a specifikovany proces Fizeni zmén;
i) politiku Fizeni pfistupu zahrnujici:
1. dlivody, pozadavky a vyhody, které &ini pristup tfetich stran nezbytnym:;
2. povolené metody ptistupu, kontrola a pouZiti jedine¢nych identifikatord, jako jsou
uZivatelské identifikatory (ID) a hesla;
3. autorizacni proces pro pfistup uzivatele a jeho opravnéni;
4. pozadavky na vedeni a dostupnost seznamu jednotlivcd, ktefi jsou vzhledem ke
svym preddefinovanym pravim a privilegiim opravné&ni vyuZivat nabizené sluzby;
5. prohlaseni, ze kazdy pristup ktery neni explicitné povolen je zakazan;
6. proces zruseni pristupovych prav nebo preruseni spojeni mezi systémy;
j) systém hldseni, upozorfiovani a vysetiovani bezpecnostnich incidentd a pripadi prolomeni
bezpecnosti, stejné tak jako poruseni jakychkoliv podminek stanovenych v dohodach;
k) popis kazdé sluzby, ktera je treti strané zpristupnéna a popis kazdé zpristupnéné
informace vcetné bezpecnostni klasifikace (viz 7.2.1);
I) cilova Uroven sluzby a neakceptovatelné Urovné sluzby;
m) popis ovéFitelnych kritérii vykonnosti, zptsob jejich sledovani a hlaseni;
n) prdvo monitorovat a zakazat jakékoliv aktivity uZivatele majici vztah k aktivim
organizace;
0) pravo auditovat povinnosti stanovené v dohodach nebo mit pravo nechat provést tyto
audity tieti stranou a jmenovité uvést legitimni prava auditort;
p) ustaveni procesu eskalace pfi feseni problému;
q) pozadavky na kontinuitu sluZzeb, vCetné opatfeni pro zajisténi dostupnosti
a spolehlivosti, v souladu se stanovenymi prioritami organizace;
r) konkrétni zavazky a odpovédnosti na strané organizace a zakaznika;

s) odpovédnosti vyplyvajici z pravnich norem, napfiklad z legislativy na ochranu osobnich
Gdajl - zvlasté v pripadech uzavirdni smluv mezi stranami z riiznych statd je nutné vzit
v Uvahu narodni legislativu (viz také 15.1);

t) ochrana dusevniho vlastnictvi a autorské pravo (viz15.1.2) a ochrana jakékoliv tymové
prace (viz také 6.1.5);

u) spoluprace tretich stran se subdodavateli a bezpec¢nostni opatfeni ktera musi
subdodavatelé prijmout;

v) podminky obnoveni/ukonceni dohod:

1. mél by byt pfipraven nahradni plan pro pfipad, Ze se néktera ze stran rozhodne
ukoncit spolupraci pred fadnym vyprsenim platné dohody;

2. vyjednani novych podminek v pfipadé, ze dojde ke zméné bezpecnostnich
pozadavkl organizace;

3. seznam aktiv, licenci, dohod nebo prav s nimi spojenych.

Dalsi informace
Dohody uzavirané mezi organizaci a tretimi stranami se mohou vyrazné lisit. Mél by proto byt
kladen dlraz na za&lené&ni véech identifikovanych pozadavkd na bezpe&nost. Tam kde je to
potfebné, mohou byt pozadavky na opatieni a postupy podrobnéji rozvedeny v planu fizeni
bezpecnosti.

Pokud je bezpeénost informaci zajistovdna formou outsourcingu, mély by uzaviené dohody
upravovat zplsob jakym bude tfeti strana zajidtovat odpovidajici Grovef bezpe&nosti tak, jak bylo uréeno v rdmci hodnoceni
rizik. Dale zplsob jakym bude udrZovana Urovern bezpe&nosti
a jak budou pozadavky na bezpecnost upraveny v pfipadé zmén rizik.

Rozdily v poskytovani sluzeb formou outsourcingu a jinymi typy spoluprace s tfetimi stranami
jsou v otazkach pravni zavaznosti, planovani prechodnych obdobi a planovani pro pfipad
narudeni &innosti v priib&hu prechodnych obdobi, planovani kontinuity &innosti a hloubkové
provérky (due diligence), sbéru a spravy informaci o bezpecnostnich incidentech. Je proto
dileZité aby organizace spravné planovala a fidila prechod k outsourcovanym sluzbdm a méla
zavedeny postupy Fizeni zmén a obnovy/ukonceni dohod o outsourcingu.

7 Klasifikace a Fizeni aktiv
7.1 Odpovédnost za aktiva
Cil: UdrZovat pfimérfenou ochranu aktiv organizace.
U viech ddleZitych informacnich aktiv by méla byt stanovena odpovédnost a uréen jejich
vlastnik.

Pro véechna dileZitd aktiva by méli byt uréeni vlastnici a méla by byt stanovena jejich
odpovédnost za udrZzovani pfimérenych bezpecnostnich opatfeni. Odpovédnost za realizaci
jednotlivych bezpecnostnich opatieni mize byt delegovana, ale vlastni odpovédnost za né by
mé&la zlstat na vlastnikovi aktiva.

7.1.1 Evidence aktiv

Opatreni
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Mé&la by byt identifikovana vSechna aktiva organizace, véechna dileZitd aktiva by méla byt
evidovana a seznam udrzovan aktuaini.
Doporuceni k realizaci
Organizace musi byt schopna identifikovat sva aktiva a stanovit jejich relativni hodnotu a déleZitost.
Evidence by méla obsahovat informace potifebné pro pripad obnovy po havarii. Mél by byt uveden typ
aktiva, jeho format, umisténi, informace o zaloze, licen¢ni informace a jeho hodnota pro organizaci.
Seznam by nemél zbytecné duplikovat jiné, jiz existujici seznamy. Pokud se tak stane, méla by byt
zajisténa shody uvadénych informaci.
Pro kazdé aktivum by mél byt schvdlen a zaevidovan jejich vlastnik (viz 7.1.2) a bezpecnostni
klasifikace (viz 7.2).

Evidence aktiv pomaha zajistit udrzovani G¢inné bezpeénostni ochrany a miize byt vyzadovéna
i k jinym u&ellim, jako je naptiklad bezpe¢nost a ochrana zdravi p¥i praci, poji$téni nebo potieby
finangniho Fizeni (spravy aktiv). Na zakladé ddleZitosti aktiva, jeho hodnoty pro organizaci
a bezpecnostni klasifikaci, by méla byt urcena odpovidajici Uroven jeho ochrany (vice informaci
o tom jakym zplsobem pfiradit aktivum hodnotu tak, aby to odpovidalo jejich dlleZitosti, Ize
nalézt v normé ISO/IEC TR 13335-36).

Dalsi informace
Pfikladem aktiv spojenych s informacnimi systémy jsou:

a) informacni aktiva: databaze a datové soubory, systémova dokumentace, uzivatelské
manuadly, $kolici materidly, provozni nebo podplrné postupy, plany obnovy funké&nosti,
dohody o zajisténi zadlozniho provozu, auditni zdznamy, archivované informace;

b) aplikacni programova aktiva: aplikacni a systémové programové vybaveni, vyvojové
nastroje a utility;

c) fyzicka aktiva: pocitatové vybaveni (zakladni jednotky, monitory, notebooky, modemy),
komunikacni zafizeni (smérovace, pobocCkové Ustfedny, faxy, zaznamniky), magneticka
média (pasky a disky), dalsi technicka zafizeni (napajeci zdroje, klimatiza¢ni zafizeni),
nabytek, prostory;

d) sluzby: pocitatové a komunikacni sluzby, dalsi technické sluzby (topeni, osvétleni, napajeni,
klimatizace);

e) lidé a jejich kvalifikace, dovednosti a zkuSenosti;

f) nehmotna aktiva, jako napfiklad povést a image organizace.

Evidence aktiv pomaha zajistit udrzovani G¢inné ochrany a midze byt vyzadovana i k jinym
Gceldim, jako je napriklad bezpecnost a ochrana zdravi pfi préci, pojisténi nebo potieby finanéniho Fizeni (spravy aktiv). Proces
vytvoreni seznamu aktiv je nezbytnym predpokladem pro fizeni rizik (viz
také kapitola 4).

7.1.2 Vlastnictvi aktiv
Opatreni
Veskeré informace a aktiva souvisejici se zafizenim pro zpracovani informaci by mély mit
uréeného vlastnika?7.

Doporuceni k realizaci
Vlastnik aktiva by mél byt odpovédny za:

a) zajisténi odpovidajici klasifikace informaci a aktiv souvisejicich s prostifedky pro
zpracovani informaci;

b) pfesné vymezeni a pravidelné prezkoumani omezeni pristupu a klasifikace aktiv,

v souladu s platnou politikou Fizeni pFistupu.

Vlastnictvi mdze byt pfidéleno na:

a) proces;

b) pfesné vymezeny soubor ¢innosti;

c) aplikaci;

d) presné vymezeny soubor dat.

Dalsi informace
Bézné ukoly (napf. kazdodenni dohled nad aktivy) mohou byt delegovany, odpovédnost vSak
vzdy zOstdva na vlastnikovi aktiva.

Ve slozitych informaénich systémech mdze byt vyhodné seskupit aktiva, kterd dohromady
zajistuji jednu konkrétni funkci (napf. sluzbu). V takovémto pFipadé je vlastnik sluzby
odpovédny nejen za jeji spravné fungovani, ale také za véechna aktiva, kterd ji zajistuji.
7.1.3 PFipustné pouZiti aktiv
Opatreni
Méla by byt ustavena, zdokumentovana a do praxe zavedena pravidla pro pfipustné pouziti
informaci a aktiv souvisejicich se zafizenim pro zpracovani informaci.

Doporuceni k realizaci
Vsichni zaméstnanci, smluvni strany a uzivatelé tretich stran by méli dodrzovat pravidla pro
pripustné pouziti informaci a aktiv souvisejicich se zafizenim pro zpracovani informaci a to
vietné:

a) pravidel pro pouZiti elektronické posty a internetu (viz 10.8);

b) doporuceni pro pouziti mobilnich zafizeni, zejména mimo areal organizace (viz 11.7.1).
Odpovédni vedouci by méli zverejnit pravidla a doporuceni pro pouziti aktiv. Zaméstnanci,
smluvni strany a uZivatelé tfetich stran, ktefi pouzivaji nebo maiji pistup k aktiviim organizace,
by méli znat pravidla omezujici pouZiti informaci, zdrojd, a aktiv souvisejicich se zafizenim pro
zpracovani informaci. M&li by nést odpovédnost za pouZiti jakychkoli zdroji pro zpracovani
informaci.

7.2 Klasifikace informaci
Cil: Zajisténi primérenosti ochrany informacnich aktiv.

Informace by mély byt klasifikovény tak, aby byla naznacena jejich potfebnost, dlleZitost
a stupen ochrany.

Informace mohou mit rlzny stupefi citlivosti a mohou byt rlzné kritické, nékteré mohou
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vyZzadovat vy3$i Grover bezpe&nosti nebo zvlastni zplsob zachézeni. M&l by existovat systém
bezpecnostni klasifikace, ktery by urcoval adekvatni stupefi ochrany a ktery by daval uZivateldm
informace o nutnosti zvlastniho zachazeni.
7.2.1 Doporuceni pro klasifikaci
Opatreni
Informace by mély byt klasifikovany a to ohledem na jejich hodnotu, pravni pozadavky, citlivost
a kriti¢nost.
Doporouceni k realizaci

Klasifikace a odpovidajici opatfeni pro ochranu informaci by mély vychazet z potfeb
a pozadavk{ organizace na sdileni nebo omezeni ptistupu k informacim a déle by mély

vychézet z dopadd, které vyplyvaji z nenaplnéni t&chto pozadavka.

Pravidla klasifikace by méla zohlednovat skute¢nost, ze jednou provedena klasifikace neni
neménna, ale Ze se miZe ménit podle pfedem uréenych pravidel (viz 11.1.1).
Odpovédnost za definici klasifikace jednotky informace (dokumentu, zaznamu, souboru,
diskety) a za periodické pFezkouméavani této klasifikace by méla z{stat na autorovi nebo uréeném
vlastniku informace (viz 7.1.2). P¥i klasifikaci by nemélo byt zapomenuto na efekt agregace, viz
také kapitola 10.7.2.

Pozornost by méla byt vénovana poctu klasifikacnich kategorii a vyhodam plynoucim z jejich
pouziti. PFilis komplexni struktury se mohou stat tézkopadné, neekonomické nebo nepraktické.
Pozornost by méla byt v&novana také interpretaci klasifikaéniho znaceni dokument@ z jinych
organizaci, které mohou mit jiné definice pro stejné nebo podobné znaceni.

. Dalsi informace
Uroveri ochrany informaci mize byt také uréena na zakladé pozadavk{ na jejich dGvérnost,
integritu, dostupnost a jakychkoliv dal$ich pozadavka.

Informace Casto po urcité dobé prestavaji byt citlivé nebo kritické, napfiklad v pripadé jejich
zverejnéni. S témito skute¢nostmi je nutné poditat, protoze reklasifikace mdze prinést znac¢né
dodatecné administrativni naklady.

Pro zjednoduseni procesu klasifikace mohou byt jednotlivé dokumenty, u kterych existuji stejné
pozadavky na bezpecnost, klasifikovany jako celek.

V zésadé klasifikace umozfiuje rychle urcit zplsob zachdzeni s informacemi a zplsob jejich
ochrany.

7.2.2 Oznacovani a nakladani s informacemi
Opatreni
Pro znaceni informaci a zachazeni s nimi by mély byt vytvofeny a do praxe zavedeny postupy, které
jsou v souladu s klasifika¢nim schématem pfijatym organizaci.

Doporuceni k realizaci
Tyto postupy musi pokryvat informacni aktiva ve fyzické i elektronické podobé.

Vystup ze systém{, obsahujicich citlivé informace, by mél byt (na vystupu) oznacen
odpovidajicim klasifikacnim navéstim. Znaceni by mélo odpovidat klasifika¢nim pravidl&im
ustanovenym podle 7.2.1. Toto plati zejména pro tiskové vystupy, vystupy na obrazovku,
zdznamova média (pasky, disky, CD, kazety), elektronické zpravy a prenosy soubord. Manipulaéni postupy by mély byt
definovany pro kazdou uroven klasifikace tak, aby pokryvaly
bezpecné zpracovani informaci, jejich uchovani, prenos, deklasifikaci a likvidaci. Mély by byt
také definovany postupy pro sbér diikazll a zaznamenavani jakychkoliv bezpe¢nostnich
udalosti.

Dohody o sdileni dat, uzaviené mezi organizacemi, by mély obsahovat postupy identifikace
klasifikovanych informaci a zplsob jakym maji byt interpretovana navésti, kterd pouzivaji
jednotlivé organizace.

Dalsi informace
Znaceni a bezpecné nakladani s klasifikovanymi informacemi je klicovym pozadavkem pro
sdileni informaci. Nejvhodnéjsi formou znaceni jsou ,fyzickd" navésti, avsak pro néktera aktiva
(naptiklad dokumenty v elektronické podobé) nelze pouzit ,fyzicky" zplsob znaceni. Pro takovy
druh aktiv je tfeba pouzit elektronické oznacovaci prostfedky. Oznameni o praci
s klasifikovanou informaci se mZe napfiklad zobrazit na monitoru nebo displeji. Tam kde neni
mozné provést oznaceni, mohou byt pouZity jiné prostfedky pro urceni klasifikované informace,
napf. prostfednictvim procesu nebo meta-dat8.

8 Bezpecnost lidskych zdrojd
8.1 Pfed vznikem pracovniho vztahu9
Cil: Zajistit, aby zaméstnanci, smluvni a tfeti strany byli srozuméni se svymi povinnostmi, aby
pro jednotlivé role byli vybrani vhodni kandidati a snizit riziko lidské chyby, kradeZe, podvodu
nebo zneuZiti prostiedkl organizace.

Odpovédnosti za bezpecnost by mély byt zohlednény v ramci pfijimaciho Fizeni, mély by byt
zahrnuty v pracovnich smlouvach a popisech prace.

Potencialni uchazeci by méli byt nalezité provéreni, zejména v pripadé citlivych pracovnich
mist.

Vsichni zaméstnanci, smluvni a tfeti strany, vyuZivajici zafizeni organizace pro zpracovani
informaci, by méli podepsat dohodu odpovidajici jejich rolim a povinnostem.

8.1.1 Role a odpovédnosti
Opatreni
Role a odpové&dnosti zamé&stnancli, smluvnich a tietich stran v oblasti bezpe&nosti informaci by mé&ly
byt stanoveny a zdokumentovany v souladu s bezpecnostni politikou organizace.
Doporuceni k realizaci
Role a odpovédnosti v oblasti bezpec¢nosti informaci by mély zahrnovat:

a) pozadavek na realizaci a dodrZovani zasad v souladu s bezpecnostni politikou organizace
(viz 5.1);

b) pozadavek na ochranu aktiv pfed neautorizovanym pristupem, prozrazenim, modifikaci,
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zni¢enim nebo narusenim;
c) pozadavek na vykonavani urcitych bezpeénostnich postupt nebo &innosti;
d) pozadavek na urceni jednoznacné odpovédnosti za provedené ¢innosti;
e) pozadavek hlasit bezpecnostni udalosti nebo jind bezpecnostni rizika.
V rédmci ptijimaciho fizeni by zdjemclm o praci mély byt jasné sdéleny role a odpovédnosti
spojené s mistem o které se uchazeji.
Dalsi informace

Popisy pracovnich mist mohou byt pouzity k doloZeni pracovnich roli a odpovédnosti v oblasti

bezpecnosti informaci. Role a odpové&dnosti jedincd, ktefi nejsou zamé&stnanci organizace

(napriklad zaméstnanci tfetich stran) by mély byt jasné stanoveny a tito by méli byt s nimi

seznameni.
8.1.2 Provérka
Opatreni
Vsichni uchazedi o zaméstnani, smluvni a tfeti strany by mély byt provéreni dle platnych
zakond, predpistl a v souladu s etikou. Provéfeni by méla byt provadéna na zékladé pozadavkd
stanovenych organizaci, dale s ohledem na klasifikaci informaci, ke kterym by méli ziskat
pristup, ale také z hlediska jejich spolehlivostil0 a potencialnich rizik. Doporuceni k realizaci
PFi provérovani by mél byt bran zretel na dodrzeni soukromi a ochranu osobnich dat11
a souvisejici legislativu12.
Tam, kde je to povoleno, meély by byt provérky provadény na zakladé:
a) dostupnosti dvou dostate¢nych referenci, naptiklad profesni a osobni;
b) kontroly Zivotopisu uchazece (s ohledem na Uplnost a presnost);
c) ovéreni proklamovaného vzdélani a odborné kvalifikace;
d) nezavislého ovéreni totoznosti (dalsim dokladem, napfiklad cestovnim pasem);

e) detailnéjsiho provéreni, jako napfiklad vypisu z trestniho rejstfiku, financni situace, atd..
Tam, kde prace, pracovni pozice vyzaduje pfistup k prostiedkim zpracovavajicim zejména citlivé
informace (finan¢ni nebo vysoce ddvérné), by organizace méla provést také detailn&jsi provérky

spolehlivosti.

Mély by byt stanoveny pfesné postupy vymezujici kritéria a omezeni, napf. kdo a jak je
opravnén provérky provadét, kdy a jakym zplsobem by mély provérky probihat.
Podobné provérky by mély byt provedeny také u externich pracovnikd a pracovnik tietich
stran. Tam, kde jsou smluvni strany zajis$tovany agenturou, by smlouva s agenturou méla jasné
specifikovat odpovédnost agentury za provérky a také zplisob, jakym agentura upozorni
organizaci na skutec¢nost, ze provérka nebyla dokonéena nebo ze jeji vysledky vzbuzuji
podezieni & pochybnosti. Obdobnym zplisobem by také dohody uzaviené se tfetimi stranami
(viz také 6.2.3) mély jasné specifikovat veSkeré odpovédnosti a povinnosti ve vztahu
k provérkam.

S informacemi o vSech uchazecich (potencialni zaméstnanci, smluvni a treti strany), které jsou
ziskany v ramci provérek by mélo byt nakladano v souladu s existujicimi pravnimi normami.
Pokud to zakon vyZaduje, mély by byt uchazeci informovani o tom, Zze budou provérovani.
8.1.3 Podminky vykonu pracovni ¢innosti
Opatreni
Pracovni smlouvy uzaviené se zaméstnanci, smluvnimi a tfetimi stranami by mély obsahovat
ustanoveni o jejich odpovédnostech za bezpecnost informaci.

Doporuceni k realizaci
Pracovni smlouvy by mély byt v souladu s bezpecnostni politiku organizace a mimo to také
upfesnovat a obsahovat nasledujici:

a) vsichni zaméstnanci, smluvni a tfeti strany by méli, pfedtim nez je jim umoznén pfistup
k citlivym informacim a zafizeni pro zpracovani informaci, podepsat smlouvu o ochrané
informaci nebo o zachovani micenlivosti;

b) préva a prévni odpovédnost zaméstnanct, smluvnich stran a ostatnich uZivatel{
(naptiklad ve vztahu k autorskému zakonu nebo zdkonu na ochranu osobnich tdajl);

c) odpovédnost za klasifikaci a spravu aktiv spojenych s informacnim systémem
a sluzbami zaméstnavatele (viz také 7.2.1 a 10.7.3);

d) odpové&dnosti zamé&stnanct, smluvnich a tfetich stran pro nakladani s informacemi
obdrzenymi od jinych spolecnosti a zic¢astnénych stran;

e) odpovédnosti organizace pti naklddani s osobnimi Gdaji, véetné téch Gdajd, které byly
vytvoreny v prib&hu pracovniho poméru;

f) rozsifeni odpovédnosti i mimo objekt organizace a mimo normalni pracovni dobu
(napfiklad v pripadé vzdalené prace z domova, viz také 9.2.5 a 11.7.1);
Neschopnost nadfizenych dostateén& motivovat a Fidit své podfizené mize vést
u zaméstnancl k pocitu, Ze jejich prace neni dostatecné ocenéné a ddlezitd, coz mlze vyustit

y az v negativni dopad na organizaci.
Spatné vedeni mize napfiiklad vést k zanedbdani bezpecnosti a nebo ke zneuziti aktiv
organizace.
8.2.2 Povédomi, vzdélavani a skoleni v oblasti bezpecnosti informaci
Opatreni
Vsichni zamé&stnanci organizace, a je-li to ddleZité i pracovnici smluvnich a tietich stran, by méli
s ohledem na svoji pracovni napln, projit odpovidajicim a pravidelné se opakujicim Skolenim
v oblasti bezpecnosti informaci, bezpec¢nostni politiky a smérnicim organizace.
Doporuceni k realizaci
Pfedtim, neZ je jim udé&len ptistup k aktiviim nebo sluzbdm organizace, méli by se dotéeni
seznamit s bezpecnostni politikou, pozadavky a oCekavanimi v oblasti bezpecnosti a absolvovat
Skoleni.
Soucasti pravidelnych skoleni by mélo byt zvySovani povédomi o bezpecnostnich poZadavcich,
pravni odpovédnosti a organizacnich opatifenich. Zaméstnanci by také méli absolvovat Skoleni
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zaméFené na spravné pouziti prostfedkd pro zpracovani informaci, nap¥. ptihladovaci postupy,
pouziti programovych balikd a méli by ziskat informace o disciplinarnim Fizeni (viz 8.2.3).
5 Dalsi informace
Skoleni, vzdélavani a zvySovani bezpecnostniho povédomi by mélo byt uzptisobeno roli,
odpovédnostem a schopnostem dotcené osoby. Mélo by také zahrnovat informaci o znamych
hrozbach a postupech pfi hlaseni bezpe¢nostnich incidentl (viz také 13.1).
Cilem zvysSovani bezpeénostniho povédomi v ramci Skoleni je naucit jednotlivce rozpoznavat
bezpeénostni incidenty a problémy a reagovat na né zplsobem, ktery odpovida jejich roli.
8.2.3 Disciplinarni Fizeni
Opatreni
Mé&lo by existovat formalizované disciplinarni fizeni vici zaméstnanclm, ktefi se dopustili
naruseni bezpecnosti.
Doporuceni k realizaci
Disciplinarni fizeni by nemélo byt zahajeno bez predchozi ovéreni, ze se opravdu jedna
o naruseni bezpecnosti (viz také 13.2.2).

Formalni disciplinarni fizeni by mélo zajistit korektni a spravedlivé zachazeni se zaméstnanci
podezielymi z naruseni bezpecnosti. Formalni disciplinarni rizeni vedené proti narusiteli by
mélo odpovidat povaze naruseni a jeho dopadu na organizaci. Mélo by byt vzato do Uvahy zda
se jedna o prvni nebo opakované naruseni, zda byl narusitel dostatecné proskolen, dale by
mély byt vzaty do Uvahy odpovidajici legislativa, existujici smlouvy a dalsi relevantni okolnosti
V zavaznych pfipadech by mél byt narusitel okamzité zbaven svych povinnosti, pfistupovych
prav a vysad. Pokud je to nutné mél by byt co nejrychleji a v doprovodu vyveden mimo prostory
organizace.

Dalsi informace
Disciplinarni Fizeni by mélo plsobit jako odstradujici prostiedek odrazujici zaméstnance,
pracovniky smluvnich a tfetich stran od poruseni bezpecnostnich politik, smérnic a od naruseni
bezpecnosti.

8.3 Ukonceni nebo zména pracovniho vztahu

Cil: Zajistit, aby ukondeni nebo zména pracovniho vztahu zaméstnancd, smluvnich a tietich
stran probéhla fadnym zplsobem.

Mély by byt uréeny jednoznacné odpovédnosti za radny pribéh ukonceni pracovniho vztahu
zaméstnancl, smluvnich a tietich stran, za odevzdani ptidéleného vybaveni a odejmuti
pfistupovych prav.

Zména odpovédnosti a pracovniho vztahu v rdmci organizace by méla probihat jako by se
jednalo o odebrani odpovédnosti nebo ukonceni pracovniho vztahu, tedy tak, jak je popsano
v této kapitole. Pfi uzavieni nového pracovniho vztahu by se mélo postupovat tak, jak je
popsano v kapitole 8.1.
8.3.1 Odpovédnosti za ukonceni pracovniho vztahu
Opatreni
Mély by byt jasné definovany a pridéleny odpovédnosti pro pfipad ukonceni nebo zmény
pracovniho vztahu.
Doporuceni k realizaci
Ukonceni pracovniho vztahu by mélo respektovat stavajici bezpecnostni pozadavky a pravni
odpovédnosti, pokud je to vhodné, pozadavky obsazené v dohodéch o ochrané dtvérnych
informaci (viz 6.1.5), podminky obsazené v pracovnich smlouvach (viz 8.1.3), které jsou platné
i po skonceni pracovniho vztahu.
Odpovédnosti a povinnosti platné i po skoncéeni pracovniho vztahu by mély byt obsazeny ve
smlouvach uzavienych se zaméstnanci, smluvnimi a tfetimi stranami.
Pfipadné zmény odpové&dnosti nebo pracovniho vztahu by mély byt fizeny stejnym zplsobem
jako v pFipadé jejich ukonceni. Pfidéleni novych odpovédnosti nebo uzavieni nového
pracovniho vztahu by mély probihat zplisobem popsanym v kapitole 8.1.
Dalsi informace
Za proces a nalezitosti spojené s ukonceni pracovniho vztahu je zpravidla odpovédné
personalni oddéleni, které spolupracuje s nadfizenym pracovnika opoustéjiciho organizaci tak,
aby byly dodrzeny veskeré aspekty bezpecnosti a odpovidajici postupy. V pfipadé, ze se jedna
o ukoné&eni pracovniho vztahu se smluvni stranou, miZe byt odpov&dnost za ukonéeni
pracovniho vztahu na strané zprostiedkovatelské agentury. V piipadé ostatnich pracovnik{
(pracovnici tretich stran) je tato odpovédnost zpravidla na strané jejich domovské organizace.
V nékterych pripadech miZe byt nutné informovat zamé&stnance, zékazniky, smluvni nebo treti
strany o provoznich a personalnich zménach.
8.3.2 Navrdceni zapijcenych predméti
Opatreni
PFi ukonceni pracovniho vztahu by méli zaméstnanci, pracovnici smluvnich a tfetich stran
odevzdat veskeré jim svérené predmeéty, které jsou majetkem organizace.
Doporuceni k realizaci
Cely proces ukonceni pracovniho vztahu by mél byt formalizovany a mél by zahrnovat
navraceni poskytnutého programového vybaveni, dokumentd a vybaveni, které jsou majetkem
organizace. Opomenuty by nemély byt také dalsi predméty, jako napfiklad mobilni vypocetni
prostfedky, kreditni karty, pFistupové karty, programova dokumentace a informace uloZzené na
elektronickych mediich.
Mélo by byt zajisténo zalohovani a bezpecné smazani informaci (viz také 10.7.1) uloZenych na
zarizeni, které bylo odkoupeno nebo je majetkem zaméstnance, smluvni nebo treti strany.
V pripadech kdy zamé&stnanci, smluvni nebo tieti strany maji znalosti, dlleZité z hlediska
stavajiciho provozu, mélo by byt zajisténo jejich zadokumentovani a pfedani organizaci.
8.3.3 Odebrani pristupovych prav
Opatreni
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PFi ukon&eni pracovniho vztahu by méla byt uZivateldm, smluvnim a tfetim stranam odejmuta
nebo pozménéna piistupova prava k informacim a prostifedkdm pro zpracovanim informaci.
Doporuceni k realizaci
PFi ukonc&eni pracovniho vztahu by méla byt prezkoumana pristupova prava k aktivim
spojenym s informacnimi systémy a sluzbami. V ramci téchto prezkoumani by mélo byt uréeno
zda je odejmuti pFistupovych prav nezbytné. Pfistupova prava, ktera nebyla schvalena jako
soucast nového pracovniho vztahu by méla byt odebrana. Odebrani nebo zména pristupovych
prav zahrnuje fyzicky a logicky pfistup, klice, identifikacni karty, zafizeni pro zpracovani
informaci (viz také 11.2.4), predplatné a odstranéni jakékoliv informace, kterd tyto pracovniky
identifikuje jako stavajici ¢leny organizace. Pfi odchodu nebo zméné pracovniho nebo
smluvniho vztahu zaméstnance, smluvni nebo treti strany by méla byt zménéna veskera jim
zndma hesla k aktivnim Gétdm.

Pfed ukoncenim nebo zménou pracovniho vztahu, by méla byt odebrédna nebo omezena
pristupova prava k informacnim aktivim a prostfedkdm pro zpracovani informaci. Pfi
rozhodovani by mély byt zvazeny nasledujici rizikové faktory:

a) zda se jedna o zménu nebo ukonceni pracovniho vztahu iniciovanou ze strany
zameéstnance, smluvni nebo tieti strany nebo naopak o zménu iniciovanou ze strany
organizace a jaké jsou pro to dlivody;

b) stavajici odpovédnosti zaméstnance, pracovnika smluvni nebo treti strany;

c) hodnota aktiv ke kterym maji pristup.

Dalsi informace
V nékterych pfipadech mohou byt pfistupova prava sdilena mezi vice uzivateli, pracovniky
smluvnich nebo tretich stran, napfiklad skupinové ID. V téchto pripadech by méli byt uzivatelé
opoust&jici organizaci vyjmuti ze véech seznam( skupinovych ptistupovych prav, a véem
ostatnim zaméstnanctim a pracovnikfim smluvnich a tfetich stran by mélo byt zakazano sdilet
informace s odchazejici osobou.

V pripadé, Ze je pracovni vztah ukoncen ze strany organizace, existuje moznost, Ze se
nespokojeny zameéstnanec, pracovnik smluvni nebo tfeti strany, pokusi zdmérné poskodit
informace a nebo zafizeni pro jejich zpracovani. Osoba opoustéjici organizaci na vlastni Zadost
se zase miZe pokusit shromé&zdit interni informace pro budouci pouZiti.

9 Fyzicka bezpecnost a bezpecnost prostiedi
9.1 Zabezpecené oblasti
Cil: Pfedchazet neautorizovanému pfistupu do vymezenych prostor, pfedchazet poskozeni
a zasahlm do provoznich budov a informaci organizace.

Zarizeni zpracovavajici kritické nebo citlivé informace organizace, by méla byt umistény
v zabezpecenych zénach chréanénych definovanym bezpecnostnim perimetrem s odpovidajicimi
bezpecnostnimi bariérami a vstupnimi kontrolami. Tato zafizeni by méla byt fyzicky chranéna
proti neautorizovanému pristupu, poskozeni a naruseni.

Jejich ochrana by méla odpovidat zjisténym rizikdm.

9.1.1 Fyzicky bezpecnostni perimetr
Opatreni
PFi ochrané prostor ve kterych se nachazi informace nebo zafizeni pro zpracovani informaci by
mély byt pouzivany bezpecnostni perimetry (bariéry jako napfiklad zdi, vstupni turniket na karty
nebo recepce).

Doporuceni k realizaci
Nasledujici doporuceni a opatfeni by méla byt zvazena a podle vhodnosti implementovana:
a) mél by byt jasné definovan bezpecnostni perimetr, umisténi a Uroven kazdého
bezpecnostniho perimetru by mélo zaviset na bezpecnostnich pozadavcich na aktiva, uvnitf
perimetru, a na vysledku hodnoceni rizik;

b) perimetr budovy nebo oblasti obsahujici zafizeni pro zpracovani informaci by mél byt
v fadném stavu (tj. neméla by v perimetru nebo v oblasti existovat slaba, lehce
proniknutelna mista). Obvodové zdi objektu by mély mit pevnou konstrukci a vstupni dvere
by mély byt chranény pred neautorizovanym vstupem zabezpeceny kontrolnimi
mechanizmy napf. mfizemi, alarmy, zamky apod. Dvefe a okna by méla byt v pfipadé
nepfitomnosti uzavieny. U oken, zejména pokud jsou v pfizemi, by mélo byt zvaZzeno
vyuZiti externich ochrannych prvki;

c) pro kontrolu fyzického pfistupu do objektu nebo budovy by mélo byt vyuZivano recepce
& jinych prostiedkl. Vstup by mél byt umoznén pouze opravnénym osobam;

d) fyzické bariéry by mély, tam kde je to pouzitelné, byt postaveny tak, aby chranily pred
neopravnénym vstupem a kontaminaci;

e) pozarni dvere v bezpec¢nostnim perimetru by mély byt opatfeny elektronickym
zabezpeclovacim systémem (EZS) a mély by byt monitorovany. Pozarni dvere (stejné
tak i zdi) by mély splfiovat pozadovanou Uroveri odolnosti, dle prisluénych poZadavkd
mistnich, narodnich a mezinarodnich norem;

f) vnéjsi dvere a dosazitelna okna by mély byt chranény vhodnym detekénim systémem,
ktery odpovida mistnim, narodnim a mezinarodnim normam a je pravidelné testovan.
Opusténé prostory by mély byt chranény nepretrzité, pod ochranou by mély byt i dalsi
oblasti, napfiklad pocitacové a komunikacni mistnosti;

g) zarizeni pro zpracovani informaci spravované organizaci by méla byt fyzicky oddélena od
prostfedkd ttetich stran.

Dalsi informace
Fyzické ochrany mize byt dosaZeno prostiednictvim tady fyzickych bariér kolem prostor
organizace a kolem prostiedkl zpracovavajicich informace. Znasobeni poctu bariér dodava
dodatecnou ochranu, selhani jedné bariéry pak neznamena okamzitou kompromitaci bezpecnosti.
Zabezpecenou oblasti miZe byt uzamykatelnd kancelaF nebo nékolik mistnosti uvniti fyzického
bezpecnostniho perimetru. Uvnitf bezpecnostniho perimetru mohou byt mezi oblastmi s rozdilnou
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Urovni bezpecénosti dodatecné bariéry a perimetry zajistujici kontrolu fyzického pfistupu.
V budovach kde sidli vice organizaci, by méla byt zvazena dodatec¢na opatfeni pro
zabezpeceni fyzického pfistupu.

9.1.2 Kontroly vstupu osob
Opatreni
Aby bylo zajisténo, Ze je pfistup do zabezpecenych oblasti povolen pouze opravnénym
osobam, mély by byt tyto oblasti chranény vhodnym systémem kontrol vstupu.
Doporuceni k realizaci
Méla by byt zvazena nasledujici opatreni:

a) datum a ¢as prichodu a odchodu navstévniki by mél byt zaznamenan a navstévnici by
mély byt pod stalym dohledem. Navstévnici by méli ziskdvat opravnéni pfistupu jen ze
specifického dlivodu a méli by byt sezndmeni s predpisy o bezpecnostnich pozadavcich
v oblasti a 0 nouzovych postupech;

b) pristup do oblasti kde se zpracovavaji nebo jsou ulozZeny citlivé informace by mél byt
kontrolovan a umoznén pouze opravnénym osobam. Pro autorizaci a ovéfeni vSech
pristupt by mélo byt pouzito autentizace, napfiklad kartou a PIN. Auditni zaznam
o vSech pristupech by mél byt bezpecné uchovavan;

c) po vSech zaméstnancich, smluvnich a tfetich stranach a navstévnicich by mélo byt
pozadovano pouzivat néjakou formu viditelné identifikace V pfipadé, ze narazi na
navstévnika bez doprovodu a jakoukoliv jinou bez viditeIného oznaceni, méli by
okamzité kontaktovat zaméstnance ostrahy;

d) pristup do zabezpecenych oblasti nebo k zafizenim zpracovavajicim citlivé informace
by mél byt umoznén pomocnému servisnimu personalu tretich stran pouze tehdy, kdyz
to je nutné. Takovy pfistup by mél byt schvalen a monitorovan;

a) pristupova prava do zabezpecenych oblasti by méla byt pravidelné prezkoumavana
a aktualizovéna a v pripadé potreby zrusena (viz 8.3.3).

9.1.3 Zabezpeceni kancelari, mistnosti a zaFizeni
Opatreni
Mélo by byt navrzeno a aplikovano fyzické zabezpeceni kancelafi, mistnosti a zafizeni.
Doporuceni k realizaci
Pro zabezpeceni kancelafi, mistnosti a zafizeni by méla byt zvaZena nasledujici doporuceni:
a) v GUvahu by mély byt vzaty odpovidajici predpisy a normy pro bezpecnost a ochranu zdravi pfi
praci;

b) dlleZita zaFizeni by méla byt situovéna tak, aby nebyla vefejné pFistupna;

c) tam kde je to pouzitelné, by mély budovy byt nenapadné, aby co nejméné naznacovaly
jejich ucel, bez ndpadného vnéjsiho nebo vnitfniho znaceni indikujiciho pritomnost
prostiedk{ pro zpracovani informaci;

d) adresare a interni telefonni seznamy, na jejichz zakladé by mohlo byt zjiSténo umisténi
prostiedk{ pro zpracovani citlivych informaci, by nemély byt piimo pristupné verejnosti.
9.1.4 Ochrana pred hrozbami vnéjsiho prostiedi
Opatreni
Na ochranu proti $kodam zptsobenym pozarem, povodni, zemétfesenim, vybuchem, civilnimi
a aplikovany prvky fyzické ochrany.

Doporuceni k realizaci
V uvahu by mély byt vzaty i dalsi bezpecnostni hrozby z okoli, napfiklad pozar v sousedni budové,
vytopeni vodou z jiné oblasti, vybuch na ulici.

Na ochranu proti $kodam zptsobenym pozarem, povodni, zemétfesenim, vybuchem, civilnimi
nasledujici doporuceni:

a) nebezpecné a hoflavé materidly by mély byt uchovavany v dostate¢né vzdalenosti od
zabezpecenych oblasti. Kdyz to neni nezbytné, v téchto oblastech by nemély byt
prechovavany velké zasoby provozniho materialt, napfiklad kanceldfskych potteb;

b) zalozni zaFizeni a zalohovaci média by méla byt umisténa v takové bezpecné
vzdalenosti, aby se zabranilo jejich pfipadnému zniceni v pfipadé havarie v hlavnich
prostorach;

c) mélo by byt zajisténo a vhodné umisténo hasici zafizeni.

9.1.5 Prace v zabezpecenych oblastech
Opatreni
Pro praci v zabezpecenych oblastech by mély byt navrzeny a aplikovany prvky fyzické ochrany.
Doporuceni k realizaci
V Uvahu by méla byt vzata nasledujici opatreni.

a) personal by mél mit znalosti o existenci zabezpecené oblasti a o ¢innostech v ni
probihajicich na zakladé své opravnéné potreby;

b) v zabezpe&enych oblastech by neméla byt povolena prace bez dohledu, jak z ddvodd
bezpecnosti prace, tak proto, aby se predeslo moznosti Skodlivych aktivit;

c) opusténé zabezpeclené oblasti by mély byt fyzicky uzamceny a pravidelné kontrolovany;
d) fotografické, zvukové, obrazové nebo jiné zaznamové prostredky by nemély byt
pouzivany bez schvaleni.

OpatFeni pro préci v zabezpe&enych oblastech zahrnuji kontroly zaméstnancd, smluvnich
a tretich stran stejné tak i kontrolu veskerych jejich dalSich aktivit.

9.1.6 Verfejny pFistup, prostory pro nakladku a vykladku
Opatreni
Prostory pro nakladku a vykladku a dalsi mista, kudy se mohou neopravnéné osoby dostat do prostor
organizace, by méla byt kontrolovana a pokud mozno by méla byt izolovana od zafizeni pro zpracovani
informaci tak, aby se zabranilo neopravnénému pfistupu.
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Doporuceni k realizaci
V Uvahu by méla byt vzata nasledujici opatfeni:
a) pristup do prostor pro nakladku a vykladku by mél byt umoznén pouze osobam jiz
znamym a opravnénému personalu;
b) prostory pro nakladku a vykladku by mély byt navrzeny tak, aby material mohl byt
vyloZen, aniz by personal dodavatele mél pfistup do jinych Casti budovy;
c) v pripadé otevienych vnitfnich dvefi by mély byt vnéjsi dvere skladovaciho prostoru
zabezpeceny;
d) dosly materidl by mél byt prozkouman vzhledem k moznému ohrozeni (viz 9.2.1 d))
predtim, nez bude pfemistén ze skladovaciho prostoru na misto pouZiti;
e) dosly materidl by mél byt, v souladu s postupy klasifikace a Fizeni aktiv, pfi prevzeti
zaevidovan (viz 5.1);
f) tam kde je to mozné by prichozi a odchazejici zasilky mély byt fyzicky oddéleny.
9.2 Bezpecnost zafizeni
Cil: Pfedchazet ztraté, poskozeni nebo kompromitaci aktiv a preruseni ¢innosti organizace.
Zafizeni by méla byt fyzicky chran&na proti bezpe¢nostnim hrozbam a plsobeni vnéjsich vliva.
Ochrana zafizeni (vCetné téch, kterad se pouzivaji mimo hlavni lokalitu) je nezbytna jak pro snizeni
rizika neautorizovaného pfistupu k dattim, tak k zajiténi ochrany proti ztraté& nebo poskozeni.
Pozornost by méla byt vénovana také jejich umisténi a likvidaci. Na ochranu proti moznému
ohroZeni nebo neautorizovanému pfistupu a na ochranu podpdrnych prostfedkd, jako napfiklad
dodévky elektrické energie a struktury kabelovych rozvod(, mohou byt poZadovéna zvlastni
opatreni.
9.2.1 Umisténi zafizeni a jeho ochrana
Opatreni
Zarizeni by méla byt umisténa a chranéna tak, aby se snizila rizika hrozeb a nebezpeci dana
prostfedim a aby se omezily prilezitosti pro neopravnény pfristup.
Doporuceni k realizaci
V Uvahu by méla byt vzata nasledujici opatreni:
a) kde je to mozné, zafizeni by méla byt umisténa tak, aby byl minimalizovan nadbytecny
pfistup do pracovnich prostor;
b) zarfizeni pro zpracovani a ukladani citlivych dat by méla byt umisténa tak, aby bylo
snizeno riziko mozného odezirani informaci;
c) aktiva, ktera vyzaduji zvlastni ochranu, by méla byt izolovana, aby se sniZil rozsah
pozadované celkové ochrany;

d) pro minimalizaci rizik potencialnich hrozeb (napf. kradez, ohen, vybusniny, kouf, voda,
vibrace, prach, plsobeni chemickych latek, rudeni elektrického napajeni,
elektromagnetické vyzarovani a vandalismus) by méla byt pfijata odpovidajici opatfeni;

e) organizace by méla zvazit sva pravidla tykajici se jidla, piti a koufeni v blizkosti zafizeni
zpracovavajicich informace;

f) plsobeni vnéjsiho prostiedi (jako napr. teplota a vihkost), které by mohlo mit vliv na
¢innost zafizeni pro zpracovani informaci, by mélo byt monitorovano;

g) ve vSech budovach by méla byt nasazena ochrana proti blesku a ochrannymi filtry proti
blesku by mély byt osazeny vSechny vnéjsi komunikacni linky a elektrické vedeni;

h) pro zafizeni ve vyrobnim prostifedi by mélo byt zvéazeno pouzivani zvlastnich ochran,
jako jsou naptiklad membranové klavesnice;

i) zafizeni zpracovavajici citlivé informace by mélo byt chrénéno, aby se zabranilo Uniku
citlivych informaci prostrednictvim kompromitujiciho (parazitniho) elektromagnetického
vyzarovani.

9.2.2 Podpirna zarizeni
Opatreni
Zafizeni by mélo byt chranéno pred selhanim napéjeni a pred daldimi vypadky zplsobenymi
selhanim podpdrnych sluzeb.

Doporuceni k realizaci
Veskeré podplirné sluzby, jako elektfina, dodavky vody, kanalizace, topeni/ventilace
a klimatizace by mély byt pfimérené systému, ktery podporuji. Pro snizeni rizika Spatného
fungovani nebo selhani by mély byt podptirné sluzby pravidelné kontrolovany a vhodnym
zplsobem testovany. Mé&lo by byt zajidté&no vhodné elektrické napajeni odpovidajici
specifikacim vyrobce.

Pro elektrickd zafizeni zajistujici kritické operace organizace je doporuéeno pouZiti zaloZnich
zdrojl UPS13, umozniujici korektni ukonéeni nebo pokracovani v praci. Do pland obnovy
funkcnosti by mély byt zapracovany ¢innosti provadéné v pripadé selhani UPS. UPS by méla byt
pravidelné kontrolovana zda ma odpovidajici kapacitu a testovana v souladu s doporucenimi
vyrobce. Pfi nutnosti zpracovavani informaci v ptipadé déletrvajicich vypadktd proudu by mélo
byt zvazeno pouziti zaloZzniho generatoru. Pro zajisténi déletrvajici ¢innosti generatoru by mélo
byt k dispozici odpovidajici mnoZstvi paliva. UPS a generator by mély byt pravidelné
kontrolovany, aby se zajistilo, Ze maji dostateCnou kapacitu a mély by byt také pravidelné
testovany podle ndvodu vyrobce. Mélo by byt zvdZeno pouZiti vice zdroji doddvek energie
a nebo, v pripadé rozsahlych lokalit, oddélené elektrické rozvodny.

V mistnostech se zafizenim v blizkosti nouzovych vychodd, by mély byt instalovany bezpecnostni
(nouzové) vypinace pro rychlé vypnuti napajeni v pfipadé nebezpedi. Pro pfipad vypadku
hlavniho napajeni by mélo byt zajisténo nouzové osvétleni.

Dodavky vody by mély byt stabilni a dostate¢né pro zajisténi klimatizace, pro zvihéovace
vzduchu a pro automatické hasici systémy (pokud jsou pouzivany). Selhani dodavek vody
miZe zapFicinit podkozeni zafizeni nebo znemozni spusténi automatickych hasicich systémd .
Méla by byt zvédZena moznost pouZiti poplasnych zafizeni detekujicich selhdni podptrnych
sluzeb.
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Telekomunikaéni zafizeni by mélo byt k poskytovateli sluzby pfipojeno nejméné dvéma rliznymi
cestami, aby se zabranilo selhani hlasovych sluzeb v pfipadé, Ze dojde k vypadku na jedné
z cest. Hlasové sluzby by mély odpovidat legislativnim poZadavk{dm krizové komunikace.
Dalsi informace
Mezi moZnosti jak dosahnout kontinuity napajeni patii znasobeni pfivodl dodavek energie, aby
zarizeni nebylo zavislé na jednom zdroji.

9.2.3 Bezpecnost kabelovych rozvodii
Opatreni
Silové a telekomunikacni kabelové rozvody, které jsou uréeny pro prenos dat a podporu
informacnich sluzeb, by mély byt chranény pred poskozenim ¢i odposlechem.
Doporuceni k realizaci
Méla by byt zvazena nasledujici doporuceni:

a) napajeci a telekomunikaéni linky pFipojené k prostfedkdm IT by mély tam, kde je to
mozné, vést pod zemi nebo by mély byt chranény jinym vhodnym zplisobem;

b) sitové kabelové rozvody by mély byt chranény pfed neopravnénym odposlechem nebo
poskozenim, napfiklad vedenim v kolektoru anebo tim, Ze nebudou vedeny pres
verejné prostory;
¢) napéjeci kabely by mély byt oddé&leny od komunika&nich rozvodd, aby se zabranilo
interferenci;

d) kabely a zafizeni by mély byt zfetelné oznaceny, aby se zabranilo mozZnosti zamény
v ptipadech provadé&ni oprav poskozenych kabel(;

e) pro snizeni pravdépodobnosti vzniku chyb by mély byt udrZzovan seznam propojeni;

f) u citlivych a kritickych systém& by méla byt dalsi opatieni:

1. instalace pancérového potrubi a zaméenych mistnosti nebo skfini v kontrolnich
a ukoncovacich mistech;

2. pouziti alternativniho smérovani nebo alternativnich prfenosovych cest
poskytujicich pfimérenou bezpecnost;

3. pouziti optickych kabel;

4. pouziti stinéni kabelll na ochranu pred elektromagnetickym vyzarovanim;

5. zavedeni technickych kontrol a fyzickych prezkoumani s naslednym odpojenim
neschvélenych zatizeni pripojenych do rozvodd;

6. tizeni pristupu k propojovacim panellim a k rozvodnam kabelG.

9.2.4 Udrzba zafizeni
Opatreni
Zarizeni by mélo byt spravné udrzovano pro zajisténi jeho stalé dostupnosti a integrity.
Doporuceni k realizaci
V Uvahu by méla byt vzata nasledujici opatreni:

a) zarizeni by méla byt udrzovéana a provozovana v souladu s doporucenimi dodavatele;
b) opravy a servis zafizeni by mél provadét pouze opravnény personal;

c) o vSech zavadach nebo podezielych chybach by mély byt pofizeny zdznamy, stejné
tak o preventivnich prohlidkach a opravach;

d) jak v pripadech udrzby zafizeni v ramci objektu, tak pfi jeho odeslani mimo objekt by
méla byt dodrzena odpovidajici opatfeni. V pripadech, kdy Udrzbu zafizeni neprovadi
provéreny personal, by z néj mély byt odstranény veskeré citlivé informace;

e) mély by byt splnény vSechny pojistné podminky.

9.2.5 Bezpecnost zaFizeni mimo prostory organizace
Opatreni
Zafizeni pouZivané mimo prostory organizace by mélo byt zabezpeceno s prihlédnutim k rlznym
rizikdm vyplyvajicich z jejich pouZiti mimo organizaci.

Doporuceni k realizaci
PouZiti zafizeni pro zpracovani informaci, bez ohledu na jejich vlastnika, mimo budovy
organizace by mélo podléhat schvaleni vedenim organizace.

PFi praci mimo prostory organizace by méla byt zvazena nasledujici doporuceni:

a) pfi cestach mimo organizaci by zafizeni a média ve verejnych prostorach neméla byt
ponechana bez dozoru. Pfenosny pocitac¢ by mél byt prepravovan jako pfirucni
zavazadlo a v rdmci moznosti ukryvan;

b) mély by se dodrzovat pokyny vyrobce tykajici se ochrany zafizeni, napfiklad zajisténi
ochrany proti plsobeni silného magnetického pole;

c) pro praci doma by méla byt uréena vhodna opatfeni na zakladé hodnoceni rizik, napfiklad
uzamykatelné skrinky, pravidlo prazdného stolu, kontrola pfistupu k pocitaci
a zabezpeceni spojeni s kancelafi (viz také ISO/IEC 18028 Network Security);

d) zafizeni pouzivané mimo prostory organizace by mélo byt pojisténo.
Bezpecnostni rizika, jako napfiklad po$kozeni, krddeZ a odposlech, se mohou v riznych
lokalitach znacné liSit a to by mélo byt zvaZzeno pfi vybéru téch nejvhodnéjsich bezpecnostnich
opatreni.

Dalsi informace
Zarizeni pro zpracovani informaci zahrnuji véechny druhy osobnich poéitaéd, organizérd,
mobilnich telefond, ¢ipovych karet, dokumentl a ostatnich zafizeni, pouZivanych pro praci
doma nebo vynasenych mimo normalni pracovni umisténi.

Vice informaci o dalSich hlediscich ochrany pfenosnych zafizeni Ize najit v 11.7.1.
9.2.6 Bezpecna likvidace nebo opakované pouZiti zarizeni
Opatreni
V8echna zafizeni obsahujici pamétovd média by méla byt kontrolovéna tak, aby bylo mozné
zajistit, Ze pred jejich likvidaci nebo opakovanym pouzitim budou citliva data a licencované
programové vybaveni odstranéna nebo prepsana.

Doporuceni k realizaci
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U zafizeni obsahujicich citlivé informace by mélo byt preferovano fyzické zni¢eni nebo
bezpedné smazani/prepsani dat za pouziti postupll znemozfiujicich jejich obnovu a to jesté
pired pouzitim bézné funkce mazani nebo formatovani.

Dalsi informace
Rozhodovani o zni¢eni, opraveni nebo vyfazeni poskozenych zafizeni obsahujicich citliva data by
mélo byt zaloZzeno na hodnoceni rizik.

Informace organizace mohou byt prozrazeny pfi nedbalé likvidaci nebo opakovaném pouziti
zarizeni (viz také 10.7.2).

9.2.7 Premisténi majetku
Opatreni
Zafizeni, informace nebo programové vybaveni by bez schvéleni nemélo byt pfemistovano.
Doporuceni k realizaci
Méla by byt zvazena néasledujici doporuceni:

a) zafizeni, informace nebo programové vybaveni by nemély byt pfemistovany bez
piredchoziho schvaleni;

b) méli by byt ureni zaméstnanci, pfipadné pracovnici smluvnich a tfetich stran, ktefi
mohou udilet povoleni k pfemisténi aktiv organizace;

c) premisténi vybaveni by mélo byt ¢asové omezeno a jeho vCasné navraceni
kontrolovano;

d) tam kde je to pozadovano mély by byt pofizeny zaznamy o pfemisténi vybaveni a jeho
navraceni.

Dalsi informace
Pro zjisténi neschvaleného prenaseni majetku, nepovoleného vnaseni nahravacich zafizeni,
zbrani, atd., by mély byt provadény namatkové kontroly. Namatkové kontroly by mély byt
provadény v souladu s odpovidajicimi zakony a predpisy. Zaméstnanci by si méli byt védomi,
Ze takové kontroly probihaji.

10 Rizeni komunikaci a Fizeni provozu
10.1 Provozni postupy a odpovédnosti
Cil: Zajistit spravny a bezpecny provoz prostiedkd pro zpracovani informaci.

Mé&ly by byt stanoveny odpovédnosti a postupy pro fizeni a spravu prostfedkd zpracovavajicich
informace. Zahrnuje to vytvareni vhodnych provoznich instrukci a postupd.

V pripadé potfeby by mél byt uplatnén princip oddéleni funkci, aby se snizilo riziko Umysiného
zneuziti systému nebo zneuziti z nedbalosti.

10.1.1 Dokumentace provoznich postupii
Opatreni
Provozni postupy by mély byt zdokumentovany a udrzovany a mély by byt dostupné vsem
uzivateldm dle potieby.

Doporuceni k realizaci
Mély by byt zdokumentovany postupy spravy pro ¢innosti spojené s prostiedky pro zpracovani
informaci a komunikaci, jako napfiklad spusténi a zastaveni systému, zalohovani dat, udrzba
zarizeni, zachazeni s médii, sprava pocitacové mistnosti, zachazeni s korespondenci
a bezpecnost prace.

Provozni postupy by mély obsahovat navod pro detailni vykon kazdé Cinnosti, véetné:

a) zpracovani a zachazeni s informacemi;

b) zalohovani dat (viz 10.5);

c) ¢asové navaznosti zpracovani, vCetné vzajemnych souvislosti s jinymi systémy, Cas
zacatku prvni a dokonceni posledni uUlohy;

d) popis ¢innosti pfi vyskytu chyb nebo jinych mimoradnych stavl, které by mohly
vzniknout pfi b&hu Glohy, véetn& omezeni na pouzivani systémovych nastrojl (viz
11.5.4);

e) spojeni na kontaktni osoby v pfipadé neocekavanych systémovych nebo technickych
potizi;

f) instrukce pro zachazeni se specialnimi vystupy, jako napfiklad se specialnim spotfebnim
materidlem, sprava dvérnych vystupl, véetné instrukci pro nakladani s chybnymi
vystupy z aplikaci v pfipadé jejich selhani (viz 10.7.2 a 10.7.3);

g) postupy pfi restartu systému a obnovovaci postupy v pfipadé selhani systému;

h) nakladani s auditnimi a systémovymi zaznamy (viz 10.10).

Provozni dokumentace a zdokumentované postupy systémovych cinnosti by mély byt brany jako
oficialni dokumentace a jejich zmény by mély byt odsouhlaseny vedoucimi zaméstnanci. Pokud je
to technicky proveditelné méla by byt sprava jednotlivych informacnich systém0 konzistentni
(pouziti stejnych postupl, nastrojl a sluzeb).

10.1.2 Rizeni zmén
Opatreni
Zmeény ve vybaveni a zafizeni pro zpracovani informaci by mély byt Fizeny.
Doporuceni k realizaci
Provozni systémy a aplikacni programové vybaveni by mély podléhat pFisnému Fizeni zmén.
V Uvahu by méla byt zejména vzata nasledujici opatreni:

a) identifikace a zaznamenani ddleZitych zmén;

b) planovani a testovani zmén;
¢) zhodnoceni potencidlnich dopadl (véetn& dopadd na bezpe&nost) takovych zmén;

d) formalni schvalovaci postup pro navrhované zmény;

e) seznameni vSech osob, kterych se to dotyka, s detaily zmén;

f) postupy urcujici odpovédnosti za preruseni zménového zasahu a obnoveni provozu
v pfipadé jejich neulspéchu.

Pro zajisténi dostatecné Urovné Fizeni zmén zafizeni, programového vybaveni nebo postupd, by
mély byt stanoveny formalni fidici postupy a odpovédnosti. O zménach programového vybaveni
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by mély byt uchovévény vedkeré relevantni informace, napriklad v podobé auditnich zadznamd.
Dalsi informace
Nedostate¢na kontrola zmén v prostredcich pro zpracovani informaci a systémech je béznou
pri¢inou bezpecnostnich a systémovych chyb. Zmény provozniho prostfedi, zejména pfi prechodu
z vyvojového prostiedi do ostrého provozu, mohou mit dopad na spolehlivost aplikaci (viz také
12.5.1).
Zmény provoznich systéml by mély byt provad&ny pouze v nutnych ptipadech, napFiklad dojde-li
k nartstu rizika. Instalace nejnové&jsich verzi provoznich systémd a aplikaci by méla byt predem
dobte zvaZena. MlZe zavést nové zranitelnosti a zplsobit v&t&i nestabilitu systému ne? predchozi
verze, Casto je také spojena s dodatec¢nym zaskolenim personalu, s licenénimi poplatky, poplatky za
podporu a udrzbu, nakupem nového hardwaru a dodate¢nou administraci.
10.1.3 Oddéleni povinnosti
Opatreni
Pro snizeni prilezitosti k neopravnéné modifikaci nebo zneuZiti aktiv organizace by mélo byt
zvazeno oddéleni jednotlivych povinnosti a odpovédnosti.
Doporuceni k realizaci
Princip oddéleni povinnosti minimalizuje riziko Umysiného nebo nedbalostniho zneuziti
systému. Pozornost by méla byt vénovana oblastem s nedélenou odpovédnosti jedince, ktery
by mohl mit ptistup k aktivim, mohl by je modifikovat nebo pouZivat bez fadného opravnéni
aniz by to bylo zjisténo. Vyvolani udalosti by mélo byt oddéleno od jejiho schvaleni. Pfi navrhu
opatFeni by méla byt zvdZena moZnost spoléeni angazovanych jedincd.

V malych organizacich mdZe byt tato metoda Fizeni obtizné& pouZitelnd, ale tento princip by mél
byt aplikovan tak, jak to je jen mozné. Vsude, kde je oddéleni slozité, by méla byt zvazena jina
opatieni, jako monitorovani ¢innosti, auditni zdznamy a dohled nadFizenych zaméstnanct. Je
dllezité, aby bezpecnostni audit zlstal nezavisly.

10.1.4 Oddéleni vyvoje, testovani a provozu
Opatreni
Pro snizeni rizika neopravnéného pristupu k provoznimu systému a nebo jeho zmén by mélo byt
zvaZzeno oddéleni procestl vyvoje, testovani a provozu.

Doporuceni k realizaci
Pro prevenci provoznich problémi by méla byt zvaZzena nezbytnd troveri oddéleni provozniho,
testovaciho a vyvojového prostiedi a zavedena vhodna opatfeni.

V Uvahu by méla byt vzata nasledujici opatreni:

a) méla by byt stanovena a dokumentovana pravidla pro prevod programi z vyvojového
do provozniho prostredi;

b) vyvojové a provozni programové vybaveni by mélo byt provozovano na rtiznych
pocitacich nebo v rlznych doménéch & adresafich;
c) prekladace, editory a jiné systémové utility by nemély byt dosazitelné z provoznich
systém{, pokud to neni nutné;
d) testovaci prostredi by mélo co nejvice simulovat provozni prostredi;
e) pro provozni a testovaci systémy by mély byt pouZivény rlizné uZivatelské profily.
Nabidky by mély zobrazovat vhodné identifikacni zpravy, aby se snizilo riziko chyby;
d) citlivd data by nemé&la byt kopirovéna do testovacich systém{ (viz 12.4.2).
Dalsi informace
Vyvoj a testovani mohou zplsobit vdzné problémy, napfiklad necht&nou modifikaci soubord,
prostfedi nebo zplsobeni systémové chyby. Je proto potiebné mit zndmé a stabilni prostredi,
které zaru&i smysluplnost testovani a rozpozna nevhodny pfistup vyvojara.
Tam, kde ma vyvojovy a testovaci personal pFistup k provoznimu systému, mdze byt schopen
vnést do né&j neschvaleny a netestovany kdéd nebo zménit provozni data. V nékterych
systémech by tato moZnost mohla byt zneuZita k podvodu nebo k zavedeni netestovaného
nebo $kodlivého kédu. Takovy kéd mize zplsobit véZné provozni problémy.
VyvojaFi a personal provadé&ijici testovani mohou také predstavovat hrozbu pro dvé&rnost
provoznich dat. Vyvojové a testovaci prace, v pripadé Ze sdileji stejné vypocetni prostredi,
mohou umoznit i necht&né zmény programi a informaci. Oddé&leni vyvojovych, testovacich
a provoznich zafizeni je proto Zadouci pro snizeni rizika nechténych zmén nebo neautorizovaného
pristupu k provoznim programim a obchodnim datim (viz také 12.4.2).
10.2 Rizeni dodavek tietich stran
Cil: Zavést a udrzovat pfimérenou Uroven bezpecnosti informaci a Uroven dodavky sluzeb ve
shodé s uzavienymi dohodami.
Pro zajisténi toho, Ze sluzby dodavané tretimi stranami jsou v souladu
s dohodnutymi pozadavky, by organizace méla kontrolovat realizaci dohod, monitorovat miru
souladu jejich dodrzovani a v pripadé potfeby zajistit napravu.
10.2.1 Dodavky sluzeb
Opatreni
Zajistit, aby Uroven sluzeb tykajicich se bezpecnosti informaci poskytovanych tfeti stranou byla
v souladu se smluvnimi podminkami.
Doporuceni k realizaci
Soucasti sluzeb poskytovanych tfeti stranou by méla byt realizace dohodnutych bezpecnostni
opatfeni, vymezeni sluzeb a jejich spravy. V pfipadech, kdy jsou sluzby zajistény formou
outsourcingu, by organizace méla naplanovat nezbytny prenos (informaci, zafizeni pro
zpracovani informaci a ¢ehokoliv co vyzaduje pfesun), a zajistit bezpecnost po celou dobu
pfenosu.
Organizace by méla zajistit, aby tfeti strana méla dostatecné kapacity a méla navrzené
a otestované plany pro zajisténi kontinuity, a dohodnuté Urovné, poskytovanych sluzeb
v pfipadé jejich selhani nebo v pfipadé krizové udalosti (viz 14.1).
10.2.2 Monitorovani a prezkoumavani sluzeb tretich stran
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Opatreni
Sluzby, zpravy a zdaznamy poskytované treti stranou by mély byt monitorovany a pravidelné
prezkoumavany, audity by mély byt opakovany v pravidelnych intervalech.
Doporuceni k realizaci
Monitorovani a prezkoumavani sluzeb poskytovanych tfetimi stranami, by mélo zajistit, ze je
dodrzovana bezpecnost informaci a dohodnuté podminky, a Ze vzniklé bezpecnostni incidenty
a nastalé problémy jsou feseny odpovidajicim zplsobem. Toto by také mélo zahrnovat kontrolu
dodrzovani smluvnich podminek a ostatnich ¢innosti ve vazbé na smluvni vztah:
a) monitorovani Urovné poskytovanych sluzeb na dohodnuté Urovni;
b) pfezkoumavani hlaseni o sluzbach poskytovanych tfeti stranou a usporadani
pravidelnych informativnich schiizek;

c) poskytnuti informaci o bezpecnostnich incidentech a prezkoumani poskytnutych
informaci jak tfeti stranou, tak organizaci, podle toho jak je stanoveno v dohodach,
metodickych pokynech a smérnicich;

d) ptezkoumani auditnich zaznam{ tykajicich pristupl k systému a ¢innosti provadénych
v systému, zaznaml o bezpecnostnich udélostech, provoznich problémech, selhanich,
chybach a prerusenich poskytovanych sluzeb;

e) fedeni a zvladani nastalych problémd.

Organizace by méla uréit osobu nebo ustavit servisni tym pracovnik{ odpovédnych za
nastaveni a udrzovani vztahl se tteti stranou. Dale by méla organizace zajistit, e treti strana
uréi odpovédnosti pro kontrolu souladu a prosazovani pozadavk{ stanovenych v dohodach.
K dispozici by mél byt personal s dostateCnymi technickymi dovednostmi a zdroje pro
monitorovani pozadavkl stanovenych v dohodach (viz 6.2.3), zejména pak dodrzovani
pozadavkll na bezpeénost informaci. V pripadé, Ze je zjistén jakykoliv nesoulad
v poskytovanych sluzbach, by méla byt sjednana naprava.

Organizace by méla zajistit dostate¢nou kontrolu a transparentnost viech aspektl bezpecnosti
tykajicich se citlivych a kritickych informaci nebo zafizeni pro zpracovani informaci, ke kterym je
pfistupovano, jsou zpracovavany a nebo jsou spravovany treti stranou. Organizace by méla
zajistit dohled nad ¢innostmi souvisejicimi s bezpecnosti, jako je napf. fizeni zmén, identifikace
zranitelnosti, proces zaznamenavani a reakce na bezpecnosti incidenty.

Dalsi informace
V pripadé, zZe jsou sluzby zajistény formou outsourcingu nese organizace konec¢nou
odpovédnost za zpracovavané informace.

10.2.3 Rizeni zmén sluzeb poskytovanych tretimi stranami
Opatreni
Zmény v poskytovani sluzeb, véetné udrzovani a zlepSovani existujicich bezpecnostnich politik,
smérnic a bezpecnostnich opatteni, by mély byt fizeny s ohledem na kriti¢nost systém(

a procesl organizace, které jsou soucasti opakovaného hodnoceni rizik.
Doporuceni k realizaci
Proces fizeni zmén sluzeb poskytovanych treti stranou by mél reflektovat:

a) nutné zmény provedené organizaci za Ucelem:

1. vylepseni aktualné nabizenych sluzeb;

2. vyvoje novych aplikaci a systémQ;

3. zmeény a aktualizace stavajicich politik a smérnic;

4. realizace novych opatFeni pro zvlddani bezpeénostni incidentl a opatfeni na
zvyseni bezpecnosti;

b) nutné zmény sluzeb poskytovanych tfetich stranou za ucelem:

1. zmény a vylepseni siti;

2. pouZiti novych technologii;

3. zavedeni novych produktd nebo novych verzi/aktualizaci program{;

4. zmény fyzického umisténi servisnich zafizeni;

5. zmény dodavateld.

10.3 Planovani a prejimani informacnich systémi
Cil: Minimalizovat riziko selhani informacnich systéma.

Pro zajiténi odpovidajici kapacity a zdroji a vykonu informaéniho systému je nutné provést
odpovidajici pFipravu a planovani.

Aby se snizilo riziko pretizeni systému, mél by byt vytvaren odhad budoucich kapacitnich
pozadavkd.

Pfed schvélenim novych systémi a pied jejich uvedenim do provozu by k nim mé&ly byt
stanoveny, pisemné zdokumentovany a otestovany provozni pozadavky.

10.3.1 Rizeni kapacit
Opatreni
Pro zajisténi poZzadovaného vykonu informacniho systému, s ohledem na budouci kapacitni
pozadavky, by mélo byt monitorovano, nastaveno a projektovano vyuziti zdrojt.
Doporuceni k realizaci
Pro kazdou stavajici a planovanou Cinnost by mély byt identifikovany kapacitni pozadavky. Pro
zajisténi a tam, kde je to nezbytné pro zlepseni dostupnosti a efektivity systému, by mélo byt
aplikovano monitorovani a zlepSovani vykonu systému. Méla by byt zavedena opatreni
umoziujici véasnou detekci vzniklych problému. Soudasti provoznich a systémovych
doporuceni by mél byt i pozadavek na planovani budouci spotfeby kapacit na soucasny
a uvazovany smér vyvoje ve zpracovani informaci v organizaci.

Zvlaétni pozornost by méla byt vénovana zdrojiim, které vyZaduji deldi dobu pro realizaci
dodavky nebo obnaseji vysoké naklady. Vedouci pracovnici by méli sledovat trendy jejich
pouziti, zejména pak v relaci k aplikacim organizace a nastrojim pro spravu systému.
Tyto informace by mély byt pouzity pro identifikaci a prevenci kritickych mist, které by mohly
zplsobovat ohroZeni bezpeénosti nebo uZivatelskych sluZeb, a pro napladnovani vhodnych
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opatreni k napravé.
10.3.2 Pfejimani systémi
Opatreni
Méla by byt uréena kritéria pro prejimani novych informacnich systémd, jejich aktualizaci
a zavadéni novych verzi a vhodny zplsob testovani systému v priib&hu vyvoje a pred
zavedenim do ostrého provozu.
Doporuceni k realizaci
Vedouci zaméstnanci by méli zajistit, aby poZzadavky a kritéria pro pfejimani novych
pocditadovych systémd byly jednoznaéné definovany, schvaleny, zdokumentovény a testovény.
PFechod na nové systémy, instalace aktualizaci a zavadéni novych verzi by mél byt formalné
schvalen. Predtim nez je provedeno formalni schvaleni mélo by zvdzeno nasledujici:
a) pozadavky na vypocetni a pamétovy vykon;
b) postupy pro zotaveni se z chyb a restartd systému, a havarijni plany;
c) pFiprava a testovani rutinnich provoznich postupd, které by predstavovaly normu;
d) schvalena sada nasazenych bezpecnostnich opatfeni;
e) ucinné manualni operace;
f) plan kontinuity ¢innosti organizace (viz 14.1);
g) potvrzeni, Ze instalace nového systému nebude mit nepfiznivy vliv na existujici
systémy, zejména v dobé Spicky zatizeni, jako je napfiklad konec mésice;
h) potvrzeni, Ze byly zvazeny dopady nového systému na celkovou bezpecnost
organizace;
i) Skoleni v obsluze a pouziti nového systému;
j) snadnost pouZiti mdze pozitivné ovlivnit vykon uZivateld a zabranit zbyteénym chybam.
Na véech vyvojovych stupnich novych dileZitych programd rozvoje by mél byt konzultovan
provozni personal a uZivatelé, aby byla zajisténa provozni uc¢innost navrhovaného systému,
a také by se mély provést prislusné testy, aby se potvrdilo, Ze systém plné vyhovuje vsem
prejimacim kritériim.
Dalsi informace
Soudasti prejimani novych systéml mize také byt proces formalni certifikace a akreditace
ovétujici naplnéni bezpednostnich pozadavka.
10.4 Ochrana proti skodlivym programiim a mobilnim kédim
Cil: Chranit integritu program( a dat.
Pro prevenci a detekovani $kodlivych programd a nepovolenych mobilnich kédd jsou
vyzadovana patfi¢na opatreni.

Programy a zafizeni pro zpracovani informaci jsou zranitelné skodlivymi programy, jako jsou napfiklad
pocitacové viry, sitovi Cervi, trojsti koné a logické bomby. UZivatelé by méli byt upozorfiovani na
nebezpedi neschvélenych a $kodlivych programt. Vedouci zaméstnanci by méli tam, kde je to
vhodné, aplikovat zvlastni opatfeni pro jejich predchazeni a detekovani a zavést postupy
odstranéni $kodlivych programt a kontroly mobilnich kédd.

10.4.1 Opatreni na ochranu proti skodlivym programiim
Opatreni
Na ochranu proti $kodlivym programtm a nepovolenym mobilnim kédim by méla byt
implementovana opatfeni na jejich detekci, prevenci a napravu a zvySovano odpovidajici
bezpecnostni povédomi uzivateld.

Doporuceni k realizaci
Ochrana proti $kodlivym programdm by méla byt zaloZzena na detekci $kodlivych programd,
opravnych programi, na bezpeénostnim povédomi, dle na vhodném pfistupu k systému a na
opatfenich zajistujicich Fizeni zmén.
V Uvahu by méla byt vzata nasledujici opatreni:
a) ustaveni formalnich pravidel pozadujicich dodrZzovani licen¢nich podminek a zakaz
pouzivani neschvaleného programového vybaveni (viz 15.1.2);

b) ustaveni formalnich pravidel zajistujicich ochranu proti rizikim vyplyvajicim ze
ziskavani programd z externich siti nebo z jinych médii a uréujicich, jakd ochranna
opatfeni by méla byt pfijata;

c) zavedeni pravidelné kontroly program{ a datového obsahu systém kritickych pro
vnitropodnikové procesy. Méla by byt formalné prosetfovana pritomnost libovolnych
neschvalenych souborll nebo neodsouhlasenych Gprav ;

d) instalace a pravidelna aktualizace antivirovych detekénich a opravnych program pro
kontrolu pocitact a médii, bud’ jako preventivni prostfedek vyuZivany ad-hoc zplsobem,
nebo pravidelné. Provadéné kontroly by mély zahrnovat:

1. ové&feni v8ech souborl na elektronickych nebo optickych médiich nejistého
a neovéreného plvodu nebo souborl ziskanych prostiednictvim
neautorizovanych siti pred jejich pouzitim na pritomnost $kodlivych programi;

2. testovani vsech priloh elektronické posty a stazenych dat na pfitomnost
$kodlivych program{ pred jejich pouzitim. Tato kontrola mdZe byt provadéna na
rGznych mistech, napfiklad na postovnim serveru, na pracovnich stanicich nebo

pfi vstupu do sité organizace;
3. kontrola obsahu webovych stranek na pritomnost Skodlivého kodu;
e) urceni fidicich postupl a povinnosti pfi praci s antivirovou ochranou v systémech,
$koleni uZivatelQ, hlageni a népravy virovych Gtokl (viz 13.1 a 13.2);

f) priprava odpovidajicich plant kontinuity ¢innosti organizace pro zotaveni se z virovych
Utokd, véetn& kompletniho zalohovani a obnovy potfebnych dat a programi (viz
kapitola 14);

g) zavedeni pravidelného sb&ru novych informaci (odbé&r asopisd, hledani na internetu) o
novych skodlivych kédech;

h) zavedeni postupl zajistujicich platnost informaci o virech a spravnost i informacni
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hodnotu varovnych signald. Vedouci zamé&stnanci by méli zajistit, aby pro odlideni redlnych
virll od falednych byly pouzity kvalifikované zdroje informadi, tj. ¢asopisy s dobrym renomé,
spolehlivé internetové zdroje a dodavatelé antivirovych programd. Zaméstnanci by méli
znat problém fale$nych vird, méli by védét, co délat, kdyz zpravu o takovém viru obdrzi
nebo objevi.
Dalsi informace
Pro zvy&eni G&innosti ochrany pred kodlivymi programy je vhodné pouZit vice rliznych
antivirovych programﬁ.

Pro zajisténi odpovidajici ochrany lze antivirové programy nastavit tak, aby automaticky
probihala aktualizace defini¢nich soubor{ a skenovaciho enginu. Antivirové programy by mély
byt nainstalovany na kazdé pracovni stanici.

Pozornost by méla byt zvySena vzdy kdyz je provadéna udrzba systému nebo feSena krizova
udalost, v rdmci kterych mohou byt obejita béZzna ochranna opatreni.

10.4.2 Opatreni na ochranu proti mobilnim kédim
Opatreni
Pouziti povolenych mobilnich kédd by mélo byt nastaveno v souladu s bezpeénostni politikou,
mélo by byt zabrdnéno spusté&ni nepovolenych mobilnich kddd.

Doporuceni k realizaci
Méla by byt zvazena nasledujici opatieni na ochganu proti neopravnénému spusténi mobilnich
kodu:

a) spoust&ni mobilnich kédd v logicky odd&leném prostiedi;

b) zamezeni spousténi véech mobilnich kodd;
¢) zamezeni pFijmu mobilnich kéd{;

d) zapnuti dostupnych technickych opatfenich na jednotlivych systémech zajistujicich
spravu mobilnich kodd;

e) kontrola véech prostiedkl vyuzivajicich mobilni kody;

f) pouziti kryptografickych opatieni pro ovéreni ptivodu mobilniho kddu.

Dalsi informace
Mobilni kdd je programovy kdd, ktery se prenasi z jednoho pocitace na druhy a poté se
automaticky spusti a vykona specifickou funkci za minimalni nebo zadné soucinnosti
s uZzivatelem. Mobilni kédy jsou souéasti fady middleware sluZzeb (nap¥. zajistujicich propojeni
jednotlivych aplikaci).

Kromé ovéfeni toho, Ze neobsahuje $kodlivy kéd, je kontrola mobilnich kéd& diilezita z divodu
vyhnuti se neopravnénému pouziti nebo narudeni systému, sité nebo aplika¢nich zdrojl a jinym
narusenim bezpecnosti.

10.5 Zalohovani
Cil: UdrZovat integritu a dostupnost informaci a zafizeni pro jejich zpracovani.

Mély by byt vytvoreny rutinni postupy realizujici schvalenou politiku zalohovani a strategii (viz
14.1) pro vytvareni zaloznich kopii dat a testovani jejich véasného obnoveni.

10.5.1 Zalohovani informaci
Opatreni
Zalozni kopie dllezitych informaci a programového vybaveni organizace by mély byt
pofizovany a testovany v pravidelnych intervalech.

Doporuceni k realizaci
Pro zajist&ni obnovy véech ddleZitych informaci a programového vybaveni organizace v pfipadé
katastrofy nebo selhdni médii (nosi¢d dat) by mélo byt zajiténo adekvatni zalohovaci zafizeni.
V Uvahu by méla byt vzata nasledujici opatreni:

a) mélo by byt stanoveno minimalni nutné mnozstvi vytvarenych zaloh;

b) mély by byt vytvoreny presné a Uplné zaznamy o zaloZnich kopiich s popsanymi
postupy obnovy;

c) rozsah vytvérenych zaloh (napt. kompletni nebo piirlstkové zalohy) a frekvence s jakou
jsou vytvareny by méla odpovidat poZadavkim organizace na dostupnost informaci,
pozadavkim na bezpeé&nost informaci a jejich kritinosti z hlediska kontinuity ¢innosti
organizace;

d) zalohy by mély byt uloZzeny na bezpecném misté, v dostatecné vzdalenosti od sidla
organizace, aby v pfipadé havarie nebyly poskozeny nebo zniceny;

e) zaloznim informacim by méla byt vénovana pfimérena Uroven fyzické a vnéjsi ochrany (viz
kapitola 9), odpovidajici normam v hlavnim sidle. Opatfeni pouzivana pro média
v hlavnim sidle by méla byt rozsifena i na misto s ulozenymi zaloznimi kopiemi;

f) zaloZzni média by méla byt pravidelné testovana, aby bylo zajisténo, Ze se na né Ize
v nutném pripadé spolehnout;

g) obnovovaci postupy by mély byt pravidelné provérovany a testovany, aby se potvrdilo,
Ze jsou Ucinné a ze mohou byt provedeny v ¢ase vymezeném provoznim obnovovacim
postuplm;

h) v ptipadech, kdy je pozadovéno zajist&ni dlvérnosti zalohovanych informaci, by mélo
byt pouzito Sifrovani.

Postupy zélohovani jednotlivych systémi by mély byt pravidelné testovany, aby vyhovovaly
pozadavkim pland kontinuity ¢innosti organizace (viz kapitola 11). U kritickych systémd by
zalohovani mélo zahrnovat veskeré systémové informace, aplikace a data potfebna pro
kompletni obnovu systému v pfipadé havarie.

Méla by byt uréena doba archivace dileZitych informaci organizace a také jakékoliv pozadavky
na archivni kopie, které by mély byt trvale uchovavany (viz 15.1.3).

Dalsi informace
Cely proces vytvareni zéloh mlize byt zautomatizovén, takovato feeni vdak musi byt pred
spusténim dikladné otestovéna. Po uvedeni do provozu musi byt sytém automatického
vytvareni zaloh pravidelné testovan.
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10.6 Sprava sité
Cil: Zajistit ochranu informaci v pocitacovych sitich a ochranu jejich infrastruktury.
Pozornost vyzaduje sprava bezpecnosti pocitacovych siti, které mohou presahovat hranice
organizace.
Pro zabezpeceni citlivych dat prenasenych vefejnymi sitémi mohou byt pozadovana dodatecna
opatreni.
10.6.1 Sitova opatieni
Opatreni
Pro zajisté&ni ochrany pred moznymi hrozbami, pro zaruceni bezpeénosti systém{ a aplikaci
vyuzivajicich siti a pro zajisténi bezpecnosti informaci pfi prenosu by pocitacové sité mély byt
vhodnym zptisobem spravovany a kontrolovany.
Doporuceni k realizaci
Spravci siti by méli realizovat opatfeni pro zajisténi bezpecnosti dat v sitich a ochrany souvisejicich
sluzeb pred neopravnénym pristupem.
Zejména by méla byt vzata v Uvahu nasledujici opatfeni:
a) tam, kde je to vhodné, by méla byt odpovédnost za provoz sité oddélena od odpovédnosti
za provoz pocitacl (viz 10.1.3);
b) mély by byt stanoveny odpovédnosti a postupy pro spravu vzdalenych zafizeni, véetné
zatizeni v prostorach uZivatelQ;

c) méla by byt zavedena zvl&stni opatfeni, kterd by zajistovala dlivérnost a integritu dat
prenddenych verejnymi nebo bezdratovymi sitémi a ochranu pripojenych systémd a aplikaci
(viz 11.4 a 12.3). Pro zajist&ni dostupnosti sifovych sluZeb a pripojenych pocitacli mohou
byt vyZzadovana zvlastni opatreni;

d) mély by byt vytvoreny a zavedeny vhodné postupy zaznamenavani a monitorovani
udalosti souvisejicich s bezpecnosti;

e) dinnosti souvisejici se spravou pocitact a siti by mély byt dikladné koordinovény, a to jak
z hlediska optimalizace sluZeb pro organizaci, tak pro zajisténi jejich konzistence v ramci
celé infrastruktury zajistujici zpracovani informaci.

Dalsi informace
Dalsi informace k bezpecnosti siti viz norma ISO/IEC 1802814.

10.6.2 Bezpecnost sitovych sluZeb
Opatreni
Mé&ly by byt identifikovany a do dohod o poskytovani sitovych sluZzeb zahrnuty bezpeénostni
prvky, Uroveri poskytovanych sluZzeb a poZadavky na spravu vdech sitovych sluzeb a to jak
v pFipadech, kdy jsou tyto sluzby zajitovany interné, tak i v pfipadech, kdy jsou zajistovany
cestou outsourcingu.

Doporuceni k realizaci
ZpUsobilost poskytovatele sitovych sluzeb bezpeéné zajistit spravu dohodnutych sitovych
sluzeb by méla byt provéfena a priibézné& monitorovéna, mélo by byt odsouhlaseno pravo
provadét audit.

Méla by byt identifikovana bezpecnostni nastaveni spojena s konkrétnimi sluzbami, jako jsou
bezpecnostni prvky, Uroven poskytovanych sluzeb a poZzadavky na jejich spravu. Organizace by
méla zajistit implementaci téchto opatfeni poskytovatelem sitovych sluZeb.

Dalsi informace
Sitové sluzby zahrnuji poskytnuti pfipojeni, sluzby privatnich siti, siti s pfidanou hodnotou
a spravu bezpecnostnich feseni jako jsou napfiklad bezpecnostni brany (firewall) a systémy pro
detekci prdniku. Tyto sluzby mohou zahrnovat oby&ejné pFidéleni nefizené $itky pasma
(kapacity) pro pripojeni az po komplexni feseni s pfidanou hodnotou.
Bezpednostni prvky sitovych sluzeb mohou zahrnovat:

a) technologie pouZité pro zajisténi bezpecénosti sitovych sluzeb, jako napf. autentizace,
ifrovani a kontroly sitovych spojeni;

b) technické parametry poZadované pro zaji$téni bezpeéného pfipojeni k sitovym sluzbdm
sitovych pFipojeni v souladu s platnymi pravidly;

c) postupy omezujici pfistup k sifovym sluzbam nebo k aplikacim.

10.7 Bezpecnost pii zachazeni s médii
Cil: PFedchazet neopravnénému prozrazeni, modifikaci, ztraté nebo poskozeni aktiv a preruseni
¢innosti organizace.

Média by méla byt kontrolovana a fyzicky zabezpecena.

Mé&ly by byt stanoveny ndleZité provozni postupy tykajici se zabezpe&eni dokumentd,
pocitacovych médii (napf. pasky, disky), vstupnich/vystupnich dat a systémové dokumentace
pfed neopravnénym prozrazenim, modifikaci, odstranénim nebo poskozenim.

10.7.1 Sprava vyménitelnych pocitacovych médii
Opatreni
Mély by byt vytvoreny postupy pro spravu vyménitelnych pocitacovych médii.
Doporuceni k realizaci
Pro spravu vyménitelnych médii by méla byt zvazena nasledujici doporuceni:

a) pokud jiZ nejsou znovupouzitelna média potfebna, mél by byt predtim, nez jsou
odstranéna z organizace, vymazan jejich obsah;

b) v nutnych pfipadech by méla byt pozadovana autorizace pro odstranéni médii
z organizace a mél by se o tom vést zaznam pro potfeby auditu;

c) ukladat vSechna média v bezpecném prostredi v souladu se specifikacemi vyrobce;

d) informace, u kterych pozadavek na dostupnost presahuje Zivotnost médii (dle
specifikaci vyrobce) na kterych jsou ulozeny, by mély byt pfemistény, aby se zabranilo
jejich pripadné ztraté;

e) zaregistrovani véech vymeénitelnych médii pro snizeni pravdépodobnosti jejich ztraty;

f) pouZiti vyménitelnych mechanik by mélo byt povoleno jen v oddvodnénych ptipadech.
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VSechny postupy a urovné opravnéni by mély byt jednoznacné zdokumentovany.
Dalsi informace
Vymeénitelnd média zahrnuji pasky, disky, flashdisky, prenositelné harddisky, CD, DVD a tiskové
vystupy.
10.7.2 Likvidace médii
Opatreni
Jestlize jsou média dale provozné neupottebitelnd, méla by byt bezpecné a spolehlivé
zlikvidovana.
Doporuceni k realizaci
PFi nedbalé likvidaci médii by se mohla citliva data dostat do cizich rukou. Pro minimalizaci
tohoto rizika by mély byt vytvoreny formalni postupy bezpecné likvidace médii. Postupy pro
bezpecnou likvidaci by mély odpovidat citlivosti informaci.
Zejména by méla byt vzata ndasledujici opatfeni:

a) média, obsahujici citlivé informace, by méla byt bezpecné zlikvidovana, naptiklad
spalenim nebo skartovanim nebo smazanim dat pred jejich opétovnym pouzitim jinym
zpﬁsobem vV ramci organizace;

b) mély by byt vytvorfeny postupy pro identifikaci médii, které vyzaduji bezpeénou likvidaci;
¢) mlze byt jednodudsi stanovit pravidla bezpe¢ného sbéru a likvidace pro véechna
média, nez se snazit vyclenit ta s citlivymi daty;

d) Fada organizaci nabizi sbér a likvidaci papiru, zafizeni a médii. Pfi vybéru vhodného
smluvniho partnera je nutné davat zejména pozor na to, aby dodrzoval odpovidajici
opatfeni a mél zkusenosti;

e) likvidace citlivych médii by méla byt, podle moznosti, zaznamenavana pro potieby
nasledného auditu.

PFi nahromadeéni vétsiho mnozstvi médii k likvidaci by mél byt zvazen efekt agregace, kdy se
velké mnozstvi neklasifikovanych informaci stava citlivéjSim nez malé mnozstvi klasifikovanych
informaci.

Dalsi informace
Citlivé informace mohou byt prozrazeny pfi nedbalé likvidaci médii (dalsi informace o likvidaci
zarfizeni viz také 9.2.6).

10.7.3 Postupy pro manipulaci s informacemi
Opatreni
Pro zabranéni neautorizovanému pristupu nebo zneuziti informaci by méla byt stanovena
pravidla pro manipulaci s nimi a pro jejich ukladani.

Doporuceni k realizaci
Tato pravidla by méla zajistit manipulaci s informacemi, jejich zpracovani, ukladani a sdileni
v souladu s jejich klasifikaci (viz 7.2).

V Uvahu by méla byt vzata nasledujici doporuceni:

a) manipulace se vSéemi médii a jejich oznacovani by mélo odpovidat jejich klasifikaci;

b) omezeni pfistupu pro zabranéni vstupu neopravnénym osobam;

c) zachovavani zdznamu o opravnénych prijemcich dat;

d) ovéreni kompletnosti vstupnich dat, zda bylo zpracovani fadné ukonceno a bylo provedeno
odsouhlaseni vysledkd;

e) ochrana tiskovych dat, ¢ekajicich na vystup, na Urovni odpovidajici jejich citlivosti;

f) uklddani médii zptisobem odpovidajicim specifikacim vyrobce;

g) udrZovani nutnosti distribuce dat na minimaini Urovni;

h) zfetelné oznacovani vSech kopii dat pro vSechny autorizované pfijemce;

i) kontrola rozdélovniku a seznamu autorizovanych pfijemct v pravidelnych intervalech.
Dalsi informace
VysSe uvedené postupy jsou pouzitelné v dokumentech, pocitaCovych systémech, sitich,
prenosnych pocitacich, mobilni sdélovaci technice, posté, hlasové posté, hlasové komunikaci
obecn&, v multimédiich, v po&tovnim styku, pFi pouziti fax a pfi pouZivéni dalSich citlivych
médii, napfiklad &istych bankovnich ekl a faktur.

10.7.4 Bezpecnost systémové dokumentace
Opatreni
Systémova dokumentace by méla byt chranéna proti neopravnénému pfistupu.
Doporuceni k realizaci
Pro ochranu systémové dokumentace pred neopravnénym pristupem by mélo byt zvazeno
nasledujici:

a) systémova dokumentace by méla byt bezpecné ulozena;

b) seznam opravnénych osob pro pfistup k systémové dokumentaci by mél byt omezen na
minimum a mél by byt autorizovan vlastnikem aplikace;

c) systémova dokumentace, ktera je ulozena na verejné siti nebo je jejim prostfednictvim
poskytovana, by méla byt odpovidajicim zplsobem chranéna.

Dalsi informace
Systémova dokumentace mize obsahovat fadu citlivych informaci, naptiklad popisy aplikaénich
procesl, procedur, datovych struktur, autorizacnich procesd.

10.8 Vymény informaci
Cil: Zajistit bezpe¢nost informaci a programd pfi jejich vyméné v rdmci organizace a pii jejich
vymeéné s externimi subjekty.

Vyména informaci a programd mezi organizacemi by méla byt zaloZena na formalni politice,
provadéna v souladu s platnymi dohodami a méla by byt ve shodé s platnou legislativou (viz
kapitola 15).

Mé&ly by byt stanoveny postupy a normy pro ochranu informaci a jejich nosi¢l pfi prepravé.
10.8.1 Postupy pFi vyméné informaci a programii
Opatreni
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Mély by byt ustaveny a do praxe zavedeny formalni postupy, politiky a opatieni na ochranu
informaci pfi jejich vyméné pro vSechny typy pouzivanych komunikacnich zafizeni.
Doporuceni k realizaci
PFi vytvareni postupl a zavadéni opatieni pro vyménu informaci by mélo byt zvazeno
nasledujici:
a) postupy urené na ochranu informaci pred jejich zachycenim, odposlouchavanim,
zkopirovanim, modifikaci, Spatnym smérovanim a zni¢enim;
b) postupy detekce a ochrany pred skodlivymi kddy, které mohou byt prenaseny
elektronickou postou (viz také 10.4:1);

c) postupy na ochranu citlivych informaci pfenasenych v pfilohach elektronické posty;
d) politika a smérnice upravujici pouziti zafizeni pro elektronickou komunikaci (viz 7.1.3);
e) postupy pro pouziti bezdratové komunikace s ohledem na souvisejici specificka rizika;

f) odpové&dnost zaméstnancd, smluvnich a tfetich stran za to, Ze nezkompromituji
organizaci, napriklad odeslanim hanlivych zprav, pouzitim elektronické posty
k obt&Zovani & neautorizovanym nakuplm, atd.;
g) pouZiti kryptografickych technik pro zajist&ni divé&rnosti, integrity a autenti¢nosti
prendsenych informaci (viz 12.3);
h) vytvoreni pravidel pro uchovani a likvidace veskeré obchodni korespondence, vcetné
elektronické posty v souladu s mistni legislativou a predpisy;
i) nenechavat citlivé a kritické informace volné lezet v tiskarnach, kopirkach a faxech, kde
mohou byt pfistupné neautorizovanym osobam;
j) zavedeni opatieni a omezeni souvisejicich s pfesmérovanim elektronické komunikace,
napf. automatické preposilani elektronické posty na externi emailovou adresu;

k) pfipominani zamé&stnanclim, e maji dodrzovat adekvatni opatrnost, napiiklad
neprobirat citlivé informace, které by mohly byt pfi telefonovani zaslechnuty i
odposlechnuty:

1. osobami v bezprostiedni blizkosti, zejména pfi pouZiti mobilniho telefonu;

2. instalovanym odposlechem nebo jinou formou elektronického odposlouchavani
umoznéného fyzickym pristupem k telefonnimu pfistroji nebo telefonni lince nebo
pouZitim prohledévacich ptijima&d pfi pouZiti analogovych mobilnich nebo

bezdratovych telefond;

3. dalSimi osobami na druhé strané telefonu;

I) nenechavat zpravy na zdznamniku, protoze tyto zpravy mohou byt prehrany

neautorizovanou osobou, ulozeny do verejné sité nebo ulozeny jako vysledek chybného
telefonatu;
m) upozorfiovani zaméstnancli na problémy spojené s pouzitim faxl, zejména:
1. neautorizovany pfistup k vnitfnim pamétem pro uchovani faxovych zprav s cilem
jejich opétovného vyvolani;
2. UmyslIné nebo nahodné preprogramovani faxu tak, aby posilal zpravy na
specificka disla;

3. posilédni dokumentd a zprav na $patné misto z dlivodu pFeklepu v &isle nebo
pouzitim Spatného Cisla z paméti pfistroje;

n) upozorfiovani zaméstnanct na to, aby pti registraci programového vybaveni nezadavali
své osobni Udaje (napf. emailova adresa), které pak mohou byt pouzity neopravnénym
zplUsobem;

0) upozorfiovani zaméstnancll na to, e moderni faxova zatizeni a kopirky pouzivaji
vyrovnavaci pamét, ve které je uloZen obsah tidté&nych stranek, pro pfipad, Ze
v zasobniku dojde papir nebo nastane chyba pfi pfenosu dat.
Zamé&stnanci by dale mé&li byt upozornéni na to, aby nevedli divérnou konverzaci na verejnosti,
v oteviené kancelafi a na mistech, kde jsou tenké zdi.
Zafizeni pouZzita pro vymeénu informaci by méla splfiovat pozadavky relevantni legislativy (viz
kapitola 15).
Dalsi informace

Vyména informaci m{ize probihat s pouZitim celé fady rliznych typl komunikaénich zafizeni,
zahrnujicich elektronickou postu, hlasova zafizeni, fax a video.

Vyména programi mize probihat za pouziti riznych poéitacovych médii, stahnutim programi

z internetu a nebo jejich nakupem od oficidlniho prodejce.

Mély by byt zvazeny provozni a bezpec¢nostni dopady v souvislosti s elektronickou vyménou dat
(EDI), elektronickym obchodem a elektronickou postou a spolecné s pozadavky na
bezpecnostni opatreni.

Informace mohou byt ohroZeny diky nedostatku bezpecénostniho povédomi, neznalosti pravidel
a postupl pouzivani odpovidajici techniky, napfiklad zaslechnuti obsahu hovoru vedeného

pomoci mobilniho telefonu na verejnych mistech, zaslechnuti obsahu zpravy na telefonnim
zaznamniku nebo fax zaslany omylem nespravné osobé.

Aktivity organizace mohou byt preruseny a informace ohrozeny pfi chybach komunikacnich
prostfedkd, jejich pretizeni nebo ruseni (viz 10.3 a kapitola 14). Informace mohou byt také
ohroZeny v pFipadg, Ze jsou tyto prostfedky pristupné neopravnénym uZzivateldm (viz kapitola
11).

10.8.2 Dohody o vyméné informaci a programii
Opatreni
Vyména informaci a programd by méla byt zaloZena na dohodach uzavienych mezi organizaci
a externimi subjekty.

Doporuceni k realizaci
V dohodéach o vyméné informaci a programi by mély byt zvéZeny nésledujici bezpeénostni
hlediska:

a) odpovédnosti vedoucich zaméstnancl tykajici se kontroly a potvrzeni ozndmeni
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o prenosu, odeslani a prijeti;
b) postupy pro oznameni odesilateli (pfenos, odeslani a prijeti);
c) postupy pro zajisténi nepopiratelnosti doruceni;
d) minimalni technické normy pro baleni a prepravu;
e) dohody o uloZeni zdrojovych kéd@ programd a informaci u nezévislé tfeti strany;
f) pravidla pro identifikaci kuryra;

g) odpovédnosti a povinnosti v bezpec¢nostniho incidentu, napfiklad v pripadé ztraty dat;
h) pouziti schvaleného systému oznacovani citlivych a kritickych informaci, zarucujiciho
okamzité pochopeni smyslu oznaceni a toho, e informace je odpovidajicim zplsobem

chranéna;
i) vlastnictvi dat a programového vybaveni a odpovédnosti za ochranu osobnich tdajd,
dodrzovani autorskych prav a dalsi podobné otazky (viz 15.1.2 a 15.1.4);
j) technické normy pro nahravani a ¢teni informaci a programd;
k) jakékoliv zvlastni opatfeni pro ochranu citlivych predmétll, jako jsou naptiklad Sifrovaci klice
(viz 12.3).

Mély by byt vytvoreny a do praxe zavedeny politiky, smérnice a standardy na ochranu informaci a médii
pfi prepraveé (viz také 10.8.3) a mély by byt odkazovany v uzavienych dohodach.
Bezpecnostni ¢ast téchto dohod by méla odrazet citlivost vSech vymeénovanych informaci organizace.
Dalsi informace
Vyména informaci a programd (elektronickd i manualni) mezi organizacemi by méla byt
zalozena na dohodéch, z nichz nékteré mohou mit podobu formélnich smluv nebo mohou byt
soucasti podminek pracovniho vztahu. Postup vymeény citlivych informaci by mél byt pro vSechny
zucastnéné organizace a uzaviené dohody nastaven stejné.

10.8.3 Bezpecnost médii pri prepravé
Opatreni
Média obsahujici informace by méla byt béhem pfepravy mimo organizaci chranéna proti
neopravnéného pristupu, zneuziti nebo naruseni.

Doporuceni k realizaci
Aby byla zajisténa ochrana pocitacovych médii béhem jejich prepravy mezi lokalitami, méla by
byt aplikovéana nasledujici opatfeni:

a) pouziti spolehlivé dopravy nebo spolehlivych kuryrd;

b) seznam opravnénych kuryrl by mélo schvalit vedeni organizace;

c) obal by mél byt dostatecny, aby chranil obsah pred jakymkoliv fyzickym poskozenim,
které by mohlo vzniknout béhem prepravy, a mél by byt v souladu se specifikacemi
vyrobce. Naptiklad ochrana proti vlivim okoli jako jsou horko, vihko nebo
elektromagnetické pole, které mohou snizit Ucinnost obnovy ulozenych informaci;

d) v pripadé potfeby by méla byt pfijata zvlastni opatfeni pro ochranu citlivych informaci
pred neopravnénym prozrazenim nebo modifikaci. Napfiklad:

1. pouzivani uzamykatelné prepravni skfinky;

2. osobni dorucovani;

3. baleni odolné proti vniknuti (které umoznuje odhalit jakykoliv pokus o ziskani
pfistupu);

4. ve vyjimecnych pripadech rozdéleni zasilky do vice dil¢ich zasilek a odeslani
rliznymi cestami.

Dalsi informace
Informace mohou byt béhem prepravy zranitelné ze strany neopravnéného pristupu, zneuziti
nebo naruseni, napfiklad pfi zasilani médii postou nebo kuryrem.

10.8.4 Elektronické zasilani zprav
Opatreni
Elektronicky prenagené informace by mély byt vhodnym zplsobem chranény.
Doporuceni k realizaci
PFi ndvrhu opatfeni na ochranu elektronické komunikace by mélo byt zvazeno nasledujici:
a) ochrana informaci proti neopravnénému pfistupu, modifikaci nebo odmitnuti sluzby;

b) zajisténi spravného prenosu a adresovani zprav;

c) celkova spolehlivost a dostupnost sluzeb;

d) zakonné pozadavky, napfiklad pozadavky na elektronicky podpis;

e) ziskani souhlasu pouZivat externi verejné sluzby jako je napfiklad okamzité odesilani
zprav (instant messaging) nebo sdileni soubord;

f) siln&j&i urovef kontroly opréavnénosti vzdalenych piistupd uzivatelQ.

Dalsi informace
Elektronické komunikace jako elektronicka posta (email), elektronicka vyména dat (EDI)

a okamzity odesilatel zprav (instant messenger) jsou dlleZitou sou¢asti obchodni komunikace.
Elektronicka komunikace je vystavena jinému okruhu bezpecnostnich rizik nez tradi¢ni vyména
informaci v papirové podobé.

10.8.5 Podnikové informacni systémy
Opatreni
Na ochranu informaci v propojenych podnikovych informacnich systémech by méla byt
vytvorena a do praxe zavedena politika a odpovidajici smérnice.

Doporuceni k realizaci
Pozornost, vénovana bezpeénosti a dopaddim na provozni ¢innosti vyplyvajici z propojeni
systémd, by méla zahrnovat:

a) zndmé zranitelnosti administrativnich a Ucetnich systémd tam, kde jsou informace
sdileny mezi jednotlivymi ¢astmi organizace;

b) zranitelnost informaci v podnikovych komunikacnich systémech, napfiklad
zaznamenavani telefonnich nebo konferenénich hovord, divérnost hovord, uchovavani
fax{, otevirani posty, distribuce posty;
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c) politika a vhodna opatreni pro spravu sdilenych informaci;
d) vyjmuti citlivych informaci a dokument@ podléhajicich utajeni v pfipadé, Ze systém nema
odpovidajici Uroven ochrany (viz 5.2);
e) omezeni pristupu k ¢asovym plandim vybranych osob, napfiklad téch, které pracuji na citlivych
projektech;
f) skupiny zaméstnancl a smluvnich nebo obchodnich partnerl, které mohou systém

pouzivat, a lokality, z nichz je povolen pfistup k systému (viz 6.2 a 6.3);

g) omezeni urcitych zafizeni pro vybrané kategorie uZivatel(;
h) identifikaci statutu uzivatele, naptiklad seznamy zaméstnancl organizace a smluvnich
partnerll v adresafi vyuzivaném dal$imi uZivateli;
i) zalohovani informaci ulozenych v systému a uchovavani zaloh (viz 10.5.1);
j) pozadavky na nahradni provoz a prostfedky pro jeho zajisténi (viz 14).
Dalsi informace

organizace za pouziti kombinace dokumentd, poditacd, prenosnych pocitacd, mobilni
komunikace, posty, hlasové posty, hlasové komunikace obecné&, multimédii, postovnich sluzeb
a faxd.
10.9 Sluzby elektronického obchodu
Cil: Zajistit bezpecnost sluzeb elektronického obchodu a jejich bezpecné pouziti.
Mély by byt zvazeny bezpecnostni dopady a pozadavky na opatieni spojené s pouzitim sluzeb
podporujicich elektronicky obchod, véetné on-line transakci. Pozornost by méla byt vénovana
ochrané integrity a dostupnosti elektronicky publikovanych informaci na verejné pristupnych
systémech.
10.9.1 Elektronicky obchod
Opatreni
Informace prenasené ve verejnych sitich v ramci elektronického obchodovani by mély byt
chranény pred podvodnymi aktivitami, pfed zpochybfiovanim smluv, prozrazenim ¢i modifikaci.
) Doporuceni k realizaci
Uvahy o bezpecnosti elektronického obchodu by mély zahrnovat nasledujici:
a) uroven dvéry v proklamovanou identitu (napt. formou autentizace) druhé strany, kterou
kazda ze stran (zakaznik a obchodnik) poZaduje;
b) proces autorizace pro nastaveni cen, vydavani nebo podepisovani ddlezité obchodni
dokumentace;

c) zajisténi toho, aby obchodni partnefi byli dostate¢né informovani o svych opravnénich;
d) stanoveni a napInéni pozadavkd na dlvérnost, integritu a prikaznost odeslani a pfijeti
klicovych dokumentl a na nepopiratelnost odpovédnosti za smlouvy, napf. v rdmci
vyb&rovych fizeni a smluvnich procesi;

e) Urover vyzadované dlvéry v integritu zvefejnénych cenikl;

f) dlvérnost jakychkoliv citlivych dat a informaci;

g) ddvérnost a integrita informaci predstavujicich objednavku, informaci o platci
a adresatovi a potvrzeni prijmu;

h) odpovidajici stupen kontroly pro ovéreni informaci o platbé od zakaznika;

i) vybér nejvhodnéjsiho zplsobu platby zamezujiciho podvodu;

j) Groveri ochrany vyzadované pro zaruceni divérnosti a integrity informaci objednavky;

k) prevence proti ztraté nebo duplikaci transakci;

I) odpovédnost za podvodné transakce;

m) pozadavky na pojisténi.

Mnohé z pfedchézejiciho mize vyresit pouziti kryptografickych technik, popsanych v 12.3, pfi
zvazeni souladu se zdkonnymi poZadavky (viz 15.1, a zvlaét 15.1.6 pro kryptografickou
legislativu).

Dohody o elektronickém obchodovani mezi obchodnimi partnery by mély byt podepreny
pisemnou smlouvou, v niZz se obé strany zavazuji k dohodnutym obchodnim podminkam, vcetné
detaild autorizace (viz predchazejici b)). Mohou byt potiebné i dalsi dohody s poskytovateli
informadnich a sitovych sluzeb.

Verejné obchodni systémy by mély publikovat své obchodni podminky pro zédkazniky.
Pozornost by méla byt vénovéana odolnosti proti Gtoklim na hostitelsky systém pouzivany pro
elektronicky obchod a bezpe&nostnim dopadlm sitovych propojeni, nutnych pro jeho
implementaci (viz 11.4.6).

Dalsi informace
Elektronicky obchod je zranitelny ze strany velkého poctu sitovych hrozeb, coz mize mit za
nasledek vyskyt podvodnych aktivit, ndmitky vi¢& podminkdm smluv a prozrazeni & modifikaci
informaci.

Pro Ulely elektronického obchodu miZe byt vyuzito fady autentizaénich metod, nap¥. pouzivani
verejnych Sifrovacich kli¢h a digitalnich podpistl (viz také 12.3) na snizeni rizika. Pro tyto Gcely
mlZe byt vyuZito sluzeb dlvéryhodnych tietich stran.

10.9.2 On-line transakce
Opatreni
Méla by byt zajisténa ochrana informaci prenasenych pfi on-line transakcich tak, aby byl
zajistén Uplny prenos informaci a zamezilo se Spatnému smérovani, neopravnéné zméné zprav,
neopravnénému prozrazeni, neopravnéné duplikaci nebo opakovani zprav.
Doporuceni k realizaci
Pro zabezpeceni on-line transakci by mélo byt zvazeno nasledujici:

a) pouziti elektronického podpisu vSemi Ucastniky transakce;
b) vSechny aspekty souvisejici s transakci, zajisténi toho, ze:
1. jsou provérena platnost opravnéni vSech zucastnénych stran;
2. transakce bude divérna;
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3. bude chrénéno soukromi vSech zucastnénych stran;
c) Sifrovani komunikace mezi zi¢astnénymi stranami;
d) zabezpedeni protokoll pouzitych pro komunikaci;

e) zajisténi toho, aby UloZisté detailnich informaci o transakcich nebylo verejné pfistupné,
napf. v intranetu organizace. Informace by nemély byt uchovavany tak, aby byly volné
pfistupné z internetu;

f) tam kde je pouzito sluzeb dGvéryhodné autority (napf. pro Géely vystaveni a udrzovani
digitalnich podpisl a/nebo certifikat) je bezpecnost soucasti celého procesu spravy
certifikatu/podpisu.

Dalsi informace
Rozsah pfijatych opatifeni by mél byt umérny velikosti rizik spojenych s kazdym typem on-line
transakce.

Provedené transakce by mély odpovidat zakontm, pravidlim a omezenim podle jurisdikce, ve
které je transakce zahajena, skrze kterou probiha a kde je ukoncena a nebo informace o ni
ulozeny.

Existuje fada rlznych transakci, které mohou byt provadény online, napt. finanéni transakce.
10.9.3 Verejné pristupné informace
Opatreni
Informace publikované na verejné pristupnych systémech by mély byt chranény proti
neopravnéné modifikaci.

Doporuceni k realizaci
Programy, data a jiné informace zpfistuprfiované na verejné dostupnych systémech a vyzadujici
vysoky stupen integrity by mély byt chranény adekvatnimi mechanizmy, jako napfiklad
digitalnim podpisem (viz 12.3). Verejné pristupné systémy by mély byt, pfedtim nez jsou na né
umistény informace, testovany na slabiny a mozna selhani.

Pro zverejnéni informaci by mély existovat formalni schvalovaci procesy. Veskeré vstupy
poskytnuté zvenci by mély byt provéreny a projit schvalenim.

Elektronické publikacni prostfedky a systémy, zejména ty, které umoznuji zpétnou vazbu a pfimy
vstup informaci, by mély byt peclivé kontrolovany, aby:

a) ziskavani informaci bylo pIné v souladu s legislativou (viz 15.1.4);

b) vstup a zpracovani informaci v systému probéhlo GpIné a korektné a v daném casovém
rémci;

c) citlivé informace byly v pribé&hu sbéru, zpracovani a uklddani ochrénény;

d) pFistup k verejné ptistupnym prostfedkdm neumoznil nechtény ptistup i k dal$im sitim,
které jsou k témto prostiedkiim pripojeny.

Dalsi informace
Informace na verejné pristupnych systémech, napfiklad informace na webovych serverech
pristupné prostiednictvim Internetu, by mély odpovidat zakontm, pravidliim a omezenim podle
jurisdikce, ve které je systém umistén nebo kde je realizovan obchod. Neopravnéna modifikace
publikovanych informaci mGze vazné poskodit dobrou povést organizace.

10.10 Monitorovani
Cil: Detekovat neopravnéné zpracovani informaci.

Systémy by mély byt monitorovany a bezpecnostni udalosti zaznamenavany. Pro zajisténi
véasné identifikace problém{ informaénich systémd by mé&l byt pouzivan operatorsky denik
a zdznamy predchozich selhani.

Veskeré aktivity souvisejici s monitorovanim a zaznamenavanim udalosti by mély byt v souladu
s relevantnimi zakonnymi pozadavky.

Monitorovani systému umoznuje kontrolovani ucinnosti pfijatych opatfeni a ovéreni souladu
s modelem politiky Fizeni pFistupu.

10.10.1 Zaznamenavani udalosti
Opatreni
Auditni zdznamy, obsahujici chybova hlaseni a jiné bezpecnostné vyznamné udalosti, by mély byt
pofizovany a uchovany po stanovené obdobi tak, aby byly se daly pouzit pro budouci
vySetfovani a pro Ucely monitorovani fizeni pFistupu.

Doporuceni k realizaci
Auditni zdznamy by mély také obsahovat:

a) identifikatory uZivatell (uZivatelska ID);

b) datum, Cas a podrobnosti klicovych udalosti, napf. prihlaseni a odhlaseni;

c) identifikator terminalu nebo mista, pokud je to mozné;

d) zaznam o Uspésnych a odmitnutych pokusech o pfistup k systému;

e) zdznam o Usp&snych a odmitnutych pokusech o pfistup k datlim a jinym zdrojdm;

f) zmény konfigurace systému;

g) pouZiti opravnéni;

h) pouziti systémovych nastroju a aplikaci;

i) soubory, ke kterym bylo pfistupovano a typ pfistupu;

j) sité, ke kterym bylo pfistupovano a pouzité protokoly;

k) alarmy vyvolané systémy pro kontrolu pfistupy;

1) aktivaci a deaktivaci ochrannych systémd, jako jsou antivirové systémy a systémy pro
detekci préniku.

Dalsi informace
Auditni zdznamy mohou obsahovat dvérné osobni idaje. Méla by byt pfijata vhodna opatfend
na jejich ochranu (viz také 15.1.4). Pokud je to mozné, neméli by systémovi administratofi mit
opravnéni mazat zaznamy a nebo deaktivovat vytvareni zaznaml o své vlastni ¢innosti (viz
10.1.3).

10.10.2 Monitorovani pouZivani systému
Opatreni
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Méla by byt stanovena pravidla pro monitorovani pouziti zafizeni pro zpracovani informaci,
vysledky téchto monitorovani by mély byt pravidelné prezkoumavany.
Doporuceni k realizaci
PoZadovand Urover monitorovani jednotlivych prostfedkd by méla byt stanovena na zakladé
hodnoceni rizik. Veskeré aktivity souvisejici s monitorovanim udalosti by mély byt v souladu
s relevantnimi zakonnymi pozadavky.

Oblasti, které by se mély vzit v Uvahu, jsou nasledujici:

a) neautorizovany pristup, vcéetné informaci jako:

1. uzivatelské ID;

2. datum a cas klicovych udalosti;

3. druh udalosti;

4. soubory, ke kterym bylo pfistupovano;

5. pouzité programy/nastroje;

b) vSechny privilegované operace, jako:

1. pouziti privilegovanych G¢td, napt. G¢tu supervisora, administratora;

2. spusténi a ukonceni systému;

3. pripojeni a odpojeni vstupné/vystupnich zafizeni;

c) pokusy o neopravnény pristup, jako:

1. nelispé&sné nebo odmitnuté aktivity uZivateld;

2. nelisp&$né nebo odmitnuté pokusy o pFistup k datim nebo jinym zdrojlim;

3. narudeni piistupové politiky a upozornéni od sitovych bran a firewall(;

4. varovani specialnich systémd pro detekci pranikd;

d) systémova varovani nebo chyby, jako:

1. zpravy nebo varovani z konzole;

2. vyjimky v systémovych zaznamech;

3. alarmy spravy sité;

4. alarmy spusténé systémy pro kontrolu pFistupu;

e) zmény nebo pokusy o zménu bezpecnostnich opatieni nastaveni bezpecnosti
systému.

Vystupy monitorovani by mély byt pravidelné kontrolovany. Frekvence kontrol by méla zaviset na
zjisténych rizicich. Mély by byt zvazeny nasledujici rizikové faktory:

a) kriti¢nost aplika¢nich proces(;

b) hodnota, citlivost nebo kriticnost ovlivnénych informaci;
¢) minulé zku$enosti s prinikem do systému a jeho zneuzitim a frekvence s jakou jsou
zneuzivany existujici zranitelnosti systému;

d) stuperi propojeni systéml (zejména verejné sité);

e) deaktivace zafizeni pro zaznamenavani udalosti.

10.10.3 Ochrana vytvoFenych zaznamii
Opatreni
Zarizeni pro zaznamendavani informaci a vytvorené zadznamy by mély byt vhodnym zplsobem
chranény proti neopravnénému pfistupu a zfalSovani.

Doporuceni k realizaci
Opatreni by se méla zamérovat na ochranu proti neautorizovanym zménam a provoznim
problémdm, véetné:

a) Upravy zaznamendavanych druh{ zprav;

b) editovani nebo mazani zéznamu;

c) nedostate¢né kapacity médii pro zaznamy a nasledné nezaznamenavani nebo prepisovani
predchozich udalosti.

Dalsi informace
Systémové zaznamy cCasto obsahuji velké mnoZstvi informaci, z nichz vétsina nesouvisi
s bezpe&nostnim monitorovanim. Pt identifikaci ddleZitych udalosti pro Géely sledovani
bezpeé&nosti by méla byt zvéaZena moznost automatického kopirovani vhodnych typl zprav do
druhého protokolu a/nebo pouziti vhodnych systémovych program@ nebo nastrojt auditu
k vysetiovani soubord.

Systémové zaznamy musi byt dostatecné chranény, protoze data, kterd mohou byt
modifikovéna nebo vymazana mohou vytvorit faleSny pocit bezpedi.

10.10.4 Administratorsky a operatorsky denik
Opatreni
Aktivity spravce systému a systémového operatora by mély byt zaznamenavany.
Doporuceni k realizaci
Zaznamy by mély obsahovat:

a) Cas kdy doslo k udalosti (Uspésné i nelispésné pokusy);

b) podrobnosti o udalosti (napt. seznam pouzitych soubor() nebo o chybach (napft. jaké
chyby se objevily a jakym zplisobem byly odstranény);

c) jaky ucet byl pouzit, ktery spravce nebo operator ho pouzil;

d) dotcené procesy.

Administratorsky a operatorsky denik by mély byt v pravidelnych intervalech pfezkoumavany.
Dalsi informace
Pro monitorovani systémovych a sitovych aktivit spravcli je mozné pouzit externé spravovany
systém pro detekci priniku.

10.10.5 Zaznam selhani
Opatreni
Mély by byt zaznamenany a analyzovany chyby a provedena opatfeni k napravé.
Doporuceni k realizaci
Hlaseni uZivatell o problémech systému pro zpracovani nebo vyménu informaci by méla byt
zaznamenana. Méla by existovat jasna pravidla pro zachazeni s nahlasenymi chybami,
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zahrnujici:
a) prezkoumani zaznam{ chyb k zajisténi jejich uspokojivého feseni;
b) pfezkoumani opatfeni k napravé, zajistujicich, aby bezpec¢nostni opatfeni nebyly
zneuzity a provadéné cinnosti byly schvaleny.
Mélo by byt zajisténo zaznamenavani selhani (porucha), pokud to systém umoziuje.
Dalsi informace
Zaznamenavani selhani (poruch) a chyb miZe ovlivnit vykon systému. Zaznamenavani selhani
a chyb by mélo byt umoznéno pouze kompetentnim personalu, rozsah zaznamenavani byl mél
byt pro kazdy jednotlivy systém nastaven na zakladé hodnoceni rizik.
10.10.6 Synchronizace ¢asu
Opatreni
Hodiny vdech ddleZitych systémi pro zpracovani informaci by mély byt v rdmci organizace nebo
domény synchronizovany se schvéalenym zdrojem presného casu.
Doporuceni k realizaci
V pripadé, Ze pocitacova nebo komunikacni zafizeni pouzivaji hodiny s redlnym ¢asem, mély
by byt nastaveny na smluveny standard, napfiklad greenwichsky nebo mistni ¢as. Protoze
nékteré hodiny se predchazeji nebo zpozduji, mély by existovat postupy, které kontroluji
a koriguji vSechny vyznamnéjsi zmeény.

Z hlediska spravného uréeni redlného vzniku ¢asové znacky je dileZitd spravna interpretace
formatu datum/cas. V Uvahu by také méla byt vzata mistni specifika (napf. letni ¢as).
Dalsi informace
Spravné nastaveni poditacovych hodin je dileZité pro zaji$téni presnosti auditnich zdznamd, které
mohou byt potfebné pro vysetiovani nebo jako dlikaz pti soudnich ¢&i disciplinérnich Fizenich.
Neptesné auditni zéznamy mohou takové vysetiovani brzdit nebo mohou narusit d@véryhodnost
takového dlkazu. Pro nastaveni pfesného ¢asu primarniho serveru méze byt naptiklad vyuzit
GPS signal nebo radiovy signal z atomovych hodin. Pro automatickou synchronizaci ¢asu vSech
ostatnich klientll s primarnim serverem lze pouzit protokol NTP (Network Time Protocol).
11 Rizeni pFistupu
11.1 Pozadavky na Fizeni pFistupu
Cil: Ridit pristup k informacim.

PFistup k informacim, zafizenim pro zpracovani informaci a procestim organizace by mél byt fizen
na zakladé provoznich a bezpeénostnich pozadavkd.

V Uvahu by se méla brat pravidla organizace pro Sifeni informaci a pravidla, podle nichz
probiha schvalovani.

11.1.1 Politika Fizeni pFistupu
Opatreni
Méla by byt vytvorena, dokumentovana a v zavislosti na aktualnich bezpecnostnich
pozadavcich prezkoumavéana politika Fizeni pristupu.

Doporuceni k realizaci
PFistupova pravidla a opravnéni by méla byt jasné stanovena pro kazdého uZivatele nebo
skupinu uzivatell v seznamu pravidel ptistupu. Pravidla by méla pokryvat jak logicky, tak fyzicky
pristup (viz kapitola 9), oba typy pFistupl by mély byt reSeny soucasné. UzivatelGm
a poskytovateldim sluZeb by mélo byt predano jasné vyjadieni o provoznich poZadavcich, je?
naplfiuje Fizeni pristupu.

Politika Fizeni pFistupu by méla brat v ivahu nasledujici hlediska:

a) bezpecnostni pozadavky jednotlivych aplikaci organizace;

b) identifikace vSech informaci ve vztahu k jednotlivym aplikacim a rizika, kterym jsou
informace vystaveny
c) pravidla pro Sifeni informaci a pravidla schvalovani, tj. princip opravnéné potreby znat,
bezpecnostni Urovné a klasifikaci informaci (viz 7.2);

d) konzistence pFistupovych pravidel a klasifikace informaci pro rlizné systémy a sit&;

e) odpovidajici legislativa a ostatni smluvni zavazky ve vztahu k ochrané pfistupu k datGim
nebo sluzbam (viz kapitola 15.1);

f) standardni pFistupové profily uZivatell pro bézné kategorie cinnosti;

g) fizeni pfistupovych pravidel v distribuovaném a sitovém prosttedi rozeznavajicim
vSechny mozné typy pfipojeni;

h) oddéleni jednotlivych roli pro Fizeni pFistupu, napt. vytizovani pozadavkl na ptistup,
schvalovani pristupu, sprava pristupd;

i) pozadavky na formalni schvaleni Zadosti o pristup (viz 11.2.1);

j) pozadavky na pravidelné prezkoumani pfistupovych prav (viz 11.2.4);

k) odebrani pfistupovych prav (viz 8.3.3).

Dalsi informace
PFi stanovovani pravidel Fizeni pfistupu by méla byt zvazena nasledujici hlediska:

a) rozliseni mezi pravidly, kterd musi byt v platnosti vzdy, a témi, ktera jsou nepovinna nebo
podminéna;

b) stanovit pravidla na zakladé principu ,VSechno, co neni vyslovné povoleno, je
zakazano", ne na zakladé mékciho pravidla ,VSechno, co neni vyslovné zakazano, je
povoleno"®;

c) zmény ve znaceni informaci (viz 7.2), které jsou vyvolany automaticky zafizenimi pro
zpracovani informaci, a zmény, které jsou vyvolany z rozhodnuti uzivatele;

d) zmény uZivatelskych opravnéni, které jsou vyvolany automaticky zafizenim pro zpracovani
informaci, a ty, které jsou vyvolany administratorem;

e) pravidla, ktera vyzaduji schvaleni administratorem nebo jinou povérenou osobou, a ta,
ktera toto nevyzaduiji.

Pravidla pro fizeni piistupu by méla byt podporovéna zavedenim formalnich postupd a jasné
urc¢enych odpovédnosti (viz napfiklad 6.1.3, 11.3, 11.4.1, 11.6).
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11.2 Rizeni pFistupu uzivatel@
Cil: Zajistit opravnény pFistup uzivatell a predchazet neopravnénému piistupu k informacnim
systémim.
Mély by existovat formalni postupy pro pridélovani uZivatelskych prav k informa¢nim systémim
a sluzbam.

Postupy by mély pokryvat vSechny faze Zivotniho cyklu pfistupu uzivatele, od prvotni registrace
nového uZivatele aZ po konecné zruseni registrace uZzivatele, ktery piistup k informacnim systémdm
a sluzbam jiz dale nepotiebuje. V pfipadé nutnosti by méla byt vénovana zvlastni pozornost
potrebé Fidit prid&lovani privilegovanych pFistupovych opravnéni, kterd umoziuji uzivatelGm
prekonat kontroly v systému.

11.2.1 Registrace uZivatele
Opatreni
Mél by existovat postup pro formalni registraci uzivatele véetné jejiho zruseni, ktery zajisti
autorizovany pristup ke véem viceuzZivatelskym informacnim systémdm a sluzbam.
Doporuceni k realizaci
Postup pro registraci a uzivatele a jejiho zruseni by mél zahrnovat:

a) pouziti unikatniho uzivatelského identifikatoru (ID), aby bylo mozné propojit uzivatele s jim
provedenymi akcemi, a zajistit tak jejich odpovédnost. PouZiti skupinového ID by mélo
byt povoleno pouze tam, kde to je nezbytné pro urcitou praci, pouziti by mélo byt
chvaleno a dokumentovano;

b) kontrolu toho, Ze uzivatel ma opravnéni pouzivat informacni systém nebo sluzby od
vlastnika systému. Vhodny mdzZe byt také zvlastni souhlas s pfistupovymi pravy od
nadrizenych uzivatele;

c) kontrolu toho, Ze Uroven pridéleného pristupu odpovidd zamérim organizace (viz 11.1)

a je shodna s bezpecnostni politikou organizace, napfiklad neni v rozporu s principem
oddéleni povinnosti (viz 10.1.3);

d) predani dokumentu vymezujiciho piistupova prava jednotlivym uZivatellm;

e) pozadavek na uzivatele, aby podepsali prohlaseni, Ze rozumi podminkam pfistupu;

f) zajisténi toho, aby poskytovatelé sluzeb neumoznili pfistup, dokud nebude proces autorizace

dokoncen;
g) udrzovani formalniho zaznamu o vsech registrovanych osobach opravnénych vyuzivat
sluzbu;
. v r s v o v v T s ’ oy
h) ihned odebrat pristupova prava uzivatelum, kteri zmeénili pracovni misto nebo opustili
organizaci;

i) pravidelné kontrolovat a odstranit jiz dale nepotfebné ID uzivatell a jejich Gcty (11.2.4);
j) zajistit, aby jiz nepotiebné ID uZivatell nebyly ptid&leny jinym uZivateldm.
Dalsi informace
Mé&lo by byt zvaZeno zavedeni ptistupovych roli uZivatell dle konkrétnich poZadavk{ organizace, které
by zahrnovalo vzdy né&kolik pFistupovych prav do typickych uZivatelskych profild. Pozadavky na ptistup
a prezkoumani jejich opravnénosti (viz 11.2.4) se Iépe zpracovavaji na Urovni uzivatelskych roli nez
pro jednotliva pfistupova prava.

Mélo by byt zvazeno zaclenéni klauzule specifikujici sankce za pokus o neautorizovany pfistup
zaméstnancl nebo servisniho persondlu do jejich pracovnich smluv a servisnich kontrakt{ (viz
také 6.1.5, 8.1.3 a 8.2.3).

11.2.2 Rizeni privilegovaného pfistupu
Opatreni
PFridélovani a pouzivani privilegii by mélo byt omezeno a fizeno.

Doporuceni k realizaci
Ve viceuzivatelskych systémech, u nichZ je nutna ochrana proti neautorizovanému pristupu, by
mélo byt pridélovani privilegovanych opravnéni fizeno prostirednictvim formalniho autorizacniho
procesu. Mély by byt zvazeny nasledujici kroky:

a) méla by byt popsana privilegia spojena s kazdym prvkem systému (napriklad
s operanim nebo databazovym systémem a v&emi aplikacemi) a kategorie zaméstnancd,
kterym by méla byt pridélena;

b) privilegia by méla byt pfid&lovana jednotlivedm na zakladé jejich opravnéné potieby pro
pouziti a pfipad od pFipadu a v souladu s politikou Fizeni pfistupu (viz 11.1.1), napfiklad
pozadavek na minimalizaci jejich provozni role urcené podle potfeby;

c) mél by byt dodrzovan proces autorizace a zachovavan zdznam vsech pridélenych privilegii.
Privilegia by neméla byt pfidélena, dokud neni proces autorizace dokoncen;

d) mél by byt podporovan vyvoj a pouzivani takovych systémovych rutin, které by
omezovaly nutnost ptidélovat privilegia uZivateldim;

e) mél by byt podporovan vyvoj a pouzivani takovych programd, které by vyzadovaly
opravnéni ke svému spusténi;

f) privilegia by méla byt pfidélena jinym uzivatelskym ID nez tém, které jsou pouzivany pro
béznou praci.

Dalsi informace
Nepatfi¢né pouziti systémovych privilegii (urcité funkce nebo prostredky, davajici uzivateli
moznost pirekonat systémové nebo aplika¢ni kontroly) je ¢asto hlavnim spoluplsobicim
faktorem selhani systémd.

11.2.3 Sprava uZivatelskych hesel
Opatreni
PFidélovani hesel by mélo byt Fizeno formalnim procesem.

Doporuceni k realizaci
Proces by mé&l vyhovovat nésledujicim pozadavkdm:

a) vyzadovat od uzivatell podpis prohlageni, ze se zavazuji k drzeni svych hesel v tajnosti
a k zachovani hesel pracovni skupiny pouze mezi jejimi ¢leny (to mizZe byt zaglen&no
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v pracovnich podminkach, viz 8.1.3);
b) zajistit, aby v pfipadé, Ze si uzivatelé sami méni své heslo (viz 11.3.1), dostali na pocatku
bezpecné jednorazové heslo, které jsou nuceni ihned po prihldSeni zménit;
c) zavést postupy jednoznacné identifikace uZivateld predtim nez jim je poskytnuto nové,
nahradni a nebo docasné heslo;
d) docasné pridélena hesla by méla byt jedine¢na a neméla by byt lehce uhodnutelna;
e) uzivatelé by méli potvrdit pfijeti hesel;
f) hesla by nikdy neméla byt v pocitaci uloZzena v nechranéné podobé;
g) dodavateli prednastavena hesla by mély byt ihned po instalaci systému nebo
aplika¢niho programového vybaveni zménéna;
Dalsi informace
Hesla jsou béZznym prostifedkem pro ovéreni identity uZivatele predtim, nez je mu umoznén
pristup do systému nebo ke sluzbé s ohledem na jeho opravnéni. Pokud je to vhodné, mélo by byt
zvazeno pouziti i jinych technologii autentizace a identifikace uZivatele, jako je biometrie,
naptiklad ové&reni otisku prstu, podpisu a pouziti technickych prostfedkd, napriklad &ipovych
karet.
11.2.4 Pfezkoumani pFristupovych prav uZivateli
Opatreni
Vedeni organizace by mélo v pravidelnych intervalech provadét formalni prezkoumani
pristupovych prav uzivateld.
Doporuceni k realizaci
Pfezkoumani pristupovych prav uZivatell by mélo zarucovat, Ze:

a) pristupova prava uzivatell jsou prezkoumévéna v pravidelnych intervalech (doporuduje
se interval 6 mé&sicll) a po kazdé zmé&né, jako napfiklad povyseni, pfeloZeni na nizsi
pozici nebo ukonceni pracovniho poméru (viz 11.2.1);

b) pfi pfefazeni na jinou pracovni pozici v rdmci organizace by méla byt stavajici
pfistupova prava prezkoumana;

c) autorizace specialnich privilegovanych opravnéni (viz 11.2.2) jsou prezkoumavana
v kratsich intervalech, doporucuje se interval 3 mésic(;

d) pridélena privilegovana opravnéni by méla byt prezkoumavana v pravidelnych
intervalech, aby bylo zajisténo, Ze nedoslo k ziskani neopravnéného privilegia;

e) zmény u privilegovanych G¢td by mély byt zaznamenany pro potfeby pravidelnych
prezkoumani.

Dalsi informace
Pro udrzeni G¢inného Fizeni pFistupu k datlim a informacnim sluzbdm by mélo vedeni
organizace v pravidelnych intervalech provadét kontrolu pfistupovych prav uzivateld.
11.3 Odpovédnosti uzivatell
Cil: PFedchazet neopravnénému uzivatelskému pristupu, prozrazeni nebo kradezi informaci
a prostredkll pro zpracovani informaci.

Pro U¢inné zabezpeceni je nezbytna spoluprace opréavnénych uzivateld.

UZivatelé by si méli byt védomi odpovédnosti za dodrzovani uc¢innych opatreni kontroly
pristupu, zejména s ohledem na pouzivani hesel, a bezpecnosti jim pfidélenych prostredkd.
Pro snizeni rizika neopravnéného piistupu (nebo podkozeni) k dokumentim, médiim
a prostiedkim pro zpracovani informaci, by méla byt zavedena zasada prazdného stolu
a prazdné obrazovky monitoru.

11.3.1 PouZivani hesel
Opatreni
PFi vybéru a pouzivani hesel by mélo byt po uzivatelich pozadovano, aby dodrzovali stanovené
bezpecnostni postupy.

Doporuceni k realizaci
Vsichni uzivatelé by méli byt obeznameni s tim, Ze:

a) hesla se udrzuji v tajnosti;

b) hesla nesmi byt zaznamenana (napf. na papife, v souborech nebo v pfenosnych
zarfizenich), s vyjimkou jejich bezpe¢ného ulozeni a kdyz byl zplsob jejich uloZeni
schvalen;

c) hesla se musi zménit v pripadé jakéhokoliv ndznaku mozného kompromitovani systému
nebo hesla;

d) heslo by mélo byt kvalitni, mélo by mit minimalni délku $est znakd, a to tak, aby:
1.bylo dobfe zapamatovatelné;

2. nebylo zaloZzeno na informacich vztahujicich se k osobé&, které by mohl kdokoliv
dalsi lehce uhodnout nebo ziskat, napfiklad jména, telefonni Cisla, data narozeni
apod.;

3. nebylo zranitelné pfi pouZiti slovnikovych Gtokl (nemélo by se skladat ze slov
vyskytujicich se ve slovnicich);

4. neobsahovalo po sobé jdouci stejné znaky a neobsahovalo pouze ¢iselné nebo
pouze pismenné skupiny.

e) musi ménit hesla v pravidelnych intervalech nebo na zakladé poctu prihlaseni (hesla pro
privilegovany pristup by se méla ménit ¢astéji nez normalni hesla) a vyhybat se
opakovanému pouZiti nebo opakovani starych hesel;

f) musi zménit docasna hesla pfi prvnim pfihlaseni;

g) nebudou zahrnovat hesla do Zzadného automatizovaného prihlasovaciho procesu,
napfiklad ulozeni do makra nebo funk¢ni klavesy;

h) nebudou sdilet osobni uzivatelska hesla;

i) nebudou pouzivat stejna hesla pro soukromé a pracovni Ucely.

Jestlize uzivatelé potrebuji, aby méli pFistup k vice sluzbam nebo platformam, a musi udrzovat
vice hesel, midZe jim byt doporuéeno pouZivat jedno silné heslo (viz d) pro vdechny sluzby u
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kterych si jsou jisti, Ze poskytuji rozumnou Uroven zabezpeceni ulozenych hesel.
Dalsi informace
Zvlastni péce by také méla byt vénovana help desku, ktery resi ztracena a zapomenuta hesla
a mizZe se také stat cilem Gtoku.
11.3.2 Neobsluhovana uzivatelska zafrizeni
Opatreni
Uzivatelé by méli zajistit pfimérenou ochranu neobsluhovanych zafizeni.
Doporuceni k realizaci
Vsichni uZivatelé by si méli byt védomi bezpeénostnich poZadavk{ a postupl pro zabezpeéeni
neobsluhovaného zafizeni, stejné jako své odpovédnosti za provadéni takovéto ochrany.
UZivateldm by mélo byt doporuceno:
a) pfi ukonceni prace ukoncit aktivni relace nebo je zajistit vhodnym mechanizmem, napftiklad
spori¢em obrazovky s heslem;
b) odhlasit se v ptipadé ukonéeni relace od salovych poéitacd, serverll a kancelaiskych PC (tj.
nevypinat pouze monitor pocitace nebo termindl);
c) pokud se nepouzivaji, zabezpecit PC nebo terminaly pomoci uzamceni klavesnice nebo
ekvivalentni kontroly, napfiklad pfistupovym heslem (viz 11.3.3).
Dalsi informace
Zafizeni instalovana v uZivatelskych prostorech, napfiklad pracovni stanice nebo souborovy
server, mohou vyzadovat zvlastni ochranu prfed neopravnénym pristupem, kdyz jsou delsi dobu
bez obsluhy.
11.3.3 Zasada prazdného stolu a prazdné obrazovky monitoru
Opatreni
Méla by byt pfijata zédsada prazdného stolu ve vztahu k dokumentim a vyménitelnym médiim
a zadsada prazdné obrazovky monitoru u prostfedkl pro zpracovani informaci.
Doporuceni k realizaci
Zasada prazdného stolu a prazdné obrazovky monitoru by méla brat v potaz klasifikaci
informaci (viz 7.2), zdkonné a smluvni pozadavky (viz 15.1), rizika a kulturni aspekty
organizace. V Uvahu by méla byt vzata nasledujici Opatreni
a) citlivé nebo kritické informace organizace, napf. papirové dokumenty a pocitacova
média by mély byt v pfipadé, Ze se nepouZivaji, a zejména kdyz je kancelar prazdna,
uzamceny (idedlné v protipozarnim sejfu nebo v uzamykatelnych skfirikdch nebo
v jiném bezpecném druhu nabytku);
b) prihldsené osobni pocitace, pocitacové termindly by nemély byt ponechavany bez
dozoru, a v pfipadé, Ze se nepouzivaji, by mély byt chranény klicem, heslem nebo
jinymi opatfenimi;
¢) body shromazdujici doslou a odeslanou korespondenci, stejné tak jako faxové pristroje
bez dohledu by mély byt chranény;
d) kopirky a dalsi reproduk¢ni zafizeni (napf. skenery, digitalni kamery) by mély byt
v mimopracovni dobé& uzamdeny (nebo jinym zplsobem chranény pred neopravnénym
pouzitim);
e) dokumenty obsahujici citlivé nebo klasifikované informace by mély byt po vytisténi
okamzité odebirany z tiskarny.
Dalsi informace
Zasada prazdného stolu a prazdné obrazovky monitoru sniZuje riziko neopravnéného pristupu,
ztraty a poskozeni informaci béhem nebo mimo béznou pracovni dobu. Sejfy nebo jiné
podobné typy zafizeni mohou byt také vyuzity k bezpeénému uloZeni informaci a jejich ochrané
proti katastrofam, jakymi mohou byt napfiklad pozar, zemétifeseni, povoden nebo vybuch.
Mélo by byt zvazeno pouZiti tiskaren u kterych dojde k vytisténi Glohy teprve po identifikaci
kartou nebo PIN kédem na termindlu (uzivatel musi stat u tiskarny).
11.4 Rizeni pFistupu k siti
Cil: Pfedchazet neautorizovanému pfistupu k sitovym sluzbam.
Piistup k internim i externim sitovym sluzbam by mél byt Fizen.
Je to nezbytné pro zaji$téni toho, aby uZivatelé majici pFistup k sitim nebo sitovym sluzbdm
neohrozovali bezpecnost téchto sluzeb. K tomu je potfeba:
a) vhodné rozhrani sité organizace se sitémi jinych organizaci nebo verejnymi sitémi;
b) odpovidajici autentizacni mechanizmus pro uzivatele a zafizeni;
c) Fizeni pristupu uzivatelG k informaénim sluzbam.
11.4.1 Politika uZivani sitovych sluZeb
Opatreni
UZivatelé by méli mit pfimy pfFistup pouze k t&m sitovym sluzbam, pro jejichZ pouziti byli zvlast
opravneéni.
Doporuceni k realizaci
Politika formulovana ve vztahu k sitim a sitovym sluzbdm by méla pokryvat:
a) sité a sitové sluzby, ke kterym je povolen pfistup;
b) autorizaéni postupy uréujici kdo je opravnén pfistupovat k jakym sitim a sitovym
sluzbam;
¢) Fidici kontrolni mechanizmy a postupy uréené k ochrané pfistupu k sitovym pfipojenim
a sluzbam;
d) moZnosti pro pfistup k siti nebo sitovym sluzbadm (nap¥. podminky za kterych je
povoleno telefonni pfipojeni k internetové sluzbé nebo vzdaleného systému)
Politika uZivani sitovych sluZzeb by méla byt v souladu s politikou Fizeni pfistupu (viz 11.1).
Dalsi informace
Neopravnéné nebo nezabezpedené pripojeni k sitovym sluzbam mUze mit vliv na celou
organizaci. Toto opatteni je dlleZité zejména u sitovych pripojeni k citlivym nebo kritickym
aplikacim organizace ¢i pro uzivatele pfipojujici se z vysoce rizikovych lokalit, napriklad verejné

35



nebo vnéjsi oblasti nespadajici do plisobnosti bezpeénostnich opatfeni organizace.
11.4.2 Autentizace uzZivatele externiho pFipojeni
Opatreni
Pristup vzdalenych uZivatell mél byt autentizovan.
Doporuceni k realizaci

Autentizace vzdalenych uzivateld miize byt zajisténa napriklad pouzitim kryptografickych

technik, autentizacnich predmétd (hardware token) nebo protokolem typu vyzva/odpovéd’
(challenge/response). Implementaci takovychto technik napfiklad vyuZzivaji virtuaini privatni sité
(VPN sit&). Pro kontrolu identity zdroje komunikace mdze byt také pouZito vyhrazené soukromé

linky nebo prostfedkd pro ovéreni sitové adresy uZivatele.

Ochranu proti neautorizovanému a necht&nému pfipojeni k prostfedkim pro zpracovani informaci
organizace mohou zajistit opatfeni zajistujici zp&tné volani, napiiklad pouziti modemd& pro zpétné
volani (dial-back). Tento druh opatfeni se pouzivé pro autentizaci uzivatele, pokousejiciho se
o pripojeni do sité organizace ze vzdalené lokality. PFi pouziti téchto opatfeni, by organizace
neméla pouzivat sitové sluzby, které zahrnuji pfesmérovani hovoru a v pFipadé, Ze je pouziva,
by méla byt funkce presmérovani zakazana, aby se zabranilo vytvoreni slabin, které obsahuje. Je
také dllezité, aby proces zpé&tného volani obsahoval na strané organizace kontrolu ukonéeni
plvodniho spojeni. V opa¢ném pfipadé mize vzdaleny uzivatel zistat na lince a predstirat, Ze
verifikace zpétnym volanim byla provedena. Postupy a opatfeni zajistujici zpétné volani by mély
byt otestovany, aby neumozfiovaly tento zplsob zneuZiti.

Autentizace uzId miZe byt i alternativnim prostfedkem autentizace skupin vzdalenych uZivateld,
ktefi jsou pripojeni k bezpe¢nym sdilenym pocitatovym prostiedkim. Kryptografické techniky,
napr. zaloZzené na certifikatech fyzickych pocitact, Ize pouzit pro autentizaci uzlG. Toto je jen
jeden z piikladl Fe$eni VPN siti.

Pro bezpecny pfistup k bezdratovym sitim by mély byt implementovany dodatecné techniky
autentizace. Je to z ddvodu vy$&iho rizika naruseni komunikace nebo vioZeni faledné zpravy
nez je tomu u siti klasickych.

Dalsi informace
Externi pripojeni, napfiklad pristup komutovanou linkou, predstavuje urcity potencial pro
neopravnény piistup k informacim organizace. Existuji rizné typy autentizacnich metod,
nékteré z nich poskytuji vétsi Uroven ochrany nez jiné, napriklad metody zaloZené na pouZiti
kryptografickych technik mohou zajistit silnou autentizaci. Je ddleZité, aby navrzeny stuperi
pozadované ochrany, ktery slouzi jako zaklad pro vybér vhodné autentiza¢ni metody, vychazel
z hodnoceni rizik.

Moznost automatického pripojeni ke vzdalenym pocita¢iim mlze pFedstavovat cestu vedouci
k ziskani neopravnéného pristupu k aplikacim organizace. Vzdalena pripojeni k pocitacovym
systémlm by tedy méla byt autentizovéna. To je zvlasté dllezité v pripad& pripojeni pres
otevienou sit, kterd je mimo plsobnost spravy bezpeénosti organizace.

11.4.3 Identifikace zafFizeni v sitich
Opatreni
Pro autentizaci pfipojeni z vybranych lokalit a pfenosnych zafizeni by se méla zvazit automaticka
identifikace zafizeni.

Doporuceni k realizaci
Automatickd identifikace zafizeni je zpGsob, ktery mGzZe byt pouZit, jestlize je ddleZité, aby byla
komunikace iniciovana pouze z urcité lokality nebo zafizeni. Zabudovany nebo pfipojeny identifikator

zatizeni mize byt pouzivan pro indikaci povoleni zahajit nebo pfijimat urcité transakce. Indikatory by
mé&ly jasné ukazovat ke které siti se mdze zafizeni pFipojit, je to pro p¥ipady kdy existuje vice siti
vyzadujicich rliznou Uroveri zabezpeceni. V nékterych pfipadech mize byt nutné, pro zajisténi
bezpecnosti identifikatoru zafizeni, zvazit jeho fyzickou ochranu.
Dalsi informace
Automatickd identifikace zafizeni miZe byt dopinéna o dalsi techniky autentizace uZivatell
t&chto zafizeni (viz 11.4.2). Identifikace zafizeni mdze byt dodate¢né pouZita spolu
s autentizaci uZivateld.
11.4.4 Ochrana porti pro vzdalenou diagnostiku a konfiguraci
Opatreni
Fyzicky i logicky pfistup k diagnostickym a konfiguraénim portdm by mél byt bezpe¢né fizen.
Doporuceni k realizaci
Primé&fenym bezpecnostnim mechanizmem ochrany diagnostickych a konfiguracnich portt
mZe byt naptiklad uzaméeni kldvesnice a pouziti dal$ich mechanizm{ zamezujicich fyzickému
pristupu k portlim. Piikladem téchto podplrnych bezpeénostnich mechanizmt mize byt
povoleni pristupu k diagnostickym a konfiguraénim portdim vyhradné na zékladé dohody mezi
spravcem sluzby a persondlem zajistujicim podporu technického a programového vybaveni,
které vyzaduje pristup.
Porty, sluzby a obdobnd zafizeni instalovand na pocitadich nebo sitovych zafizenich, pokud
nejsou pro organizace potfebné, by mély byt zakdzany nebo odstranény.
Dalsi informace
Mnoho po&itadovych, sitovych a komunikaénich systém{ obsahuje prostfedky pro vzdalenou
konfiguraci a diagnosticky pristup, které vyuziva podptrny personal pro tdrzbu systému. Pokud
jsou nechranény, predstavuji diagnostické porty prostfedek k neopravnénému pristupu.
11.4.5 Princip oddéleni v sitich
Opatreni
Skupiny informaénich sluZeb, uZivatell a informacnich systéml by mély byt v sitich oddé&leny.
Doporuceni k realizaci
Jedna z metod spravy bezpecnosti velkych siti je rozdéleni siti do separatnich logickych domén, tj.
vnitFnich sitovych domén organizace a externich sitovych domén, kde kaZda z nich je chranéna
definovanym bezpecnostnim perimetrem. V rdmci logickych domén mohou byt pro dalsi
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bezpec¢né oddéleni sitovych prostfedi (napf. vefejné pFistupné systémy, vnitini sité a kriticka
aktiva) uplatnény siln&jsi skupiny opatieni. Domény by mély byt vymezeny na zakladé riznych
bezpeénostnich pozadavk{ a vysledkl analyzy rizik.
Tento bezpednostni perimetr mizZe byt vytvoren instalaci bezpecnostni brany mezi sité, které
maji byt propojeny, aby pfistup a tok informaci mezi dvéma doménami byl pod kontrolou. Tato
brana by méla byt nakonfigurovana tak, aby filtrovala komunikaci mezi témito doménami (viz
11.4.6 a 11.4.7) a blokovala neautorizovany pFistup v souladu se zasadami fizeni pristupu
organizace (viz 11.1). Pfikladem tohoto typu brany je firewall. Jinou metodou oddéleni logickych
domén je vytvoreni virtudlnich privatnich siti pro rizné skupiny uZivatell v rémci organizace.
Sité mohou byt také oddéleny s vyuZitim funk&nosti sitovych zafizeni, napf. prepindnim
protokolu IP. Oddélené domény mohou byt vytvoreny na zakladé fizeni toku dat s vyuzitim
moznosti smérovani a prepinani, jako napriklad nastaveni ACL15.

Kritéria pro separaci siti by méla byt zalozena na systému fizeni pfistupu a pozadavcich na
pristup (viz 10.1), s pfihlédnutim k relativni cené a vykonovym dlsledkdm zavedeni vhodného
sitového smérovani nebo bran (viz 11.4.6 a 11.4.7).

Oddéleni v sitich by mélo byt zaloZeno na klasifikaci ukladanych a zpracovavanych informaci,
Urovni divéry a typu &innosti, kterymi se organizace zabyva tak, aby byl v pripadé naruseni
sluzeb minimalizovan celkovy dopad na organizaci.

Mélo by byt zvazeno oddéleni bezdratovych siti od internich a privatnich siti. V pripadech kdy
neni pfesné vymezen perimetr bezdratové sité by mélo byt provedeno hodnoceni rizik
a identifikovéna vhodna opatieni (napf. silnd autentizace, kryptografické metody a vybér
kmitoctu) zajistujici oddéleni siti.

Dalsi informace
byt zapotiebi propojeni nebo sdileni prostredkti pro zpracovani a vyménu informaci. Takové
roz&iteni mize zvy$ovat riziko neopravnéného pristupu k existujicim informaénim systémdm,
které vyuZivaji sit, pfi¢emz u nékterych z téchto systémd mdze byt vyzadovéna ochrana pied
jinymi uzivateli sité vzhledem k jejich citlivosti nebo kriti¢nosti.

11.4.6 Rizeni sitovych spojeni
Opatreni
U sdilenych siti, zejména téch, které presahuji hranice organizace, by mély byt omezeny
mozZnosti pFipojeni uZivateld. Omezeni by méla byt v souladu s politikou Fizeni pFistupu
a s pozadavky aplikaci (viz 11.1).

Doporuceni k realizaci
Opravnéni pro pristup uzivatel{ k siti by méla byt udrzovana aktualni a v souladu s politikou
fizeni pristupu (viz 11.1).

PFipojeni uzivateld miZe byt omezeno prostiednictvim sifovych bran, které filtruji sitovy provoz
podle preddefinovanych tabulek nebo pravidel. Priklady aplikaci, na které by méla byt nasazena
omezeni, jsou:

a) odesilani zprav, napf. elektronicka posta;

b) prenos soubori;

c) interaktivni pFistup;

d) pristup k aplikacim.

Mélo by byt zvazeno omezeni pfistupu k siti na urc¢itou denni dobou nebo datum.

Dalsi informace
Zavedeni opatieni omezujicich moznosti pfipojeni uzivateld mohou byt stanoveny v politice
fizeni pfistupu pro sdilené sit&, zejména teéch, které pfesahuji hranice organizace.
11.4.7 Rizeni smérovani sité
Opatreni
Pro zajisténi toho, aby pocitacova spojeni a informacni toky nenarusovaly politiku Fizeni
pristupu aplikaci organizace, by mélo byt zavedeno Fizeni smérovani sité. Access Control List
Doporuceni k realizaci
Rizeni smérovéani by mélo byt zaloZeno na ovéfeni zdrojové a cilové adresy.

Pokud jsou vyuZivany zastupné (proxy) servery a/nebo preklad sitovych adres, mohou byt
k ovéreni zdrojové a cilové adresy vyuzity bezpecnostni brany umisténé na internich
a externich kontrolnich sitovych bodech. Realizatofi tohoto opatfeni by méli znat silu viech
nasazenych mechanizml. PoZadavky pro fizeni smé&rovani sité by mély vychézet z politiky
fizeni pristupu (viz 11.1).

Dalsi informace
U sdilenych siti, zvlasté presahuiji-li hranice organizace, miize byt vyzadovéna implementace
dodateénych omezeni smérovani. Tato opatfeni jsou zejména bézna pro sité sdilené s uzivateli
tretich stran.

11.5 Rizeni pFistupu k operaénimu systému
Cil: Predchazet neautorizovanému pristupu k opera¢nim systémdm.

Pro omezeni pFistupu k prostfedkdim pocitace by mély byt pouZity bezpe&nostni prostfedky na
Urovni operacniho systému.Tyto prostfedky by mély byt schopné:

a) autentizace opravnénych uzivatell v souladu se stanovenou politikou Fizeni pFistupu;

b) zaznamenavat Uspésné a nelspésné pokusy o autentizaci;

c) zaznamenavat vyuziti systémovych privilegii;

d) spoustét varovani pfi poruseni systémovych bezpecnostnich politik;

e) poskytovat vhodné prostfedky pro autentizaci;

f) v pripadé potfeby omezit dobu pFipojeni uzivatele.

11.5.1 Bezpecné postupy pFihlaseni
Opatreni
PFistup k opera¢nimu systému by mél byt Fizen postupy bezpecného prihlaseni.
Doporuceni k realizaci
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Postup prihlaseni k opera¢nimu systému by mél byt fesen tak, aby byla minimalizovéna
prileZitost neopravnéného pristupu. Prihlasovaci postup by tedy mél prozrazovat minimum
informaci o systému, aby neposkytoval zbyte¢nou podporu neopravnénému uzivateli. Dobry
prihlasovaci postup by mél:

a) nezobrazovat identifikdtory systému nebo aplikace, dokud neni pFihlasovaci proces
dokoncen;

b) zobrazovat obecné varovani, ze pocita¢ smi pouzivat pouze opravnéni uzivatelé;

c) neposkytovat napovédu béhem prihlasovaciho postupu, kterd by pomohla
neopravnénému uzivateli;

d) zkontrolovat platnost pfihlasovacich informaci jen v pfipadé, Ze jsou vstupni data
kompletni. Pokud se vyskytne chyba, systém by nemél indikovat, ktera ¢ast dat je
spravna, nebo chybna;

e) omezit pocet povolenych nelspésnych prihladovacich pokust (doporucuji se tii pokusy)
a zaroven zvazit:

1. zaznamenani nelspésnych pokust;

2. povoleni dalSiho pokusu o pfihlaseni az za urcitou dobu nebo odmitnuti dalSich
pokus{ bez dal$iho specifického potvrzeni;

3. odpojeni vSech spojeni na data;

4, zasilani varovnych zprav do systémové konzole (spravci sité) v pripadé, ze je
prekro¢en maximalni pocet pokusl o prihlaseni;

5. nastaveni maximalniho poctu pokusl o op&tovné zadani hesla, spole¢né s jeho
minimalni délkou, podle toho jakou ma systém pro organizaci hodnotu;

f) omezit minimalni a maximalni dobu povolenou pro pfihlaseni. Pokud je prekrocena,
systém by mél prihlasovaci postup ukondit;

g) pri dokonceni Uspésného prihlaseni zobrazit nasledujici informace:

1. datum a Cas predchoziho Uspésného prihlaseni;

2. podrobnosti o vSech nelspésnych pokusech o prihlaseni od posledniho
Uspésného prihlaseni;

h) nezobrazovat heslo pfi jeho zadavani a nebo jej maskovat pouzitim zastupnych
symbold;

i) neposilat hesla pres sit v Citelné (nezasifrované) textové podobé.

Dalsi informace
Hesla, ktera jsou pfi pokusu o prihlaseni odesilana v nesifrované podobé&, mohou byt snadno
odchycena za pouZiti program@ monitorujicich sitovy provoz (tzv. sniffers).

11.5.2 Identifikace a autentizace uZivatel(

Opatreni
Vsichni uzivatelé by méli mit pro vyhradni osobni pouziti jedine¢ny identifikator (uZivatelské ID), mél
by byt také zvolen vhodny zplsob autentizace k ovéfeni jejich identity.
Doporuceni k realizaci
Toto opatieni by se mélo vztahovat na vechny typy uZivatelé (véetné podplrného technického
personalu, jako jsou operatofi, administratofi sité, systémovi programatofi a databazovi
administratofi).

UZivatelska ID by méla umoznovat pozdéjsiho vysledovani odpovédnosti konkrétnich osob za
¢innosti v systému. B&Zné aktivity uzivateld by nemély byt provadény z privilegovanych G¢td.
Ve vyjimeénych pripadech, kde to pFedstavuje jednoznacny pfinos pro organizaci, se mize
pouzivat sdileny uZivatelsky identifikator pro skupiny uZivatelt nebo pro urcitou &innost. Tyto
pfipady by mély byt pisemné schvaleny vedoucim zaméstnancem. Pro udrzeni odpovédnosti
mohou byt nutna dalsi dodatecna opatreni.

PouZiti generickych anebo obecnych ID by mélo byt povoleno pouze v pfipadech, kdy neni
potieba sledovat aktivity konkrétnich uzivatell (nap¥. kdy? je k objektlim povolen piistup pouze
pro Cteni) a nebo v pfipadech kdy jsou zavedena jina opatfeni (napf. heslo pro automaticky
generované ID je vzdy pfifazeno pouze jednomu konkrétnimu uzivateli a je o tom vytvoren
zaznam).

Tam kde je vyzadovéana silna autentizace a ovéreni identity by jako alternativy k heslim mélo
byt zvéZzeno pouZiti kryptografickych prostfedkd, pamétovych nebo &ipovych karet a nebo
biometrickych autentizacnich technologii.

Dalsi informace
Pro zajisténi identifikace a autentizace se velmi Casto pouzivaji hesla (viz také 11.3.1 a 11.5.3),
jejich princip spociva v tajemstvi, které zna pouze uZivatel. Stejného vysledku mize byt
dosazeno pomoci kryptografickych prostiedkl a autentizacnich protokolQ. Stuper pouzité
identifikace a autentizace by mél odpovidat citlivosti chranénych informaci.

Pro I&A mohou byt také pouzity predméty, které jsou vlastnictvim uzivatell, jako napriklad
pamétové nebo &ipové karty. Pro autentizaci identity osoby mohou byt pouzity také biometrické
autentizacni technologie, vyuzivajici unikatni osobni charakteristiky nebo rysy. Kombinace
bezpecného propojeni technologii a mechanizmd prinasi kvalitné&jsi autentizaci.
11.5.3 Systém spravy hesel
Opatreni
Systém spravy hesel by mél byt interaktivni a mél by zajidtovat pouZiti kvalitnich hesel.
Doporuceni k realizaci
Systém spravy hesel by mél:

a) prosazovat pouzivani individualnich hesel a uzivatelskych ID pro udrzeni odpovédnosti;
b) umoznit uzivateldm volit a ménit si své vlastni heslo a zahrnout do systému postup pro
potvrzeni hesla, ktery by zamezoval moznym preklepim;

c) prosazovat vybér kvalitnich hesel (viz 11.3.1);

d) prosazovat obménu hesel (viz 11.3.1);

e) donutit uzivatele zménit si docasné pridélené heslo pfi prvnim prihlaseni (viz 11.2.3);
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f) udrzovat zdznam predchozich uzivatelskych hesel a zabranit uzivatelum znovu je pouzit
g) pfi zadavani hesla nezobrazovat heslo na obrazovce;
h) ukladat soubory hesel oddélené od dat aplikace;
i) ukladat a prenaset hesla v chranéné podobé (napf. v zasifrovana nebo hashovana);
Dalsi informace
Hesla jsou jednim ze zakladnich prostiedkl pro ovéFovani opravnéni uZivateld pristupovat
k pocitacovym sluzbam.

Nékteré aplikace vyzaduji, aby byla uzivatelska hesla pridélena nezavislou autoritou; v takovychto
ptipadech nejsou vy$e uvedené body b), d) a e) aplikovatelné. Ve vétiné pfipadt jsou hesla
volena a spravovana uzivateli. Doporuceni tykajici se pouzivani hesel jsou uvedena v kapitole

11.3.1.
11.5.4 PouZiti systémovych nastroji
Opatreni
Pouziti systémovych nastrojll, které jsou schopné prekonat systémové nebo aplikaéni kontroly
by mélo byt omezeno a pfisné kontrolovano.
Doporuceni k realizaci
Méla by byt zvazena nasledujici opatieni:
a) pro systémové nastroje pouzivat postupy identifikace, autentizace a autorizace
b) oddé&leni systémovych nastrojd od aplikagnich program(;
) omezeni pouziti systémovych nastroji pouze pro minimalni mozny pocet divé&ryhodnych
opravnénych uzivatell (viz také 11.2.2);
d) autorizace pro pfipad nahodného pouZiti systémovych nastroju
e) omezeni dostupnosti systémovych nastrojl, napiiklad jen na dobu provedeni
schvélenych zmén;
f) zdznam o kazdém pouziti systémovych nastroju;
g) definovani a dokumentovani autorizacnich Urovni pro systémové nastroje;
h) odstranéni viech nepotiebnych programovych nastrojli a systémovych programti
i) zamezeni piistupu k systémovym nastrojiim pro uZivatele, ktefi maji pristup k aplikacim
v systémech, kde je vyzadovano oddéleni povinnosti.
Dalsi informace
Vétsina instalaci pocitactl obsahuje jeden nebo vice systémovych nastrojd, které jsou schopné
prekonat systémové nebo apllkacm kontroly.
11.5.5 Casové omezeni relace
Opatreni
Neaktivni relace by mély se po stanovené dobé necinnosti ukoncit
y Doporuceni k realizaci
Casovy mechanizmus by mél po definované dob& necinnosti smazat obsah obrazovky a pokud
mozno pozdé&ji zavfit jak aplikace, tak ukondit sitové relace. Casova prodleva pied ukonéenim
relace by méla odrazZet bezpecnostni rizika vyplyvajici z prostor, klasifikace informaci,
pouzivanych aplikaci a uZivateld, ktefi zafizeni vyuzivaii.

U nékterych systéml mdZe byt realizovdna omezena forma &asového ukonéeni relace, kterd smaze
obrazovku a zabrani neautorizovanému pfistupu, ale nezavird aplikace nebo sitové relace.
Dalsi informace
Implementace tohoto opatfeni je zejména ddlezitd ve vysoce rizikovych oblastech, napfiklad ve
vefejnych nebo externich prostorech, které jsou mimo plsobnost bezpeénostni spravy organizace,
aby se zabranllo pfistupu neopravnenych osob.

11.5.6 Casové omezeni spojeni

Opatreni
U vysoce rizikovych aplikaci by pro zajisténi dodatecné bezpecnosti mélo byt zvazeno pouziti
omezeni doby spojeni.
Doporuceni k realizaci
Toto opatieni by se mélo zvazit u citlivych poditatovych aplikaci, zejména téch, které jsou
vyuzivany uzivateli ve vysoce rizikovych lokalitach, napfiklad ve verejnych nebo externich
prostorech mimo plsobnost bezpe&nostni spravy organizace. Priklady téchto omezeni jsou:
a) pouziti pfeddefinovaného ¢asového intervalu, naptiklad pro davkové pienosy souborl
nebo pravidelné interaktivni relace kratkého trvani;
b) omezeni doby spojeni na béznou pracovni dobu, pokud neexistuji pozadavky na praci
presCas nebo na vicesménny provoz;
c) opakovana autentizace po urcitych ¢asovych intervalech
Dalsi informace
Vymezem doby, po kterou je povoleno pr|pOJen| k pocitacovym sluzbam, omeZUJe prilezitost pro
neopravnény pristup. Casova omezeni pripojeni také zamezuji uzivatelim ponechavat relace
otevrené a vyhnout se tak opétovné autentizaci.
11.6 Rizeni pFistupu k aplikacim a informacim
Cil: Pfedchazet neopravnénému pristupu k informacim uloZzenym v pocitacovych systémech
Pro omezeni pFistupu k aplika¢nim systémdm by mély byt pouZity bezpe¢nostni prostfedky.
Logicky pristup k programlm a informacim by mél byt omezen na opravnéné uzivatele. Aplikaéni
systémy by mély:
a) kontrolovat pFistup uzivatell k datdim a funkcim aplikaéniho systému v souladu s definovanou
politikou Fizeni pFistupu;
b) poskytovat ochranu pred neopravnénym pfistupem ke véem nastrojum a systémovym
programlm, které mohou obejit systémové a aplikacni kontrolni mechanizmy;
c) nenarusit bezpe¢nost jinych systémd, se kterymi jsou sdileny informacni zdroje;
11.6.1 Omezeni pFistupu k informacim
Opatreni
UZivatelé aplikaénich systémi, véetn& pracovnikd podpory, by mé&li mit ptistup k informacim
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a funkcim aplika&nich systéml omezen v souladu s definovanou politikou Fizeni ptistupu.
Doporuceni k realizaci
Omezeni pfistupu by mélo byt zalozeno na pozadavcich na jednotlivé aplikace a musi byt
v souladu s celkovou politikou pFistupu k informacim organizace (viz 11.1).
Na podporu politiky pfistupu by se mélo vzit v Uvahu vyuziti nasledujicich opatfeni:
a) zajisténi fizeni pristupu k funkcim aplikacniho systému prostfednictvim nabidek;
b) omezeni pfistupovych opravnéni uzivateld, napriklad na &teni, zapis, mazani,
vykonani/spusténi;
c) omezeni pristupovych prav ze strany dalSich aplikaci;
d) zajisténi toho, Ze vystupy z aplika¢niho systému, ktery naklada s citlivymi informacemi,
obsahuji relevantni informace, Ze tyto jsou posilany pouze opravnénym terminaldm
nebo do opravnénych lokalit, véetné pravidelné kontroly vystupl, aby nebyly
publikovany nadbytecné udaje.
11.6.2 Oddéleni citlivych systémii
Opatreni
Citlivé aplikacni systémy by mély mit oddélené (izolované) pocitaCové prostiedi.
Doporuceni k realizaci
Pro citlivé aplikacni systémy by mélo byt zvazeno nasledujici:
a) citlivost aplikacniho systému by méla byt explicitné uréena a zdokumentovana
vlastnikem aplikace (viz 7.1.2);
b) v pripadé provozovani citlivé aplikace ve sdileném prostiedi by mély byt aplika¢ni
systémy, se kterymi budou sdileny zdroje, uréeny a odsouhlaseny vlastnikem citlivé
aplikace.
Dalsi informace
Nékteré aplikacni systémy jsou vzhledem k moznym ztratam tak citlivé, ze vyzaduji zvlastni
zachazeni.
Citlivost mdze urcovat, zda by mél byt aplikaéni systém:
a) provozovan pouze na vyhrazeném pocitaci nebo;
b) sdilet zdroje pouze s dlivéryhodnymi aplikaénimi systémy.
Izolace citlivych aplikaénich systémd mize byt zajisténa cestou jejich fyzického a nebo
logického oddéleni (viz také 11.4.5).
11.7 Mobilni vypocetni zafFizeni a prace na dalku
Cil: Zajistit bezpecnost informaci pfi pouziti mobilni vypocetni techniky a pfi vyuZiti zafizeni pro
praci na dalku.

Pozadovana ochrana by méla odpovidat rizikovosti téchto specifickych zptsobt prace. PFi
pouziti mobilnich vypocetnich prostiedki by mélo byt zvazeno riziko prace v nechranéném
prostiedi a méla by byt zajisténa vhodna ochrana. V pfipadé prace na dalku by méla byt
zavedena ochrana na misté vykonu prace a mély by byt zajistény vhodné podminky pro tento

zplsob préce.
11.7.1 Mobilni vypocetni zaFizeni a sdélovaci technika
Opatreni
Méla by byt ustavena formalni pravidla a pfijata opatieni na ochranu proti rizikiim pouziti
mobilnich vypoéetnich a komunikaénich prostiedkd.
Doporuceni k realizaci
PFi pouziti mobilnich vypocetnich prostiedkl, naptiklad notebookd, palmtopd, laptopl
a mobilnich telefond, by mé&la byt vénovana zvlastni pozornost tomu, aby nebyly prozrazeny
informace organizace. Méla by byt pfijata takova formalni pravidla, které by brala v Gvahu riziko
prace s mobilnim vypocetnim zafrizenim, zejména v nezabezpeceném prostredi.

Tato pravidla by méla zahrnovat napfiklad pozadavky na fyzickou ochranu, kontrolu pfistupu,
kryptografické techniky, zalohovani a antivirovou ochranu. Tato pravidla by rovnéz méla
zahrnovat poZadavky a doporuceni pro pfipojovani mobilnich vypocetnich zafizeni k sitim

a navod k pouziti t&chto prostfedkll na verejnych mistech.

Pozornost by méla byt vénovana pouziti mobilnich vypocetnich zafizeni na vefejnych mistech,

v zasedacich mistnostech a jinych nechranénych mistech mimo prostor organizace. Méla by byt
k dispozici ochrana proti neautorizovanému pfistupu a prozrazeni informaci uloZzenych

a zpracovavanych témito prostfedky, napfiklad pouzitim kryptografickych technik (viz 12.3).

PFi pouziti téchto zafizeni na vefejnych mistech by se uZivatelé méli vyhnout riziku odpozorovani
neautorizovanymi osobami. Mély by byt pouZity prostfedky proti $kodlivym programdm a tyto
prostfedky by mély byt aktualizovany (viz 10.4).

V pravidelnych intervalech by mély byt vytvareny zalohy vSech kritickych informaci organizace. Mélo
by byt k dispozici zaFizeni schopné provadét rychlé a jednoduché zalohovani informaci. Zalohy by
mély byt odpovidajicim zpusobem chrénény proti kradeZi nebo ztraté informaci.

PFi pouziti mobilnich vypocetnich zafizeni pfipojenych k sitim by méla byt zajiSténa vhodna

ochrana. Vzdaleny pristup k informacim organizace prostfednictvim verejnych siti by mél byt
umoznén pouze po Uspé&sné identifikaci a autentizaci, a to s nasazenim vhodnych mechanizmd
fizeni pristupu (viz 11.4).
Mobilni vypocetni prostfedky by mély byt také chranény proti zcizeni, zejména pokud z{stavaiji
napfiklad v autech nebo jinych dopravnich prostifedcich, hotelovych pokojich, konferencnich
centrech a zasedacich mistnostech. Pro pfipad kradeze nebo ztraty mobilnich vypocetnich zafizeni
by mély byt ustaveny presné postupy berouci v potaz pravni pozadavky, poZzadavky na pojisténi a
dal$i bezpednostni pozadavky organizace. Zafizeni, obsahujici dilezZité, citlivé nebo kritické
informace organizace, by nemélo zlstavat bez dohledu a mélo by byt pokud mozno fyzicky
zabezpeceno nebo by jeho funkce mély byt zajistény speciadlnim uzamcenim. Vice informaci
o fyzické ochrané mobilnich zafizeni Ize nalézt v 9.2.5.
Aby bylo dosaZeno povédomi o dalsich rizicich tohoto zplisobu préace a opattenich, kterd by méla byt
zavedena, méla by byt pro personadl, pouzivajici mobilni zafizeni, organizovana skoleni.
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Dalsi informace
Bezdratova pripojeni jsou podobna ostatnim typim sitovych pripojeni, existuje vSak nékolik
dlleZitych rozdil{, které je tfeba mit na paméti p¥i vyb&ru vhodnych opatFeni. Typickymi rozdily
jsou:
a) nékteré bezdratové bezpecnostni protokoly maji znamé slabiny;

b) vytvoreni zaloh informaci ulozenych na mobilnich vypocetnich prostfedcich nemusi
vzdy prob&hnout tak, jak bylo naplanovéano. DGvodem miZe byt omezend &itka
pfenosového pasma a/nebo bylo vytvoreni zalohy naplanovano na dobu, kdy nebylo
zafizeni pripojeno k siti.

11.7.2 Prace na dalku
Opatreni
Organizace by méla vytvorit a do praxe zavést zasady, operativni plany a postupy pro praci na
dalku.

Doporuceni k realizaci
Organizace by méla schvalit aktivity prace na dalku pouze tehdy, jestlize jsou splnény odpovidajici
bezpecnostni pozadavky a jsou zavedena opatreni, jez jsou v souladu s bezpecnostni politikou
organizace.

Na vzdaleném pracovisti by méla existovat vhodna ochrana naptiklad proti zcizeni zafizeni
a informaci, neautorizovanému vyzrazeni informaci, neautorizovanému vzdalenému pfistupu
k vnitfnim systémdm organizace nebo zneuZiti prostiedkd. Je ddleZité, aby prace na dalku byla
schvalovana a kontrolovana vedoucimi zaméstnanci a aby byly zavedeny vhodné podminky pro
tento zplsob prace.

Mélo by byt zvazeno nasledujici:

a) existence fyzické bezpecnosti pracovisté a prace na dalku vcéetné fyzického
zabezpeceni budovy a mistniho prostredi;

b) navrhované prostredi prace na dalku;

c) pozadavky na komunikacni bezpecnost, zahrnujici potfeby vzdaleného pfistupu
k internim systém@m organizace, citlivost informaci, ke kterym je pfistupovano a které
jsou prenaseny komunikacnimi linkami, i citlivost interniho systému;

d) hrozba neautorizovaného pfistupu k informacim nebo zdrojim ze strany ostatnich lidi
uzivajicich mistnosti, napfiklad rodina a pratelé
e) pouzivani domacich siti a pozadavky nebo omezeni na konfiguraci bezdratovych
sitovych sluZeb;

f) politika a procedury pro zamezeni sporll ohledné& prav v intelektudlnimu vlastnictvi
vytvoreného na zafizeni v soukromém vlastnictvi;

g) pfistup k vybaveni v soukromém vlastnictvi, ktery mize byt omezen zadkonem (napf.

z ddvod{ kontroly zabezpecdeni nebo v rdmci vysetifovani);

h) licenéni podminky na provoz programového vybaveni, které mohou stanovovat
odpovédnost organizace za licence klientskych aplikaci také na pracovnich stanicich,
které jsou soukromym majetkem zaméstnancti, smluvnich nebo tietich stran;

i) pozadavky na antivirovou ochranu a firewall.

Kontroly a podminky, které by mély byt zvazeny, zahrnuji:

a) zajisténi vhodného zarfizeni a skladovaciho vybaveni pro praci na dalku tam, kde neni
povoleno pouzivat prostiedky v soukromém vlastnictvi, které nejsou pod kontrolou
organizace;

b) urceni povoleného druhu prace, pracovni doby, klasifikace informaci, které mohou byt
drzeny, a klasifikace internich systémU a sluzeb, ke kterym bude mit dan& osoba pfi
praci na dalku pristup;

c) zajisténi vhodného komunikacéniho zafizeni véetné metod pro bezpecny vzdaleny
pfistup;

d) fyzickou bezpecnost;

e) pravidla a doporuceni pro pfistup k zafizeni a informacim ze strany rodiny a navstév;

f) zajisténi technické a programové podpory a Udrzby;

g) zajisténi pojisténi;

h) zalohovaci postupy a postupy zajisténi kontinuity ¢innosti organizace;

i) audit a monitorovani bezpecnosti;

j) zruSeni opravnéni, pristupovych prav a vraceni vybaveni pfi ukoncéeni prace na dalku.
Dalsi informace
PFi praci na dalku umoznuji komunikacni technologie personalu pracovat vzdalené z uréeného
mista mimo organizaci.

12 Nakup, vyvoj a tdrzba informacniho systému
12.1 Bezpecénostni pozadavky systémii
Cil: Zajistit, aby se bezpe&nost stala neodluditelnou soudasti informaénich systéma.

To zahrnuje provozni systémy, infrastrukturu, interni aplikace organizace, zakoupené produkty,
sluzby a uzivatelsky vyvinuté aplikace. Navrh a implementace informacniho systému na
podporu procesl organizace mize byt z hlediska bezpecnosti kriticky. Bezpe¢nostni pozadavky by
mély byt stanoveny a odsouhlaseny jesté pred zahajenim vyvoje informacniho systému.
Véechny bezpec¢nostni pozadavky by mély byt v projektu stanoveny jiz ve fazi definice pozadavk{
a mély by byt zddvodnény, odsouhlaseny a dokumentovany jako soucast vyvoje informac¢niho
systému.

12.1.1 Analyza a specifikace bezpeénostnich poZadavkii
Opatreni
PoZzadavky organizace na nové informacni systémy nebo na rozsiteni existujicich systéma by
mély obsahovat také pozadavky na bezpecnostni opatfeni.

Doporuceni k realizaci
Tato specifikace by méla vzit v ivahu zaclenéni automatizovanych kontrol do systému, ale
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i potfebu dopliujicich manudlnich kontrol. Stejné by se mélo postupovat i pfi testovani,
vytvorenych nebo zakoupenych, programovych balik aplikaci organizace.
Bezpecnostni pozadavky a opatieni by mély odrazet hodnotu informacnich aktiv pro organizaci
(viz 7.2) a moznou Skodu, kterd by mohla byt vysledkem nedostatecné bezpecnosti nebo jejiho
selhani.

Pozadavky na bezpecnost informacnich systémi a procesy implementace bezpe¢nosti by mély
byt zaclenény do projektu informacéniho systému jiz v jeho pocatecni fazi. Opatreni, ktera jsou
zaclenéna ve fazi navrhu, Ize implementovat a udrzovat vyrazné levnéji nez ty, které jsou
zaclefiovany v prib&hu nebo po implementaci.

U zakoupenych produktl by mél nejprve nasledovat formalni proces testovani a zavedeni do
provozu. Ve smlouvach s dodavateli by mély byt specifikovany pozadavky na bezpecnost. U
produktll jejich? bezpeénostni funkce nesplfiuji specifikované pozadavky na bezpeénost by
jesté pred jejich ndakupem mélo byt zvazeno prijeti opatfeni na pokryti nové zavedeného rizika.
Pokud s sebou dodate¢né zména funkénosti produktl prindsi také nové riziko, méla by tato
funk¢nost byt budto zrusena, a nebo by mél byt prezkouman jeji potencialni pfinos a pfijeti
dodatecnych opatfeni.

Dalsi informace
Vedeni organizace se mize, po dikladném zvéaZeni (napiiklad z divod@ nizdich nakladd),
rozhodnout pouzivat nezavisle certifikované a ohodnocené produkty. Podrobnéjsi informace o
pozadavcich na kritéria, podle kterych je hodnocena bezpeénost IT produktt, Ize nalézt v normé
ISO/IEC 1540816 a dalSich norméch.

Norma ISO/IEC 13335-317 poskytuje navod jak spravné urcit pozadavky na bezpecnostni
opatfeni v rdmci procesu Fizeni rizik.

12.2 Spravné zpracovani v aplikacich
Cil: Pfedchazet chybam, ztraté, modifikaci nebo zneuziti uZivatelskych dat v aplikacich.

Pro zajisté&ni bezchybného zpracovani by do aplikacnich systémd, véetné téch, které jsou
vytvoreny uzivatelsky, mély byt zahrnuty vhodné kontroly. Mély by zahrnovat potvrzeni platnosti
vstupnich dat, interniho zpracovani a vystupnich dat.

PFijeti dodatecnych kontrol by mé&lo byt zvéZzeno u systémd, které zpracovavaji nebo maji vliv na
zpracovani citlivych, cennych nebo kritickych informaci.

12.2.1 Kontrola vstupnich dat
Opatreni
Vstupni data aplikaci by méla byt kontrolovana z hlediska spravnosti a adekvatnosti.
Doporuceni k realizaci
Kontrolovany by mély byt transak¢ni vstupy, vlastni data (napf. jména a adresy, Uvérové limity,
zakaznicka referencni Cisla) a Ciselniky (napf. prodejni ceny, kurzové prevodni tabulky, dafiové
sazby).

V Uvahu by méla byt vzata nasledujici opatreni:

a) zdvojeny vstup nebo jina vstupni kontrola, jako napfiklad specifikace rozsahu nebo
definovana pole dat, pro detekovani nasledujicich chyb:

1. hodnoty mimo rozsah;

2. neplatné znaky v datovych polich;

3. chybéjici nebo nekompletni Udaje;

4. prekroceni horniho a dolniho vymezeni rozsahu dat;

5. neopravnéna nebo nekonzistentni kontrolni data;

b) pravidelna kontrola obsahu kli¢ovych poli nebo datovych soubord pro potvrzeni jejich platnosti
a integrity;

c) kontrola papirovych vstupnich dokumentl za G¢elem zjist&ni jakychkoliv
neopravnénych zmén ve vstupnich datech (v8echny zmé&ny vstupnich dokumentd by
mély byt schvaleny);

d) postupy pfi reakci na zjisténé chyby validace;

e) postupy pro testovani hodnovérnosti vstupnich dat;

f) stanoveni odpovédnosti vseho personalu, ktery se Ucastni procesu vstupu dat;

g) vytvoreni zaznamu o Cinnostech, které jsou soucasti procesu vstupu dat (viz 10.10.1).
Dalsi informace
Pro snizeni rizika chyb a zabranéni b&znym Gtoklm, véetné preteceni zasobniku a podstréeni
kddu, by méla byt zvazena implementace automatickych kontrol a verifikace dat.
12.2.2 Kontrola vnitFniho zpracovani
Opatreni
Pro detekci jakéhokoliv poskozeni nebo modifikace informaci vzniklého chybami pfi zpracovani
nebo Umyslnymi zasahy, by mélo byt zvaZzeno zacdlenéni kontroly platnosti dat.
Doporuceni k realizaci
Navrh aplikaci by mél zajistit implementaci téchto omezeni tak, aby se minimalizovalo riziko
chyb pfi zpracovani vedouci ke ztraté integrity. Za zvazeni stoji nasledujici specifické oblasti:
a) pouziti funkci vstupu, modifikace a mazani za uc¢elem provedeni zmén v datech;

b) postupy, které brani spusténi programim ve Spatném poradi nebo zabrariuji jejich
spusténi po pfedchozim selhani zpracovani (viz také 10.1.1);

c) pouziti vhodnych programll na zotaveni se z chyb a pro zajisténi spravného zpracovani
dat;

d) pouziti ochrany proti Utok&im zplsobujicim preteceni bufferu.

Mél by byt pripraven kontrolni seznam, veskeré Cinnosti dokumentovany a vysledky bezpecné
uchovany. Priklady kontrol, které mohou byt zaclenény, jsou nasledujici:

a) relaéni nebo davkova kontrola pro porovnani bilanci datovych souborl po transakénich
aktualizacich;

b) bilanc¢ni (balancing) kontroly pro ovéreni celkové hodnoty oteviranych dat oproti celkové
hodnoté predtim uzavrenych dat, zejména:
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1. kontrola mezi jednotlivymi Glohami (run-to-run);
2. celkova hodnota provedena aktualizacemi souboru;
3. kontrola mezi jednotlivymi programy (program-to-program);
c) verifikace vstupnich dat generovanych systémem (viz 12.2.1);
d) provérka integrity dat nebo programi zasilanych ¢& nahravanych mezi centralnim
pocitatem a vzdalenou stanici;
e) vypocet celkového kontrolniho souétu (hash) zaznam a soubor(;
f) ovéreni, zda jsou programy spoustény ve spravny cas;
g) provérka, zda jsou programy spoustény ve spravném poradi a jsou zastaveny v pfipadé
chyby a zda je dalSi zpracovani pozastaveno az do odstranéni problému;
h) vytvaFeni zdznami o &innostech v pribé&hu zpracovani (viz 10.10.1).
Dalsi informace
Spravné vlozena data mohou byt poskozena chybami technického vybaveni, pfi zpracovani
nebo Umysinymi zasahy. Pozadované kontroly platnosti dat budou zaviset na podstaté aplikaci
a dopadu mozného poskozeni dat na chod organizace.
12.2.3 Integrita zpravy
Opatreni
U jednotlivych aplikaci by mély byt stanoveny bezpecnostni poZzadavky na zajisténi autentizace
a integrity zprav, dle potieby urena, a zavedena vhodna opatreni.
Doporuceni k realizaci
Pro stanoveni nutnosti zajiSténi integrity zprav a urceni jeji nejvhodnéjsi metody by se mélo
provést hodnoceni rizik.
Dalsi informace
Jako vhodny prostiedek pro implementaci autentizace zprav mohou byt pouzity kryptografické
metody (viz 12.3).
12.2.4 Kontrola vystupnich dat
Opatreni
Pro zajisténi toho, ze zpracovani ulozenych informaci je bezchybné a odpovidajici dané situaci, by
mélo byt provedeno ovéreni platnosti vystupnich dat.
Doporuceni k realizaci
Vystupni kontrola platnosti dat méize zahrnovat:
a) provérku hodnovérnosti, tedy ovéreni pfijatelnosti vystupnich dat;
b) porovnavaci kontrolni soucet zajistujici, Ze byla zpracovana véechna data;
c) poskytnuti dostatku informaci pro ¢tenare nebo nasledny proces zpracovani, pro stanoveni
spravnosti, kompletnosti, presnosti a klasifikace informaci;
d) postupy pro reakce na vystupni testy platnosti dat;
e) definice odpovédnosti vSeho personalu Ucastniciho se vystupniho procesu
f) vytvoreni zaznamu vSech Cinnosti v rdmci procesu ovéreni platnosti vystupnich dat.
Dalsi informace
Systémy jsou zpravidla postaveny na predpokladu, ze po provedeni kontroly platnosti,
verifikace a testovani jsou vystupni data spravna. Ne vzdy je vSak tento predpoklad spravny, i
otestované systémy mohou za urcitych okolnosti produkovat neplatna data.
12.3 Kryptograficka opatieni
Cil: Ochranit ddvé&rnost, autentiénost a integritu informaci s pomoci kryptografickych prostiedkd.
Méla by byt vytvorena pravidla pro pouZiti kryptografickych opatfeni. K podpofe pouZzivani
kryptografickych technik by mél v organizaci existovat systém jejich spravy.
12.3.1 Politika pro pouZziti kryptografickych opatreni
Opatreni
Méla by byt vytvofena a zavedena pravidla pro pouzivani kryptografickych opatfeni na ochranu
informaci.
Doporuceni k realizaci
PFi vytvareni pravidel by mélo byt zvazeno nasledujici:
a) manazersky pristup k zavedeni kryptografickych opatfeni v celé organizaci, véetné
zakladnich principd, podle kterych by mély byt informace chranény (viz 5.1.1);
b) na zékladé vysledk{l hodnoceni rizik by méla byt stanovena poZadovand Grovefi
ochrany a to s ohledem na typ, silu a kvalitu pozadovaného Sifrovaciho algoritmu;
c) pouZiti Sifrovani na ochranu citlivych informaci pfi pfenosu na mobilnich nebo
vymeénitelnych poditacovych médiich a zafizeni a nebo komunikac¢nimi linkami;
d) ptistup ke spravé kli¢d, véetn& metod Fedeni ochrany Sifrovacich kli¢d, obnoveni
Sifrovanych informaci v pripadé ztraty, vyzrazeni nebo poskozeni kli¢Q;
e) ulohy a odpovédnosti, napfiklad kdo je odpovédny za:
1. implementaci pravidel;
2. spravu kli¢d veetné& jejich generovani (viz 12.3.2);
f) normy, které budou pfijaty, aby implementace opatieni v celé organizaci byla Gc¢inna (pro
které procesy budou pouzita ktera reseni)

g) dopad, jaky ma Sifrovani informaci na provadéné kontroly obsahu (napf. detekce virQ).
PFi implementaci pravidel pouZiti kryptografie v organizaci by mél byt bran zfetel na predpisy
a mistni omezeni, kterd mohou platit pii pouziti kryptografickych technik v rlznych &astech
svéta a pro prenos Sifrovanych informaci za hranice statu (viz také 15.1.6).
Kryptograficka opatfeni mohou byt pouZita k dosaZeni rliznych bezpeé&nostnich cild, napf.:
a) dlvérnosti: pouZiti Sifrovéni na ochranu ulozenych nebo prenasenych citlivych nebo
kritickych informaci;

b) integrity/autenti¢nosti: pouziti digitalnich podpist nebo na ochranu autentiénosti
a integrity ulozenych nebo pfenasenych citlivych a kritickych informaci;
¢) nepopiratelnosti: pouziti kryptografickych technik k ziskani diikazu o tom, zda udalost
nebo ¢innost nastala.
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Dalsi informace
Rozhodnuti, zda je vhodné pouziti kryptografického rfeseni, by mélo byt soucasti Sirsiho procesu
hodnoceni rizik a vybéru opatfeni. Toto hodnoceni pak miZe byt pouZito pfi uréeni vhodnosti
kryptografickych opatfeni, aplikaci konkrétnich opatieni a dale Gcelu & procesl organizace, pro
které maji byt vyuzity.
Organizace by méla vytvorit pravidla pro pouzivani kryptografickych opatfeni na ochranu svych
informaci. Tato pravidla jsou potfebna, aby bylo mozno maximalizovat vyhody a minimalizovat
rizika z pouziti kryptografickych metod a také pro vyvarovani se nevhodného nebo nespravného
pouZiti. P¥i pouZiti digitalnich podpisd by mé&l byt bran zfetel na vdechny relevantni pravni Gpravy,
které stanovuji podminky vazici se k pravni zavaznosti digitalnich podpisd (viz 15.1).

PFi uréeni odpovidajici Grovné ochrany, vybéru vhodnych produktl, které zajisti odpovidajici
ochranu a implementaci bezpe¢ného systému spravy kli¢i, by mélo byt dano na doporuceni
specialistl (viz také 12.3.2).

Technicka komise ISO/IEC JTC SC27 vytvofila fadu norem tykajicich se kryptografickych technik.
Dalsi informace Ize také nalézt ve standardu IEEE P136318 a smérnici OECD19.

12.3.2 Sprava klicd
Opatreni
Na podporu pouzivani kryptografickych technik v organizaci by mél existovat systém jejich
spravy.

Doporuceni k realizaci
Vsechny kli¢e by mély byt chranény pred modifikaci a zni¢enim. Tajné a soukromé klice je tieba
chrénit proti neautorizovanému prozrazeni. Pro zabezpedeni prostiedk{ uréenych ke generovani,
ukladani a archivaci kli¢d by mé&ly byt pouzity prostfedky fyzické ochrany.

Systém spravy kli¢d by mél byt zalozen na schvaleném souboru norem, postupt a bezpeé¢nych
metod pro:

a) generovani kli¢G pro rlzné kryptografické metody a aplikace;

b) generovani a ziskavani certifikatl verejnych kli¢Q;

c) distribuci kli¢d uréenym uZivateldm véetné zplsobu jejich aktivace po predani;

d) ukladani kli¢d véetné toho, jak autorizovani uzivatelé ziskavaji ke kli¢Gm pristup;

e) zmé&ny nebo aktualizace kli¢Q véetn& pravidel uréujicich, kdy by mély byt kli¢e mé&nény
a jakym zplisobem;

f) zachazeni s prozrazenymi klici;

g) revokace kli¢d véetné toho, jak maji byt kli¢e stazeny z ob&hu nebo deaktivovany,
napfiklad v pfipadé prozrazeni nebo pfi odchodu uZivatele z organizace (v tomto
pfipadé by klice mély byt rovnéz archivovany);

h) obnoveni ztracenych nebo pogkozenych kli¢d jako souéast Fizeni kontinuity &innosti
organizace, napfriklad pro obnoveni sifrovanych informaci;
i) archivaci kli¢G, napiiklad pro informace archivované nebo zalohované;
j) ni¢eni kli¢d;
k) zaznamenavani a audit aktivit majicich souvislost se spravou kli¢Q.
Pro snizeni pravdépodobnosti vyzrazeni kli¢l by tyto mély mit uréenu dobu aktivace
a deaktivace, aby jejich pouziti bylo ¢asové omezeno. Délka platnosti klice by méla byt zavisla
na okolnostech, ve kterych se kryptograficka opatfeni pouzivaji, a na predpokladanych rizicich.
Soucasné s bezpe&nou spravou tajnych a privatnich kli¢G by méla byt zvazena i ochrana
vefejnych kli¢d. Autentizace vefejnych kli¢d se zpravidla fesi certifikaty vefejnych kli¢t, které
jsou vydavany certifikacni autoritou. Ta by méla byt uznavanou organizaci a pro zajisténi
poZadovaného stupné ddvé&ryhodnosti by méla mit zavedena vhodna opatieni a postupy.
Obsah dohod o Urovni sluzeb nebo smluv s externim poskytovatelem kryptografickych sluzeb,
napfiklad s certifika¢ni autoritou, by mél pokryvat pravni zavaznost, spolehlivost a dobu odezvy
zajistovanych sluzeb (viz 6.2.3).
Dalsi informace
K a&innému pouziti kryptografickych technik je sprava kryptografickych kli¢l nezbytna. Dalsi
informace poskytuje norma ISO/IEC 1177020.
Kryptografické techniky jsou nasledujici:
a) systém tajnych kli¢Q, kdy dvé& nebo vice stran sdili stejny kli¢, ktery je pouZit jak
k Sifrovani, tak k desifrovani informaci. Tento kli¢ musi byt udrzovan v tajnosti, protoze
kdokoliv, kdo ma pfistup k tomuto kli¢i, by mohl desifrovat vSechny informace, které
byly zasifrované timto klicem nebo by mohl zavést neautorizované informace;

b) systém verejnych kli¢d, kde kazdy uZzivatel ma par kli¢d. Verejny kli¢ (ktery mdze byt
pristupny kazdému) a soukromy kli¢ (ktery musi byt drzen v tajnosti). Systém verejnych
kli¢h mUze byt pouzit pro $ifrovani i pro vytvareni digitalnich podpist (viz také normy
ISO/IEC 979621 a ISO/IEC 1488822).

Existuje hrozba, ?e nékdo padéla digitalni podpis vyménou verejného kli¢e uzivatele za svij
verejny kli¢. Tento problém se Fesi zejména certifikaty verejnych klica.

Na ochranu Sifrovacich kli¢d mohou byt také pouzity kryptografické techniky. Mé&lo by byt
zvaZeno vytvoreni postupll pro vytizovani zakonnych pozadavk{ na pFistup ke kryptografickym
kli¢cdm, naptiklad $ifrované informace mlZe byt zapottebi zpfistupnit v nesifrované podobé
v piipadé, Ze by mély slouzit jako dikaz v soudnim sporu.
12.4 Bezpeénost systémovych souborti
Cil: Zajistit bezpe&nost systémovych soubord
Pristup k systémovym soubortim a zdrojovym kédGm programd by mél byt Fizen, projekty IT
a podptrné &innosti by mély byt provadény bezpeénym zplsobem. Mé&la by byt ptijata opatfeni
zabranujici prozrazeni citlivych informaci v testovacim prostredi.
12.4.1 Sprava provozniho programového vybaveni
Opatreni
Mély by byt zavedeny postupy kontroly instalace programového vybaveni na provoznich
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systémech.
Doporuceni k realizaci
Pro sniZeni rizika podkozeni provoznich systém@ by méla byt zvaZena nasledujici opatteni:
a) aktualizace, provozniho programového vybaveni, aplikaci a knihoven program@ by mély
byt provadény pouze opravnénym spravcem na zakladé schvaleni vedenim (viz 10.4.3);
b) pokud je to mozné, meély by provozni systémy obsahovat pouze spustitelny kdd.
Provozni systémy by nemély obsahovat vyvojovy kéd nebo kompilatory ;

c) spustitelny kod by nemél byt implementovan do provozniho systému drive, nez je k
dispozici doklad o Uspésném testovani a prevzeti uzivatelem a nez jsou aktualizovany
odpovidajici zdrojové knihovny. Testy by mély byt provadény na oddélenych systémech
(viz také 10.1.4) a mély by zahrnovat ovéfeni pouzitelnosti, bezpe¢nosti, vlivu na ostatni
systémy a optimalnosti pro uZivatele;

d) mél by byt pouzivan systém kontroly konfigurace pro udrzovani prehledu
o instalovaném programovém vybaveni a systémové dokumentaci;

e) méla by byt pfipravena strategie umoznujici ndvrat, po implementaci zmén, do
plvodniho stavu;

f) mély by byt udrzovany auditni zdznamy vSech aktualizaci provoznich programovych
knihoven;

g) pro pfipad nouze by mély byt uchovany predchazejici verze programového vybaveni;

h) staré verze programového vybaveni by mély byt archivovany spolu se vsemi
pozadovanymi informacemi a parametry, postupy, konfiguracemi a podptrnymi
programy po celou dobu uchovani dat v archivu.

Dodavatelsky pofizené programové vybaveni pouZité v provoznich systémech by mélo byt
udrzovéno zpusobem, ktery podporuje dodavatel. Na né&které starsi verze programového
vybaveni miZe dodavatel prestat poskytovat podporu. Organizace by méla zvazit rizika spojena
s provozem nepodporovaného programového vybaveni.

Kazdé rozhodnuti o povyseni verze by mélo brat v Gvahu jeji bezpecnost, tj. jeji nové
bezpeénostni vlastnosti nebo pocet, a zadvaznost bezpe&nostnich problémi s ni spojenych.

V pripadé, Ze existuji opravné davky (zaplaty) pro programové vybaveni, které mohou pomoci
odstranit nebo redukovat bezpecnostni slabiny, mély by byt pouzity (viz také 12.6.1).
Fyzicky nebo logicky pFistup by mél byt umozné&n dodavatellim pouze tehdy, pokud je to tfeba ze
servisnich dGvodd a pokud to bylo schvaleno vedenim. Aktivity dodavateld by mély byt
monitorovany.

Pocitadové programové vybaveni miZe zaviset na externé dodavanych programech
a modulech.Ty by mély byt monitorovany a kontrolovany, aby se zabranilo neopravnénym
zménam, které by mohly byt pFic¢inou vzniku bezpecnostnich slabin.

Dalsi informace
Provozni systémy by mély byt aktualizovany pouze v pripadech, kdy existuje takovy pozadavek,
napriklad pokud stavajici verze operaéniho systému jiz nestaci aktudlnim pozadavkim
organizace. Aktualizace by nemély probihat jen proto, Ze je k dispozici nova verze operacniho
systému. Nové verze operaénich systém{ mohou byt méné& bezpe&né, méné stabilni a méné
provérené nez stavajici systém.

12.4.2 Ochrana systémovych testovacich udaji
Opatreni
Testovaci data by méla byt peclivé vybrana, chranéna a kontrolovana.

Doporuceni k realizaci
Pro Ucely testovani je vhodné se vyhnout pouZiti provoznich databazi obsahujicich osobni nebo
jinak citlivé udaje. Pokud se tato data pouziji, je zapotrebi pred tim provést jejich anonymizaci.
Pro ochranu provoznich dat pouZitych pro testovaci ucely by méla byt pouZita nasledujici
Opatreni
a) postupy Fizeni pfistupu, které se pouzivaji v provoznich aplikacnich systémech, by mély
byt pouZity i pri testovani aplikaénich systém{;

b) kazdé kopirovani provoznich informaci do testovaciho aplikacniho systému by mélo byt
samostatné schvaleno;

c) provozni informace by mély byt okamzit& po ukonéeni testl z testovaciho aplikaéniho
systému smazany.

d) kopirovani provoznich informaci by mé&lo byt zaznamenano do auditnich zéznamd.
Dalsi informace
Systémové a prejimaci testovani obvykle vyzaduje znacné mnozstvi testovacich dat, ktera by
meéla byt co mozna nejvice podobna dat@m provoznim.

12.4.3 Rizeni pFistupu ke knihovné zdrojovych kédi
Opatreni
Pristup ke knihovné zdrojovych kédl by mél byt omezen.

Doporuceni k realizaci
Aby se minimalizovalo moZné pogkozeni poditacovych programll (zavedeni neschvélenych
funkénich prvkd a provedeni nechténych zmén), mély by se uplatnit prisné kontroly na pristup ke
knihovnam zdrojovych kédd programu a souvisejicich polozek (jako jsou navrh, popisy, plany
prezkouseni a plany ovéreni platnosti. U zdrojovych kddi programi toho Ize doséhnout vytvorenim
kontrolovaného centralniho GloZi$té, nejlépe v knihovnach zdrojovych kddl. Pro Fizeni pristupu do
téchto knihoven je mozné zvazit nasledujici doporuceni (viz také 11) snizujici pravdépodobnost
poskozeni poéitacovych programi:

a) kde je to mozné, nemé&ly by byt knihovny zdrojovych kéd{ uloZeny v provoznich
systémech;

b) zdrojové kédy programi a knihovny zdrojovych kédG by mély byt spravovany v souladu
se zavedenymi postupy;

c) pracovnici podpory IT by neméli mit neomezeny pFistup ke knihovnam zdrojovych kédd;
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d) aktualizace zdrojovych knihoven programi a souvisejicich poloZek a predavani
zdrojovych programl programatorim by mélo byt provadéno pouze na zakladé fadného
schvaleni;

e) vypisy z programu by mély byt uloZeny na bezpe¢ném misté (viz 10.7.4);

f) vechny pfistupy ke knihovnam zdrojovych kédl by mély byt zaznamenany do auditniho
zaznamu;

g) udrzovani a kopirovani knihoven zdrojového kddu programu by mélo byt pfedmétem
prisnych postupl zménového fizeni (viz 12.5.1).

Dalsi informace
Zdrojovy kod programu je kdd napsany programatorem a nasledné zkompilovany (sestaveny)
do spustitelného kédu. Nékteré programovaci jazyky formalné nerozliSuji mezi zdrojovym
kédem a spustitelnym kdédem, protoze se spustitelny kod vytvari az pfi pozadavku na spusténi.
Normy ISO 1000723 a ISO/IEC 1220724 poskytuji dalsi informace ohledné Fizeni jakosti
a zivotniho cyklu programového vybaveni.

12.5 Bezpecnost procesti vyvoje a podpory
Cil: Udrzovat bezpeénost programi a informaci aplikacnich systém.

Projektové a podptirné prostfedi by mélo byt pod prisnou kontrolou.

Vedouci a spravci, ktefi jsou odpovédni za aplikac¢ni systémy, by méli mit také odpovédnost za
bezpecnost projektového a podplrného prostiedi. Mé&li by zajistit, Ze viechny plénované zmény
systému budou podrobeny kontrole, aby nenarusily bezpecnost systému nebo provozniho
prostredi.

12.5.1 Postupy Fizeni zmén
Opatreni
Mély by byt zavedeny formalni postupy fizeni zmén.

Doporuceni k realizaci
Pro minimalizaci poskozeni informaénich systémd by mé&ly byt prosazovény a dokumentovény
formalni postupy pro fizeni zmén. Postupy zavadéni novych a vyznamné zmény u stavajicich
systémd by mély byt formalné Fizeny a dokumentovany véetné technickych specifikaci, mély by
podléhat testovani a kontrole kvality. Mély by také zajistovat, aby bezpeénostni a kontrolni
postupy nebyly naruseny, aby programatofi méli pristup pouze k tém ¢astem systému, které
potiebuji ke své praci, aby vsechny zmény byly potvrzeny formaini dohodou a odsouhlasenim.
Vzdy, kdyz je to vhodné, by mély byt aplikacni a provozni postupy fizeni zmén propojeny (viz
také 8.1.2). Tento proces by mél zahrnovat:

a) udrzovani zéznamu schvélenych stupfit opravnéni;

b) zajisténi toho, Ze poZzadavek na zmény byl vznesen opravnénymi uZzivateli;

c) prezkoumani opatieni a integrity postupd proto, aby v piipadé zmén nemohlo dojit k jejich
kompromitaci;

d) urceni veskerého programového vybaveni, informaci, databazovych entit a technického
vybaveni, které vyzaduji doplnéni nebo zmény;

e) formalni schvaleni podrobnych navrhi pred zahajenim préace;

f) zajisténi toho, aby zmény byly pfed provedenim akceptovany opravnénymi uZivateli;

g) zajisténi toho, aby systémova dokumentace byla aktualizovana pfi ukonceni kazdé zmény
a stara dokumentace byla archivovana nebo znicena;

h) udrzovani kontroly verzi u vSech aktualizaci programového vybaveni;

i) udrzovani auditniho zadznamu véech pozadavk{ na zmény;

j) zajisténi toho, aby v pfipadé nutnosti byly provedeny zmény v provozni dokumentaci (viz
10.1.1) a uzivatelskych postupech;

k) zajisténi toho, aby zmény byly provadény vcéas a nebyl narusen dany proces organizace.
Dalsi informace
Zména aplika¢niho programového vybaveni mize ovlivnit stavajici provozni prostredi.
Mezi dobré praktiky patfi testovani novych programi v prostiedi, které je oddéleno od vyvojového
a provozniho prostredi (viz také 10.1.4). To umoziiuje ziskani kontroly nad novymi programy
a zajistuje daldi ochranu provoznich informaci pouZitych pro testovaci Géely. Takto by se mély
také nejprve aplikovat zaplaty, opravné bali¢ky a dal$i aktualizace. U kritickych systém{ by,
z dGvodd mozného selhdni, nemély byt nastaveny automatické aktualizace (viz 12.6).
12.5.2 Technické prezkoumani aplikaci po zménach operacniho systému
Opatreni
V pFipadé zmény operacniho systému by mély byt pfezkoumany a otestovany kritické aplikace,
aby bylo zajisténo, Zze zmény nemaji nepfiznivy dopad na provoz nebo bezpecnost organizace.
Doporuceni k realizaci
Tento proces by mél zahrnovat:

a) prezkoumani opatieni a procesd zabezpecujicich integritu v aplikacich, aby bylo zajisténo,
Ze nejsou naruseny zménami operacniho systému;

b) zajisténi toho, aby roc¢ni plan podpory a rozpocet na ni pokryval prezkoumani a testovani
systému vyvolané zménami operacniho systému;

c) zajisténi toho, aby zmény operacniho systému byly v¢as oznameny tak, aby mohla byt
provedena nalezitd prezkoumani pred jejich realizaci;

d) zaji&t&ni toho, aby piislusné zmé&ny byly zaneseny do planl kontinuity ¢innosti organizace
(viz 14).

Méla by byt uréena konkrétni odpovédnost za sledovani zranitelnosti a dodavateli nové
vydanych zaplat a oprav (viz 12.6).

12.5.3 Omezeni zmén programovych balikd
Opatreni
Modifikace programovych balik( by mé&ly byt omezeny pouze na nezbytné zmény, veskeré
provadéné zmény musi byt fizeny.

Doporuceni k realizaci
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Dodavatelsky porizené programové baliky by mély byt pouzivény beze zmén. V pfipadech, kdy
je opravdu nutné modifikovat sady programového vybaveni, by se mély vzit v Uvahu nasledujici
body:

a) mozné riziko naruseni vestavénych kontrol a procesi zajistujicich integritu;

b) zda by mél byt ziskdn souhlas dodavatele;

c) moznost ziskani pozadovanych zmén od dodavatele formou standardni aktualizace
programu;

d) dlisledky toho, Ze se organizace stane z dlivodu provedeni zmén odpovédnou za budouci
udrzovani program.

Pokud jsou zmény nezbytné, pak by se originalni programové vybaveni mélo uchovat a zmény by
mély byt provedeny na jednoznaéné oznacené kopii. Pro zajisténi toho, Ze jsou vzdy
instalovany nejnovéjsi a schvalené zaplaty a aktualizace by mél byt zaveden fizeny proces
aktualizace aplika¢niho programového vybaveni. VSechny zmény by mély byt piné
zdokumentovany, aby se mohly znovu pouZit u budoucich verzi programového vybaveni.
Pokud je to vyZadovano, mély by provedené zmeny byt nezavisle otestovany a potvrzeny.
12.5.4 Unik informaci
Opatreni
Mélo by byt zabranéno Uniku informaci.

Doporuceni k realizaci
Pro snizeni pravdépodobnosti rizika tniku informaci (napf. vyuzZitim skrytych kanal@) by mély
byt vzaty v Gvahu nasledujici doporuceni:

a) skenovani odchozich médii a komunikaci jestli neobsahuji skryté informace;

b) provadét maskovani, Casté zmény chovani a komunikovani systému, ke snizeni
pravdépodobnosti odhaleni informaci;
¢) vyuziti systémd a aplika¢niho programového vybaveni s ovéfenou vysokou mirou
integrity, naptiklad produktd splfiujicich kritéria bezpeéného vyvoje (viz ISO/IEC
1540825);

d) pravidelné monitorovani systému a ¢innosti zaméstnancl, pokud je to v souladu
s prislusnou legislativou a predpisy;

e) monitorovani vyuziti zdroji v pocitacovych systémech.

Dalsi informace
Skryté kanaly jsou cesty, jejichz cilem neni zprostfedkovavat tok informaci, mohou se vsak
v sitich nebo systémech vyskytovat. Napfiklad manipulace (zména hodnot) bitl v datovych
paketech komunikaénich protokoll mGze byt vyuZita jako skrytd metoda signalizace.
Stoprocentni ochrana proti skrytym kanallim je obtiznd, ne-li nemozna. Tyto kanaly jsou viak
dasto vyuzity trojskymi koni (viz 10.4.1), proto pFijeti opatieni na ochranu proti trojskym korim
mdZe vyrazné snizit riziko zneuZiti skrytych kanald.

Ochrana pfed neautorizovanym pristupem k siti (viz 11.4) spolu s politikou a postupy
odrazujicimi persondl od zneuZiti sitovych sluzeb (viz 15.1.5)

12.5.5 Programové vybaveni vyvijené externim dodavatelem
Opatreni
Vyvoj programového vybaveni externim dodavatelem by mél byt organizaci dohlizen
a monitorovan.

Doporuceni k realizaci
Kdyz je vyvijeno programové vybaveni externim dodavatelem, mély by byt zvazeny nasledujici
body:

a) licen¢ni ujednani, vlastnictvi kddu a prav dusevniho vlastnictvi (viz 15.1.2);

b) osvédceni kvality a spravnosti provedenych praci;

c) uloZeni zdrojového kédu u nezavislé tteti strany pro ptipad problém{ externiho
dodavatele;

d) pravo pfistupu k vyvoji pro audit kvality a spravnosti provedené prace;

e) smluvni podminky na kvalitu a zabezpeceni kédu;

f) testovani na odhaleni trojskych koni a $kodlivych kédl pred instalaci.

12.6 Rizeni technickych zranitelnosti
. Cil: Snizit rizika vyplyvajici ze zneuziti vefejné publikovanych technickych zranitelnosti.
Rizeni (sprava) technickych zranitelnosti by mélo byt zavedeno efektivnim, systematickym
a opakovatelnym zplsobem, s vyuZitim metrik pro ovéFeni jeji G&innosti. Toto by mélo
zahrnovat vSechny operacni systémy a pouzité programové vybaveni.

12.6.1 Rizeni, sprdva a kontrola technickych zranitelnosti
Opatreni
Mélo by byt zajisténo véasné ziskani informace o existenci technické zranitelnosti
v provozovaném informacnim systému, vyhodnocena Groveri ohroZeni organizace vi¢&i této
zranitelnosti a prijata prislusna opatfeni na pokryti souvisejicich rizik.
Doporuceni k realizaci
Aktualni a kompletni evidence aktiv (viz. 7.1) je nezbytnym predpokladem pro Gc¢inné Fizeni
technickych zranitelnosti. Informace potfebné pro podporu fizeni technickych zranitelnosti
zahrnuji dodavatele programového vybaveni (pro operacni systémy i aplikace), cCislo verze,
aktualni stav nasazeni (napf. ktery SW je instalovan na jakych pocitaCovych systémech)
a osoby odpovédné za dané programové vybaveni.

Mély by byt provadény primérené a v¢asné kroky pro nalezeni potencialnich technickych
zranitelnosti. Pro vytvoreni i¢inného procesu fizeni (spravy) technickych zranitelnosti by méla
byt realizovana nasledujici doporuceni :

a) organizace by méla definovat a vytvofit role a odpovédnosti souvisejici s Fizenim
technickych zranitelnosti, které by mély zahrnovat sledovani zranitelnosti, hodnoceni
rizik zranitelnosti, zaplatovani (instalace opravnych bali¢k(), sledovani a evidenci aktiv
a dalsi potiebné koordinaéni odpovédnosti;
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b) mély by byt nalezeny a evidovany informacni zdroje pro identifikaci odpovidajicich
technickych zranitelnosti pouZivaného programového vybaveni a dalsi technologie (v
zavislosti na evidenci aktiv viz. 7.1.1); tyto informacni zdroje by mél byt aktualizovany
v zavislosti na zménéach v evidenci nebo v pripadé nalezu novych a uZiteénych zdrojd;

c) mél by byt definovan ¢asovy harmonogram pro sled ¢innosti reagujicich na hlaseni
o zjisténych potencionalnich technickych zranitelnostech;

d) jakmile je zjiSténa potencionalni technicka zranitelnost méla by organizace ohodnotit
souvisejici rizika a provést napravna opatreni; takova opatifeni mohou zahrnovat
zaplatovani (instalaci opravnych bali¢kd) nebo pripadné dalsi aktivity;

e) v zavislosti na tom, jak naléhavé musi byt technicka zranitelnost fesena, musi byt
vybrana nasledna akce s prihlédnutim na postupy fizeni zmén (viz. 12.5.1) nebo
v zavislosti na postupu pro zvladdani bezpeénostnich incidentl (viz. 13.2);

f) jestlize je dostupna zaplata (opravny programovy bali¢ek), mélo by byt ohodnoceno
riziko spojené s jeji instalaci (mélo by byt porovnano riziko souvisejici s neosetfenou
zranitelnosti s rizikem instalace opravné zaplaty);

g) zaplaty (opravné programové balicky) by mély byt otestovany a vyhodnoceny pred
jejich instalaci, aby se ovéFila jejich G&innost a existence nezadoucich vedlejsich efekt(;
pokud zaplaty (opravné programové balicky) nejsou dostupné, méla by byt zvazeny
dalsi opatteni, jako napfiklad:

1. vypnuti (znepFistupnéni) sluZzeb nebo vlastnosti (funkci, parametrl, prav)
umozniujicich vyuzitelnost zranitelnosti;

2. prizplsobeni nebo pfidani opatfeni pro omezeni pistupovych prav (napt. firewallu)
na hranici sité (viz. 11.4.5);

3. zvyS$eni monitorovani pro detekci nebo ochranu pfed samotnymi Utoky;

4. zvySeni informovanosti o dané zranitelnosti;

h) uchovat zaznamy o vSech provedenych procedurach;

i) proces fizeni technickych zranitelnosti by mél byt pravidelné sledovan a vyhodnocovan
aby byla zajisténa jeho Ucinnost a efektivita;

j) systémy s vysokym rizikem by mély byt feSeny nejdrive.

Dalsi informace
Spravna funkénost procesu Fizeni (spravy) technickych zranitelnosti je kritickd pro mnoho
organizaci a proto by méla byt pravidelné sledovana. Pro identifikaci vSech potencionalnich
technickych zranitelnosti, souvisejicich s pouZitymi technologiemi je nezbytna pFesna evidence.
Rizeni technickych zranitelnosti mize byt vnimano jako soucéast procesu fizeni zmén a jako
takové mize vyuZit jeho vlastnosti a postupd (viz. 10.1.2 a 12.5.1).

Na dodavatele je Casto vyvijen vyznamny tlak, aby uvolfiovali zaplaty (opravné programové
bali¢ky) pro své produkty co nejdfive. Proto se stava, Ze neékteré zaplaty (opravné programové
balicky) neresi spravné problém a mohou obsahovat nezadouci vedlejsi efekty. V nékterych
pripadech se miZe také stat, Ze odinstalovani zaplaty poté co byla nainstalovdna nelze bez
problém{ provést.

Pokud neni mozné zaplaty (opravné programové bali¢ky) nalezité otestovat (napriklad
z nedostatku zdrojd), je nutno zvazit odlozeni jejich instalace do doby, kdy budou znamy
a vyhodnoceny zkudenosti ostatnich uZivateld s jejich instalaci.

13 Zvladani bezpeénostnich incidentd
13.1 Hlaseni bezpecnostnich udalosti a slabin
Cil: Zajistit nahlaseni bezpec¢nostnich udalosti a slabin informacéniho systému zplisobem, ktery
umozni v&asné zahajeni krok{ vedoucich k napravé.

Mély by byt ustaveny formaini postupy pro hlaseni bezpecnostnich udalosti a pro zvySovani
stupné jejich dlleZitosti. V&ichni zamé&stnanci, smluvni strany a uZivatelé tfetich stran by méli
znat postupy hladeni rlznych typd udalosti a slabin, které mohou mit dopad na bezpe&nost
aktiv organizace. Zjisténé bezpecnostni udalosti a slabiny by méli zaméstnanci ihned hlasit na
uréené misto.

13.1.1 Hlaseni bezpecnostnich udalosti
Opatreni
Bezpecnostni udalosti by mély byt hlaseny pfislusnymi Fidicimi cestami tak rychle, jak je to jen
mozné.

Doporuceni k realizaci
Pro hlaseni bezpecnostni udalosti by mél byt vytvoren formalizovany postup, véetné postupu
reakce na incidenty a jejich eskalace (zvy&eni stupné dllezitosti), definujici ¢innosti, které by
mély byt po pfijeti hlaseni provedeny. Pro hlaseni bezpecnostnich udalosti by mélo byt zfizeno
kontaktni misto.

Kontaktni misto by mélo byt zndmo véem zaméstnanclim organizace, mélo by byt vzdy
k dispozici a mélo by vzdy zajistit pfimérenou a v€asnou reakci.

Vsichni zaméstnanci, smluvni strany a uzivatelé tietich stran by méli byt seznameni s povinnosti
hlasit bezpecnostni udalosti tak rychle, jak je to jen mozné. Méli by také znat postupy
a kontaktni misto pro hlaseni bezpec¢nostnich udalosti. Postupy hlaseni by mély zahrnovat:
a) vytvoreni procesu zajistujiciho pfiméFfenou zpétnou vazbu, aby ten, kdo nahlasi
incident, byl informovan o vysledcich vysetfovani incidentu a jeho uzavfeni;

b) formulafe podporujici proces hlddeni bezpeénostnich udalosti a zarover zajistujici, Ze
hlaseni bude splfiovat veskeré nezbytné kroky (napomahajici osobé, ktera incident
hlasi, provést vSechny nezbytné kroky);

c) nastaveni spravného chovani v pfipadé bezpecnostni udalosti, napf.

1. okamzité zaznamenani viech dileZitych detaild (napf. typ nesouladu nebo
naruseni, chybné fungovani, hlasky na obrazovce, podivné chovani);

2. za zadnych okolnosti neprovérovat bezpecnostni udalosti, ale okamzité je hlasit
na uréené misto;
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d) odkaz na zavedend formalizovana pravidla pro disciplinarni Fizeni se zaméstnanci,
smluvnimi stranami nebo uZivateli tietich stran, ktefi zplsobili naruseni bezpecnosti.

V mistech s vysokym rizikem by pro uZzivatele, ktefi by se mohli stat cilem donucovani, méla byt
zvazena moznost vyvolani poplachu pod natlakem26. Postupy reakce na poplach vyvolany pod
natlakem by mély reflektovat rizikovost nastalé situace.

Dalsi informace
Né&které pFiklady bezpe&nostnich udalosti a incidentl jsou:

a) ztrata sluzby, zafizeni nebo vybaveni;

b) chybné fungovani nebo pretizeni systému;

c) lidské chyby;

d) nesoulad s politikami nebo smérnicemi;

e) poruseni opatreni fyzické bezpecnosti;

f) nekontrolované zmény systému;

g) chybné fungovani technického a programového vybaveni;

h) poruseni pristupu.

Tyto incidenty mohou byt, pfi dodrzenim ddvérnosti, pouzity pfi $kolenich uZivatell jako priklady
toho, co se miZe stat, jak na to reagovat a jak takovym bezpe&nostnim incidentdim v budoucnu
predchazet (viz také 8.2.2). Pro spravnou identifikaci bezpe¢nostni udalosti je nezbytné co
moznéa nejdfive po vyskytu udalosti zajistit dikazy (viz 13.2.3).

Jakékoliv chybné a nebo jiné neobvyklé chovani systému miZe byt priznakem pokusu o
naruseni nebo Utoku na bezpecnost a mélo by tedy vzdy byt hldSeno jako bezpecnostni
udalost.

Detailn&jsi informace o hlaseni bezpe¢nostnich udalosti a zvladani bezpeénostnich incidentt
podava norma ISO/IEC TR 18044.

13.1.2 Hlaseni bezpecnostnich slabin
Opatreni
Vsichni zaméstnanci, smluvni strany a dalsi nespecifikovani uzivatelé informacniho systému
a sluzeb by méli byt povinni zaznamenat a hlasit jakékoliv bezpecnostni slabiny nebo podezieni
na bezpecnostni slabiny v systémech nebo sluzbach.

Doporuceni k realizaci
VSichni zaméstnanci, smluvni strany a uZivatelé tfetich stran by méli tyto skutecnosti hlasit
svym nadfizenym nebo pfimo poskytovateli sluzeb a to tak rychle, jak je to jen mozné, aby se
zamezilo vzniku bezpecnostniho incidentu. Postup hlaseni by mél byt jednoduchy, pfistupny
a kdykoliv dostupny. Uzivatelé by méli byt informovani o tom, Ze nesmi za zadnych okolnosti
podezielé slabiny provérovat.

Dalsi informace
Zaméstnanclim, smluvnim strandm a uZivatelm tretich stran by mélo byt doporuceno, aby se
nepokouseli podezrelé slabiny sami provéiovat. Testovani bezpecnostnich slabin mdze byt
interpretovano jako potencialni zneuZiti systému. Mimo to miize testovani slabin také zplsobit
narudeni informacniho sytému nebo sluzby a vyustit aZ v podniknuti pfisludnych pravnich krok{
proti osobé, ktera testovani provedla.

13.2 Zvladani bezpeénostnich incidentt a kroky k napravé
Cil: Zajistit odpovidajici a G&inny ptistup ke zvladdéni bezpednostnich incidentd.

Pro G¢inné zvladani bezpecnostnich Utokl a slabin by mély byt stanoveny odpovédnosti
a zavedeny formalizované postupy umoznujici okamzitou reakci. Mél by byt nastaven proces
neustalého zlepsovani reakce, monitorovani, vyhodnocovani a celkového zvladani
bezpe&nostnich incidentd.

Pro zajisténi souladu s pravnimi pozadavky by v pripadech, kdy je to vyzadovano, mély byt
shroméazdény ddkazy.

13.2.1 Odpovédnosti a postupy
Opatreni
Pro zajisténi rychlé, Ucinné a systematické reakce na bezpecnostni incidenty by mély byt
zavedeny odpovédnosti a postupy pro zvladani bezpe&nostnich incidentd.
Doporuceni k realizaci
Kromé hlaseni bezpecnostnich udalosti a slabin (viz 13.1) by pro detekci bezpecnostnich
incidentd mélo byt praktikovdno monitorovani systému, sledovani varovnych signalt
a zranitelnosti (10.10.2).

V Uvahu by méla byt vzata nasledujici doporuceni:

a) Postupy by mély pokryvat vdechny mozné typy bezpe&nostnich incidentd, véetné&:

1) selhani systému a ztraty sluzby;

2) Skodlivého kddu (viz 10.4.1);

3) odepfeni poskytnuti sluzby;

4) chyby, které jsou dlisledkem nekompletnich nebo nepfesnych vstupnich dat;
5) poruseni divérnosti a integrity;

6) zneuziti informaénich systémd.

b) Vedle bé&znych plant kontinuity (viz 14.1.3) by postupy mé&ly také zahrnovat (viz
13.2.2.):

1) analyzu a identifikaci pFi¢iny incidentu;

2) kontrolu incidentu;

3) pldnovani a implementaci opravnych prostiedkl, aby se zabrénilo opakovani
incidentu;

4) komunikaci s témi, ktefi byli ovlivnéni incidentem nebo ktefi se podileji na zotaveni
se z néj;

5) hlaseni uréenému subjektu.
¢) Soubor auditnich zdznam{ a podobné diikazy je vhodné zajistit (viz 13.2.3)

a adekvatnim zplsobem zabezpeéit, aby bylo mozno:
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1) analyzovat vnitini problémy;

2) pouzit je jako forenznich dlkazu v souvislosti s moznym porusenim smlouvy nebo
porudenim regulatornich poZadavk( nebo pro pfipad ob&ansko-pravniho &i trestnépravniho
fizeni podle odpovidajici legislativy pro zneuZiti pocitac¢d nebo podle
zakona o ochrané osobnich udajd;

3) pouZit je pfi jednani o ndhradé skody s dodavateli programového vybaveni
a sluzeb.

d) Cinnosti pfi opravéch selhani systému a zotaveni se z narudeni bezpeénosti by mély
byt peclivé a formalné kontrolovany. Postupy by mély zajistovat, aby:

1) pFistup do systému a k datim byl umoZnén pouze na zakladé jednoznacné
identifikace a autorizace pracovnikll (viz také 6.2 pro ptistup tietich stran);

2) vSechny cinnosti pfi mimoradné udalosti byly detailné dokumentovany;

3) ¢innosti pfi mimoradné udalosti byly hldSeny vedeni organizace a systematicky
kontrolovany;

4) integrita systémU organizace a opatfeni byla potvrzena s minimalnim prodlenim.
Postupy zvladani bezpecnostnich incidentd by mély byt odsouhlaseny vedenim a mélo by byt
zajisténo, aby zodpovédné osoby byly obeznameny s nastavenymi prioritami pro zvladani
bezpecnostnich incidentd.

Dalsi informace
Bezpecnostni incidenty mohou svym dopadem prekrocit hranice organizace ¢i dokonce statu.
Pro spravnou reakci na tyto incidenty je tfeba sladit odezvu a umoznit vyménu informaci
o téchto incidentech s externé spolupracujicimi organizacemi podle aktualni potieby.
13.2.2 Ponauceni z bezpecnostnich incidenti
Opatreni
Mély by existovat mechanizmy, které by umoznovaly kvantifikovat a monitorovat typy, rozsah
a naklady bezpeé&nostnich incidentd.

Doporuceni k realizaci
Informace ziskané pfi vyhodnoceni bezpeénostnich incidentl by mély byt vyuzity pro identifikaci
opakujicich se incident{l nebo incidentt s velkymi nasledky.

Dalsi informace
Zavéry z vyhodnoceni bezpecnostnich incidentd mohou také signalizovat potfebu vyuziti
dodateénych nebo dikladnéjsich opatieni, které by omezila frekvenci, $kody a naklady jejich
budoucich vyskytli. Kromé toho by mély byt vzaty v Gvahu pfi revizi bezpe¢nostni politiky (viz
5.1.2).

13.2.3 ShromazZdovani diikazi
Opatreni
V pfipadech, kdy vyusténi bezpec¢nostniho incidentu sméfuje k pravnimu Fizeni (dle prava
obéanského nebo trestniho) vi&i osob& a nebo organizaci, by mély byt sbirdny, uchovavany
a soudu predkladany diikazy v souladu s pravidly pfisludné jurisdikce, kde se bude pfipad
projednavat.

Doporuceni k realizaci
Mé&ly by byt vytvoreny a do praxe zavedeny interni smérnice pro sbé&r a pfedkladani ddkazt pro
podporu interniho disciplinarniho Fizeni.

Obecné tato pravidla zahrnuji:

a) pripustnost dikazu: zda mlZe & nemize byt dlikaz pouZit u soudu;

b) dlikazni sila: kvalita a kompletnost dtkazu;

Organizace by mély pro dosazeni ptipustnosti dikazd zajistit, Ze jejich informaéni systémy
odpovidaji publikovanym normam nebo praktickym doporucenim pro vytvoreni pfipustnych
dikazd.

Véha predlozeného dikazniho materidlu by méla odpovidat vem platnym pozadavkim. Aby
mé&ly predkladané dikazy pozadovanou véhu, musi byt doloZena kvalita a kompletnost postupt
zajitujici korektnost a konzistenci jejich sbéru, ukladani a zpracovani. Obecné Ize téchto pfisné
definovanych postupd dosdhnout pfi spinéni nasledujicich podminek:

a) pro papirové dokumenty: original je uchovavan bezpecné a je pofizovan zaznam o tom,
kdo jej nalezl, kde byl nalezen, kdy byl nalezen, kdo dosvéd¢i jeho nalez. Pripadné
Setfeni by mélo potvrdit, Ze originadly nebyly falSovany;

b) pro informace na pocitatovych médiich: pro zajisténi dostupnosti by mély byt pofizeny
kopie nebo obrazy (dle aktuélnich pozadavk(l) véech vymé&nnych médii, informaci na
pevnych discich nebo v paméti pocitace. Mél by byt uchovany logy o vsech ¢innostech
v prib&hu kopirovani a proces by mél byt svédecky doloZitelny. Jedna kopie médii
a protokolu (nejlépe pfimo originaly) by mély byt bezpecné uchovany.

Jakakoliv forenzni zkoumani by méla byt provadéna zasadné na kopiich dikazniho materilu.
VZzdy by méla byt zajisténa integrita diikazniho materidlu. Kopirovani diikazniho materidlu by
mélo byt provéadéno pod dohledem dlivéryhodného svédka. Mély by byt vytvoFeny zaznamy
o tom, kdy a kde byla kopie vytvorena, kdo kopirovani provadél a jaké nastroje a programy byly
pro vytvoreni kopii pouzity.

Dalsi informace
Kdyz je bezpecnostni udalost poprvé zjisténa, nemusi byt jesté zfejmé, jestli povede
k soudnimu sporu. Existuje proto nebezpedi, ze potfebné dikazy budou nahodné a nebo
zamérné zniceny jesté pred tim, nez se projevi zavaznost tohoto incidentu. Je proto vhodné pfi
kazdém zaméru ucinit pravni kroky, kontaktovat v¢as pravnika nebo policii a nechat si poradit
o nezbytnych dikazech.

Sbér diikazniho materidlu mdze presdhnout hranice organizace a/nebo jurisdikce. V takovychto
pripadech by mé&lo byt zaji$té&no, aby byla organizace oprédvnéna pozadovany dlkazni material
sbirat. Pro zvySeni $anci na pfijeti dikazniho materialu soudem, by mély byt do Gvahy vzaty
pozadavky prislusné soudni jurisdikce, u které bude pfipad projednavan.

50



14 Rizeni kontinuity ¢innosti organizace
14.1 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska
bezpecnosti informaci

Cil: Branit preruseni provoznich ¢innosti a chranit kritické procesy organizace pred nasledky
zavaznych selhani informaénich systém@ nebo katastrof a zajistit jejich v€asnou obnovu.

Pro minimalizaci nasledk{ a zotaveni se ze ztraty informacnich aktiv (které mize byt napr.
vysledkem prirodnich pohrom, nehod, chyb zafizeni a UmysIiného jednani) na pfijatelnou
Uroven, za pomoci preventivnich a zotavovacich opatfeni, by mél byt zaveden proces fizeni
kontinuity ¢innosti organizace. Tento proces by mél identifikovat kritické ¢innosti organizace
a zaclenit poZadavky Fizeni bezpecnosti informaci s ohledem na pozadavky provozni,
persondlni, materidlni, dopravni a pozadavk{ na zafizen.

Dlsledky pohrom, bezpe¢nostnich chyb a ztraty/dostupnosti sluzeb by mély byt identifikovany
v rdmci analyzy dopadd. Pro zajisténi toho, aby mohly byt obnoveny kli¢ové &innost organizace
v pozadovanych |h{tach, je vhodné pfipravit a implementovat plany kontinuity. Bezpe¢nost
informaci by se méla stat nedilnou soucasti procesu Fizeni kontinuity ¢innosti a dalSich Fidicich
procesll v rdmci organizace.

Rizeni kontinuity ¢innosti organizace by mélo zahrnovat opatteni k identifikaci a minimalizaci
rizik, omezovat disledky Skodlivych incident{l a zajistit v€asnou dostupnost informaci
potfebnych pro obnoveni nezbytnych cinnosti.

14.1.1 Zahrnuti bezpecnosti informaci do procesu Fizeni kontinuity ¢innosti
organizace
Opatreni
V rédmci organizace by mél existovat Fizeny proces pro rozvoj a udrzovani kontinuity ¢innosti
organizace.

Doporuceni k realizaci
Proces by mél v sobé zahrnovat nasledujici klicové prvky Fizeni kontinuity ¢innosti organizace:
c) pochopeni rizik, kterym organizace Celi z hlediska jejich pravdépodobnosti a dopadu,
véetné& identifikace a stanoveni priority kritickych procest organizace (viz 14.1.2);

d) identifikace vSech aktiv, které jsou souéasti kritickych procesti organizace (viz 7.1.1);
e) pochopeni dopadd, které mize prerudeni mit na ¢innosti organizace (je dilezité, aby
byla nalezena takova feseni, kterd pokryji malé, stejné tak jako velké incidenty
ohrozujici Zivotaschopnost organizace), a stanoveni cilG v oblasti zafizeni pro
zpracovani informaci;

f) zvdzeni moznosti uzavieni pojistky, kterd mize tvorit soucast celého procesu zajisténi
kontinuity ¢innosti a fizené provoznich rizik;

g) identifikace a zvazeni implementace dodatecnych preventivnich a napravnych opatfeni;
h) identifikace dostateénych finanénich, organizaénich, technickych a okolnich zdrojd na
pokryti identifikovanych pozadavkd na bezpecnost informaci;

i) zajisténi bezpecnosti personalu, ochrany majetku organizace a ochrany zafizeni na
zpracovani informaci;

j) formulace a dokumentace pland kontinuity &innosti, pokryvajicich pozadavky na
bezpecnost informaci a v souladu s odsouhlasenou strategii fizeni kontinuity ¢innosti
organizace (viz 14.1.3);

k) zavedeni pravidelného testovéni a aktualizace pland a postupl (viz 14.1.5);

1) zajisténi, aby fizeni kontinuity &innosti organizace bylo souéasti procesl a struktury
organizace. Odpovédnost za proces koordinace fizeni kontinuity by méla byt v ramci
organizace stanovena na odpovidajici Urovni (viz 6.1.1).

14.1.2 Kontinuita ¢innosti organizace a hodnoceni rizik
Opatreni
Mély by byt identifikovany mozné priciny pferuseni ¢innosti organizace, vcéetné jejich
pravd&podobnosti, velikosti dopadu a moZnych nasledkd na bezpe&nost informaci.
Doporuceni k realizaci
Kontinuita ¢innosti organizace z pohledu bezpecnosti informaci, by méla byt zaloZzena na
identifikaci udalosti (nebo sledu udalosti), které mohou byt pFic¢inou preruseni procest, napf.
chyba zarizeni, povoden, pozar. Poté by mélo nasledovat hodnoceni rizik, k uréeni
pravdépodobnosti a velikosti dopadu téchto druhl prerudeni jak z hlediska rozsahu $kod, tak
doby jejich obnoveni.

Hodnoceni rizik by mélo byt provéddéno za plného zapojeni viastnik{ zdrojl a vlastnikl procesd
organizace. Toto hodnoceni by mélo zahrnout vSechny procesy v organizaci a mélo by
obsahovat vysledky tykajici se bezpecnosti informaci, nemélo by byt omezeno pouze na
zarfizeni pro zpracovani informaci. K ziskani celkového pohledu na pozadavky kontinuity
¢innosti organizace je dlleZité dat dohromady jednotlivé aspekty rizika.

V zavislosti na vysledcich hodnoceni rizik by méla byt vytvorena strategie stanovujici celkovy
pristup k problému kontinuity ¢innosti organizace. Takto vytvorena strategie by méla byt
schvalena vedenim organizace a mél by byt vytvoren a schvalen plan jeji implementace.
14.1.3 Vytvareni a implementace plani kontinuity
Opatreni
Pro udrzeni nebo obnoveni provoznich ¢innosti organizace po preruseni nebo selhani kritickych
procesl a pro zaji$téni dostupnosti informaci v pozadovaném ¢ase a na pozadovanou Uroven
by mély byt vytvoreny plany.

Doporuceni k realizaci
V procesu planovani kontinuity ¢innosti organizace by mélo byt zvazeno:

a) uréeni a odsouhlaseni vdech odpovédnosti a postupti obnovy &innosti;

b) stanoveni pfijatelné Urovné pro ztratu sluzeb nebo informaci;

c) zavedeni nouzovych postupl tak, aby bylo mozné dokoncit zotaveni a obnovu ¢innosti
v pozadovanych |htach. Zvlastni pozornost je tfeba v&novat ohodnoceni vnitinich
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a vnéjsich zavislosti organizace a existujicim smlouvadm;
d) provozni postupy az do obnoveni ¢innosti;
e) dokumentace odsouhlasenych procedur a postupd;
f) vhodné proskoleni personalu o odsouhlasenych havarijnich procedurach a postupech,
vcetné krizového fizeni;
g) testovani a aktualizace pland.

Proces planovani by se mél soustredit na pozadované cile, napf. obnoveni specifickych sluzeb
zakazniklim v pfijatelném ¢asovém horizontu. M&ly by byt zvaZeny viechny sluzby a zdroje,
kterych by se to mohlo tykat, véetné personalu, zdroji nepredstavujicich zafizeni pro
zpracovani informaci, jakoZ i moznosti nouzového zajist&ni ndhradnich prostredkl pro
zpracovavani informaci. Zaji$téni ndhradnich prostiedkl méze byt fe$eno formou dohody
o recipro¢ni vypomoci a nebo uzavienim komercéni smlouvy.

Plany kontinuity ¢innosti organizace by mély pokryvat zjisténé zranitelnosti a proto také mohou
obsahovat citlivé informace, které je potfebné vhodnym zplisobem chrénit. Kopie planu by tedy
mély byt ukladany na dostate¢né vzdalenych mistech (zalozni lokalita), aby nebyly zni¢eny
v pfipadé havarie v hlavni lokalité. Vedeni organizace by mélo zajistit pravidelnou aktualizaci
planl kontinuity a zajistit, aby Grovefi jejich ochrany byla stejna jako v hlavni lokalité. Veskeré
daldi materidly potfebné pro spusténi ¢innosti obnovy dle plant by mély byt také dostupné

] v zdalozni lokalité.
Uroven zavedenych bezpecnostnich opatfeni v zalozZnich lokalitach by méla byt ekvivalentni
Urovni bezpecnosti v hlavni lokalité.
Dalsi informace
Plany a c¢innosti krizového Fizeni nemusi byt nutné shodné s ¢innostmi a plany Fizeni kontinuity,
tj. krize mizZe byt zvladnuta b&znymi Fidicimi postupy.
14.1.4 Systém planovani kontinuity cinnosti organizace
Opatreni
Pro zaji$téni konzistentnosti pland a pro uréeni priorit testovani a Udrzby by mél byt k dispozici
jednotny systém plan{ kontinuity ¢innosti organizace.
Doporuceni k realizaci
Kazdy plan by mél popisovat pfistup k zajisténi kontinuity ¢innosti organizace, napf. zajisténi
dostupnosti a bezpecnosti informaci a informacnich systémd. Kazdy plan kontinuity by mél
jasné specifikovat podminky své aktivace, stejné jako osoby s odpovédnosti za vykonavani
kazdého bodu planu. Pfi vzniku novych pozadavk( by havarijni postupy, jako napt. evakuacni
plany nebo jakékoliv existujici dohody o zajisténi nahradniho provozu, mély byt adekvatnim
zplsobem doplnény. Revize postupll by méla byt zaclenéna do programu fizeni zmén
v organizaci, aby bylo zajisténo, ze problematika kontinuity Cinnosti je vzdy nalezité zajisténa.
Kazdy plan by mél mit stanoveného vlastnika. Havarijni postupy, plany manualniho nahradniho
provozu a plany na znovuobnoveni ¢innosti by mély byt v odpovédnosti vlastnikl danych
prostiedkd nebo vlastnikd procesti organizace. Prostiedky pro zajist&ni ndhradnich technickych
sluzeb, jako jsou zafizeni pro zpracovani a vyménu informaci, jsou obvykle v odpovédnosti
poskytovatell servisnich sluZeb.
Systém planovani kontinuity ¢innosti organizace by mél pokryvat identifikované pozadavky na
bezpecnost informaci a mél by brat v Gvahu nasledujici:
a) podminky aktivace pland, které popisuji ndvod jak postupovat (napt. jak vyhodnotit
situaci, kdo to provede atd.) neZ dojde k samotné aktivaci kazdého z plan(;

b) havarijni postupy, popisujici ¢innosti, které by mély byt provedeny po vzniku incidentu
ohrozujiciho ¢innosti organizace nebo lidské Zivoty. Mély by zahrnovat Casti vénované
vztahlim s vefejnosti a efektivni spolupraci s odpovidajicimi vefejnymi institucemi, napt.
policii, hasici a predstaviteli mistni spravy;

c) postupy obnovy popisujici ¢innosti pro presun ddlezitych aktivit organizace a dal$ich
podplrnych sluZeb na ndhradni do¢asné misto a zajistujici obnoveni &innosti
organizace v pozadované dobg;

d) docasné provozni postupy aZ do doby obnoveni ¢innosti;

e) postupy popisujici zplsob opétovného uvedeni organizace do normalniho provozu;

f) harmonogram Udrzby, urcujici jak a kdy bude plan testovan, a proces aktualizace planu;
g) vzdélavaci aktivity a aktivity k zlepdeni povédomi, zamé&Fené na pochopeni procest
planovani kontinuity a pro zajisténi jejich efektivniho prib&hu;

h) individualni odpovédnosti popisujici kdo odpovida za kterou slozku planu. Mohou byt
podle potfeby stanoveny alternativy;

i) kriticka aktiva a zdroje potfebné pro zajisténi havarijnich postupd, nahradnich provozl
a postupl obnoveni ¢innosti.

14.1.5 Testovani, udrZovani a prezkoumani plani kontinuity
Opatreni
Plany kontinuity ¢innosti by mély byt pravidelné testovany a aktualizovany, aby se zajistila jejich
aktualnost a efektivnost.

Doporuceni k realizaci
Testy pland kontinuity by mély zajistit, Ze vSichni ¢lenové tymu obnovy i ostatni dotéeni
pracovnici maji plany v povédomi a jsou si védomi svych odpovédnosti a roli v pfipadé aktivace
planu.

Harmonogram testd pland kontinuity by mél stanovovat, jak a kdy by mél byt kazdy prvek planu
testovan. Jednotlivé komponenty planu by mély byt testovany v pravidelnych intervalech.
Pro ovéfeni, e pladny budou fungovat i v rediném situaci, by mély byt pouzity rlzné testovaci
techniky, které by mély zahrnovat:

a) ovéfeni rliznych scénard u stolu (prezkoumani a kritické rozebrani obsahu
a realizovatelnosti planu);

b) simulace (zejména pro nacvik roli krizového fizeni a ¢innosti nasledné po incidentu);
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c) technické testy obnovy (provérfeni zda mohou byt informacni systémy efektivné
obnoveny);
d) testy obnoveni v ndhradni lokalit& (paralelni provoz procesl organizace v zaloZni
lokalité);
e) testy externé zajistovanych zafizeni a sluzeb (provérfeni, ze externé poskytované
sluzby a produkty spliiuji smluvni zavazky);
f) testy Uplného preruseni (testovani toho, ze se organizace, personal, zafizeni,
prostfedky a procesy mohou s prerusenimi vyporadat).

Tyto techniky testovani mohou byt pouzity v libovolné organizaci s pfihlédnutim k povaze
specifickych plan{ obnovy. Vysledky testd by mély byt zaznamendany a zji$téné nedostatky
odstranény.

Méla by byt stanovena odpovédnost za provadéni pravidelnych revizi kazdého planu kontinuity.
Po zméné podminek v organizaci, které se jesté neodrazily v planech kontinuity, by méla
prob&hnout odpovidajici aktualizace t&chto plan{. Tento formalni zménovy proces by mél
prostiednictvim pravidelnych kontrol celého plénu zajistit, Ze jsou aktualizované plany
distribuovany a prosazovany.

PFiklady situaci, které si mohou vynutit aktualizaci pland, zahrnuji ndkup nového zafizeni nebo
modernizaci provozniho systému a zmény:

a) ve slozeni personalu;

b) v adresach nebo telefonnich Cislech;

c) v celkové strategii organizace;

d) lokality, zatizeni a zdrojG;

e) v legislativé;

f) smluvnich partnerd, dodavateld a kli¢ovych zakaznik{;

g) v procesech nebo v jejich vytvoreni/zruseni;

h) rizicich (provoznich a ekonomickych).

15 Soulad s pozadavky
15.1 Soulad s pravnimi normami
Cil: Vyvarovat se poruseni norem trestniho nebo obcanského prava, zakonnych nebo
smluvnich povinnosti a bezpe¢nostnich pozadavka.

Navrh, provoz a pouzivani informacnich systémd mlze byt predmétem zakonnych,
podzakonnych nebo smluvnich bezpe&nostnich poZadavkd.

Specifické pozadavky vyplyvajici ze zakona by mély byt konzultovany s pravnimi poradci
organizace nebo jinymi kvalifikovanymi pravniky. Legislativni poZzadavky na informace vzniklé
v jedné zemi a prenasené do jiné zemé jsou rlizné a méni se podle jednotlivych zemi.
15.1.1 Urceni relevantni legislativy
Opatreni
Pro kazdy informacni systém by mély byt jednoznacné definovany, zdokumentovany
a udrzovany aktudlni vedkeré relevantni zakonné, podzakonné a smluvni pozadavky a zplsob
jakym je organizace dodrzuje.

Doporuceni k realizaci
K témto pozadavkdm by mé&la byt stanovena a zdokumentovéna odpovidajici specificka
opatreni a osobni odpovédnosti za prosazeni jejich dodrZovani.

15.1.2 Zakony na ochranu dusevniho viastnictvi
Opatreni
Pro zajisténi souladu se zakonnymi, podzakonnymi a smluvnimi poZadavky pfi pouziti predmétd
a aplikac¢niho programového vybaveni, které mohou byt chranény zakony na ochranu
dusevniho vlastnictvi by mély byt zavedeny vhodné postupy.

Doporuceni k realizaci
Na ochranu predmétd podléhajicich zakonu na ochranu dudevniho vlastnictvi by méla byt
zvazena nasledujici doporuceni:

a) vydani pravidel dodrZzovani autorskych prav, ktera presné vymezuji zakonné pouziti
programovych a informaénich produktd;

b) ziskavani programové vybaveni pouze od zndmych a ovéfenych dodavatel(;
¢) udrzovani povédomi o pravidlech dodrZovani autorskych prav a zddrazfovani
disciplinarniho Fizeni pfi jejich poruseni;

d) udrzovani odpovidajiciho registru aktiv a urceni vSech aktiv podléhajicich zakonu na
ochranu dusevniho vlastnictvi;

e) vedeni doklad a dlkazl vlastnictvi licenci, instalaénich disket, manual apod.;

f) zavedeni vhodnych opatfeni k tomu, aby nebyl pfekrocen maximalni pocet
uZivatelskych p¥istupl k programdm;

g) vytvoreni kontrolnich mechanizm{, zajistujicich instalaci pouze schvélenych
a licencovanych programovych produktd;

h) vytvoreni pravidel zajistujicich dodrZovani odpovidajicich licenénich podminek;

i) vytvoreni pravidel pro ruseni nebo prevod licencnich prav;

j) pouzivani vhodnych auditnich nastrojl;

k) dodrzovani pozadavkl a podminek u programl a informaci ziskanych z vetejnych siti;
1) z&kaz vytvareni duplikatl27, prevadéni do jinych formatl nebo extrahovani komerénich
zaznam{ (filmy, audio) pokud to neni autorskym pravem povoleno;

m) zakaz kopirovani celych nebo ¢asti knih, &lankl, zprav a daldich dokumentd, u kterych
to neni autorskym pravem povoleno.

Doporuceni k realizaci
Zakony na ochranu dusevniho vlastnictvi zahrnuji autorské pravo na programové vybaveni
a dokumenty, zakon o ochrané primyslového vzoru, obchodnich znadek, patentl a licenci na
zdrojové kody.

Zakonem chranéné programové produkty jsou zpravidla dodavany na zékladé licenénich
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ujednani, kterd napriklad limituji jejich pouziti pouze na urcené pocitace a/nebo mohou
omezovat jejich kopirovani pouze na vytvoreni zaloznich kopii. Personal by mél byt seznamen
s pozadavky ochrany dusevniho vlastnictvi vztahujici se na programového vybaveni vyvinutého
organizaci.
zakonné, podzékonné a smluvni povinnosti mohou omezovat kopirovani vlastnickych materiald.
Zejména mohou pozadovat, aby organizace pouzivala pouze materidly organizaci vyvinuté,
k nimz ma organizace licenci nebo které byly organizaci poskytnuty jejich autorem. Poruseni
autorskych prav mize vést k Zalobé& nebo k zahajeni trestniho stihani.
15.1.3 Ochrana zaznamij organizace
Opatreni
Dllezité zdznamy organizace by mély byt chranény proti ztraté&, zni¢eni a padé&lani a to
v souladu se zakonnymi, podzakonnymi a smluvnimi pozadavky a pozadavky organizace.
Doporuceni k realizaci
Zaznamy by mély byt kategorizovany podle druhd, nap¥. Getni, databdzové, transakéni,

a auditni zdznamy, provozni postupy, kazdy s informacemi o dobé uchovani a druhu
zaznamového média, napf. papir, mikrofiSe, magneticky nebo opticky zaznam. Vsechny
kryptografické kli¢e k zaifrovanym archiviim, pouZité $ifrovaci programy a digitalni podpisy (viz
12.3), by mély byt bezpecné uchovany a v pfipadé potfeby poskytnuty opravnénym osobam.
Pozornost by méla byt vénovéna moznosti zhorSovani stavu médii pouzitych pro uchovani
dokladl. Skladovaci a manipulaéni postupy by mély byt v souladu s doporuc¢enimi vyrobce. Pro
G&ely dlouhodobého skladovéni by mélo byt zvaZeno pouZiti papiru a mikrofigd.

Pokud jsou pro uchovani pouzivana elektronicka média, mély by k nim byt doplnény postupy
pro piistup k datdim (jak z hlediska ¢itelnosti médii, tak z hlediska formatu) v prib&hu celé doby
uchovani, aby se zabranilo moznym ztratam zplsobenym budoucimi technologickymi zmé&nami.
Archivni systémy by mély byt vybrany tak, aby umoziiovaly ziskat data v pfijatelném casovém
horizontu a v akceptovatelném datovém formatu, v zavislosti na konkrétnim pozadavku.
Systém uchovéni a manipulace by mél zajistit jasnou identifikaci zdznam@ a dobu jejich
uchovani vyplyvajici ze zakonnych ¢i podzakonnych norem. Po uplynuti této doby by mél
systém umoznit odpovidajici likvidaci zdznamd, které jiz pro organizaci nejsou potiebné.
Pro spInéni téchto povinnosti by méla organizace provést nasledujici kroky:

a) mély by byt vydany smérnice tykajici se ukladani, uchovavani, zpracovavani a likvidace
zdznam{ a informaci;

b) mél by byt vytvoren harmonogram uchovavani, ktery by identifikoval dilezité typy
dokladt a dobu jejich uchovani;

c) mél by byt udrzovan soupis zdrojd kli¢ovych informaci;

d) méla by byt realizovéna vhodna opatieni na ochranu ddlezitych dokladd a informaci
proti ztrate, zniceni a falzifikaci.

Dalsi informace
U né&kterych dokumentli mdze byt pozadovéno, aby byly bezpeéné& uchovavany pro splnéni
zakonnych & podzakonnych norem a pro podporu ddleZitych ¢innosti organizace. Prikladem
t&chto dokladl jsou takové doklady, které mohou byt pouzity jako dikaz toho, Ze organizace

odpovidajici ochrany proti potencialnim obcansko-pravnim ¢i trestné-pravnim Zalobam a nebo
k potvrzeni finanéniho stavu organizace uréenému vlastnikim, partnerlim a auditorlim. Doba
uchovani a obsah uchovavanych informaci mohou byt stanoveny zakonem nebo predpisem.
Dalsi informace o tom jak spravovat zaznamy organizace Ize nalézt v normé ISO 15489-128.
15.1.4 Ochrana osobnich udaji a soukromi
Opatreni
Ochrana osobnich Udaji a soukromi by méla byt zajist&na v souladu s odpovidajici legislativou,
predpisy, a pokud je to relevantni, se smlouvami.
Doporuceni k realizaci
Organizace by méla vytvorit a do praxe zavést pravidla na ochranu osobnich tidaji a soukromi.
S pravidly by mély byt sezndmeny vSechny osoby, které se n&jakym zplsobem podileji na
zpracovani osobnich (dajl.

Soulad s t€mito pravidly a legislativou na ochranu osobnich Gdajd29 vyzaduje odpovidajici Fidici
struktury a kontrolu. Casto toho Ize nejlépe dosahnout uréenim odpovédné osoby, napf.
manazera ochrany osobnich Gdajl, ktery by mé&l poskytovat doporu&eni vedoucim
pracovniklim, uZivateldm a servisnim organizacim o tom, jaka je jejich individuélni odpovédnost
a jaké specifické postupy by méli dodrzovat. Odpovédnost za manipulaci s osobnimi Udaji
a prosazeni povédomi o principech ochrany osobnich dat stanovenych odpovidajici legislativou
le?i na vlastnikovi dat. Na ochranu osobnich udaji by mé&ly byt zavedeny vhodna technicka
a organizacni opatreni.

Dalsi informace
V mnoha zemich existuje legislativa zavadéjici opatifeni pro sbér, zpracovani a prenos osobnich

V zavislosti na prislusné narodni legislativé, tato opatfeni mohou ukladat povinnosti tomu, kdo
tyto osobni informace sbira, zpracovava a poskytuje, a mohou omezovat prenos téchto dat za
hranice zemé.

15.1.5 Prevence zneuZiti zafizeni pro zpracovani informaci
Opatreni
Mélo by byt zakazano pouzivat zafizeni pro zpracovani informaci jinym nez autorizovanym
zplsobem.

Doporuceni k realizaci
Pouzivani zafizeni pro zpracovani informaci by mélo byt autorizovano vedoucimi zaméstnanci.
Jakékoliv pouZiti téchto prostedkd pro jiné organizace nebo neopravnéné Gcely bez schvaleni
vedoucimi zamé&stnanci (viz 6.1.4) by mé&lo byt povaZovéno za zneuZiti téchto prostfedk{. Pokud
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je takova ¢&innost zjisténa diky monitorovani nebo jinym prostfedkiim, mély by informace o ni byt
predany konkrétnimu vedoucimu zaméstnanci odpovédnému za zahajeni disciplinarniho Fizeni.
PFed zavedenim monitorovacich postupd by méla byt zaji$téna pravni konzultace.
Vsichni uZivatelé byli obezndmeni s pfesnym rozsahem svého pfistupu a s existenci systému
zaznamenavajiciho neautorizované chovani. Toho mize byt dosazeno naptiklad udélenim pisemné
autorizace, jejiz kopie je podepsana uZivatelem a bezpecné& uchovéna organizaci. Zaméstnancim
organizace, smluvnim strandm a uZivatell tfetich stran by mé&lo byt ozndmeno, Ze neni povolen
zadny pristup s vyjimkou toho, ktery je autorizovan.
PFi prihlaSeni by méla byt na monitoru pocitace zprava, ze prostiedek pro zpracovani informaci
je vlastnén organizaci a neautorizovany pfistup neni povolen. Uzivatel musi zpravu na monitoru
potvrdit a pro pokragovani v ptihlaseni reagovat odpovidajicim zplsobem (viz 11.5.1).
Dalsi informace
Zarizeni pro zpracovani informaci jsou primarné nebo vyhradné urcena pro ucely organizace,
ktera je vlastni.
Nastroje pro detekci naruseni, kontroly obsahu a dalsi monitorovaci nastroje mohou pomoci pfi
prevenci a detekci zneuziti zafizeni pro zpracovani informaci.
Mnoho zemi mé& nebo pFipravuje legislativu na ochranu proti zneuZiti pocitad. PouZiti poditace
pro neopravnéné tcely mize byt povazovano za trestny &in.
Legalnost pouZiti monitoringu pouZivani prostfedkd se v jednotlivych zemich li$i a mdze byt
vyZzadovano predchozi upozornéni zaméstnancll na takové monitorovani ¢&i ziskani jejich
souhlasu. Pfi ptihld$eni do vefejné piistupnych systémd (napf. verejné servery) by se pfi
pfihlaseni méla zobrazit hlaska o tom, Ze podléhaji monitorovani.
15.1.6 Regulace kryptografickych opatieni
Opatreni
Kryptograficka opatfeni by méla byt pouzivana v souladu s pfislusSnymi imluvami, zakony
a predpisy.
Doporuceni k realizaci
Pro dosazeni souladu s pfisluSnymi imluvami, zakony a predpisy by mélo byt zvdZeno nasledujici:
a) omezeni importu a exportu pocitacového technického a programového vybaveni uréeného
k realizaci kryptografickych funkci;
b) omezeni importu a exportu pocitacového technického a programového vybaveni
navrzeného tak, aby mohl byt doplnén kryptografickymi funkcemi;
c) omezeni pouziti Sifrovani;
d) povinné ¢i nepovinné metody pfistupu statu k informacim zasifrovanym za pomoci
technického ¢i programového vybaveni pro zajisténi ddvérnosti jejich obsahu.
Pro zajisténi souladu s mistnimi pravnimi Upravami by méla byt vyhleddna pravni pomoc. Pravni
pomoc by méla byt také vyhledana v pfipadé prenosu Sifrovanych informaci nebo
kryptografickych prostiedkl do zahranidi.
15.2 Soulad s bezpecnostnimi politikami, normami a technicka shoda
Cil: Zajistit shodu systémi s bezpecnostnimi politikami organizace a normami.
Bezpeé&nost informaénich systémd by méla byt pravidelné pfezkoumavéna.
Tato prezkoumani by méla byt provadéna proti pfrislusnym bezpecnostnim politikam. Jednotlivé
technické platformy a informacni systémy by mély byt auditovany, zda odpovidaji relevantnim
bezpecnostnim normam a opatfenim.
15.2.1 Shoda s bezpecnostnimi politikami a normami
Opatreni
Vedouci zaméstnanci by méli zajistit, aby vSechny bezpecnostni postupy v rozsahu jejich
odpovédnosti byly provadény spravné, v souladu s bezpecnostnimi politikami a normami.
Doporuceni k realizaci
Vedouci zaméstnanci by méli pravidelné provadeét prezkoumani souladu véech oblasti v rozsahu
jejich odpovédnosti, aby bylo zajisténo, Ze jsou v souladu s bezpecnostni politikou a normami
a ostatnimi poZzadavky na bezpecnost.
V pridé, ze je pfi pfezkoumani zjistén nesoulad, méli by vedouci zaméstnanci:
a) urcit priciny nesouladu;
b) vyhodnotit potfebu pFijeti opatfeni k napravé;
c) urcit a implementovat napravna opatreni;
d) prezkoumat pfijata napravna opatreni.
Zavéry z prezkoumani a pfijatd napravna opatieni by mély byt zaznamenany a zaznamy
uchovany. Vedouci zaméstnanci by méli s vysledky pfezkoumani seznamit osoby provadéjici
v organizaci nezavisla prezkoumani bezpecnosti (viz 6.1.8).
Dalsi informace
Operativni monitorovani pouziti systému je popsano v 10.10.
15.2.2 Kontrola technické shody
Opatreni
Informacni systémy by mély byt pravidelné kontrolovany, zda jsou v souladu s bezpec¢nostnimi
politikami a standardy.
Doporuceni k realizaci
Kontrola technické shody mize byt provad&na manuainé (v piipadé potfeby s vyuZitim
vhodnych programovych nastrojd), zku$enym systémovym inZenyrem nebo pomoci
automatizovaného programového vybaveni, které vytvari technickou zpravu pro nasledné
vyhodnoceni technickym odbornikem.
K penetraénim testlim a analyze zranitelnosti by se mélo pristupovat obezfetn&, protoze
takovéto aktivity mohou vést k ohrozeni bezpec¢nosti systému. Tyto testy by mély byt planovany,
dokumentovany a mély by byt opakovatelné.
Kontroly technické shody by mély byt provadény pouze kvalifikovanymi, opravnénymi
zaméstnanci nebo pod jejich dohledem.
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Dalsi informace
Kontrola technické shody zahrnuje pfezkoumani provozniho systému, aby bylo zajisténo, Ze
technickd a programova opatreni jsou spravné implementovéna. Tento typ kontroly souladu
vyZzaduje asistenci technického odbornika.

Kontrola shody obsahuje také napfiklad penetracni testy a analyzu zranitelnosti, které mohou
byt provadény nezavislymi experty sjednanymi specialné pro tento Ucel. Takovéto kontroly
mohou byt uzitecné pro detekci zranitelnosti systému a pro provéreni toho, jak uc¢inna jsou

opatreni proti v prevenci neautorizovaného pristupu pfi existenci téchto zranitelnosti.
Penetracni testovani a analyzy zranitelnosti poskytuji informaci o aktudlnim stavu systému.
Informace je omezena na ty Casti systému30, na kterych bylo penetracni testovani provadéno.
Penetracni testy a analyzy zranitelnosti nenahrazuji analyzu rizik.
15.3 Hlediska auditu informacnich systémi
Cil: Maximalizovat Ucinnost auditu a minimalizovat zasahy do informacnich systéma.
Méla by existovat opatteni pro zajisténi bezpecnosti provozniho systému a nastrojd auditu
v pribé&hu vlastniho auditu.
Ochrana nastrojt auditu je nutnd, aby byla zaji$t&na jejich integrita a predeslo se jejich zneuziti.
15.3.1 Opatreni k auditu informacnich systémi
Opatreni
Pozadavky auditu a ¢innosti zahrnujici kontrolu provoznich systémi by mély byt peclivé
naplanovany a schvaleny, aby se minimalizovalo riziko naruseni ¢innosti organizace.
Doporuceni k realizaci
PFi auditu by mély byt dodrzovany nasledujici doporuceni:
a) pozadavky auditu by mély byt schvaleny na pfislusné Urovni vedeni organizace;
b) rozsah kontrol by mél byt schvalen a kontrolovan;
c) pFl'stup k programﬁm a datlim by mél byt omezen pouze na ¢teni;
d) dalsi, jiny typ prlstupu nez pouze pro ¢teni by mél byt povolen jen na samostatnych
kopiich souborti systému. Kopie soubord by po ukonéeni auditu mély byt smazéany
a nebo, pokud je to vyzadovano, Fadnym zplsobem chrénény;
e) zdroje k provadéni kontrol by mély byt explicitné identifikovany a mély by byt dostupné;
f) pozadavky na specialni nebo dodate¢né zpracovani by mély byt identifikovany
a odsouhlaseny;
g) veskery pristup by mél byt monitorovan, evidovéan a mél by o ném byt vytvoren
referencni zdznam; u kritickych systém@ by mélo byt zvaZeno pouZiti zdznamd
s ¢asovou znamkou;
h) vSechny postupy, poZzadavky a odpovédnosti by mély byt dokumentovany;
i) osoba/-y provadéjici audit by méla byt nezavisla na Cinnostech, jejichz audit provadi.
15.3.2 Ochrana nastrojii pro audit informacnich systémii
Opatreni
PFistup k nastrojim uréenym pro audit informacnich systém& by mél byt chréanén, aby se
predeslo jejich moznému zneuZziti nebo ohrozZeni.
Doporuceni k realizaci
Nastroje urcené pro audit systému, aplikacni programové vybaveni nebo datové soubory, by
mély byt oddéleny od vyvojovych a provoznich systémi a nemély by byt uchovavany na
magnetickych paskach nebo v uzivatelskych oblastech, pokud neni zajisténa primérena Uroven
jejich ochrany.
Dalsi informace
V ptipadech, kdy se auditu G€astni zastupci tfetich stran existuje riziko zneuZiti nastrojl pro
audit systému a informaci, ke kterym maji pfistup. Mélo by byt zvazeno prijeti opatieni
(naptiklad okamzitd zména hesel prozrazenych auditorovi) na pokryti téchto rizik a nasledkd,
dal$im prikladem mohou byt opatfeni uvedena v kapitole 6.2.1 (hodnoceni rizik) a 9.1.2
(omezeni fyzického pfistupu).
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A
administratorsky denik

administratorsky a operatorsky deniK, 10.10.4 . . i iuir it iiiet et et e e e e s a e ea e et s e s e ternea et raranerenens
administrator and operator logs

acceptable use of assets

(A= L= YTt A= G Y8 Pt
ownership of assets

aplikacni systémy

zpracovani v aplikaCniCh SYSTEMECN, 12,2, .. .. iu ittt e e et et e e e e et ree e rea e aeanenns
correct processing in applications

audit

a1 Te N1 S = LU e LI V2= =Y o LU R T FO PP
information systems audit considerations



autentizace
autentizace uzivatele externiho PrPOJENT, 11.4.2 L. e et ans
........................................................................................... user authentication for external connections
B
bezpecné postupy prihlaseni
bezpelné PostUPY PINIASENT, 11,5, 1 Lottt et et et et e et e e e e e e e et e et et e e e e e a e anen
....................................................................................................................... secure log-on procedures
bezpecnost
DEZPEENOSE PrOCEST VYVOIE, 12.5. i i i i ieiiiiiiiiiiee ettt e e e e e e e e e e e e e e e e e e e e e eees e e e bbbt e e e s s s e e eeeeeeeeaaeeaesaaeeeeeeeeeeeeees
..................................................................................... security in development and support processes
bezZPednOSt SYSTEMOVYCH SOUDOIT, 12.4 ..vuuuiieeiieeee s e e ettt e e e e et e e e e e et e e e et e e et teeeteee s e reeeeee s e eeesseeeseersanes
............................................................................................................................ security of system files
fyzicka bezpecnost @ bezpeCnost ProStFEAl, O ..iviiriririiiiieie et ettt e et e e e et e e et e e e e e et e eenrenenaans
....................................................................................................... physical and environmental security
LYo I a1 4= TolcYl o1<F.4 1= a Lo 1= o F < JTO PP
........................................................................................................ organization of information security
bezpecnost informaci
koordinace bezpelnosti INFOrMACT, 6.1.2. .. .. i et et ettt e et e et e e e e e e aneans
........................................................................................................... information security co-ordination
nezavisld prezkoumani bezpeCnosti INfOrMaci, 6.1.8. ... . i e ae e
............................................................................................. independent review of information security
pridéleni odpovédnosti v oblasti bezpecnosti iINfOrmMaci, 6.1.3 ... e

allocation of information security responsibilities

bezpecnost zafizeni

bezpecnostni perimetr
fyzicky bezpecnostni perimetr, 9.1.1.......ccccevvenenn.

bezpecnostni pozadavky

analyza a specifikace bezpe&nostnich poZadavki, 12.1.1.......iiueiuii e et e e
.................................................................................... security requirements analysis and specification
bezpecnostni pozadavky pro pristup ZAKAZNIK, 6.2.2 ....iuiuiiiiiiii ettt e
.................................................................................. addressing security when dealing with customers
bezpecnostni pozadavky v dohodach se treti StranouU, 6.2.3 ....iuiiiiiiiiiiiiie e ea s

......................................................................................... addressing security in third party agreements
bezpecnostni slabiny

(] E TS sY<Vd o T=Te a o1 o a] ol T F=1 o o TN 0 F0 P
................................................................................................................ reporting security weaknesses
bezpecnostni udalosti
(]ISl T oYcVd o T=To a Lok o al (ol s UL b= Lo 1=y o 1R R e O PP
...................................................................................................... reporting information security events
D
disciplinarni fizeni
([T o] 1ot 1 a1 R P4= T T < T T PP PP
................................................................................................................................. disciplinary process
dbkazy
S RIRe 0T P4e (oMY L LI LV T4t P A 70700 TR
.............................................................................................................................. collection of evidence
E
externi
L =Y LYo =Y Y - 0 PPN
....................................................................................................................................... external parties
identifikace rizik plynoucich z piistupu externich SUDJEKEH, 6.2.1 ...uvuuuiiiiiiiiiiiiieiiiiie e e et e e e e e e e e eeaeeens
...................................................................................... identification of risks related to external parties
H
hesla
[0 Y0 TN b4 AVZ= YoV o111 =1 A 0 T PPN
.......................................................................................................................................... password use
hodnoceni
[ LoYe [aYeYar=Y s = YAV L= e F= 1 LN g -4 1 S
............................................................................................................... risk assessment and treatment
hodnoceni BezPECNOSTNICN FIZIK, 4. L. .. ittt e e ettt e e e e et e e e e et e e et e e e e e et e e e e eaeane e eneaneaen
.......................................................................................................................... assessing security risks
Ch
chyby
ZzaznN@ameNAVANT CYD, 10.10.5 ..iuiiiiit ittt et ettt et et ettt ettt e e et e et e e e et e et e n e e a e e n e e eaaeaen



............................................................................................................................................. fault logging

identifikace a autentizace
identifikace @ AULENTIZACE UZIVALEIT, 11.5.2 . uuuneeeieere e eeeeete e eeeee e e e e s e et e e e e e ee s e e e e et eeeeeeat e eeeaeeanaereeess

...................................................................................................... user identification and authentication
incidenty
ponauéeni z bezpednostnich INCIAENtE, 13.2.2 ..iiiiiiiiiiiiiiiiii e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeaeeeeeeeeeeeassreeaaes
............................................................................................ learning from information security incidents
zvladani bezpednostnich incidentll @ kroky Kk NAPrave, 13.2 .....uuuuuuiiiiiiiiieiiieeeeeeeeeeeeeeee e e
.......................................................... management of information security incidents and improvements
informace
[oY<Vd 0 YTol a o Lxu o Vo Yo ] L1 1= I T 0] (e = 0
....................................................................................................................... information security policy
dohody 0 0chrang dlVEINYCh INFOIMACT, 6.1.5 ..viieireereiieeeeettee e et et e e e et et e e eeteeett e teeesesetesaeseesrreessarreeeens
...................................................................................................................... confidentiality agreements
dokument bezpecnostni Politiky INfOrMECH, 5.1, 1 ittt e e et e e e e et a et e s rene e aeararenrnenenenes
...................................................................................................... information security policy document
doporuceni pro KIasifiKace INfOrMAC, 7. 2. L. ittt et et e et et e e et e e et e e e e e enrararanerenenenennans
........................................................................................................................... classification guidelines
[T 11 2 oL L] (T = T 200
......................................................................................................................... information classification
0znacovani @ NakIAdaAni S INfOrMACEMI, 7.0, 2 ittt e et et e e e et e e e e e sa e et e e e eaetraeanenrnns
........................................................................................................... information labeling and handling
schvalovaci proces pro prostiedky zpracovani informaci, 6.1.4......c.ouiuiiriiiiiiii e
......................................................... authorization process for information security processing facilities
LWL QYT Yo 4 =T P 0 PSPPI
................................................................................................................................. information leakage
informacni systém
VyVoj a Udrzba informacniNo SYSEEMU, 12 ..uuiuuiuiitiieteieiee e et e e et e et e e et e e e et e e et e e et e ea e e e areas saenreeanens
........................................................... Information systems acquisition, development and maintanance
integrita
[l =Te g iw= 4o =1 AV 0 B PPN
.................................................................................................................................... message integrity
K
kabelové rozvody
bezpecnost kabelovych rOZVOAU, 9.2.3 ..iiiiiiiiiieeiiiieieee ettt e e e e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e
....................................................................................................................................... cabling security
kontakt
KONtaKt S OFgANY VEFEJNE SPIAVY, 6.1.6 iuuiuiitiinititiitieneteeee et e eaet et e ae e e et et ea e e et ea e e e e ea e e et et et e en et et e eneanenaenannes
........................................................................................................................... contact with authorities
kontakt

kontakt se zAJMOVYMI SKUDPINAMI, 6.1, 7. ..ttt ettt et e e et e e e et e e et et e e et e e e e et e e e eaeea e aenen
contact with special interest groups

.................................................................................................................. control of internal processing
.................................... physical entry control
kryptograficka opatreni, 12.3
politika pro pouZiti kryptografickych opatFeni, 12.3. 1 c.iiiiiiiiii e e e
............................................................................................. policy on the use of cryptographic controls
L
legislativa
UrCeNi relevantni EGISIatiVY, 15, L. L.ttt et e e e et et e e e et e e e e e e et e et e et e e e
...................................................................................................... identification of applicable legislation
lidské zdroje
bezpeEnost lIASKYCH ZAFOJH, 8 ..vvvueeiiii e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e teeeaaeaeaaaaeeeeeaees
....................................................................................................................... human resources security
M
mobilni vypocetni prostfedky
mobilni vypocetni prostiedky @ prace Na dAIKU, 11.7 .ot e e ae e neanenen
..................................................................................................................................................... mobile
mobilni vypocetni prostiedky a sdélovaci teChNIKa, 11.7.1 .ottt e
.................................................................................................. mobile computing and communications
monitorovani
MONItorovani POUZIVANT SYSTEMU, 10.10.2 ...iuiiuiiniiiii et e e et e e e e e et e e et et e e et e ea e e et e e e et e e eanenaenas
............................................................................................................................ monitoring system use
N

3 ’ O.v ’ v v, 0
navraceni zapujcenych predmetu

navraceni zapUjéenych predmétd, 8.3.2




oddéleni systémd

odpovédnosti uzivatell
FoYe o oMLY AT U AR 1 L P T TP

odpovédnosti vedoucich zaméstnancd
odpovédnosti vedoucich zaméstnancd, 8.2.1

user responsibilities

protection of organizational records
zakony na ochranu duSeVNIN0 VIAasStNiCEVE, 15,0, 2. ittt iet et e ie e e e e e e e et s e e e e enraeseaaereenenraeanenens

intellectual property rights
ochrana pred hrozbami
ochrana pred hrozbami vNEjSiho prostredi, 9.1.4. ... et

protection against external and environmental threats
z o
ochrana zaznamu

operacni systém
technické prezkoumani aplikaci po zménach operacniho systému, 12.5.2

technical review of applications after operating system changes
organizace

outsourcing
programové vybaveni vyvijené externim dodavatelem, 12.5.5

plany
systém planovani kontinuity CiNNOSti 0rganizace, 14.1.4 ..ottt e e e ea e aeaen

testovani, udrzovani a pfezkoumani pland kontinuity, 14.1.5

testing, maintaining and re-assessing business continuity plans
vytvéreni a implementace pland kontinuity, 14.1.3

developing and implementing business continuity plans including information security
politika
politika pro pouziti kryptografickych opatfeni, 12.3.1

porty
ochrana port{ pro vzdélenou diagnostiku a konfiguraci, 11.4.4

remote diagnostic and configuration port protection
prace na dalku

pracovni vztah
(011 oY= a T oY o= oo NV Y1 o T RV = TU A < T8 PP

during employment
ukonceni Nnebo zmeéna PracovNiNo VZEANU, 8.3 . ...ttt ittt et e e

termination or change of employment

prevence
prevence zneuZiti prostfedkt pro zpracoVANni INFOrMACT, 15.1.5. . uuiiiiiiiiiieeeieiiiieeeees e e e e e eeee e e e s eaaaeaee s
........................................................................ prevention of misuse of information processing facilities
programové baliky

.......................................................................................... restriction on changes to software packages

programové vybaveni
sprava provozniho programového vybaveni, 12.4.1

prostory pro nakladku a vykladku
verejny pristup, prostory pro nakladku a vykladku, 9.1.6

59



o] aal S u=T Yl e g [T TP T PP PPN
................................................................................................................................. removal of property
pfistup k informacim
omezeni PASEUPU K INFOIMACIM, 11,6, 0 Liuuiuiritiiiet ittt et et eet et et e et eaeaet e e e e easaeseaae e e ensara e s enrnesenreranenenenenns
.................................................................................................................. information access restriction
pfistupova prava
0debraANi PISTUPOVYCN PraAV, 8.3, 3. ittt ittt et ettt ettt et et et e e et et e e ettt et ea e e et e ea e senetnene e enaenen
......................................................................................................................... removal of access rights
pFezkoumani pHStupovyCh Prav UZIVAtell, 11.2.4 ooiiiiiiiiiiiiie e e e e e et e e e e e e e e
.................................................................................................................... review of user access rights
R
registrace
(oIS W= Tol T ANV o ][ N e PPN
...................................................................................................................................... user registration
regulace
regulace KryptografickyCh OpatFeni, 15. 1.6 t.iiuiiuiiiit it e e e e e e et e e e e e r e e eas
........................................................................................................ regulation of cryptographic controls
riziko
kontinuita ¢innosti organizace a hodnNoceni FzZik , 14.1.2 ...ttt e e e eeans
................................................................................................ business continuity and risk assessment
role a odpovédnosti
o ISl o Ta ] Yo )VZ=Te [a oL u T < I PP
......................................................................................................................... roles and responsibilities
R
fizeni
aspekty fizeni kontinuity Cinnosti organizace z hlediska bezpecnosti informaci, 14.1 .....cocovvviiiiiiiiininnennn.
........................................................................................... aspects of business continuity management

technical vulnerability management

zahrnuti bezpecnosti informaci do procesu fizeni kontinuity ¢innosti organizace, 14.1.1......ccccvvvvviiiiininnnns
................................................... including information in the business continuity management process
fizeni pristupu
(010 11 P-4 o 3« 10 e
............................................................................................................................... access control policy
[0Y0y.4=Te F=AVA i A a = N g 4= o V1 1 ] o U A P
................................................................................................................... access control requirements
Fizeni pristupu k aplikacim @ iNformacim, 11,6, .. it e e e e e e e e e e e et e e e eaens
............................................................................................. application and information access control
Fizeni pristupu K operaCnimu SYSEEMU, 11,5 ..iuiuuiiit ittt ettt et e e e e e e e et e e e et e et e e e ea e e e ane eaneneenaanen
............................................................................................................. operating system access control
=T T o 3« L PPt
......................................................................................................................................... access control
fizeni pristupu
FIZENT PHSEUPU UZIVALEIT, 11,2 1uuuuririiitiieiieieeeeeee e e e e et e e et e et e e e e e e e e e e e e e e e e e e e e ee et e e e e e e e e e e bbaaaa e eaaeeaeeeens
....................................................................................................................... user access management
Fizeni pristupu
Fizeni privilegovan@ho PHISTUDPU, L1.2.2 ittt iiie ettt e e e e e e et e e e e e e et e e e et e s e e e et e ea et et e en et enaeneaaenen
............................................................................................................................. privilege management
fizeni zmén
o101 A8 o)V a V4] a1 140 V=1 o A 0 T PPN
...................................................................................................................... change control procedures
S
shoda
KONLrola tECHNICKE SNOAY, 15,2, 2. . it ittt ettt ettt et e e et e e e e e e ettt et e e e nea e e et e e e e e eneene s
................................................................................................................ technical compliance checking
shoda s bezpecnostnimi politikami @ NOFrMaM, 15.2. 1. ittt e e ens
..................................................................................... compliance with security policies and standards
soulad s bezpecnostnimi politikami, normami a technickd shoda, 15.2 ....iiiiiiiiiiiiiii e
.......................................... compliance with security policies and standards, and technical compliance
sit
Identifikace ZaFiZENT V STHICN, 11,4, 3 oottt et e e et t e e e e et e s e e st e e et et e e e e aeaearaenenenees
....................................................................................................... equipment identification in networks
politika UZIVANT SIEOVYCH SIUZED, 11.4.1 1.iiiiiiii et e e e e e e e e e e e e e e e et e aa e e anae e e e eanns
........................................................................................................... policy on use of network services
L= T oY £ o LU Y A O PP

network access control




..................................................................................................................... network connection control

4= T g1 V= [ 1= <R
............................................................................................................................ network routing control
soulad
Yo 0| =T I o Yo y.4=Ye = 1V Q20 A= R PP
.............................................................................................................................................. compliance
soulad s Pravnimi NOMMEAMI, 15,1 Lo .iuieiiit ittt ettt et ettt et et e et e e e e et ea e e et ea et e ea e e eaea e e e eereneenanaeneenaes
........................................................................................................ compliance with legal requirements
sprava hesel
Y2 T o1 1A 2 1 L= 1T = PR 0 St
.............................................................................................................. password management system
TR N L[ <L T o0 T TR
........................................................................................................................................ key management

clock synchronization

systémové Udaje

ochrana systémovych testovacich Udajll, 12.4.2. . .ciiiiee i i i e e e e e e e e e e e e e e e e s e e seeereees
................................................................................................................. protection of system test data
systémy
bezpecnostni poZadavky SYSEEMUI, 12.1 ..iiiiiiiiiiiiiiiiiieee e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaeaaes
......................................................................................... security requirements of information systems
U
ukonceni pracovniho vztahu
odpovédnosti za ukonceni pracovninNo VZEANU, 8.3.1 ..iuuiiiiiiiiiiii e e e
...................................................................................................................... termination responsibilities
uzivatelska hesla
SPrava UZIVatelSKYCh NESEl, 11.2.3 ittt et et e et e e et e e et et e ettt e e et ea e e et en e e e e e ens
................................................................................................................... user password management
\"
validace
vValidace VSEUPNICH dat, 12,2, 0. ittt e et e et e e e et e et ea et et et e e r e e et e e e e
............................................................................................................................ validation of input data
validace VYStUPNICN dat, 12.2.4. . . et ettt et e e et et e et e et et b e eaas
.......................................................................................................................... validation of output data
vedeni
= V= A=) QY =1e 111 P T 0
................................................................................... management commitment to information security
vykon pracovni ¢innosti
podminky vyKonu pracovni CINNOSTE, 8.1.3 ....iuuiuiiit ittt e e e e e et e et e e et e et e e e e
...................................................................................................... terms and conditions of employment
vzdélavani
povédomi, vzdélavani a Skoleni v oblasti bezpecnosti informaci, 8.2.2 ... ..coviiiiiiiiiiiiiii e
........................................................................ information security awareness, education, and training
z
zabezpecené oblasti
prace v zabezpelenyCh 0bIasteCh, 9.1.5 ..ot e e s
.......................................................................................................................... working in secure areas
b= 0 1P e Y=Tol= a1 TN e] o] F=T3 o T T P
........................................................................................................................................... secure areas

zabezpeceni
zabezpeceni kancelafi, mistnosti a zafizeni, 9.1.3

zarizeni
bezpecné znieni nebo opakované pouZiti ZaFiZENT, 9.2.6 ..i.iiuiiiiii i
................................................................................................. secure disposal or re-use of equipment
bezpecnost zafizeni MIMOo Prostory 0rganizace, 9.2.5. . i ittt e
......................................................................................................... security of equipment off-premises
010 Ye [ TU R AT W= 4= LT I T
........................................................................................................................................ support utilities
[UTa Lrd oY= Y=Y =) | PO 00 SN
.......................................................................................................................... equipment maintanance
UMIStENT zaFizeni @ JENO OCNIANEA, 9.2. 1 1iuiiiiit ittt et e e e e et e et e et e e e e et e e et et e e e e eneaaeaes
.............................................................................................................. equipment siting and protection
zasada prazdného stolu
zasada prazdného stolu a prazdné obrazovky mMonItoru, 11.3.3 .ottt re e eaen
.......................................................................................................... clear desk and clear screen policy
zaznamenavani
b2 VA g b= Ya o ot V2= | T Lo F= 1 o 1=y o A 0 e 0 e PP
............................................................................................................................................ audit logging
zdrojové kody
Fizeni piistupu ke knihovné zdrojovych KOAG, 12.4.3 .uuuuuiiiiiiiiiiiieeee e e e e e e e e e e e e e et e e e e e e abaa s
.................................................................................................. access control to program source code

zranitelnosti

61



fizeni, sprava a kontrola technickych zranitelnosti, 12.6. 1. ....iiuinii i e
........................................................................................................... control of technical vulnerabilities
zvladani
WZAVA - Yo £= a1 0=V 0 Y=Y a o 11 o YTl o I 4 1 SR
.............................................................................................................................. treating security risk

62



