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1 Uvod

Penetracni testovani a testovani zranitelnosti je jednou z povinnosti vyplyvajicich z vyhlasky
€. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opattenich, ndleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.
Konkrétné Ize tuto povinnost najit v § 11 odst. 3 a § 25 odst. 1 této vyhlasky.

Vzhledem k této povinnosti vznikl podpdrny material, jehoz cilem je poskytnout vsem jeho
¢tenarlim obecny Uvod do této problematiky. Tento dokument je také vhodnou pomduckou
manazerm kybernetické bezpecnosti nebo jinym osobdm odpovédnym za zajisténi
penetracniho testovani v ramci konkrétni organizace, predevsim vsak pfi zajisténi penetra¢niho
testovani prostiednictvim externi spolecnosti.

Podplirny materidl obsahuje fadu informaci, které slouzi k usnadnéni ndkupu sluzeb
penetracniho testovani a upresnéni predstavy toho, co od néj ocekdvat, jako napf.:

e popis rozdilu mezi penetrac¢nim testovanim a skenovanim zranitelnosti,

e popis rlznych typl penetracniho testovani,

e informace o prlibéhu penetracniho testovani,

e béiné problémy spojené s penetracnim testovanim,

e informace o smluvnim zajisténi penetracniho testovani.
Kromé toho material obsahuje také kapitoly (napf. kapitola 8 a kapitola 9), které mohou byt
pfinosné pro interni IT specialisty, v€etné cetnych odkazl na webové stranky, kde lze najit
informace o zranitelnostech nebo rady k proaktivni ochrané organizace.

Kapitola 10 ,,Zakulisi penetra¢niho testovani” je urc¢ena pro osoby, které uvazuji o draze testera,
a pfibliZzuje, co tato profese obnasi a jak zacit.
1.1 Pouzité zdroje

SELECKY, Matus. Penetracni testy a exploitace. Brno: Computer Press, 2012. ISBN 978-80-251-
3752-9.

1.2 Kontakt

V pfipadé dotazi se prosim obracejte na sekretaridt Narodniho uradu pro kybernetickou
a informaéni bezpeénost (dale jen ,Urad“):

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31

616 00 Brno — Zabovfesky

Tel.: +420 541 110 632

E-mail: regulace@nukib.cz
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Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zdkonu ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsaZzené v dokumentu se vztahuiji k pravni Gpravé ucinné ke dni platnosti
publikované verze dokumentu.
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2 Pouzivané zkratky

CEH
CISA
CPT
DNS
ECSA
GIAC
GPEN
IDS

PDF

Certified Ethical Hacker (certifikace)

Certified Information Systems Auditor (certifikace)
Cone Penetration Test (certifikace)

Domain Name System

Certified Security Analyst (certifikace)

Global Information Assurance Certification (certifikace)
GIAC Penetration Tester (certifikace)

Intrusion Detection System (systém detekce napadeni)
Internet Protocol

Intrusion Prevention System (systém prevence prliniku)
Informacni technologie

Narodni urad pro kybernetickou a informacni bezpec¢nost
Offensive Security Certified Professional (certifikace)
Offensive Security Web Expert (certifikace)

Offensive Security Wireless Professional (certifikace)

Portable Document Format (pfenosny format dokument)

SCADA Supervisory Control And Data Acquisition (dispecerské fizeni a sbér dat)

www.nukib.cz TLP: WAsERES
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3 Zakladni informace

Penetracni testovani je jeden ze zplsob( proaktivni ochrany snazici se odhalit slaba mista
v obrané dfive, nez je nékdo zneuzije. Jedna se tedy o redlnou simulaci Utoku, kdy dochazi
k pokusu proniknout do testovaného systému.

Cilem penetracniho testovani je identifikovat zranitelnosti a navrhnout, jak tyto nedostatky
odstranit.

Na zakladé vysledkd penetracniho testovani by mélo dojit k nasazeni dodatecnych nebo Upravé
stdvajicich bezpecénostnich opatteni, a tedy ke zvySeni celkové Urovné zabezpeceni.

Na zakladé vyhodnoceni vysledkd penetracniho testovani, by mély byt zjisténé nedostatky co
nejrychleji odstranény. Po prvnim penetracnim testovani je zpravidla odhaleno velké mnoZstvi
redlné zneuzitelnych zranitelnosti zabezpeceni. V pripadé, Ze dojde k dislednému odstranovani
zjisténych nedostatk(, kazdé dalsi penetracni testovani odhali mensi mnoZstvi realné
zneuzitelnych zranitelnosti, o to vétsi je vSak efekt na praktické zabezpeceni celého systému.
Pokud by nedochdzelo k reakci na vysledky penetracniho testovani, resp. k napravé zjisténych
nedostatkd, pak samotné provedeni penetracniho testovani nebude mit Zadnou pfidanou
hodnotu pro spravce systému.

Penetracni testovani nabizi specificky pristup ovéreni odolnosti systému vici kybernetickym
utoklm, muazZe odhalit redlné zneuzitelné zranitelnosti, které mohou napfiklad interni
zaméstnanci organizace prehlédnout.

Jaké vyhody m{iZe provadéni penetracniho testovani mit:
e odhaleniredlné zneuzitelnych zranitelnosti,
e odhaleni méné zavainych zranitelnosti,
e ovéreni skuteénosti, Ze systém je zabezpecen efektivné a ucelné,
e odhaleni Spatné konfigurace,
e odhaleni Spatného ndvrhu systému,
e dokonceni dokumentace,
e zvySenischopnosti odpovédnych zaméstnancli organizace a ziskani doporuceni, jak nalezy
odstranit,
e zajimavé zkuSenosti,
e pouceni,
e atd.

Je potfeba mit na paméti, Ze penetracni testovani je proces smérujici k ziskani porozuméni Ci
znalosti, ktery je omezen vybranym scéndifem a ¢asem, ktery ma tester na realizaci.

3.1 Sken zranitelnosti vs. penetracni testovani

Penetracni testovani a sken zranitelnosti jsou dva rozdilné pojmy, které se mezi sebou casto
zaménuji, ve skutecnosti se vsak jedna o odlisné postupy s jinymi cili.
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Zjednodusené lze fict, Ze skenovani zranitelnosti (Vulnerability Scan) slouzi k identifikaci
systém(l, které mohou byt potencidlné zranitelné. Pro skenovani zranitelnosti se nejcastéji
vyuzivaji automatizované skenery, jejichz vystupem je report potencidlnich zranitelnosti.
Potencialni zranitelnosti jsou to z toho dlvodu, Ze tyto skenery urcuji zranitelnosti na zakladé
predem definovanych parametr(, napr. skener odesle dotaz na server a v jeho odpovédi hleda
predem specifikované znaky, které by mohly naznacovat, Ze je server zranitelny.

Vzhledem ktomu, Ze se jednd o automatizovany proces, jeho vystupem casto mohou byt
tzv. falesSné pozitivni ndlezy (false positive). Jednd se o nalezy, které spliuji predem definované
chovéni pro oznaceni dané zranitelnosti, ale ve skutecnosti se o zranitelnosti nejedna.

HOST IP

CRITICAL HIGH MEDIUM LW INFO

11

Scan Information

Start time: Thu Apr den &as rok

End time: Thu Apr den é&as rok

Host Information

DMNS Mame: test.ex
IP: 1.1.1.255
os: Ubuntu 16.04 Linux Kernel 4.4

Vulnerabilities

45590 - Common Platform Enumeration (CPE) -
Synopsis

It was possible to enumerate CPE names that matched on the remote system.

Description

By using information obtained from a Nessus scan, this plugin reports CPE (Common Platform Enumeration) matches for various hardware and software products found
on a host.

Mote that if an official CPE is not available for the produdt, this plugin computes the best possible CPE based on the information available from the scan.

See Also

http://cpe.mitre.org/
https://nvd.nist.gov/products/cpe

Solution
n/a
Risk Factor

Mone

Plugin Information

Published: 2010/04,/21, Madified: 2021/04/20

Obrazek €. 1: Ukdzka z provedeného skenu zranitelnosti
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Penetracni testovani je proces identifikace zranitelnosti pouZitim rdznych uto¢nych technik.
Proces penetrac¢niho testovani zahrnuje posuzovdani bezpecnosti zvolenych systému a jejich
potencidlnich slabin, které mohou vzniknout napf. diky nedostate¢né nebo nespravné
konfiguraci systému, zndmé nebo neznamé hardwarové i softwarové slabiné atd.

Penetracni testovani tedy slouZi k identifikaci bezpecnostnich rizik a uréeni jejich priorit.

Sken zranitelnosti je ¢asto soucasti samotného penetracniho testovani, pfi kterém testefi otestuji
zjisténé nedostatky a urci, zda se skutecné jednd o zranitelnost. Samotny sken zranitelnosti neni
schopen odhalit vSechny zranitelnosti, a proto je nutné jej doplnit manudlnim testovanim.

Na zakladé nedostatk( zjisténych v pribéhu penetracniho testovdni je vytvorena zavérecna
zprava, kterd obsahuje nalezené zranitelnosti a doporuceni, jak je odstranit.

Kromé zneuZiti technickych zranitelnosti patfi k dto¢nym technikam také socidlni inZzenyrstvi.

Pojem socialni inZenyrstvi se pouZiva pro pojmenovani Siroké $kaly skodlivych aktivit slouzicich
k manipulaci lidi za u¢elem ziskani divérnych informaci.

NejcastéjSimi zaméry socidlniho inZenyrstvi byvaji pokusy o ziskani pfihlaSovacich jmen a hesel,
anebo instalace malwaru k ziskani téchto udaju.

Socialni inZzenyrstvi je technika, kterd se vyuziva ¢im dal vic. Kriminalnici ji pouZivaji proto, Ze tyto
techniky umoziujici zneuziti lidského faktoru byvaji jednodussi nez se pokouset proniknout do
zabezpecené infrastruktury. Zneuziti lidského faktoru je v soucasnosti jednim z nejcastéjsich
povédomi uzivatell, vzdéldvat je o zdkladech kybernetické hygieny, dulezitosti ochrany
bezpecnosti informaci a upozornovat je na aktualni hrozby a zplsoby obrany.

Phishing je typem socialniho inZenyrstvi a ma zpravidla podobu e-mailu, SMS, telefonatu nebo
zpravy na socialni siti, ve které se utocnik snazi presvédcit obét, aby mu poskytla citlivou
informaci, otevrela odkaz vedouci na Skodlivou stranku, ze které stahne malware, nebo otevrela
pfiloZzeny soubor obsahujici malware. Na rozdil od spear-phishingu neni personalizovany
a zpravidla je odesilan velkému mnoizstvi lidi najednou. PFikladem nepfilis sofistikovaného
phishingu byl v CR v roce 2018 vydéracésky e-mail, ve kterém Gtocnici sdéluji obéti, 7e pres
webovou kameru ziskali jeji choulostivé zabéry a vyhroZuji jejich zvefejnénim. Aby tomu obét
zabrdnila, méla poslat ¢astku v fadech stovek dolar( v bitcoinech.

Vyse uvedeny scénar je pouze jednim z moznych.

Urad na svych webovych strankdch publikuje fadu doporuéeni a upozornéni, kterd se této
problematiky tykaji, napft.:

e Doporuceni, jak se chranit pred Spear-phisingem ze dne 3. dubna 2020:
https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-

chranit/.
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e Upozornéni na nékteré typy hrozeb: https://www.nukib.cz/cs/infoservis/hrozby/.

e Upozornéni ze dne 19. Unora 2020 na hrozbu typu socidlniho inZenyrstuvi:
https://www.nukib.cz/cs/infoservis/hrozby/1486-upozorneni-na-podvodne-emaily-

zneuzivajici-epidemie-koronaviru/.

e Upozornénize dne 27. dubna 2020 na vydéracéské e-maily:
https://www.nukib.cz/cs/infoservis/hrozby/1521-nova-vlna-vyderacskych-e-mailu/.

e Upozornénize dne 4. ledna 2021 na podvodné vydéracské e-maily:
https://www.nukib.cz/cs/infoservis/hrozby/1670-upozorneni-na-novou-vinu-

podvodnych-vyderacskych-emailu/.

e Upozornéni ze dne 21. ledna 2021 na phisingové e-maily:
https://www.nukib.cz/cs/infoservis/hrozby/1680-upozornujeme-na-novou-vlnu-

phishingovych-mailu/.

e Upozornéni ze dne 20. dubna 2021 na podvodné telefonaty:
https://www.nukib.cz/cs/infoservis/hrozby/1705-upozorneni-na-vishing-zneuzivajici-

identitu-bankovnich-instituci/.
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4 Typy penetracnich testt

Existuje nékolik typl penetracniho testovani. Penetracni testy Ize rozliSovat napfr.:
e podle role testera,
e podle mnoiZstvi informaci o testovaném systému,
e podle informovanosti zaméstnancl testované organizace,
e podle cile testu.

4.1 Podle role testera
4.1.1 Externi

U externich testl se jednd o simulaci Gtoénika, ktery Gtodi z vnéjsi sité. Utoénik nemd prehled
o sitové infrastrukture spolecnosti a disponuje jenom informacemi, které jsou volné dostupné.
Externi testovani je cileno na sluzby, které jsou vystaveny do internetu. Mize se jednat o webové
stranky, webové aplikace, e-mail, DNS servery a rGzné jiné sluzby. Primarnim cilem je odhaleni
co nejvétSiho poctu zavaznych zranitelnosti, které mohou vést k prliniku a neoprdvnénému
pfistupu do interni sité a k ziskani cennych dat spole¢nosti.

4.1.2 Interni

U internich testl se jedna o simulaci Utocnika, ktery se nachazi ve vnitini siti spolecnosti. Mlze
se jednat o nespokojeného zaméstnance nebo Utocnika, ktery ma fyzicky nebo vzdaleny pfistup
do sitové infrastruktury spolecnosti. Simulace tohoto uUtoku ma potencialné nejvyssi ucinky
dopadu, protozZe utoénik ma od pocatku pfistup do interni sité.

Interni testy slouzi k ohodnoceni zabezpeceni interni sité a nalezeni zranitelnosti v této siti, dale
k provéreni bezpecnostnich mechanismi slouZicich k ochrané zdrojl, sluzeb a dat pred
neopravnénym pristupem a pfipadnym zneuzitim ze strany uzivatell ve vnitfni siti, jako jsou
napfiklad partnefi nebo vlastni dodavatelé.

4.2 Podle mnoiZstvi dostupnych informaci o testovaném systému’
4.2.1 Black-box

Black-box testy simuluji vnéjsi pristup utocnika, ktery zna jenom vstupy a potencialni vystupy
aplikace, ale nikoliv vnitini strukturu aplikace Ci sité. Pro uréeni vystup(l testovaného systému je
v nékterych pripadech nezbytny pomérné rozsahly prizkum. Samotna funkcionalita systému je
pro testera ¢ernou skrinkou (angl. black-box). Protikladem black-box test( jsou tzv. white-box
testy.

Vyhodou tohoto typu testl je, Ze v pfipadé testovani aplikaci a systému neni potiebna znalost
pouZzitého programovaciho jazyka a neni vyZzadovano ani zpfistupnéni zdrojového kddu, ktery se
Casto firmy snaZi udrzet v tajnosti. DalSi vyhodou je vysokd mira variability, tj. moZnost
pfizplsobit testy na miru pozadavkim zadavatele.

L SELECKY, Matus. Penetraéni testy a exploitace. s. 17
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Mezi nevyhody lze zaradit potfebu Sirokych znalosti testera. Dale nemusi byt objeveny chyby,
které vyzaduji sofistikovanéjsi pfistupy, a neni ovérena efektivita (optimalizace) kodu.

4.2.2 White-box

V porovnani s pfedchozim typem testl (black-box) jsou pro tyto testy typické plné vstupni
znalosti. Jsou zaloZeny na znalosti architektury a zdrojového kédu aplikace nebo, v pfipadé
pocitacovych siti, na znalosti architektury, typu a poctu pfitomnych zafizeni a na firemnich
politikach. PFi testovani probihd analyza zdrojového kédu, v némz se hledaji chyby. Takovy druh
testl vyZzaduje znalost pouzitého programovaciho jazyka a dobre napsany a okomentovany kad.

Hlavni vyhodou je, Ze znalost kédu nebo struktury sité umoZiuje najit potencialni zranitelna mista
v podstatné kratSi dobé pfi soucasné podrobnéjsi kompletni analyze. V pfipadé aplikaci je
pfidruzenou vyhodou také optimalizace kddu, kterou je mozné provést na zakladé nalezenych
chyb a zranitelnych mist.

V pripadé aplikaci je nevyhodou nutna znalost pouZitého programovaciho jazyka, coz muize
v nepiimém dUsledku zvysit cenu testu, jelikoZ je od testera vyzadovdna vyssi kvalifikace. Dalsi
nevyhodou je ¢asova ndrocnost a relativné uzké zaméreni na kdd a architekturu.

4.2.3 Grey-box

Alternativou k predchozim dvéma typdm testl jsou tzv. grey-box testy. Ty se snazi maximalné
vyuzit vyhody a pfinosy obou vyse uvedenych typU testl. Pri testech se vyuZivaji znalosti vnitini
logiky aplikace, ale testy probihaji z hlediska uZivatele nebo, v pfipadé bezpecnostnich test(,
potencialniho Utocnika.

Grey-box testy mohou také zahrnovat metody reverzniho inZenyrstvi pro urceni limitnich hodnot
vstupnich udajd nebo chybovych hlaseni.

4.3 Podle miry spoluprace

4.3.1 Ohlasené (se spolupraci)

Béhem ohlaseného penetracniho testovani jsou informovani, kromé manazZera kybernetické
bezpecnosti (pripadné také jiné osoby, které objedndvaly penetracni testovani), také
administratofi jednotlivych systému.

4.3.2 Neohlasené

Béhem neohldseného penetracniho testovdni nejsou administratofi jednotlivych systémi
informovani a testuje se také jejich reakce a zpUsob detekce nezadoucich ¢innosti.

4.4 Podle cile testu

Penetracni testovani Ize délit také podle cile testu:
e externi (,standardni”) test — externi perimetr,
e interni test —interni sit organizace,
e webové aplikace — detailni zaméreni pouze na aplikaci,
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e mobilni aplikace, wifi sité, autentiza¢ni mechanizmy, ...,
e testy oddélenych siti (technicka sit),

e specifické zafizeni (IP telefonie, automaty, SCADA, ...),
e testy nastaveni IDS/IPS mechanizmd,

e atd.

4.5 Specifické

Tento typ testu zadvisi na poZadavcich objednatele a na vzdjemné domluvé mezi nim
a poskytovatelem penetracniho testu.
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5 Faze penetracniho testovani

Proces penetracniho testovani se sklada z nékolika fazi, které na sebe navazuiji.
1. Urceni rozsahu penetracniho testovani

Vybér poskytovatele

Pfiprava (ucty, prostupy, oznameni, ...)

Testovani

Zavérecna zprava

Vyhodnoceni testu

Zavérecna schiizka

® NS U R WN

Odstranéni naleza

5.1 Urcenirozsahu penetracniho testovani

V této primarni fazi je dllezité jednoznacné a nejlépe i pisemné specifikovat, jaké systémy,
IP adresy (odkazujici naptiklad na aplikace, webové servery, databaze nebo operacni systémy)
a dalsi pripadnd aktiva organizace budou podrobena penetra¢nimu testovani. Doporucuje se
také specifikace toho, co neni soucasti testovani, napfiklad z ddvodU zajisténi kontinuity sluzeb
nabizenych objednavatelem. Dalsi nutnosti je uréeni typu planovaného penetrac¢niho testu.
V této fazi si tedy objednatel uréuje obsah samotného testovani a zaroven identifikuje vyznamna
aktiva (muGze se jednat o osobni, financni Udaje Ci jina citlivd obchodni data), které jsou soucasti
testovaného IT systému.

Vice k této fazi v kapitole 7 Smlouva.

5.2 Vybér poskytovatele

Pfi vybéru poskytovatele je vhodné posuzovat jeho reputaci a reference. Reference by mély byt
ovérené.

Pfi stanovovani ceny neni vhodné spoléhat pouze na tzv. man-day. Néktefi poskytovatelé poté
dokdazou polozky kreativné Uctovat a redlna cena penetracniho testovani se mlze znacné lisit.

Pti vybéru testerl je vhodné posuzovat jejich praxi. V nékterych pfipadech se do smlouvy uvadi
i konkrétni jména tester(, ktefi budou testovani provadét. Lze se tak vyhnout situaci, kdy
poskytovatel disponuje testery s prisluSnou praxi a certifikacemi, ale realné testovani provadi
méneé zkusSeni testefi.
Na trhu je fada certifikaci z oblasti penetracniho testovani, jako napf.:

o CEH (certifikace potvrzujici zakladni znalosti, vétSinou vsak zkouska vyZaduje jenom

teoretické znalosti),

o CISA (spiSe auditorska certifikace, pro penetracni testovani méné vhodna),

e ECSA (certifikace potvrzujici teoretické znalosti),

e GIAC (certifikace vyzadujici vyssi ndroky na znalosti testera),
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e GPEN (certifikace potvrzujici mirné pokrocilé znalosti, zkouska vyzaduje i praktické
znalosti),

e OSCP (certifikace potvrzujici profesionalni znalosti),

e OSWE (certifikace potvrzujici teoretické i praktické znalosti na vysoké trovni),

e OSWP (certifikace potvrzujici teoretické i praktické znalosti na vysoké urovni),

e atd.

Dale je mozné od poskytovatele poZadovat vzorové zprdvy, anebo u vétsich ramcovych smluv je
mozné pozadovat praktické prokazani kompetence.

5.3 Priprava (ucty, prostupy, oznameni, ...)

Pfed samotnym penetracnim testovanim je nutnd pfiprava, lisi se dle typu testu, patfi sem
napf. vytvoreni pfislusnych uctl, informovani pfislusnych osob atd. V pfipadé, Ze pftiprava
nebude radné provedena pred samotnym testovanim, muze dojit ke zdrZeni nebo jinym
problémuim.

5.4 Testovani

Samotné testovani lze rozdélit na nékolik dil¢ich fazi:

e Planovani a pruzkum — tato faze se sklada z pasivniho a aktivniho ziskavani informaci
o objednateli. Vystupem jsou rozsahy IP adres a informace o zaméstnancich (napf.
telefonni ¢isla, e-mailové adresy).

e Skenovani — jedna se o proces testovani cilené stanice se zamérem ziskani uzite¢nych
informaci, které by mohly byt vyuzity v pozdéjsich fazich testovani.

e Enumerace —je proces extrahovaniinformaci z cileného systému z d{ivodu ziskani blizsiho
urceni specifikaci systému. Vystupem této faze mohou byt uZivatelé a skupiny, sdilené
slozky, jména strojl atd.

e Zisk pFistupu — jedna se o komplexni fazi, kterd se déli do vice krokd jako ldmani hesel ke
kompromitaci uctu, eskalovani privilegii z béZzného uzivatele na administratora apod.

5.5 Zavérecna zprava
Jedna se o dokument, ktery je poskytnut objednateli jako dlikaz o tom, co bylo vykonano.

Existuji pfipady, kdy je snaha odevzdat sken zranitelnosti jako vystup penetracni testovani. Jedna
se vsak o odliSné procedury, které nelze vzajemné zaménovat. Vystup ze skenovani zranitelnosti
neni zavérecnou zpravou penetracniho testovani.

Zavérecna zprava zpravidla obsahuje:
e manazerské shrnuti,
e harmonogram testu,
e presné zadani testu,

e omezeni testu,
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e pouZitou metodologii,

e nalezené problémy,

e detailni popis zranitelnosti,

e doporuceni k odstranéni ndlez(,

e prehledové tabulky (tabulka ndlez(, tabulka systém{ apod.).

Uzite€nym zdrojem pro tuto oblast m(Ze byt podp(irny material zvefejnény na strankach Utadu

tykajici se pozadavkll na zpravy z penetracnich testl v souvislosti scloud computingem:
https://www.nukib.cz/download/publikace/podpurne materialy/ 2021-11-

02 Pozadavky zprava pentesty 1.0.pdf.

5.6 Vyhodnoceni testu

Po provedeni penetracniho testovani je potieba prodiskutovat nalezy.

Dale je potrfeba jednotlivé nalezy posoudit v kontextu samotné organizace, urcit priority
k napravé a zadat jednotlivé ukoly.

5.7 Zavérecna schlizka

U vétsich nebo zavainéjsich testll je doporuceno udélat zavérecnou schiizku, kdy dojde
k osobnimu setkani s testery a prodiskutovani problémovych nalez(.

V rdmci diskuze dojde k vyjasnéni ndlez( a doporuceni, jak se s témito nadlezy vyporadat. Testefi
mohou poskytovat i neformalni rady.

Cilem zavérecné schizky je lepsi vysvétleni ndlez(, zlepseni vzdjemného vztahu a poskytnuti
zpétné vazby vsem ucastnikim.
5.8 Odstranéni nalezl

Na zakladé vysledku testu je potreba stanovit Ukoly vedouci k ndpravé nevyhovujiciho stavu
v€etné terminu jejich provedeni.

Po jejich splnéni je Casto realizovan retest ndlezli. Retest nalezli zkoumad, zda byly zjisténé
nedostatky napraveny. Nejedna se o opakovani penetracniho testu.

Nelze predpokladat, Ze po odstranéni nalezd je jiz systém bezpecny. Tyto nalezy mohly blokovat
jiné chyby, které se mohou objevit napf. v prlibéhu dalsiho penetracniho testovani.
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6 Beézné problémy u penetracniho testovani

snaha vydavat sken zranitelnosti za penetracni testovani,
nekompetentni poskytovatel (nebo tester),

nedokoncena prace,

Spatny odhad rozsahu testu,
nadhodnocovani/podhodnocovani nalez(,

terminy (napf. nedodrZeni terminu, Spatné zvoleny termin),
neni dodrZena nezavislost testerd,

zasahy administrator( do pribéhu testovani,

vyjmuti dllezitych prvk( z testovani,

nedostatecna komunikace v rdmci organizace nebo s testery.

6.1 Rizika spojena s priibéhem penetracniho testovani

Penetracni testovani s sebou pfinasi rizika, mezi ktera patfi napft.:

pfi provadéni automatizovanych testd muaze dojit k odmitnuti sluzby (denial of service)
nebo k omezeni provozu,

pad systému,

zahlceni sité,

spusténi tiskaren,

pfi testovani autentizace mize dojit k zablokovani uctd,

ziskani pristupu jako realny uZivatel nebo administrator,

nestandardni chovéni aplikace,

nechténa aktivita (napt. e-maily zdkaznikiim),

pranik do cizich systému (dodavatelé, soukromé, VPN, ...)

aktivace bezpecnostnich mechanizm( aplikace/firewallu (maze dojit k zaslani oznameni
administratorovi),

zaplnénilogovaciho systému,

poskozeni/zahlceni prvku nachazejicim se mezi Utocicim a testovanym systémem,

ztrata nebo znehodnoceni dat,

tvorba fiktivnich registraci,

shromazdovani osobnich Udaji a jejich zpracovavani pro potieby radného provedeni
penetraéniho testovani,

pfi nedostate¢né komunikaci mlZe v organizaci nastat panika.
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Pisemna smlouva je neodmyslitelnou soucdsti penetracnich testl a poskytuje pravni ochranu
vSem zainteresovanym stranam. Kvalitné zpracovand smlouva o provedeni penetracnich test(
jednoznaéné vymezuje zaméry stran, atributy testu a predchazi sportim, ¢i pfipadné vyznamné
urychluje jejich feseni. Jeji zpracovani by mélo byt provedeno po technické a pravni strance
odborné a peclivé. V nasledujicim textu se zamérime na jeji nejdulezitéjsi obsahové nélezitosti.

Obecnd smlouva o provedeni penetracnich testl by méla obsahovat alespon nasledujici
informace:

e |dentifikace smluvnich stran

V této c¢asti smlouvy jsou uvedeny zakladni Udaje o objednateli a poskytovateli sluzeb
penetracnich testa.

e Vymezeni pojmi

Vzhledem k tomu, Ze se bude casto jednat o smlouvu, kterou mezi sebou sjednavaji nejen IT
profesiondlové, je vhodné smluvné definovat jak pojmy typické pro oblast penetracniho
testovani, tak i dalSi pojmy, které mohou mit v kontextu smlouvy specificky vyznam. Timto se
pfedchazi nejednoznaénému vykladu zavedenych pojmU a pfipadnym sporlim o jejich vyznamu.

e Predmét smlouvy

Tato ¢ast by méla konkrétné popisovat sjedndvany penetracni test, jeho rozsah a atributy, véetné
vymezeni vzajemnych prav a povinnosti mezi objednatelem a poskytovatelem. Pfredmétem
plnéni je zavazek poskytovatele k provedeni penetracnich testl pro predem urceny rozsah
zvolenych IP adres. Objednatel v této ¢asti smlouvy, nebo formou odkazu na pfilohu smlouvy
upravujici specifikaci testovani, sepiSe seznam IP adres s ur¢enim, co se na nich zpravidla nachazi
(m0ze se jednat napftiklad o aplikace, servery nebo operacni systémy). Ddle konkretizuje zavazek
poskytovatele k dodrzeni nezbytnych pozadavk(, pred, v prlibéhu a po ukonceni penetracnich
testl, jakymi jsou napfiklad:

- urceni typu penetracnich testq;

- urceni Casového harmonogramu penetracnich testl, s ohledem na zajisténi bézného
chodu IT systém;

- podrobné vymezeni rozsahu penetracnich test(;

- sjedndni moznosti Uéasti objednatele na penetracnim testovani;
- urceni zplsobu vyhodnoceni zjisténych skutecnosti;

- zakotveni pravidel vzajemné komunikace;

- vytvoreni seznamu pouZzivanych testovacich ndstrojli a jejich konfigurace;
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- vyjasnéni podminek provadéného penetraéniho testu ve vztahu k platné legislativé Ceské
republiky? (napf. pFistup do systému v rdmci smluveného penetraéniho testovani nebude
vniman jako kyberneticky bezpecnostni incident dle § 8 zdkona o kybernetické
bezpecnosti nebo poruseni zabezpeceni osobnich udaji dle ¢l. 33 GDPR);

- zakotveni povinnosti postupu poskytovatele vsouladu s mezindrodné uznavanou
metodikou a standardy pro provadéni penetracnich testll, jako je metodika OSSTMM
a standardy NIST 800-115 a OWASP Top 10;3

- zajisténi sbéru dat ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti.

DllezZitou soucasti tohoto ¢lanku je zavazek poskytovatele k vypracovani zavérecné zpravy (viz
podkapitola 5.5 Zavérecna zprava) a urceni maximalni doby pro jeji zpracovani od provedeni
penetracnich testll. Pro obé strany je dilezZité smluvni vymezeni konkrétnich nalezitosti, ve
smyslu, co ma a co nema zavérecna zprava o provedeném penetracnim testovani obsahovat.
Jednd se zejména o rozsah penetracniho testu, metodu testovani, popis jednotlivych testovanych
prvk(, popis zjisténych zranitelnosti* a dalsi sjednané naleZitosti dle konkrétnich poZadavkd
objednatele.

e Cena penetracniho testu a platebni podminky

V rdmci transparentnosti a naplnéni vzajemnych o¢ekavani smluvnich stran je mozné urcit cenu
penetracnich testll stanovenim pevné financéni ¢astky zohlednujici naroc¢nost, rozsah a zvolenou
metodiku testovani. Pokud bude pfedem objektivné uréena cena, nebude dochazet k pfipadnym
nejasnostem mezi objednatelem a poskytovatelem penetraéniho testovani, plynoucim z urceni
ceny azZ po provedeni penetracnich testl.

V pripadé, Ze smlouva bude obsahovat zavazek k provedeni vétsiho mnozZstvi penetracnich test(
v delSim ¢asovém obdobi, je vhodné smluvné zakotvit, Ze cena za jednotlivé penetracni testy
bude hrazena na zakladé vystaveni akceptacniho protokolu, ten zpravidla obsahuje nélezitosti
vyuctovani a ustanoveni o splatnosti sjednané ceny za jednotlivé penetracni testovani. Kontrola
plnéni a proces jednotlivé akceptace vétsiho poctu penetracnich testld uskuteénénych v delSim

2 7akon o kybernetické bezpeénosti ¢. 181/2014 Sbh., o kybernetické bezpeénosti a o0 zméné souvisejicich zdkond
(zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), zakon ¢. 110/2019 Sb., o zpracovani
osobnich Udaji a o zméné nékterych zakond, ve znéni pozdéjsich predpist a Natizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a volném pohybu téchto udajd
(,GDPR")

3 The Open Source Security Testing Methodology Manual (OSSTMM): https://www.isecom.org/OSSTMM.3.pdf;
https://www.isecom.org/research.html#content5-9d, Technical Guide to Information Security Testing and
Assessment, NIST SP 800-115: https://csrc.nist.gov/publications/detail/sp/800-115/final, OWASP Top ten web
application security risks: https://owasp.org/www-project-top-ten/.

4 Naptiklad odkazem na mezindrodné uznavanou metodiku hodnoceni zavaznosti objevenych zranitelnosti CVSS
https://www.first.org/cvss/specification-document.
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c¢asovém obdobi je provadéna smluvné uréenymi opravnénymi osobami. Akceptacni protokol
(ktery byva zpravidla pfilohou smlouvy) bude vychazet z jednotlivych zprav o provedeném
penetraénim testovani, které byly poskytovatelem predlozeny k akceptaci. Poskytovatel
vypracuje a odesle objednateli akceptacni protokol o provedeném penetracnim testovani ke
schvaleni. Objednatel je zpravidla povinen dle smlouvy akceptacni protokol akceptovat, resp.
podepsat, nebo definovat vyhrady k provedenému penetracnimu testovani. Smlouva o
penetraénim testovani by méla také obsahovat zavazek poskytovatele objednatelem uplatnéné
vyhrady co nejdfive napravit, nedohodnou-li strany smlouvy jinak. Jakmile jsou objednatelem
vznesené vyhrady opraveny, doporucuje se vystavit novy akceptacni protokol. Po jeho schvaleni
poskytovatel penetracniho testovani vystavi fakturu. Samotnda faktura by kromé ceny méla
obsahovat specifikaci provedenych penetracnich test(i, méla by odkazovat na sjednanou smlouvu
o penetracnim testovani a obsahovat rozpis jednotlivych polozek uréujici celkovou cenu za
penetraéni testovani.

e Misto plnéni a doba trvani smlouvy

Ve smlouvé se doporucuje mit uvedenou konkrétni adresu mista plnéni, nebo zakotvit jiné
ujedndni, které zohlednuje konkrétni typ a lokalizaci testovaného prostifedi objednatele.
Penetracni testy je mozné realizovat i vzdalené, pokud to povaha plnéni organizacné i technicky
umoznuje. Smlouva je obvykle uzavirdna na dobu urditou a bézné je ukoncena dokonéenym
skenovanim a predanim zavérecné zpravy.

e Opravnéné osoby

Vtomto ¢lanku jsou typicky konkretizovany osoby oprdvnéné jednat jménem objednatele
a poskytovatele pfi plnéni smlouvy. MuUZe byt uveden cely realizaéni tym poskytovatele
a objednatele penetracniho testu, nebo pouze primarni a sekunddarni kontaktni osoby. Pro
rychlou identifikaci opravnénych osob se doporucuje uvadét jejich celé jméno, funkci, e-mail
a telefonni kontakt. Z praktickych dlvodu je tento ¢lanek ¢asto samostatnou prilohou smlouvy.

e Mlcenlivost a ochrana osobnich udajt

V tomto ¢lanku mezi sebou smluvni strany sjednaji vzajemnou povinnost zachovavat mléenlivost
o vSech informacich, o kterych se dozvédély béhem uzavirani smlouvy a v pribéhu jejiho trvani.
Jedna se o informace, které nejsou bézné dostupné a jedna ze smluvnich stran projevila vali, aby
se na tyto informace povinnost mlcenlivosti vztahovala, nebo s ohledem na povahu téchto
informaci to Ize opravnéné predpokladat. Trvani této povinnosti by mélo byt pisemné zakotveno
i po skonceni platnosti smlouvy o provedeni penetracniho testu. Ustanoveni o mléenlivosti se
nebude vztahovat na pripady, kdy jsou smluvni strany povinny poskytnout informace na zakladé
zakona, nebo jedna ze smluvnich stran se zpristupnénim konkrétni informace pisemné souhlasila.
V souvislosti s pInénim smlouvy by primarné nemélo dochdazet ke zpracovani osobnich udaja.
Bude-li to s ohledem na specifikaci testovaného prostfedi nezbytné, je dobré v tomto ¢lanku,
pfipadné v samostatné zpracovatelské smlouvé, stanovit povinnost poskytovatele v pozici
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zpracovatele osobnich Udajl pfijmout adekvatni organizacni a technicka opatreni k dostatecné
ochrané osobnich Udaju a zajisténi jejich znepfistupnéni bez souhlasu objednatele.

e Rizika skenovani a nahrada ujmy

V prabéhu penetracniho testu dochazi kvyuziti rlznych utocnych technik, které mohou
vykazovat znaky redlného kybernetického utoku. Aktivity, které bude poskytovatel v souvislosti
s penetraénim testem provadét, mohou ohrozit ¢i omezit provoz a fungovani informacnich
systém(l objednatele a infrastruktury s nimi spojené, a mohou pfimo ¢i nepfimo zpUsobit Ujmu
objednateli nebo jinym osobdm.

DoporuCuje se mit smluvné oSetfeny veSkeré nestandardni jevy, ke kterym v souvislosti
s penetracnim testem mulze dochdazet. Demonstrativni vycet rizik je mozné smluvné zakotvit
odkazem na pfilohu smlouvy, ve které budou jednotliva rizika uvedena (viz podkapitola 6.1). Diky
jejich smluvnimu zakotveni, véetné vylouceni ¢i omezeni povinnosti k ndhradé vzniklé Ujmy, je
objednatel véas seznamen s riziky a byl pted jejich moznym vznikem varovan. Poskytovatel pak
neni odpovédny za skody vzniklé v prabéhu penetracniho testovani jako je nedostupnost, ale
i poskozeni informacniho systému. To neplati, pokud tyto Skody byly zplUsobeny umysinym
jedndnim poskytovatele nebo z jeho hrubé nedbalosti.

Ujednani upravujici ndhradu ajmy by mélo byt koncipovano takovym zplsobem, Ze neni-li ve
smlouvé stanoveno jinak, bude se fidit platnymi pravnimi pfedpisy. Objednatel je odpovédny za
Skody zpUsobené poskytovateli jakymkoliv porusenim smluvni povinnosti, poskytovatel zase za
veskerou Ujmu vzniklou v disledku vadného pInéni nebo porusenim jiné pravni povinnosti.

Je na domluvé smluvnich stran, jakym zplsobem si upravi vzajemnou odpovédnost za pfipadné
zplUsobenou Ujmu, to plati také ve vztahu ke tfetim stranam. Typicky bude dochazet k omezeni i
Uplnému vylouceni odpovédnosti poskytovatele za jakoukoli Ujmu vzniklou v souvislosti
s plnénim smlouvy, nebyla-li zplsobena umysiné nebo z hrubé nedbalosti. Objednal mize
pfipadné poZadovat, aby mél poskytovatel po dobu ucinnosti smlouvy sjednané pojisténi
odpovédnosti za Skodu zpUsobenou vlastni ¢innosti v souvislosti s poskytovanim penetracnich
testl. Smluvné Ize pfedem upravit i maximalni moZnou vysi pojistného plnéni.

e Sank¢ni ujednani

Tento ¢lanek, pokud se strany na jeho sjednani mezi sebou dohodnou, plni preventivni funkci pro
pfipad, Ze jedna ze stran porusi konkrétni smluvni povinnost. Jeho obsahem bude ¢asto ujednani
k specifickému finanénimu plnéni, resp. smluvni pokuté. Typické divody pro sjednani smluvni
pokuty jsou napfiklad prodleni poskytovatele s provedenim penetracniho testu nebo
vypracovanim zavérecné zpravy, nebo prodleni objednatele se splacenim faktury za provedeny
penetraéni test, pfipadné poruseni ustanoveni o mléenlivosti. Strany smlouvy mohou mezi sebou
stanovit jednotlivé dil¢i smluvni pokuty pfi poruseni konkrétnich smluvnich povinnosti.
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e Odstoupeni od smlouvy

S ohledem na § 2002 zékona €. 89/2012 S b., obc¢ansky zakonik, ve znéni pozdé;jsich predpisl jsou
smluvni strany opravnény, za urcitych okolnosti od sjednané smlouvy odstoupit. Doporucuje se
smluvné zakotvit objektivni okolnosti, na zakladé kterych by k takovému odstoupeni nékteré ze
stran mélo dojit. MlzZe se jednat napfiklad o déle trvajici prodleni poskytovatele s plnénim
smluvné zakotvenych lh{t nebo o jakékoliv jiné poruseni povinnosti, které nebude ve sjednané
dobé napraveno. Aby mohlo byt odstoupeni od smlouvy platné, je nutné zakotveni jeho
pisemného doruceni strané, jiz se odstoupeni tyka.

e Zavérecna ustanoveni

Tento posledni ¢lanek obvykle reflektuje a doplnuje specifickd ujednani z predchozich ¢lankd,
jako je upresnéni dorucovani vzajemné komunikace ¢i zplUsob zaslani odstoupeni od smlouvy
(idealné do datové schranky). Bézné rovnéz upravuje okolnosti, za kterych muze dojit k zménam
a doplnénim smlouvy, naptiklad formou dodatk(, které vsak musi byt smluvnimi stranami fadné
datovany a podepsany. Standardni je také pisemné prohlaseni smluvnich stran, Ze smlouva byla
uzaviena na zakladé pravé, vazné a svobodné vile, pfi respektovani principu rovnosti.
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Ochrana organizace vlci kybernetickym Utoklim se miZe zdat jako pribéh bez konce. Po opraveni
jedné zranitelnosti se objevi dalsi a tahle situace se neustdle opakuje. Proto je potfeba dbat na
proaktivni ochranu organizace.

Zakladnim stavebnim kamenem je pouzivat aktualni software, at uz se jedna o operacni systém
nebo naptiklad software na ¢teni PDF dokument(l. Ne vzdy je moZné toto pravidlo dodrzet, proto
je dobré alespon disponovat seznamem nainstalovaného softwaru a jeho verzi, kde se da na
zakladé znamych zranitelnosti urcit potencidlni riziko.

Na klientskych stanicich je dobré pouZivat seznam povolenych aplikaci tzv. application
whitelisting, ktery povoluje spousténi jenom predem definovanych aplikaci. Toto opatfeni neni
u uzivatell uplné oblibeno, ale slouzi napriklad k zabranéni spusténi malwaru. UZivatelské ucty
by mély byt rozdéleny do skupin a mély by mit jenom ta opravnéni, kterd jsou zapotrebi k vykonu
prace. To znamen3, Ze uZivatelé by ke stanici neméli mit administratorsky pfistup. To stejné
pravidlo plati pro administratory. Nedoporucuje se pouzivat jeden administratorsky ucet naptic
celou doménou, protoze pokud dojde k jeho kompromitaci, Uto¢nik bude schopen ziskat vSechna
data. Ztoho ddvodu by se mél ucet doménového administratora pouzivat vyhradné
pfi prihlasovani k fadi¢i domény a nikam jinam.

Dalsim dulezitym bodem je tvorba hesel. Pro uZivatele se miZe jednat o narocny proces,
napf. pokud jsou vyZzadovana dlouha a komplexni hesla (obsahujici mald i velkd pismena, Cislici,
specidlni znaky atd.) a navic je vorganizaci vyzadovdna pravidelnd zména hesla v kratkém
¢asovém obdobi. Pro uZivatele je ndroc¢né si tato hesla pamatovat, obzvlast pokud v ramci vykonu
bézné pracovni ¢innosti potiebuji takovych hesel nékolik. Vétsina uzivatell ma tendenci pouzivat
kratkd hesla (pokud nejsou zakdzana), nebo ,recyklovana“ hesla, coz znamena, Ze jsou vyuzivana
i v jinych aplikacich.

Priklad: mam psa, ktery se jmenuje Bobik, takZe si heslo nastavim na ,,Bobik123“. Pokud si mé
utoc¢nik vyprofiloval a na zakladé dohledanych informaci vi, Ze mj pes se jmenuje Bobik, tak pfi
tvorbé prizpisobeného slovniku se tam tohle heslo bude nachazet. Doporuéenim pro tvorbu
hesla mlzZe byt napfiklad pouZiti néjaké véty s aplikaci velkych/malych pismen a cisel, takze
pokud moje heslo bude napf. ,MujPesleBobikl”, pravdépodobnost, ze Utoénik tohle heslo
uhadne, je zanedbatelna.

Doporucit Ize v maximalni mozné mire vyuzivat vicefaktorovou autentizaci s nejméné dvéma
raznymi typy faktoru.

Dale doporucujeme:

e penetracni testy provadét pravidelné,

e stridat poskytovatele (alespon 2 rlizné),

e vyuZivat doporuceni a zkusenosti odbornikd zabyvajicich se danou problematikou,
e implementovat napravna opatreni,
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e snaZit se o pozitivni pfijeti procesu penetracniho testovani u administratort systémi
(vyzdvihovat zlepSeni zabezpeceni, cilem neni kontrolovat administratora),

e zajistit nezdvislé provedeni penetracniho testovani (testefi by neméli byt potencialné
zavisli na dodavateli nebo provozovateli systému).

Neni vhodné:

spoléhat na tvrzeni dodavatel(, Ze provadi ,vlastni testovani,
e vybirat podle nejnizsi ceny,

e preferovat ,univerzalni konzultanty”,

e (Cekat na posledni chvili (napf. konec roku),

e snaZit se zménit skutecnosti uvedené v zavérecné zpravé.
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9 Informace o zranitelnostech

Tato kapitola obsahuje odkazy na webové stranky, na kterych lze nalézt informace
o zranitelnostech.

Weby s popisem zndmych zranitelnosti:

https://vuldb.com/

https://cve.mitre.org/

https://nvd.nist.gov/

https://snyk.io/vuln

Weby s nejnovéjsimi informacemi o zranitelnostech:

https://portswigger.net/daily-swig/vulnerabilities

https://www.scmagazine.com/home/security-news/vulnerabilities/

https://www.trendmicro.com/vinfo/in/security/news/vulnerabilities-and-exploits

https://thehackernews.com/search/label/Vulnerability

https://nakedsecurity.sophos.com/

https://www.hackread.com/
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Tento podpUrny material v pfedchozich kapitoldch pfiblizoval problematiku penetracniho
testovani tak, aby se ¢tenaf mohl seznamit se zakladnimi pojmy, ziskal povédomi o tom, jak
penetracni testovani probiha, anebo co vSechno obnasi, kdyzZ chce organizace zajistit penetracni
testovani svych systémd.

Tato kapitola vsak ptindsi pohled z druhé strany, a to pfimo od zdroje — odbornika na penetracni
testovani a zaméstnance Ufadu. Formou rozhovoru se nyni mlZete seznamit s tim, jaké to je
,hrat si na utoc¢nika a zdolavat prekazky pfi dobyvani nepratelského uzemi”.

Jak vypadd takovy typicky den odbornika na penetracni testovadni?

Je naro¢né definovat typicky den, protoze kazdy den ptindsi néco nového. Nékdy dojde
k odhaleni potencidlni zranitelnosti, a potom u ni ¢lovék klidné prosedi cely den a viibec nevnima
¢as. Nékdy je tak zabrany do prace, Ze viibec nevnima okoli nebo zakladni potfeby jako hlad.

Jiné dny jde zase prace hezky od ruky, ale nezbyva ¢as na peclivé zapisovani pozndmek, napr. jaka
zranitelnost byla vyuZita, jakym zplsobem byl kompromitovan dany systém nebo eskalovana
opravnéni.

Co je na prdci odbornika na penetracni testovdni zajimavé?

Jak jsem uZ zminil v pfedchozi otdzce, kazdy den ptindsi néco nového, coz s sebou pfinasi motivaci
k rozvijeni svych schopnosti a znalosti. Penetracni testovani neni jen o tom hledat zranitelnosti
a pokouset se o jejich zneutziti, ale hlavné o samotném rozvoji testera.

Existuje vice typl odbornik( na penetracni testovdni?

Penetracni testovani se da rozdélit do raznych podkategorii, napf. testovani webovych aplikaci,
sitové infrastruktury, mobilnich aplikaci, kryptografie atd. Kazdy si najde to, co ho bavi.

KdyZ by se nékdo chtél stat testerem, kde by mél zacit?

Existuji spousty knih, které popisuji proces penetraéniho testovani a navody, jak vyuzivat vhodné
nastroje. Casto byvaji na online portalech akce na soubory takovych knih v PDF verzi. Tyto knihy
jsou dobrym zdrojem uzite¢nych informaci. Pro ziskani praktickych zkuSenosti existuji portaly
s virtudlnimi stroji a lIze na nich zkouset exploitace rliznych typu zranitelnosti. Mezi nejzndmé;jsi
portaly patfi HackTheBox, PentesterLab, TryHackMe nebo Hack.Me.

Pokud by se nékdo chtél stdt profesiondlem, jak muZe dokdzat urovern svych schopnosti? Existuje
néjaky typ certifikace?

V ramci informacni bezpecnosti existuje nékolik druhl certifikaci, které dokazuji, Ze dany c¢lovék
disponuje znalostmi potrebnymi pro jejich ziskani. Nékteré typy certifikat(, napr. od EC-Council
CEH, ECSA atd. dokazuji teoretickou znalost problematiky, ale ne tu praktickou. Tyto certifikace
jsou vhodnym vstupnim bodem do problematiky penetraéniho testovani.

www.nukib.cz TLP: WAsERES strana 27 z 28



IR\ HITE
-
Ndrodni ufad
pro kybernetickou N U K I B
a informaéni bezpeénost

Mezi certifikace s vy$Simi naroky na znalosti patfi napt. GIAC. Tato certifikace je v Evropé malo
znama a je spojena s odbornymi kurzy poradanymi organizaci SANS.

Certifikace, které vyzaduji jak teoretické, tak praktické znalosti na vysoké urovni jsou ty od
spolecnosti Offensive Security. Jedna se o certifikaty jako OSCP, OSWP, OSWE atd.
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11 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-
protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena ptiznakem, ktery
stanovi podminky pouziti informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru

informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuizZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci poskytnout.
TLP: RED V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout dal$im subjektdm, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena v ramci organizace, které byla informace poskytnuta. Dale
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, nez vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZe rozsah sdileni dale omezit.

Informace muiZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pti predani zajistit divérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

B”é zékladé prava dusevniho vlastnictvi pavodce a/nebo ptijemce ¢i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény

Odbor regulace,
Sleni

7. bifezna 2022 0.1 odde ?n,l Vytvoreni dokumentu

penetracniho

testovani
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