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Podle § 26 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaSka o kybernetické bezpecnosti”) maji
povinné osoby podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecCnosti a o zméné
souvisejicich zakonl (ddle jen ,zakon o kybernetické bezpelnosti“) povinnost zohlednit
doporuceni v oblasti kryptografickych prostfedkdl vydana Narodnim uUrfadem pro
kybernetickou a informacni bezpecnost za uUcelem ochrany aktiv informacniho

a komunikacéniho systému. Tento dokument obsahuje zminéna doporuceni.

V pripadé dotazl pravniho charakteru se prosim obracejte na sekretariat Narodniho Gradu pro
kybernetickou a informacni bezpecnost:

Narodni ufad pro kybernetickou a informacni bezpe¢nost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 777

E-mail: nckb@nukib.cz

Dotazy, pfripominky a podnéty kryptologického charakteru mulzete zasilat na e-mailovou
adresu: kryptoalgoritmy@nukib.cz

Upozornéni:

Tento dokument obsahuje doporuéeni Narodniho Uradu pro kybernetickou a informacni
bezpecénost v oblasti kryptografické ochrany. Povinné osoby podle zakona o kybernetické
bezpecnosti jsou na zdkladé § 26 pism. d) vyhlasky o kybernetické bezpecnosti povinny
tato doporuceni zohlednit za ucelem ochrany aktiv informacniho a komunikacniho
systému.

Dokument muzZe byt ménén na zakladé aktualnich poznatkl z oblasti kryptografické
ochrany.
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1 Doporuceni v oblasti kryptografické ochrany

Narodni Urad pro kybernetickou a informacni bezpe¢nost vydava tato doporuceni.

Kategorie kryptografickych algoritmd podle omezeni doby své pouZitelnosti
Nize uvadime dvé kategorie kryptografickych algoritmd, které nazyvame ,schvalené”
a ,,dosluhujici®.

Schvalené kryptografické algoritmy (Approved, Recommended, Future) jsou algoritmy,
u kterych jsme presvédceni, Ze jsou bezpecné alespon ve stfednédobém horizontu.

Dosluhuijici kryptografické algoritmy (Legacy) jsou algoritmy, u kterych doporucujeme prestat
s jejich pouzivanim do r. 2023. A ddle doporucujeme nové zavadét pouze takové
kryptografické systémy, které obsahuji pouze schvdlené kryptografické algoritmy
(a neobsahuji dosluhujici).

(1) Symetrické algoritmy

a) Schvalené blokové a proudové Sifry

1.

ouhkwnN

Advanced Encryption Standard (AES) s vyuzitim délky kli¢t 128, 192 a 256 bit(
Twofish s vyuzitim délky kli¢t 128 az 256 bitl(

Camellia s vyuzitim délky kli¢t 128, 192 a 256 bit(

Serpent s vyuzitim délky kli¢t 128, 192, 256 bitl

SNOW 2.0, SNOW 3G s vyuzitim délky klica 128, 256 bit(

ChaCha20 s délkou klice 256 bitli a se zatizenim klice mensim nez 256 GB

Doporucujeme preferovat:

Pouziti blokovych Sifer pred proudovymi.
V pripadé blokovych Sifer: AES, Camellia a Serpent (v uvedeném poradi).
Délku klice 256 bit0.

b) Dosluhujici blokové a proudové Sifry

1.

Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢( 112 bit(, omezené
pouziti jen se zatiZzenim klice mensim nez 10 MB, postupné prechdazet na AES.
Doporuceno poutziti jedineéného kli¢e pro kazdou zpravu

Blowfish s vyuZitim minimalni délky klicl 128 bitli, omezené pouZiti jen se
zatizenim klice mensim nez 10 GB

Kasumi s vyuzitim délky kli¢i 128 bitli, omezené pouziti jen se zatizenim klice
mensim nez 10 GB

c) Schvalené mddy autentizovaného Sifrovani (Sifrovani s ochranou integrity)

1.

2.
3.
4

b

CC™M

EAX

OCB1 a OCB3, doporucujeme preferovat OCB3 pred OCB1

GCM s nonci dlouhou 96 bitd a s tagem dlouhym 128 bitl, nejpozdéji po
232 hodnotdch nonce musi dojit k vyméné klice

ChaCha20 + Poly1305 se zatizenim klice mensim nez 256 GB

SloZzena schémata typu ,Encrypt-then-MAC“
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Poznamky:

e Schvélené maody Sifrovani musi pouzivat schvalené blokové Sifry.

e Schémata typu ,Encrypt-then-MAC”“ musi pouZivat k Sifrovani pouze Sifrovaci
mody uvedené v odstavci d) a k vypoctu MAC pouze schvdlené médy pro ochranu
integrity.

¢ Inicializa¢ni vektor (nebo nonce) musi byt soucdsti vstupu pro vypocet MAC.

d) Mady Sifrovani (jejich samostatné pouziti je dosluhujici, ale schvalené je jejich
pouziti ve sloZzenych schématech typu ,Encrypt-then-MAC)

1. CTIR
2. OFB
3. CBC(rovnéz CBC-CS)
4. CFB
Poznamky:

®  Pro poutzitiv ramcischvaleného slozeného schématu typu Encrypt-then-MAC musi
tyto mody pouzivat pouze schvdlené blokové Sifry.

e Moddy CBC a CFB musi byt pouzity s ndhodnym, pro Utocnika neprfedpovéditelnym,
inicializa¢nim vektorem.

e  Pli pouziti médu OFB se pro dany kli¢ nesmi opakovat hodnota inicializa¢niho
vektoru.

e  Plipouziti médu CTR se pro dany kli¢ nesmi opakovat hodnota éitace.

e V pfipadé pouziti CBC mddu k Sifrovani bez ochrany integrity je tfeba ovérit
odolnost proti Utoku na padding CBC mdodu.

e) Schvalené mady pro Sifrovani disku
1. XTS-délkajednotky dat (sektoru) nesmi pfesdhnout 229 bloka Sifry (v pFipadé Sifry

se 128-bitovym blokem je to zhruba 16 MB)
2. EME

f) Schvalené mody pro ochranu integrity

1. HMAC se schvalenou haSovaci funkci
2. EMAC

3. CMAC

4. UMAC s délkou tag 64 bitt

g) Dosluhujici médy pro ochranu integrity

1. HMAC-SHA1
2. CBC-MAC-X9.19, omezené pouZiti jen se zatizenim men3im neZ 10° MAC

(2) Asymetrické algoritmy

a) Schvalené algoritmy pro technologii digitdlniho podpisu
1. Digital Signature Algorithm (DSA) s vyuZitim délky klicd 3072 bit( a vice, délky
parametru cyklické podgrupy 256 bit( a vice
2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli¢t 256 bitQ
a vice
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3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuZitim délky
klicd 3072 bitl a vice

4. Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky klice
256 bitl a vice

1. Digital Signature Algorithm (DSA) s vyuzitim délky klich 2048 bitt, délky parametru
cyklické podgrupy 224 bitu

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuZitim délky kli¢( 224 bitd

3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky
klicG 2048 bitl

4. Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky klice
224 bitd

1. Diffie-Hellman (DH) s vyuzitim délky klicd 3072 bitl a vice, délky parametru
cyklické podgrupy 256 bitd a vice

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢a 256 bit( a vice

3. Elliptic Curve Integrated Encryption System — Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢t 256 bitl a vice

4. Provably Secure Elliptic Curve — Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢t 256 bitQ vice

5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuZzitim délky
klica 256 bitl a vice

6. Rivest Shamir Adleman — Optimal Asymetric Encryption Padding (RSA-OAEP)
s vyuZitim délky kli¢( 3072 a vice

7. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuZitim
délky kli¢t 3072 a vice

Doporuceni:
U kryptografie na bazi eliptickych kfivek doporucujeme preferovat délku klict 384 bitd.

1. Diffie-Hellman (DH) s vyuZitim délky klici 2048 bitli, délky parametru cyklické
podgrupy 224 bit(

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 bitd

3. Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢( 224 bitd

4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢t 224 bit(

5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzitim délky
klica 224 bitl

6. Rivest Shamir Adleman - Optimal Asymetric Encryption Padding (RSA-OAEP)
s vyuzitim délky kli¢t 2048 bitl

7. Rivest Shamir Adleman - Key Encapsulation Mechanism (RSA-KEM) s vyuZitim
délky klict 2048 bita
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(3) Algoritmy hasovacich funkci

a) Schvalené hasovaci funkce SHA-2

1. SHA-256
2. SHA-384
3. SHA-512

4. SHA-512/256

b) Schvalené hasovaci funkce SHA3

1. SHA3-256
2. SHA3-384
3. SHA3-512
4. SHAKE128
5. SHAKE256
c) Ostatni schvalené hasovaci funkce
1.  Whirlpool
2. BLAKE2
Doporuceni:

U schvalenych hasovacich funkci doporucujeme preferovat délku vystupu 384 bitd.

d) Dosluhujici hasovaci funkce
1. SHA2 s délkou vystupu 224 bitl (SHA-224, SHA-512/224)
2. SHA3-224
3. RIPEMD-160

(4) Algoritmy pro bezpecné ukladani hesel

a) Schvdlené algoritmy
1. Argon2 s parametry alespofi t=1, m=22%, p=4 a funkci Argon2id
2. Scrypt s parametry alespofi N=32768 (2%°), r=8, a p=1
3. PbKDF2 s po¢tem iteraci alespon 100 000 a schvalenou hasovaci funkci SHA-2

Poznamky:

e Musi byt pouzita stl ndhodné vygenerovana pro kazdé heslo
e Délka soli musi byt alespor 128 bitt (16B)

e Délka vystupu (tagu) musi byt alespon 256 bit( (32B)

Doporuceni:

Velikost parametrl je vhodné volit jako maximalni moznou a stéle pfipustnou pro
konkrétni aplikaci.

Doporucujeme preferovat Argon2, Scrypt, PbKDF2 (v uvedeném poradi).
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