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V kybernetickém prostoru a fyzickém svété muze nastat fada situaci, pti nichz dojde k naruseni
dostupnosti, dlvérnosti nebo integrity informaci. V praxi se mohou tyto situace velmi liSit ve
svém redlném dopadu — od zcela zdsadnich, aZ po zcela margindlni, nemajici Zadny dopad na
poskytované sluzby nebo shromazdéné udaje.

Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti (dale jen ,,zakon o kybernetické bezpecnosti),
jiz od svého plivodniho znéni uklada povinnost orgdnim a osobam, které pod néj spadaji, hlasit
kybernetické bezpecnostni incidenty relevantnim CERT tymam — vladnimu CERT nebo narodnimu
CERT.

Dosavadni zkuSenosti Narodniho uUradu pro kybernetickou a informacni bezpecnost (ddle jen
,Urad“) viak vedou k tomu, Ze pocet hlaenych kybernetickych bezpeénostnich incidentd
dlouhodobé neodpovida redlnému poctu incidentd, které by mély byt hlaseny.

Vedle celé fady potencialnich problém( v rdmci procesu zvladani kybernetickych bezpecnostnich
incident( u jednotlivych povinnych osob se dale jako jeden z dlivodl dlouhodobé jevi predevsim
problematicka Sife definice kybernetického bezpecnostniho incidentu podle § 7 odst. 2 zdkona
o kybernetické bezpeénosti® a srozumitelnost platné pravni Gpravy.

Utad mél a ma z tohoto ddvodu dlouhodoby cil — stanovit, které piipady narueni bezpeénosti
informaci Ize povaZovat za takovd naruseni dostupnosti, davérnosti a integrity, ktera neni
nezbytné nutné hlasit Ufadu a jejichz hlaseni nebude Utad vymahat, coz by mélo mit za cil pfinést
vétsi pravni jistotu a zvysit pocet hlaseni kybernetickych bezpecnostnich incidentll, zejména téch
nejvyznamnéjsich.

Tento dokument vznikl jako zaklad realizace tohoto cile a odrazi

e poznatky Ufadu a jeho zku$enosti,

e princip zasahovani verejné moci do prav osob pouze v nezbytném rozsahu a zasadu
hospodarnosti a efektivnosti,

e skutecnost, Ze mezinarodni diskurs sméruje k hlaseni pouze incidentl s vyznamnym
dopadem, a

e smysl a ucel povinnosti hldsit kybernetické bezpecnostni incidenty.

1 Kybernetickym bezpeénostnim incidentem je naruseni bezpeénosti informaci v informaénich systémech nebo
naruSeni bezpecnosti sluZzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dusledku kybernetické
bezpecnostni uddlosti.”
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V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou

a informacni bezpecénost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon0 ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsaZzené v dokumentu se vztahuiji k pravni dpravé ucinné ke dni platnosti
publikované verze dokumentu.
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Podle § 7 odst. 2 zdkona o kybernetické bezpecnosti je kybernetickym bezpecnostnim
incidentem ,(...) naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluZeb anebo bezpecnosti a integrity siti elektronickych komunikaci v ddsledku
kybernetické bezpeénostni uddlosti“.?

Z vyse uvedeného lze dovodit, Ze v souladu s aktualnim znénim zakona o kybernetické
bezpecnosti je kybernetickym bezpecnostnim incidentem v zasadé kazdé naruseni zajisténi
divérnosti, integrity a dostupnosti informaci a dat a naruseni dostupnosti nebo
interoperability sluzeb a integrity siti.

Pro praktické pouiZiti vsak tento vyklad neni zcela pfesny, nebot je potieba spravné
interpretovat podstatu pojmu ,,naruseni“ v této definici. Norma ISO/IEC 27000, z jejihoZ obsahu
definice kybernetického bezpecnostniho incidentu v zakoné o kybernetické bezpecnosti
podstatné vychazi, uvadi, Ze defini¢nimi znaky incidentu bezpecnosti informaci je také to, Ze se
jednd o skuteénost, kterd je ,,neocekdvand”?

V tomto smyslu je nutno rozumét také definici kybernetického bezpecnostniho incidentu podle
zakona o kybernetické bezpecnosti.

Pravé definicni znak , neocekavanosti“ se vramci definice projevi tim zplUsobem, Ze za
kyberneticky bezpecnostni incident neni mozné chdapat planované zasahy do informacnich
systémt.

Planované a avizované (tém subjektlim, na které bude mit planovany zasah do systému dopad)
servisni zasahy do systému nejsou kybernetickym bezpecnostnim incidentem za predpokladu,
Ze rozsah zasahu do informacniho systému nepfesahne plan zasahu, a to i presto, Zze z divodu
zasahu dojde (zcela logicky a ofekavané) k nedostupnosti informaci a dat a dopadu na sluzbu,
kterou systém zajistuje nebo vyznamné ovliviiuje.

2 Tuto definici je moZné podrobnéji rozdélit nasledovné. Bezpe&nost informaci v souladu s § 2 pism. c) zdkona
o kybernetické bezpecnosti znamena ,zajisténi divérnosti, integrity a dostupnosti informaci a dat”. Bezpec¢nosti sité
a sluzby se v souladu s § 98 odst. 1 zakona ¢. 127/2005 Sb., o elektronickych komunikacich, rozumi ,,jejich schopnost
odoldvat s dostatecnou spolehlivosti veskerym zdsahim, které narusuji dostupnost, hodnovérnost, integritu nebo
duvernost této sité a sluzby, uchovdvanych, preddvanych nebo zpracovdvanych dat nebo souvisejicich sluZeb, které
tato sit nebo sluzba elektronickych komunikaci nabizi nebo které jsou jejich prostrednictvim pristupné.” a dale pak se
podle § 2 odst. 4 pism. c) téhoZ zakona interoperabilitou rozumi ,takové nastaveni prenosovych parametri sluzby
a rozhrani, které umoZzfiuje komunikaci mezi koncovymi uZivateli nebo mezi koncovym uZivatelem a podnikatelem
poskytujicim sluZbu prostrednictvim technologicky riznych siti elektronickych komunikaci“ a podle § 2 odst. 4 pism. b)
se integritou sité rozumi , funkcnost a provozuschopnost propojenych siti elektronickych komunikaci, ochrana téchto
siti vaci poruchdm zplsobenym elektromagnetickym rusenim nebo provoznim zatiZenim”. Ustanoveni o bezpecnosti
informaci se analogicky pouZije i na bezpecnost sluzeb a bezpecnost a integritu siti elektronickych komunikaci. Z toho
dlvodu se déle hovofi pouze o bezpecnosti informaci v informacnich systémech.

3 Definice ,,3.31 Incident bezpecnosti informaci podle normy ISO/IEC 27000.

www.nukib.cz TLP: WAsERES strana4z9



IR T

Ndarodni Ufad -
pro kybernetickou N U K I B

a informacni bezpeénost

Na druhou stranu, v pfipadé, Ze se nejednd o zasah, ktery by byl planovany, nebo naruseni
prekrocilo pldnem stanovené parametry, nelze takovou situaci nadale oznacovat za
,oCekdvanou” a o kyberneticky bezpecnostni incident se jednat bude.

Obdobné se jedna téz o pfipady planovanych zasahl do zajisténi konektivity nebo dalSich
plnéni (typicky zajisténi elektrické energie) nezbytnych pro fadné fungovani systému spadajicich
pod zakon o kybernetické bezpecnosti, za predpokladu, Ze povinnd osoba je o planované
odstavce informovana a rozsah nepresahne plan zasahu. Kybernetickym bezpecnostnim
incidentem pak v tomto pripadé z(stdva ta situace, kdy dojde k naruseni dostupnosti daného
systému, protoZe nebude tato pldnovana a ozndmena odstdvka brdna v potaz, nebo nezafunguji
bezpecnostni opatreni ¢i bude presahnut plan, ktery s touto odstavkou souvisel.
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Podle § 8 odst. 1 zdkon o kybernetické bezpeénosti je povinnost hlasit kybernetické
bezpecnostni incidenty stanovena nasledovné: ,Orgdny a osoby uvedené v § 3 pism. b) aZ f)
zdkona o kybernetické bezpecnosti* jsou povinny hldsit kybernetické bezpecnostni incidenty
v jejich vyznamné siti°>, informaénim nebo komunikaénim systému kritické informaéni
infrastruktury, informacnim systému zdkladni sluzby nebo vyznamném informacnim systému, a to
bezodkladné po jejich detekci.”®

Z vySe uvedeného vyplyva, Ze povinné osobé zakon uklada hlasit kazdou skutecnost, ktera
naplni definici kybernetického bezpecnostniho incidentu.

Povinnost hlasit kybernetické bezpecnostni incidenty se tedy tyka incidentu realizovaného
v uréeném informacnim systému podle zdkona o kybernetické bezpecnosti. Na incidenty, ke
kterym dojde v ramci stejné organizace, ale mimo tyto informacni systémy urcené podle zakona
o kybernetické bezpecnosti, nedopada povinnost je hlasit (je to nicméné mozno ucinit
dobrovolné).

Spravci a provozovatelé informacnich a komunikacnich systém( kritické informacni
infrastruktury, spravci a provozovatelé vyznamnych informacnich systém(O a spravci,
provozovatelé informacnich systému zakladni sluzby a pripadné provozovatelé zakladni sluzby
hlasi kybernetické bezpe&nostni incidenty Ufadu, resp. vladnimu CERT.”

Organy nebo osoby zajistujici vyznamnou sit a poskytovatelé digitalni sluzby, hlasi kybernetické
bezpeénostni incidenty provozovateli ndrodniho CERT.2

Povinné osoby si nemuseji byt vzdy zcela jisté, zda se jedna o kyberneticky bezpecénostni incident
nebo pouhou kybernetickou bezpeénostni udalost. V pfipadé jakékoliv nejistoty Ufad povinné
osoby vyzyva, aby se na néj nevahaly obratit. | pouhé kybernetické bezpecnostni udalosti
mohou byt zdrojem cennych informaci nap¥. o probihajicich Gtocich.?

4 Orgén nebo osoba zajistujici vyznamnou sit, spravce a provozovatel informaéniho systému kritické informaéni
infrastruktury, sprdvce a provozovatel komunikaéniho systému kritické informacni infrastruktury, spravce
a provozovatel vyznamného informacéniho systému a spravce a provozovatel informacniho systému zakladni sluzby.
5 ,Wyznamnou siti (se rozumi) sit elektronickych komunikaci zajistujici pfimé zahraniéni propojeni do verejnych
komunikacnich siti nebo zajistujici pfimé pripojeni ke kritické informacni infrastrukture.”

6V pfipadé hlaseni kybernetickych bezpe&nostnich incidentd poskytovatelem digitalni sluzby nebo provozovatelem
zakladni sluzby podle § 8 odst. 2 a 8 zakona o kybernetické bezpecnosti je soucasti definice hlaseni ,,vyznamnost”
dopadu kybernetického bezpecnostniho incidentu a tuto metodiku tedy neni potifeba v takovych pfipadech vibec
aplikovat.

7 § 8 odst. 4 zakona o kybernetické bezpeénosti

8 § 8 odst. 3 zakona o kybernetické bezpeénosti

9 Jako povinné osoby podle zdkona o kybernetické bezpeénosti by viak mély postupem podle § 24 vyhlasky
o kybernetické bezpecnosti dospét k finalni identifikaci, zda se jednalo o kybernetickou bezpec¢nostni udalost nebo
incident.
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Urad na svych internetovych strankiach dlouhodobé deklaruje, Ze ,Vcasné nahldseni
incidentu primarné nevede k vyslani kontroly do Vasi organizace ani udéleni sankce, ale

pouze k jeho zaevidovdni, analyze a pFipadné nabidce pomoci.“1°

Zakon o kybernetické bezpecnosti také nezna prestupek, ktery by spocival vtom, Ze se povinné
osobé stal kyberneticky bezpecnostni incident.

Prestupkem podle § 25 zakona o kybernetické bezpecnosti vSak je neohlaseni takového

kybernetického bezpecnostniho incidentu.

10 Dostupné zde: https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/hlaseni-incidentu/
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4 Ufadem stanovené a uznané vyjimky z hlaseni kybernetického
bezpecnostniho incidentu

Urad mél a méa dlouhodoby cil — stanovit, které pfipady naruseni bezpeénosti informaci lze
povaZovat za takova naruseni dostupnosti, dlivérnosti a integrity, ktera neni nezbytné nutné
hlasit Uradu a jejichZ hlaseni nebude Urad vymahat.

Definovani takovych situaci, kdy se jedna o univerzalné platné tvrzeni, je jisté, Ze dané naruseni
bezpecnosti nemuze nikdy mit vyznamné dopady na povinnou osobu nebo poskytované sluzby,
a zaroven dand situace nem(zZe byt dulezitym indikatorem, ktery by mohl pomoci zabranit
mnohem vyraznéjSimu dopadu, je vSak v praxi velmi obtizné.

Tato kapitola ma za cil uvést takové situace, v rdmci kterych dlouholeté zkudenosti Uradu ukazuiji,
7e jejich dopad takové vlastnosti ma a z tohoto diivodu neni nutné je Ufadu hlasit.

Urad z téchto divoda a s ohledem na vyse uvedené nepovaZuje za nutné v ramci povinnosti
hlaseni kybernetickych bezpecnostnich incidentti v souladu s § 8 odst. 1 zakona o kybernetické
bezpecnosti hlasit kybernetické bezpecnostni incidenty, které Ize definovat takto:

4.1 Redundance aktiv

Kyberneticky bezpeénostni incident neni potfeba Utadu hlasit v pfipadé, kdy doslo v disledku
technického selhani k nedostupnosti &asti aktiv, Ize s jistotou vylouéit umysiné zavinéni'!
(zejména utocnikem), a zaroven fadné zafungovani k nim zdloznich (redundantnich, zdvojenych)
aktiv zabrdnilo vzniku nedostupnosti systému jako celku.

4.2 Dalsi vyjimky z hlaseni kybernetickych bezpecnostnich incidentu

Dalsi situace, které by splfiovaly vyse uvedené podminky a nebylo je tedy jako kybernetické
bezpe&nostni incidenty nutno Ufadu hldsit do této chvile Urad neidentifikoval.

Ufad ma za cil tento dokument dale dopliiovat o dalsi univerzalné platné vyjimky, jakmile
tyto budou dostatecné jisté identifikovany.

Podnéty na toto téma muzZete zasilat na e-mailovou adresu: regulace@nukib.cz.

11 protoZe se bude v téchto situacich jednat vidy minimalné o kybernetickou bezpe&nostni udalost, je povinnosti
povinné osoby v souladu s § 24 vyhlasky o kybernetické bezpecnosti takové udalosti vyhodnocovat.
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach Narodni urad pro kybernetickou a informacni bezpecnost - Doporuceni k
pouzivani protokolu TLP ke sdileni chranénych informaci (nukib.cz)). Informace je oznacena

pfiznakem, ktery stanovi podminky pouziti informace. Jsou stanoveny nasledujici priznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé nez té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mUzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZe rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

Bila zékladé prava duSevniho vlastnictvi pivodce a/nebo ptijemce (i tfetich stran nejsou
|-P5 (WHITE) timto ustanovenim dotéena.

Verze dokumentu

datum verze zménéno popis zmény
21. Unora 2022 1.0 OREG — ORESS Vznik dokumentu
22. prosince 2022 1.1 OREG Zména kontaktnich Gdaja
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