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1 Uvod

Vzhledem ke zméné a zvyseni pozadavkl na dokladani zprav z penetracnich test( od 1. zari 2021
Narodni Grad pro kybernetickou a informacni bezpecnost pristoupil k vydani této metodiky, ktera
ma pomoci poskytovatellm spravné doloZit poZadované skutecnosti. Kromé upozornéni
na zvySené pozadavky na dokladani zprdv z penetracnich testd, tato metodika obsahuje také
doporuceni, ktera vychazeji z dosavadnich zkusenosti z posuzovani nabidek cloud computingu.
Tyto poznatky a z nich vychazejici doporuceni jsou proto souhrnné komunikovany verejnosti
v pfehledném seznamu na strané 3 niZe, aby bylo dosazeno efektivnéjSiho procesu zdapisu
nabidek cloud computingu do katalogu cloud computingu.

V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Upraveé ucinné ke dni platnosti
publikované verze dokumentu.
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Narodni ufad pro kybernetickou a informacni bezpecnost je podle § 6u odst. 1 ve spojeni s § 6n
pism. b) zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalSich zdkon(, ve znéni ucinném od 1. zafi 2021, pfislusny k vydavani zdvazného stanoviska
k posouzeni splnéni nékterych pozadavkd kladenych na cloud computing v fizeni o zapis nabidky
cloud computingu do katalogu cloud computingu (dale jen ,katalog”), vedeného Ministerstvem
vnitra.

Nékteré pozadavky kladené na cloud computing vyuZivany organem verejné spravy rozvadi
vyhlaska ¢. 316/2021 Sh., o nékterych poZadavcich pro zapis do katalogu cloud computingu (dale
jen ,vyhlaska“).

Jednim z pozadavk( stanovenych na fadcich 10.2 a 10.3 pftilohy ¢. 2 vyhlasky pro vysokou
a kritickou bezpecnostni uroven je i provadéni penetracnich testd nezavislym subjektem, které
maji provérfit zabezpeceni poskytované sluzby cloud computingu. Cilem tohoto poZadavku
je pravidelné ovérovat podle uznavanych standardu, Ze nabizend sluzba cloud computingu nema
bezpecnostni nedostatky, které by znamenaly ptipadné bezpecnostni riziko pro organy verejné
spravy.

Splnéni tohoto pozadavku ma poskytovatel sluzby cloud computingu resp. Zadatel o zapis
do katalogu cloud computingu dolozZit zpravou z provedeni penetraéniho testu. Neni vsak
nezbytné poskytovat konkrétni ndlezy ve zprdvé z provedeni penetrac¢niho testu, odhalovat
pfipadné zranitelnosti. Neni ani zdmérem poskytovatele sluzby cloud computingu jakkoliv trestat,
pokud byly zranitelnosti ve zpraveé identifikovany. Klicové je, Ze poskytovatel bezpeénost svych
sluzeb pravidelné ovéfuje a zjisSténé chyby v zabezpeceni je schopen reflektovat.

Ze samotného znéni pozadavku uvedeného na radcich 10.2 a 10.3 pfilohy €. 2 vyhlasky a zplisobu
doloZeni jeho splnéni vyplyva, Ze je tfeba, aby predkladana zprdva z penetracniho testu spliovala
nasledujici pozadavky:

e NEZAVISLOST - Zprava byla vyhotovena tretim subjektem, ktery je nezavisly
na poskytovateli.

e DATUM - Stafi zpravy z penetracnim testu je maximalné 24 mésict od podani Zadosti
o zapis do katalogu.

e OBSAH — Z obsahu zpravy z penetracniho testu je patrné, Zze penetracni test probéhl
v souladu s predepsanou metodikou OSSTMM nebo standardy NIST 800-115, OWASP Top
10 a tudiz:
o zprdva obsahuje jednotlivé oblasti testovani stanovené v metodice/standardech a
o ve zpravé je uveden explicitni odkaz na metodiku/standardy, podle kterych byl
penetraéni test proveden nebo
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o je provedeni dle dané metodiky/standardu deklarovano alespor v doloZenych
dokumentech (napf. ¢estné prohlaseni subjektu provadéjiciho penetracni test).

e ROZSAH — Zprava z penetracniho testu zahrnuje vycet sluzeb cloud computingu, které
byly:

o zahrnuty do rozsahu penetracniho testu nebo

o zahrnuje takovy popis rozsahu penetracniho testu, ze kterého bude jednoznaéné
patrné, Ze sluzba cloud computingu, kterou poskytovatel Zadda zapsat do katalogu
cloud computingu, naleZi do daného rozsahu penetracniho testu cloud
computingu nebo

o poskytovatel sluzby cloud computingu pfipojuje Cestné prohlaseni s vyétem
sluzeb, které byly v rozsahu daného penetracniho testu.

V souladu s drfivéjsi pravni upravou ucéinnou do 31. srpna 2021, byly zachovéany druhy
pozadovanych standard(l i metodik, a tudiZz i poZadavek na obsah zprdvy. Zpfisnén vsak byl
pozadavek na stari zpravy, které mohou byt nové maximalné 24 mésica staré. Jiz samotné snizeni
akceptovatelného stari zpravy ze tfi let na dva roky mize pro nékteré poskytovatele znamenat
potfebu zhotoveni nového penetracniho testu. V takovém ptipadé zaroven upozorfiujeme,
Ze je nové vyslovné poZadovano, aby byl penetracni test zajistén tfetim subjektem, ktery
je nezavisly na poskytovateli cloud computingu.

ZkusSenosti z dosavadniho posuzovani nabidek cloud computingu podle Metodiky pro praci

s katalogem cloud computingu® vydanou Ministerstvem vnitra ukdzaly, Ze jednim z nejéastéjSich

nedostatkd pfi dokladani pozadovanych dokument( je absence vazby prokazovanych skute¢nosti
ke konkrétnim nabizenym sluzbam. Tento nedostatek se dosud projevil zejména u pozadavki
na dolozeni certifikace, kdy poskytovatelé dokladali aktudlni certifikaty nikoliv pro konkrétni
sluzby, ale pro urcité skupiny sluzeb, aniz by dolozili, jaké konkrétni sluzby byly zahrnuty
do certifikovanych skupin sluzeb. Obdobny pozadavek je nyni obsazeny také v radcich 10.2 a 10.3
prilohy €. 2 vyhlasky, a proto je vhodné na tuto skuteénost upozornit, aby nemuselo k podobnym
nesrovnalostem dochazet i nadale.

V pfipadé, Ze zprava z penetraéniho testu neobsahuje konkrétni vycet testovanych sluzeb, pak
je nezbytné dolozit alesporn formou cestného prohlaseni, jaké sluzby byly do rozsahu
penetracniho testu zahrnuty. Pokud tedy neni prokdzano, zda nabizena sluzba byla v rozsahu
penetracniho testu dle specifikovanych kritérii, pak nejsou splnény podminky vyhlasky, a tedy
nelze takovou sluzbu do katalogu zapsat.

1 Metodika pro préaci s katalogem cloud computingu, Ministerstvo vnitra [cit. 10. 12. 2021]. Dostupné z:
https://www.mvcr.cz/soubor/metodika-pro-praci-s-katalogem-cloud-computingu-a-katalogem-sluzeb-cloud-
computingu.aspx
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4 Metodika a standardy pro provadéni penetracnich testu

Zde uvadime odkazy na metodiku OSSTMM a standardy NIST 800-115 i OWASP Top 10:

The Open Source Security Testing Methodology Manual (OSSTMM):
https://www.isecom.org/OSSTMM.3.pdf;
https://www.isecom.org/research.html#content5-9d

Technical Guide to Information Security Testing and Assessment, NIST SP 800-115:
https://csrc.nist.gov/publications/detail/sp/800-115/final

OWASP Top ten web application security risks: https://owasp.org/www-project-top-ten/

5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna

na webovych strankach Narodni urad pro kybernetickou a informacni bezpecnost - Doporuceni k

pouzivani protokolu TLP ke sdileni chranénych informaci (nukib.cz)). Informace je oznacena

pfiznakem, ktery stanovi podminky pouziti informace. Jsou stanoveny ndasledujici priznaky

s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze prijemce povazuje za dllezité informaci poskytnout dalSim subjektim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace muzZe byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. PlUvodce informace
mUZe rozsah sdileni dale omezit.

Informace muZe byt sdilenda v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mlze byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

B“é na zakladé prava dusevniho vlastnictvi plvodce a/nebo prijemce ¢i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény
1. prosince 2021 1.0 OREG - ORECC Vytvoreni dokumentu
22. prosince 2022 1.1 OREG Zména kontaktnich Gdaja
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