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1 Uvod

Tento dokument je urcen predevsim spravclim kritické informacni infrastruktury, tedy povinnym
osobam podle § 3 pism. c) a d) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen
»,Zakon o kybernetické bezpecnosti“). Obsahuje shrnuti prav a povinnosti, které témto spravcim
kritické informacni infrastruktury vyplyvaji ze zakona ¢. 240/2000 Sb., o krizovém fizenia o0 zméné
nékterych zakonu (dale jen ,krizovy zdkon“), a pohled Narodniho ufadu pro kybernetickou
a informaéni bezpecénost (dale jen ,Ufad“), jako orgénu krizového fizeni majiciho nad témito
subjekty v dané agendé pusobnost, na zplsob plnéni zakonnych povinnosti a soulad s poZadavky
zakona o kybernetické bezpecnosti.

V pfipadé dotaz(i se prosim obracejte na sekretaridat Narodniho uUradu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakon( ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni dpravé ucinné ke dni platnosti
publikované verze dokumentu.
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2 Obecna vychodiska

Jednou z povinnosti Ufadu je uréovat v souladu s § 22 pism. m) a n) zdkona o kybernetické
bezpecnosti prvky kritické infrastruktury nebo zasilat ndvrh téchto prvkd Ministerstvu vnitra,
pokud jde o organizaéni slozky statu. Tim je Utad postaven do role orgénu krizového Fizeni podle
§ 9 odst. 3 pism. c) a d) krizového zdkona.

Pravomoc Ufadu je viak omezena a mlZe uréovat & navrhovat pouze takové prvky kritické
infrastruktury, které napliuji nékteré z odvétvovych kritérii danych v odvétvi VI. Komunikacni
a informacdni systémy, oblast G. Kyberneticka bezpecnost podle nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro uréeni prvku kritické infrastruktury (ddle jen ,nafizeni vlady“). Kazdy prvek nebo
systém prvkU kritické infrastruktury, ktery byl uréen na zakladé takového kritéria, se oznacuje
jako ,kriticka informacni infrastruktura®.

Organy a osoby, které vici takto uréené kritické informacni infrastrukture napini definice spravce
v souladu s § 2 zdkona o kybernetické bezpecnosti, miZzeme pro potfeby tohoto dokumentu
souhrnné oznacit jako ,subjekty kritické informacni infrastruktury”.

Subjektlim kritické informacni infrastruktury jsou uloZeny povinnosti zejména zakonem
o kybernetické bezpecnosti — musi zavadét bezpecnostni opatfeni, hldsit kontaktni Udaje
a kybernetické bezpecnostni incidenty apod.

ProtozZe se vSak v pripadé kritické informacni infrastruktury zaroven stale jedna o prvky kritické
infrastruktury, jsou subjektim kritické informacni infrastruktury uloZena prava a povinnosti
také krizovym zakonem.

Z tohoto divodu dokument pracuje také s oznacenim ,subjekt kritické infrastruktury”, protoze
povinnosti vyplyvajici z krizového zdkona nejsou odlisSné pro subjekty kritické informacni
infrastruktury a ostatni subjekty kritické infrastruktury.

Pojem ,subjekt kritické informacni infrastruktury” pak dokument pouziva predevsim tam, kde
ma za cil zdlraznit nékteré detaily specifické pro tuto podmnozinu.
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3 Prava subjekti kritické infrastruktury z krizového zakona

Subjekt kritické infrastruktury poziva jistych vyhod ze svého postaveni v ramci krizového zakona,
a to zejména:

e mozZnost pfednostniho zasobovani pfi nouzovém stavu (pfip. i stavu nebezpedi),*

e omezeni povinnosti poskytnout vécné prostiredky k feseni krizového stavu (poskytnutim
prostiedkd nesmi dojit k naruseni funkce prvku kritické infrastruktury),?

e osvobozeni od pracovni povinnosti a pracovni vypomoci pro zaméstnance subjektu
kritické infrastruktury, ktefi se podileji na zajisténi funkce prvku kritické infrastruktury?

3.1.1 Moznost prednostniho zasobovani pfi nouzovém stavu a stavu nebezpeci

Subjekt kritické infrastruktury pfijima opatfeni na ochranu prvku kritické infrastruktury. Takova
opatfeni spocivaji také v zajisténi dostate¢nych dodavek pro jeho spravné fungovani. V pripadé
krizové situace, kdy tato opatieni selZou nebo jsou nedostatecnd, mlze nastoupit tzv. pfednostni
zasobovani. Podle krizového zakona mohou byt po dobu trvani nouzového stavu subjekty kritické
infrastruktury pfednostné zasobovany. Stejné tak tomu muZe byt i v pfipadé stavu nebezpeci,
kdy krizovy zdkon vsak toto prednostni zasobovani podminuje tim, Ze mize byt provadéno jen
,V nezbytném rozsahu“ (rozsah podpory za nouzového stavu krizovy zdkon neupravuje).
Pfednostni zasobovani muize naridit vlada v pripadé nouzového stavu a hejtman za stavu
nebezpedi, konkrétni postupy.

S ohledem na povahu kritické informacni infrastruktury lze ocekdvat, Ze prednostni zasobovani
se v jejim pfipadé bude tykat zejména pohonnych hmot k zajiSténi chodu zaloZznich zdroja
napajeni elektrickou energii. Detaily provedeni a nafizeni prednostniho zasobovani se budou vidy
liSit v zavislosti na dané situaci. Pfednostni zasobovani muze v pfipadé potreby (kdy by hrozilo
naruseni funkce prvka kritické infrastruktury) nafidit vidda jako krizové opatieni béhem
nouzového stavu, nebo v nezbytném rozsahu také hejtman za stavu nebezpedi.

3.1.2 Omezeni povinnosti poskytnout vécné prostredky k feseni krizového stavu

Obecné je mozné v ramci krizovych situaci ulozit pravnickym nebo podnikajicim fyzickym osobam
povinnost poskytnout vécné prostfedky potiebné k feSeni dané krizové situace. Tato povinnost
je ulozena vyzvou opravnéného organu krizového fizeni. Pojem ,vécné prostiedky” lze v tomto
pripadé vnimat velmi Siroce, protoZe se mlze jednat o jakékoliv movité i nemovité véci nebo také
sluzby.

Stejné jako v pfipadé jinych osob, také subjekty kritické infrastruktury jsou obecné povinny
takové vécné prostiredky na vyzvu poskytnout. Na rozdil od ostatnich subjekt(i u nich vsak existuje

1§ 6 odst. 2 pism. f) bod 3 krizového zédkona
2 § 29 odst. 3 krizového zakona
3 § 32 odst. 2 krizového zakona
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moznost neposkytnout takové vécné prostredky, jejichz poskytnutim by doslo nebo mohlo dojit
k naruseni funkce prvku kritické infrastruktury.

V pripadeé kritické informacni infrastruktury je zde jisté na misté zvazit pro aplikaci této vyjimky
pouziti informaci uvedenych v evidenci aktiv, kterou subjekt kritické informacni infrastruktury
vede podle § 4 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). Timto postupem lze pak
zajistit, Ze je vyjimka aplikovdna ucelné a ve vztahu k aktiviim, kterd jsou pro subjekt kritické

infrastruktury a jeho provoz vitalni.

3.1.3 Osvobozeni od pracovni povinnosti a pracovni vypomoci pro zaméstnance subjektu

kritické infrastruktury, kteri se podileji na zajisténi funkce prvku kritické infrastruktury
Obecné je moZiné vramci krizovych situaci nafidit pravnickym nebo podnikajicim fyzickym
pracovni povinnost nebo pracovni vypomoc. Pracovni povinnosti se rozumi povinnost fyzické
osoby vykondvat po nezbytné nutnou dobu uréenou praci, kterd je nutnd pro rfesSeni krizové
situace a kterou je tato osoba povinna konat v misté uréeném orgdnem krizového fizeni. Pracovni
vypomoc je pak konani uréené prace kratkodobéjsiho a narazového razu.

Zameéstnanci subjektu kritické infrastruktury, ktefi se podileji na zajisténi funkce prvku kritické
infrastruktury, jsou za krizovych stavi osvobozeni od pracovni povinnosti a pracovni vypomoci.
Stejné jako ve vyse uvedeném pripadé ani v tomto pfipadé ale neni osvobozeni od takovychto
povinnosti uplatnitelné pro vSechny zaméstnance napfi¢ organizaci.

V pripadé subjektu kritické informacni infrastruktury se tak bude jednat pouze o ty zaméstnance,
ktefi se podileji na zajisténi funkce prvku kritické informaéni infrastruktury, tedy zejména
administratory ve smyslu § 2 pism. a) vyhlasky o kybernetické bezpecnosti a nékteré dalsi
zaméstnance, s jejichz identifikaci miZe i v tomto pripadé pomoci obsah evidence aktiv, kterou
subjekt kritické informacni infrastruktury vede podle § 4 vyhlasky o kybernetické bezpecnosti.
Timto postupem lze pak zajistit, Ze od pracovni povinnosti budou osvobozeni jen ti zaméstnanci,
ktefi jsou skutecné kliovi pro funkénost aktiv vitdlnich pro funkci prvku kritické informacni
infrastruktury.

www.nukib.cz TLP: WAsERES strana 6z 16
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4 Povinnosti subjektd kritické infrastruktury z krizového zakona

Na druhou stranu je subjekt kritické infrastruktury povinen:

e oznamit Ufadu bez zbyte¢ného odkladu informace o organizaéni, vyrobni nebo jiné
zméné, je-li zfejmé, Ze tato zména maze mit vliv na uréeni prvku kritické infrastruktury,?

e vypracovat plan krizové pfipravenosti subjektu kritické infrastruktury, a to do jednoho
roku ode dne nabyti pravni moci opatieni obecné povahy, kterym byl subjekt urcen
subjektem kritické infrastruktury,® a umoznit Ufadu vykonani kontroly tohoto plénu,®

a

e urcit styéného bezpeénostniho zaméstnance a jeho uréeni oznamit Ufadu, a to bez
zbyte¢ného odkladu.’

4.1 Oznamenizmén, které mohou mit vliv na urceni prvku kritické infrastruktury

Pokud u subjektu kritické infrastruktury dojde k organizaéni, vyrobni nebo jiné zméné a je-li
zfejmé, Ze tato zména mUze mit vliv na urceni prvku kritické infrastruktury, zejména jde-li o trvalé
zastaveni provozu, ukonceni ¢innosti, nebo restrukturalizaci, je jeho povinnosti o takové zméné
bez zbyte¢ného odkladu informovat Ufad. Tato povinnost souvisi a navazuje na povinnost
poskytnout informace nezbytné k urceni prvku kritické infrastruktury a povinnost poskytnout
dalsi soucinnost pfi ochrané kritické infrastruktury v souladu s § 29 odst. 7 krizového zédkona.

V pripadé prvku kritické informaéni infrastruktury se tak bude jednat pfedevsim o ukonceni
uzivani ur¢eného systému, zménu ucelu jeho pouzivani apod.

Oznameni zmén nema stanoven zadny zdavazny format a je moiné jej ucinit prostfednictvim
e-mailové adresy elektronické podatelny na posta@nukib.cz nebo prostfednictvi datové

schranky Ufadu: zzfnkp3. Samoziejmosti je, ze z takového oznameni bude mozné zjistit kdo jej
¢ini, ¢eho se tyka a co je podstatou ozndmené zmény.

4.2 Plan krizové pripravenosti

Pojem ,,plan krizové pfipravenosti“ se v krizovém zakoné pouziva jako souhrnny pojem pro plan,
ktery pravnické a podnikajici fyzické osoby zpracovavaji za Gic¢elem plnéni povinnosti z krizového
zakona. Prakticky je vSak potfeba mit na paméti, Ze podle krizového zdkona existuji de facto dva
druhy plant krizové pfipravenosti.

1) Plan krizové pfipravenosti podle § 29 odst. 1 krizového zakona
Plan, ktery jakékoliv pravnické a podnikajici fyzické osoby pfipravuji z toho dlivodu, Ze jim
byla v rdmci krizovych plana kraji nebo ministerstev, Ustfednich spravnich aradd (mezi
nimi také napt. Urad) a pripadné dalsich organ( krizového Fizeni ulozena uréitd povinnost

4 § 29a pism. c) krizového zakona
5 § 29b krizového zékona

6 § 293 pism. b) krizového zakona
7 § 29c odst. 1 krizového zdkona
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2)

k FeSeni krizovych situaci.

Tento typ planu krizové pripravenosti neni predmétem tohoto dokumentu. V pfipadé
nutnosti vypracovat tento plan krizové pripravenosti doporucujeme obratit se na organ
krizového fizeni, ktery subjekt do svého krizového planu zahrnul.

Plan krizové pripravenosti subjektu kritické infrastruktury podle § 29b krizového zakona
Plan, v ramci kterého subjekt kritické infrastruktury identifikuje mozna ohrozeni funkce
prvku kritické infrastruktury a stanovi opatfeni na jeho ochranu. Bude se jednat o opatieni
organizac¢niho, administrativniho, technického a jiného razu, at jiz ¢inéna vlastnimi silami
a prostiedky subjektu kritické infrastruktury, nebo za pomoci jinych subjektd, organ
a slozek. Plan krizové pripravenosti zpracuje subjekt kritické infrastruktury do jednoho
roku od urcéeni prvku kritické infrastruktury.

Tomuto typu planu krizové pripravenosti se tento dokument dale vénuje a uvadi blizsi
detaily jeho zpracovani z pohledu kritické informacni infrastruktury.

Zpracovani obou typU plant krizové pripravenosti se tidi ,Metodikou zpracovdni plani krizové

pripravenosti podle § 17 aZ 18 narizeni viddy ¢. 462/2000 Sb.“ (dale jen ,Metodika“) vydanou

Hasi¢skym zachrannym sborem Ceské republiky8, aviak nize v tomto dokumentu jsou pro pldn

krizové pfipravenosti subjektu kritické infrastruktury uvedena néktera specifika.

Plan krizové pripravenosti subjektu kritické infrastruktury se sklada ze zakladni, operativni

a pomocné casti — konkrétni naleZitosti a zplsob zpracovani planu krizové pfipravenosti
obsahuje nafizeni vlady €. 462/2000 Sb.

Zakladni ¢ast obsahuje:

vymezeni pfedmétu cinnosti subjektu kritické infrastruktury a opatfeni, ktera byla
dlvodem zpracovani planu krizové ptipravenosti,

charakteristiku krizového fizeni,

pfehled a hodnoceni moznych zdroju rizik a analyzy ohroZeni a jejich mozny dopad na
¢innost subjektu kritické infrastruktury,

seznam prvk( kritické infrastruktury a

identifikaci moznych ohroZeni funkce prvku kritické infrastruktury.

Operativni ¢ast obsahuje:

prehled opatfeni vyplyvajicich z krizového planu pfislusného organu krizového Fizeni
a zpUsob zajisténi jejich provedeni,

zplUsob zabezpeceni akceschopnosti subjektu kritické infrastruktury pro zajisténi
provedeni krizovych opatfeni a ochrany ¢innosti subjektu kritické infrastruktury,

8 Dostupné zde: https://www.hzscr.cz/clanek/dokumenty-ke-stazeni.aspx
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e postupy reseni krizovych situaci identifikovanych v analyze ohrozeni,

e plan opatfeni hospodarské mobilizace, pokud je subjekt kritické infrastruktury
dodavatelem mobiliza¢ni dodavky,

e prehled spojeni na pfislusné organy krizového fizeni a

e prehled pland zpracovavanych podle zvlastnich pravnich predpisa vyuZitelnych pfti reSeni
krizovych situaci (plany povodriové, pandemické, epidemiologické atd.).

Tyto nalezitosti musi byt uzplsobeny tak, aby se tykaly ochrany funkce prvku kritické
informacni infrastruktury. Proto musi obsahovat i opatfeni na ochranu funkce prvku kritické
informacni infrastruktury.

Pomocna ¢ast obsahuje:
e prehled pravnich predpisi vyuZitelnych pti pfipravé na krizové situace
a jejich feseni,
e prehled uzavienych smluv k zajisténi provedeni opatreni, ktera byla ddvodem zpracovani
planu krizové pfipravenosti,

e zasady manipulace s planem krizové pfipravenosti,
e geografické podklady a
e dalsi dokumenty souvisejici s pfipravenosti na krizové situace a jejich feSenim.

Rovnéz tyto nalezitosti musi byt zaméreny na ochranu funkce prvku kritické informacni
infrastruktury.

Pokud subjekt kritické infrastruktury provozuje vice ¢asti jednoho prvku kritické infrastruktury,
muze pro kazdou takovou €ast zpracovat dil¢i plan krizové ptipravenosti. Tyto dil¢i plany tvofri
soucast planu krizové pripravenosti subjektu kritické infrastruktury.

Subjekt kritické infrastruktury pfi pripravé planu krizové pripravenosti ve vlastnim zdjmu
spolupracuje s organem krizového fizeni, ktery zpracovdva krizovy plan (v pfipadé kritické
informaéni infrastruktury se jedna o Ufad). Sou¢innosti se subjekt kritické infrastruktury méze
vyhnout pfipadnym nedostatklim v planu krizové ptipravenosti, na jejichz existenci by upozornil
organ krizového fizeni pfi nasledné kontrole. Projednano je zejména zaméreni a rozsah planu,
podil arozsah spoluprace s dalsimi subjekty, terminy pro prabéznou kontrolu praci vcetné
zadvéreéného terminu zpracovani pldnu, a zplsob manipulace s planem.®

Aktualizace planu krizové pripravenosti se provadi v ¢tyrletych cyklech od jeho schvaleni. Pokud
dojde ke zméné, majici dopad na obsah pldnu, aktualizuje se bezodkladné.1°

9 § 18 odst. 2) nafizeni vlady &. 462/2000 Sb.
10§ 19 odst. 2) nafizeni vlady &. 462/2000 Sb.
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4.3 Plan krizové pripravenosti v kontextu bezpecnostnich opatreni podle zakona
o kybernetické bezpecnosti

V souvislosti s tim, Ze subjekt kritické informacni infrastruktury musi plnit jak povinnosti
z krizového zdkona, tak povinnosti ze zdkona o kybernetické bezpecnosti, nabizi se moznost
provazani obsahu planu krizové pripravenosti s poZadavky, které jsou vyZzadovany v ramci
fizeni kontinuity €innosti, resp. politiky Fizeni a planu kontinuity ¢innosti podle § 15, fizeni rizik
podle § 5 adalSich pozadavk(l danych vyhlaskou o kybernetické bezpecnosti, kdy se Cinnosti
a dokumenty vyZzadované obéma pravnimi predpisy prekryvaji, ¢i doplfuji. Tuto moznost uznava
i krizovy zakon'! a zdkon o kybernetické bezpeénosti to samoziejmé nezakazuje.

Srovnani pozadavk(l na tyto dva instituty je nasledujici:

Moiny zpuisob splnéni pozadavku vychazejici

Pozadavek planu krizové pfipravenosti z Metodiky, avsak s ohledem na plInéni
podle krizového zakona bezpecnostnich opatfeni podle zakona
o kybernetické bezpecnosti

- vymezeni predmétu Cinnosti subjektu kritické - informace, v ramci nizZ je uveden predmét
infrastruktury a opatfeni, ktera byla divodem ¢innosti, identifikacni udaje subjektu
zpracovani planu krizové pripravenosti a identifikace pravniho titulu urceni kritické

informacdni infrastruktury (opatfeni obecné
povahy nebo usneseni vlady)

- charakteristika krizového fizeni - vymezeni organizacnich ¢asti podilejicich se na
pfipravé na krizové situace a jejich reseni,
predpokladané zmény organizacni struktury
nezbytné k zabezpeceni ¢innosti za krizové
situace a pInéni opatreni vyplyvajicich z
krizového planu, definovani organa
vytvorenych a aktivovanych za ucelem feseni
krizové situace a zabezpeceni plnéni opatieni
vyplyvajicich z krizového planu a vazby na
pfislusné organy krizového fizeni a krizové
Staby, se kterymi bude prdvnickd nebo
podnikajici fyzicka osoba spolupracovat pfi
plnéni opatieni vyplyvajicich z krizového planu

- napf. v ramci fizeni kontinuity ¢innosti
(politika Fizeni kontinuity ¢innosti)

11 § 29b odst. 2 krizového zdkona
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- prehled a hodnoceni moznych zdroju rizik a analyzy - vycet konkrétnich hrozeb, které mohou
ohroZeni a jejich moZzny dopad na ¢innost subjektu zpUsobit vznik krizové situace a ohrozit pInéni
kritické infrastruktury opatieni vyplyvajicich z krizového planu

- napf. v rdmci procesu fizeni rizik (hodnoceni
rizik), resp. fizeni kontinuity ¢innosti

- seznam prvk{ kritické infrastruktury - identifikace prvka kritické informacni
infrastruktury, jichZ je subjekt spravcem

- identifikace moZnych ohroZeni funkce prvku kritické | -  vylet moinych ohroZeni, které mohou narusit
infrastruktury funkci prvku kritické infrastruktury

- napf. v rdmci procesu fizeni rizik (identifikace
hrozeb a zranitelnosti), resp. fizeni kontinuity

¢innosti
- prehled opatfeni vyplyvajicich z krizového planu - podrobny popis Ukoll a opatreni, které byly
prislusného organu krizového Fizeni a zplsob divodem zpracovani planu krizové
zajisténi jejich provedeni pfipravenosti, vymezeni konkrétnich postupt

realizace ukol0 a opatreni, které byly
dlvodem zpracovani planu krizové
pfipravenosti a definovani predpokladanych
pozadavku na sily a prostiedky pro realizaci
Ukolll a opatreni, které byly divodem
zpracovani planu krizové pripravenosti

- napf. v ramci fizeni kontinuity ¢innosti
(politika Fizeni kontinuity ¢innosti)

- zpuUsob zabezpeceni akceschopnosti subjektu - popis systému fyzické ochrany se zamérenim
kritické infrastruktury pro zajisténi provedeni na fyzickou ostrahu, technickou ochranu
krizovych opatfeni a ochrany ¢innosti subjektu a reZimova opatreni, zabezpeceni provedeni
kritické infrastruktury zmény organizacni struktury pravnické nebo

podnikajici fyzické osoby za krizové situace,
zabezpeceni zpisobu komunikace
organizacnich ¢asti za krizové situace

a definovani odpovédnych osob véetné
uvedeni pravomoci a zpUsobu jejich aktivace
pfi plnéni opatieni vyplyvajicich z krizového
pldnu za krizového situace

- napf. v ramci fizeni kontinuity ¢innosti
(politika Fizeni kontinuity ¢innosti)
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- postupy reseni krizovych situaci identifikovanych v - definovani planovanych opatreni (v€etné
analyze ohrozeni uvedeni odpovédnosti za jejich provedeni)
realizovanych za ucelem reseni krizové situace

a predpokladané pozadavky na sily a
prostifedky nezbytné k feseni krizové situace

- napf. v radmci fizeni kontinuity ¢innosti (plany
kontinuity ¢innosti)

- plan opatfeni hospodarské mobilizace, pokud je - platijen v ptipadé dodavatel mobilizacni
subjekt kritické infrastruktury dodavatelem dodavky podle zakona ¢. 241/2000 Sb.,
mobilizaéni dodavky o hospodafskych opatfenich pro krizové stavy

- provede se zpracovanim planu opatreni
hospodarské mobilizace podle § 2 odst. 1
pism. f) zdkona o hospodarskych opatrenich
pro krizové stavy

- prehled spojeni na pfislusné organy krizového fizeni | -  seznam telefonnich kontaktt a elektronickych
adres na pfislusné organy krizového fizeni

a dalsi subjekty podilejici se na pripravenosti
na krizové situace a jejich feseni

- napf. v ramci fizeni kontinuity ¢innosti (plany
kontinuity ¢innosti)

- prehled planl zpracovavanych podle zvlastnich - seznam dalSich planovacich dokumentd, které
pravnich predpisd vyuzitelnych pfi feSeni krizovych je mozné vyufzit pfi feSeni krizové situace
situaci (plany povodnové, pandemické G, . S

(plany p 'P ! - napf. v ramci fizeni kontinuity ¢innosti (plany

epidemiologické atd.) kontinuity ¢innosti)

- prehled pravnich predpist vyuzitelnych pfi pripravé - vycet predpist vyuzitelnych pfti ptipravé na
na krizové situace a jejich feseni krizové situace a jejich feseni, které mohou

ohrozit plnéni opatreni vyplyvajicich

z krizového planu a pfi realizaci pInéni

opatreni vyplyvajicich z krizového planu za

krizové situace

- napf. v ramci fizeni kontinuity ¢innosti
(politika Fizeni kontinuity ¢innosti)

- prehled uzavienych smluv k zajisténi provedeni - prehled smluv a dokumentd, uzavienych
opatreni, ktera byla dlivodem zpracovani planu k zajisténi provedeni opatteni, které byly
krizové pripravenosti dlvodem zpracovani planu krizové

pfipravenosti zejména za ucelem poskytnuti
pomoci, spoluprace nebo dodavky sluzby

- napf. v ramci fizeni kontinuity ¢innosti (plany
kontinuity ¢innosti) nebo fizeni dodavatel(
(evidence dodavatelt)

www.nukib.cz TLP: WAsERES strana 12z 16



IR T

Ndarodni urad
pro kybernetickou
a informacni bezpeénost

NUKIB

- zasady manipulace s planem krizové pfipravenosti -

informace obsahujici zejména misto uloZeni,
zpUsob aktualizace a stanoveni pravidel
manipulace s planem krizové pfipravenosti,
seznam organizacnich ¢asti odpovédnych za
zpracovani jednotlivych ¢asti planu krizové
pripravenosti a dalsi informace (zda je néktera
z Casti planu krizové pripravenosti oznacena
jako obchodni tajemstvi, utajovana informace
nebo zvlastni skutecnosti)

napf. v rdmci fizeni kontinuity ¢innosti
(politika Fizeni kontinuity ¢innosti)

- geografické podklady a dal$i dokumenty souvisejici -
s pripravenosti na krizové situace a jejich resenim

geografické podklady vyuzivané pfi pfipravé
na krizové situace a jejich reseni, které mohou
ohrozit plnéni opatreni vyplyvajicich

z krizového planu a pfi realizaci plnéni
opatfeni vyplyvajicich z krizového planu za
krizové situace v analogové nebo digitalni
formé

napf. v rdmci fizeni kontinuity ¢innosti (plany
kontinuity ¢innosti)

Jak je zvySe uvedeného patrné, vétSina pozadavkli na obsah planu krizové pfipravenosti

subjektu kritické infrastruktury ma svlj odraz v procesu fizeni kontinuity Cinnosti podle

vyhlasky o kybernetické bezpecnosti.

Pro Uplnost je vhodné uvést, Ze poZadavky procesu fizeni kontinuity Cinnosti podle vyhlasky

o kybernetické bezpecnosti spocivaji v nasledujicim:

e stanoveni prav a povinnosti administrator( a osob zastavajicich bezpecnostni role,

e hodnoceni a dokumentace moznych dopadd kybernetickych bezpecnostnich incident(

pomoci hodnoceni rizik a analyzy dopad,

e posouzeni mozZnych rizik souvisejicich s ohrozenim kontinuity ¢innosti,

7]

e stanoveni cill fizeni kontinuity ¢innosti formou urceni

7 s

o minimalni drovné poskytovanych sluzeb, ktera je pfrijatelna pro uZivani, provoz

a spravu kritické informacni infrastruktury,

o dobyobnovenichodu, béhem které bude po kybernetickém bezpecnostnim incidentu

obnovena minimalni droven poskytovanych sluzeb kritické informaéni infrastruktury,

o bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po

kybernetickém bezpecénostnim incidentu nebo po selhani,

www.nukib.cz TLP: WAsERES

strana 13z 16



IR T

Ndrodni ufad
pro kybernetickou
a informacni bezpeénost

e vypracovani, aktualizace a pravidelné testovani potfebnych plan( kontinuity a havarijnich
pldanl souvisejicich s provozovanim kritické informacni infrastruktury a souvisejicich
sluzeb,

e postupy pro realizaci opatieni vydanych Uradem.

Jak je patrné, subjekt kritické informacni infrastruktury muzZe sloucit vySe uvedené vycty
pozadavkd a zpracovat je v rdamci jednoho spolecného dokumentu. Hlavnim smyslem vsech
téchto pozadavkul je to, aby subjekt ziskal lepsi predstavu o potfebnych krocich v pfipadé krize
a tyto dokumentu mu v tom co nejvice pomohly.

Urad ma v souladu s § 9 odst. 3 pism. e) krizového zakona pravomoc kontrolovat plan krizové
pripravenosti subjektl kritické informacni infrastruktury, stejné tak jako ma podle § 23 zdkona
o kybernetické bezpecnosti pravomoc kontrolovat proces fizeni kontinuity ¢innosti. Také
z tohoto ddvodu nepovaZzuje za nutné vést tyto dokumenty oddélené jako dva separatni
dokumenty. Je také vhodné vzit v potaz, Ze absence planu krizové pfipravenosti u subjektu
kritické infrastruktury neni krizovym zakonem klasifikovana jako prestupek. Na druhou stranu je
vSak potreba také védét, Ze fizeni kontinuity ¢innosti je bezpecnostnim opatifenim podle zakona
o kybernetické bezpecnosti a jako takové mQze byt v pfipadé nedostatkt Uradem sankcionovano
az do vy$e 5 000 000 K¢.*?

Ukolem styéného bezpecnostniho zaméstnance je poskytovat jménem subjektu kritické
infrastruktury soucinnost pfi plnéni kol podle krizového zakona. Pro doplnéni je moZzné uvést,
Ze role sty¢ného bezpecnostniho zaméstnance je prevzata ze smérnice Rady 2008/114/ES, ktera
hovofi o styénych bezpecnostnich Grednicich a uvadi k nim, ze ,(...) by mél byt jmenovdn styény
bezpecnostni urednik s cilem usnadnit spoluprdci a komunikaci s vnitrostdtnimi orgdny
prislusnymi pro ochranu kritické infrastruktury”.

V souvislosti se svymi Gkoly proto styény bezpeénostni zaméstnanec poskytuje souc¢innost Ufadu
pfi vykonu kontroly planu krizové pripravenosti a ochrany prvku kritické infrastruktury, podili se
na zpracovani planu krizové pfipravenosti a jeho aktualizaci, oznamuje Ufadu informace ohledné
zmén majicich vliv na uréeni prvku kritické infrastruktury a z povahy véci plni dalsi ukoly, které
s ochranou a bezpecnosti prvku kritické infrastruktury souviseji.

Krizovy zdkon také upravuje situaci, kdy nebyl styény bezpecnostni zaméstnanec dosud urcen
— v takovém pripadé jeho ukoly pIni pfimo subjekt kritické infrastruktury.

Krizovy zakon ddle upravuje pozadavky, které jsou na sty¢ného bezpecnostniho zaméstnance
kladeny. Podle krizového zdkona musi spliovat odborné vzdélani (kvalifikaci), které bude
garantovat radny vykon jeho ¢innosti — podminkou je vysokoskolské vzdélani ve studijnim oboru,
ktery je komplexné zaméfen na oblast zajistovani bezpeénosti Ceské republiky ochranu

12.8 25 odst. 3 pism. b) zdkona o kybernetické bezpeé&nosti
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obyvatelstva nebo na krizové fizeni.'3. Tuto podminku Ize nahradit tim, Ze osoba, kterd ma plnit
ukoly styéného bezpecnostniho zaméstnance, alesporn 3 roky aktivné pusobila v oblasti
zajistovani bezpe&nosti Ceské republiky, ochrany obyvatelstva nebo krizového Fizeni.

4.5 Stycny bezpecnostni zameéstnanec v kontextu bezpecnostnich opatreni
podle zakona o kybernetické bezpecnosti

V prvé tadé je potfeba uvést, Ze role styéného bezpecnostniho zaméstnance se nevylucuje
s bezpecnostnimi rolemi dle § 7 vyhlasky o kybernetické bezpecnosti, naopak, naplin jeho
¢innosti se shoduje s poZzadavky kladenymi na ¢innost manaZera kybernetické bezpecnosti.
Také jeho odpovédnosti je pInéni Ukol( spojenych s fizenim bezpecnosti informaci a soucinnost

s Uradem.

V praxi tak neni s plnénim povinnosti urcit sty¢ného bezpecnostniho zaméstnance u subjekt(
kritické informacni infrastruktury zZadny problém, a to také z toho dlvodu, Ze pokud neni
jmenovan (napf. u mensich subjektd nemusi byt kdispozici zaméstnanec disponujici
pozadovanou kvalifikaci), pIni jeho ¢innosti sdm subjekt kritické infrastruktury. Z tohoto divodu
také neni absence sty¢ného bezpecnostniho zaméstnance krizovym zdkonem sankcionovana.

13 Tyto studijni obory musi byt akreditované Narodnim akreditaénim ufadem v souladu se zdkonem &. 561/2004 Sb.,
o predskolnim, zédkladnim, stfednim, vy$sim odborném a jiném vzdélavani (Skolsky zakon).
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach Narodni urad pro kybernetickou a informacni bezpecnost - Doporuceni k
pouzivani protokolu TLP ke sdileni chranénych informaci (nukib.cz)). Informace je oznacena
pfiznakem, ktery stanovi podminky pouziti informace. Jsou stanoveny nasledujici priznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace mUzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, nez vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZe rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

Bila zékladé prava duSevniho vlastnictvi pavodce a/nebo pfijemce ¢&i tfetich stran nejsou
|-P5 (WHITE) timto ustanovenim dotéena.

Verze dokumentu

datum verze zménéno popis zmény
29. listopadu 2021 1.0 OREG Vytvoreni dokumentu
22. prosince 2022 1.1 OREG Zména kontaktnich adajl
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