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CLOUDY UMOZNUJI SNIZENI NAKLADU
A SNADNY VZDALENY PRISTUP, ZA CENU ZTRATY PLNE
KONTROLY NAD DATY

= Cloudovymi sluzbami se rozumi sluzby umoziujici vzdaleny samoobsluzny pfistup k vypocetnim zdrojam,
které jsou zpravidla schopné se pfrizplisobit potfebam zdkaznikli. Velké mnoiZstvi firem
i statnich instituci po celém svété vyuziva cloudovych sluzeb. Pandemie viru covid-19 tento trend vyrazné
urychlila.

= Ukladat data a vyuzivat dalsi cloudové sluzby v infrastruktufe poskytovatele pfinasi pro uzivatele
bezpecnostni vyzvy. Pfi vyuZivani cloudovych sluZeb nevyhnutelné dochazi k predavani velké casti
kontroly nad daty poskytovateli, a je tak klicova jeho dlivéryhodnost. V koneéném dusledku je totiz vidy
prakticky odpovédny zakaznik — uZivatel, ktery by si mél byt naprosto jisty diivéryhodnosti poskytovatele.

=  P¥i posuzovani dodavatele je tfeba brat v potaz i to, v jaké zemi jeho spolecnost sidli a v jaké zemi budou
data fyzicky ukladana. Pro poskytovatele nebo fyzické ulozZisté miiZe platit pravni rdmec jinych zemi, které
mohou mit moZnost si na jeho zakladé vynutit pFistup k datam.

*  Vsoudasné dobé jsou jiz cloudové sluzby v CR hojné vyuZivany, a to jak soukromymi subjekty, tak organy
verejné moci. S ohledem na nedostatecnou regulaci vSak neni jejich pofizovani a vyuzivani podrobeno
adekvatnim kontrolnim procesiim, které jsou s ohledem na rizika spojena s vyuZivanim sluzeb cloud
computingu potiebné.

= Regulaci cloudovych sluieb ve statni spravé se NUKIB intenzivné zabyva. Neregulované
a soukromé subjekty by samy mély dodriovat zasady bezpeéného uZivani cloudtl, jako provéreni
divéryhodnosti dodavatele, pravnich ramci, ve kterych se pohybuje, a zvazeni, jak citliva data ukladat na
cloud.

UPOZORNEN:I: Analyza vychazi z dostupnych informaci ke dni 3. listopadu a nezahrnuje tedy pozdé;jsi vyvo;j.
Informace a zavéry obsazené v této analyze vychazeji z vefejné dostupnych informaci a z informaci ziskanych
v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpecnosti z pohledu NUKIB na
zakladé jemu dostupnych informaci.

sluzby, ktery data shromaiduje ve vzdalenych
serverech po celém svété.

Cloud computing je sluzba, kterd umoZzfuje vzdaleny Obrézek 1: Vyuzivani cloudovych sluzeb v EU v roce 2020
samoobsluzny pfristup k vypocetnim zdrojim, jez jsou

Use of doud computing services in EU enterprises in 2020, by type of service

(9 of enterprises using the cloud)

zpravidla schopné se pfizpUsobit potfebam zakaznika.
Takovymi vypocetnimi zdroji jsou zejména sité, servery
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,domacim” Ulozisti (typicky pevném disku), ale uZivatel
je svéruje do spravy externiho poskytovatele cloudové Zdroj: Eurostat
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Pandemie viru covid-19 pfinutila firmy rychle se
preorientovat na rezim home-office a zajistit spolehlivy
vzdaleny ptistup k datlm pro vsechny zaméstnance,
pri¢emz investice do cloudovych sluZeb se ukazaly byt
vhodnym prostfedkem, jak téchto cild dosahnout.
Poskytovatelé cloudovych sluzeb se navic béhem
pandemie osvédcili a dokazali ustat vysoky narlst
poptavky, &im? jejich kredibilita jedté vzrostla.!

Existuji stovky rdznych systém( cloudovych produktd,
priblizné rozdélitelnych do nékolika kategorii, které
nabizeji Sirokou skalu sluZzeb, od klasickych osobnich
Glozist pro ukladani nebo zalohovani soukromych
souborl konkrétniho uZivatele aZ po pokrocilé
databdzové sluzby ¢i nastroje umélé inteligence (viz
Pfiloha 1).

Cloudové sluzby nabizeji oproti klasickym FeSenim
pFistup z jakéhokoliv zafizeni s podporou internetu —
data jsou tedy dostupnd kdykoliv a odkudkoliv
a uZivatel neni vazan na pfistup napf. jen ze svého
osobniho pocitae. K datdm se navic online dostane
kazdy, kdo ktomu ma povoleni. Pokud to nastaveni
zvolené vlastnikem umoznuje, dalsi uZivatelé mohou
data libovolné upravovat a sdilet v redlném case.
Cloudové sluzby jsou vyuZzivany i jako spolehliva zaloha
dat pro pfipad selhani domdaciho uloZisté nebo
nedostupnosti dat v dlsledku kybernetického Utoku.

BOX 1: Modely cloudovych sluzeb

Verejny — sdili data a nabizi sluzby Siroké verejnosti
se stejnou nebo velmi podobnou funkcionalitou pro
vsechny klienty (napf. Amazon Web Services,
Microsoft Azure, Google Cloud Platform)

Privatni — nabizi sluzby pres privatni interni sit;
cloud je provozovan pouze pro organizaci, a to bud'
organizaci samotnou, nebo treti stranou

Hybridni — kombinace verejnych a privatnich
cloudovych sluzeb pro vétsi flexibilitu a optimalizaci
uzivatelovy IT infrastruktury a bezpecnosti

Komunitni — sdili data pouze mezi vybranymi
organizacemi, typicky s podobnymi zajmy (napfr.
vladni instituce)

Pro firmy predstavuji cloudové sluzby vyhodnou
pfilezitost, jak eliminovat velkd Ulozisté a dalsi
nakladny software i hardware, ¢imz mohou S3etfit
firemni kapacity i finance. Firmy tak pouze plati za
sluzeb, zatimco externi

prondjem cloudovych
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poskytovatel se stara o funkénost systému
a bezpecnost dat. Bezpecnost sluzeb a sni spojend
dobra poveést je navic v zajmu poskytovatele. Ten proto
zpravidla vklada pomérné velké Usili do zabezpeceni
cloudu, které je tak ¢asto na vyssi Grovni, nez kdyby se
o bezpecnost staral samotny uZivatel. Data
v cloudovych UloZistich jsou Sifrovana a zdlohovédna
standartné v nékolika na sobé nezavislych
datacentrech, takZe i kdyby doslo k selhani jednoho

Ulozi$ts, uZivatel data neztrati.?

Vyuzivani cloudovych sluZzeb (cloud computing)
odroku 2010 neustdle roste 3 a je témér jisté
(90-100 %), Ze tento trend bude pokracovat i nadale,
¢emu? zasadné napomahad i proména pristupu k praci
v dUsledku pandemie covid-19.

Obrazek 2: Podil poskytovatell na celosvétovém trhu
s cloudovymi sluzbami v 1. ¢tvrtleti 2021

Amazon Leads $150-Billion
Cloud Market

Worldwide market share of leading cloud infrastructure
service providers in Q1 2021

aws 32%
Anve I
O Googlecloud | EGN °%
Caivabacioud [ 6% -
emcioud [N 5% C

@ B

/2 Tencent Cloud .2%
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* includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services

Q1 2021 cloud infrastructure
service revenue
$39 billion
(+37% vs. Q1 2020)

Source: Synergy Research Group
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Zdroj: Statista

Cloudové sluzby se stavaji nezbytnou soucasti
obchodnich modeld firem a modernich spole¢nosti
obecné — vroce 2021 vyuzivalo cloudovych sluzeb
41 % spoletnosti v EU, v CR dokonce 44 %.* Celkovy
podil cloudovych sluZzeb na celosvétovém IT trhu pak
v témZe roce €inil 9,1 % a do roku 2024 je predikovan
nardst na 14,2 %.° Je proto téméf jisté (90-100 %), Ze
podil cloudovych sluzeb bude dale narlstat,
a bezpecnostni hrozby snimi spjaté je treba
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reflektovat. Nejvétsi riziko pro uZivatele cloudovych
sluzeb predstavuje za prvé predavani velké Ccasti
kontroly nad daty poskytovateli a za druhé
zpracovavani dat na Uzemi jiného statu s odliSnym
pristupem k bezpecnosti dat. VyuZivanim cloudovych
sluZzeb se uZivatel automaticky vzdava casti kontroly
nad svymi daty. Presto, Ze se poskytovatel mize
smluvné zavazat k prevzeti zodpovédnosti za nékteré
aspekty, Cast zodpovédnosti vidy zUstane na
zdkaznikovi. Naptiklad GDPR vnima jako spravce dat z
pravidla zakaznika cloudové sluzby.

Riziko zneuZiti dat Ize sniZit vyb&rem dlvéryhodného
poskytovatele, ktery nejlépe spliiuje poZadavky
uZivatele na bezpelnost a poskytuje sluzby v souladu
s platnou legislativou. Pred uzavienim smlouvy je
nutné  poskytovatele  provérit a  zjistit i
0 ném co nejvic informaci, v€etné pfipadnych kauz,

Unik( dat z minulosti a zpUsobd jejich Feseni.

Pti vyuzivani cloudovych sluzeb je zdsadni udrzovat si
prehled o fyzickém misté uloZeni dat (a jejich
pfipadném pohybu) kvlli odlisnym pravnim Fadlm
v jednotlivych statech, a tim padem i rozdilné drovni
ochrany dat a soukromi uZivatele (viz Box 2).
Poskytovatelé cloudovych sluzeb disponuji Uloznymi
systémy (datovymi centry) v mnoha statech, a data tak
mohou byt uloZena kdekoli po svété, v pripadé jejich
zalohovani i na nékolika mistech zaroven. Data navic
spravuji zpravidla zahrani¢ni spolecnosti (pfedevsim
z USA), coz jesté vice komplikuje otdzku, kdo viechno
a podle jaké pravni Gpravy mdzZe s daty nakladat.

AZ doroku 2013 panovalo obecné presvédceni, Ze data
uloZend v cloudovych data centrech patfi vyhradné
samotnym uZivatelim a jediné oni sami s nimi mohou
libovolné zachazet. Soudni spor spole¢nosti Microsoft
s americkou viadou z let 2013-2018 (viz Box 2) ovsem
tento predpoklad vyrazné narusil a otevfel diskusi
o Sedé z6né protitedicich si pravnich vykladd, kterou se
doposud nepodafilo vyjasnit ani prostfednictvim
Upravy zakon( o cloudovych sluzbdch v EU i USA.

Spojené staty predstavuji klicovou zemi pro evropsky
cloud computing. Jednak jsou sidlem tfi nejvétsich

poskytovateld  (Microsoft, Amazon, Google), °©
a zaroven, ve srovnani s Cinou, (kterd nabizi druhou
nejvetsi nabidku poskytovateld), disponuje
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demokratickym statnim zfizenim a pravnim statem.
Pfesto maji Evropska Unie a Spojené staty americké
dlouhodoby problém sjednotit své cloudové legislativy
tykajici se ochrany osobnich tdajt. Zatimco v rdmci EU
o nastaveni soukromi rozhoduje fyzické misto uloZeni
dat podle jurisdikce jednotlivych ¢lenskych statd a od
roku 2018 pozici uZivatele posiluje Obecné nafizeni
o ochrané osobnich Udaji (GDPR),” v USA od stejného
roku plati tzv. CLOUD Act, na jehoZ zakladé musi
ameriCti poskytovatelé v oddvodnénych pripadech
data vydat americké vladé, a to bez ohledu na to, zda
se data fyzicky nachdzi na Gzemi USA.8 CLOUD Act tedy
nadfazuje americké zdjmy nad prdvni Upravu v EU
a dostava se tim do prfimého stretu s GDPR. UzZivatelé
americkych cloudovych sluzeb si tudiz nemohou byt
jisti, zda jejich data nebudou vydadna americkym
Gradam.®

BOX 2: Soudni spor spolecnosti Microsoft
s americkou vladou 2013-2018

V souvislosti s vySetfovanim pripadu obchodovani
s drogami vydal americky soud v prosinci 2013
prikaz spolecnosti Microsoft zpristupnit organdm
cinnym v trestnim fizeni data z e-mailového uctu,
ktera byla uloZena v datovém centru v irském
Dublinu. Microsoft se proti rozhodnuti branil soudni
cestou sargumentaci, Ze ochrana dat podléha
pravnimu radu dotyéného statu, kde jsou data
fyzicky uloZena, tedy Irska. Americkd vlada se
zastitovala svym pravem ziskat od Microsoftu
jakdkoliv data odkudkoliv na svété, jelikoZ se jedna
o americkou spolecnost se sidlem na Gzemi USA,
ktera je primarné podfizena domadci jurisdikci.

Vlekly soudni spor vyresilo az prijeti nového zakona
CLOUD Act (Clarifying Lawful Overseas Use of Data
Act), podle néhoz jsou od brezna 2018 americké
technologické spolecnosti povinny poskytnout
americkym Uraddm poZzadovana data bez ohledu na
to, zda jsou fyzicky uloZena na Uzemi USA, nebo
v zahranidf.

Ameri¢ti poskytovatelé cloudovych sluzeb se kvili
pfijeti CLOUD Act a GDPR ocitli v komplikované situaci,
kdy se pfi plsobeni v EU musi fidit obéma pravnimi
Gpravami, prestoZe se vzdjemné vylucuji. Ackoliv
nesoulad pravnich Uprav lIze do jisté miry a za urcitych
podminek odetfit standardnimi smluvnimi dolozkami,*°
neexistuje Zadné kompromisni feSeni s oporou
v zdkonech (dosavadni dohody Privacy Shield a Safe
Harbor byly zruseny Evropskym soudnim dvorem
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v disledku soudniho prezkumu — viz Pfiloha 3).
Vzhledem ke skutecnosti, Zze vymahani dodrZovani
GDPR u zahranicnich subjektd maze byt obtizné, nelze
vyloucit (25-50 %) tendenci poskytovatell Fidit se
domaci prévni Upravou (v pfipadé americkych
dodavatelli tedy CLOUD Act). * Mezi evropskou
a americkou stranou existuje vlle a snaha situaci fesit
a v soucasnosti se pfipravuje novad dohoda.'? Lze viak
oCekavat, Ze prace na nové dohodé se protahnou
minimalné do konce roku, pravdépodobné (55—75 %)
budou trvat i déle. Pokud se uZivatel v soucasnosti
rozhodne vyuzZit cloudové sluzby prostfednictvim
amerického poskytovatele, nema tak zatim pravni
jistotu, Ze jeho soukromi a ochrana dat nebudou
naruseny americkymi Urady. Alternativou je volba
poskytovatele se sidlem i datovymi centry v EU, ktery
je vazan pouze dodrzovanim GDPR, a to predevsim
v pfipadé nutnosti ochrany mimoradné citlivych dat
(napf. bankovni sektor, zdravotnictvi, osobni data
obcan().

UZIVATEL JE NEJSLABSIM CLANKEM,
BEZPECNOST ~ CLOUDU  NEMUZE
ZAVISET JEN NA POSKYTOVATELI

Neustdle vzristajici sofistikovanost kyberutokl se na
poli cloudovych sluzeb odrazi v trendu sdileni
zodpovédnosti nad zabezpecenim cloudu mezi
poskytovatelem a uZivatelem. Dle odhadd spolec¢nosti
Gartner je drtiva vétsina (az 95 %)*2 pfipadll naruseni
bezpecnosti cloudu zpUsobena lidskym omylem na
strané uzivatele, pficemz nejcastéjsi pricinou je chybna
konfigurace zabezpe&eni.* Hrozba nezodpovédného
pfistupu uzivatele se naplno ukdazala s kauzou americké
banky Capital One zroku 2019, kdy podcenéni
bezpecnosti po presunu podstatné casti agendy na
cloud nepfimo umoznilo Unik citlivych dat 106 miliond
klientd.t®

Pokud uzivatelé chté&ji zajistit co mozZné nejvyssi uroveri
bezpecnosti svych dat, musi se na jejich ochrané sami
vyznamnou mérou spolupodilet a nespoléhat se jen na
kapacity poskytovatele. Priklad modelu sdilené
zodpovédnosti nabizi napriklad Cloud Security Alliance,
kterd poskytovatele zavazuje k zajisténi bezpecnosti
cloudové infrastruktury, zatimco uZivatelé zodpovidaji

N

za vde ,uvniti” cloudu, véetné zabezpeceni dat.®

Takovyto pristup od uZivatell vyZaduje investice nad

ramec klasickych cloudovych sluzeb (zejména
v podobé investic do erudovaného personalu), ale zato

s realnou vidinou, Ze vynaloZeny cas a finance se jim

vrati v podobé vyssi Urovné zabezpeceni, a tim padem
nizsi zranitelnosti vci kyberudtoklm.

Obrazek 3: Model sdilené zodpovédnosti (Shared
Responsibility Model) — vét3i rozliSeni

Cloud Services Control Comparison

On premises laasS PaasS SaasS

=T =T
[ sioege ]
[ networking Il Networkng Il networking  Jll  tetworking ]
Zdroj: dev.to
IMPLIKACE PRO CR: REGULACE

CLOUDU VE STATN[WSPRA’VE SE
V SOUCASNOSTI VYTVARI

V soucasné dobé jsou jiz sluzby cloud computingu v CR
hojné vyuzivany, a to jak soukromymi subjekty, tak
orgdny vefejné moci. S ochledem na chybéjici regulaci
vSak neni jejich pofizovani a vyuZivani podrobeno
adekvatnim
s ohledem na rizika spojena s vyuzivanim sluzeb cloud
computingu potrfebné. Zejména riziko ztraty pfistupu

kontrolnim  procesim, které jsou

k datim ¢i jejich zpracovavani mimo Uzemi EU je
natolik vyznamné, Ze by nemélo byt opomijeno.
Obzvldsté za situace, kdy velci poskytovatelé cloud
computingovych sluZeb pfi prodeji svych sluzeb
neumoznuji jednotlivym zdkaznikim vyjednat si vice
vyhovujici podminky poskytovani cloud computingové
komplikuje fakt, Ze
poskytovatelé sluzeb cloud computingu zpravidla
neprodavaji své sluzby sami, ale ¢ini tak pfes sit
preprodejcl. Zakaznik tedy neuzavird smlouvu pfimo

sluzby.  Situaci nejvétsf

s poskytovatelem sluzby, coz cini nékteré ndsledné
kroky (zdkaznicky audit, zmény smluvnich ujednani,
kontrola zachazeni se zdkaznickymi daty apod.)
slozitéjsimi. Nutno podotknout, Ze se jedna o zcela
béznou strategii, kterd sama o sobé nemusi znamenat
problematicky provoz sluzby cloud computingu,
nicméné v pripadé komplikaci mdZe pro zakaznika
predstavovat vyznamné prekazky.
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BOX 3: Prehled klicové legislativy pro vyuzivani
cloud computingovych sluZzeb organy verejné
spravy CR

Zéakon ¢. 365/2000 Sb., o informacnich systémech
verejné spravy (ZolSVS) a zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (ZKB).

Spolecné k nim byly vydany dvé vyhlasky a treti se
v soucasnosti pfipravuje:

e \Vyhldska ¢. 316/2021 Sb.,, o nékterych
poZadavcich pro zdpis do katalogu cloud
computingu (tzv. vstupni kritéria) - UCINNA OD 1. 9.
2021

e Vyhlaska ¢ 315/2021 Sb., o bezpecnostnich
urovnich pro vyuzivani cloud computingu organy
verejné moci (tzv. vyhlaska o bezpecnostnich
drovnich) - UCINNA OD 1. 9. 2021

e Vyhlaska o bezpecnostnich pravidlech pro
vyuzivani sluzeb cloud computingu organy verejné
moci (pracovni nazev) — predpokladana ucinnost
v prvnim ctvrtleti roku 2023

V ramci CR je o regulaci vyuZivani sluzeb cloud
computingu organy vefejné spravy jednano jiz od roku
2016, kdy se touto problematikou zacala zabyvat
pracovni skupina pfi Radé vlady pro informacni
spolecnost (RVIS). V listopadu 2018 pracovni skupina
pfedloZila vlddé ke schvaleni Souhrnnou analytickou
zpravu, kterd ramcové predstavila pravidla pro
vyuzivani sluzeb cloud computingu organy verejné
spravy. Soucasné s tim se také Ceskd republika
pfihlasila k aplikaci principu ,cloud first“ — orgédny
verejné spravy by mély vzdy zvazit, zdali maji budovat
vlastni digitalni infrastrukturu, nebo vyuZit sluzeb cloud
computingu.

Na zdkladé Souhrnné analytické zpravy zapocaly
pfipravy regulace vyuZivani cloud computingovych
sluzeb. Mezi hlavni subjekty zapojené do legislativnich
praci patif Ministerstvo vnitra a NUKIB, na jejich tvorbé
se vsak podilela a podili celd rfada dalSich subjektd, at
uz ze soukromého ¢i verejného sektoru (viz Box 3).

www.nukib.cz
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Je nutné si uvédomit, Ze i pres veskera moZna
bezpecnostni opatfeni je vyuzivani sluzeb cloud
computingu spojené s bezpecnostnimi riziky a mohou
existovat data, u kterych neni mozné tato rizika z mnoha
dlvod( akceptovat.

= Proto lze doporudit, aby byla pred zapocetim
vyuzivani sluzby cloud computingu analyzovana
data z pohledu poZadavkl na jejich bezpeénost,
a to jak z pohledu dlvérnosti, tak z pohledu
integrity a dostupnosti. Zejména u téch
nejkritictéjsich je poté nutné zvéiit, zdali je
vhodné a uUcelné zpracovavat takova data za
vyuziti cloud computingovych sluzeb.

Pred zapocetim vyuzivani sluzeb cloud computingu je
nutné vzit v potaz, jakd pravni rizika z jejich vyuZivani
mohou plynout.

=V jakych jurisdikcich budou data uloZena (at uz
dlouhodobé, nebo kratkodobé)? Je nutné
zhodnotit, jestli pravni rezim statu, ve kterém
budou data uloZena, nepredstavuje riziko pro
bezpecnost informaci. Uplatni se na data
regulace ochrany osobnich Gdajd?

Organizace by mély zvazit (zvlast s prihlédnutim na vyse
popsana rizika), zda vyuzivat cloud. Na prvni pohled se jevi
vyuzivani sluzeb cloud computingu jako velice vyhodné —
nenf nutné porizovat vlastni infrastrukturu,
0 provoz i zabezpeceni se staraji vysSkoleni pracovnici
poskytovatele sluzby, sluzba je pravidelné aktualizovana
a zakaznikovi tak odpadaji ndklady s timto spojené. Je vSak
nutné si uvédomit, Ze vsechny tyto polozky si poskytovatel
sluzby rozpocitavda do ndakladd, které nasledné Uctuje
zakaznikovi, a zakaznik plati zpravidla kontinualné dle
rozsahu vyuzivani sluzby, a vkonecném disledku tak mdze
cena za vyuzivani sluzeb cloud computingu presahnout

cenu, kterou by bylo nutné zaplatit za jiné rfeseni.

= Roli pro organizaci mize hrat napiiklad to, jak
dlouho plénuje sluzbu provozovat, nakolik je
provoz sluzby technicky narocny, k ¢emu chce
sluzbu cloud computingu vyuzit ¢i zdali bude
vyuzivat sluzbu ve stejné intenzité neustale nebo
ocekdva v jejim vyuzivani vykyvy ve vytiZzenosti
atd. Doporucujeme proto provést analyzu, kde
budou zhodnoceny naklady spojené s provozem
sluzby jak pomoci cloudového (ieSeni, tak
vlastnimi silami (tzv. on premise fe3eni).
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Pri vyuzivani sluzby cloud computingu predavate sva
data do moci poskytovatele. Je tedy treba mit
k poskytovateli a sluzbé cloud computingu ddveéru.
Proto je tfeba vybrat takového poskytovatele sluzeb
cloud computingu, ktery je maximalné transparentni
v ohledu nabizenych sluzeb a vlastnické struktury
a umozni ovéreni svého reseni bezpecnosti informaci
(napr. odkazem na prislusné certifikaty
a mezinarodné uznavané standardy).

= ZvySenou pozornost je pak vidy nutné
vénovat tomu, jak poskytovatel resi
kontinuitu poskytovani sluzby, obnovu po
havarii (BC/DR) a prevoditelnost dat k jinému
poskytovateli v pfipadé potieby prenést data
vloZena do sluzby cloud computingu.

Ovérte a ridte, kdo bude mit pristup k datlim. Stejné
jako je nutné provést Uvahu nad tim, kde se budou
data nachazet, je nutné se také zamyslet nad tim, kdo
k nim bude pristupovat, a to jak na strané
poskytovatele sluzby cloud computingu, tak na strané
jejiho zdkaznika.

= Na strané poskytovatele je nutné zabezpecit
zejména to, kdo pfistupuje k datlim (obzvlast
nezasifrovanym), na jak dlouho a z jakého
ddvodu. O vSech téchto pfistupech by mél
byt veden auditovatelny zdznam, ktery by
mél zakaznik mit moZnost periodicky
kontrolovat.

= Na strané zakaznika je pak nutné nastavit
pfistupy tak, aby vidy odpovidaly jeho
redlnym potfebam a soucasné nebyly
jednotlivym uzivatelim zptistupnény

funkcionality zplsobilé narusit vyuZivani

sluzby.

Peclivé nastavte jednotlivé parametry sluzby cloud
computingu. Chybna konfigurace je castou pricinou
kybernetickych incident.

=  Postupujte pfi nastavovani sluzby dle vasich
poZzadavki na  zajisténi  bezpednosti
informaci a v souladu s doporucenimi
poskytovatele cloud computingu.

www.nukib.cz
E-mail: osina@nukib.cz

Koncovy uzivatel by mél premyslet nad tim, co dava
do cloudu a vyuzivat sluzbu cloud computingu jen
k uréenému Ucelu. Do cloudu by se méla vkladat jen
dovolena data.

= Nehledé na to, jak je sluzba cloud
computingu bezpecna, je vidy nutné ji
vyuZivat jen k uréenym Gcellm a v ramci
pravidel nastavenych vasi organizaci.

Stejné jako u mnoha dalsich aspektd kybernetické
bezpecnosti je i u vyuzivani cloudovych sluzeb
klicovd bezpecCnost prihlasovani a ovérovani
uZivatele.

=  Pfizachazenis pristupovymi Gdaji ke sluzbé
cloud computingu je nutné byt stejné
opatrny jako pfi zachazeni s jakymikoliv
jinymi pristupovymi Gdaji. Je tedy nutné
napf. volit bezpecna hesla, pro ptihlasovani
vyuzivat  bezpeCnych  siti,  vyuZivat
vicefaktorovou autentizaci a s nikym své
prihlaSovaci Gdaje nesdilet. Vyrazné se tak
omezi moznost, ze bude ke sluzbé cloud
computingu pristoupeno neopravnéné.

Vzhledem k omezené kontrole a informovanosti nad
cloudovou sluzbou je o to vic dllezité mit se na
pozoru pred projevy rdznych podezrelych aktivit
a neobvyklého chovani sluzby.

=  Pokud narazime pfti vyuZivani sluzby cloud
computingu na cokoliv podezielého, je
lepsi to vzdy nahlasit osobé, které je dohled
nad vyuZivanim sluzby cloud computingu
svéfen.

=V pfipadé sluZeb cloud computingu je vidy
s ohledem na omezenou kontrolu dat
svéfenych jejich poskytovateli nutné
postupovat pfi feSeni bezpecnostnich
incidentll bez zbytec¢nych odkladd. VEasné
upozornéni na podezielé chovani sluzby
cloud computingu ze strany uZivateltl mlize
byt klicové.
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PRILOHA 1: TYPY CLOUDOVYCH SLUZEB

Software jako sluzba (Software as a Service — Saa$)

e Poskytovani/pronajem licenci k softwarovym aplikacim — uZivatel si kupuje pfistup
k aplikaci, ne aplikaci samotnou

Infrastruktura jako sluzba (Infrastructure as a Service — laa$)

¢ Poskytovani/pronajem virtualnich hardwarovych zdrojd (= infrastruktury); vhodné
pro uzivatele, ktefi vlastni software (nebo licence k nému), ale nechtéji provozovat
a spravovat hardware

Backend jako sluzba (Backend as a Service — Baa$)

e Alternativa k mobilnimu middlewaru a tradi¢nimu backendu; slouzi k jednoduchému
propojeni mobilnich aplikaci s cloudovym backendovym UuloZistém nebo s API
backendovych aplikaci za ucelem ukladani, spravy
a pristupu k datlim pres cloud

Databaze jako sluzba (Database as a Service — Dbaa$):

e Zamérena na ukladani a spravu strukturovanych dat v cloudu s cilem poskytovat
tradicni  funkce relacnich  databazovych  systém(, ale v kombinaci
s vyhodami cloudu

Funkce jako sluzba (Function as a Service — Faa$)

e Umoznuje vyvijet, spoustét a spravovat funkce aplikace bez nutnosti vytvaret
a udrzovat komplexni infrastrukturu, ktera je jinak pro vyvoj aplikaci nutna

Uméla inteligence jako sluzba (Al as a Service — Aiaa$S)

e Umoznuje experimentovat s umélou inteligenci bez nutnosti vysokych pocatecnich
investic a expertizy uZivatele

Platforma jako sluzba (Platform as a Service — Paa$)

e Poskytovani/prondjem kompletni IT infrastruktury spolu se standardnimi
softwarovymi platformami (Salesforce.com, Google App Engine)

www.nukib.cz
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Jako cloudové vyhldsky jsou oznacovdny vyhlasky, které maji stanovit konkrétni pravidla pro novy systém cloud
computingu pro verejnou spravu, podle zakona o kybernetické bezpecnosti a zakona o informacnich systémech
verejné spravy. Kromé jiz uc¢inné vyhlasky ¢. 433/2020 Sh., o Udajich vedenych v katalogu cloud computingu, se ma
jednat jesté o trojici dalsich vyhlasek, které stanovi pravidla pro zapis do katalogu cloud computingu, bezpecnostni
pravidla pro vyuzivani sluzeb cloud computingu a bezpecnostni Urovné informacnich systéma podle zavaZznosti
dopadU naruseni bezpecénosti informaci.

Vyhlaska o vstupnich kritériich (¢. 316/2021 Sb.) stanovi poZadavky, které musi poskytovatel cloudovych sluzeb
splnit, aby mohl vstoupit do katalogu eGovernment cloudu a nabidnout tak své sluzby orgdnlim verejné moci. Tato
kritéria budou rozdilna podle pfislusné bezpecnostni trovné sluzby (vysvétleni viz nize). Pokud poskytovatel sluzeb
stanovené poZadavky splni a doloZi potfebné dokumenty, bude mu umoZnéno nabizet organlim vefejné moci
cloudové sluzby. Spinéni téchto podminek bude ovérovat Ministerstvo vnitra ve spolupraci s Narodnim Gradem pro
kybernetickou a informaéni bezpeénost (dale Ufad). Tento proces je tzv. ex ante kontrola.

Vyhlaska o bezpecnostnich pravidlech stanovi obsah a rozsah bezpecnostnich pravidel pro organy verejné moci,
které budou chtit cloudové sluzby vyuZivat. Jde tedy o seznam bezpecnostnich poZadavkd, jejichZz spinéni budou
muset orgdny verejné moci zajistit, pokud budou chtit vyuzit cloudovych sluzeb. Tato bezpecnostni pravidla budou
Casto soucasti vybérového fizeni na poskytnuti cloudovych sluzeb. Spinéni téchto podminek bude kontrolovéno ze
strany Ministerstva vnitra a Ufadu. Kontrola bude probihat a# v dobé, kdy bude sluzba poskytovana. Kazda
z bezpelnostnich Urovni bude mit stanovena bezpe&nostni opatfeni, pfiméfené pfisnd podle pfislusné bezpecnostni
urovné.

Vyhlaska o bezpelnostnich Urovnich (¢. 315/2021 Sh.) stanovuje pravidla, podle jakych se informacéni systémy
organl verejné moci, které by mély byt provozovany v cloudu, budou rozfazovat do pfislusnych bezpecnostnich
urovni. Podle dopadd naruseni bezpecnosti informaci budou informacni systémy rozfazeny do ¢tyr bezpecnostnich
urovni (1 —nizka, 2 — stfedni, 3 —vysoka, 4 — kritickd). Pfislusné zafazeny systém bude moci vyuZit pouze ty nabidky
sluzeb cloud computingu, které jsou zafazeny do stejné nebo vyssi bezpecnosti Urovné.

www.nukib.cz
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Neplatnost rozhodnuti Komise o tzv. Safe Harbor (Schrems 1)’

Soudni dvidr Evropské unie v rozsudku ve véci C-362/14 Maximillian Schrems v. Data Protection Commissioner ze
dne 6. fijna 2015 prohlasil za neplatné rozhodnuti Komise ze dne 26. ¢ervence 2000 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici ochrané poskytované podle zasad ,bezpecného pfistavu” a s tim
souvisejicich ,,¢asto kladenych otdzek” vydanych Ministerstvem obchodu Spojenych statd americkych, na zékladé
kterého bylo dosud mozné predavat osobni Udaje do Spojenych statl americkych spolecnostem, které se zavazaly
dodrZovat zasady , bezpecného pfistavu” (Safe Harbor).

Spojené staty americké se fadi k tzv. tretim zemim s nedostate¢nou Urovni ochrany osobnich udajd. Jako zvlastni
nastroj k zajisténi odpovidajici Urovné ochrany osobnich Udajl i po jejich predani pfijemci do Spojenych statl
americkych vytvorila Evropska komise spolecné s vladnimi organy Spojenych statl americkych v roce 2000 systém
,bezpecného pristavu” (,Safe Harbor”), definovaného rozhodnutim Komise ze dne 26. ¢ervence 2000. Na zdkladé
dnes jiz zruseného rozhodnuti Komise o ,,bezpecném pristavu” bylo mozné volné predavat osobni Gdaj z EU do USA
spole¢nostem, které se prihlasily k dodrZovani principl bezpecného pfistavu. Z pohledu EU se de facto jednalo
0 zavazek USA, Ze predavanym udajlim bude zajisténa ze strany této spolecnosti odpovidajici Uroven ochrany podle
stejnych principd, kterymi se fidi ochrana Gdaji v EU (omezeni Ucelu, kvalita a pfimérenost zpracovavanych dat,
bezpecnost, transparentnost, omezeni dalsiho predavani atd.).

Odhaleni sledovacich programi Spojenych statd (PRISM apod.), v ramci, kterych dochazelo k predavani Udajl
obcanl Evropské unie prostfednictvim nékterych internetovych spolecnosti americkym verejnym organiim, mélo
negativni dopad na dlvéru ve zplsob zpracovani a ochrany osobnich Gdaji v USA.

K tématu bezpecnosti predavanych osobnich Udajd do USA se v minulosti vyjadrila Evropska komise ve sdéleni
Evropskému parlamentu a Radé ze dne 27. listopadu 2013 (,Obnoveni dlvéry v toky Udajd mezi EU a USA”) a dale
také Evropsky parlament v usneseni Evropského parlamentu ze dne 21. Unora 2014 o programu agentury NSA (USA)
pro sledovani, subjektech clenskych statl pro sledovani a dopadech na zakladni prava obcand EU a na
transatlantickou spolupréci v oblasti spravedInosti a vnitinich véci (2013/2188(INI). Utad od té doby upozortioval
vyvozce osobnich Udaji do USA, Ze Ucast prijemce osobnich Gdajl v programu Safe Harbor sama o sobé fakticky
nemUZe zajistit odpovidajici Urover ochrany osobnich Udajd ve Spojenych statech americkych, a doporucoval
predavani zajistit prostfednictvim jinych nastrojl.

K rozsudku ESD se ve svém prohldseni ze dne 16. fijna 2015 vyjadfila i Pracovni skupina podle ¢l. 29 smérnice
Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Udaji (WP 29). WP 29 predevsim ve svém stanovisku vyzvala ¢lenské staty
EU a evropské instituce k tomu, aby byly zahdjeny diskuze s americkymi Urady za ucelem nalezeni politického,
pravniho a technického reseni, které by umoznilo pokracovat v preddvani dat z EU do USA.

Do doby, neZ bude prijata ze strany orgdnl Evropské unie alternativa k programu Safe Harbor, je nutné zajistit
predani osobnich Udajd do Spojenych statl americkych, které se ukaze byt nezbytné nutnym k naplnéni stanovenych
uceld, jinymi nastroji, jimiz lze zajistit odpovidajici Uroven ochrany osobnich Udajd ve tretich zemich s nedostatec¢nou
Urovni ochrany osobnich udajd, mezi kterymi se jako nejvhodnéjsi jevi standardni smluvni dolozky nebo zavazna
podnikova pravidla. V podobném smyslu se vyjadrila i WP 29 ve svém stanovisku, kdyz konstatovala, Ze predavani
dat je stale mozné na zdkladé standardnich smluvnich doloZek nebo zavaznych podnikovych pravidel.

V souvislosti s vyuZitim standardnich smluvnich dolozek Utad doporucuje, aby spravce/vyvozce tdajl jako jedna ze
smluvnich stran vidy dtkladné zvazil rizika souvisejici s predavanim a provéfil, zda je vyvozce Udajli schopen dodrzet
zasady, k nimZ se ve standardnich smluvnich doloZzkach zavazal. Je totiz predevsim odpovédnosti vyvozce Udajd
vyvinout primérené usili k tomu, aby zjistil, Ze je dovozce Udajl schopen dostat svym zavazkim vyplyvajicim
z dolozZek.

www.nukib.cz
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Rozsudek SDEU C-311/18 (Schrems I1) a jeho disledky?*®

Provadéci rozhodnuti Komise ze dne 12. ¢ervence 2016 podle smérnice Evropského parlamentu a Rady 95/46/ES
o odpovidajici Urovni ochrany poskytované Stitem EU-USA na ochranu soukromi bylo prohlaseno za neplatné
rozsudkem Soudniho dvora Evropské unie ve véci C-311/18 Data Protection Commissioner v. Facebook Ireland
Limited a Maximillian Schrems (tzv. Schrems Il) ze dne 16. ¢ervence 2020. Nadale tak jiz neni mozné predavat osobni
Udaje do USA na zakladé Stitu soukrom.

Rozsudek Soudniho dvora konstatoval, Ze ve svétle Listiny zakladnich prav Evropské unie musi vhodné zaruky podle
¢l. 46 obecného nafizeni o ochrané osobnich Udajd zajistit predanym osobnim Udajlim ve tfeti zemi ochranu
v zasadé rovnocennou ochrané poskytované obecnym nafizenim.

Vychéazeje z tohoto konstatovani dospél Evropsky soudni dvlr k zavéru, Ze Rozhodnuti Komise 2010/87 ze dne
5. Unora 2010 o standardnich smluvnich dolozkach pro predavani osobnich Udajl zpracovateldm usazenym ve
tretich zemich podle smérnice Evropského parlamentu a Rady 95/46/ES je platné. Zaroven vsak Evropsky soudni
dvar zdlraznil, Ze pokud konkrétni smlouva obsahujici dané standardni smluvni dolozky nezajistuje predanym
osobnim Udajlim ve treti zemi ochranu v zasadé rovnocennou ochrané poskytované obecnym natizenim, pak je na
odpovédnosti vyvozce a dovozce osobnich Gdajl, aby poskytli dodatecné zaruky, které poZadovanou ochranu
osobnich Udajd ve treti zemi zajisti.

Evropsky soudni dvar zaroven vyZaduje, aby dozorové organy jednotlivych clenskych zemi Evropské unie
postupovaly pfi ¢l. 46 obecného nafizeni koordinované ve spolupraci s Evropskym sborem pro ochranu osobnich
udajh. Dalsi informace Ize nalézt v prohlaseni Evropského sboru pro ochranu osobnich Gdajd ze dne 17. Cervence
2020 a v dokumentu Casto kladené otazky k rozhodnuti Rozsudek Soudniho dvora Evropské unie ve véci C-311/18
Data Protection Commissioner v. Facebook Ireland Limited a Maximillian Schrems.

Podrobné se Evropsky sbor pro ochranu osobnich Udaj dlsledkim uvedeného rozsudku vénuje v Doporuceni Sboru
1/2020 k opatfenim dopliujicim stavajici nastroje predavani osobnich Gdaji pro zajisténi EU Urovné ochrany
osobnich Udajl. V uvedeném doporuceni Sbor popisuje v nékolika krocich, jak ma postupovat spravce (pfip.
zpracovatel), ktery hodla predavat osobni Udaje do tfeti zemé s nedostatecnou Urovni ochrany osobnich Gdajl, aby
zajistil pfedanym udajlim ve treti zemi Uroven ochrany ,v zdsadé rovnocennou” s unijni Urovni ochrany osobnich
udaju, jak ji vyZaduje ustanoveni ¢l. 46 obecného nafizeni vyloZzené uvedenym rozhodnutim SDEU:

1. Spravce musi predné skutecné znat okolnosti svého predani a uplatnit na predani jako na samostatnou operaci
zpracovanivsechny zasady definované ¢l. 5 obecného nafizeni, tzn. sprdvce musi pfedevsim védét komu a do kterych
zemi hodla data predat, musi urcit Gcel predani osobnich Udajl a vymezit relevantni Udaje, které je nezbytné pro
naplnéni stanoveného UCelu pfedat do tfeti zeme.

2. Spravce musi zvolit jeden z nastroji pro predani vyjmenovanych v ¢l. 46 obecného narizeni, pficemz, pokud
spravce neni ¢lenem skupiny disponujici schvalenymi zavaznymi podnikovymi pravidly, je v sou¢asné dobé stdle
jedinou schiidnou cestou pouziti standardnich smluvnich doloZek podle rozhodnuti Evropské komise.

3. Spravce musi v kontextu daného predani, nejlépe ve spolupraci s potencidlnim dovozcem osobnich Udajd,
zhodnotit, zda legislativa tfeti zemé nenarusi Uroven ochrany predanych osobnich udajd takovym zplsobem, Ze ani
pouZiti zvoleného nastroje podle ¢l. 46 samo o sobé nezajisti vhodné zaruky ochrany predanych osobnich udajd.
Predevsim se spravce musi soustfedit na zhodnoceni otazky, zda pravni rad treti zemé umoznuje jejim organdm
verejné moci pristup k predanym osobnim udajim v rozsahu, ktery jde nad ramec toho, co je obvyklé
v demokratické spole¢nosti, v ¢emZz mu mohou pomoci Doporuéeni Sboru 2/2020 k zasadnim zarukam pfiméreného
pfistupu k osobnim udajlim.

4.V ptipadé, Ze spravce dojde k zavéru, Ze pro dané predani do tfeti zemé neposkytuje zvoleny nastroj podle ¢l. 46
dostatecné zaruky pro zajisténi v zdsadé rovnocenné” ochrany pfedanych osobnich udajd, musi spravce, zpravidla
ve spolupraci s dovozcem, pfijmout doplfikovd opatfeni, kterd navysi zdruky na pozadovanou uroven.
V prilohach uvedeného Doporucéeni Sboru 1/2020 jsou uvedeny ptiklady mozZnych technickych, smluvnich
a organizacnich opatreni. Pokud sprdvce neptijme nebo nenalezne takovd dopliikova opatreni, nezbude mu nic
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jiného nez predani nerealizovat, resp. v pfipadech jiz probihajicich pfedavani toto zastavit nebo oznamit danou
skutecnost prislusnému dozorovému uradu, ktery rozhodne o zastaveni predavani.

5. Spravce musi posléze ve vhodnych intervalech znovu zhodnotit, zda v prdvnim fadu dané treti zemé nedoslo

k nepfiznivému vyvoji vzhledem k Urovni ochrany predavanych Udajd, a zda tedy neni nutné nalézt a pfijmout jesté
jina doplrikova opatfeni.
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TLP: CLEAR

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol. Informace je oznacena

pfiznakem, jenZ urc¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouZziti
Cerveni Informace nemdze byt poskytnuta jiné osobé ne7 té, které byla informace urcena, nebudou-li
TLP: RED vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout. V pfipadé, ze

prijemce povazuje za dileZité informaci poskytnout dal$im subjekttiim, Ize tak ucinit pouze se
souhlasem plvodce informace.

Informace mUzZe byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale mdze
byt poskytnuta pouze tém partnerim, ktefi splfiuji need-to-know a jejichZ informovani je
ddleZité pro vyreSeni problému ¢i hrozby uvedené v informaci. Jinym osobdm neZ vyse
uvedenym, nesmi byt informace poskytnuta. Plvodce informace mdze rozsah sdileni déle
omezit.

Zelena Informace mUZe byt sdilena v rdmci organizace pfijemce a pfipadné také s dalSimi partnerskymi
TLP: GREEN subjekty pfijemce, avsak nikoli skrze verejné dostupné kandly; pfijemce musi pfi pfedani zajistit
ddvérnost komunikace.

Bila Informace mUze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na zdkladé prava
dusevniho vlastnictvi pGvodce a/nebo prijemce ¢i tretich stran nejsou timto ustanovenim
dotlena.
Vyraz Pravdépodobnost

Témeér jisté 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vyloucit/RedInd mozZnost 25-50 %

Nepravdépodobné 15-20 %

Velmi nepravdépodobné 0-10 %
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