Kerberos
Vitejte u prvniho dilu serialu, ktery se vénuje protokolu Kerberos se zamérenim na Single Sign-On (SSO) v prostfedi Microsoft
Active Directory.
Dnesni dil se pfimo Kerberos protokolu nevénuje, ale popiSeme si zakladni terminy Active Directory, které potfebujeme znat, a s
kterymi Kerberos autentizace souvisi (kdyz ji pouzivdame v doménovém prostiedi). Nejprve stru¢né zminime AD komponenty,
protoze struktura souvisi s Kerberos Realm. PopiSeme si, jak klient hledd doménovy fadi¢ (cozZ je zaroven Kerberos autentizacni
server). A docela podrobné se podivdme na prihladovaci jména uzivatelskych Gctl (User Principal Name) a jména instanci sluzeb
(Service Principal Name).

V dalSich dilech si popiSeme obecné vlastnosti a funkce Kerberos protokolu. Podivame se na to, co vlastné znamena SSO a jaké
jsou moznosti. Rozebereme si jednotlivé komponenty a prvky, které Kerberos protokol pouziva. PopiSeme si proces Kerberos
autentizace (tedy SSO) od zjednoduseného, pres podrobnéjsi, az k detailnimu popisu. Podivame se na fungovani SSO
autentizace mezi riznymi doménami. A zminime moznosti vyuZiti Kerberos SSO pro webové aplikace.

Jestli si nékdo mysli, Ze této oblasti dobfe rozumi, tak mize dnesni dil preskocit. Myslel jsem si to i ja, ale kdyZ jsem studoval
urcité specifické detaily (napriklad okolo UPN), tak jsem nasel fadu novych informaci.

Microsoft AD DS
Samoziejmé si tu nepopiseme vse (a s urcitou znalosti AD DS pocitame), néjaké dalsi véci jsem popsal jiz pred lety v
¢lancich Adresarové sluzby a LDAP, Active Directory komponenty - domain, tree, forest, site a DNS (Domain Name System)
zaméreno na Microsoft. Odkaz na vice materialli se nachazi na konci ¢lanku.

Active Directory Domain Services
Active Directory (AD) je adresarova sluzba od Microsoftu. Active Directory Domain Controller (DC ¢i doménovy Fadi¢ nebo
pouze fadic) je server na kterém bézi Active Directory Domain Services (AD DS, tento nazev se pouziva od Windows Server
2008, predtim se pouzival pouze Active Directory). AD DS poskytuje distribuovanou databazi, ktera v hierarchické strukture
obsahuje sitové objekty (jako je uZivatel, pocitad, skupina). Zajituje také autentizaci a autorizaci uzivatel( a poditacd v siti.
Vyuziva se LDAP protokol, rozsifeny Kerberos verze 5 a DNS (Domain Name System).

Pro spravu AD DS od Windows Server 2008 se vyuziva balicek Remote Server Administration Tools (RSAT), ktery je

soudasti serverovych OS a na klientské jej mGZeme doinstalovat.
Doména (Domain).
Doména (Domain) je logicka skupina pocitact, které sdili spole¢nou AD databéazi. KdyZ vytvoiime doménu, tak se automaticky
vytvofi strom a les. Nejjednodussi je mit vSe pouze jednou. V praxi to ale vzdy nelze, takZze musim vytvaret sloZité&jsi struktury.
Doména se ve schématech znazorfuje jako trojuhelnik, prvky uvnitf jsou ¢leny dané domény.

JIméno Active Directory domény je bézné pIné DNS (Domain Name System) jméno (priklad firma.local). MdZe obsahovat
pismena, ¢islice, poml¢ku a te¢ku (pouze pro oddéleni komponent), maximalni délka je 64 znakl. Kazdd doména ma ale také (z
dtvodu kompatibility) pre-Windows 2000 jméno, které se oznacuje jako NetBIOS doménové jméno (pfiklad firma). To mdze

byt maximalné 15 znak{ dlouhé a nesmi obsahovat te¢ku a Fadu dalSich znakd.

Zobrazit doménova jména si mdZeme napfiklad pomoci nastroje Active Directory Domains and Trusts. V okné vidime seznam
domén a jejich DNS jména, pokud na doménu klikneme pravym tlacitkem a zvolime Properties, tak uvidime NetBIOS jméno a
také stupen lesa a domény.

Strom (Tree) a hierarchie domén
V rdmci stromu (Tree) existuje hlavni koFenova doména (Tree Root Domain), kterd ma svij jmenny prostor (namespace,
tfeba firma.local). Pod kofenovou doménou mizeme vytvorit dal$i domény, které se oznacuiji Child Domain, ty obsahuji jmenny
prostor nadfazené domény (Parent Domain) a svoje relativni jméno (tedy tfeba test.firma.local). Kazdd doména ma vlastni AD
databdzi, které se nachazi na véech doménovych Fadicich dané domény. V ramci stromu miiZe existovat pouze jedna kofenova
doména, pokud chceme druhou (hlavné kvili novému namespace), tak musime vytvofit novy strom. Strom se ve schématech
znazoriiuje jako oval ¢i kruh.

Les (Forest), schéma a vztahy dlvéry
Jeden nebo vice strom{ se nachazi v lese (Forest). Les sdili spole¢né AD schéma (Active Directory Schema). Schéma definuje
AD databézi, co v ni mdZe byt uloZeno a jakou to ma strukturu. Kazdd doména ma vlastni databazi (obsah), ale stejnou
strukturu (schéma). V ramci lesa existuje jedna kofFenova doména(Forest Root Domain), jde o prvné vytvorenou doménu v
daném lese. Ta obsahuje skupiny Enterprise Admins a Schema Admins. Les se ve schématech znazorfiuje jako obdélnik &i kruh.
KdyZ chceme zjistit, jakd doména je Forest Root, tak mizeme spustit nastrojActive Directory Domains and Trusts, ktery
také pouzijeme pro spravu vztaht dbvéry. Zvolime Action — Change forest a zde vidime aktualni kofenovou doménu.
Véechny domény v ramci lesa maji automaticky vytvorenou déivéru (Trust). Jde oTwo-way Transitive Trust, to znamena, ze
vztah ddvéry je obousmérny a neni omezen na dvé pfimo propojené domény, ale mize se rozsifit dale (pokud méa druhd doména
divéru s dal$i doménou, tak této tieti doméné dlivéfuje i ta prvni). Vytvari se divéra mezi kofenovymi doménami stroml v
ramci lesa, ta se oznacuje Tree-Root Trust. A mezi nadfizenymi doménami v ramci stromu, to jeParent-Child Trust. Ru¢né
mlZeme vytvofit dlv&ru mezi riznymi lesy (navazuje se mezi Forest Root Domain), to je Forest Trust, a dale Shortcut Trust,
Realm Trust a External Trust.

Pro spravu schématu slouzi nastroj Active Directory Schema. Ten se standardné nenachazi mezi Administrative Tools (ani

kdyZ jsme nainstalovali RSAT, ktery potiebujeme), ale je tfeba zaregistrovat knihovnu regsvr32 schmmgmt.dll. Potom mizeme

pouzit mmc konzoli a pfidat Snap-in Active Directory Schema (nejlépe nasledné ulozit).
Global Catalog
V rémci lesa je dlleZitd sluzba Global Catalog (GC). Ta obsahuje index pro véechny objekty v rdmci lesa (jde o ¢aste¢nou kopii
adresarovych oblasti pouze pro ¢teni), ke kazdému ma pouze zakladni informace. V kazdé doméné musi byt alespon jeden GC
server (a ten je zaroven DC). Doménovy fadi¢ ma Udaje pouze o objektech, které patfi do jeho domény. Pokud chceme
pristoupit k prvku z jiné domény, tak se pravé vyuzije Global Catalog, ktery nam poskytne informace, na jakém doménovém
fadici se tento objekt nachazi.
Pro nastaveni globalniho katalogu se pouziva nastroj Active Directory Sites and Services, kde se proklikdme pres
odpovidajici Site na hledany DC a pod nim klikneme pravym tlacitkem na NTDS Settings a zvolime Properties.
Schéma doménovych vazeb
Nasledujici obrazek jednoduse zobrazuje vyse popsané. Je zde prostfedi sjednim lesem, dvéma stromy a celkem péti
doménami. Prvni byl instalovan radi¢ DCfirmal, ¢imz vznikla doména firma.local (a strom i les) a stala se kofenovou pro strom i
cely les. K této doméné byla pfidana podfazena doménapr.firma.local. Byl také vytvoren druhy les, ktery ma kofenovou
doménufirma.test. V tomto lese jsou dvé podiazené domény.

Automaticky se vytvorily vztahy divéry, takze z domény pr.firma.local mizeme komunikovat s objekty ve vyvoj.firma.test (musf

to byt samoziejmé zafizeno sitové, zde fedime logickou ¢ast). Komunikace postupuje po vztazich ddvéry, nejprve na kofenovou

doménu stromu firma.local, pfes kofenovy vztah lesa nafirma.test az na vyvoj.firma.test.
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Pozn.: Ve schématech je pro kazdou doménu znazornén pouze jeden doménovy radic. V praxi byvaji vétSinou minimalné dva.
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Nalezeni doménového fadi¢e potazmo KDC
Kdyz se uzivatel pfihlasuje v ramci domény, tak musi nalézt vhodny doménovy Fadi¢ (DC). V pfipadé Kerberos autentizace
kontaktuje sluzbu Authentication Service (AS) na Key Distribution Center (KDC), tato sluzba bézi na kazdém DC.
Radi¢ se hleda pomoci DNS SRV zaznamu (pfipadné NetBIOS) pro danou doménu. Obecné jde o
zaznam _l|dap._tcp.DnsDomainName (tfeba_ldap._tcp.firma.local), ale Microsoft pouziva specialni zdznamy, aby hledal pouze
Windows LDAP servery, _|dap._tcp.dc._msdcs.DnsDomainName (tfeba_ldap._tcp.dc._msdcs.firma.local) Klient ziska seznam
véech dostupnych Fadi¢d a odedle na n& LDAP dotaz, oni odpovi zakladnimi informacemi. Klient pouZije prvni DC, ktery
odpovédél a pomoci své IP adresy a subnetu zjisti, do jaké patfi Site. Pomoci DNS SRV
zaznamu_ldap._tcp.SiteName._sites.dc._msdcs.DnsDomainName (tfeba_/dap._tcp.Praha._sites.dc._msdcs.firma.local) zjisti
seznam vsech DC v dané Site. Na vSechny odesle LDAP dotaz, prvni ktery odpovi, pouZije pro autentizaci. Vysledek je, ze se
upfednostiuji fadice ve stejné Site jako klient, pokud jich je vice, tak se voli pomoci Round Robin.
Pro nékteré situace je tfeba nalézt Global Catalog (GC), to se provadi obdobné pomoci
zaznamu _|dap._tcp.gc._msdcs.DnsForestName (tfeba_/ldap._tcp.gc._msdcs.firma.local). Existuji i dalsi zaznamy pro GC.
Identicky existuje nékolik zaznaml pro Kerberos KDC, nékteré obecné a jiné speciadlné pro Microsoft servery. Pro MS je
hlavni _kerberos._tcp.dc._msdcs.DnsDomainName(tfeba _kerberos._tcp.dc._msdcs.firma.local).
Pozn.: VSechny tyto SRV zaznamy si registruje NetLogon sluzba na DC pfi svém startu.
Uzivatelské ucty
UzZivatelsky ucet je objekt v Active Directory a jedna se o Security Principal, takze umozfiuje autentizaci a autorizaci. Pro
spravu Uctd mGzeme pouzit Active Directory Users and Computers (ADUC). Kerberos slouZi k autentizaci uZivatel(, takze je
dilezité jaké uZivatelské jméno z AD pouziva.

Kazdy objekt v AD ma nékolik réiznych jmen (Naming Attributes - moznosti jak na objekt odkazovat ¢i jej identifikovat). Pro
provazani se pouzivaji ID, takZe ostatni jména miZeme ménit, aniz by se ovlivnili rizné vazby. MoZné formy jména objektu,
spolu s témi, které jsou specialné pro uZivatelsky ucet:

e Relative Distinguished Name (RDN) - relativni LDAP jméno v rdmci kontejneru (Organizational Unit), u uZivatell jde
o Common Name (CN), atribut cn, pfiklad bouska
e Distinguished Name (DN) - globalni unikatni LDAP jméno, obsahuje RDN a umisténi objektu v rdmci AD hierarchie,
atribut distinguishedName, pfikladCN=bouska,CN=Users,DC=firma,DC=local
e Canonical Name - obdoba DN v jiné notaci, jde o konstruovany atribut (vytvari se pfi dotazu) canonicalName,
pfiklad firma.local/Users/bouska

e Name - je stejné jako Common Name (CN), atribut name

e Security Identifier (SID) - unikatni identifikator uzivatele, pouziva se pro Kerberos a zafazovani do skupin,
atribut objectSid

e Globally Unique Identifier (GUID) - unikatni identifikator objektu, atributobjectGUID
Active Directory pouziva v DN nazvu tfi klicova slova dle LDAP normy, jde o CN - Common Name, OU - Organizational
Unit a DC - Domain Component. Oproti tomu Canonical Name vyuziva DNS format.
UZivatelsky Ucet ma dva mozné typy prihlaSovaciho jména (Logon Name), jsou to zaroven také Naming Attributes:
sAMAccountName - Security Accounts Manager (SAM) Account Name

e oznacuje se také jako Pre-Windows 2000 Name
e pouziva se zapis Domain\sAMAccountName, ktery se oznacCuje jakoNetBIOS Logon Name
e maximalni délka je 20 znakl
e  je unikatni v ramci domény a povinny
e uklada se do atributu sAMAccountName
User Principal Name (UPN)
e oznacuje se jako Internet-style login name a je zalozen na RFC 822

e sklada se ze dvou Casti, UPN pFedpony (UPN prefix) - uzivatelské prihlasovaci jméno (User Logon Name) a UPN
pripony (UPN suffix) - DNS doménové jméno, spojenych pomoci znaku @, pfikladlogon.name@firma.local

e maximalni délka je 64 znakl
e je unikatni v ramci lesa a nepovinny
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e uklada se do atributu userPrincipalName
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User Principal Name (UPN)
ProtoZe véci okolo UPN nejsou Uplné jednoduché, tak se na né podivame podrobné&ji.

Microsoft zacal UPN pouzivat pro doménové uzivatele v dobé Windows 2000. Mélo se jednat o primarni pFrihlasovaci jméno,
které by mél uzivatel pouzivat. Jeho forma je kratsi nez Distinguished Name a MS predstava byla, Ze bude stejné jako emailova
adresa (coZ v praxi mize zjednodusit praci Utocnikovi, ktery nemusi hadat jméno, ale pouze heslo), takZe bude pro uZivatele
jednoduché pro pamatovani. Oproti DN také neni zavislé na presunu do jiného kontejneru ani pfejmenovani domény (pfipona
nemusi odpovidat doméné). Pfesto bych fekl, Ze i v kombinaci Windows Server 2012 a Windows 8 se hojné vyuzivda NetBIOS
Logon Name.

Jako UPN p¥ipona se defaultné nabizi DNS jméno aktudlini a kofenové domény, ale miZzeme pfidat alternativni doménové
jméno (v podstaté libovolny fetézec v DNS formatu), které vytvori administrator v ramci lesa. Sprava se provadi pomoci Active
Directory Domains and Trusts, kde klikneme pravym tla¢itkem na stejné pojmenovanou polozku a zvolime Properties.

V souvislosti se sAMAccountName Microsoft doporucuje pouzivat zacatek UPN shodny. Ale protoze je zde omezeni na 20
znakd, tak v Fadé pFipadQ se tfeba v UPN pouzivd jméno a prijmeni, ale v sAMAccountName prvni pismeno jména a pfijmeni.
Microsoft v nékterych materialech uvadi, ze uzivatelsky U¢et ma vidysAMAccountName i User Principal Name. Jiné potvrzuji
to, co miZeme ovéfit v praxi, Ze povinny je pouze atribut sAMAccountName a nikolivuserPrincipalName. PFesto je tu zajimava
informace, kterou jsem nalezl pouze v neoficidlnich materidlech. A to, ze UPN existuje vzdy, i kdyz neni
atributuserPrincipalName vyplnén. Nékde mluvi o defaultnim UPN, nékde oimplicitnim UPN, ale ve vysledku je to stejné (a
mozné ani nejde o UPN, ale prosté o jiny zapis sSAMAccountName). At mé&me nebo nemame vyplnéné UPN, tak miZeme
pouzit username@DnsDomainName, kde username jesAMAccountName a DnsDomainName je DNS jméno domény, kde se
Géet nachazi. Pokud atribut userPrincipalName vyplnime, tak tim definujeme daléi explicitni UPN, kde m{Zeme pouZit libovolné
uzivatelské jméno a pfiponu (tu musime zaregistrovat v ramci lesa).

Co je uzivatelské jméno je hodné dileZité pro Kerberos autentizaci. Kerberos uziva termin Client Name (Principal Name)

a Realm, casto narazime i na pouzitiUser Principal Name. V AD doméné je Realm rovno DNS doméné a praktickymi pokusy jsem
ovéril, ze Client Name je rovno sAMAccountName. Ve vysledku to odpovida implicitnimu UPN.

Abych vySe uvedené ovéril v praxi, tak jsem proved! nasledujici testy. V doméné s DNS jménem firmal.local a NetBIOS
jménem firmal jsem vytvofil UPN pfiponu pokus a uzivatele s nasledujicimi jmény:
distinguishedName  CN=uzivatelsdlouhymjmenem,CN=Users,DC=firmal,DC=local

sAMAccountName  uzivatelsdlouhymjmen
cn uzivatelsdlouhymjmenem
name uzivatelsdlouhymjmenem
userPrincipalName  uzivatelsdlouhymjmenem@pokus
Pak jsem se zkousSel pfihlasit. Nasledujici jména prosla:
e FIRMA1l\uzivatelsdlouhymjmen - NetBIOS logon name
e uzivatelsdlouhymjmenem@pokus - zadané UPN
e uzivatelsdlouhymjmen@firmal.local — implicitni UPN

e firmal.local\uzivatelsdlouhymjmen — pouziti DNS jména domény v NetBIOS prihlaseni
PFihlaSeni se nepodafilo:
° FIRMA1\uzivatelsdlouhymjmenem

e uzivatelsdlouhymjmenem@firmal.local

e firmal.local\uzivatelsdlouhymjmenem

V popisu u MS jsem se o prihlasovani docetl nasledujici. Kdyz pouzZijeme propFihlaseni sAMAccountName, tak zaroven
urcujeme doménu, v které se UcCet nachazi (pfipadné se pouzije aktualni). PFi pouziti UPN neni jasna doména (zadavame pouze

priponu, kterd nemusi odpovidat doméng¢), takze se nejprve hleda v aktualni doméné, pokud se UPN nenalezne, tak se

pouzije globalni katalog a hleda se doména, kde se Ucet nachazi.
PFi pokusech s rliznym prihldSenim jsem také zachytaval komunikaci. Aby bylo vie zajimavéjsi, tak jsem se ptihladoval z jiné
dlvéryhodné domény (Slo ofirma2.local). KdyZ se klient snaZi ptihlasit, tedy ziskat TGT, tak v zadosti posila pfihladovaci Udaje,
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které jsme zadali (viz. vySe uvedené priklady). Pokud Uspésné ziskame tiket, tak je v ném vzdy DNS doména a uzivatelské
jménosAMAccountName.

Pokud zadame tvar doména\jméno, tak se hledd jméno (porovnava se s atributem sAMAccountName) v ramci
domény doména (jedno jestli jde o NetBIOS nebo DNS). Tedy v KRG-AS-REQ paketu se pouZije Client Name = jméno,
Realm = doména.

Pokud zadame jméno@doména (tedy UPN), tak se nejprve hleda v lokalni doméné, pouZije se Client Name =
jméno@doména (porovnava se s atributemuserPrincipalName), Realm = DNS jméno aktualni domény. Pokud se nenalezne,
tak DC hleda pomoci globalniho katalogu, jestli UPN existuje v jiné doméné nebo pfipona odpovida jiné doméné. Pokud ano,
tak vrati odkaz na doménu. Klient provede novy dotaz s jinym Realm a zaslany na DC z odkazu.

Informace o uZivateli na stanici
Na stanici mGZeme pouzit ur¢ité radkové prikazy, abychom ziskali informace o uZivateli. Prvni piikaz je dotaz na
libovolného uzivatele v doméné:

C:\>net user bouska /domain
The request will be processed at a domain controller for domain firma.local.

User name bouska
Full Name Bouska Petr
Comment Ing. Petr Bouska
User's comment
Country/region code (null)
Account active Yes
Account expires Never
Password last set 1.3.2014 14:54:14
Password expires Never
Password changeable 1.3.2014 14:54:14
Password required Yes
User may change password Yes
Workstations allowed All
Logon script
User profile
Home directory
Last logon 19.5.2014 16:24:41
Logon hours allowed All

Local Group Memberships
Global Group memberships *G Jabber IM *Domain Users
The command completed successfully.
Druha moznost je fada rlznych parametrt zndmého prikazu whoami, ktery zobrazi aktudliné prihladeného uzivatele.
C:\>whoami /upn
bouska@firma.local
C:\>whoami /fqdn
CN=Bouska Petr,0U=IS,0U=Firma,DC=firma,DC=local

C:\>whoami /logonid

S-1-5-5-0-1835268
C:\>whoami /user /fo list
USER INFORMATION
User Name: ok\bouska
SID: S-1-5-21-2200232112-3866456066-1594429224-1223
Hodné informaci se mdzeme dozvédét i z jednoduchého vypisu systémovych proménnych. Je zde vidét jméno
pocitace, autentizaé¢niho severu (DC),domény (NetBIOS i DNS) ¢i uzivatele. Ukazkovy kousek vypisu:
C:\>set
COMPUTERNAME=BOUSKAP
LOGONSERVER=\\DC
USERDNSDOMAIN=FIRMA.LOCAL

USERDOMAIN=FIRMA

USERNAME=bouska
USERPROFILE=C:\Users\bouska
windir=C:\WINDOWS
Service Principal Name (SPN)

Service Principal Name (SPN) se vyuzivaji v Active Directory, kde jsou uloZeny v atributu servicePrincipalName u Gétu. Jde o
jeden ze zakladnich prvk{ fungovani Kerberos autentizace, spolu se sluzbou DNS. SPN je unikatni identifikator sluzby bézici
na serveru. Jinak receno, je to jméno, pomoci kterého klient jednoznacéné identifikuje instanci sluzby v rémci lesa. Kazda
sluzba, kde chceme vyuzit Kerberos autentizaci, musi mit SPN registrované na uctu, ktery pouziva k pfihlaseni. Jedna sluzba
mize mit vice rozdilnych SPN, stejné tak k jednomu Gétu mize byt prifazeno vice SPN.

SPN syntaxe je obecné ServiceClass/Host:Port/ServiceName, ale nejcastéji jde pouze o ServiceClass/Host. Prvni ¢ast je nazev,
ktery identifikuje obecné tfidu sluzby, prikladem je Idap, GC, HOST, DNS, HTTP, TERMSRV, MSSQLSvc. Pro webové servery,
at jde o protokol HTTP nebo HTTPS, se pouzivd HTTP. Druhd &ast jejméno podéitade, kde sluzba bé&Zi. Vétdinou se
pouziva FQDN (Fully Qualified Domain Name), ale pokud ke sluzbé pfistupujeme pfes NetBIOS jméno, tak musime pouzit to.
Stejné tak v nékterych pripadech potiebujeme piidat DNS alias. Nastésti SPN mizeme registrovat vice. Prikladem SPN pro
webovy server je HTTP/www.firma.local.

Ve Windows (od Windows 7 / Server 2008) mame k dispozici nastroj pro prikazovy radek setspn, ktery slouzi k prohlizeni,
nastavovani a mazani SPN v Active Directory. Pro urcité operace potiebujeme patfi¢né opravnéni. Mizeme tak ovéfit existenci
urcitého SPN, ¢&i vyhledat véechna SPN pro danou sluZzbu ¢&i server. Nékolik prikladi hledéni pomoci setspn:
setspn -Q HTTP/server.firma.local
setspn -Q HTTP/*
setspn -Q */server.firma.local
setspn -Q */*
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Pokud chceme hledat v ramci celého lesa, tak musime pridat prepinac F.
setspn -F -Q HTTP/server.firma.local
Dalsi priklad ukazuje registraci nového SPN pro webovy server k uc¢tu webserver.
setspn -S HTTP/www.firma.local firma\

Kerberos, ¢ast 2 — popis metody SSO a protokolu Kerberos
Vitejte u druhé Casti seridlu, ktery se vénuje protokolu Kerberos se zamérenim na Single Sign-On (SSO) v prostifedi Microsoft
Active Directory.

V minulém dile jsme si popsali Microsoft prostfedi a terminy, které budeme vyuzivat pri popisu protokolu Kerberos a jeho
navazani na Active Directory Domain Services. Dnes zacneme tim, Ze se pokusime objasnit, co znamena termin Single Sign-On.
Déle si obecné popiseme Kerberos a jeho vlastnosti a budeme se vénovat véem hlavnim prvkim a terminim, z kterych se
Kerberos protokol sklada.

Koho zajima pouze hruby princip Kerberos autentizace (SSO), tak m{ze pockat na pristi dil, kde si jej popideme zjednodugené i
detailné. Ale pokud chceme hlubsi porozuméni, tak je potfeba rozumét jednotlivym detaildm, kterym se vénujeme dnes.

Co je to SSO?

Bézné uzivana zkratka SSO pochazi z nazvu Single Sign-0n, Cesky se pouziva oznaceni jednotné prFihlasovani, ale ja
preferuji anglicky termin. Jde o metodu, kdy zadame svoje pfihlasovaci idaje pouze jednou, a autentizace k dalSim sluzbam
prob&hne bez nadeho zasahu (a zadani pfihlaSovacich dat). Sprava nasich Udajt se provadi na centralnim misté (serveru) a na
ném se autentizujeme. Casto je SSO spojovano s centralni spravou uzivatelskych Gdajd (Identity Management), coz nam
zajisti spole¢né uzZivatelské jméno, heslo (i alternativni autentizaci jako je certifikat) a dalsi Udaje (tfeba email a adresu) pro
rdzné sluzby. Pokud dojde ke zméné néjakého Udaje, tak je ménime na jednom misté a projevi se to pro viechny sluzby, které
vyuzivame.

Nejen, ze jde o pohodIné Feseni, ale také zvy$uje bezpeénost. Piihlasovaci Udaje se vibec nedostanou na sluzbu, ovéfujeme
se na centralnim misté a sluzb& pouze preddme dlvéryhodnou informaci. TakZe také pro aplikaci neni dileZité, jakou metodou
doslo k autentizaci uzivatele. Nemusi dochazet k pfimé komunikaci mezi sluzbou a autentiza¢nim serverem, s tim komunikuje

klient. Samozifejmé to znamena i nebezpedi, pokud by bylo napadeno centraini misto, tak ziska Uto¢nik piistup k riznym
systémim.
SSO se da prakticky realizovat rznym zplsobem. Kazdd metoda prinasi uréité vyhody i nevyhody.
Kerberos SSO
V tomto seridlu se budeme vénovat rozsifené metodé SSO a to vyuziti protokolu Kerberos. Nase zaméreni bude specialné

na Kerberos v podani firmy Microsoft, coz znamena doménové prostiedi. V tomto pfipadé provadi autentizaci sluzba KDC,
ktera bézi na vSech doménovych radicich (DC). Klient tedy pfi vyuZiti SSO musi mit dostupny DC. Tuto sluzbu asi nebudeme
publikovat do internetu, takZe je SSO omezeno na vyuZiti v interni siti. Na druhou stranu je mozno nastavit dlvéryhodnost s

jinymi doménami (pokud mame zajisténu sitovou komunikaci, tfeba pomoci VPN) a pak SSO funguje i mezi doménami.
Sluzba, ke které se chceme pripojit, mizZe bézet na Windows serveru/stanici, ktery je i neni zafazen do domény. Stejné tak
muUze byt na Linuxu. Neni ani nutné, aby se sluzba nachdzela v lokaIni siti, mize byt v rdmci internetu &i jiné sité.

Pokud jsme ¢lenem domény, tak si mozna ani neuvédomujeme, Zze k SSO dochazi velice ¢asto. Na zacatku se pfihlasime do
domény (pfi autentizaci do pocitace) a pri pristupu k dalsim sluzbam (které maji SSO nastavené) dojde automaticky k pfihlaseni.
To nastdva pokazdé, kdyZ pouZijeme sitovou tiskarnu, sdileny disk, pfipojime se Outlookem k Exchange serveru &i Fadé daldich
sitovych sluzeb. AniZ bychom néco zaznamenali, tak na pozadi dojde k nasi autentizace (a nasledné autorizaci) pomoci SSO.
Vétsinou pokud neprojde autorizace (nemame prava k dané sluzb@), tak se zobrazi prihlasovaci dialog a mizeme pouZit jiny
ucet.

Kerberos autentizace vyuziva vzdy pfihlaseni k néjaké sluzbé a v takovém pripadé se vzdy vyuziva princip Single Sign-On.
SSO pro web
V internetu se SSO nejvice vyuziva pro webové aplikace. V ramci interni sité nam pro webové servery funguje Kerberos SSO, ale
klient se musi nachazet uvnitf interni sité. To se nehodi pro domaci uzivatele, ktefi nejsou soucasti domény. A je to Casto
problém i pro firemni pouziti.

Proto existuji dva zplisoby Feseni. Ve firemnim prostiedi se vyuZije specidlni server Identity Provider, ktery nabizi sluzby
prokazani identity do internetu. Interné& provadi autentizaci uZivatele vi¢i adresarové sluzbé (tfeba Active Directory). Znamena
to tedy, e mizeme doménové Ucty vyuZit k autentizaci ke sluzbam v internetu (pouZiva se tfeba u hybridnich cloud@). Casto se
vyuziva otevieny standard Security Assertion Markup Language (SAML a novéjsi SAML2).

Druhad moznost je sluzba v internetu, kterd spravuje uZivatelské Ucty a provadi autentizaci. MiZeme se tak do rdiznych webd
prihlasit jednim G¢tem (a v idedlnim pripadé pomoci SSO). Néco takového vyuzivame napriklad u Google, Facebooku i
Microsoftu. Nékteré systémy z této oblasti jsou OpenAM (diive OpenSSO) ¢i WebAuth. Jednotna sprava identit je OpenID nebo
Cesky projekt mojelD.

Praktické pouziti je takové, ze pFi prvnim pristupu k webové sluzbé, ktera vyuziva jednotny ucet, zadame prihlasovaci udaje.
Ziskame Sifrovanou identitu a pfi pristupu k dalsi sluzbé jiz neni tfeba Gdaje zadat. Na pocatku se ale musime pfihlasit k pocitadi,
kde se vyuziva jiny ucet.

Kdyz jsme zminili Cloud, tak pro firemni prostiedi se vyuzivé jeété jedna moznost. Uty z interniho Active Directory
se synchronizuji (tfeba MS DirSync) do Cloudového adresare nebo se provadi federace (tfeba MS Active Directory Federation
Services). Uzivatelské Ucty pak funguji v ramci danych Cloudovych sluzeb. Pfikladem je tfeba Microsoft Office 365.
Protokol Kerberos
Kerberos je sitovy autentizaéni protokol, ktery pracuje na zakladé tiketdi(Tickets), aby umoZnil komunikujicim strandm v
nezabezpecené siti bezpecné prokazat svoji identitu. Na zacatku zadame svoje prihlasovaci Udaje a veskeré dalsi ovérovani

funguje na principu SSO.

Protokol Kerberos vznikl jiz v osmdesatych letech dvacatého stoleti na univerzité Massachusetts Institute of Technology (MIT).
Dodnes pouzivana verze 5 je zde od roku 1993, kdy byla definovéana v RFC 1510 - The Kerberos Network Authentication Service
(V5). Tato norma byla v roce 2005 upravena a specifikovana v RFC 4120 - The Kerberos Network Authentication Service (V5). V

Microsoftim doménovém prostiedi je Kerberos v5 vychozi autentizacni protokol. Jako alternativa, ¢i ve starSich Windows (NT

4.0), se pouziva protokoINTLM (NT LAN Manager). V&ci souvisejici s Kerberos protokolem jsou definovany v fadé dalSich RFC

norem.

Standardni Kerberos se vyuziva pro autentizaci, Microsoft jej rozsifil oautoriza¢ni idaje (posila seznam skupin, kterych je

uzivatel ¢lenem, a pripadné dalsi informace) pomoci Kerberos Protocol Extensions [MS-KILE]. Tyto Udaje jsou ulozeny
v Privilege Attribute Certificate (PAC) Data Structure [MS-PAC].

Kerberos je hojné vyuzivan (nejen v MS svété) diky svym vlastnostem:

e uzivatelské heslo ani jeho hash se nikdy nepfenasi v siti - vyménuji se Sifrované tikety
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e  vyuZiva se symetricka kryptografie - jsou podporovani riizné Sifry (jako DES, RC4, AES)
e architektura je rozsiritelnd - umoznuje pouzit dalsi ¢i alternativni bezpecnostni metody (Sifry, hashe)
podporuje vzajemnou autentizaci (mutual authentication) - volitelné se nemusi pouze autentizovat klient u sluzby,

ale i sluzba klientovi
e chrani proti odposlechu (eavesdropping) ¢i opakovanému pouziti stejnych ramcii (replay attacks, ochrana pomoci
¢asovych znamek)
umoziuje uZivateldm pristupovat k rGznym sluzbdm bez zadani hesla =Single Sign-On

e zjednodusuje administraci - ¢ty jsou spravovany centralné pro rdizné aplikace

funguje v modelu klient server a vyzaduje diivéryhodnou tfeti stranu(KDC) - to je zarover slabina, KDC musi stale

bézet a musi byt dobfe zabezpecené
e klient se neovéfuje na serveru, ten vibec nedostane uZivatelovy credentials, ovéfeni provadi KDC a odesila Sifrované
uZivatelovo jméno (to mdze rozsifrovat jen server)
podporuje impersonation - uZivatel pfimo nepfistupuje ke zdrojiim, misto né&j pfistupuje systém
podporuje delegation of authentication (pomoci proxy ticket, forwarded ticket, protocol transition a constrained
delegation) - umoznuje sluzbé bézici pod néjakym Gctem prevzit uzivatelovu identitu a prihlasit se k jiné sluzbé
(napriklad uzivatel se pfihlasi k aplikacnimu serveru, ten se musi pfihlasit k DB, ale potfebuje to provést pod
opravnénim uzivatele)
Kerberos protokol je povazovéan za bezpeény, chrani proti fadé rlznych Gtokl & zneuZiti. Ze svého principu (jako je pouZivani
docasnych tiketl a Sifrovani riznymi kli¢i) a Gcelu (umoznit bezpedné ovéfeni v nezabezpedené siti) jde o ochranu
pii komunikaci v siti. Z{stavaji tedy mista, kde mGzZe dojit k zneuZiti. Jednim bodem je uZivatelské heslo, pokud je zvoleno
slabé heslo a Utoé¢nik jej mGze odhadnout/ziskat, tak bezpe&nost vlastniho protokolu nezabrani zneuZiti G¢tu. Pro zvyseni
bezpecnosti je mozné pouzit ¢ipovou kartu a autentizaci certifikdtem. Druhé nebezpedi je napadeni stanice, z které se uZivatel
prihlasuje. V paméti je docasné ulozen Secret Key, coz je vlastné heslo uzivatele.
Jméno protokolu vzniklo podle Fecké mytologie, kde Kerberos je tfihlavy pes chranici vchod do podsvéti. To proto, ze
komunikace se Ucastni tfi strany:

uzivatel - klient, ktery chce pfistoupit k néjaké sitové sluzbé
server - presnéji re¢eno sluzba, na kterou chce uzivatel pfistoupit
Key Distribution Center (KDC) - dlvéryhodnd tieti strana, kterd provadi ovérovani, je souc¢asti doménového fadice
(DC) a obsahuje dvé nezavislé sluzby - Authentication Service (AS) a Ticket-Granting Service (TGS).

Authentication
Service (AS)

Ticket Granting
Service (TGS)

Server
sitova sluZba

Active Directory (AD)
Domain Controller (DC)
Key Distribution Center (KDC)

Kerberos V5 standardné vyuziva TCP(/UDP) port 88. Je pIné integrovan v Active Directory, serverovém i klientském OS od
Windows 2000, a Fadé sitovych protokol{, jako je CIFS/SMB, HTTP, RPC, tiskové sluzby, DFS, IPsec, apod.Kerberos je zavisly
na radé sluzeb, jde o Active Directory Domain (nefunguje pro lokalni G¢ty), TCP/IP sit, DNS (Domain Name
System), €asové synchronizaci (Time Service) a SPN (Service Principal Names).

Hlavni terminy Kerberos protokolu
Nejprve si vysvétlime dilezité pojmy a pouZivané principy, které hraji roli u Kerberos autentizace. Pomoci nich si nasledné
popiSeme princip ovérovani.

Cryptography (kryptografie - Sifrovani)

Kerberos protokol je postaven na Sifrovani, proto si na zac¢atku velmi stru¢né zminime hlavni terminy. Kryptografie se pouziva
pro dosazeni rliznych cill. Jde o Confidentiality (divérnost, ochrana proti ¢teni dat), Data integrity (ochrana dat pred

zménou), Authentication (ovéreni, Ze data pochazi od dané strany),Non-repudiation (neodmitnutelnost).

Encryption (Sifrovani) - transformace dat (plaintext) za Ucelem jejich zabezpeceni (ciphertext), takZe pouze ten, kdo
zna kli¢, je mdze rozsifrovat, existuje ifrovéni se symetrickym kliéem, kde je stejny kli¢ pro Sifrovani i dedifrovani, a
Sifrovani s vefejnym kli¢em, kde Sifrovaci kli¢ je verejné znamy, takze kazdy mGze data zasifrovat, ale deSifrovat je

mlZe pouze majitel privatniho kli¢e, piiklad Sifer je SSL, PGP, AES, DES, 3DES
e Hashing (hasovani) - funkce, ktera z rlizné dlouhych vstupnich dat vytvari krati vystup pevné délky (hash), stejny
vstup mé vzdy stejny hash, rizné vstupy maji rizny vystup, z vystupu nelze ziskat vstupni data, pokud dojde ke zméné
vstupu, tak se vyrazn& zméni hash (vyuziva se pro zajisténi integrity dat, kdy se k datdm vytvofi kontrolni soucet),
pfiklad Hash funkci MD5, SHA, SHA2
Encoding (kédovani) - transformace dat do jiného formatu (aby se mohli Iépe zpracovavat), proces je verejné znamy
a mlze byt obracen, priklad kédovani je Base64
Key Distribution Center (KDC)
KDC je server, ktery autentizuje klienta a vystavuije tikety. Jde o centralizovanou divéryhodnou tfeti stranu v Kerberos
komunikaci. U MS je soucasti kazdého doménového Fadice (DC) a obsahuje dvé nezavislé sluzby (které se obé nachazi na DC):
e Authentication Service (AS) - provadi autentizaci uZivatele a odesild mu TGT
Ticket-Granting Service (TGS) - na zakladé TGT ovéri uzivatele a odesild Service Ticket pro pozadovanou sluzbu
KDC pristupuje k Active Directory informacim o Uctech, véetné hesel (hashd). Pro ovéieni se uzivatelské heslo vyuziva pouze k
ziskani TGT, a ani v této fazi se neposila po siti, dale se jiz vyuziva TGT.
Secret Key - tajny kli¢
Tajny kli¢ slouzi k ovéfeni uzivatele pomoci Sifrovani/desifrovani komunikace, sdili jej mezi sebou Principal (klient ¢i sluzba) a
KDC. Pouziva se nékolik oznaceni, asi nejcastéjsi je Secret Key, dalsi je Shared Secret Key (sdileny tajny kli¢) ¢i
obecné& Encryption Key (Sifrovaci kli¢). Secret Key vznikne z textového hesla, ke kterému se pFida sd/ (Salt), coz je Principal
Name vcetné Realmu (to zajisti, aby ani uzivatelé se stejnym heslem, neméli stejny kli¢). Tento Fetézec zpracuje funkcestring-
to-key (string2Key), ktera provede jednosmérnou hashovaci funkci(nelze zpét ziskat heslo), a vysledkem je Klic.
Princip ovéFeni je takovy, Ze tajemstvi je zndmo pouze dvéma strandm (uZivatel a KDC). Kazda strana mize ovéfit tu druhou
tak, Ze druha strana zna stejné tajemstvi. Aby se ovérfilo, Ze druha strana zna tajemstvi, tak Kerberos vyuzivaSecret Key
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Cryptography (Sifrovani pomoci kli¢e). Jedna strana zaSifruje zpravu pomoci klice, pokud ji druha dokaze rozsifrovat, tak musi
znat kli¢ (tajemstvi). Vyuziva se symetrické Sifrovani (stejny kli¢ dokaze data zasifrovat i rozsifrovat).
Termin Secret Key nej¢asté&ji pouzivame pro kli¢ uzivatele, ale Sifrovacich kli¢l se pouziva vice:

e dlouhodobé symetrické kli¢e (Long-Term Symmetric Keys) — vytvari se z hesla, textové heslo se pomoci Sifrovaci

funkce (napfiklad DES-CBC-MD5) transformuje na kli¢. Patfi sem User key (uZivatel, heslo je zadano v AD a na stanici
se zada pri prihlaseni), System key (kdyzZ se pocita¢ zaradi do domény, tak dostane heslo, z néj se vytvori
kli¢), Service key (sluzby ziskaji kli¢ z hesla Uctu, ktery pouzivaji pro pfihlaseni), Inter-realm keys (pro autentizaci
mezi doménami - cross-realm authentication, kde je vytvoren vztah ddvéry)

e dlouhodobé asymetrické klice (Long-Term Asymmetric Keys) - verejny kli¢ pro autentizaci certifikatem ze Smartcard

e kratkodobé symetrické kli¢e (Short-Term Symmetric Keys) - Session Keypro Sifrovani komunikace mezi KDC a
klientem nebo sluzbou a klientem, KDC si jej neuklada, protoze klient jej vzdy posle v Sifrovaném tiketu
Tiket (ticket)

Tiket predstavuje Kerberos credentials, jde o zdznam (uloZeny v paméti &i v souboru na disku), ktery mdZe byt pouZit pro
ovéfeni identity. Tickety jsou zdkladem autentizace v Kerberosu, kdy se po siti neposilaji hesla, ale pouze Sifrované tickety.
Obsahuje identitu klienta, Session Key, ¢asovou znamku a dalsi informace. Sifruje se pomoci serverového Secret Key.

Pro z&dost a doruceni tiketl se pouZivaji Kerberos zpravy (pakety). V Zadosti (request) se posila pozadovana (podporovana)
Sifrovaci metoda a poZzadované vlastnosti (flags). Na klientovi se tikety ukladaji do vyrovnavaci paméti (volatile memory space,
ne na disk), takZze se mohou pouzit opakované. Maji uréitou dobu platnosti. Pouzivdme dva typy tiketd:

e Ticket-Granting Ticket (TGT) - jde o specialni Service Ticket pro sluzbu KDC (krbtgt), zafizuje bezpecné predani
uZivatelovych credentials z AS na TGS, mlzeme Fici, Ze slouzi k autentizaci uzivatele, je Sifrovany pomoci KDC Secret
Key (klient nemdze rozsifrovat), obsahuje Gidaje o klientovi, pfiznaky (flags), ¢asové razitko, pfipadné daldi idaje a
Session Key (pfi pouziti TGT nemusi KDC hledat Secret Key klienta, ale rozsifruje si Session Key a ten pouzije),
defaultni platnost je 10 hodin, miZe se provadét obnova (renew) bez potfeby zadat heslo, Microsoft rozsifil standardni
tiket o autoriza¢ni data, takZe je zde také SID uzivatele a SIDy bezpecnostnich skupin, kterych je ¢lenem

e Service Ticket - zaridi, aby se uzivatelovy credentials bezpecné dostaly z TGS ke sluzbé&, slouzi tedy k autentizaci
uZivatele u sluzby, obsahuje nesifrované SPN sluzby a Sifrované pomoci Secret Key sluzby (takZe klient nem@ze
rozsifrovat) Udaje o klientovi (mUze zde byt i adresa), dobu platnosti a Session Key pro komunikaci klienta a sluzby,
Microsoft rozsifil standardni tiket o autoriza¢ni data, takze je zde také SID uzivatele a SIDy bezpecnostnich skupin,
kterych je ¢lenem
NiZe je priklad Service Ticketu, jak si jej miZeme vypsat na klientovi.
C:\>klist
Current Logonld is 0:0x4c2b5
Cached Tickets: (10)
#2> Client: bouska @ FIRMA.LOCAL
Server: HTTP/www.firma.local @ FIRMA.LOCAL
KrbTicket Encryption Type: RSADSI RC4-HMAC(NT)
Ticket Flags 0x40a00000 -> forwardable renewable pre_authent
Start Time: 4/25/2014 12:53:44 (local)
End Time: 4/25/2014 22:18:52 (local)
Renew Time: 5/2/2014 12:18:52 (local)
Session Key Type: RSADSI RC4-HMAC(NT)
Cache Flags: 0
Kdc Called: dc.firma.local
Authenticator
Spolu s tiketem klient posila i Cerstvé generovany Authenticator Sifrovany pomoci Session Key (ten je obsazen v tiketu).
Sluzba mize vé&Fit, Ze tiket neni podvrzeny, protoze je Sifrovany jejim klicem (ktery zna pouze KDC a ona). Nema ale
ovéreného odesilatele (protoze vlastni tiket miiZze byt ukraden), proto se pouzivd Authenticator.
Authenticator je sSifrovany klicem (Session Key), ktery zna pouze spravny klient a server. Obsahuje ¢asovou znamku, ktera
se ovéruje, jestli neni rovna nebo mensi, nez naposled pfijata ¢asova znamka od klienta (tim se zajisti, Ze authenticator neni
mozno pouzit opakované). Také se kontroluje ¢asova znédmka s ¢asem na serveru a nesmi se liSit o vic nez 5 minut (klient a
server musi mit synchronizovany ¢as). Dale obsahuje jméno a Realm klienta, kontrolni soucet aplikaénich dat a mdze zde byt
Sifrovaci kli¢ (ktery by se pouzil misto Session Key).
Pre-authentication
Pouziti pred-autentizace zvysuje bezpecnost prihladovaciho procesu. Pii normalnim pribéhu klient zada o TGT a v zadosti
(KRG-AS-REQ) odesila pouze svoje jméno a doménu. KDC nalezne uzivatele a pomoci jeho Secret Keyzasifruje Session Key,
ktery mu posle (spolu s TGT). KdyZ klient nezna heslo (Secret Key), tak si nemUze rozsifrovat Session Key a tudiz dale
komunikovat s KDC. Utoc¢nik by ale mohl poslat poZzadavek za jiného uzivatele. A pak se pokusit provadét né&jaké utoky hrubou
silou na Sifrovany Session Key a tim by mohl zjistit heslo uzivatele.

Proto se pfi Pre-authentication na pozadavek KRG-AS-REQ odesle KRB-ERROR s hodnotou KRB5KDC_ERR_PREAUTH_REQUIRED.
Na to klient odpovi novym KRG-AS-REQ paketem, kde do oblasti PADATA prida ¢asovou znamku zasifrovanou pomoci
uzivatelova Secret Key. KDC rozsifruje ¢asovou znamku (tim ovéfil uzivatele) a jesté zkontroluje, jestli je ¢as v poradku (stejné
jako u Authenticator). Dale pokracuje béznym zptsobem.

Pozn.: V Kerberos v5 je Pre-authentication volitelna, ale v Active Directory je defaultné vyzadovana.

Realm - doména
Kazda organizace, kterd chce provozovat Kerberos, si definuje sv{j vlastniRealm. Jméno Realmu, v které je uZivatel registrovan,
je soudasti uzivatelského jména. MlZe se navazovat vztah mezi Realmy, mohou byt hierarchicky organizovany a nejcastéji se
pouziva DNS zapis. V Microsoft prostfedi jeKerberos Realm ekvivalentem pro Active Directory doménu. Kerberos Realm je
zavisly na velikosti znakd a standardné se pouzivaji velkd pismena. KDC mze vydavat tikety pouze pro svij Realm. Piikladem
Realmu je FIRMA.LOCAL.

Principal Name
Principal je unikatni identita (pojmenovand entita klienta nebo serveru), které mize Kerberos priradit tiket. Kerberos slouzi k
prokazani, ze komunikujici objekt byl u KDC registrovan pod identitou, za kterou se vydava. Principal miZze mit fadu
komponent, které se oddéluji lomitkem /, ale nejéasté&jsi tvar je primary@REALM nebo primary/instance@REALM. Souvisi to s
dfive popsanymi UPN a SPN v Active Directory. Prikladem uzivatelského Principal je bouska@FIRMA.LOCAL a Principal sluzby je
HTTP/www.firma.local @FIRMA.LOCAL.
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Pozn.: Principal se vétsSinou pouziva véetné uvedeni Realmu, ale neni to podminka.
Secure Channel
Je pouzivan ve Windows, kdyz se prendasi Secret Key (tfeba kdyz vytvofime uzivatele a zadame jeho heslo), tak je pfenos
zabezpecen jinym Secret Key.
Kerberos zpravy (packety)

Kerberos protokol standardné komunikuje na TCP portu 88. Pouziva nékoliktyp@ zprav (Message Type), nékteré mohou byt
zabaleny v jiném protokolu. Podrobné informace o zpravach, tiketech, jejich obsahu a datovych typech nalezneme ve
specifikaci RFC 4120 - 5.Message Specifications.

Nejcastéjsi zpravy spocivaji ve vyméné pozadavku (Request) a odpovédi (Reply). Prvni komunikace je mezi klientem a
Kerberos serverem (tedy KDC). Pro ziskaniTGT se komunikuje s Authentication Service (AS) a posila se KRB-AS-REQ (10) a
KRB-AS-REP (11). Pro ziskani Service Ticket se komunikuje s Ticket-Granting Service (TGS) a posild se KRB-TGS-REQ (12) a
KRB-TGS-REP (13).

Kdyz se podivdme na obsah zprav, tak pozadavky maji dvé hlavni ¢asti. padata, coz je zkratka pre-authentication data, zde
mohou byt informace potiebné pro zpracovani nebo desifrovani. Treba u KRB-TGS-REQ je zde Authentication Header (Ticket-
Granting Ticket a Authenticator). A KDC-REQ-BODY, kde jsou vlastni data pozadavku, tfeba Client Name, Realm, Server
Name (SPN). Odpovéd'mize mit vice ¢asti, je zde tfeba Client Name, Client Realm a Ticket, coZ je vlastni vystaveny Ticket, v

v s v, v

ném vidime Server Name (SPN), Realm a sSifrovanou cast.
L Frame 197: 283 bytes on wire (2264 bits), 283 bytes captured (2264 bits) on interface O
Ethernet II, Src: Microsof _0Ol1:5e:02 (00:15:5d:01:5e:02), Dst: Microsof _Ol:5e:0c (00:15:5d:01:5e:0¢)
Internet Protocol vVersion 4, Src: 192.168.50.25 (192.168.50.25), Dst: 192.168.50.20 (192.168.50.20)
Transmission Control Protocol, Src Port: 57987 (57987), Ost Port: kerberos (88), Seq: 1, Ack: 1, Len: 27

+ Record Mark: 225 bytes
Pvno: 5
MSG Type: AS-REQ (10)
padata: PA-PAC-REQUEST
Type: PA-PAC-REQUEST (128)
value: 3005a0030201fFfF
PAC Request: True
KDC_REQ_BOOY
Padding: O
i KDCOptions: 40810010 (Forwardable, Renewable, Canonicalize, Renewable OK)
Client name (Principal): test2
Name-type: Principal (1)
Name: test2
Realm: FIRMA2.LOCAL
Server Name (Service and Instance): krbtgt/FIRMAZ. LOCAL
Name-type: Service and Instance (2)
Name: krbrgt
Name: FIRMA2 LOCAL
till: 2037-09-13 02:48:05 (uTC)
rtime: 2037-09-13 02:48:0% (uTC)
Nonce: 1840734798
3 Encryption Types: 2es2S6-cts-hmac-shal-96 aesi128-crs-hmac-shal-96 rcé-hmac rcad-hmac-exp rcd-hmac-olc
HOSTAdAresses: STANICEL1<20>

Pro autentizaci uzwatele k aplika¢nimu serveru komunlkUJe klient a server. Posila se KRB-AP- REQ (14), ktery obsahuje hlavné
tiket (Service Ticket) a authenticator. V ap-options mGze byt pfiznak mutual-required a pak musi server odpovédét zpravou
v ~ . . . . . O~ 7 z Vo
KRB-AP-REP (15) ¢imz autentizuje sebe u klienta. Objevit se muze také zprava KRB-ERROR (30) s néjakou chybovou
- e . . s MV v . v o s v =7 .z ’ vr
informaci. Existuje jesté nékolik dalsich typu zprav, ale ty se pouzivaji pro specialni pripady.
+ Frame 72: 982 bytes on wire (7856 bits), 982 bytes captured (7856 bits) on interface O
v Ethernet IXI, Src: Dell_1d:b7:51 (00:18:8b:1d:b7:51), Ost: All-HSRP-routers_03 (00:00:0¢:07:ac:03)
# Internet Protocol version 4, Src: 10.0.100.20 (10.0.100.20), DOst: 10.0.0.96 (10.0.0.96)
£ Transmission Control Protocol, Src Port: 55347 (55347), Dst Port: http (80), Seq: 2921, Ack: 1, Len:
# [3 Reassembled TCP Segments (3848 bytes) #70(1460), #71(1460), #72(928)]
mtm'ﬂ-w.rrrml o e
GET HTTP/1.31\r\n
. [Exper( info (chat/sequence) GET /manage/logsso.php WTTP/1.1\r\n)
Request Method: GET
Request URI: /manage/logsso.php
rRequest versifon: wITe/1.1
HOSt: www. firma. Tocal\r\n
connection: keep-alive\r\n
[truncated] Aauthorization: Negotiate YIIJZAYGKWYBBQUCOIIIZOCCCCIgMDAUBgkghKICIXIBAQIGLSQGSIDIEGECAG
GSS-API Generic Security Service Application Program Interface
OID: 1.3.6.1.5.5.2 (SPNEGDO - Simple Protected Negorfatrion)
= Simple Protected Negotiation
negTokeninit
2 mechTypes: 4 items
mechToken: 6082098a06092a864886f71201020201006e820979308209. ..
krbS_blob: 6082098a06092a864886f71201020201006€820979308209. ..
KRES OXID: 1.2.840,113554.1,2.2 (KRBS - Kerberos 5)
krbS_tok_id: xmesS_ap_RrEQ (Ox0001)
= Kerberos AP-REQ
PVNO: S
MNSG Type: AP-REQ (14)
Padding: 0O
3 Asoptions: 20000000 (Mutual required)

TkT-vno: 5
Realm: FIRMALOCAL
= Server Name (Service and Instance): WTTP/www.firma. local
& enc-part rcd-hmac
# Authenticator rcé-hmac
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,*/*;q=0. 8\r\n
User-Aagent: Mozilla/S5.0 (windows NT 6. 3; wOwss) Applewebkit/$37.36 (xxmmL, like Gecko) Chrome/34.0.
Referer: hrep://www. firma. Tocal/index. php\ri\n
Accept-Encoding: gzip,deflate,sdch\r\n
AcCcept-Language: en-uUS,en;g~0.8\r\n
Cookie: PHPSESSID-kgplOofuit9643959htdbscal16 \r\n

Kerberos, Cast 3 - princip Kerberos autentizace
Vitejte u treti ¢asti seridlu, ktery se vénuje protokolu Kerberos se zamérenim na Single Sign-On (SSO) v prostiedi Microsoft
Active Directory.
Po té, co jsme si vysvétlili potfebné zaklady a terminy patfici k Active Directory Domain Services, Single Sign-

On a Kerberos protokolu (prvni dil seridlu, druhy dil seridlu), se dnes pustime do hlavni ¢asti. Popis principu, jak funguje
Kerberos autentizace, coz zaroveri znamend také Single Sign-0On. Princip neni (pIné jednoduchy, pouzivaji se rlizné Sifrovaci
klice, Casové znamky, tikety, atd. Nékomu staci znat logicky princip funkce a nepotfebuje védét, jaké pakety se posilaji a co
obsahuji. Proto je popis uveden tfikrat, kdy kazdy jde vice do hloubky.

A& je vlastni princip ovéFovani stejny, tak se v rtznych situacich (tfeba autentizace mezi doménami - Cross Realm Kerberos)
pridavaji ¢asti do celkového fungovani. Radu z nich si postupné popiseme pozdéji.

Velmi jednoduchy popis
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Princip Kerberosu se da rozdé&lit do tfi krokl. Predpokladem je, Ze jsme se na zacatku ptihlasili do Windows, kdy jsme zadali
jméno a heslo (pfipadné pouZili certifikdt a PIN). Nasledné chceme pfistoupit k néjaké sitové sluzbé, ta podporuje Kerberos a
tuto informaci nam preda spolu s pozadavkem na autentizaci.
e Zziskani TGT- ovéfime, jestli mame TGT, pokud ne, tak se kontaktuje KDC sluzba AS a ziskame TGT, ktery se ulozi do
vyrovnavaci paméti (vétsinou se ziskava jen na zacatku pfi prihlaseni do pocitace):
ziskani Service Ticket - kontaktujeme KDC sluzbu TGS a pozadujeme Service Ticket pro sluzbu, kde se chceme
pfihlasit, ovéfujeme se pomoci TGT
autentizace u sluZby - Service Ticket odesleme aplikaénimu serveru a ten z néj ziska divéryhodné nase uzivatelské

jméno
Trochu podrobnéji
Autentizace uZivatele- ziskani TGT
[ ]

pfi pfihlasovani do pocitace zada uzivatel svoje prihlasovaci Udaje (credentials) na stanici [1]
[ ]

e  stanice si vytvofi uZivatellv Secret Key
nalezne se DC pro autentizaci a komunikuje se s KDC AS (kterd ma pristup k AD databazi uzivatel()
e za pomoci Sifrovani se Secret Key se ziska Ticket-Granting Ticket (TGT) [2]
Ziskadni Service Ticket - kdyz chce klient pFistoupit k néjaké sitové sluzbé(tieba aplikaci na webovém serveru), ktera

podporuje Kerberos a vyZaduje autentizaci, tak se pouzije princip SSO
[ )
)

klient se obrati na svoje DC na KDC sluzbu TGS
pozada o Service Ticket, v zadosti se posilda (mimo jiné) typ sluzby (tfeba HTTP, KRBTGT, LDAP, CIFS) a adresa
serveru (tfeba www.firma.local), coz dohromady tvori Service Principal Name (SPN), tedy unikatni identifikator
sluzby bézici na serveru
e pokud TGS nalezne SPN v Active Directory (a jsou splnény dalsi autentiza¢ni podminky), tak odesila v
odpovédi Service Ticket (ten je Sifrovany pomociSecret Key sluzby) [3]

Autentizace u sluZzby - ovéFeni klienta na sitové sluzbé(serveru)
[ ]

pomoci protokolu, kterym komunikuje aplikacni server, odesle klient data na server a ta (mimo jiné) obsahuji Service
Ticket
e server rozsifruje tiket pomoci svého klice a z néj se dozvi ddaje o uZivateli(jeho jméno)
ve vlastnim procesu autentizace server nekomunikuje s KDC (tedy DC), ale pouze s klientem

pokud je zapnuta obousmérna autentizace (Mutual Authentication), tak server odesila klientovi Sifrovanou ¢asovou
znamku a dojde i k ovéreni serveru na klientovi [4]

uthentication
Servic - (AS)
> _
2
wEivatel s k \ Ticket Granting E —
stanice S klient 4\ Service (TGS)

——

Active Directory (AD)
' Domain Controller (DC)
Key Distribution Center (KDC )
-

VWeb server
sitova sluZba

Podrobny popis

Uvazujeme béznou situaci v doménovém prostiedi, kdy je vyzadovana Pre-authentication a Mutual Authentication.
Autentizace uZivatele a ziskani Ticket-Granting Ticket
)

pfi prihlaseni do pocitace zada uzivatel své prihlasovaci Udaje (budeme uvazovat jméno a heslo) [1]
)

klient k heslu prida uZivatelské jméno s doménou a provede jednosmérnouhashovaci funkci, vysledkem
je Secret Key
e klient sestavi Zadost KRB-AS-REQ a odesle ji na Authentication Server (AS) coz je soucast Key Distribution
Center (KDC), v zadosti je ¢ast KDC_REQ_BODY, kde je uzivatelské jméno a Realm (doména), SPN sluzby (krbtgt),
adresa klienta, podporované Sifry, vSe v holém textu (nikdy zde neni heslo ani Secret Key) [2]
AS vyzaduje pred-autentizaci, kterd v pozadavku nebyla, takze odpovi chybovou zpravou KRB-ERROR s kédem
KRB5KDC_ERR_PREAUTH_REQUIRED (25) [3]
klient sestavi novy pozadavek KRB-AS-REQ, ktery navic v ¢asti padata obsahuje ¢asovou znamku (timesamp)

zasifrovanou pomoci Secret Key klienta [4]

AS nalezne uzivatele v AD a vytvofi si jeho Secret Key, pomoci néj rozsifruje ¢asovou znamku (tim ovéfil uzivatele),
oVEFi jeji platnost (jestli neni proti ¢asu serveru posunuta o vice nez 5 minut a jestli jiz od klienta nepfisla stejna nebo

noveéjsi)
pokud bylo vSe v poradku, tak AS vygeneruje Session Key (pro Sifrovani dalsi komunikace s klientem) a Ticket-
Granting Ticket (TGT) pro klienta, pfipravi odpovéd pro klienta KRB-AS-REP, do které vlozi jméno uzZivatele, Session
Keyzasifrovany pomoci Secret Key klienta (Cast enc-part) a Ticket-Granting Ticket (TGT), ktery zasifruje svym

klicem (KDC Secret Key) [5]
klient rozsifruje Session Key (tim se potvrdilo, Ze je to opravdu on) a ulozi si jej pro dalsi komunikaci s KDC, TGT

rozsifrovat nedokaze, takze jej ani nemize modifikovat
[ )

se vytvari novy TGT
)

TGT se pouziva pro dalsi komunikaci s KDC, aby se nemuselo pouZivat Secret Key (a tedy heslo), obsahuje jméno
klienta, adresu, dobu platnosti, Session Key
pri kazdém pozadavku na KDC posila klient TGT, rozsifrovat jej mize pouze KDC, takze dlivéfuje obsazenym
informacim, je tam i Session Key, takze si KDC nemusi udrzovat Zadné informace v paméti (z toho plyne vysoka

TGT méa omezenou Zivotnost (default 10 hodin), ale mGzZe probihat automatickd reautentizace, pfi kazdém prihlaseni

Skalovatelnost)
Ziskani Service Ticket
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e kdyz se chce klient prihlasit k néjaké sluzbé v siti (tfeba webova strédnka i souborové sdileni) pomoci Kerberos
protokolu (a tedy SSO), tak sestavi zddost KRB-TGS-REQ a odesle ji na Ticket Granting Service (TGS), dalsi

soucast KDC [6]
e  Zadost obsahuje ¢ast KDC_REQ_BODY, kde jsou Udaje o zadosti, hlavné jméno sluzby a Realm (coz dohromady tvori
SPN), podporované Sifry, zddanou dobu platnosti tiketu, ndhodné vygenerované Cislo
e druha cast padata obsahuje autentizacni Udaje, cozZ je hlavné nas TGT tiket (stale Sifrovany KDC klicem)
a Authenticator (Sifrovany pomoci Session Key, obsahem je hlavné identifikace klienta a ¢asova znamka), tyto Udaje
tvori doCasné credentials uzivatele
e TGS si z pozadavku vezme TGT a ten rozsifruje svym klicem, z néj se dozviSession Key a pomoci néj
rozSifruje Authenticator a ovéri jeho data
]

pokud jsou Udaje v pozadavku v poradku, tak TGS pfipravi odpovéd KRB-TGS-REP a odesle ji klientovi [7]
e do odpovédi vilozi jméno uzivatele, Service Ticket pro pozadovanou sluzbu, ktery obsahuje svoje SPN a v Casti
Sifrované pomoci Secret Key sluZbyuvedeno jméno uzivatele a Session Key pro komunikaci mezi klientem a sluzbou,

a v Casti enc-part je Session Key pro komunikaci se sluzbou (klient - sluzba) zasifrovany pomoci Session Key z TGT

(klient - KDC), pro Sifrovani by se mohl pouzit i kli¢c z Authenticator (pokud by jej sem klient umistil)
e klient ziska Sifrovany Service Ticket a rozsifruje si Session Key pro komunikaci se sluzbou, oboje ulozi do cache
Ovéreni u sluzby (serveru)
]

klient ma nyni vSechna potfebna data, aby se pomoci Kerberosu autentizoval na serveru, kdyz zacal se sluzbou
komunikovat, tak se pomoci jejiho protokolu (tfeba HTTP) dozvédél, ze vyzaduje autentizaci a podporuje Kerberos
]

klient nyni pfipravi odpovéd' v ramci stejného protokolu (tfeba HTTP) do kterého zabali dalsi vyjednavaci protokol

(tfeba SPNEGO GSS-API) a dovnitf jiz vlozi Kerberos zpravu KRB-AP-REQ a odesle na server [8]
e do autentizacniho poZadavku vlozi hlavné Service Ticket pro sluzbu aAuthenticator (Sifrovany pomoci Session Key
pro komunikaci se sluzbou, obsahuje Udaje o klientovi kontrolni soucet, ¢asovou znamku)
[ )

server rozsifruje Service Ticket, z néj se dozvi Session Key a rozsifrujeAuthenticator, ovéri prijata data
e pokud je vSe v poradku (a je vyzadovana oboustranna autentizace), takserver pfipravi odpovéd KRB-AP-REP, kterou
odesle klientovi opét zabalenou pomoci aplikaénich protokold [9]

[ )

odpovéd je Sifrovana pomoci Session Key (klient-sluzba) a obsahuje ¢asovou znamku, kterou poslal klient jako
soucast Authenticator
Navazani session
[ ]

klient rozsifruje potvrzeni a porovna ¢asovou znamku, pokud je vSe v poradku, doslo k Uspésné vzajemné autentizaci

Authentication
———————2 KRB-AS-REQ— @ Service (AS)
- ———— 3 KRB-ERROR-
- —14 KRB-AS-REQ —— 3
' T ———S KRB-AS-REP-

& KRB-TGS-REQ——
—— 7 KREB-TGS-REP——
wEFivatel Sl Ticket Granting
vt "b_f o, Service (TGS)
46’—.1047‘?4, Active Directory (AD)
~4>€6<°<\§ Domain Controller (DC)

Key Distribution Center (KDC )

Pozn.:Pokud chceme nalézt jesté detailnéjsi popis, tak doporucuji prostudovat specifikaci RFC 4120.
Dopliiujici informace
Vy$e jsme si docela podrobné popsali proces autentizace, presto mize vzniknout fada otdzek na urcité praktické detaily, na
které ndm tento postup neodpovi. Vétéinu véci mlzeme odvodit z obecnych informaci, které jsme si uvedli diive. Presto si tu
ukazeme prakticky pfipad, na kterém si popiSeme specialni problémy.

Budeme uvazovat pFipojeni klienta pomoci webového prohlizece k aplikaci naweb serveru, kde dochazi k Single Sign-On
prihlaseni pomoci Kerberosu. Pouziti webové aplikace (protokolu http) slouzi pouze k tomu, abychom mluvili konkrétné, obecné
je situace obdobna u vétsiny ostatnich protokoll.

Aby byla situace slozZitéjsi, a mohli jsme si popsat specialni situace, tak budeme uvazovat nasledujici scénar. Webovy server je
Apache na Linuxu a fyzicky bé&Zi v jiné siti nez uZivatelské stanice (nem{ze komunikovat s DC). Adresa je www.firma.cz a je
sitové dostupna klientovi. V ramci lokalni domény firma.local jsme vytvofili Géet, registrovali SPN
HTTP/www.firma.cz@FIRMA.LOCAL (to mUZe obsahovat libovolnou adresu z libovolné domény, za zavind¢em je nase doména,
kde jsme zaznam registrovali) a vytvofrili keytab soubor, ktery jsme nahrali a nastavili na Apache.

UZivatel Petr Bouska ma v doméné ucet s UPN petr.bouska@jina-firma.local asAMAccountName firma\bouska. Je pfihlasen na
stanici, ktera je soucasti domény a korektné autentizovan pomoci Kerberosu.

e  otevieme stranku www.firma.cz

dostaneme odpoveéd, Ze stranka vyZaduje autentizaci a podporuje vyjednani metodou Negotiate, klient voli Kerberos
e Kklient potfebuje ziskat Service Ticket, nijak nefesi, ze adresa serveru je v jiné doméné nez on, prosté se obrati na

svoje KDC (které nalezl pfi pfihlaseni dle postupu, ktery jsme popsali dfive)
e  prfipravi zadost KRB-TGS-REQ, kam vlozi autentiza¢ni Udaje a data pozadavku, tedy Realm (doménu KDC severu)
FIRMA.LOCAL a Server Name(Principal Name sluzby) HTTP/www.firma.cz
e doménovy fadic¢ hleda v ramci své domény SPN HTTP/www.firma.cz, tak nalezne ucet, ktery jej ma pfifrazené (SPN by
se mohlo nachazet i v ramci jiné dlivéryhodné domény, to popiseme pozdé&iji)
[ ]

tim ma DC vSechny Udaje, aby sestavil Service Ticket (do néj vlozi jméno uzivatele), odesle jej klientovi
[ ]

klient odesle Service Ticket (jako soucast HTTP hlavicky) na webovy server, ten vyuzije keytab soubor a rozsifruje
zaslana data

tak server ziska uzivatelské jméno, coz je Client Name: bouska a Client Realm: FIRMA.LOCAL
Z vyse uvedeného plyne nékolik zav&rd, které jsou ddleZité pro praktické nasazovani Kerberos SSO.

e server nemusi komunikovat s DC, staci, kdyz bude mit keytab soubor
klient musi komunikovat s DC v pribéhu autentizace (neni to UpIné pravda, komunikovat musi poprvé, pak si tikety i
kli¢e na urcitou dobu uloZi do cache a mize je opakované pouzit)
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http://www.zive.cz/Getfile.aspx?id_file=967464341

e DNS jméno sluzby miiZe byt z jiné domény ne? klient a bud' je SPN registrovano v klientové doméné, nebo se mize
uplatnit Cross Realm autentizace (ovéfeni v rdmci jiné divéryhodné domény)

e jako jméno uZivatele se vZdy bere sAMAccountName a DNS jméno domény, miZe se zapisovat ve tvaru
bouska@FIRMA.LOCAL
Kerberos SSO mezi doménami
Vy$e jsme si popsali pribéh Kerberos autentizace (SSO) v ramci jedné domény (Realmu). Vyhoda protokolu Kerberos je, e umi
navazovat vztahy mezi Realmy a provadét autentizaci Cross-Realm. V pfipadé Microsoft domén to znamena, ze kdyz mame
navazany vztah divéry mezi né&jakymi doménami, tak namautomaticky funguje autentizace. TakZe uzivatelsky Ucet se mize
nachazet v jedné doméné a server (sluzba) v jiné, uZivatel se presto prihlasi pomoci SSO.
I kdyZ vée funguje automaticky, tak je dobré védét, jakym zplsobem autentizace probiha. To jsem popsal v ¢lanku Cross
Domain Kerberos Single Sign-On.
Troubleshooting Kerberos SSO
Pokud pouzivdme Kerberos autentizaci, obzvlasté ve specidlnich (webovych) aplikacich, tak ur¢ité narazime na rlizné problémy.
Urcity zplsob detekce a feSeni nékterych problémd jsem popsal v ¢lanku Troubleshooting Kerberos Single Sign-On.Vice na:
http://www.zive.cz/clanky/kerberos-cast-3--princip-kerberos-autentizace/sc-3-a-175765/default.aspx
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http://www.samuraj-cz.com/clanek/cross-domain-kerberos-single-sign-on/
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http://www.samuraj-cz.com/clanek/troubleshooting-kerberos-single-sign-on/
http://www.samuraj-cz.com/clanek/troubleshooting-kerberos-single-sign-on/

