KRYPTOGRAFIE




CO JE KRYPTOGRAFIE

Kryptografie je matematicky védni obor, ktery se zabyva Sifrovacimi a kddovacimi
algoritmy.

Déli se na dvé skupiny — navrh kryptografickych algoritml a kryptoanalyzu, ktera se
naopak snazi Sifrovaci algoritmy prolomit.

Sifrovaci algoritmy - algoritmus, ktery se snazi ochranit data ifrovanim. K tomu

vyuziva néjakého tajemstvi nazyvame ho Sifrovacim klicem. Vice lidi diky tomu,
muze pouzivat jeden Sifrovaci algoritmus, ale kazdy ma svoje Sifrovaci a deSifrovaci
klice.

Kdédovaci algoritmus — algoritmus se stejnou funkci — snazi se ochranit data pred
neopravnénim pfectenim. Do procesu vibec nevstupuje Zadné tajemstvi, utajeni ma
na starost vlastni algoritmus.

Prolomeni algoritmu — Algoritmus je prolomen, pokud je mozné Cist chranéna data
bez znalosti Sifrovaciho kliCe anebo kédovaciho algoritmu.




SIFROVANI VERSUS PODEPISOVANI

 Sifrovani

« Ukolem &ifrovani je zménit data, tak aby je nemohla piegist neopravnéna osoba.

« Sifrovani tedy zajistuje davérnost pfenasenych dat.

e Podepisovani
« Podepisovani ma dva hlavni ukoly
* Nepopiratelnost — jednoznacna identifikace identity podepisujiciho

* Integritu — ma na starosti overeni toho, ze data behem prenosu nebyla
pozmeénena.




PROUDOVE A BLOKOVE SIFRY

Kromé déleni Sifrovani na symetrické a asymetrické muzeme délit dle Sifrovacich
algoritmu.

Jednim z nich je déleni podle mnoZstvi dat, které jsou schopni na jednou Sifrovat.

Sifrovani po jednotlivych znacich nazyvame proudové Sifry.

Sifrovani po jednotlivych blocich nazyvame blokové Sifry.




MODY CINNOSTI BLOKOVYCH SIFER

» Blokové kryptografické algoritmy Sifruji otevreny text po malych blocich.

» Kryptologové definovaly pét mddu ¢innosti blokovych Sifer, které se lisi zapojenim
zakladniho Sifrovaciho bloku:

Mod ECB
Moéd CBC
Mod CFB
Mod OFB
Mod EDE




MOD ECB (ELECTRONIC CIPHER BOOK)

Zakladni mod vSech blokovych Sifer.
Na vstupu se objevi blok otevieného textu na konci blok Sifrovaného textu.
Pokud se objevi stejny blok vysledek je totozny blok Sifrovaného textu.

Cela Sifra je jednoduSe prekladovy slovnik — kaZzdy blok otevieného textu je pfifazen blok
Sifrovaného textu.

Nevyhody
Princip utoku — utoCnik si postupné vytvofi vlastni slovnik.
Postupem Casu dokazeme odhalit vétSi a vétsi ¢ast otevieného textu.

Problém s bloky — bloky jsou Sifrovany na sobé nezavisle.

Kdykoli mUze byt libovolny z pfena$enych blokd nahrazen jinym, aniz by to pfijemce
poznal.




MOD CBC (CIPHER BLOCK CHAINING)

Tento mod zavadi do blokové Sifry jistotu nezavislosti mezi postupné Sifrovanymi bloky.

Viyuziva k tomu logické funkce nonekvivalence (XOR).
Po zasSifrovani prvniho bloku otevieného textu je ziskan blok Sifrovaného textu.

Tento blok se xoruje s druhym blokem otevieného textu, teprve vysledek této operace
vstupuje do Sifrovaciho algoritmu.

Nepfijemnou vlastni je stale stejné Sifrovani prvniho bloku, ktery se Sifruje pomoci ECB
modem. V fadé pfipadu byva Uvod zpravy stale stejny.

Aby se tomu zamezilo, pouziva se takzvany inicializacni vektor.
Jedna se o nahodné Cislo, které se pouzije ke xorovani prvniho bloku otevieného textu.

InicializaCni vektor neni tajny museji ho znat obé strany.




DALSI DVA MODY

Nasleduji dva mody pfepinaji blokovou Sifru do proudové rezimu.

Aby nedoslo k problému se stejnym Sifrovanim je do systému zaveden pseudonahodny
prvek.

Vlastni data jsou Sifrovana posloupnosti pseudonahodnych Cisel, jejich generovani je
Fizeno zpétnou vazbou.

Pfesné zapojeni zpétné vazby je odlisné pro jednotlivé mady:
- Mod CFB
- Mod OFB
« Moéd EDE




MOD CFB (CIPHER FEEDBACK MODE

»  Genrator pseudonahodnych Cisel je fizen vystupem samotného generatoru.

« /Zpétna vazba je tedy zapojena aZ z UpIného vystupu Sifrovaciho zafizeni.




MOD OFB (OUTPUT FEEDBACK MODE)

Generator pseudonahodnych Cisel je fizen vystupem samotného generatoru.

Zpétna vazba je v tomto pfipadé zapojena jiz z vystupu generatoru pseudonahodnych
Cisel.

Toto je zasadni rozdil oproti moédu CFB.




MOD EDE (ENCRYPTION-DECRYPTION-
ENCRYPTION)

Jedna se 0 zapojeni tfi Sifrovacich blokl do série.
Prvni a posledni blok data Sifruje klicem K1.

Prostfedni blok zaSifrovana data deSifruje kliCem K2.

Délka klice se tedy zdvojnasobi, existuje ale i varianta, ktera vyuZziva tfi rizné klice
K1,K2,K3., coz délku klice ztrojnasobuije.




SYMETRICKA KRYPTOGRAFIE

Algoritmy symetrické kryptografie pracuji s jednim kliCem, ktery spolu sdileji komunikacni
strany.

Jeden kli¢ se pouziva pro Sifrovani i deSifrovani.
Vyhodou symetrické kryptografie je jeji obrovska rychlost.
Nevyhodou vy$§i naroky na pocet klicu a jejich spravu

|dealnim feSenim se jevi byt hybridni kryptografie, kdy vlastni zprava je zasSifrovana rychlym
symetrickym algoritmem s nahodné vygenerovanym klicem.

KIi¢ je pak zaSifrovan asymetrickym algoritmem a pfilozen ke zprave.
PFi tvorbé symetrickych kryptografickych algoritmu se pouzivaji dvé zakladni techniky.

Prvni z nich je substituce, ktera nahrazuje znak otevieného textu znakem Sifrovaného textu
podle predepsaného kliCe.

Druhou je pak transpozice, ktera zachovava hodnotu znaku, méni ale jejich pofadi.

Rada algoritmd vyuZiva kombinaci téchto technik.




SYMETRICKA KRYPTOGRAFIE SUBSTITUCNI
SIFRY

Substituce znamena nahrazeni .
Substitucni Sifry nahrazuji znaky otevieného textu jinymi znaky, ¢imz vznika Sifrovani.

Presné pfifazeni znakl Sifrovaného textu znakum otevieného textu zavisi na hodnoté
Sifrovaciho klie a fidi ji takzvana substitu¢ni tabulka.

Substitucni Sifry se déli do nékolika skupin, od nejjednodussich monoalfabetickych Sifer,

které najdou uplatnéni u skautt nebo pionyru.

Az po propracované polyalfabetické algoritmy.




SYMETRICKE KRYPTOGRAFIE -
MONOALFABETICKA SUBSTITUCNI SIFRA

Jedna z nejjednodusSich substitucnich Sifer.

Existuje staticka tabulka, ktera se pouziva k prekladu znaku otevieného textu na znaky
Sifrovaného textu a naopak.

Vlysoce primitivni kterou zvladaji deSifrovat déti Skolou povinné.




SYMETRICKE KRYPTOGRAFIE - HOMOFONNI
SUBSTITUCNI SIFRA

Hlavni nevyhodou monoalfabetické substitucni Sifry — slabou odolnost proti frekvencni
analyze — odstraruje takzvané homofonni substitucni Sifra.

Kazda znak otevieného textu se mize Sifrovat na nékolik riznych znaku Sifrovaného
textu.

Napfiklad znak A se muzZe Sifrovat jako jedno z pismen ,XKZ*.

Ani homofonni Sifry nedokazi zakryt vSechny typické statistické znaky jazyka.

Lusténi téchto Sifer je trivialni zalezitost.




SYMETRICKE KRYPTOGRAFIE - POLYGRAMOVA
SUBSTITUCNI SIFRA

«  Substituéni tabulka v tomto pfipadé obsahuje celé skupiny znaku.

» Napfiklad skupina ABC v otevieném textu se zaméni za skupiny XYZ v Sifrovaném textu.




SYMETRICKE KRYPTOGRAFIE -
POLYALFABETICKA SUBSTITUCNI SIFRA

NejpokrocilejSi ze substitunich Sifer jsou viceabecedove Sifry.

Ve své podstaté se jedna o skupinu monoalfabetickych Sifer, které jsou aplikovany na
jednotlivé znaky otevieného testu postupné.

Prvni znak je zaSifrovan prvni monoalfabetickou $ifrou, druhy znak druhou, tfeti znak treti.

Pocet Sifer je omezeny néjakym vhodnym Cislem napf. paty znak opét Sifrovan prvni
Sifrou.

Zakladem této Sifry je tabulka o rozmérech 26 x 26 policek.

V prvni sloupci je vepsana klasicka anglicka abeceda, v dalSim je tataz abeceda
posunuta o jeden znak a dale.

Zvolené heslo pak urCuje, které sloupce se pfi jednotlivych krocich Sifrovani pouZiji.




NEROZLUSTITELNA SIFRA - VERNAMOVA SIFRA

Tato Sifra je z hlediska kryptoanalyzy nerozlustitelna.
Jedna se o takzvany jednorazovy heslar (one-time).

Jakakoliv Sifra pokud vyuZziva naprosto nahodny Sifrovaci kli¢ o stejné délce, jako ma
otevreny text, je bezpecny.

Musi platit jedno pravidlo kazdy kli¢ smi byt pouzit pouze jednou.

Jeji podstatou je blok provadgjici bitovou operaci nenokvivalence (xor).

Jednotlivé znaky otevieného textu jsou xorovany se znaky jednorazového klice, pro
desSifrovani se pouziva naprosto identicky postup.

Hlavnim problémem je tady Sifrovaci klic.

Pokud se uz podafi néjaky vhodny vyrobit, musi byt bezpeénym zplsobem distribuovan
obéma stranam.

Kromé toho, po pouziti musi byt bezpecné znicen, aby ho uz nikdo nikdy nepouzil.




TRANSPOZICNI SIFRY

Transpozice méni pouze pozici znakl ve zprave.
V matematice je pouzivan tento termin ,Permutace’

Mezi nejjednodussi transpozice patfi rozepsani Sifrovaného textu do sloupci s danou
délkou.

Pokud ma text o délce sto znaku, rozepiseme ho do matice 10x10 po fadcich a
pfepiSeme ho po sloupcich.

Obecné je mozné pouzit jakykoliv permutacni algoritmus, ktery je reverzibilni (text
rozhazet a opét srovnat).

Vyhodou transpozi€nich Sifer je rozbiti vétSich struktur — bigran( a trigrama.




SIFROVACI ALGORITMUS DES

DES je blokova Sifra o velikosti blokd 64 bitu.

Stejnou délku ma i Sifrovaci kli¢ a kazdy 8bit kliCe je paritni, efektivni délka kliCe je 56
bitd.

Paritni bity se ve vét§iné pfipadl rovnou ignoruji. Jedna se o nejméné vyznamné bity.
DES je kombinaci substitu¢nich a transpozi¢nich Sifer.

Na blok otevieného textu se nejdfive pouzije jednoducha substituce a poté transpozice.

Tento krok se opakuje 16x jedno opakovani se oznacuje jako runda.




SIFROVACI ALGORITMUS AES

AES (Advanced Excryption Standard).
Blokova Sifra s délkou klie, které mlze nabyvat tfi hodnot 128,192, 256 bit0.

Délka bloku je ve vSech pfipadech 128 bitu, podle délka se v§ak méni pocet rund.

Pro nejkratSi postacuje 10 rund, stfedni mi dvacet rund a pro nejvétsi ¢trnact rund.
Postup-
* Nejprve je provedena substituce pfichazi ke slovu S-box.
» Poté nasleduje dva specialni transpozicni kroky.
 Blok je uspofadan do matice, nejprve jsou rotovany jednotlivé rfady
Nasleduji sloupce pomoci vynasobeni specialni matici.
Na zaveér jsou data zkombinovana s Sifrovacim kliCem

KIli¢ se samoziejme, stejné jako u DESu, pro kazdou rundu méni.




DALSI SYMETRICKE ALGORITMY

RC2: blokova Sifra. Vyvinuta spoleénosti RSA, ktera ho taji jako firemni tajemstvi. Pracuje
s 64 bitovymi bloky dat, délka kli¢e se muZe ménit.

RC4: proudova Sifra patfici firmé RSA.

IDEA: jedna se o blokovou Sifru s blokem o délce 64 bitl. KIi¢ ma délku dvojnasobnou
(tedy 128 bith).




ASYMETRICKA KRYPTOGRAFIE

Asymetricka kryptografie existuje na dvou kliCich tzv. kliCovy par.
Jednim kliCem zaSifrujeme data a druhym deSifrujeme data.
ZaSifrovanim jednim kli¢em neni mozné timto klicem deSifrovat.
Je jedno jaky kli€ k cemu pouZijete.

KliCe se rozdéluji na verejny a soukromy Klic.

Verejny kli¢ normalné distribuujeme, pro potfeby Sifrovani a soukromy kli¢, ktery je tajny
si uzivatel uschova a taji za ucelem deSifrovani.




ALGORITMUS RSA |

Algoritmus RSA (Rivestu, Shamirovi a Alemanovi). Jedna se o zatim nepokorfeny
algoritmus zalozeny na sloZitosti faktorizace velkych prvocisel.

Pfed Sifrovanim se vytvofi par klicu. Pro tyto Ucely vytvofime nahodna Cisla p a g, ktera
musi byt prvocisla.

Vlygeneruje se nahodné Cislo, které se nasledné podrobi textu prvocCiselnosti.

Test prvoCiselnosti spoCiva v postupném déleni Cisla malymi prvocisly, coz by mélo ve
vétsiné pfipadu odhalit jeho neprvociselnost.

Obé prvocisla jsou vynasobena, dostavame Cislo n=p . Q. vefejny kli¢ nyni generujeme
jako nahodné Cislo e, které neméa zadné spolecné soucinitele s Cislem (p-1)(g-1)..

d = e'mod ((p-1)(a-1)).

Vefejny kli& je tvofen dvojici { n, e}, soukromy méa dvojici {n, d}. Cisla p a q jsou nyni
nepotfebna, mizeme je znicit.




ALGORITMUS RSA lI

« Zbyva definovat Sifrovani a deSifrovani:

- Sifrovani ST=0Te mod n
 Desifrovani OT = ST mod n.

 Jelikoz je jedno jakym kliCem se Sifruje a kterym deSifruje, mizeme oba vztahy klidné
prepsat do této podoby:

« Sifrovani ST = 0T mod n.

o Desifrovani OT = STe mod n.




