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Klíč  který známe …



… se mění



Dvě technologie

PHYSICAL  CREDENTIALS DIGITAL CREDENTIALS



Šifro … co? 

ID:1234Moje stará karta



https://blog.flipper.net/rfid/



Symetrická cryptografie

ID:1234

Authentication
& encryption



Asymetrická kryptografie

Challenge - response

PRIV PUB 



https://www.nxp.com/design/design - center/training/TIP - INTRO - MIFARE - DUOX - SMART - CITY
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https://www.leaf - community.com/products/leaf - verified



https://github.com/LEAF - Community/leaf - verified - device - onboarding - guide



https://www.nxp.com/docs/en/white-paper/SECURE-USER-EV-CHARGING-WP.pdf



https://www.nxp.com/docs/en/application-note/AN14223.pdf



VDE - AR- E 2532 - 100 
EV charging  application  on MIFARE DUOX 



EV Charging  transaction  elements  



Co když credential přestane být jen karta?





In- app  vs in - wallet



Aliro

• Otevřený průmyslový standard  od Connectivity Standards Alliance (CSA)

• Veřejné od únoru 2026

• Interoperabilita  napříč digitálními peněženkami, zařízeními a 
přístupovými čtečkami

• Bezpečné credentialy  založené na asymetrické kryptografii

• Více způsobů použití: NFC , BLE  a BLE + UWB



NFC

• Tap - to - access

• 13,56 MHz

• ISO 14443 - 4 / ISO 7816 - 4 / HCE

• Krátký dosah přirozeně určuje, u kterých dveří  uživatel stojí



BLE

• Hands - free / User - initiated  access

• Bluetooth Low  Energy

• BLE zajišťuje discovery  + datovou komunikaci

• Delší dosah → proximity  nelze spolehlivě určit jen pomocí RSSI
• UWB

• Aliro  definuje vlastní point - to - point aplikační protokol  nad BLE 
transportem



UWB — Ultra - Wideband

• 6–8,5 GHz

• Velmi široké pásmo  — typicky kanály o šířce ≥ 500 MHz

• Technologie pro přesné měření vzdálenosti  — typicky s přesností v 
řádu centimetrů

• Vzdálenost určuje pomocí Time of  Flight  (ToF )
• Měří čas letu kryptograficky nepředvídatelného signálu.

• Poskytuje informaci o vzdálenosti a poloze , ne jen sílu signálu ( AoA )

• Typicky funguje společně s BLE  — BLE pro nalezení zařízení a 
komunikaci, UWB pro ranging

• Vyžaduje samostatný UWB hardware  v telefonu i čtečce



Bluetooth Channel  Sounding

<Úkrok stranou>

• Nová ranging  funkce v Bluetooth Core  6.0

• Používá existující Bluetooth LE rádio  (ale ne každé to umí!)

• PBR –  Phase - Based  Ranging  vzdálenost z rozdílu fáze na více frekvencích

• RTT –  Round - Trip  Timing  doplňkové měření času, zejména pro bezpečnost / 
odolnost proti relay  útokům

</Úkrok stranou>







Dvě technologie, podobný posun





Open interfaces. 
Independent implementations.

Otázky?

adam@horcica.cz  |  @horcicaa
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