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Suricata

Suricata IDS/IPS
❏ open-source IDS/IPS systém
❏ výkon Suricaty a její závislosti

Manuální konfigurace
❏ znalost technologií
❏ experimenty a testování

Nápad: Konfigurační asistent
❏ SEPTun - Suricata Extreme Performance Tuning guide
❏ Suricata-Test-Suite



Suriconf

Suriconf
❏ přehled
❏ statická konfigurace 

❏ prekonfigurační běh
❏ dotaz a spuštění

❏ závislosti modulů 
❏ výsledek Suriconfu

Moduly
❏ CPU affinity 
❏ Flow threads
❏ Flow 
❏ Memory usage



Suriconf v1.0.0-dev - TRex 

80.8 %  



Suriconf v1.1.0-dev.2 - reálný provoz

90,91 %  



Spuštění Suriconfu v1.1.0-dev.2

Suriconf v1.1.0-dev.2: 
https://github.com/CESNET/Suriconf
result: 
https://github.com/CESNET/Suriconf/blob/ld/r
esult
 

Suriconf 
❏ git am ippair-host-defrag-counters.patch 
❏ cargo install suriconf@1.1.0-dev.2
❏ suriconf init && ls
❏ ./suriconf -c suriconf.yaml

https://github.com/CESNET/Suriconf
https://github.com/CESNET/Suriconf/blob/ld/result/suricata_result-2026-10-01-01%3A35%3A22.yaml
https://github.com/CESNET/Suriconf/blob/ld/result/suricata_result-2026-10-01-01%3A35%3A22.yaml
https://docs.google.com/file/d/1BkAj9x7dNY9hF34-mNzR0Dt4gF-k9oCW/preview


Děkuji za pozornost!

Otázky?


