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MojeID jako první 
postkvantová digitální identita?
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Kvantové počítače
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Den Q - https://qdayiscoming.com/

https://qdayiscoming.com/


4/20 • Jaromír Talíř

Poskvantová (PQ) kryptografie

● Postkvantové šifrování
– Chrání už nyní – „Harvest now, decrypt later“

– ML-KEM / FIPS-203 – standard pro výměnu klíčů

● Postkvantová autentizace
– ML-DSA / FIPS-204 nebo SLH-DSA / FIPS 205 – standardy pro digitální podpis

– Kompozitní ML-DSA

– Merkle Tree Certificates

– KEM autentizace
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MojeID
● Služba digitální identity provozovaná sdružením CZ.NIC
● Nejmodernější autentizační metody

– FIDO / Passkeys oddolné proti phishingu včetně systémových klíů

– Mobilní autentizační aplikace MojeID Klíč

● Nejširší spektrum služeb
– Komerční sektor

– Státní služby

– Použití v Evropě v rámci eIDAS

● Nejvyšší úroveň zabezpečení podle eIDAS
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Oblasti kryptografie v autentizační službě

TLS

Autentizační prostředky Autentizační protokoly

MojeID
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FIDO

Passkeys
OIDC SAML 2.0
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PQ v TLS
● NGINX - https://blog.nginx.org/blog/pqc-nginx
● Debian 13 + zapnutí v konfiguraci

– Hybridní schéma X25519MLKEM768

● V srpnu konečně vyšlo RFC10024 - Post-
Quantum Traditional (PQ/T) Hybrid Key 
Agreement Mechanisms for TLS 1.3

● Většina prohlížečů má podporu 
implementovanou

● Zatím rozhodně není dominantní na straně 
služeb

https://blog.nginx.org/blog/pqc-nginx
https://datatracker.ietf.org/doc/html/rfc10024
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PQ v TLS - https://www.ssllabs.com/ssltest/

https://www.ssllabs.com/ssltest/
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PQ v TLS - statistiky

TLS 1.3 s PQ

TLS 1.3 bez PQ

TLS 1.2

MojeID                    Cloudflare
https://radar.cloudflare.com/post-quantum

https://radar.cloudflare.com/post-quantum


10/20 • Jaromír Talíř

MojeID Klíč
● Máme pod kontrolou obě strany komunikace (aplikace na zařízení a 

backend)
● Vyvíjí pro nás česká společnost Wultra - https://www.wultra.com/
● Z velké části open source - https://github.com/wultra
● Při přechodu na PQ nutnost aktivního zásahu uživatele pro výměnu klíče

– K tomu je třeba vždy zadat PIN

● K dispozici od verze aplikace 16.0.0
– Android vydán před dvěma týdny

– iOS příští týden

https://www.wultra.com/
https://github.com/wultra
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MojeID Klíč
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MojeID Klíč
● Dříve  se používal NIST P-256
● Novější protokol používá:

– Pro výměnu klíčů kombinace ECDH s P-384 a ML-KEM 768

– Pro podepisování ECDSA s P384 a ML-DSA-65 (momentálně v MojeID nevyužíváme)

● Protokol umožňuje v budoucnu přejít na čistě PQ algoritmy
● První použití PQ v mobilních autentizačních aplikacích

https://github.com/wultra/powerauth-crypto/blob/develop/docs/List-of-Used-Algorithms.md
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FIDO bezpečnostní klíče / Passkeys
● Nemáme pod kontrolou obě strany komunikace, pouze backend. Klíče si 

pořizuje uživatel vlastní
● Použité protokoly CTAP2 + WebAuthn jsou kryptoagilní, tzn. v zásadě jsou 

schopné fungovat s libovolným protokolem
– V květnu vyšlo RFC 9964, která přidává ML-DSA do globálních rejstříků u IANA

● Pracovní skupiny FIDO Alliance pracují na standardizaci dalších prvků jako 
např. atestačního protokol

https://datatracker.ietf.org/doc/html/rfc9964
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Yubico
● Na straně MojeID používáme jako backend 

knihovnu python-fido2
– Podporuja ML-DSA přidána v nejnovější verzi 

2.1:1 letos v červnu

– Máme nasazeno na testovacím prostředí

● Yubico je zároveň první výrobce, který 
demonstroval prototyp s ML-DSA

● Tyto klíče budou nejspíš dostupné již v 
příštím roce
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OpenID Connect
● Hlavní problémy shrnuje blogpost vydaný před 2 týdny

– Velikost podpisů a maximální velikost cookies ~4kB

– Existující chyby v knihovnách – např. knihovna zahodí data pokud obsahují neznámý 
algoritmus

– Obecně nízká podpora PQ algoritmů v knihovnách 

– Lepší podpora ve standardech pro výběr algoritmu při každém dotazu

● Chybějící podpora pro kompozitní schémata:
– https://datatracker.ietf.org/doc/draft-ietf-jose-pq-composite-sigs/

./Post-Quantum%20OpenID%20Connect
https://datatracker.ietf.org/doc/draft-ietf-jose-pq-composite-sigs/
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SAML 2.0
● Minimální posun ve standardizaci

– https://datatracker.ietf.org/doc/html/draft-eastlake-rfc9231bis-xmlsec-uris-09

● Chybí podpora v knihovnách
– pysaml2 a xmlsec1

● SAML 2.0 používáme primárně pro komunikaci s NIA (Identita Občana)
– Je vysoce pravděpodobné, že dřív zmigrujeme na OpenID Connect

https://datatracker.ietf.org/doc/html/draft-eastlake-rfc9231bis-xmlsec-uris-09
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Oblasti kryptografie v autentizační službě
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Postkvantový posun v Praze?
● Workshop na téma postkvantové autentizace v Praze
● Organizuje Internet Architecture Board
● Termín 11.-12. října
● CFP bylo do 11. září
● Workshop zřejmě nebude otevřený pro veřejnost 
● https://www.iab.org/announcements/call-for-papers-iab-workshop-on-accel

erating-the-deployment-of-post-quantum-authentication-pqws/

 

https://www.iab.org/announcements/call-for-papers-iab-workshop-on-accelerating-the-deployment-of-post-quantum-authentication-pqws/
https://www.iab.org/announcements/call-for-papers-iab-workshop-on-accelerating-the-deployment-of-post-quantum-authentication-pqws/
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Závěr
● Digitální identita je o důvěře
● Služba MojeID se vždy snaží v tomto smyslu jít příkladem
● V tomto roce probíhá hodně změn a příští rok asi nebude jiný
● Postkvantový vývoj budeme nadále sledovat a adekvátně reagovat
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Děkuji vám za pozornost!
jaromir.talir@nic.cz
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