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ProC uz ted?
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Postkvantova kryptografie

@ kryptografie stoji na problémech faktorizace a diskrétniho logaritmu
@ kvantové pocitace dokazi nékteré udlohy resit efektivnéji

e dostatecné vykonny mize pouzit ShorQv algoritmus k faktorizaci
e ohrozeny zejména RSA, Diffie-Hellman a eliptické krivky

@ takovy kvantovy pocitacC (zfejme) jesté neexistuje

e nemusime se to hned dozvédét
@ riziko desifrovani starsi komunikace (Harvest now, decrypt later)
@ budeme mit takovy pocitac?

e nevime, ale radéji se pripravujeme
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Harvest now, decrypt later

@ Uto¢nik mUze zasifrovana data zachytit a ulozit uz dnes
@ v budoucnu je mlze desifrovat pomoci kvantového pocitace

@ néktera data jsou citliva i po letech

e osobni a zdravotni Udaje

e obchodni tajemstvi a vyzkum

e statni a vojenské informace

e dlouhodobé smlouvy a archivovana komunikace

@ pro tato data je hrozba aktualni uz dnes
@ i kdyz takovy kvantovy pocitac zatim neexistuje
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Neni to v principu novy problém

@ vyvoj je postupny, vyvijeji se algoritmy i hardware

@ pribézné opoustime staré a slabé mechanismy

protokoly: SSL, TLS 1.0, TLS 1.1...

Sifry: DES, 3DES, RC4, RC2...

haSe: MD5, SHA-1...

podpisy: DSA, RSA se SHA-1, RSA s kratkym klicem...

prenosy kli¢: staticky RSA key transport, slaby Diffie-Hellman...

@ nemUlzZeme pouzivat 512bitovy kli¢ RSA z Netscape 4.51 (1999)
e modernimi metodami a hardwarem jej Ize prolomit za 32 hodin
e se soukromym klicem je mozné podepsat vlastni certifikat
e tyto certifikaty byly z Netscape odstranény v roce 2002
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ProC firmy zacinaji jednat uz ted?

@ kryptografie neni jen jedna izolovana knihovna
@ nestaci jednoduse vymeénit jednu komponentu
@ RSA a ECC jsou rozsirené v:
TLS a VPN
certifikaCnich autoritach
elektronickych podpisech
aktualizacich firmwaru
e podepisovani softwaru a dokumentd
@ migrace vyzaduje:
e inventuru algoritm0
e zmény protokoll
@ nové certifikaty
e testovani kompatibility
@ u rozsahlych systéml mize prechod trvat mnoho let ROOT.CZ B wpsfreecr |
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Plany a terminy
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Z pland se stavaji terminy

@ NIST v srpnu 2024 dokoncil standardy postkvantové kryptografie:
e ML-KEM pro ustaveni kli¢d
e ML-DSA pro digitadIni podpisy
e SLH-DSA jako haSovaci algoritmus

@ organizace mohou zacit nasazovat

@ vladni a regulacni plany stale Castéji pozaduiji:

inventuru pouzivané kryptografie

pilotni nasazeni

podporu postkvantovych algoritm

postupné odstranéni RSA a klasického ECC
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Prechod nebude ,,nékdy v budoucnu*

@ USA pocitaji s postupnym prechodem v obdobi 2030-2035
@ Google posunul plan prechodu uz na rok 2029

@ evropsky koordinovany plan pracuje s podobnou posloupnosti:

e do konce 2026: strategie, inventury a prvni pilotni projekty
e do konce 2030: prechod rizikovych systéma a kritické infrastruktury
e do konce 2035: dokonceni migrace v maximdalnim mozném rozsahu

@ termin dokonceni je daleko, ale priprava zacina nyni
@ je to spousta krokl na mnoha Grovnich

e rada zmeén vyzaduje Upravy na vice urovnich
e casto koordinované zasahne ekosystém PKI

@ nemizeme Cekat do roku 2030
@ zmeny uz se pripravuji a déji, pak uz bude pozdé
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Co z toho plyne pro certifikaty?

@ certifikat neni jen dokument s verejnym klicem
@ je soucasti celého retézce dlveéry:

e certifika¢ni autorita

e korenové a mezilehlé certifikaty

e podpisy certifikatl

e validace a revokace

e podpora v klientech a serverech

@ postkvantova kryptografie proto méni nejen algoritmus
e méni se i velikosti kli¢Q, podpist a certifikatd

@ zameérime se na postkvantové certifikadty a jejich bezpeclnost
e tahle oblast nas zajima jako spravce
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Problém s velkymi kliCi
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Velke klice

@ postkvantové algoritmy maji vyraznée vétsi verejné kliCe a podpisy
@ RSA ma typicky 2048 bitl, tedy 256 bajtd
e podpis ECDSA P-256: priblizné 64 baijtd
e podpis ML-DSA-44: priblizné 2420 bajta
e verejny kli¢ ML-DSA-65: priblizné 1952 bajta
@ nejde tedy jen o vymeénu jednoho algoritmu za jiny
@ velikost kryptografickych dat ovlivni TLS handshake
e podpisl a kli¢d se prendsi celd sada
e vSechny operace se zvétsuji a prodluzuji
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Certifikdt neni v TLS sam

@ neprenasime pouze certifikdt serveru
@ prenasi se obvykle také:
e certifikacni retézec
e verejné klice a podpisy jednotlivych certifikatd
e podpis handshake
e Signed Certificate Timestamps z Certificate Transparency

@ kazda vrstva PKI znamena dalsi velky postkvantovy podpis
@ dnesni systém byl navrzen v dobé, kdy byly podpisy velmi malé
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Vymeéna PQ podpisl nestaci

@ kdyz jednoduse vymeénime podpisy za ML-DSA
certifika¢ni retézec se nékolikanasobné zvétsi
cely TLS handshake naroste z kilobajtd na desitky kilobajt{
plné postkvantovy handshake bude znamenat prenos 15 az 30 kB
problémem neni pouze prenosova kapacita
e zhorseni latence
e mobilni a pomalé sité
e pamét a vypocetni vykon malych zafizeni
@ dopad zavisi na konkrétnich podminkach, nejvétsi:
e mobilnich sitich
e sitich s vysokou latenci
e zarfizenich s omezenou konektivitou
@ sluzbach s velkym poctem kratkych TLS spojeni
@ bez strukturdini zmény postkvantova autentizace zhorsi vyRYF ===
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ProC nestaci jen , pouzit ML-DSA"

@ ML-DSA resi bezpecnost podpisu proti kvantovym pocitacim
@ neresi ale spoustu dalSich krokd:

e kolikrat se podpis v handshaku objevi

e jak velky je certifikacCni retézec

e jak se prendaseji podpisy Certificate Transparency
e jak se aktualizuji dGvéryhodné informace u klientd

@ soucasna PKI postupné pridavala dalsi podpisy a dikazni informace
@ u malych klasickych podpisl to nebyl zdsadni problém
@ u postkvantovych podpisi se stejny ndvrh stava prilisS narocnym
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Co mizeme nasadit uz dnes: X25519MLKEM768

@ X25519MLKEM768 je hybridni vyména kli¢l pro TLS 1.3
@ kombinuje dva mechanismy:
e klasicky mechanismus X25519
e postkvantovy mechanismus ML-KEM-768
@ vysledny kli¢ vznikne kombinaci obou Casti
@ pokud je bezpecny alespon jeden mechanismus, kli¢ je v bezpeci
@ server stadle mUze pouzivatcertifikdt s ECDSA nebo RSA
@ X25519MLKEM768 chrani vymeénu klice a Sifrovany provoz
e neresi jesté postkvantovou autentizaci certifikdtem
@ mUzete vyzkouset na Portale NUKIB - vpravo dole hlaska

&  Connection - secure connection settings

The connection to this site is encrypted and authenticated using QUIC,

X25519MLKEM768, and AES_128_GCM. —
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Zmena perspektivy
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Znovu a lépe

@ tradicCni pfristup:
e kazdy certifikat je podepsan samostatné

O 24

e kazdy podpis se prenadsi v ramci handshaku
e klient ovéruje cely fetézec primo z dat v handshaku

o efektivnéjsi pristup:
e podepsat spole¢né vétsi mnozstvi certifikatd
e podpis distribuovat klientdim jinou cestou
e v handshaku prenaset pouze kratky dlkaz prislusnosti

@ prave na této myslence jsou zalozeny Merkle Tree Certificates

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) Postkvantové certifikaty s MTC 4. fijna 2026



Zakladni myslenka MTC

autorita nevytvari podpis pro kazdy certifikat zvlast
seskupi do davky a usporada je do Merkleova stromu
kazdy certifikat tvori jeden list stromu

vnitrni uzly jsou hasové hodnoty jednotlivych potomkd
koren stromu reprezentuje celou davku certifikatd
certifika¢ni autorita podepise pouze korfen stromu
certifikaty maji diky hasim pevnou vazbu

Ize prokazat, ze certifikat do daného stromu patfi
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Merklellv strom certifikatd

@ kazdy list je hasem konkrétniho certifikatu
@ hasovanim dvojic vznikaji vyssi trovné stromu
@ jediny koren zastupuje vsechny certifikaty v davce
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Co certifika¢ni autorita podepisuje

@ certifikaCni autorita podepise pouze hodnotu korene stromu

Signc, (Hroot)

@ tento podpis rika:
e autorita vytvorila dany strom
e koren stromu nebyl zménén
e jednotlivé polozky nalezeji do daného stromu
e vSechny zahrnuté certifikaty jsou soucdasti podepsané davky

@ jeden postkvantovy podpis tak pokryva tfeba miliony certifikatu
@ narocCnost velkého podpisu se rozlozi mezi celou davku
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DUkaz prislusnosti certifikatu

@ klient nemusi dostat cely Merklelv strom

@ server na zacCatku komunikace posle:
e svUj certifikat
e hase sourozeneckych uzld na cesté ke koreni
e informaci o poradi spojovani uzll

@ pro certifikat A v nasem pfrikladu staci:

Hg, Hcp, HerH

Ve

@ Klient postupné dopocita:
H(A ||H(B)) — HAB — HABCD — Hroot

7 v/ v 7,

@ hodnota Hxp se neprenasi, klient ji sam vypocita ROOT.CZ & p-froccs |
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Jak to bude velké?

@ dlkaz MTC obsahuje hase sourozeneckych uzll na cesté
e od certifikdtu ke koreni Merkleova stromu
@ pocet hasi roste logaritmicky s poctem certifikatl

1og, (1000 000) ~ 20

@ pokud jeden has SHA-256 méa 256 bitd = 32 bajtd
@ velikost takové sady hasl je tedy priblizné: 20 x 32 B = 640 B
@ strom se pri kazdém kroku zdvojuje, roste exponencialné
e kazdy dalSi has pokryva dvakrat vétsi ¢ast stromu
@ dikaz nemusi obsahovat milion certifikatl
e ale pouze jednu cestu dlouhou pfiblizné log,(n) krokd
@ k tomu se pfridaji uz jen metadata

e index listu, velikost stromu, Udaje o koreni ROOT.CZ 3 vpfieec |
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Komunikace s novymi informacemi
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Ovéreni MTC u klienta

@ klient spocita has prijatého certifikatu

© pomoci sourozeneckych hasd postupné dopocitad koren stromu
© vysledny koren porovna se zndmym korenem

© ovéri podpis certifika¢ni autority nad timto korenem

© pokud podpis plati, certifikat je ¢lenem podepsané davky

certifikdt — Hpoot — Verifyc,
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DUkaz pravosti certifikatu

Uto¢nik mUze zménit obsah certifikatu

zmeéni se tim vsSak jeho has

tim se zméni has kazdého nadrazeného uzlu

nakonec tim vznikne jiny korfen stromu

podpis certifikacni autority pak nebude odpovidat

utoCnik nema soukromy kli¢ CA
e nemUlze vytvorit platny podpis nového korene

dlkaz byl bezpecné ovéren jako v klasickém schématu
@ jen nemame individualni podpis, ale hromadny
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Kde se vezme podepsany koren

@ podepsané koreny stromU se distribuuji mimo TLS handshake
@ prohlize¢ nebo operacni systém si je mlze pribézné aktualizovat
@ aktualizace mlze probihat napriklad:

e spolec¢né s aktualizaci prohlizecCe
e pres mechanismus aktualizace dlvéryhodnych dat
e prostrednictvim pravidelné synchronizace

@ klient tak mUze stale vSe ovérit offline
e bez dalSiho dotazu na CA (to nechceme)

@ dlvéra se presune od jednotlivého podpisu
@ na aktudlni stav podepsaného stromu
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Co zUstava TLS handshaku

@ klient sdéli serveru, které podepsané koreny stromd zna

e v praxi budou vznikat v obrovském stromé podkoreny
e landmarks - orientacni body podepsané uvnitf stomu
e zkrati se tim cesta k nejblizsimu dikazu

@ pokud serverovy certifikat patri do nékterého z téchto stromu:
e server posle certifikat a sv{j podpis
e posle dikaz zarazeni do hasového stromu
@ neposild znovu velky podpis certifikacni autority

@ to je samozrejmé vyrazné méné dat
e nez kdybychom opakovali klice a podpisy
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Dva rezimy: landmark a standalone

@ rezim landmark:
e klient jiz znd podepsany koren pfrislusné davky
e v handshaku stadi certifikat a MerkleQv dikaz
velky podpis byl doru¢en drive a mimo handshake
e idedlni stav - vsechno uz mame, jsme synchronni
@ rezim standalone:
e klient nema aktudlni koren stromu (landmarks)
e server musi pfibalit i Udaje umoznujici ovéreni (podpis MTCA)
e handshake je vétsi, musi obsahovat chybéjici informace
e funguje ale i s méné aktualnim klientem
@ server mUze obvykle pockat na zarazeni do davky
e pokud potrebuje certifikat okamzité, vyzada si standalone
@ landmark je optimalizace, standalone je zalozni varianta . oorcz & iee
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Vestavéna otevrenost
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Dnesni model Certificate Transparency

@ Certificate Transparency (CT) oddéluje dvé c¢innosti

e certifika¢ni autorita vyda certifikat
e nezavisly CT log potvrdi jeho zverejnéni

@ CA posle certifikdt do jednoho nebo vice CT logl

@ Log vrati Signed Certificate Timestamp (SCT)

@ SCT je prislib logu, ze certifikat bude vlozen do verejného stromu
@ server pak preda SCT klientovi spolecné s certifikatem

@ klient mé dlkaz o zverejnéni certifikatu

e bez néj je certifikat neplatny
e nuti autority vSe zverejfiovat
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Kdo v CT co deld

@ Certifikacni autorita
e vydava certifikaty
e posila je do logli CT
@ CT log
e provozuje verejny log (Merklelv strom)
e potvrzuje pfijeti certifikdtu pomoci SCT
@ monitory
e sleduji logy
e hledaji podezrelé nebo neopravnéné certifikaty
@ auditofi

e kontroluji konzistenci logU
e hlidaji neménnost minulosti
e hlidaji stejné pohledy z rlznych stran ROOT.CZ & freecs |
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Nevyhoda dnesniho CT pro postkvantovou dobu

@ CT je k vydavani certifikatl pridano jako samostatna vrstva
@ jeden certifikdt mU0ze obsahovat:
e podpis CA
e jeden nebo vice SCT
e verejné klice a dalSi Udaje retézce
@ kazdy dalsSi podpis zvétSuje rezii
@ pri primém pouziti PQ podpisl by se zvétsil:
e certifikat
e TLS handshake
e infrastruktura CT logl
e prace klienta pfi ovérovani
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7/ Ve

MTC: transparentnost jako soucast vydavani

@ u MTC provozuje certifikaCni autorita vlastni log
@ kazdy vydany certifikat se stava listem v tomto logu
@ certifikat tedy nevznika mimo transparentni log
e kdy se do négj teprve dodatecné zapisuje
@ vydani certifikdtu a jeho zverejnéni jsou spojeny
@ CT se tim stava zakladni vlastnosti PKI
e nikoliv jen jeho dodate¢nym rozsifenim
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Co nahrazuje SCT

7 v/

@ v klasickém modelu server prenasi SCT podepsany CT logem
v MTC je dlikazem zverejnéni:

e certifikat jako polozka issuance logu

e Merklelv dlkaz prislusnosti

e podpis vydany certifikacni autoritou

vvVvs Vv

@ klient ovéri, ze certifikat patfi do verejného stromu CA

@ samostatné SCT podpisy uz neni nutné pridavat do handshaku
@ odpada tak Cast podpisové rezie

@ principem MTC je vzdy zarazeni do stromu

e dlkaz o zarazeni slouzi k ovéreni
e zaroven jako dikaz o zverejnéni
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Experimenty a plany
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Kdy se postkvantové certifikaty objevi?

@ u vymeény kli¢d uz prechod probiha:

e prohlizeCe podporuji hybridni TLS

e typicky kombinaci X25519 a ML-KEM

e nékteré velké sluzby jej pouzivaji v produkci
@ postkvantova autentizace serveru je obtiznéjsi
@ nestaci zménit algoritmus podpisu v certifikatu
@ je nutna zmeéna Web PKI:

format certifikatu
Certificate Transparency
TLS handshake
prohlizeCe a jejich Ulozisté
e infrastruktura CA a zmény ACME
@ prvni experiment mizeme ocekavat v roce 2027 ROOT.CZ & p-froccs |
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Slepice nebo vejce?

obé strany museji postupovat soucasné: autority i prohlizece
certifika¢ni autorita mUze zadit s experimentalnimi certifikaty
prohlizec je ale musi umét:

@ rozpoznat

@ oveérit

e svazat s divéryhodnym landmarkem

@ bezpeclné zpracovat pri TLS handshaku
bez podpory prohlize¢l nema smysl vydavat certifikaty
@ bez CA zase prohlizeCe nemaiji co testovat
prvnim krokem proto neni plosné vydavani

e potrebujeme koordinovany experiment: CA, prohlizeCe a logy
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Co se déje uz dnes

@ MTC uz neni pouze akademicky navrh

@ Cloudflare a Chrome provadeéji experiment s realnym provozem
@ experiment ovéruje napriklad:

velikost handshaku

latenci a chybovost

chovani rliznych sitovych cest

aktualizaci landmarkd

kompatibilitu s existujicimi klienty

@ experimentdlni MTC je soucasné chranéno klasickym certifikdtem

@ zatim nejde o plosné nahrazeni dnesnich certifikatC
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Plan Cloudflare a Chrome

o faze 1: probiha

e experiment proveditelnosti - Chrome s Cloudflarem

@ MTC se testuji proti redlnému provozu

e klasicky X.509 certifikat slouzi jako zachranna varianta
e faze 2: prvni Ctvrtleti 2027

@ bootstrap verejnych MTC

e zapojeni vybranych provozovateld CT logl

e ovéreni provozni dostupnosti a konzistence infrastruktury
o faze 3: treti Ctvrtleti 2027

e pozadavky pro zapojeni dalSich CA

e moznost postupného nasazeni na webech

@ vznik Chrome Quantum-resistant Root Store
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Chrome Quantum-resistant Root Store

@ Chrome neplanuje pridat PQ podpisy do dnesniho ulozisté
@ dlvodem je predevsim velikost a rezie tradi¢niho retézce:

e verejné klice

e podpisy CA

e podpisy CT

e mezilehlé certifikaty
@ misto toho Chrome pripravuje oddéleny trust store pro MTC
@ bude mit zfrejme jiné:

e formaty

e aktualizacni mechanismy

e pozadavky na landmarky a logy

e bezpeclnostni politiky

@ obé ulozisté budou po urcitou dobu fungovat vedle sebe .rootcz e’
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Plan Let’s Encrypt

@ Let’s Encrypt povazuje MTC za hlavni cestu k postkvantovému PKI
@ planované milniky
e konec roku 2026: testovaci (staging) prostredi schopné vydavat MTC
e rok 2027: produkcné pripravené prostredi
@ nejde pouze o pridani nového podpisového algoritmu
@ bude nutné upravit:

vydavaci infrastrukturu
protokol ACME
revokaci

provozni nastroje
transparency logy
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Co to znamena pro provozovatele webu

@ v nejblizSi dobé neni potfeba ménit certifikaty
@ pripravte se ale na hybridni postkvantovou vyménu kli¢d

@ provozovatelé uz ted mohou nasazovat a hlidat:

e podporu X25519MLKEM768 na serveru

e aktualizace Sifrovacich knihoven a néastrojd

e podporu v reverznich proxy a load balancerech
e aktualizace ACME klient(

@ MTC certifikadty budou vyzadovat zmény na strané CA i klienta
@ bézny web se k nim pravdépodobné dostane pres ACME
e stejné jako dnes k certifikatdm Let’s Encrypt
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Postkvantovd Web PKI v kostce

@ kvantové odolné podpisy jsou vyrazné vetsi

@ primé nahrazeni algoritmU by zvétsSilo certifikaty i TLS handshake

@ MTC presouvaji velky podpis z jednotlivého certifikdtu na cely strom
@ v handshaku se potom prenasi pouze:

e klasicky serverovy certifikat
e kratky MerkleQv dlkaz o zarazeni
e vazba na znamy a podepsany landmark

@ Certificate Transparency z{stava zachovéana

@ prvni experimenty uz probihaji

@ potrebujeme podporu prohlize¢d, CA i serverové infrastruktury
@ chceme zajistit postkvantovou bezpecnost a nerozbit web
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Otazky?

ROOT.CZ # Freecz

Petr Kr¢mar
petr.krcmar@iinfo.cz

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) Postkvantové certifikaty s MTC 4. fijna 2026



