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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 1 ()&issue[description]=You can report the issue or sugestion there.

QtRvSim

Outline
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 2 (Outline)&issue[description]=You can report the issue or sugestion there.

QtRvSim

QtRVSim — simulator RISC-V procesoru pro vyku principl pocitaci

m Simulator RISC-V procesoru s vizualizaci priichodu
instrukci stupni zfetézeného zpracovani, predikce skokl,
stavu vyrovnavacich paméti a dalSich prvki

m Vytoreny jako pomiicka pro pochopeni principt Cinnosti
a architektury pocitace

m Autofi: Karel Ko&i, Pavel Pi$a, Jakub Dupék, Ji¥i Stefan,
Adam Némec

m Simulator bude pouzity v interaktinich demonstarcich
béhem prednasky

m Online verze simulatoru a odkazy na stazeni desktopovych
verzi a dalsSi materialy souvisejicich predmétd na Ceském
vysokém uceni v Praze https://comparch.edu.cvut.cz/
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https://comparch.edu.cvut.cz/
https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 3 (QtRVSim -- simulátor RISC-V procesoru pro výku principů počítačů )&issue[description]=You can report the issue or sugestion there.

QtRvSim

QtRVSim - odkazy na zdroje a prezentace

m Instalace Windows, Linux, Mac https://github.com/cvut/qtrvsim/releases

m Ubuntu https://launchpad.net/~qtrvsimteam/+archive/ubuntu/ppa

m Suse, Fedora and Debian https://software.opensuse.org/download.html?
project=home’3Ajdupak&package=qtrvsim

m Online version https://comparch.edu.cvut.cz/qtrvsim/app/

m QtRvSim - RISC-V Simulator with Cache and Pipeline Visualization, RISC-V International
Academic and Training SIG meeting, 2023, recording https://youtu.be/J6ACPZZ_ISg

m QtRVSim—Education from Assembly to Pipeline, Cache Performance, and C Level
Programming, FOSDEM 2023, Brussels,
https://fosdem.org/2023/schedule/event/rv_qtrvsim/

m Dupidk, J.; Piga, P,; gtépanovsky, M.; Koéi, K.: QtRVSim — RISC-V Simulator for
Computer Architectures Classes, In: embedded world Conference 2022, Haar: WEKA
FACHMEDIEN GmbH, 2022. p. 775-778. ISBN 978-3-645-50194-1. (PDF) (Slides)
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https://github.com/cvut/qtrvsim/releases
https://launchpad.net/~qtrvsimteam/+archive/ubuntu/ppa
https://software.opensuse.org/download.html?project=home%3Ajdupak&package=qtrvsim
https://software.opensuse.org/download.html?project=home%3Ajdupak&package=qtrvsim
https://comparch.edu.cvut.cz/qtrvsim/app/
https://youtu.be/J6AcPZZ_ISg
https://fosdem.org/2023/schedule/event/rv_qtrvsim/
https://comparch.edu.cvut.cz/publications/ewC2022-Dupak-Pisa-Stepanovsky-QtRvSim.pdf
https://comparch.edu.cvut.cz/slides/ewc22-qtrvsim.pdf
https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 4 (QtRVSim - odkazy na zdroje a prezentace)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Outline

Médy procesoru
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 5 (Outline)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Zaklad operaéniho systému

Moderni operacni systém se neobejde bez dvou zakladnich funkci procesoru:
m uZivatelsky a systémovy mdd procesoru.
m Uzivatelsky méd zajisti, ze uzivatelské programy nemohou ¢ist ani ménit nastaveni systému -
nemoznost precist tajné informace, klice, atd.
m Systémovy mdd zajisti, Ze jadro operaéniho systému (&asto bohuzel i ovlada¢e HW) maze
vSechno
m Virtualizace paméti
m je reSenim, jak oddélit systémovou ¢ast paméti a uzivatelské programy
® navic lze oddélit i uZivatelské procesy navzajem
Riizné procesory pouzivaji k ochrané programii riizné pristupy.
My si probereme pristup RISC-V procesoru

(7] 6/45


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 6 (Základ operačního systému)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Médy procesoru RISC V

RISC V procesor ma tfi drovné ochrany (o virtualizaci nemluvé):

= Machine Mode (M-mode): Nejvyssi troveri opravnéni. V tomto rezimu bézi kéd s pfimym
pristupem k hardwaru (bootloader, firmware, zabezpecené monitorovaci programy).
M-mode je povinny pro vSechny implementace RISC-V.

m Supervisor Mode (S-mode): Stfedni Groven opravnéni, urena pro béh operacénich
systémi. S-mode mize vyuzivat virtudlni pamét a mechanismy ochrany paméti.

m User Mode (U-mode): Nejnizsi Groven opravnéni, ve které bézi uzivatelské aplikace.
Aplikace v tomto rezimu nemaji primy pristup k hardwaru a pro privilegované operace
musi volat sluzby operaéniho systému (v S-mode)

Vsechny procesory RISC V musi implementovat M-mode, ostatni trovné nemusi byt
implementovany.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 7 (Módy procesoru RISC V)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Zmény médu procesoru RISC V

Jak prechazi RISC V mezi Grovnémi ochrany:
m Zvyseni (rovné
m Pfechod U - S, U — M neboS — M
m Nejnebezpeénéjsi jsou prechody U — S, U — M.
m Musime zabranit tomu, aby uzivatelsky program bézel v médu S nebo M
Kdy je potreba pouzit S nebo M méd?
m Kdyz potfebujeme vyresit spolupraci s periférii na zakladé preruseni.
m Kdyz uZivatelsky program chce pouzit HW (zapsat/&ist do/z souboru, poslat paket po siti,
atd.) — Pro tuto &innost potfebujeme specidlni instrukci ecall - systémové volani.

Nesmime dovolit spustit uzivatelsky program v médu M nebo S
Adresa pro pfechod do S mddu je uvedena v registru stvec a pro pfechod do M médu mtvec
Lze nastavit, zda se vybrané pferuseni bude obsluhovat v M nebo S médu
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 8 (Změny módu procesoru RISC V)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Médy procesoru RISC V

Jak prechazi RISC V mezi Grovnémi ochrany:
m Snizeni Grovné
m Prechod M - S, M — UneboS — U
m Toto neni nebezpecné.
® Snizeni Urovné znamend ztratu nékterych prav.
Specialni instrukce mret a sret, které zajisti prechod do nizsi Grovné.
Uroven je nastavena v systémovém registru mstatus.mpp nebo sstatus.spp.

Adresa, kam se mé instrukce skodit je v registru mepc nebo sepc.
Tento prechod je vlastné navratem z obsluhy preruseni, nebo systémového volan{

m | v pFipadé startu, kdy nikdo systémové volani nezavolal.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 9 (Módy procesoru RISC V)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Prepnuti do U modu

m Po zapnuti procesoru je vzdy nastaven M méd (Machine méd)
m PYepnuti do U médu se provede takto

m do registru mstatus nastavime, ze se chceme prepnout do U médu, hodnota 0 v poli MPP
(Machine Previous Privilege)

B Poznadmka: registr slouzi k zaznamenani médu, ze kterého jsme se dostali do M médu,
abychom se tam mohli vratit

m Protoze nas procesor se pravé spustil, prepnuti do U médu simulujeme jakoby navratem do U
médu instrukci mret

m Pokud bychom se chtéli pfepnout do S médu nastavili bychom do MPP=1

m do registru mepc nastavime, jakou adresu chceme v U médu spustit

B opét tento registr slouzi k zaznamenani adresy instrukce, kterd vyvolala vyjimku nebo byla

pferusena, pred spusténim obsluhy v M médu

m provedeni instrukce mret nas prepne do U mddu na adresu mepc
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 10 (Přepnutí do U módu)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Prepnuti do S/M médu priklad

Pro pfechod do S nebo M médu z U médu se musi nejdfive v M/S médu nastavit jedin
vstupni adresa, ktera se vykond v M/S médu:

m stvec nebo mtvec adresu programu, ktery se bude spoustét pri vSech prepnutich

= jednd se o jednu oblsuZnou rutinu, kterd zjisti, co se stalo (HW pFeruseni, vyjimka, ecall) a v
pripadé ecall podle hodnoty registru a7 rozliSuje, co uzivatel chce provést

m pokud chceme prechdzet z U médu do S médu, musime nastavit v registru medeleg
prepnuti obsluhy dané vyjimky v S médu

m na zavér povolime prechody do S nebo M médu v registru sstatus, nebo mstatus
UzZivatelsky program:

m provedeni instrukce ecall prepne procesor do S/M médu (podle medeleg) a spusti
nastaveny program (stvec/mtvec)
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 11 (Přepnutí do S/M módu příklad)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Zaklady ochrany OS

UZivatelsky proces nemize pfimo pristupovat k HW pocitace.

UZivatelsky proces musi pozadat OS o zpf¥istupnéni HW, nebo vytizeni pozadavku.
To co OS umoZiiuje procesim jsou pouze systémova volani (system calls).

Na rozdil od volani funkce nezname adresy funkci v jadre.

Systémové volani se vybira Cislem systémového volani.

Vlastni zavolani funkce je vyvolani preruseni nebo vyjimky specializovanou instrukci:

m x86 — 32 bitd pouzivd pfimo int 0x80 — vyvolej preruseni ¢islo 0x80.

m x86 — novéji specializované instrukce sysenter/syscall — podobny mechanizmus, ale
nevyuziva uzivatelsky zasobnik, slozity mechanizmus bran a pfistupuje k méné paméti — je
rychlejsi.

m RISC-V — specializovani instrukce ecall — obdobné jako pfi preruseni.

P¥i preruseni/vyjimce se vola obsluzna rutina v privilegovaném rezimu (typicky
systémovém) z adresy, ktera je nastavend OS (na RISC-V registry mtvec/stvec), uzivatel
ji nemdzZe ménit.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 12 (Základy ochrany OS)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Systémové volani

Uzivatelsky program nastavi parametry volani do registrii vyvola specilni pferuseni/vyjimku
(na RISC-V ecall).
OS podle ¢isla systémového volani zavola odpovidajici funkci.

I

Uzivatelsky | Mohou Uzivatelsky
program bézet program pokracuje
3 ; | ostatni |
? UZt])a OS napr. I prOCeSy I navrat ze
Gteni ze souboru I systémového volani
Systémové volani Systémové volani
nadti data z disku | dokongeni
;proces I probudi
- je uspan Obsluha | Pro¢®®
posli poZzadavek prerugeni
na data z HD
data jsou
@ pfipravena
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 13 (Systémové volání)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

ABI systémového volani

m API — application programming interface — popis, jaké funkce mize Vas program zavolat z
knihoven.
m API je definovano pro jazyk C hlavickovymi soubory.
m API definuje i co dané funkce délaji, jaké vraci hodnoty, jak se chovaji pfi chybé
m zkuste napf. man 2 read
m ABI - application binary interface — popis jaké registry a jaké instrukce pouzit
m ABI pro systémova volani na architekture RISC-V
m a7 — obsahuje &islo systémového volani (pfehled napf.
https://jborza.com/post/2021-05-11-riscv-1linux-syscalls/ nebo
https://marcin. juszkiewicz.com.pl/download/tables/syscalls.html)
m a0 az ab — parametry systémového volani (Linuxové systémové volani ma maximalné 6 parametrti)
systémové volani se provede instrukci ecall
m a0 obsahuje navratovou hodnotu systémového volani
m pokud by mélo vracet vice dat (nap¥. ¢teni ze souboru) musi uZivatel zadat ukazatel na buffer a
velikost bufferu, kam OS zapise data.
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https://jborza.com/post/2021-05-11-riscv-linux-syscalls/
https://marcin.juszkiewicz.com.pl/download/tables/syscalls.html
https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 14 (ABI systémového volání)&issue[description]=You can report the issue or sugestion there.

Médy procesoru

Priklad Hello world!

final:
.global _start # exit(0);
.text addi a7, zero, 93
_start: addi a0, zero, 0
# write(l, "Hello world!/\n", 13); ecall
addi a7, zero, 64 ebreak
addi a0, zero, 1 j final
la al, text_1 data
addi a2, zero, 13 # store ASCII text, mo termination
ecall text_1: .ascii "Hello world!\n"
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 15 (Příklad Hello world!)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Outline

Virtualni pamét

o 16/45


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 16 (Outline)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Cile virtualizace paméti

Cile virtualizace:
m Ochrana jadra operaéniho systému
m Cast virtudlniho prostoru je chranéna proti pfistupu v U médu
m tato &ast prostoru je pristupna pouze z S nebo M médu
m lzolace procesi

m Kazdy proces — bézici program — ma svij virtualni prostor.

m Proces se pohybuje pouze ve virtudlnim prostoru.

m Soudasti virtudlniho prostoru je i pamét rezervovana pro OS, aby mohl procesor skodit na
obsluhu vyjimky a preruseni.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 17 (Cíle virtualizace paměti)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Cile virtualizace paméti

Dalsi cile virtualizace:

m Efektivni vyuziti RAM
m virtudlni prostory vSech procesii je potreba poskladat do fyzické paméti - RAM
m ukonlenim procesu vznikaji diry volné paméti RAM rlznych velikosti.

m Podpora sdileni paméti
m Text programi (strojové instrukce) mohou byt sdilené riiznymi procesy, které vykonavaji

stejny program.

m Text knihoven (strojové instrukce) jsou sdileny, aby se usetfila fyzickad pamét.

m Mapovani zatizeni a soubord do virtualniho procesu
m Pro rychlejsi pristup k zafizeni je mozné fyzickou adresu periferie mapovat do virtudlniho

prostoru procesu.
m P¥i ¢teni nebo zapisu do souboru se obsah kopiruje do paméti OS, pro zrychleni je mozné
mapovat tuto ¢ast OS do virtudlniho prostoru procesu.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 18 (Cíle virtualizace paměti)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Virtualizace paméti — strankovani

NejpouzivanéjsSim zplisobem virtualizace je strankovani.
Zakladni princip strankovani:
m pamét se rozdéli na stejné veliké Casti
m Cast virtualni paméti se nazyva stranka - page.
m Cast fyzické paméti se nazyva ramec - frame.
m velikost stranky a rdmce je stejnd a byva 4 kiB tedy 4096 bajt0.

m diky tomu Ize stranku umistit do libovolného ramce
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 19 (Virtualizace paměti -- stránkování)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Virtualizace paméti — strankovani

Virtualni adresa Fyzickd pamet

Zakladni princip strankovani: 31 1211 0

sy s / / . VPN page offset
m umisténi stranky do rdmce se definuje | L_pag !
pomoci tabulky stranek (page table):
m tabulka ma polozku pro kazdou Strankovaci tabulka ﬁ»-

stranku
m polozka obsahuje:
31 10 9876543210

m priznak V (validity bit), zda je - e
stranka ve fyzické paméti

m pfiznaky pfistupu R, W, X, U, a
dalgi [SATP.PPN |—

m Cislo ramce fyzické paméti

(] 20/45


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 20 (Virtualizace paměti -- stránkování)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Princip strankovani

Princip strankovani
m pamét se rozdéli od pocatku na stejné velké Casti, vétSinou 4kiB = 40968
m kazda Cast paméti zacind na adrese k- 4096 a konci na adrese k- 4096 + 4095
m pro zjisténi &isla stranky/rdmce se vyuzije operace adr/ /4096 = adr >> 12
m velikost tabulky je dana velikosti virtualniho prostoru, protoze kazda stranka musi mit
polozku ve strankovaci tabulce:
m velikost 32-bitového virtualniho prostoru je 232 = 4GiB
m polet stranek 2, = 220 = 1Mj = 1024 - 1024
m velikost jedné polozky v tabulce jsou 4 bajty
m velikost celé tabulky stranek je 4 MiB
m velikost tabulky v 64-bitovém prostoru
m velikost 64-bitového virtualniho prostoru je 264 = 16EiB (16 Exbibajtl = 16 * 1024
Pebibajta)
= pocet stranek 2y = 252 = 4P
m velikost jedné polozky je 8 bajti
m velikost tabulky stranek je 32 PiB
o 21/45


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 21 (Princip stránkování)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Strankovaci tabulka

Dvou-tGroviova strankovaci tabulka
m velikost strankovaci tabulky je neptimérené velka
m vétSina polozek je zbytecna, obsahuje samé 0
m pouze stranky, které jsou pouzity pro program, nebo data jsou mapovany do fyzické paméti
m ostatni stranky nejsou pouzity a nejsou mapovany do fyzické paméti

m tabulka stranek se rozdéli na stejné veliké podtabulky a pfida se nova Groven — tabulka,
kterd bude urCovat, zda a kde odpovidajici podtabulka existuje
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 22 (Stránkovací tabulka)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

Strankovaci tabulka

m Adresni prostor Sv32 — 32bitové
ukazatele, 32bitovy prostor

Virtualni adresa Fyzickd pamét

m pocet stranek 3 2221 211 0 —
3% =220 — 1Mi = 1024 - 1024 [ VPN[1] [ VPN[O] ] page[offset |
m rozdélime tabulku stranek na 1024

malych tabulek, kazda obsahuje Strénkovaci tabulka Stréankovaci tabulka
1024 poloiek level 1 level 0 I
m pokud by mala tabulka méla pouze - e lsarssis
nulové hodnoty, nemusi existovat a b1 2010 10 9876543210
. . T [ o TRSHDRGUNRY
zabirat pamét. —
m pridame dalsi nadfazenou tabulku, T

ktera obsahuje 1024 polozek, zda [saTPPPN]
existuje odpovidajici mala tabulka a L]
ve kterém ramci tato mala tabulka
je

Vsiméte si, Ze velikost malé tabulky i velikost nadfazené tabulky je presné velikost ramce

(4 - 1024 = 4096 bajti)! 23/45



https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Lecture linuxdays-2026-virtmem-qtrvsim, slide 23 (Stránkovací tabulka)&issue[description]=You can report the issue or sugestion there.

Virtuélni pamét

RISC V Sv32

31 2019 10 9876543210
| PPN[1] | PPN[O] [RSWID[AIGIUXW[R]V]

Polozka strankovaci tabulky

m polozka ma velikost 4 bajty tj. 32 bitl
m potrebujeme zakddovat Cislo ramce:
m Cislo rdmce ma v Sv32 — 22 biti
m to znamend, Ze velikost fyzické paméti miZe byt aZ 22 + 12 = 34 tedy 16 GiB (k &islu rdmce
pfiddme posun uvnit¥ stranky)
m K emu je to dobré, kdyz program mize vyuzit maximalné 4 GiB (kazda virtuaIni adresa ma
pouze 32 biti)?
m V poditadi mize bézet hodné programi a celkové vyuziti paméti tedy lehce presdhne 4 GiB
m také potfebujeme zakddovat pristupova prava ke strance — priznaky:
m P¥iznak V - validity, nejdalezitéjsi pfiznak definujici, Ze &islo ramce je validni
m Pfiznaky R,W,X,U - prava pro Cteni, zapis, spusténi instrukce, pfistup pro uzivatele v U mddu
m Dalsi ptiznaky slouZzi k zjisténi pouzivani stranky - A accessed, D dirty.
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Virtualizace paméti — priklad

Outline

Virtualizace paméti — priklad
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Virtualizace paméti — priklad

Virtualizace paméti - priklad

Abychom mohli pouzit strankovani v 32 bitovém procesoru musime provést nasledujici kroky:
m Inicializujeme strankovaci tabulku

m Do virtualniho prostoru namapujeme program, abychom méli kam skocit
m Pripravime si také data, abychom se o né pak nemuseli starat

m Nastavime v registru satp Cislo rdmce, ve kterém se nachazi korenova tabulka drovné 1
m Nastavime v registru satp, ze se ma pouzivat virtualizace v U i S médu

m PYepneme se do U nebo S médu

m predpoklddame, Ze se procesor pravé spustil a nachazi se v M médu
® v M médu nelze pouzit virtualizaci paméti
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Virtualizace paméti — priklad

Virtualizace — priklad

Ptipravili jsme si jednoduchy program, ktery bude kopirovat data z jedné stranky do druhé.
Nejdfive musime vytvorit a inicializovat strankovaci

tabulku .org 0x3000

v v, i dvé mi sti kterd , # the page table directory
m Vytvorime si dve mista v pameti, ktera musi # start to be set into satp

zacinat na néasobcich 4096 a obsahovat 4096 11_table:
bajtl .word 0, 0, 0, O
m Prvni bude pro tabulku drovné 1, tedy

. .org 0x4000

nadrazenou tabulku # t%e last level page table
m Druhé bude pro tabulku drovné 0, tabulku, # with PTE entries

kterd uz obsahuje informace o mapovanf{ 10_table:

virtualni paméti do fyzické paméti .word 0, 0, 0, 0
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Virtualizace paméti — priklad

Inicializace strankovaci tabulky

Kolik paméti maximalné mizeme namapovat pomoci téchto dvou tabulek
A cely virtudlni prostor
B 4 MiB
C 1 MiB
D 4 kiB
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Virtualizace paméti — priklad

Inicializace strankovaci tabulky - priklad

Nejdfive musime propojit strankovaci tabulky (&ast funkce map_page)

m Tabulky propojime tak, ze do tabulky drovné 1 # t0 - virtual address

na prvni 4 bajty zapi$eme pozici tabulk srli t1, t0, 22
P Ity zap P y andi t1, t1, Ox3ff

rovné 0. # odkaz na l1_table[t1]
m PPN = (adr(10_table) >> 12) << 10 # vyndsob 4 - velikost polozky
® nastaveni ptiznaku U a V, bity R,W,X musi byt stiiel, tl, 2

# prictt zacatek tabulky
la t2, 11_table
# priprava poloZky do tabulky add t3, t2, tl
la t5, 10_table
srli tb, t5, 12 # uloZ polozku do tabulky
# ¢tslo ramce ma 22 bitd sw t5, 0(t3)
s1l1li t5, t5, 10
# prava pro pristup
ori tb, tb5, Ox11

nulové (pouzito pro velké stranky 4 MiB).
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Virtualizace paméti — priklad

Inicializace strankovaci tabulky - priklad

Kterou Cast virtualni paméti mizeme diky tomuto propojeni vyuzit
A cely virtudlni prostor
B 0-4 MiB
C 4 MiB - 8 MiB
D 8 MiB - 12 MiB
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Virtualizace paméti — priklad

Plnéni strankovaci tabulky - priklad

Nyni si do virtualniho prostoru namapujeme na stejné adresy program:

m Protoze program za&ina na adrese 0x200 a vejde se # setup page table entry (PTE)
do 3584 bajtti (0x1000-0x200=0xE00=3584), tak srli t4, al, 12
staci namapovat jednu stranku 0 do rdamce 0 slli t4, t4, 10
m VPN =0,PPN=0 # setup page privileges in PTE
#D =0, A=0, G=0, U=1

m prava musime nastavit X pro moznost vykonavani
#X=1, W=1, R=1, V =1

rogramu
prog 1i t5, Ox1f
# t0 virtudalni adresa or t4, t4, tb
srli t1, t0, 12 sw t4, 0(t3)

andi t1, t1, Ox3ff
# odkaz na 10_table[t1]

s11i t1, t1, 2

la t2, 10_table

add t3, t2, ti
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Virtualizace paméti — priklad

Plnéni strankovaci tabulky - priklad

N&s ukazkovy program kopiruje data z virtualni adresy
0x6000 na adresu 0x7000.

Fyzicky jsou ale zdrojova data na adrese 0x1000 a
kopirovat se budou do fyzické paméti 0x2000.

m zavoldme map_page VPN =6, PPN =1
m zavoldme map_page VPN =7, PPN =2

m prava nastavime pro data R,W pro obé stranky

m Pokud by zdroj dat byly konstanty, mizeme pro
zdrojovou stranku nastavit pouze prava pro Cteni a
tim ochranime data proti zapisu

# map source_page to wirtual
# page address 0x6000

1i a0, 0x6000

la al, source_page

call map_page

# map target_page to wvirtual
# page address 0x7000

1i a0, 0x7000

la al, target_page

call map_page
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Virtualizace paméti — priklad

Zapnuti virtualizace paméti - priklad

DalSim krokem je nastaveni médu virtualizace,
nastavime strankovani typ Sv32: # PPN tabulky drovné 1

la t0, 11_table

m v registru satp (Supervisor Address Translation and
srli tO, tO, 12

Protection) nastavime méd na vybranou hodnotu,

tedy Sv32 # Setup 32-bit RISC-V page
m jakmile je registr satp nastaven na nenulovou # translation mode (Sv32)

hodnotu médu, preklad adres a ochrana paméti 1i t1, 0x80000000

jsou spusténé pro S a U médy or t0, t0, ti1

® M méd ma neustéle pfimy pristup do paméti
csrw satp, tO
sfence.wma
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Virtualizace paméti — priklad

Zapnuti virtualizace paméti - priklad

Po ptrepnuti do S médu spustime nas program, ktery
bude mit text programu na virtualni adrese 0x200 a
data na virtualnich adresach 0x6000 a 0x7000.
Z4dné dalsi stranky nejsou namapovény, takze
nelze zadny jiny program, nez ten nas, spustit

m Pfepnuti do U/S médu provedeme instrukci
mret tak, Ze nejdfive nastavime na jakou
adresu se prepneme

m déle nastavime, ktery méd po mret bude
vybran

# adresa, kam se "vratit" z M médu
la t0, s_mode_start
csrw mepc, tO

# nacist registr mstatus
csrr tl, mstatus
# clear MPP
1li t2, Oxffffe7ff # ~(3 << 11)
and t1, t1, t2
# MPP = S
1i t2, 0x800
or t1, t1, t2
# SUM = 1 - enable CPU running in S—-mode
# to access pages mapped as unprivileged
1i t2, 0x40000 # (1 << 18)
or ti1, ti1, t2
# uloZ? hodnotu do registru mstatus
csrw mstatus, ti
# Switch CPU to S-mode,
mret

# (1 << 11)

start S-mode code

Nyni jiz nd$ program bézi s virtualizaci paméti v S médu procesoru.

(]
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Translation Lookaside Buffer

Efektivita tabulky stranek

m kazdy pristup do paméti znamena, Ze je potreba prevést Cislo stranky na Cislo ramce, to

znamena &ist z RAM

m jedna instrukce mize Cist i dvakrat z paméti z riiznych stranek
® jedna instrukce tedy potfebuje 2 + 2 = 4 pristupy do paméti
m pri dvoulroviiovém strankovani se jednd o 3 + 3 = 6 pristupll do paméti

m pristup do pamét velmi zdrzuje

logicka adresa CPU
V programu

[stranka | posunut——————
stranka | posunuti MMU

fyzicka adresa
v RAM

rmec

RAM

/

ramec

Tabulka stranek
Page Table
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Translation Lookaside Buffer

TLB

m Redeni — specialni rychla cache pamét pro &isla ramcii a &isel stranek — Translation
Lookaside Buffer
m asociativni pamét — pamét adresovana obsahem
m oproti normalni paméti, ptam se, kde v paméti je hodnota 157
m TLB je asociativni pamét
m relativné mala kapacita, vysoka efektivita a zrychleni pfistupu do paméti
m nevyhoda — obvodova slozitost implementace TLB
m MMU se zeptd TLB znas hodnotu ramce pro &islo stranky p? Odpovéd bud ano je to r

(TLB hit), nebo neznam (TLB miss)
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Translation Lookaside Buffer

Tabulka stranek

logicka adresa CPU RAM

Vv programu

7 7 |7
[ stranka posunuti MMU

tranka rdmec bity
E TLBAIt | fyzicka adresa /
l v RAM
E [ rédmec posunuti
T8 Tabulka stranek
TUB miss abulka strane

ramec__| Page Table
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Translation Lookaside Buffer

Vyznam TLB

Pristupova doba do RAM obvykle 10-100 cykli procesoru
Pristupova doba TLB — 0.5 — 1 cyklus procesoru
Netsp&énost TLB, TLB miss — 0.01 % — 1 %
Priklad:
m PFistupova doba do fyzické paméti t = 30cyklu, do TLB tr g = lcyklus
m Nedspésnost TLB o = 0.01 (jedno procento)
m Strankovani bez TLB teekem = 2 - t = 60cykiu
m Priimérna doba pristupu do paméti s TLB
teelkem = Q- (tTLB +2- t) + (1 — a) . (tTLB + t) = 31.3cyklu
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Translation Lookaside Buffer

Viiv TLB

Velikost TLB 8-4096 polozek
Moderni procesory maji vice-trovni TLB — podobné jako trovné cache
Intel Core i7 ma 64 TLB polozek L1 prvni Grovné a 1536 TLB polozek L2 Grovné

| pro malé TLB je dGspéSnost nalezeni polozky 99-99.99% (souvisi s principem lokality tj.
prostorovou zavislosti programii)

Problém TLB je pfi zméné procesu a tim i zméné tabulky stranek

Procesory umoziuji specialnimi instrukcemi ponechat stranku v TLB
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64 bit méd

64-bitovy mdd

Co je nutné zménit pro 64-bitovy méd?
m Rozsah cisla ramce
m V Sv32 je k dispozici 22 bitl pro &islo ramce, coZz umoziiuje vyuZit 16 GiB fyzické paméti (to
neni mnoho)
m Pro 64-bitovy méd potrebujeme vice bitid na ¢islo ramce, ale potfebujeme zachovat
miniméalné 10 bitd prav
m Redeni: Velikost jedné polozky v tabulce stranek bude 64 biti tj. 8 bajtd
m Velikost tabulky
m V Sv32 je velikost virtualniho prostoru 232 tj. 4 GiB, pocet polozek tabulky stranek je
220 — 1024 - 1024 a velikost tabulky je 4 MiB

m Pro 64-bitovy méd je velikost virtualniho prostoru 2%*, polet polozek tabulky stranek je 252 a
velikost tabulky je 32 PiB

m Reseni: Omezime velikost prostoru a zavedeme vice drovni strankovacich tabulek
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64 bit méd

Strankovani Sv39

m velikost stranky je 4 KiB tj. 212
m kazda tabulka vSech tGrovni se vejde presné do jedné stranky
m Velikost jedné polozky v tabulce stranek je 8 bajtil, tzn. celkem se do jedné stranky vejde
512 = 22 polozek
m Strankovani Sv39 bude pouzivat pouze spodnich 39 biti z adresy, tj. velikost virtualniho
prostoru je 512 GiB.
m Existuji 3-Grovné strankovacich tabulek - kédovano 3 - 9 bity
m 12-bitl kéduje polohu uvnitf stranky
m Celkem tedy 39 bitl virtualni adresy
m Ostatni bity (nejvysSich 25 bitd) musi byt rovny nejvy$§imu pouzitému bitu (kanonicky tvar
adresy)
Pro¢ nevzit rovnou 64 bith virtualniho prostoru?
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64 bit méd

Strankovani Sv48, Svb7

m Kazda dalsi Groven pfinasi zpomaleni, protoze je nutné nacitat dalsi informaci z paméti.

m Strankovani Sv48 zavadi 4-drovné strankovacich tabulek
m Kédovano 4 -9 + 12 = 48 bitl adresy
m Velikost virtualniho prostoru je 256 TiB.

Virtual Address
‘ Level 4 Index ‘ Level 3 Index ‘ Level 2 Index ‘ Level 1 Index ‘ Offset

Level 1 Directory

Level 2 Directory

Level 3 Directory
Level 4 Directory

Level | Entry ——»!

Level 2Entry  —!

Level 3Entry —!
Level 4 Entry ——»

m Strankovani Svb7 zavadi 5-trovni strankovacich tabulek
m Kédovéano 5 -9 + 12 = 57 bitl adresy
m Velikost virtualniho prostoru je 128 PiB.

Physical Page
——
Physical Address
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64 bit méd

Konec prezentace a zopakovani odkazu na simulator QtRVSim a materialy

Online verze simulatoru, odkazy na stazeni desktopovych verzi a
dalsi materialy souvisejicich predmétl na Ceském vysokém uceni
v Praze

https://comparch.edu.cvut.cz/
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