Moderni izolace procesu v Linuxu: namespaces,
seccomp a dalsi

Aneb proc a jak si (ne)vytvorit sandbox

Michal Vyskocil

& vyskocil.me

i @vyskocilm@witter.cz
& LinuxDays 2026


https://vyskocil.me/
https://witter.cz/@vyskocilm
file:///home/michal/projects/vyskocilm/linuxdays-2026/codeberg.org/vyskocil/linuxdays-2026

Obsah

1. Je Linux bezpecny?

2. BezpecCnostni technologie Linuxu
3. Ruce na klavesnici

4. ProcC je sandbox tézky

5. MUj pokus snug

6. Q&A


https://github.com/gomoni/snug

Je Linux bezpecny?

13 let staré xkcd.
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Je vuibec néco bezpecné?

Tohle se stalo v roce 2026 ve Ctyrech rdznych ekosystémech
e npm, pypi: Active Exploitation Alert: Shai-Hulud Supply Chain Attack
Compromises 100+ Packages with Self-Spreading Malware
e vs code: Nx Console VS Code Extension Compromised
e rust, crates.io: TrapDoor Proved That Compiling Rust Code Can Be the Attack

e LLM agenti: [Data loss] ~221 GB deleted from $HOME while gpt-5.6-sol
sessions were running (codex-cli 0.153.0, macOS 26.6)

Zdroje: SecurityWeek, 6/2026 - GHSA-c9j4-9m59-847w - Socket, 5/2026 - openai/codex#42875



Top 5 bezpecnostnich problému

1. PIny pristup

e Unix: proces bézici pod uzivatelem ma plny pristup vSude.
e Problém: unix aplikace plny pristup predpokladaji
e Android model

o kazda aplikace ma vlastni uzivatelsky ucet

o kazda ma pfistup pouze k vlastnim datim a pfistup k ostatnim je potreba
povolit

o kazda aplikace ma vilastni SELinux kontext (Android 5.0+)



Top 5 bezpecnostnich problému

2. Ukladani secrets v Cistém textu

e ~/.netrc

e ~/.aws/credentials

e ~/.ssh/id_rsa

e ~/.claude/.credentials.json

e a spousta dalsich



Top 5 bezpecnostnich problému

3. Sdilené proménné prostredi

e Potomek dédi celé environ — GITHUB_TOKEN , AWS_SECRET_ACCESS_KEY ,
SSH_AUTH_SOCK .

e A /proc/<pid>/environ ciziho procesu si pod svym uzivatelem
prectu taky.



Top 5 bezpecnostnich problému

4. Volny pristup Kk siti

e Kazdy proces smi otevrit spojeni kamkoli. Ven i dovnitr.

e Na :: (127.0.0., 0.0.0.0) visisluzby, které autentizaci neresi, protoze jsou
Jjen lokalni.



Top 5 bezpecnostnich problému

5. Uzivatelska (ne)privéetivost bezpecnostnich reseni

e Co se nepouziva snadno, to se nepouziva!

e gpg: konec 90. let, standardneé v kazdé distribuci po tri dekady

e SELinux: vychozi ve Fedora od 2004 (22 let), k dispozici v Debian od 2007 (19
let)
Co jde vypnout, se vypne!

® suid

e Na druhe strané

e Let's Encrypt: HTTP nikdo nepotrebuje od roku 2014
e ssh: nahradil rlogin od roku 1995



Bezpecnostni Linuxové Lego

e Distribuce jako Fedora, Ubuntu, openSUSE, Arch Linux, nebo Alpine
implementuji koncept unixové pracovni stanice z konce 80 let.

e Moderni Linux poskytuje mnoho dilkl do bezpecnostni skladacky.

e Zaroven musi zUstat kompatibilni s existujicim userspace.



A to je spousta dilku

e Secure Boot: Hardware (UEFI) ovéruje kryptograficky podpis zavadéece a jadra,
Cimz brani spusteni podvrzeneho OS.

e Measured Boot (TPM 2.0): Kryptograficky meri a loguje stav kazdé faze
bootovani do Cipu TPM pro vzdalenou nebo lokalni verifikaci.

e dm-crypt / LUKS: ZajiStuje ploSné Sifrovani diskovych oddild na trovni blokd.

e dm-verity: Transparentné oveéruje integritu blokového zarizeni

e IMA (Integrity Measurement Architecture): Meri a validuje otisky (hash)
jednotlivych souboru

e SELinux / AppArmor: Mandatory Access Control (MAC) systemy, které globalni
politikou natvrdo urcuji, jaké soubory a sitové zdroje smi konkrétni proces
navstivit.



A néco i pro bézneho uzivatele

e Caps / Capabilities: Rozbijeji vSemocna prava root na mensi, specificka
opravneéni (napf. CAP_AUDIT_WRITE , CAP_SYS_CHROOT ).

e CAP _SYS ADMIN: the new root enters the chat ...

e Seccomp: Filtruje systémova volani (syscalls) procesu .

e Namespaces: Umoznuji mapovat globalni prostfedky do izolovaného
prostredi a tak stavet sandboxy.

e Landlock: Moderni, aplikacné orientované LSM, které umoznuje
neprivilegovanému procesu se sam omezit.


https://lwn.net/Articles/486306/

A co kontejnery?

Kontejnery pouzivaji naprosto stejnée technologie, jako sandbox.

e User, mount, PID a network namespaces

e pasta pro siturootless podman

e Seccomp — vychozi profil je allowlist v /usr/share/containers/seccomp. json
e Capabilities — jsou v tom stejném souboru

Rozdil mezi kontejnerem a sandboxem neni technologie. Je to zameér (a vychozi
stav).



Docker

Pokud se mluvi o Linux kontejnerech, vetSina lidi si predstavi docker. A docker,
mysleno dockerd root demon, je nebezpecny.

e jeden monoliticky démon beézici pod root - nebo ekvivalentnim uctem

e zasahuje do nastaveni site

e a pravidel firewallu

e umoznuje veci jako --privileged

e docker-in-docker predava systémoveho roota dovnitr kontejneru



Co je namespace a co dela unshare

JADRO

pid 1 systemd
pid 2000081 bash

uid 1000 user

wlp3s0, enp2s0f0, 1o

822 mountu

jedno, sdilené, porad stejné

--pid

-—user ——map—root—user

--net

--mount

J

Totéz jadro.

\

CO VIDI PROCES

po unshare

pid 1 bash

uid 0 root

lo — a nic vic

24 mountu

Jiny preklad. Neni to virtualka.




Ruce na klavesnici: pid namespace

# globalni stav

$ bash -c 'printf "PID=%d\n" $$'

PID=2000081

# pid namespace spusti bash tak, ze si myslim, ze je PID=1
$ sudo unshare --pid --fork bash -c 'printf "PID=%d\n" $$'
PID=1

# ale jako bézny uzivatel jsme, zda se, nahrani

$ unshare --pid --fork bash

unshare: unshare failed: Operation not permitted



Ruce na klavesnici: user + pid namespace

# venku obycCejny uzivatel

$ whoami

user

# user namespace smi zalozit kdokoli — bez sudo, bez hesla

$ unshare --user --pid --fork bash -c 'printf "PID=%d\nUSER=%s\n" $$ $(whoami)'
PID=1

USER=nobody

# ale porad nedava prava na skutecCny systém

$ sudo touch /etc/remove-me

$ unshare --user --fork bash -c 'rm /etc/remove-me'

rm: remove write-protected regular empty file '/etc/remove-me'? y
rm: cannot remove '/etc/remove-me': Permission denied

user namespace je ten jediny, ktery nepotrebuje root . A presné na ném
stoji vSechno ostatni.



user namespace: uvnitf mam jen pujcena uids

UVNITR userns

plna sada capabilities

uid 0 root

_______________________________

bez mapy: vSe = nobody (65534)

/proc/PID/uid_map

uvnitr venku pocet

0 1000 1

zapsal unshare --map-root-user

1 1001 64535

zapsal newuidmap

uid uvnitf = uid venku
0=1000 1=1001 2=1002 ..

VENKU (hostitel)

skutec¢nd hostitelska uid

uid 1000 user

" uid 1001
" uid 1002

! uid 65535

_______________________________

/etc/subuid: user:1001:64535
tenhle rozsah si smim pajcit

/etc/remove-me vlastni hostitelské uid @ — a to v mapé neni.

uid uvnitF nejsou nova uid — jsou plUjcena.

Uvnitf mam 64536 uid. Venku je to moje vlastni uid plus rozsah, ktery mi
pridélil spravce stroje — a jadro se u kazdého souboru pta na to venkovni cislo.



Ruce na klavesnici: unshare a capabilities

# capabilities jako uzivatel nobody

$ unshare --user grep CapEff /proc/self/status
CapEff: 0000000000000C000

# capabilities jako uzivatel root

$ unshare --user --map-root-user grep CapEff /proc/self/status
CapEff: 000001FfFfffffff



Ruce na klavesnici: jedno uid, nebo cely rozsah

# unshare mi namapoval jediné uid — to moje
$ unshare --user --map-root-user cat /proc/self/uid_map
0 1000 1
$ unshare --user --map-root-user bash -c 'chown 1 f'
chown: changing ownership of 'f': Invalid argument
# podman si zavolal newuidmap a ten mu z /etc/subuid pridal cely rozsah
$ podman unshare cat /proc/self/uid_map
© 1000 1
1 1001 64535
$ podman unshare bash -c 'chown 1 f; 1s -n f'
-rw-r--r-—-. 1 1 0 0 Sep 21 20:32 f
# a venku ten soubor patri hostitelskému uid 1001
$ 1s -n f
-rw-r--r--. 1 1001 1000 @ Sep 21 20:32 f



Ruce na klavesnici: unshare a sit

# hostitelsky systém
$ ip link

5: wwanO: <POINTOPOINT,NOARP> mtu 1500 gdisc noop state DOWN mode DEFAULT group default qlen 1000
link/[519]

# prazdny network namespace ma jen loopback

$ unshare --user --net ip link

1: lo: <LOOPBACK> mtu 65536 qdisc noop state DOWN mode DEFAULT group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

# ale namespaces v Linuxu stale umi prekvapit

$ unshare --user --net 1ls /sys/class/net

enp2s0f0 enpbs® 1o wlp3s@ wwanO



Ruce na klavesnici: mount namespaces a neni
unshare, jako unshare

$ mount | wec -1
820
# unshare --mount nic neodsdili
$ unshare --user --map-root-user --mount \

bash -¢ 'mount | wc -1'
820
# protoze mount namespace jen zajisti to, Ze zmény uvnitr namespace
# zUstanou viditelné pouze v ramci stejného namespace
$ unshare --user --map-root-user --mount \

sh -¢ 'mount -t tmpfs none /home/user && 1s -a /home/user/'



Ruce na klavesnici: Seccomp ze shellu

ol Y e\ /

# bez filtru rm normdlné smaze
$ systemd-run --user --pipe \

sh -¢ 'touch /tmp/sc && rm /tmp/sc && echo DELETED'
DELETED

# se zakazem unlink/unlinkat — rm ten syscall nedostane

$ systemd-run --user --pipe \
-p SystemCallFilter="'~unlink unlinkat' -p SystemCallErrorNumber=EPERM \
sh -c 'touch /tmp/sc && rm -f /tmp/sc || echo BLOCKED'

rm: cannot remove '/tmp/sc': Operation not permitted
BLOCKED



Ruce na klavesnici: user networking pasta

# na hostu bézi "tajna" sluzba jen na loopbacku
$ python3 -m http.server 8000 --bind 127.0.0.1
# jiny shell

$ curl -s 127.0.0.1:8000/secret

TAIJNY-TOKEN-42

# prazdna net namespace na tu sluzbu vibec nedosahne
$ unshare --user --net curl 127.0.0.1:8000/secret
curl: (7) Failed to connect to 127.0.0.1:8000 after O ms: Could not connect to server

# pasta da stack — a s nim i host loopback, aniz bych o to rekl

$ pasta --config-net --map-host-loopback none -- curl -s 127.0.0.1:8000/secret
TAIJNY-TOKEN-42



pasta: sitovy stack v userspace

( ) ( ) ( )
UVNITR sandboxu pasta VENKU (hostitel)
vlastni network namespace jeden proces, uid 1000, Zadny root skutecnd sit
lo 127.0.0.1 —> vnahofgf tap file §959ript0r «—> wlp3s@ 192.168.1.120
cte a pisSe ethernetové ramce netns
wlp3s0 192.168.1.120 lo 127.0.0.1
jméno i adresa opsané z hostitele preklad na urovni TCP a UDP
- ale je to tap, ne to pravé rozhrani zadny bridge, zadny veth, Zadny iptables sluzba jen pro mé&, na loopbacku
o TTTT T mmmm e m e e K — dole: obycejné sockety — 127.0.0.1:8000
: bez pastyv 'je 'tu jen prazdne 1o : oteviené v siti hostitele nikdy se nepovazovala
’ a zadna cesta ven ! za vystavenou ven
B it ! pfoto se pasta pousti z hostitele, ne zevni{r
|\ J |\ J/ . J
4 N\
Vychozi -T auto -U auto: co posloucha na hostiteli, je slySet i uvnitf — i na 127.0.0.1.
pasta chce, aby se kontejner choval jako hostitel. Sandbox chce pravy opak.
¢ J

pasta neni bridge ani NAT. Je to proces, ktery jednou nohou stoji v prazdné
netns a druhou v siti hostitele — a preklada spojeni mezi nimi.



Blize k sandboxu: bubblewrap

e https://github.com/containers/bubblewrap
e [ow-level unprivileged sandboxing tool used by Flatpak

e A narozdil od unshare a pasta jejlze pouzit na vytvoreni jednoduchého
sandboxu.

e Pouziva stejné stavebni bloky, které jsme si uz predstauvili


https://github.com/containers/bubblewrap

Ruce na klavesnici: bwrap

Sestavit primitivni sandbox je jednoduchost sama, staci totiz
unshare(CLONE_NEWNS |CLONE_NEWUSER) vlastni mount namespace
mount -t tmpfs prazdny novy koren

--ro-bind, --bind, --symlink, --proc navesit, co ma byt videt

> W=

pivot_root + umount starého korene puvodni strom prestane existovat

$ bwrap --ro-bind /usr /usr --ro-bind /etc /etc \

--symlink usr/bin /bin --symlink usr/1ib64 /1ib64 \

--proc /proc --dev /dev --unshare-all \

/bin/sh -¢ 'cut -d" " -¥5,9,10 /proc/self/mountinfo | head -1; 1s /'
/ tmpfs rw,seclabel,uid=1000,gid=1000,inode64
bin dev etc 1ib64 proc usr



Yes, but (1/4): prostredi jde dovnitr celé

# $BW je ten bwrap z minulého slidu. Sandbox, co vypadal hotové.
$ $BW sh -c 'env | wec -1'

105

$ $BW sh -c¢c 'env | grep -o "~[A-Z_1*" | grep "SSH\|AUTH\|TOKEN"'
SSH_AUTH_SOCK

XAUTHORITY

CLAUDE_CODE_MESSAGING_TOKEN

e Sandbox, ktery resi jen soubory, tohle mine. Token neni soubor.



Yes, but (2/4): i otevrené file descriptors

# uvnitr ta cesta neexistuje, /home neni nabindované

$ $BW sh -c 'cat ~/demo-secret/credentials'

cat: /home/user/demo-secret/credentials: No such file or directory
# ale otevru ten soubor PRED spustenim sandboxu

$ exec 9< ~/demo-secret/credentials

$ $BW sh -c 'cat /proc/self/fd/9'

aws_secret_access_key = TAIJNY-KLIC-42

$ $BW sh -c 'readlink /proc/self/fd/9'
/home/user/demo-secret/credentials



Yes, but (3/4): sit' je vSechno, nebo nic

# --unshare-all: zadna sit. Bezpecné a nepouzitelné.

$ $BW sh -c 'curl -s --max-time 2 127.0.0.1:8000/secret || echo "curl selhal"'
curl selhal

# pridam pasta, at sandbox sit ma

$ pasta --config-net -- $BW --share-net sh -c 'curl -s 127.0.0.1:8000/secret'
TAINY-TOKEN-42

# ,,tak tu hostitelskou loopback vypnu"

$ pasta --config-net --map-host-loopback none -- $BW --share-net sh -¢c '...'
TAIJNY-TOKEN-42



Yes, but (4/4): potrebuju docker

# 1. v sandboxu tak, jak jsme ho postavili
$ $BW sh -c 'podman info'
Failed to obtain podman configuration: 1lstat /run: no such file or directory
# 2. tak mu /run pGjcim. Read-only, at jsem opatrny.
$ $BW --ro-bind /run /run sh -c 'podman info'
. chmod /run/user/1000/1libpod: read-only file system
# 3. tak zapisovatelné. A /home, /var i /sys, at to md vSechno.
$ $BW --bind /run /run --bind /home /home \
--bind /var /var --ro-bind /sys /sys sh -c 'podman info'
msg="running ‘/usr/bin/newuidmap 16 0 1600 1 1 1001 64535 :
newuidmap: write to uid_map failed: Operation not permitted"
Error: ... unable to create a new pause process



Yes, but: dokonceni

e 3 jesté: koren je zapisovatelna tmpfs, Seccomp: 0, uklid po SIGKILL

e docker run ... cat /secret/dir/on/host ma pristup k hostu
e a co kernel keyring

e potrebuji ssh — ale ne cely ssh-agent

e potrebuji identity — jeden klic, jeden ucet

e sandbox, ze kterého se Ize dostat, neni sandbox

e azrovna LLM jsou skvélé v tom, jak se z néj dostavat



snug

Ted nasleduje reklama

fitting closely and comfortably

marked by cordiality and secure privacy
offering safe concealment

a small private room in a pub

Merriam-Webster on snug


https://www.merriam-webster.com/dictionary/snug

Neni to jen teoreticky problem

e Prednaska zacina popisem Shai-Hulud Supply Chain Attack

e o Google: Jak vyrobit prezentaci z markdown?

o o npm install @marp-team/marp-cli

° o £



Prakticka ukazka: prezentace pro Linux Days

# ~/.config/snug/profiles.d/marp.toml

[profile.marp]
description = "A Marp deck: node from /usr, the deck read-only from the parent, directory dist writable."

include = ["@sys", "@home", "@target-rw", "@parent-ro"]
rw = ["{target_parent}/dist"]
[profile.marp.environ.set]

NPM_CONFIG_CACHE = "{target}/.cache/npm"
PUPPETEER_CACHE_DIR = "{target}/.cache/puppeteer"



snug: vSechno zakazano

# zadna sit
$ snug -p marp . -- curl https://example.com

curl: (6) Could not resolve host: example.com

# ani ssh-agent

$ snug -p marp . -- ssh-add -1

Could not open a connection to your authentication agent.
# ani Al

$ snug -p marp . -- claude

bwrap: execvp claude: No such file or directory



snug to the rescue

7 o N e/ /

tohle

snug -p marp . \
-- env CHROME_NO_SANDBOX=1 \
"$marp" --no-stdin "../$deck" -o "../dist/$base.pdf"



Vlastnosti 1/4

snug je experimentdlni program na vytvareni sandboxovanych prostredi pro Linux
https://github.com/gomoni/snug
e nepotrebuje prava root ani démona — jedna binarka. Spusti se iz
kontejneru ( distrobox , toolbx ) a otestuje v bézném CI
e deklarativni, znovupouzitelna a relativné snadna konfigurace — profil umi
sandbox jen rozsSirit, nikdy zuzit, a na poradi nezalezi

e sklada dohromady vystup z getent, bwrap, pasta a podman — ty spousti
sam. Engine navic vybere crun; conmon, netavark , aardvark-dns a
catatonit Sipodman najde sam, snug je jen zkontroluje a zpfistupni


https://github.com/gomoni/snug

Vilastnosti 2/4

e vlastni sit — na hostitele se ze sandboxu neda pripojit na zadné jeho
adrese, ani na sluzbu naslouchajici na

e po SIGKILL nezustane nic — zadny snug stop , Zadny stale stav, Zadné pid
soubory

e vysvetluje do nejmensich podrobnosti, jak presné se sandbox stavi

(--dry-run, --explain, snug doctor , snug fix)



Vlastnosti 3/4

e podman engine uvnitr sandboxu: vlastni netns, pid, ipc a uts. Mezi klientem
a enginem filtrujici proxy, podman build jen s filtrovanou sadou options

e secrets: zadny credential dovnitfr — capability jen pod profilem, ktery ji
jmenuje. --dry-run vypiSe kazdé tajemstvi, které run dovnitr polozi, i kam

e ssh kli¢ dovnitf nikdy nevstoupi — agent proxy odpovi pripnutymi klicCi
a podepise jen pro nej. git+https zatim moc podporovano neni.



Vilastnosti 4/4

e identity — jeden ucet na sandbox: klic, generovany ~/.gitconfig a ssh
config

e (@claude — binarka a skills read-only, credentials jako zapisovatelné kopie,
nedostupneé z jiné session

e HTTP dvere se deklaruji jménem, ne portem. Socket otevre host a payload
dostane jen deskriptor — a otevre je Clovek pres snug proxy , ne kod uvnitr



UX sem: snug doctor

@ programs — the binaries this host has to provide
bubblewrap 0.11.2
® /Jusr/bin/bwrap
pasta 20260612.a9¢c61ff-1.3
?® /Jusr/bin/pasta
podman client is usable inside a sandbox

? /usr/bin/podman
podman's helper binaries are all findable
? conmon /usr/bin/conmon
? netavark /usr/1libexec/podman/netavark
? aardvark-dns /usr/libexec/podman/aardvark-dns
? catatonit /usr/libexec/podman/catatonit
? crun /usr/bin/crun

A& kernel — what this kernel lets snug build
the 5 kernel knobs snug's threat model inherits from this host are set
unprivileged user namespaces work
an unshared network namespace comes up empty — loopback and nothing else
1] what a RUN can reach is the profiles' answer, not this probe's — ‘“snug config®
snug's own stage starts — clone, uid map, loopback, netns move, re-exec
TIOCSTI disabled kernel-wide — job control works inside the sandbox

% host configuration — files and settings outside the kernel
a delegated subuid/subgid range the container engine can use
& running inside a container (distrobox/podman) — supported
profiles load cleanly

& This host can run snug.



UX tam: snug fix

snug fix subuid user

user:499:65037

snug: nothing was changed — run “snug fix subuid 1p -w' (as root) to append this to /etc/subuid and /etc/subgid
snug: not the conventional 100000 — this namespace's uid_map cannot map it



A zase UX

$ snug -p marp --explain
snug — what this sandbox would be. Nothing was started.

The project directory, writable from inside:
/home/user/somedir/linuxdays-2026/marp
Your home directory:
/home/user
Both keep the exact path they have on your host. snug never relocates a path,
because a tool that prints an absolute path inside should print one that means
the same thing outside.



Jak to drzi pohromade

PO snug

74dnad izolace — userns, netns i mounty hostitele

drzi lifeline pipe + dockerproxy na unix socketu
.

chytad 12 signalt - teardown; na INT/TERM/HUP 1 s pro payload

pasta

dité PO, startuje dfiv, nez existuje payload

sama zUstava na hostiteli, do N saha jen deskriptorem
--netns /proc/<P1>/fd/n --userns /proc/<P1>/ns/user

7

U — user namespace, ktery vytvoril P1 ctone .

y 1
P1 snug __stage-setup » __stage-serve ] .
clone(CLONE_NEWUSER|CLONE_NEWNET |CLONE_NEWNS) = U, N a mount ps . . . :

N drzi jen otevieny deskriptor — ne bind mount v /run/netns Smrt P1 = smrt sandboxu: lifeline + pdeathsig 1
re-exec __stage-serve: P1 sam kondi v préazdném netns Ctr1-C jde celé process group: P1 ho zahodi, :
Chyté a Zahazuje SIGINT/TERM/HUP/QUIT bwrap jakO pld 1 ho ignoruje — konec resi PO :
) = v
N — network namespace sandboxu ©
P v = v
( ( )
snug __innetns - bwrap - init - payload J ,Q snug __inengine - podman system service
mezilehld pid ns: udélal ji P1, pid 1 je po execve b rqg: v N pres setns — stejnad sit jako sandbox
bwrap si udéld vlastni pid ns — pid 1 je jeho init :g! derived mount view, vlastni pid, ipc, uts a cgroup ns
payload je dité initu; + vlastni mount ns a seccomp T caps - policy.EngineCapBounding
pid 1 ignoruje signaly bez handleru =1 API jen pres dockerproxy: default-deny, sit v host mdde
Qi
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PLNY SANDBOX 3: CASTECNE IZOLOVANY
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sibling sandbox: engine je souroZenec, ne nadfizeny ani podfizeny.

Kontejner dostane sit sandboxu, jeho -v prochédzi stejnym filtrem jako mounty sandboxu.
Dosdhne na strom sandboxu plus grafty tohoto béhu — dal ne.



snug: stav projektu

e alfa - architektura a profilovy model se usazuiji, ale véci se mohou menit

e GO a dvé primé zavislosti - go-toml/v2 a golang.org/x/sys . Staticka
binarka, nocgo, supply chain, ktera se vejde na radek

e 59 tisic Fadku kodu a 106 tisic Fadku testu - z 478 souborU je 331
testovych

e vétSinu kédu piSe Claude - 252 z 320 commitu ho ma jako co-authora

e na sandbox utoci vlastni agenti - redteam, sandbox-policy,
sandbox-tester , host-bridge . Co najdou, se zavre a pribude regresni test

e chybi uzivatelska dokumentace - polovina README i .claude/design/ je od
LLM

e da se pouzivat - Na izolaci Claude Code. Nebo Javascriptu.
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