Typ JP ID

Povolani 103113

Architekt kybernetické bezpecnosti

Architekt kybernetické bezpecénosti navrhuje bezpecénostni architektury informacnich systémd, jejich jednotlivé
komponenty, vzadjemné vazby a dohlizi na soulad implementace architektury informacnich systémU se systémem fizeni
bezpecnosti informaci. Navrhuje pfipadné zplsoby dalsiho rozvoje fizeni informacni bezpecnosti jako podklad pro
rozhodovani managementu organizace a jejich vlastnik{.

Odborny smér: Informacni technologie
Odborny podsmér: navrhovani, projektovani a poradenstvi v IT

Kvalifika¢ni uroven:

Vyssi odborné vzdéldni; Bakalarsky studijni
program

Alternativni nazvy: Enterprise architekt
Regulovana jednotka prace:Ne

Pracovni ¢innosti

Rizeni a kontrola srozumitelnosti, publikace a propagace strategie Fizeni bezpe&nosti organizace, pfipadné jeji
tvorby.

Koordinace procesu formulovani pozadovaného budouciho stavu kybernetické bezpecnosti organizace, popisu
soucasného stavu a identifikovani rozdilu mezi obéma stavy vcéetné krokd vedoucich k dosazeni pozadovaného
budouciho stavu.

Navrh zmén procest kybernetické bezpecnosti.

Tvorba vize podniku v oblast kybernetické bezpecnosti a jeji prezentace zainteresovanym osobam vcetné akceptace.
Navrh uziti vhodného metodického ramce pro fizeni bezpecnosti organizace, popripadé jeho ¢asti véetné akceptace.
Navrh fidicich mechanismU - mechanism@ pro sniZzovani rizik, pravidla a standardy v podniku (governance).
Spoluprace s podnikovym Architektem IT na planu implementace podnikové architektury z pohledu kybernetické
bezpecnosti.

Podileni se na pravidelném pldnovani v souladu se strategickymi cili podniku a na aktualizaci podnikové strategie
kybernetické bezpecnosti a dalsich c¢asti.

Tvorba a udrzovani modelu podnikové architektury kybernetické bezpecnosti (procesni model, organizacni struktura,
aplika¢nfi architektura, technologie apod.).

Vyhodnoceni implementace modelu podnikové architektury kybernetické bezpecnosti dle stanovenych metrik.

Priklady praci

Priklady praci ze soukromého sektoru ::J::u':
Spoluprace na tvorbé strategie kybernetické bezpecnosti organizace. 9
Analyza stavu vyspélosti organizace v oblasti kybernetické bezpecnosti. 9
Tvorba a dodrzovani metodik prace kybernetické bezpecnosti schvalenych vedenim organizace. 9
Navrh procesd a zmén reseni vedoucich k efektivni ochrané organizace z pohledu bezpecénosti. 8
Pracovni podminky

Nazev 1 2 3 4
Zrakové zatéz X

Lokalni zatéz - zatéz malych svalovych skupin X X

LokaIni zatéz jemné motoriky X X

Dusevni zatéz X
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Povolani 103113
Nazev 1 2 3 4
Zatéz teplem X

Z3téz chladem X

Z&téz hlukem X

Z3téz vibracemi X

Z&téz prachem X

Zatéz chemickymi latkami X

Z4téz invazivnimi alergeny X

Z4téz biologickymi Ciniteli zplsobujicimi onemocnéni X

Z4téz ionizujicim zarenim X

Z4téZ neionizujicim zdfenim a elektromagnetickym polem vcetné laserd X

Celkové fyzicka zatéz X

Zatéz trupu a patere s prevahou statické prace (manipulace s bfemeny) X

ZvysSené riziko Urazu pracovnika X

Zvysené riziko obecného ohrozeni X

Pracovni doba, sménnost X

Legenda:

o 1. Stupern zatéze (minimdalni zdravotni riziko)
Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska
nevyznamny.

o 2. Stuperi zatéze (unosnd mira zdravotniho rizika)
Ze zdravotniho hlediska je mira zatézZe faktorem unosna, neprekracuje limity stanovené predpisy, viiv faktoru je
akceptovatelny pro zdravého clovéka.

o 3. Stuperi zatéze (vyznamna mira zdravotniho rizika)
Uroveri zatéZe prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace ndhradnich
technickych a organizacnich opatreni, nelze vyloucit negativni vliv na zdravi pracovnikd.

o 4. Stuperi zatéze (vysoka mira zdravotniho rizika)
Uroveri zatéZe vysoce prekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovén soubor
preventivnich opatreni, castéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

sV /v e

Nejvhodnéjsi skolni pfipravu poskytuji obory:

Typ Nazev Kod
RVP Informacni technologie 26-47-N/xx
KKOV Bakalarsky studijni program v oboru aplikovand informatika 1802R
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Typ JP

Povolani

sv/ov Ve

Nejvhodnéjsi Skolni pripravu poskytuji obory:

Typ Nazev

KKOV Bakalarsky studijni program v oboru systémové inzenyrstvi a informatika

Vhodnou Skolni pfipravu poskytuji také obory:

Typ Nazev
KKOV Bakalarsky studijni program ve skupiné obord informatické obory
KKOV Bakalarsky studijni program v oboru inzenyrska informatika

Kompetencni pozadavky

Méekké kompetence

Koéd Nazev

a0l Efektivni komunikace

a02 Kooperace (spoluprace)

a03 Kreativita

alo Celozivotni uceni

al2 Zvladani zatéze

al3 Objevovani a orientace v informacich

ID

103113

6209R

18xxR

3902R

Uroven 0-5

Popisy urovni naleznete zde: http://katalog.nsp.cz/Napoveda/Prilohy Manualu NSP/Priloha c10 manualu.pdf#page=2

Obecné dovednosti

Koéd Nazev

b01 Pocditac¢ové zplsobilost

b03 Numericka zplsobilost

b04 Ekonomické povédomi

b05 Pravni povédomi

b06 Jazykova zpUsobilost v ¢estiné
b07 Jazykové zpUsobilost v angli¢tiné

Uroven 0-3

Popisy urovni naleznete zde: http://katalog.nsp.cz/Napoveda/Prilohy Manualu NSP/Priloha c9 manualu.pdf#page=2
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Typ JP

Povolani

Odborné znalosti

Kéd

i51._.0001
j21._.0021
j21...0022
j21..0023
i54._.0025
i51._.0007

Nazev

management obecné

vlastnosti informacnich systéma

analyzy uzivatelskych pozadavk(, podminek, prostfedi
projektovani informacnich systémd

kybernetickd bezpecnost

management rizik v oblasti kybernetické bezpecnosti

Odborné dovednosti

Kéd
i41.D.1166
j21.D.1014

j21.D.1015

j21.D.1016

j21.D.1017

j21.D.1018

j21.D.1044

Nazev

Orientace v legislativé v oblasti kybernetické bezpecnosti

Kapacitni pldnovani pfi ndvrhu architektury kybernetické bezpecnosti
Zaclenéni fizeni rizik do architektury kybernetické bezpecnosti

Uplatrovani principl navrhu architektury informacnich systémua se
zohlednénim poZadavk{ kybernetické bezpecénosti

Orientace v pojmech a definicich z oblasti ndvrhu architektury
informacnich systém

Uplatnéni technickych bezpecnostnich prvkl (security devices) v
architekture informacnich systéma

Aplikace norem souvisejicich s oblasti informatické bezpecnosti do
prostredi organizace

Zdravotni podminky

Onemocnéni omezujici vykon typové pozice

e Poruchy vidéni.

e DusSevni poruchy.

e Poruchy chovani.

e Zavazna psychosomatickd onemocnéni.

Uroven 1-8

Uroven 1-8

ID

103113

Vhodnost
Vyhodné
Nutné
Nutné
Nutné
Nutné

Nutné

Vhodnost
Nutné
Nutné

Nutné

Nutné

Nutné

Nutné

Nutné

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu této pozice je mozné pouze
po konzultaci s Iékarem.
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