Typ JP ID

Povolani 103114

Auditor kybernetické bezpecnosti

Auditor kybernetické bezpecnosti provéruje fungovani systémi fizeni bezpecénosti informaci v organizaci dle stanovenych
pozadavkd v souladu s platnou legislativou, pfipadné se zadsadami, standardy a smérnicemi organizace. Na zakladé zjisténi
zpracovava auditorskou zpravu a navrhuje ndpravnéa opatreni.

Odborny smér: Informacni technologie

Odborny podsmér: navrhovani, projektovani a poradenstvi v IT

Kvalifika&ni Groven: VySSi odborné vzdélani; Bakalarsky studijni
program

Alternativni nazvy: Auditor of cybersecurity

Regulovana jednotka prace:Ne

Pracovni ¢innosti

e Planovani ¢innosti auditu podle specifickych podminek auditované organizace.

e Provedeni auditu a vedeni dokumentace o jeho pribéhu podle stanovenych metodik.
e Vyhodnoceni shromazdénych nélezl z auditu a jejich srovnavani s kritérii auditu.

e Sdéleni vysledkl auditu a ndvrh doporuceni.

e Zpracovani zavérecnych zprav z auditu.

e Kontrola Ucinnosti pfijatych opatreni.

e Pfiprava a realizace opakovanych auditl.

Priklady praci

Priklady praci ze soukromého sektoru ::J::Iv:
Zpracovani a vedeni dokumentace o pribéhu auditu pfi dodrzeni pfedepsanych metodik. 9
Kontrola zavedeni a Ucinnosti doporucenych opatreni a jejich Gcinnosti. 9
Zpracovani pladnu ¢innosti auditu podle specifickych podminek auditované organizace. 8
Shromazdéni, tridéni a vyhodnoceni ziskanych informaci a nalezl a jejich srovnavani s kritérii auditu. 8
Vypracovani zavére¢né zpravy z provedeného auditu, v€éetné popisd ndvrhl napravnych opatreni k 8
odstranéni zjisténych nedostatkl a stanoveni terminu spinéni.

Prezentace vysledkdl, nalezl a navrhovanych doporuéeni auditu auditované spole¢nosti. 7

s s

Pracovni podminky

Nazev 1 2 3 4
Dusevni zatéz X

Zatéz teplem X

Zatéz chladem S

Z3téz hlukem X

Zatéz vibracemi X

Zatéz prachem X

Z4téz chemickymi latkami X

1z4



Typ JP ID

Povolani 103114
Nazev 1 2 3 4
Z&téz invazivnimi alergeny X

Z4téz biologickymi Ciniteli zplsobujicimi onemocnéni X

Z&téz ionizujicim zarenim X

Z&téz neionizujicim zarfenim a elektromagnetickym polem vcetné laserd X

Zrakové zatéz %

Celkova fyzickd zatéz X

Zatéz trupu a patere s prevahou statické prace (manipulace s bremeny) X

Lokalni zatéz - zatéz malych svalovych skupin X

LokaIni zatéz jemné motoriky X

Zatéz praci v omezeném nebo uzavieném prostoru X

Zatéz praci v nevhodnych pracovnich polohach X

Prace ve vyskach X

ZvysSené riziko Urazu pracovnika X

Zvysené riziko obecného ohrozeni X

Pracovni doba, sménnost X

Legenda:

o 1. Stupern zatéze (minimdalni zdravotni riziko)
Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska
nevyznamny.

o 2. Stuperi zatéze (unosnd mira zdravotniho rizika)
Ze zdravotniho hlediska je mira zatézZe faktorem unosna, neprekracuje limity stanovené predpisy, viiv faktoru je
akceptovatelny pro zdravého clovéka.

o 3. Stuperi zatéze (vyznamna mira zdravotniho rizika)
Uroveri zatéZe prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace ndhradnich
technickych a organizacnich opatreni, nelze vyloucit negativni vliv na zdravi pracovnikd.

o 4. Stuperi zatéze (vysoka mira zdravotniho rizika)
Uroveri zatéZe vysoce prekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovén soubor
preventivnich opatreni, castéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

Nejvhodnéjsi skolni pfipravu poskytuji obory:

Typ Nazev Kod

KKOV Bakaléarsky studijni program v oboru systémové inzenyrstvi a informatika 6209R
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Typ JP

Povolani

Vhodnou skolnf pfipravu poskytuji také obory:

Typ Nazev

RVP Informacni technologie

RVP Informatické obory

KKOV Bakalarsky studijni program v oboru ekonomika a management
KKOV Bakalarsky studijni program ve skupiné obord ekonomie

Kompetencni pozadavky

Méekké kompetence

Koéd Nazev

a0l Efektivni komunikace

a02 Kooperace (spoluprace)

a07 Samostatnost

alo Celozivotni u€enf

all Aktivni pristup

al3 Objevovéni a orientace v informacich

ID

103114

Kéd
18-20-M/01
18-xx-M/xx
6208R

62XxxXR

Uroven 0-5

Popisy urovni naleznete zde: http://katalog.nsp.cz/Napoveda/Prilohy Manualu NSP/Priloha c10 manualu.pdf#page=2

Obecné dovednosti

Kod Nazev

b01 Pocitac¢ové zplsobilost

b03 Numerickd zplsobilost

b04 Ekonomické povédomf

b05 Pravni povédomi

b06 Jazykova zpUsobilost v ¢estiné
b07 Jazykova zpUsobilost v angli¢tiné

Uroven 0-3

Popisy urovni naleznete zde: http://katalog.nsp.cz/Napoveda/Prilohy Manualu NSP/Priloha c9 manualu.pdf#page=2

3z4


http://katalog.nsp.cz/Napoveda/Prilohy_Manualu_NSP/Priloha_c10_manualu.pdf#page=2
http://katalog.nsp.cz/Napoveda/Prilohy_Manualu_NSP/Priloha_c9_manualu.pdf#page=2`

Typ JP

Povolani

Odborné znalosti

Kéd

i33._.0071
i54._.0025
i54. .0026
i54._.0027

Nazev

provadéni auditu

kybernetickd bezpec¢nost

metody kontroly fizeni kybernetické bezpecnosti

procesni pristupy k auditovani

Odborné dovednosti

Kéd

e81.Z2.2585

i54.C.3135

i54.D.1084
i54.D.1085
i54.D.1086
i41.D.1166
i54.D.1096
i54.D.1097

i54.D.1098

j21.D.1045

i54.D.1099
i54.D.1100

i54.0.1101

Nazev
Organizace a koordinace audit({

Provadéni pravidelnych auditl dle norem kvality a spoluprace pfi
odstrafiovani neshod

Formulace zasad v oblasti auditovani

Orientace v pojmech a definicich z oblasti auditu
Orientace v pozadavcich na kvalifikaci auditord
Orientace v legislativé v oblasti kybernetické bezpecnosti
Uplatriovani zdsad auditu kybernetické bezpecnosti
Planovani auditu kybernetické bezpecnosti

Provadéni auditu kybernetické bezpecnosti

Zpracovani zavére¢nych auditorskych zprav a auditorskych vyrok(d v
oblasti kybernetické bezpecnosti

Vyhodnocovani systému fizeni kybernetické bezpecénosti v organizaci
Uplatfovani zasad managementu fizeni bezpecnosti informaci

Orientace v organizaci a metodéach kontroly fizeni bezpecnosti

Zdravotni podminky

Onemocnéni omezujici vykon typové pozice

e DusSevni poruchy.
e Poruchy chovani.
e Zavazna psychosomatickd onemocnéni.

Uroven 1-8

Uroven 1-8

6

ID

103114

Vhodnost
Nutné
Nutné
Nutné

Nutné

Vhodnost

Nutné

Vyhodné

Nutné
Nutné
Nutné
Nutné
Nutné
Nutné

Nutné

Nutné

Nutné
Nutné

Nutné

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu této pozice je mozné pouze
po konzultaci s Iékarem.
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