.
Proxy firewall
Uvod
Pocitacova bezpecnost patfi k oZehavym tématlim dneska. V dobé stale se rozsifujiciho Internetu
¢ihd nebezpedi na kazdém rohu. Profesiondlové o ném dobre védi a malokdo z nich bere tento
problém na lehkou vahu, avsak spousta béznych uZivateld neni dostatecné informovana, a ti, ktefi
jsou, si mysli, Ze se jich nebezpeci napadeni cizim Utocnikem netyka. To je jeden z nejvétSich omyll v
této oblasti. VSichni mame na pevném disku informace, které bychom neradi zverejnili nebo ukazali
nékomu cizimu. Na jedné strané se ohdnime zdkony na ochranu osobnosti, na strané druhé
nechdvdame casto az pfilis napadné , oteviené dvere” do naseho systému. Problém pocitacové
kriminality je ¢im dal hrozivéjsi. Pocitace dnes vyuziva kdekdo, staly se soucdsti nasich Zivotl a svou
praci si bez nich nedokazeme predstavit.

Nejvétsi hrozbou je jisté pfipojeni k pocitaové siti. A plati pfima uméra mezi jeji velikosti a
nebezpecim, které se v ni ukryva. Z toho plyne, Ze nejvétsi sit znamena také nejvétsi riziko. Touto je
bezesporu celosvétova sit Internet. Diky své rozlehlosti, anonymité jednotlivych uZivatel(, kterych
jsou miliony a nedlvéryhodné povaze znamena pro nase data a soukromé informace obrovské riziko,
jemuz je potfeba razné celit. Vznikly tedy sitové programy a zafizeni nazyvané firewally, jejichz
ulohou je oddélit sité s riznou Urovni davéryhodnosti a kontrolovat datovy tok mezi témito sitémi.
Kontrola dat probiha na zdkladé pravidel, kterd urcuji podminky a akce. Podminky se stanovuji pro
Udaje, které je mozné ziskat z datového toku. Uloha firewallu spo¢iva ve vyhodnoceni podminky a
provedeni akce, pokud je podminka splnéna. Zakladni akci je povolit ¢i blokovat datovy paket. Existuji
i takové akce, které slouzi pouze na zaznamenani nebo zménu hlavicek paketu. Pro snadnéjsi
integraci do sité dnesni firewally podporuji i smérovani.

Mezi zakladni zplsoby ochrany sité firewallem patfi filtrovani paket( na zakladé zdrojové ¢i cilové IP
adresy nebo podle TCP/UDP port(, dale stavova inspekce, kterd umi prifadit pakety k pfislusnému
spojeni (diky této vlastnosti firewall rozpozn3, Ze se jednd o pakety vracejici se do sité v rdmci
spojeni, které bylo navazano zevnitf) a proxy firewall/aplika¢ni brana pracujici na aplikacni Grovni a
vyhodnocujici pribéh komunikace na této nejvyssi vrstvé. Proxy jednoduse fec¢eno ukoncuji spojeni
smérem od klienta a smérem k serveru navazuji spojeni nové. Mira bezpecnosti je proto pro
konkrétni aplikace velmi vysoka. Spolu s firewally, chranicimi sit jako celek, jsou ¢asto zmifovany i
tzv. proxy servery, umoznujici oddélit klienty (hostitelské stanice) od pfimého styku s pocitaci (resp.
servery) ,na druhé strané” informacniho retézce a poskytnout tak anonymitu a bezpecnost uzivateli.
Tato prace se bude z velké ¢asti zaobirat predevsim tematikou principu ¢innosti proxy firewall,
ovsem budou zde zminény i ostatni typy firewalll, spolu se vzajemnym porovnanim jejich vlastnosti,
vyhod a nevyhod. Dalsi dvé velké kapitoly budou tvofit pfeklady sitovych adres (NAT) a proxy servery,
kterym bude poskytnuto vice prostoru. Praktickou ¢ast prace bude predstavovat navrh feseni proxy
firewallu postavené na platformé GNU/Linux. Této ¢asti spolu s popisem principu ¢innosti proxy
firewalll bude vénovana nejvétsi pozornost. V samotné pfiloze na zavér prilozim komentované
konfiguracni soubory a skripty, které budou na linuxovém serveru otestovdny a funkéné vyuzity.
Nezanedbatelna ¢ast internetovych serverl dnes bézi na strojich, které jsou spravovany nékterym z
operacnich systém patficich do rodiny Unix. Proto veskeré, pozdéji jmenované programy Ci
softwarové aplikace, budou prizplsobeny operacnim systémUim zaloZzenym na svobodném jadru
Linux a spadajici pod licenci GNU General Public License.

Firewally
Technologie firewalll
Firewall (Cesky by se dalo fict ,bezpecnostni brana“ ¢i ,,ochranny pocitac”, pojem se vsak nepreklada)
je jednoduse feceno brana oddélujici sité. MlzZe byt realizovan jako program spustény na pocitaci
nebo jako samostatné zafizeni. Primarnim ucelem firewallu je zabranit nechténé komunikaci z jedné
sité (zény) do jiné sité (zény) a jeden firewall m(iZe oddélovat i vice nez dvé rizné sité (zony).
Rozliseni, ktera komunikace bude povolena i zakdzana, je fizeno bezpecnostni politikou. Tato
politika je vloZena do konfigurace firewallu a pro kazdy poZadavek na prlichod firewallem jsou



aplikovana pravidla bezpecénostni politiky, podle nichz firewall rozhodne, zda komunikaci povolit ¢i
zakdazat. Tato Cinnost je ¢asto nazyvana filtrovani komunikace a to je pficina, proc jsou firewally
nékdy oznacovany jako sitové filtry.

Firewall

e Privatni sit
Vefejna sit

Obr. 1: Postaveni firewallu v sitovém komunikaénim fetézci
Prehled typl firewallQ

Rozdéleni firewallll je mozZné podle Urovné, na které firewall filtruje komunikaci. Bud' mGze fungovat
na vrstvé sitové (nejrychlejsi a zpravidla také nejméné nakladnd varianta, ale filtruje velmi povrchné -

rozhoduje se pouze dle informaci dostupnych na této vrstvé), tyto firewally jsou zpravidla
oznacovany jako paketové. Pro jejich rychlost je vhodné je umistit na mista s hustym provozem, napft.

vstupni brana do sité apod.

(napriklad pro FTP protokol). V tomto pfipadé jiz ale musi pracovat na vrstvé transportni.

Na aplikacni vrstvé pracujici firewall je ¢asto oznacovan jako proxy firewall. Vyhodou téchto firewalll
je, Ze zpravidla pIné ,,rozumi“ fungovani aplikaci a protokol( a jsou schopny detekovat napf. pfipady
jejich nestandardniho chovani apod., tedy filtruji velmi diikladné. Je tedy nejvhodnéjsi je umistit az na
hostitelské stanice Ci v jejich bezprostfednich blizkostech (pfedrazeny jednoucelovy server - firewall).
Posledni dvé moZnosti rozdéleni tvofi analyzatory paketl a NAT (Network Address Translation)

SW/HW firewally

Hardwarové firewally
HW firewall je aktivni sitové zafizeni, které slouZi zejména ke kontrole a filtrovéni datového toku.
Obvykle ma alesponi jedno vstupni a jedno vystupni sitové rozhrani. Firewall kontroluje prochazejici
data podle definovanych pravidel. Pravidla se aplikuji bud na jednotlivé pakety (tzv. paketovy filtr) na
zékladé sméru toku (vstupni/vystupni), nebo IP adresy a portu (zdroje/cile). Pokud se zaznamenava
stav pro rychlejsi zpracovani paketl patficich do jednoho toku dat, jedna se o stavovy filtr. V pfipadé
zpracovani aplikacnich protokol(l jde o tzv. aplikacni brany.

D-Link DFL-800 [31] Cisco PIX 501 firewall [25]

Obr. 2: Ukazka hardwarovych firewalla
Hardwarové firewally jsou specializovana sitova zatizeni, kterd na prvni pohled pfipominaji mensi
prepinace. Uméji vSak mnohem vice. Kromé prepinani a filtrace paketl provadéji napf. analyzu dat
na aplikaéni Urovni (obsah WWW stranek, e-maild, atp.). Kombinuji funkce stavového i paketového
filtru a pridavaji kontrolu obsahu dat pomoci vyhledavani retézci. Oproti softwarovému reseni jsou
rychlejsi, pomérné jednoduseji se konfiguruji a spravuji (velmi relativni). Poskytuji komplexni ochranu
a monitorovani bezpecnosti sité. Konfigurovat je mizeme pomoci grafického rozhrani (pres WWW)
nebo textového CLI (Command Line Interface)



Firewall

WAN2 Internet

Obr. 3: Obvyklé zapojeni zafizeni — dvé interni LAN sité s omezenym pfistupem do Internetu (WWW,
ping, ssh), demilitarizovana zéna (DMZ) s kontrolovanym pfistupem z Internetu a blokovanim
pristupu do vnitini sité LAN a Internet (WAN sit) [35]

Z technického pohledu je hardwarovy firewall vlastné specializovany pocitac, ktery obsahuje
procesor, pamét a sitova rozhrani.

Soucasti mohou byt i hardwarové akceleratory postavené na technologiich ASIC nebo FPGA pro
rychly vypocet Sifrovacich algoritm( u VPN ¢i vyhledavani retézcl u systéma IDS (Intrusion Detection
System). Napf¥. u firewallu ZyWall 35 umoznuje pridavna PCMCIA karta prohledavani obsahu dat a
antivirovou kontrolu. Operac¢nim systémem téchto zafizeni mlze byt (kromé proprietarnich feseni)
napfiklad Linux.

Softwarové firewally
Dobte znamé jsou softwarové firewally, které mohou béZet na osobnim pocitaci, ktery mize byt pro
tento Ucel vyhrazen nebo také ne. V prvnim jmenovaném pripadé bychom se bavili o serverech s vice
sitovymi kartami, které kromé filtrovani provadéji i preklad adres NAT. Obvykle je na serveru s
firewallem také sluzba DHCP pro dynamické ptidélovani IP adres, pfipadné DNS sluzba pro preklad
doménovych jmen na IP adresy. Druhy pfipad znacil (koncové) pocitace uZivateld. SW feseni je levné
a oblibené — mlZeme vyuZit volné dostupny software a prizplsobit si ho podle svych poZzadavku.
Nastaveni vSak vyZaduje zkuseného administratora, a také analyza prenosl nebyva pfilis jednoducha.
Pod OS Linux je k dispozici jiz vestavény firewall v jadfe operacniho systému s ndzvem Netfilter.

procesy
R oA, . .
Jadro

Implementace protokolu
-

| Netfilter
(’ OUTPUT ] f INPUT )
ACCEPT DROP

stav pravidlol -j ACCEPT
udbu pravidle2-j ACCEPT

pravidle3-j DROP =3
pravidlo4-j ACCEPT

RAW

Loopback

Obr. 4: Ukazka softwarového firewallu Netfilter (nastroj Iptables)
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Kde vytvorit firewall
Podle chranéného subjektu mizeme firewally rozdélit na dva druhy - firewally na ochranu (jednoho)
pocitace (tzv. ,host-based” firewally) a firewally na ochranu celé sité (tzv. ,,network-based” firewally)
Firewally na ochranu (jednoho) pocitace
Firewally uréené k ochrané jediného pocitace jsou relativné ,jednoduché”. Jejich ulohou je chranit
jeden jediny pocitac (typicky s jednou sitovou kartou), nepotrebuji se zaobirat pfesmérovanim
paketl ani prekladem adres. Jsou nakonfigurované na pocitaci, ktery maji chranit, a tak mohou byt
pravidla téchto firewalll velmi specificka a umozriovat jen ten sitovy provoz, ktery je potfebny pro
zabezpeceni sluzby (sluzeb) ¢i aplikaci na daném pocitadi.
Takovéto firewally se ¢asto pouzivaji na doplfikovou ochranu serveru, ktery je umistény za néjakym
jiz existujicim (,,front-line”) firewallem, napftiklad (ovSem ne vylu¢né) ve webhostingovém centru a
dale k ochrané jednotlivych osobnich pocitact (pracovnich stanic) pripojenych k siti. Proto jsou také
¢asto nazyvany osobnimi firewally.
Firewally na ochranu sité
Ve vétsiné pripadu je ulohou firewallu oddélit dvé ¢i vicero siti s rlznymi pristupovymi pravy nebo
obsahem. Déle se budu drzZet pfikladu, ve kterém firewall oddéluje Internet (vnéjsi sit) a Intranet
(vnitFni sit). Z predeslého logicky vypliva, Ze pres firewall musi prochazet vsechny pakety pohybujici
se mezi sitémi. V opacném pripadé je firewall neni schopen kontrolovat. Firewall funguje pro sité jako
bezpecnostni brana (ve skutecnosti vykonava i smérovani paket(, takze tato analogie neni od véci).

Internet e
Rozhrani: eth0
IP: 82.113.57.8"
."q'

Firewall
addélujici sité

Rozhrani: ethl
IP: 192.168.2.100

dovéryhodna vnitini sit’
IP: 192.168.2.0/24

Obr. 5: Firewall, ktery ma chranit sit, musi byt umistény mezi sitémi, mezi kterymi ma kontrolovat a
analyzovat sitovy provoz

Politika firewallu
V kapitole o bezpecnosti serveru v siti budu hovotit o tom, jak dulezité je stanovit si dobrou
bezpecnostni politiku. V pfipadé firewallu je dllezité zejména rozhodnuti, jak firewall nalozi s pakety,
jejichZ osud explicitné neur¢ime. Ze zkusenosti odbornik(i na pocitacovou bezpecnost se obecné
uplatniuje postup, pfi kterém ,,co neni vyslovné povoleno, je zakdazano“. Tato zvolena strategie se z
hlediska zabezpeceni jevi jako ucelenéjsi.
Firewall & server versus samostatny firewall
Existuji v podstaté dvé feseni, jak implementovat firewall do existujici sité. Prvni feSeni predpoklada,
Ze firewall bude na serveru, ktery bude poskytovat urcité sluzby pro nékterou ze siti (nebo obé),
které vzajemné propojuje. Bude tedy branou, firewallem a serverem soucasné. Toto rfeSeni je méné
nakladné, protoZe nepotiebujeme samostatny pocitac na firewall, ale (relativné) neni prilis bezpecné.
V pfipadé, Ze na firewallu bézi néjaké sluzby, je mozno je za urcitych okolnosti zneuzit (at uz jsou
chranéné jakymkoliv zplsobem), ziskat prava administratora a upravit/smazat pravidla firewallu.
Naproti tomu, kdyZ se firewall umisti na Uplné samostatny pocitac, na kterém nebézi Zadné sluzby, je
feSeni mnohem bezpecnéjsi. V takovém pripadé je vhodné, jestlize se na firewall pfihlasuje
administrator pouze z konzole, aby nemusely na pocitaci bézet ani sluzby jako SSH. VSechny sluzby,
které maji byt dostupné z Internetu, bézi fyzicky na jiném pocitaci (serveru) a firewall zabezpedi
spravné smérovani paketl pomoci routovaci tabulky ¢i prekladu adres NAT.



V ptipadé, Ze sit bude poskytovat sluzby do Internetu, nejbezpeénéjsim feSenim se stava takové, pfi
kterém firewall propojuje ne dvé, ale tfi sité (Internet, Intranet a DMZ — demilitarizovanou zénu).
DMZ je sit, ktera se pouziva pro servery s vefejnymi sluzbami pfistupnymi z Internetu. Firewall
umoziuje chranit Intranet (do ného proniknou maximalné odpovédi na spojeni jiz iniciované z
Intranetu), verejné dostupné sluzby jsou v oddéleném segmentu sité a firewall nad vSemi drzi ,straz“.

WWW server
DNS server
Mail server

. INTERNET

v Demiltarizovang

' 26né se mize
nachazet | Proxy
vnitini Firewall

@ | e
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sit @ @

Obr. 6: Ukazky demilitarizované zony (DMZ)

Paketové filtr
Paketovy filtr umozZriuje sledovat sitovy provoz na treti vrstvé ISO/OSI modelu (tj. logické IP adresy).
Je mnohem rychlejsi, ale jeho sprava je komplikovanéjsi a nema tolik moznosti jako aplikacni proxy,
protoZe se napfiklad nedostane ke jménu uZzivatele, kterému patfi zachycené pakety.
Nevyhodou paketového filtru je i to, Ze nékdy musi na serveru fungovat sluzby, které pfi komunikaci
vyuZivaji ndahodné vybrané porty (napf. pfi pfenosu souborl pomoci sluzby FTP). Paketovy filter
,hevidi“ (nepozna) souvislosti mezi pakety a kazdy analyzuje samostatné. Je tedy tfeba povolit bud’
cely rozsah porta (pfilis benevolentni) nebo jej zakazat a takovéto sluzby nepouzivat (nékdy
nerealizovatelné) .
Postup paketového filtru:
1. Zjisténi zdrojové i cilové IP adresy a portd.
2. Prlchod tabulkou po jednotlivych fadcich odshora dol(i, dokud neni nalezen fadek s pravidlem,
ktery odpovida danému paketu. Vétsinou definovana i posledni vychozi ,, policy”.
3. Provede se akce uvedena v prislusném radku pravidla. Zpravidla se paket propusti (,,allow”) nebo
zahodi (,,deny”; ,, drop“), poptipadé i zaloguje, Cili se zaznamena pfisl. akce do souboru.
Ptiklad filtracnich pravidel pro lokalni sit s adresou 192.168.2.0:

| Lan (192.1682.0) |— Firewall (192.168.2.0) |——  intemet |

pofadi | zdrojova IP | zdrojowy | cilova IP cilovy

pravidla adresa port adresa port akce Ropts
1 any any 192.168.2.0 >1023 allow  pfijem reakci na vyzvy zevnitf
2 192.168.2.1 any any any deny | nelze zneuZit adresu firewallu
3 any any 192.168.2.1 any deny  blokovani spojeni s firewallem
4 192.168.2.0 any any any allow | povoleni komunikace zevnitf
5 any any 152.168.2.2 80 allow  pfistup na www server zvenku
6 any any any any deny | wie ostatni nepustit (zakazat)

Prvni pravidlo zajistuje navazani TCP spojeni iniciovanych z vlastni sité. Druhé pravidlo zabrariuje
Utocnikovi vystupovat v siti jako firewall. Tteti pravidlo zabrariuje vnéjsSimu Utocnikovi komunikovat s
firewallem. Ctvrté pravidlo umozZiiuje vSéem prvkim sité komunikovat s kymkoliv z vnéjsi sité a pouZzit



pfitom jakykoliv protokol. Paté pravidlo umoziuje projit vSsem paketlim z vnéjsi sité, pokud nesou
data protokolu HTTP. Posledni Sesté pravidlo je velmi dllezZité - vSe co nespada pod vySe uvedend
pravidla nepustit do (ze) sité. Jak je ndzorné vidét z tabulky, paketovy filtr je zaloZen na pravidlech
stanovenych pro dvojici zdrojova IP adresa a cilova IP adresa. Tyto Udaje jsou Casto jesté upfesnény
pro konkrétni TCP nebo UDP porty
Stavové firewally
Specidlnim pripadem paketového filtru je stavovy paketovy filtr. Ten si dokaze uvést v souvislost
prochdzejici pakety a tak si uchovat stav spojeni. Jedno navazané spojeni a vSechny pakety, které k
nému patfi, se nazyva relace (session). Stavovy firewall se oproti paketovému filtru lisi také tim, Ze
neni obecné univerzalni, ale je vyuZitelny pouze pro TCP/IP protokoly.

Stav spojeni je mozné uplatnit v pravidlech, a tak napfiklad automaticky povolit odpovédi na viechny
odeslané pakety, povolit spojeni, ktera souvisi s danym, jiz navdzanym spojenim po dobu jeho trvani,
atd. Toho se s vyhodou prakticky vyuziva napt. u feseni jiz zminéného problému s FTP.

Tento typ firewallu rozezna paket, ktery otevira nové spojeni, od paket(, které tuto komunikaci
realizuji, a diky tomu mZe preciznéji filtrovat datové toky. Pokusy o spoofing, podvrieni paketd,
které se tvafri, jako by se "vracely do sité" v rdmci fiktivniho spojeni, jsou blokovany.

Firewally se stavovou inspekci vyuZivaji k filtraci stejné jako paketové filtry IP adresy i gisla portd.

Mavic viak vyuZivaji i informaci o stavu spojeni, takie umoZfuji hlidat souvislosti mezi pakety.

Priklad: Klient vnitfni sité s adresou 192.168.2.10 si chce prohlédnout webové stranky umisténé na
internetové adrese 77.75.72.3 (http://www.seznam.cz). Klient tedy vyile na danou adresu paket
s TCP segmentem typu SYN (Synchronization) pro navazani spojeni:

- zdroj: IP=192.168.2.10, port = 1030 | port alokovany prohlize¢em),
- l: IP=77.75.72.3, port = 20 {protokol HTTP).

Firewall si tento paket zapiSe do své stavové tabulky a propusti jej do vnéjsi sité (oviem pouze tehdy,
spinil-li pfisluiné pravidlo pro pfistup do vné&jsi sité - Internetu). Ofekdva, Ze potvrzujici paket (od
protistrany) by mél byt TCP segmentem typu SYN+ACK:

- zdroj: IP=77.75.72.3, port = 80,
- al: IP=192.168.2.10, port = 1030.

Paket je propustén do vnitfni sit&, pouze pokud splfiuje ofekdvané parametry. Do vnitfni sité se tak
zventi dostanou pouze pakety z komunikace iniciované vnitfnim prvkem sité => zvySeni bezpe&nosti.

Softwarovy firewall je implementovany pfimo v jadre Linuxu. Ve verzich jadra 2.4.X a 2.6.X je to
bezpecnostni nastroj s ndzvem "iptables", ktery kromé spravy filtrovacich pravidel umoznuje i spravu
NATu. Samotny firewall (framework pro manipulaci s pakety) se nazyva "neffilter".

ProtoZe je Iptables z technologického hlediska nejdokonalejsi (nejpokrocilejsi), a jelikozZ je
doporuceno pouzivat aktudlni stabilni verze jadra Linuxu, budu se v dalSich ¢astech textu zaobirat
pouze timto mocnym firewallovym nastrojem, ktery umoznuje linuxovému systému plné pracovat se
sitovou komunikaci.

Proxy firewally
Firewally se stavovou inspekci paketl jsou v podstaté rozsitenou verzi bézného paketového filtru.
Zde popisovana zafizeni jdou jesté dale a provadéji analyzu paketl na aplikaéni vrstvé (ochrana na
urovni aplikaci). Tuto Uroven ochrany implementuje nékolik riznych technologii, které se oznacuiji
rlznymi nazvy; kazda z nich pracuje trochu jinak, ale jejich cil je stejny - posilit bezpecnost sité.
Firewally na aplikac¢ni drovni zajistuji nejbezpecnéjsi typ datovych spojeni, protoze dokazi v
komunikacnim procesu zkoumat Uplné vSechny vrstvy modelu TCP/IP. Pro zajisténi této Urovné
ochrany musi uvedené firewally neboli proxy (proxy servery) fakticky vstoupit do probihajici
komunikace (do role ,prostfednika®, coZ je v podstaté ¢esky vyznam slova ,proxy“) a detailné
kontrolovat kazdé spojeni. Jestlize proxy oznaci dané spojeni za povolené, otevie smérem k serveru
druhé spojeni od sebe sama, jménem plvodniho hostitele, jak vidime na obrazku 7.
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Obr. 7: Cinnost proxy servera a jejich pozice
PFi této inspekci je nutné odfiznout datovou ¢ast kazdého prochazejiciho paketu, zkontrolovat jej,
znovu sestavit a odeslat po druhém spojeni. Uvedené funkce Ize zajistit v rlznych typech firewall(:
e Standardni proxy firewally. BéZny proxy firewall neprovadi smérovani paketll a pouze je
preposild; pracuje v aplikaéni vrstvé modelu TCP/IP. Z funkéniho hlediska pfijima nad jednim
sitovym rozhranim pakety, kontroluje je podle definované mnoziny pravidel, a pokud se
rozhodne pro jejich povoleni, odesle je pres jiné rozhrani. Mezi vnéjsim a vnitfnim pocitacem
nikdy neexistuje pfimé spojeni; z pohledu pocitace ve vnitini siti tak veskeré informace
zdanlivé pochazeji od proxy firewallu.
o Dynamické proxy firewally. Tento typ proxy firewallG se vyvinul ze standardnich proxy
firewalll, oproti kterym je navic rozsiten o filtrovani paket(i. Dynamicky proxy firewall tak
provadi Uplnou inspekci paket(; po prvotnim vytvoreni spojeni a zejména po jeho schvaleni
jiz staci ostatni pakety kontrolovat v rychlejsim, i kdyZ slabsim mechanismu filtrovani paket(.
Podtrzeno a secteno, spojeni se nejprve zkontroluje na aplikaéni vrstvé, a poté jiz dalsi
kontrola probiha jen na vrstvé sitové.

Tyto proxy firewally tak ,,vidi“ veskeré informace z aplika¢ni vrstvy modelu TCP/IP. To znamen3, Ze
mohou vyhleddvat presnéji definované udaje, nez jakékoli jiné typy dosud probiranych technologii.
Dokazi napfiklad rozlisit mezi paketem s e-mailovou zpravou a paketem s javovym appletem (i
nebezpecnym prvkem ActiveX, jak vidime na obrazku 8. Specidlnim pfipadem je SSL proxy, cozZ je
varianta proxy firewallu zaloZzena na protokolu SSL. S pomoci tohoto protokolu je umoznén
uzivatellm z vnéjsi sité (pr. Internetu) bezpecny pfistup do vnitfni sité.

Pod aplikacni vrstvou si moZeme predstavit pratokoly jednotlivych sluzeb a aplikaci (pf. HTTP)
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Obr. 8: Inspekce paketi v proxy serveru (HTTP)

PFi vstupu do proxy serveru podle obréazku 8 se z paketu odstrani veskeré parametry hlavi¢ky TCP/IP a
samotné inspekci dale podléhaji vlastni prendsend data. Informace zjisténé pfi této inspekci se poté
predlozi firewallovym pravidlim a podle vysledk( bude priichod paketu povolen nebo zamitnut. Je-li

paket shledan ,nezavadnym®, tedy povolenym, ulozZi si proxy firewall informace o daném spojeni z

hlavicky, prepiSe novou hlavi¢ku a upraveny paket odesle dale. Zamitnuty paket se jednoduse
odstrani.
Omezeni moZnosti proxy
Kazda technologie ma sva omezeni nebo urcité svoje nevyhody. Zde jsou néktera obecna omezeni
proxy firewallt:
e Pomalejsi ¢innost. Vzhledem k diikladnému zkoumani a peclivému zpracovani pakett jsou
proxy firewally velice bezpecné, ale zaroven také dosti pomalé. ProtoZe se na této Urovni



zabezpeceni kontroluji v podstaté vSechny ¢asti vsech paketd, byva ¢innost proxy firewallt
opravdu pomalejsi oproti ostatnim.
Nejsou vZdy aktuadlni. S vyvojem novych protokoll a aplikaci je nutné odpovidajicim
zpUsobem doplnit ¢i rozsifit i proxy servery, které musi dany provoz oznacit za pripustny Ci
nikoliv. To znamena, Ze je k nové aplikaci nutné také vyvinout a otestovat nové proxy servery.
To ovSem néjaky Cas trvd a do té doby je prislusné bezpecénostni zafizeni neaktuadlni.

Z bezpecnostniho hlediska se za nejbezpecnéjsi firewall da povazovat standardni proxy firewall, ktery
provadi inspekci veskerého provozu na aplikaéni vrstvé. V nékterych dnesnich sitich neni takové
feSeni vzdy zrovna praktické a patfi¢né. Pro ndvrh sprdvného a dostatecné silného zabezpeceni je
proto dulezité se peclivé pripravit a seznamit se s charakterem sitového provozu i s poZzadovanym
zabezpecenim. Firma pro udrzbu park( a zahrad bude mit napfiklad jiné potfeby zabezpeceni nez
spolecnost, kterd vyviji elektronické komponenty pro armadni zbrafové systémy.

V kazdé navrhované siti je nutné v rdmci vrstveného zabezpeceni provozovat alespon jeden ze dvou
probiranych typ( firewall( - stavovy nebo proxy firewall. Pokud kromé nékteré z téchto technologii
spustime také na hrani¢nim smérovaci paketovy filtr a ve firewallovém zafizeni zapneme preklady

adres NAT, dostaneme solidni zaklad vrstvené bezpecnosti sité.
Uzivatelé pripojeni k siti

WAN sit
Internet  —— 7 _-@ D
Smérovac Firewall Prepinacsite LAN  severy
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|

V kazdé z vrstev je implementovano zabezpeceni

Obr. 9: Mista vrstveného zabezpeceni sité
Jelikoz primarnim cilem diplomové prace je detailné popsat princip ¢innosti proxy firewalll, vénuiji
této bezpecnostni problematice samostatnou kapitolu, kterd podrobné rozvede vSsechny mozZnosti
vyuZziti proxy, objasni jak proxy funguji a nakonec vyzdvihne prednosti tohoto feseni.
Omezeni firewallQ

Firewall je dlleZitou komponentou zabezpeceni kazdé sité a jeho Ukolem je fesit problémy spojené s
integritou dat a s autentizaci sitového provozu (prostfednictvim stavové inspekce pakett), a dale
zajistovat dlvérnost vnitfni sité (pomoci prekladového mechanismu NAT). Pokud bude sit pfijimat

veskery provoz jen pres firewall, dostane se ji plnohodnotné ochrany. O dileZitosti firewallu ve
strategii zabezpeceni nelze pochybovat, presto je ale dllezité si uvédomit, Ze i firewall se potyka s
nékterymi omezenimi:

Firewall nedokaze zabranit uZivatelim a Uto¢niklim s modemy v pfimém pfihlaseni do vnitini
sité (nebo naopak ze sité ven); tim ovSsem tento uZivatel Gpiné obchazi jak firewall, tak i jeho
ochranu.

Firewally nedokazi uskutecnovat prijaté zasady prace s hesly a nezabrani ani v mozném
zneutziti hesel. Stanovit zasady pro praci s hesly je proto velice dlleZité, a to vcetné sankci za

pfipadné porusovani.
Naprosto neucinné jsou firewally také proti netechnickym bezpecnostnim rizikiim, jako je
napfiklad zndmé ,socidlni inZenyrstvi®.
Kazdy firewall tvoti Gzké hrdlo sitového provozu, protoze se v ném veskera komunikace a
zabezpeceni koncentruji do jediného mista; tim vznika jediné kriticky zranitelné misto sité.
Porovnani jednotlivych typt firewallG
Vysledné struéné srovnani jednotlivych typl firewalll z hlediska jejich vyhod a nevyhod. U kazdé
vzpomenuté technologie se kratce zminim o vlastnostech a ptipomenu zakladni princip.
Paketové filtry (Packet filter)



Nejjednodussi a nejstarsi typ firewallu, kde jsou pakety fizeny pravidly, kterd uvadéji, z jaké adresy a
portu na jakou adresu a port muizZe byt dorucen prochazejici paket. Tyto informace jsou ziskany z
hlavicek paket(. Paketovy filtr pracuje na sitové vrstvé 1ISO/OSI modelu.

Toto feseni se vyznacuje jednoduchosti a transparentnosti, coz se projevuje vysokou rychlosti. Z toho

dlvodu je feSeni hojné vyuzivano v mistech, kde neni potfeba dikladnéjsi analyza prochazejicich dat

Dalsi nespornou vyhodou proti aplikacnim proxy je pfizplsobivost na libovolny typ protokolu.
Nevyhodou je nizka Uroven kontroly prochazejicich spojeni. To je zpUsobeno schopnosti sledovat
pouze jednotlivé pakety bez moznosti hledani zavislosti mezi nimi. Dalsi nevyhody jsou absence
autentizace vici firewallu, relativné omezené moznosti logovani, sledovani pouze hlavi¢ek paketd,
zneuziti nedokonalosti TCP/IP protokolu a konfigurace filtra.
Typickym predstavitelem paketovych filtrd je ipchains, ktery byl soucasti jadra. Od jadra verze 2.4 je
nahrazen nastrojem iptables (frameworkem netfilter).
Stavové paketové filtry (Stateful packet inspection)

Stavové paketové filtry poskytuji to samé jako paketové filtry a navic umoznuji ukladani informaci o

povolenych spojenich, které lze pouZivat pfi rozhodovani o budoucnosti paket(. Dochazi ke zvyseni

bezpecnosti, protoZe Ize nastavit, kterd komunikujici strana muZe otevfit spojeni a firewall bude

povolovat i pakety jdouci z druhé strany jako odpovédi na poZadavky (request <-> response).
Mezi vyhody patfi stejné jako u paketovych filtr( rychlost zpracovani pozadavk( a soucasné lepsi
moznost zabezpeceni, nez u paketovych filtri. Dalsi vyhodou je pomérné jednoducha konfigurace
minimalizujici Skody zpUsobené napftiklad prekryvanim nékterych pravidel a kontrola stavu spojeni.
paketovym filtriim (musi se udrZovat informace o spojenich a kontrolovat souvislosti).
Typickym predstavitelem je iptables v linuxovém jadre.
Stavové paketové filtry s kontrolou protokoli a IDS

Moderni stavové paketové filtry kromé informaci o stavu spojeni a schopnosti dynamicky otevirat

porty pro rlizna fidici a datova spojeni sloZitéjsich znamych protokolll implementuji néco, co se v
marketingové terminologii riiznych spole¢nosti nazyva nejcastéji Deep Inspection nebo Application

Intelligence. Znamena to, Ze firewally jsou schopny kontrolovat prochazejici spojeni az na Uroven

korektnosti prochazejicich dat znamych protokoll i aplikaci.
Nejnovéji se do firewalll integruji tzv. in-line IDS (Intrusion Detection Systems — systémy pro detekci
utok). Tyto systémy pracuji podobné jako antiviry a pomoci databdaze signatur a heuristické analyzy
jsou schopny odhalit vzorce utok( i ve zdanlivé nesouvisejicich pokusech o spojeni, napf. skenovani
adresniho rozsahu, rozsahu port(, zndmé signatury utok( uvnitf povolenych spojeni apod.
Vyhodou téchto systému je vysoka Uroven bezpecnosti kontroly prochazejicich protokol pfi
zachovani relativné snadné konfigurace, vyssi rychlost kontroly ve srovnani s aplika¢nimi branami,
nicméné je znat vyznamné zpomaleni proti stavovym paketovym filtriim.

Nevyhodou je zejména to, Ze z hlediska bezpecnosti designu je zakladnim pravidlem bezpecnosti
udrzovat bezpecnostni systémy co nejjednodussi a nejmensi (i kdyZ aktudlnim trendem je opak). Tyto
typy firewall( integruji obrovské mnozstvi funkcionality a zvySuji tak pravdépodobnost, Ze v nékteré
Casti jejich kédu bude zneuZitelna chyba, ktera povede ke kompromitaci celého robustniho systému.

Podobna funkce je k dispozici ve formé experimentalnich modulll pro iptables v linuxovém jadre.

Aplikacni brany (Application proxy firewall gateway)
Aplikaéni brana (proxy firewall, proxy server, aplikacni proxy) je ochrana na aplikacni vrstvé. Dochazi

k dplnému oddéleni siti. Spojeni probiha tak, Ze klient posle proxy severu poZadavek na otevieni

spojeni s néjakou sluzbou v jiné siti a aplikacni brana toto spojeni otevre. VSechna data prochazi vidy
pres proxy server, ktery rozhodne o jejich osudu. Jinymi slovy, proxy server slouZi jako prostiednik
mezi klientem v jedné siti a sluzbou v druhé siti. Vedlej$im efektem tohoto zptsobu komunikace je
skryti zdrojové adresy klienta, protoZe jako klient vzdy vystupuje aplikaéni brana.
Vyhodou tohoto feseni je moznost kontroly obsahu pfenasenych paket(i (napf. antivirova kontrola,
filtrovani nevhodného obsahu, systém detekce pranikd, apod.), autentizace uZivatelll, moznost
cachovani dat, skryti zdrojové adresy klienta (anonymizace) a ¢etné logovaci moznosti.



Proti tomuto feseni hovoti predevsim vyssi hardwarové naroky (vykonova a pamétova naroc¢nost) a
netransparentnost (nutna Uprava aplikaci), kdy musi kaZzda aplikace podporovat pripojeni pomoci
proxy a tyto aplikace musi byt spravné nastaveny. Pro kazdou aplikaci musi byt zvlastni proxy.
Tj. nejsou univerzalni jako paketové filtry - HTTP proxy, FTP proxy, atp.

Pro Linux existuje mnoho proxy serverd, jednémi z nich jsou napf. Squid, FWTK nebo SOCKS.
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Pro Uplnost dale uvadim prehled viastnosti a charakter. atributl ostatnich sitovych technologii.
Network Address Translation (NAT)

Preklad sitovych adres slouzi ke zméné hlavi¢ek paket(, kde jsou pfepsany zdrojové - DNAT
(Destination NAT), nebo cilové adresy - SNAT (Source NAT). Toto feSeni Ize pouZit, pokud nemame
mnoho IP adres, aby viechny pocitace v siti mohly mit svou vlastni vefejnou IP adresu nebo ke
zvyseni zabezpeceni. Za vyhodu i nevyhodu lze povaZovat ,neviditelnost” pocitacli z vnéjsi sité, coz
vede k jiz zminénému zvysSeni zabezpeceni a také k omezeni, protoZe nelze pouZivat nékteré sluzby
vyZadujici inicializaci spojeni serverem (fesi Port Forwarding, ¢esky pfesmérovani/mapovani portd).
Na prekladu adres je zaloZena aplikacni brana.

Analyzatory paketti (Network Packet Analyzer)

Analyzatory paketl funguji podobné jako aplikacni brana, ale jsou pasivni a transparentni. UmoZznuji
neménnou analyzu paketu a pfipadné reakce na podnéty. Prikladem m(Ze byt IDS balik Snort. Mezi
vyhody tedy patii pasivni kontrola prenasenych dat s moznosti definice reakce na potencialni Utok
(napf. zablokovani pfijmu paketl z podezielé IP adresy). Nevyhodou je ndro¢nost na systémové
prostredky a fakt, Ze nejsou univerzalni.

HW versus SW firewally

Pravdépodobné by bylo vhodné uvést i prednosti obecné fyzickych reseni firewalld. Hardwarové

firewally maji vici softwarovym firewallim vyhodu predevsim v rychlosti, nezavislosti na opera¢nim
systému, jednoduchosti nasazeni a spravy a v méné bezpecnostnich ,trhlinach”. Zfejmou vyhodou

mUze byt i integrace firewallu s jinymi zafizenimi (napf. smérovaci). Drazsi a vykonnéjsi HW firewally
mohou rovnéz podporovat i externi moduly pfidavajici komplementarni funkce antivirové kontroly Ci

systému detekce praniku IDS. Toto zvolené feseni ma ale i své nedostatky v podobé vyssi ceny

(nékteré SW firewally jsou poskytovany zdarma) a pruznosti/adaptace konfigurace. Pouze jako

poznamku doplnim, Zze HW firewally jsou spisSe firemni zaleZitosti [6].
Pfeklad sitovych adres (NAT)

Kdyz se poprvé objevilo adresovani protokolu IPv4, zdalo se, Ze je mnoZstvi dostupnych adres
prakticky neomezené a Ze musi stacit ,na vécné Casy”. Teoreticky je vtomto adresovém prostoru k
dispozici 232 neboli 4 294 967 296 jedinecnych verejnych adres; skute¢ny pocet dostupnych adres se
pohybuje nékde mezi 3,2 a 3,3 miliardami, a to z diivodu rozdéleni adresového prostoru do tfid (A, B,
C) a vyhrazeni urcitych adres pro vicesmérné vysilani, testovani a dalsi specialni ucely (tfida D).
Uvedené déleni nadefinovalo sdruzZeni IETF (Internet Engineering Task Force), ale pozdéji se od néj



upustilo, protoze nebylo pfilis hospodarné. Efektivnim se ukazalo byt tzv. podsitovani (¢lenéni na
subsité), kdy se nékolik prvnich bitl pivodné urcenych k adresaci stanice pouZije na definici podsité,
zbyvajici bity pak adresuji stanice v této podsiti. Subsit je definovana adresou tfidy a sit. Maskou.
Vzhledem k obrovskému rozmachu sité Internet a neustdle rostouci potrebé pridélovani IP adres v
domadcich sitich a v malych firmach je zfejmé, Ze pocet dostupnych adres IPv4 zkratka nemUze stacit.
Jednoduchou Uvahou dojdeme k feseni, kterym je zména schématu adresovani a rozsiteni
adresového prostoru. Toto nové adresovani je skutecné ve vyvoji a nasazeni, a to pod oznacenim
celého Internetu. Proces pfechodu z dosavadni verze IPv4 na novou verzi IPv6 je proto velmi pomaly
a nejspiSe bude i nadale postupovat zdlouhavym tempem, protoZe Zivot dosavadnich adres IPv4 dale
prodluzuje prekladovy mechanismus NAT.
Pomoci prekladl sitovych adres NAT mohou organizace vyfesit nedostatek verejnych IP adres ve své
siti, pfipojené do Internetu. Sité, které dosud nemaji vefejné IP adresy, registrované u centra NIC, si
je musi vyzadat od sdruZeni IANA (Internet Assigned Numbers Authority) a registru ARIN (American
Registry for Internet Numbers), coZ znamena zdlouhavy Uredni postup. Mnoha pracovisté dokonce
témito nepfijemnymi Urednimi procedurami neprojdou; pro vétsinu siti je tudiz feSenim pravé NAT.
SdruZeni IANA vyhradilo pro potfeby privatnich siti nasledujici tfi bloky adresového prostoru IP:
o 10.0.0.0-10.255.255.255 (prefix 10/8)
o 172.16.0.0-172.31.255.255 (prefix 172.16/12)
o 192.168.0.0-192.168.255.255 (prefix 192.168/16)

Pfi zapojeni preklad( NAT mUze firma pouZivat verejné IP adresy na vnéjsi strané sité (tedy u zafizeni,
pfimo pripojenych k verejnému Internetu). Jak jsem ale naznadil, téZko bude mit stejna firma
dostatek verejnych IP adres, aby je prifadila kazdému serveru, osobnimu poditadi, sitové tiskarné,
smérovaci, bezdratovému zatizeni, atd. VSechna uvedena zatizeni pottebuji ale pro komunikaci v
protokolu TCP/IP né&jakou IP adresu, a proto budeme ve vnitini siti prifazovat privatni IP adresy. Diky
tomu mohou viechna zafizeni vnitfni sité komunikovat v protokolu TCP/IP — a to je také nasim cilem.
Smérem do verejného Internetu, se jiz ale privatni adresy dostat nesmi, a proto musime uvést do
provozu mechanismus NAT.

Preklady sitovych adres NAT (Network Address Translation) zavddime a provozujeme na vhodném
zafizeni (firewallu, smérovaci nebo pocitaci), umisténém mezi vnitini siti s privatnimi IP adresami a
vnéjsim Internetem s verejnymi IP adresami. Zminéné zatizeni pak provadi takzvané prevody neboli
preklady adres z privatnich na verejné. Jedna jeho strana byva pfipojena k vnitini siti, druha pak k
Internetu nebo jiné vnéjsi siti. Umisténi mechanismu NAT v rdmci vrstvené obrany dokresluje obrazek
10.
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Obr. 10: Pozice mechanismu NAT v siti
Mechanismus preklad(i adres NAT znamena také dalsi Uroven zabezpeceni sité. Samotny NAT ma

nékolik riznych podob a mliZze pracovat ve tfech zakladnich rezimech Cinnosti:



Staticky NAT — definuje jednoznacné mapovani neboli zobrazeni privatnich IP adres na
verejné (tedy jedna k jedné). To je uZite¢né zejména u zafizeni, ktera musi byt dostupna z
verejného Internetu (z vnéjsi sité). Pokud ma napfiklad webovy server takovouto vnitini IP

adresu (10.0.0.1) a ma byt dostupny z Internetu (je to verejny webovy server), musime

definovat staticky preklad NAT, ktery zajisti trvaly a jednoznacny prevod uZivatelskych
poZadavk( s vefejnou adresou webového serveru na jeho vnitini adresu 10.0.0.1. Pravé pro
zafizeni dostupna z vnéjsi sité, jako jsou webové servery apod., jsou statické preklady NAT
velice bézné.

Dynamicky NAT — tento rezim zajistuje mapovani privatnich IP adres na vefejnou IP adresu,
vybranou ze skupiny registrovanych adres. | pfi tomto typu prekladd NAT je mezi privatnimi a
verejnymi IP adresami jednoznacné zobrazeni (jedna k jedné); ma-li naptiklad nas osobni
pocitac privatni adresu 10.0.0.2 a koleglv pocitac¢ 10.0.0.3, dostaneme pfi komunikaci s
vefejnym Internetem pfidéleny od firewallu dvé rlzné verejné IP adresy (ty mohou byt
ovsem pfi kazdé komunikaci jiné). Dynamicky NAT je bezesporu uZitecny, ale na nékteré
stanice je kratky; mlze se napfiklad stat, Ze jiz firewall vSechny verejné IP adresy vycerpal a
nasi komunikaci tak zamitne. To mze byt v urcitych situacich vazny problém, proto byl
vyvinut takzvany pretizeny NAT.

Pretizeny NAT — jedna se o specialni typ dynamického NAT, ktery prevadi vétsi skupinu
privatnich IP adres na jedinou vefejnou IP adresu, pficem? je rozliSuje pomoci rlznych port(
TCP. Uvedeny mechanismus se oznacuje také jako preklady portd PAT (Port Address
Translation), pfipadné jednoadresovy NAT. Nazev ale neni tak podstatny jako mechanismus
¢innosti: pro jedinou IP adresu je totiZ k dispozici vice neZz 64 000 portt (celkem 65 535) TCP,
a proto PAT umoznuje efektivni pfistup k Internetu velkému mnozstvi uZivateld s privatnimi
IP adresami. Tento posledni typ prfekladu NAT se pouziva nejcastéji, protoze dokaze najednou
obslouzZit nejvétsi mnozstvi uzivatel(.

Zvyseni bezpecnosti sité
Vyvoj prekladového mechanismu NAT byl veden pfedevsim snahou o vyfeseni problému s
nedostatkem verejnych adres protokolu IPv4. NAT poskytuje ale dalsi vrstvu zabezpeceni a ochrany
sité. Obecné se totiz da fici, Ze NAT Utocnikovi velmi vyrazné ztézuje:
Mapovani topologie cilové sité a zjistovani informaci o konektivité
e  Zjisténi poctu provozovanych systému v siti
e ZjiSténi typu provozovanych pocitacu a jejich operacnich systému
Vedeni raznych Utok( s odeprenim sluzeb (DoS), jako jsou napfiklad zaplavy synchronizacnich
paketll SYN, prohledavani port(i a vnaseni pakett (injekce)

Zaftizeni uvnitf sité LAN nejsou diky technologii prekladu adres NAT adresovatelna z Internetu, coz
taktéZ posiluje bezpecnost (Utocnik neznd strukturu sité a nemuze se spojit pfimo s konkrétnim
pocitacem, |épe feceno zatizenim v siti, vidy se dostane ,,pouze” na hrani¢ni smérovac nebo pocitac
provadéjici sluzbu prekladu adres). NAT ovsem firewall nenahrazuje a existuji zplUsoby, jak pocitace
za NATem napadnout.

Preklad adres a OS Linux
Zde je uvedena pfikladova situace. UzZivatel vnitfni lokdlni sité s IP 192.168.1.100 ma pfistup k
Internetu a pozaduje po internetovém prohlize¢i webovou stranku http://www.google.cz.
Internetovy prohlize¢ navaze TCP spojeni pomoci HTTP protokolu s webovym serverem (na portu 80)
a vrati zpét uZivateli poZzadovany dokument, www stranku, soubor apod. Mezitim se uddlo (z pohledu

prekladu sitovych adres) nékolik skuteénosti zachycenych na obrazku 11.
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Obr. 11: SNAT (pfepis zdrojowvych adres), DNAT (pfepis cilovych adres)

Situace, kterd je symbolizovana tabulkou s poradovym Cislem (1), zachycuje poZadavek klienta v siti
LAN na webovy vyhledavaci portal s doménovym nazvem www.google.cz. S poradovym cislem (2)
nasleduje prepis zdrojové IP adresy (+ portu) SNAT tohoto poZadavku, dale ve (3) kroku pfichozi
odpovéd od serveru na pozadavek klienta, a ve (4) finalni fazi prepis cilové IP adresy (+ portu) DNAT.
SNAT v POSTROUTING — méni se zdrojové adresy a zdrojové porty.

DNAT v PREROUTING — méni se cilové adresy a cilové porty.

Vyufziti je zfrejmé: pfipojeni siti LAN k Internetu pomoci jedné verejné IP adresy.

Pozn. Ne vSechny pakety proslé PRE/POSTROUTING projdou, musi mit pravidlo v fetézci FORWARD!
Omezeni mechanismu NAT
Je zfejmé, Ze prichod technologie NAT do svéta pocitaCovych siti a Internetu znamenal alespon
Castecné vyreseni problém s nedostatkem IP adres. Mnozi lidé se tudiz ptaji, jestli sité vibec nékdy
prejdou na novou verzi protokolu IPv6, kdyz preklady NAT tak vyborné funguji. Otazkou ovsem
fakticky neni zdali, ale kdy. Asijsky region dnes naptiklad v implementaci protokolu IPv6 jasné vede a
mnohé sité jej jiz skutecné pouzivaji.

S ohledem na stdle rostouci konektivitu a konvergenci siti budou potreba stale dalsi a dalsi IP adresy.
Nakonec se tedy budeme muset k protokolu IPv6 uchylit. Mechanismus NAT tyto nevyhnutelné
zmény pouze odddlil. NAT ma svoje nepopiratelné vyhody, ale na druhé strané ma také jistd omezeni:

e Problémy s protokolem UDP — prekladovy mechanismus NAT sleduje a kontroluje stav
spojeni. V protokolu UDP ovSem nelze stav spojeni nijak urcit (protokol UDP je nespojovany —
spojeni se v ném vibec nevytvareji). NAT nedokaze tudiz Zzadnym zplsobem urcit, jestli urcity
paket spada do néjaké probihajici konverzace, nebo jestli tvofi izolovany pfenos dat. Zafizeni

s preklady NAT tak musi odhadovat, jak dlouho muzZe konverzace UDP trvat a jak dlouho ji
tedy po poslednim paketu ponechat otevienou; hovotime o tzv. dobé necinnosti. Napfiklad
ve firewallech od firmy Cisco je moZné nastavenim doby necinnosti tyto pfipady omezit.

e Citlivé protokoly — nékteré protokoly skryvaji, pozménuji nebo jinak zastinuji atributy paketd,

které NAT potrebuje ke spravnému prekladu adres. Pfikladem jsou protokoly Kerberos, X
Window, vzdaleny shell (rsh) nebo protokol SIP (Session Initiation Protocol), které mohou mit
pfi prlchodu zafizenim s NAT jisté problémy. Pficina problém{ se skryva v aplikacich, jez
vkladaji IP adresu do paket(. Firewally Cisco maji pro rGzné protokoly opravné funkce (fixup),
napftiklad Skinny pro telefonii (SCCP).

e Vzajemné vlivy systémli Sifrovani a autentizace — mnohé systémy Sifrovani dat se pokouseji
zajistit integritu paketl a kontroluji tak jejich neporusenost pfi prenosu. Prekladovy
mechanismus NAT ale z principu pakety pozménuje, a proto Sifrovaci a autentizacni

technologie s nim ¢asto nedokazi spolupracovat.

o Komplikovany zaznam do systémovych protokolli — pokud zafizeni odesild pres prekladové

zafizeni urcité informace do systémovych protokoll, musi cilové zafizeni znat preklady
provadéné mechanismem NAT. DosazZeni souladu systémovych protokoll s preklady NAT pak



mUze byt velice sloZité a ¢asto se tézko zajistuje, ktery z internich systémda vlastné dané
udalosti zaznamenal.

Zavérem ale poznamenejme, Ze prekladovy mechanismus NAT je skute¢né velmi uzite¢ny — celé
firemni siti nabizi pfistup k Internetu a zaroven tvofi dalsi Uroven zabezpeceni. Technika NAT
umozniuje komunikaci zafizeni v privatni siti se zarizenimi jinych siti, sdilet jednu verejnou IP adresu
vice zatizenimi privatni sité, vyrovndavat zatizeni server( poskytujicich stejnou sluzbu, v pripadé
vypadku zajistit adekvatni nahradu serveru zaloZznim serverem a hlavné (z hlediska bezpecnosti) skryt
pred vnéjsim utocnikem strukturu vnitfni sité. Timto disponuji i proxy servery, probirané v dalsi
kapitole, jeZ pracuji na nejvyssi aplikacni vrstvé. DokaZzi navic zabranit prozrazeni nékterych dilezitych
informaci o hostitelské stanici, jako napt. typ OS, www prohlizec, interni IP adresa a dalsi. Vzdaleny
server se tak o klientu dozvi minimum informaci (je odkazan pouze na informace zptistupnéné proxy
serverem), coz umoznuje urcity (pokrocilejsi) stupen anonymizace.

Proxy servery
Jak proxy servery funguiji
Pfima komunikace mezi klientem a WWW serverem pomoci HTTP protokolu je nejbézné;jsi zplsob
ziskavani informaci z WWW. V nékterych pfipadech je vsak tato forma komunikace zprostifedkovana
pomoci prostfednika — proxy serveru. Proxy server je zpravidla program (bézici na serveru
organizace), ktery pracuje soucasné jako klient i server, schematické zndzornéni funkce je mozné
nalézt na obrazku 12. V obrazku je zamérné opomenuto DNS zjistovani IP adresy hostitele, které
probiha jak na strané klienta (hledani IP proxy serveru), tak na strané proxy serveru (hledani cilové IP
webového serveru).

Podstatnou vlastnosti je, Ze proxy server tim, Ze vystupuje za klienta, poskytuje anonymitu uzivatele
vzhledem k www serveru.

Jak jiz bylo nastinéno, proxy server je server pocitacové sité, ktery umozniuje klientim nepfimé
ptipojeni k jinému serveru. Proxy server funguje jako prostfednik/zprostfedkovatel mezi klientem a
cilovym serverem, preklada klientské pozadavky a vici cilovému serveru vystupuje jako klient. Prijaty
poZadavek nasledné odesila zpét na klienta. MUZe se jednat jak o specializovany hardware, tak o
software bézici napfiklad na pocitaci klienta.

Aplikacni proxy server je server specialné uréeny pro urcity protokol resp. aplikaci. Za pomoci néj Ize
analyzovat obsah komunikace, pfipadné ji pozménovat (napf. odstrafiovani reklamnich banner( z
HTTP pozadavkii, blokovani webovych stranek podle obsahu, zdkaz pfistupu na nepovolené webové
servery apod.).
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Obr. 12: Fungovani komunikace zprostfedkované proxy serverem

Struény popis jednotlivych krok(:




(1) Uzivatel chce zobrazit urcitou stranku na internetu, napf.:
http://www.server.cz/stranka.htm, coz se pfeda niz$im vrstvam k prenosu. Stru¢ny popis
jednotlivych krok( [18]:
(2) Nizsi vrstvy navaZou spojeni se serverovou ¢asti proxy serveru a predaji poZadavek
prohlize¢e (HTTP metoda GET).
(3) Proxy server rozumi strukture HTTP protokolu a proto je schopen detailné vyhodnotit
pozadavek. Na zakladé vlastni logiky m(ze proxy tento poZadavek prepsat a de facto tak
napf. zménit cilovy server, z kterého se bude stranka ziskavat. Dale mlzZe ovérovat, zda je
vlbec uZivatel opravnén takovy pozadavek provést. Dalsi netrivialni ¢innosti, kterou muze
proxy provadét, je ukladani odpovédi do své cache paméti a pti opakovani dotazu na stejnou
stranku tak zajistit rychlejsi odezvu. Tato ¢innost vSak mirné ztraci vyznam v souvislosti s
rozvojem dynamicky generovanych stranek. Komplexné;si proxy dokaze na zékladé
spoluprace s firewallem ptipadné antivirovym programem ucinné filtrovat provoz a chranit
tak uZivatele. Pokud proxy nenajde ve své paméti poZzadovanou stranku a uzivatel je
oprdvnén, preda se pozadavek klientské ¢asti proxy.
(4) Klientska ¢ast zajisti navazani spojeni s www serverem a predani metody (GET
/stranka.htm).
(5) WWW server pfijme pozadavek a vyhodnoti ho.
(6) Vysledkem je odpovéd WWW serveru, zpravidla pozadovana stranka.
(7) Na zakladé nizsich vrstev je odpovéd pfedana zdroji metody GET, cozZ je v tomto pfipadé
klientska ¢dast proxy serveru.
(8) Stejné operace jako v bodé 3), jen zpétné. Napr. prepsani odpovédi do formy v jaké ji
ocekdva uzivatel, pripadné zapis stranky do cache paméti.
(9) Odpovéd se pomoci nizsich vrstev preda uzivateli (plvodni tazatel).
(10) Prohlize¢ odpovéd zpracuje a stranku zobrazi.
Jak je patrné z predchazejiciho textu, proxy rozumi aplikacnimu protokolu (HTTP) a je schopno samo
navazovat spojeni, coz jsou nejmarkantnéjsi rozdily napf. od techniky prekladu sitovych adres (NAT).
Umisténi proxy serveru v rdmci sité neni pevné dano. NejcastéjSim pouZitim je oddéleni vnitini sité a
Internetu, takZe proxy server je umistén na pomezi téchto dvou oblasti (viz obrazek 13). K proxy
serveru se vSak Ize pfipojovat i za hranice vnitini sité (do Internetu). V takovém pfipadé se jedna o
verejné (public) proxy servery, kterych existuje velké mnoZstvi, avsak jejich dlivéryhodnost je ¢asto
pochybna, protozZe do souhrnu (ne)Zzadoucich ¢innosti, které provadi, nemame moznost nahlédnout.
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Obr. 13: Ukazka umisténi proxy serveru v ramci sité (LAN < Internet)

V textu je pojedndno pouze o varianté proxy pracujici s HTTP protokolem (nejc¢astéjsi), proxy server
vSak zpravidla podporuje i dalsi typy, jako napt. FTP protokol atp
Oddéleni siti — bezpecnost
V lokalnich sitich se ¢asto pouZivaji privatni adresy (napf. 10.0.0.0/8, 192.168.0.0/16), takZe poditace
nemohou komunikovat (resp. pfistupovat) pfimo do Internetu. Pouziva se bud technika prekladu
adres na firewallu (NAT), nebo feSeni pomoci proxy serveru. Klient pouZiva proxy server na své
vlastni privatni siti (ma privatni IP adresu) a ten komunikuje (nej¢astéji pomoci jiného sitového



pfipojeni) s Internetem (tedy vnéjsi siti). Nutno poznamenat, Ze pro nékteré sité je pouziti pfistupu
pomoci proxy serveru jedinou moznosti pristupu na Internet.
Vyhodou pouziti proxy serveru z hlediska bezpecnosti je:
e Mozno ho pouZit pro pfistup k (urcitym sluzbam) Internetu i v pfipadé, Ze klienti pouzivaji
privatni adresy (netfeba pouZit NAT).
e Mozno ho poutzit jen pro pristup k tém sluzbam, které podporuje proxy server.
e Klient se pfipojuje na (lokalni) proxy server a ne ptimo na vzdaleny server — nekomunikuje
primo s vnéjsi siti, ¢imz se dosahuje vyssi bezpecénosti, nebot je nemozné zneuzit probihajici
spojeni na Uutok smérujici ze serveru na klienta.
Existuji nejméné tyto tfi zminéné dlvody, pro¢ nasadit proxy server v praxi. Pfirozené, feseni ma i své
nevyhody ¢i nedostatky:
e Mozno ho poufZit jen na pfistup k tém sitovym sluzbam, které podporuje samotny proxy
server (toto je vyhoda i nevyhoda zaroven, zaleZi na Uhlu pohledu).
e V pripadé pouZiti aplikacniho proxy serveru, zpracovani aplikacni vrstvy modelu OSI (béZzné
sitové protokoly zaloZené na TCP) zanasi do komunikace jisté zpoZzdéni — proxy server musi
analyzovat nejvyssi vrstvu modelu OSI.
Obecné doporuceni:
V pripadé uZiti proxy serveru, vzdaleny server nekomunikuje pfimo s klientem, takZe nemuze proti
nému podniknout Utok, mlze vsak zneuZit spojeni se samotnym proxy serverem. Tento proxy server
je tfeba proto co nejlépe zabezpedit (pomoci firewallu):
e Proxy server nepotfebuje pfijimat spojeni z vnéjsi sité, pouze odpovédi na uz vytvorené
spojeni (stavovy filtr v IPTABLES: ESTABLISHED).
e Proxy server se nepotfebuje pripojovat do vnitini sité, posila pouze odpovédi na uz vytvorené
spojeni (stavovy filtr v IPTABLES: ESTABLISHED).
e Proxy server by mél , poslouchat” jen na portech, které jsou nevyhnutelné pro spravny
provoz dané sluzby (sluzeb).
e Proxy server by v idealnim pripadé nemél poskytovat zadné jiné sluzby (WWW, FTP, MAIL,
aj.); davodu existuje nékolik, mezi hlavni patfi bezpeénostni hledisko (mozZné zneu?ziti
poskytovanych sluzeb a nasledné ziskani vyssich prav - root) a rozprostieni zatéze mezi vice
serverU (pricemz kazdy server plni svou funkci => pfi padu jednoho stale funguji ostatni).
Rizeni pfistupu
Jestlize zabezpecime, Ze vsechny klientské pocitace v siti budou pouzivat proxy server, stane se
jedinym ,,uzkym hrdlem“ komunikace mezi klientem a serverem. Vznikne tak misto v siti, kde je
mozné pomoci stanovenych pravidel regulovat pfistup k Internetu.
Vyhody poutziti proxy serveru:
e Moznost nasazeni a vynucovani bezpecnostni politiky z hlediska pfistupu k Internetu — napft.
k uréitym nevhodnym ¢&i nebezpe¢nym webovym strankam.
e Jednoduché nastaveni bez nutnosti konfigurovat politiky na viech klientech.
Nevyhody pouZiti proxy serveru:
e Vykon proxy serveru ma vliv na rychlost a efektivitu prenosu (¢as odezvy na pozadavek)
e Vznika rizikové misto v siti (,,single point of failure®), v pripadé vypadku proxy serveru je
nemozné se dostat na Internet (¢i obecné do vnéjsi/WAN sité). Toto lze fesit pomoci
vicendsobného mnoZstvi proxy server( v clusteru, ale jen v pfipadé, Ze je mozné si to dovolit.
Druhy proxy servert
Jak uzZ jsem v predeslém poznamenal, proxy je sitova brana, obecné nejen pro HTTP protokol.
Vétsinou umozZiuje cachovani dat, kontrolu pfistupu, filtrovani obsahu a nékteré dalsi sluzby.
V zasadé rozliSujeme dva druhy proxy server(:
1. Aplikaéni proxy servery — jsou navrhnuté jen pro vybrané sitové sluzby, jako napt. HTTP,
HTTPS, FTP, apod. Vyhodou je, Ze nastavovani a konfigurace klienta nejsou slozité, staci uvést
adresu proxy serveru a jeho port. V zasadé rozliSujeme dva druhy proxy server(:



2. SOCKS proxy servery — funguiji pro libovolné sluzby za predpokladu, Ze aplikace podporuje
tento typ proxy serveru (musi byt speciadlné upravena).
Dalsi eventualni rozdéleni je taktéz na forward proxy a reverse proxy. ZaleZi, zda jde o caching i
balancing — umisténi pred klientem nebo serverem.
Forward (dopfedna) proxy — klasicka sitova brana s moznosti cachovani, umisténa blize ke klientovi.
Typicka je specialni konfigurace klienta (nemusi byt vzdy pravda).

Vlastnosti: urychleni sitového provozu, snizeni datového toku, bezpecnost (Ize doplnit o antivir aj.).

Podrobnéjsi rozélenéni dopredné proxy mize byt na klasickou proxy a transparentni proxy.
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Reverse (zpétnd) proxy — je transparentni z pohledu klienta, umisténa pred serverem. Vyhodou je
moznost balancingu (rozlozeni pozadavk( na vice stroju). Klient nevyZaduje specialni konfiguraci.
Vlastnosti: urychleni sitového provozu (nékteré pozadavky lze vytidit z cache paméti, eliminace
prodlevy ve spojeni mezi klientem a serverem, mezi klientem a proxy muze probihat SSL spojeni,
vlastni server se tak mliZze vénovat vyrizovani skutecnych pozadavkl), rozloZeni zatéze na vice
server(, zvysena bezpecnost (klienti se pripojuji k proxy, ne k samotnému serveru).
Reverzni proxy server nékdy také slouZi k sifrovani/desifrovani spojeni. Nedochazi tim k degradaci
potfebného vypocetniho vykonu serverd. Zajisténo je Sifrovani smérem ke klientovi, spojeni mezi
serverem a proxy Sifrované neni, ale tato oblast se povaZzuje za bezpecnou (soucast napf. DMZ).
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Obr. 14: Aplikované rozdéleni proxy na Forward (dopfednou) a Reverse (zpétnou)
Klasicka proxy
Klasicka proxy se pouziva zejména pro protokoly Telnet, FTP, HTTP a HTTPS. Napfiklad pfi pouZiti
Telnetu se uZivatel nejdfive pfipoji na proxy, kde zada pfikaz connect, ve kterém urci nazev nebo IP
adresu skutecného serveru. Klientska ¢ast proxy navaze spojeni s cilovym serverem a za¢ne predavat
mezi klientem a timto serverem data. Klientovi se pak jevi, jako by mezi nim a cilovym serverem
zadna proxy nebyla.
Genericka proxy
Néktefi klienti nemohou nebo nechtéji vést ivodni dialog s proxy, aby ji sdélili cilovy server.
Genericka proxy je program, ktery mize spoustét a konfigurovat spravce sité podle momentalnich
pozadavk(. DokazZe pracovat s TCP i UDP.




Serverova ¢dast proxy je spusténa na konkrétnim portu, ktery urcil spravce, a je pfipravena prijimat
pozadavky od klient( ve vnitini siti. Klientska ¢ast proxy je pevné nastavena na jeden cilovy server.
Jedna spusténa genericka proxy dokaze obslouzit jeden cilovy server. Naraz jich pochopitelné muze
byt spusténych vice. Generické proxy se pouzivaji hlavné pro protokoly POP3, IMAP4, SSH, LDAP,
SMTP a NNTP.
Transparentni proxy
Klient navaze spojeni s transparentni proxy a ma pocit, Ze navazal spojeni se skuteCnym serverem.
Klientska ¢ast transparentni proxy hned navazuje spojeni s cilovym serverem. Transparentni proxy
nemusi vést s klientem zadny dialog.
Predpoklady pro préci transparentni proxy jsou:
e Klient ve vnitFni siti ma mozZnost prelozit jméno cilového serveru nebo pocitace v Internetu
na IP adresu. Cilova adresa IP datagramu je adresa cilového serveru.
e |P datagram odeslany do Internetu musi projit pfes transparentni proxy.
e |P datagramy jednoho spojeni musi prochazet pfes jednu transparentni proxy. Mlze
existovat vice transparentnich proxy najednou.
Pouziva se predevsim pro protokoly HTTP, HTTPS, FTP, NNTP, IMAP, POP3 a Telnet.
Reverzni proxy
Reverzni proxy vyuzivaji jinou technologii proxy servert. MlZeme je vyuZit vné firewallu, kde
reprezentuji bezpecny obsahovy server uréeny pro vnéjsi klienty a zabranuji pfimému,
nesledovanému pristupu k datlim na vnitfnich serverech z vnéjsi sité. Reverzni proxy také urychluji
¢innost sité, protozZe pred silné vytizeny server mizeme umistit i nékolik proxy servert a zatéz mezi
nimi vyrovnavat. Dopfednou a reverzni aplikaci mlze zajistovat stejny proxy server.
le patrné, Ze sloZity obvod sité s riznymi proxy servery, tunely a paketovymi filtry, které pracuji v
obou smérech, se mliZe velmi rychle zkomplikovat a zneprehlednit. V diagramech propojeni sité je
proto vhodné zavést si jednoduchou konvenci a kazdy z typu serverd oznadit napf. nasledovné:
e CClient (Klient) — systém, ktery vyzaduje urcitou sluzbu
e S Server —systém s poZzadovanou internetovou sluzbou
e L Listener (Posluchac) — vnitfni strana proxy serveru, ktera ocekava spojeni od klientd
e | Inicidtor — vnéjsi strana proxy serveru, kterd navazuje spojeni s vlastnim serverem
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Obr. 15: Ukazka reverzniho a predsunutého proxy serveru
SOCKS
SOCKS je souprava proxy nastrojl, ktera umozniuje zprostredkovanou proxy komunikaci aplikaci bez
nutnosti vytvareni zvlastnich proxy modulll. Hostitel na jedné strané serveru SOCKS mUZe pfistupovat
k hostitellm na druhé strané serveru bez potreby pfimé konektivity IP. Server SOCKS presméruje
spojeni i pozadavky sluzeb mezi hostiteli; zajistuje pfitom autentizaci a autorizaci pozadavk(, zavadi
zprostredkované proxy spojeni a preposila data mezi obéma propojenymi hostiteli.

Program SOCKS ma dva samostatné konfiguracni soubory. Prvni definuje povolené typy pfistupu a
druhy sméruje pozadavky sluZzeb na odpovidajici proxy server. Ddle je zde mozné identifikovat IP
adresy a uZivatele pro filtrovani.

Aplikace, které maiji s proxy serverem SOCKS spolupracovat, musi byt zvlast upravené. Pro kazdou z
podporovanych sluZzeb jsou potifeba hned dvé aplikace — napftiklad dva rizné programy Telnet, z nichz



jeden zajistuje pfimou komunikaci a druhy komunikaci pres proxy server SOCKS. Instrukce pro
nezbytné Upravy najdeme pfimo u serveru SOCKS. Urcité Upravy jsou potfebné v kazdé aplikaci;
klientsky software pak komunikuje pres server SOCKS. Cely SOCKS se sklada ze dvou soucasti, a sice
ze serveru SOCKS a klienta SOCKS. Server SOCKS je implementovan na aplikaéni Urovni, zatimco klient
SOCKS pracuje mezi aplika¢ni a transportni vrstvou.
Cache pro obsah (WWW)

Nékteré typy aplikacnich proxy server( (napf. HTTP proxy) mohou disponovat cache paméti, ve které
se urcity ¢as uchovavaji odpovédi vzdalenych serverl a obsah této paméti je k dispozici pro dalsi
pozZadavky. Jestlize proxy server najde poZzadovanou odpovéd v cache paméti, mizZe odpovédét

klientovi rychleji, nez kdyby musel odpovéd znovu ziskat. To je vyhodné zejména v pfipadé, Ze
pfipojeni na Internet neni velmi rychlé, zatimco prenosova rychlost lokalnich siti dnes bézné dosahuje
100 Mbit/s i vice.

Mohlo by se zdat, Ze hlavni vyhodou je tedy kratsSi ¢as odezvy na pozadavky klienta, coz je i pravda,
ale pouze v ptipadé, Ze se hledana odpovéd nachazi v cache paméti proxy serveru. Jeji velikost je
totiz vidy omezena (kromé fyzické paméti se pouziva i pevny disk). Aby se do cache mohly ukladat
stale nové Udaje, musi se z ni néco odstranit. Na to existuje nékolik algoritma, napf. odstrani se
nejméné pouZivané udaje. Nejrychlejsi odezvy na klientsky poZadavek Ize dosahnout pomoci proxy
serveru tehdy, jestlize bude v pfipadé HTTP proxy pfistupovano na nejcastéji vyuzivané stranky.
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Obr. 16: Proxy cache
Vyhoda poutZiti proxy serveru je tedy, kromé jiz zminéné bezpecnosti, zmenseni ¢asu odezvy
(subjektivné ,rychlejsi nacitani“) pro nejcastéjsi pozadavky nachdzejici se v cache paméti. Nevyhody
Ize zminit dvé. Prvni spociva v omezené velikosti cache paméti a druha v limitu na minimalni a
maximalni velikost cachovaného objektu. M(iZe se stat, Ze stranky, které je potfeba uchovavat v
pameéti, nevyhovi zminénym limitnim pozadavk(im, a bude tedy nutnosti je vZdy ziskat z webového
serveru. Pro lepsi predstavu, jak funguje cachujici proxy server pro WWW stranky, vyzdvihnu
nasledujici orienta¢ni model. Pozadavkem je URL adresa, kterou klient poZaduje od HTTP proxy.
Nachazi se webova stranka v cache paméti?
— ANO - Je odpovéd stale jesté platna? (Pozn. zjistuje se napfiklad ¢as posledni modifikace stranky)
e Ano — Proxy server vrati stranku ze svoji cache paméti.
Ne — Proxy server aktualizuje kopii stranky v cache paméti a vrati ji klientovi.
— NE — Proxy server se pokusi stahnout webovou stranku z cilového serveru. Podafilo se stranku
ziskat?
Ano — Vyhovuje stranka kritériim pro uloZeni (velikost, typ, direktivy pro proxy server,
apod.)?
o Ano —Proxy server uloZi strdnku do cache paméti a vrati ji klientovi.
o Ne — Proxy server vrati stranku klientovi bez uloZeni v cache paméti.
e Ne — Proxy server vrati klientovi hlaseni o chybé.
Proxy servery s cache paméti se pouzivaji témér vyhradné na uchovavani obsahu WWW stranek.



