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Uvodni slovo Feditele NUKIB

Je pro mne poctou i potésenim, ze mohu za Narodni Grad pro kybernetickou a informaéni bezpeénost (NUKIB) predstavit
v poradi sedmou Zpravu o stavu kybernetické bezpeénosti Ceské republiky. Naleznete v ni trendy v kybernetické bez-
pecnosti za hodnoceny rok 2019, nejzédvaznéjsi kybernetické incidenty v tomto obdobi i opatreni, ktera byla realizovana
k zabezpeceni ¢eského kyberprostoru a nasich obc¢and.

V roce 2019 doslo k dal$imu narlstu poctu kybernetickych Gtok( proti nasi zemi, z nichz nékteré Ize oznacit za velmi
vazné. Rada vefejnych i soukromych instituci se musela vyrovnavat s obranou pred témito Gtoky a odstrariovanim jejich
nasledkd. NUKIB v priibéhu roku fesil 78 kybernetickych incidentd. Jeho pracovnici pomahali napadenym institucim statni
spravy, Uzemni samospravy, nemocnicim i firmam s obnovovanim jejich systémd, a to jak formou doporuceni a metodické
pomoci, tak i fyzicky pfimo na mistech incidentt. Ufad byl této podpory schopen jen diky tymové praci, maximalnimu
usili a pracovnimu nasazeni viech jeho zaméstnanct.

Kyberneticky prostor neni vymezen geografickymi hranicemi a tyto hranice neuznavaji ani Gtocnici, kteri se v kyberprostoru
pohybuiji. Pro nasi kybernetickou bezpe¢nost je tak nezbytna i dobte fungujici mezinarodni spolupréce. Ceskd republika je
v mezindrodnim prostiedi v oblasti kybernetické bezpecnosti povaZovana za divéryhodného partnera a v mnoha smérech
se dokonce stava inspiratorem a lidrem zmén. Bezesporu nejdleZitéjsi mezinarodni aktivitou Ceské republiky na tomto
poli v roce 2019 bylo usporadani Prazské mezinarodni bezpecnostni konference o 5G sitich pod zastitou predsedy vlady
Ceské republiky a se Sirokou Géasti viadnich predstavitelli a expertd z vice nez 30 zemi a mezinarodnich organizaci. Pros-
tfednictvim vystup® z konference Ceska republika aktivné p¥ispéla k dalsimu rozvoji kybernetické bezpeénosti v ramci EU
i v globdlnim méfitku, na coz miZeme byt vsichni pravem hrdi.

S rostouci mirou digitalizace nasi spolecnosti se stéle vétsi ¢ast nasich aktivit odehrava na internetu. Narusovani bezpecnosti
kyberprostoru Ceské republiky ma proto dopad na Zivoty nds vech. Riziko Uspésnych kybernetickych ttok bude v budoucnu
nadale stoupat a je velmi pravdépodobné, Ze se s nimi kazdy z nas nékdy setka. To se tyka nejen spravcti ¢i provozovateld
informacnich a komunikaénich systému dulezitych pro kli¢ové funkce statu a chod nasi spole¢nosti, ale i béZnych obcan(.

Kyberneticka bezpecnost vyzaduje tymové Usili, efektivni komunikaci a spolupraci verejného i soukromého sektoru, vSech
organu statni spravy i Gzemni samospravy, bezpec¢nostnich slozek, primyslu, akademické obce, vzdélavacich instituci
i $irsi verejnosti — prosté nas viech. Ceska republika je schopna kybernetickym hrozbam éelit jen diky Siroké spolupraci,
podpore a usili viech subjektd, které se NUKIB snazi koordinovat ve prospéch bezpeéného kyberprostoru pro viechny
obcany nasi zemé.

Dovolte mi, abych Vam vsem, ktefi nds v nasem spolecném usili podporujete, jménem zaméstnanc Narodniho uradu
pro kybernetickou a informacni bezpecnost podékoval. Velké diky patfi také nasim zahrani¢nim partnertm, ktefi jsou
pro nas Uspéch nepostradatelni.

Rad bych také podékoval vsem 125 institucim z oblasti statni spravy, Gzemni samospravy, nemocnic, firem a dalSich, které
se podilely na tvorbé této vyrocni zpravy. Véfim, Ze i tato zprava, kterd by bez jejich dat nikdy nemohla vzniknout, pfispéje
k bezpecénosti v kyberprostoru pro nds vSechny.

\ Ing. Karel Rehka
Feditel NUKIB

Shrnuti Zpravy o stavu kybernetické bezpecnosti
Ceskeé republiky za rok 2019

01 Rok 2019 se vyznacdoval narlistem poctu kybernetickych ttokd proti institucim, organizacim
a firmam v Ceské republice. V roce 2019 bylo NUKIB nahléseno 217 incidentt proti 164 incidenttim
v roce 2018. Rostla rovnéz zavaznost incident(, jak ukazuji Gtoky proti Nemocnici Rudolfa a Stefanie
Benesov nebo téZzebni spolec¢nosti OKD. Nejcastéjsimi typy utokl byly v roce 2019 spam, phishing
a podvodné e-maily, které mnohdy stoji na za¢atku sofistikovanéjsich a skodlivéjsich akci utocnika.

02 V roce 2019 zaznamenal NUKIB spolu s partnery kybernetickou $pionaz proti strategické instituci statni
spravy, témér jisté ze strany statniho aktéra. Na zakladé zjisténi NUKIB za Gtokem velmi pravdépodobné
stala skupina Sofacy, kterou odborna komunita, véetné partnerd NUKIB, spojuje s vojenskou rozvédkou
Ruské federace GU (téZ GRU).

03 Ve srovnani s rokem 2018 ubylo tézby kryptomén prostrednictvim malwaru. Zarover se zménil charakter
kampani vydéraéského malwaru (ransomware), kdy sice klesl pocet primitivnéjsich plosnych Gtokd,
ale naopak pribylo utokd cilenych a sofistikovanych. To se projevilo na konci roku, kdy ransomware
Ryuk napad| systémy nemocnice v BeneSové a téZebni spole¢nosti OKD.'

04 Zdravotnictvi se ze sledovanych sektord potykalo s nejvétsim nedostatkem odbornikl na kybernetickou
bezpecnost a zaroven se stéle ¢astéji stava cilem kyberzlocincu. V prosinci 2019 se obéti ransomwarového
Utoku stala nemocnice v Benesové. Nasledkem utoku bylo vyznamné omezeni provozu na témeér mésic

a zpUsobeni Skod pohybujicich se v rozmezi 40 az 50 miliond korun.

05 V roce 2019 se v oblasti kybernetické bezpecnosti fada dotazovanych organizaci potykala s nedostat-
kem financi ve vlastnich rozpoétech a nedostatkem odbornikd. Témér zadny z respondenti nemél
obsazené vsechny pozice v oblasti kybernetické bezpecnosti. Pro vice nez polovinu byly nejvétsim
faktorem, ktery odrazoval pripadné uchazece, mzdové podminky.

06 NUKIB spole¢né s Ministerstvem zahranic¢nich véci v roce 2019 zorganizoval prvni roénik mezinarodni
expertni konference Prague 5G Security Conference k bezpecnosti siti paté generace (5G), konané pod
zastitou a za Ucasti predsedy vlady Andreje Babise. Konference se zucastnilo pres 150 vladnich pred-
staviteld a expertl na problematiku 5G siti a kybernetickou bezpecnost z vice nez 32 statu, véetné
predstavitell Evropské unie (dale ,,EU“) a NATO. Hlavnim vystupem expertni konference bylo zverejnéni
tzv. Prazskych navrhi, série doporuceni tykajicich se bezpecénosti 5G siti, které se promitly do vysledné
podoby 5G Toolboxu Evropské unie a kterymi se pfi tvorbé regulacnich dokumentd inspirovaly i dalsi staty.

07 V roce 2019 NUKIB pokracoval ve vzdélavani zaméstnanci statni spravy a v ramci e-learningového kurzu
Davej kyber! proskolil vice ne pét tisic urednika. Urad déle pokracoval v osvétovych a vzdélavacich
projektech zamérenych na déti, mladez a seniory. Osvétové aktivity provozovala také cela rada dalSich
organizaci, véetné univerzit nebo poskytovatel( telekomunikacnich sluzeb.

08 V roce 2019 NUKIB zaznamenal vyrazné zvyseni poptavky po cvicenich v oblasti kybernetické bezpe¢nosti,
pri¢emz jich 17 uskuteénil. Utad pfipravil a proved| naptiklad spole¢né cviceni s Narodni centralou proti
organizovanému zloc¢inu nebo sektorové cviceni Electro Czech pro zastupce energetického primyslu.
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Kapitola A
Kyberneticka bezpecnost v roce 2019 pohledem ¢eskych
instituci, organizaci a firem’

A|01
Incidenty:
Malware a phishing jako nejzavaznéjsi hrozby

V roce 2019 byly nejcastéjsimi typy utokd, se kterym se dotazované organizace setkaly, spam, phishing a podvodné
e-maily (graf 1), tedy technicky nejméné narocné utoky. Za nejzdvaznéjsi typy Utoku vétsina respondentl povazovala
Skodlivy kéd (virus, ¢ery, trojan), ransomware a phishing (graf 2). Ne vsechny pokusy o kyberneticky utok pro dtoéniky
skoncily ispéchem. Pouze u tretiny respondentl doslo nasledkem utoku k naruseni divérnosti, integrity nebo dostup-
nosti informaci nebo sluzeb, pricemz u vétsiny z nich se pocet incidentli pohyboval mezi jednim a péti (graf 3). Nejvétsi
vyskyt byl zaznamenan u Gizemnich samospravnych celku a finanénich instituci. Zhruba tfetina incidentl méla za nasledek
omezeni dostupnosti sluzby. Témér tfetina respondentt se rovnéz setkala s Gtoky DDoS (Distributed Denial of Service),
nicméné ani respondentia ani Ufad nezaznamenali Zadny rozsahlejsi ttok tohoto typu. Stejné tak respondenti ani NUKIB

nezaznamenali rozsahlejsi Utoky prostiednictvim techniky SQL Injection.?

Graf 3: Pocet incidentd, kdy doslo u respondentt k naruseni davérnosti, integrity

nebo dostupnosti informaci v roce 2019 (% respondent( / pocet incident()
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" NUKIB na zacdtku roku 2020 rozeslal dotaznik se 49 otdzkami, a to jak subjektim regulovanym zdkonem ¢& 181/2014 Sh. o kyber-
netické bezpecnosti a o zméné souvisejicich zdkonu (také zdkon o kybernetické bezpecnosti, ddle ,,ZKB*), tak i fade dalsich klicovych
instituci a organizaci, které ZKB regulovdny nejsou. Otdzky se tykaly Sirokého zdbéru témat, napriklad kybernetickych utokd, ndkladd
na kybernetickou bezpecnost, persondlnich kapacit v oblasti kybernetické bezpecnosti, uZivatelu, technologii i zavedenych procesu.
Dotazniky vyplnilo 125 stdtnich instituci, organizaci a stdtnich i soukromych firem. Z téchto dat NUKIB Cerpal data pro potieby Zprd-
vy o stavu kybernetické bezpecnosti Ceské republiky za rok 2019 (ddle ,ZSKB 2019*). Veskeré udaje z dotaznikii jsou anonymizované
a uvdadeéné v procentech. Na ndsledujicich fddcich budou shrnuty nékteré trendy.

25QL Injection je technika, kterd zneuzivd bezpecnostni chyby vyskytujici se v databdzové vrstve aplikace. Tato chyba zabezpeceni se pro-
Jevuje infiltraci neoprdvnénych znakd do SQL prikazu oprdvnéného uZivatele nebo prevzetim uZivatelova pristupu k vykondni SQL prikazu.
Utoénici pak mohou nad kompromitovanou databdzi prevzit kontrolu a témér libovolné s ni naklddat (kopirovat, ménit nebo mazat data).

A|02

Finance:

Minimalni pokles rozpoctl na kybernetickou bezpecnost

Jak ukazaly odpovédi dotazovanych organizaci, jednim z nejslabsich mist ¢eské kybernetické bezpecénosti byly v roce 2019

nedostatec¢né financéni prostfedky. Organizace vétsiny respondentt alokuji na kybernetickou bezpeénost 0-5 % svého

celkového rozpoctu (graf 4), coz 44 % hodnoti jako nedostatecné (graf 5). Pozitivni zpravou je, Ze v roce 2019 rozpocty na

kybernetickou bezpeénost vétsinou neklesaly. U 44 % respondentl se zvysily a u 45 % zUstaly stejné jako v roce 2018 (graf 6).

Graf 4:

Podil rozpoc¢tu alokovaného na kybernetickou
bezpecnost na celkovém rozpoctu organizaci
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Graf 6: Vyvoj rozpoctl respondentt na kybernetickou bezpecnost v roce 2019 (%)
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A|03
Lidé - odbornici:
Nedostatek pracovnikl v oblasti kybernetické bezpecnosti

Jednim z dlsledkl nedostatku financi byla v roce 2019 nouze o odborniky na kybernetickou bezpec¢nost. Na konci roku
2019 potiebovalo 88 % dotazovanych organizaci obsadit mista v oblasti kybernetické bezpecnosti (graf 7). Podle 67 %
respondentu byly zdsadnim dGvodem, ktery odrazuje uchazece, nevyhodné mzdové podminky (graf 8). Situaci organizace
fesi rizné. Nékteré sazi napriklad na benefity, kterymi by uchazece pfilakaly. Jiné kybernetickou bezpecnost ¢astecné resi
outsourcingem, na ktery spoléha polovina respondentu (graf 9).

Nizké rozpocty jsou jen jednou z pfic¢in nezaplnénych pozic. Nedostatek odbornikl na kybernetickou bezpecnost je celo-
svétovym problémem a dUsledkem vyssi poptévky jsou i vyssi mzdové naklady nez u jinych IT profesi. To vede k tomu, ze
dostatek odbornik( dokaze zaplatit pouze ¢ast zaméstnavateld, vétSinou ze soukromého sektoru. Nedostatkem pak trpi

zejména instituce statni spravy, Uzemni samospravy a zdravotnické organizace.

A|oa
Lidé - uzivatelé:
Skoleni jako nova norma

Za nejzranitelné;si clanek kybernetické bezpecnosti byvaji povazovani uzivatelé, ktefi mohou pouhym kliknutim a otevienim
infikované prilohy zpGsobit vyfazeni desitek a7 stovek poéitacd v siti. Skoleni uzivatel(i ohledné existujicich kybernetickych
hrozeb braly v roce 2019 organizace respondent( vazné a naprostd vétsina z nich své uzivatele néjakym zpisobem Skolila
(graf 10). U vétsiny méla Skoleni podobu e-learningu nebo byla provddéna vlastnimi zaméstnanci, pricemz tretina orga-
nizaci v roce 2019 sahla po sluzbdch tretich stran. Dvé tretiny dotazovanych organizaci skoli s frekvenci alespori jednou
za rok (graf 11). Vice nez polovina respondentt zvySovala odolnost zaméstnancu proti kybernetickym hrozbam i formou
aktivniho testovani, napriklad simulovanymi phishingovymi kampanémi (graf 12). Skutecnost, Ze uZivatele Skoli témér
vSechny organizace respondentd, je velmi pozitivni, nicméné forma skoleni je v tomto ohledu zasadni. Za nejefektivnéjsi
metody Skoleni Ize povaZovat kombinaci ¢astéjSich, interaktivnich a kratSich skoleni.
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Kapitola B
Aktéri hrozeb v kybernetickém prostoru

Podle informaci dostupnych NUKIB Ceskou republiku v kybernetickém prostoru v roce 2019 nejvice ohrozovali kyberzlo-
¢inci. Dalsi vyznamnou kategorii byly Gtoky cizich mocnosti, které cilily na ¢eské statni instituce.

Aktivita kyberzlocincl byla patrna naptiklad pfi kybernetickych utocich na Nemocnici Rudolfa a Stefanie BeneSov nebo
proti spolecnosti OKD.

Jak ukazuji statistiky Policie CR (graf 13), je kyberneticka kriminalita a kriminalita pAchana na internetu v Ceské republice na
vzestupu a jejich pfipadd kazdorocné pFib\'/va'.ii Mezi rokem 2018 a 2019 doslo k 24% narCstu vysetfovanych pripadl. Trend
narustu kyberkriminality je patrny dlouhodobé a velmi pravdépodobné (pravdépodobnost 75-85 %) poroste i v roce 2020
a2021. Divodem tohoto trendu je predevsim relativné snadny zisk a nizké riziko odhaleni pfi pachani této trestné ¢innosti.

Mezi dalsi aktéry, ktefi plsobi v kyberprostoru, patfi kyberteroristé, politicky motivovani hacktivisté® ¢i malo sofistikova-
ni aktéfi (tzv. skript kiddies® ). Zadny z téchto aktérd v roce 2019 nepredstavoval pro éeskou kybernetickou bezpeénost
vyznamnéjsi hrozbu.

Graf13:

VySetfované kyberkriminalni pfipady v CR mezi roky 2011 a 2019

Kapitola C
Kybernetické hrozby

Kyberneticka Spionaz:
Medvedi v ceskych sitich

Stejné jako téméF kazdy rok byla kyberneticka $pionaz aktualnim tématem v Ceské republice i v roce 2019. NUKIB
spolupracoval na reseni incidentu, pfi kterém byla narusena divérnost dat v sitich strategické instituce statni spravy.
Prvotnim vektorem utoku byl spear-phishingovy e-mail. Nésledna analyza indikator( kompromitace ze strany NUKIB uka-
zala, Ze Gtoénikem byl témér jisté statni aktér (pravdépodobnost 90-100 %) a velmi pravdépodobné (pravdépodobnost
75-85 %) APT ° skupina znama jako Sofacy, APT28 ¢i Cozy Bear (pfitulny medvéd). Odborna komunita, véetné partner(
NUKIB, spojuje Sofacy s vojenskou rozvédkou Ruské federace GU (zndma té7 jako GRU).

V roce 2019 byly jednémi z nejaktivnéjsich aktért v kyberprostoru skupiny spojované s backdoorem Winnti. Stopy Winnti
byly k nalezeni v pripadech primyslové Spiondze, kyberSpionaznich Utocich na statni instituce ¢i nevladni neziskové
organizace a média. Backdoor Winnti je odborniky od pocatku své existence spojovan s Cinskou lidovou republikou
(dale ,,CLR“) . V roce 2019 doslo k rozsahlému Gtoku jedné z Winnti skupin na vyznamné némecké spoleénosti, véetné
Bayer, Siemens, BASF a Henkel. ¥ I kdy? NUKIB v roce 2019 v Ceské republice neatribuoval 7adny Gtok skupindm Winnti,
vzhledem k charakteru jejich cild v zahranici, do budoucna tuto hrozbu nelze vyloucit (pravdépodobnost 25-50 %) ani
v Ceské republice. Winnti patfi mezi aktéry, ktefi vyuZivaji slabin v dodavatelském Fetézci a jsou odbornou komunitou
spojovani s utokem na sluzbu CCleaner ¥, kterou v roce 2017, béhem probihajiciho Gtoku, koupila ¢eska bezpecnostni
spolecnost Avast (vice na strané 20).

Ransomware
Ransomware:

8417
6815
5344 ECE
5023
4348
3108
2195
1502
201 2012 2013 2014 2015 2016 2017 2018 2019

Zdroj: Policie CR

Ustup primitivn&jsich plodnych kampani na
ukor sofistikovanych utoku

Zatimco v roce 2018 NUKIB v Ceské republice pozoroval tstup
ransomwaru a vzestup malwaru vyuZivajici vypocetni vykon
infikovaného pocitace k tézbé kryptomén (tzv. kryptominer),
v roce 2019 byla situace opacna. V lednu 2019 bylo podle bez-
pecnostnich odborniki kryptominery nakazeno 30 % organizaci,
nicméné v fijnu 2019 §lo jiz pouze o 11 % organizaci " Divodem
Ustupu kryptominer( je velmi pravdépodobné (pravdépodobnost
75-85 %) kombinace klesajici lukrativnosti tézby kryptomén
a zvysené pozornosti ze strany antivirovych spolecnosti.

V roce 2019 ubylo plosnych ransomwarovych Gtokl typu
WannaCry a naopak narostl pocet sofistikovanych cilenych
vydéraéskych kampani. Tento trend se tykal i Ceské republiky.

je druhem Skodlivého softwaru, ktery
bere zasazeny systém a data jako rukojmi
(,ransom“ — anglicky vykupné). Utoéni-
ci infikuji systém obéti ransomwarem,
ktery zasifruje veskerd data, a za jejich
obnoveni pozaduji finanéni obnos.

| pfes mozné zdvazné dopady utokd

NUKIB napadenym subjekttim nedopo-

rucuje platit Uto¢nikiim za desifrovani
dat, jelikoZ neexistuje zéruka, Ze tak

skutecné ucini.

respondentt uvedlo, Ze v roce

32 % 2019 zaznamenali Gtok nebo

pokus o ttok typu ransomware

3 Politicti aktivisté, ktefi s cilem politické, ideologické nebo socidlni zmény narusuji dostupnost, divérnost nebo integritu informaci.
4Slangové oznaceni pro amatéry, kteri pro své utoky pouzivaji ndstroje vyvinuté jinymi ttocniky.

s Advanced Persistent Threat neboli pokrocild trvald hrozba — oznaceni pro obzvldsteé sofistikované skupiny dtocnika.
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V Ceské republice se v roce 2019 vydéracsky malware nejvice projevil v prosinci v podobé kampané ransomwaru Ryuk. Ten

napadl sité Nemocnice Rudolfa a Stefanie Benesov a téZebni spolecnosti OKD (vice v kapitole Cile kybernetickych ttokd).

Podle dat z dotazovanych organizaci se s Gtokem ransomwaru nebo s pokusem o néj setkalo 32 % respondentd, pricemz
Ctvrtina (graf 14) hodnoti ransomware jako nejzavaznéjsi, zavazny nebo stiedné zavazny typ Utoku. Tato Cisla jsou vyrazné
vy$$i, nez uvadi zpravy zamérené na soukromé spoleénosti. il Vzhledem ke slozeni dotazovanych organizaci v $etfeni NUKIB
[subjekty dle zékona o kybernetické bezpecnosti (dale ,ZKB“)] z toho Ize vyvodit, Ze cilenost ransomwaru se pravdépodobné
(pravdépodobnost 55-70 %) projevuje i v Ceské republice. Subjekty ZKB Ize zafadit mezi cile, jejichz kompromitace by
mohla mit vliv na hladké fungovani statu a jeho suverenitu (statni instituce, telekomunikacni a energetické spole¢nosti,

nemocnice) a predpokladdme proto, Ze Utocnici mohou véfit ve vyssi Sanci na zaplaceni vykupného.

Vedle cilengjsich Utok se v oblasti ransomwaru v roce 2019 objevil trend hrozby zverejnéni citlivych dat v pripadé neza-
placeni vykupného. Tato hrozba vytvéri dalsi tlak na obét, aby zaplatila vykupné a neriskovala, Ze se dtvérné informace
o0 zaméstnancich nebo obchodni tajemstvi objevi volné na internetu. NUKIB nemd informace o tom, e by se v roce 2019
obéti podobného Utoku stala ¢eskd organizace ¢i firma, ale existuje realnd moznost (pravdépodobnost 25-50 %), Ze tento

trend v budoucnu zasahne i Ceskou republiku.

Graf 14:

Zavaznost ransomwarovych Gtoku dle respondentu (%)

10 % 9% 64%
Nejzavaznéjsi Zavazny Stredné zavazny

Phishing, spear-phishing a pod-
vodné e-maily

Phishing, spear-phishing
a podvodné e-maily:

VYSSI pocet ! IepS| Cestina Phishing ma podobu e-mailu, SMS nebo
zpravy na socidlni siti, ve které se Gtocnik
V roce 2019 se s phishingovymi e-maily setkalo 90 % respon- snazi presvéddit obét, aby mu prozra-

jejich motivil (exekutorska vyzva, zapis z jednani apod.). Utoénici v e-mailech také ¢asto oslovovali obéti prostiednictvim

jména skutecného &lovéka, at uz $lo o kolegu nebo nadfizeného.

dotazovanych organizaci uved- dotazovanych organizaci uved-
44 0/ lo, Ze na né byl v roce 2019 lo, Ze na né byl v roce 2019
o veden spear-phishingovy ttok veden Utok formou podvod-

nebo pokus o néj ného e-mailu nebo pokus o néj

dentd, se spear-phishingovymi e-maily 44 % a s podvodnymi
e-maily 94 %. Zatimco phishingové a podvodné e-maily za-
sahovaly vsechny sektory srovnatelnym dilem (graf 15 a 16),
spear-phishingové e-maily cilily predevsim na finan¢ni instituce,
zdravotnictvi a dalsi subjekty kritické informaéni infrastruktury
(graf 17). Utoénici se tedy zamé&ruji predevsim na lukrativni
cile nebo na subjekty, které jsou zdsadni pro fungovani statu

a které pro hackery mohou znamenat potencialné vyssi zisk.

V Ceské republice byl v roce 2019 patrny nar(ist phishingovych,
spear-phishingovych i podvodnych e-maill z hlediska poctu
i sofistikovanosti. Tento trend zaznamenalo 36 % respondent.
Kvalitativni posun byl patrny zejména z pouzivani dokonalejsi

cestiny, propracovanéjsich formatl e-mailG a rdznorodosti

dila citlivou informaci, otevrela odkaz
vedouci na skodlivou stranku nebo ote-
viela soubor obsahujici Skodlivy kéd.
Spear-phishing je personalizovanou
formou phishingu, kterd cili na kon-
krétni instituce a osoby. V podvodnych
e-mailech se Gtocnici zpravidla snazi
svou obét presvédcit, aby jim zaslala
penize. Phishingové, spear-phishingové
i podvodné zpravy se ve zvySené mire
objevuji i na socialnich sitich.

dotazovanych organizaci uved- , .
) dotazovanych organizaci uved-
lo, Ze v roce 2019 zazname-

I I . 0, lo, Ze na né byl v roce 2019
naly narist kvality i kvantity /o

veden phishingovy utok nebo
phishingovych, spear-phishin- e » e
pokus o néj

govych a podvodnych e-mailt

Graf15:

Procento respondentu (dle sektoru), ktefi v roce 2019 celili podvodnym e-mailum (%)

100 91 100 100 75 90 100 100
Kriticka Statni Samosprava  Zdravotnictvi Energetika Finanéni  Telekomunikace Univerzity
informacni sprava instituce
infrastruktura
Graf 16:
Procento respondentu (dle sektoru), ktefi v roce 2019 ¢elili phishingovym Gtokum (%)
100 93 83 100 63 91 7 100
Kriticka Statni Samosprava  Zdravotnictvi Energetika Finanéni  Telekomunikace Univerzity
informacéni sprava instituce

infrastruktura
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Graf19:
Graf17:

. - S . . 5 Hodnoceni velikosti hrozby kybernetickych Utokl skrze dodavatele
Procento respondentu (dle sektoru), ktefi v roce 2019 celili spear-phishingovym Gtokam (%)

sluzeb a hardwaru respondenty v roce 2019 (%)

50 53 57 38
a4 =
33
25 25 2% -
9
I I 1
o L ) - . L : . . Velmi Vysoka Stredni Nizka Velmi
Kriticka Statni Samosprava  Zdravotnictvi Energetika Finanéni Telekomunikace  Univerzity vysoka i
informacni sprava instituce
infrastruktura

Kyberbezpe&nostni problémy s dodavatelskym fetézcem se v roce 2019 dotkly i Ceské republiky. Ceska antivirova spolec-
nost Avast se stala obéti kybernetického Gtoku ve druhé poloviné roku 2019. Utoénici ziskali pfistup do siti spole¢nosti,

kde byli odhaleni. Cilem Gtocnik{ bylo pravdépodobné (pravdépodobnost 55—-70 %) infikovat Skodlivym softwarem Siroce

Vice o spear-phishingu (i phishingu Doporuéeni NUKIB pro ochranu Rozeznat phishing a spear-
[P gulip gu) £ £ p BESE rozsiteny produkt firmy Avast na Cisténi pocitace — CCleaner. Podle Bezpecnostni informacni sluzby utok z roku 2019

a jak se mu branit naleznete na
strdnkach NUKIB:

pred spear-phishingem na
strdnkach NUKIB:

-phishing neni vzhledem k jejich

, ) prichazel z Ciny. * Jednalo se uz o druhy pokus kompromitace popularniho softwaru, pricemz prvni Utok odhaleny v zafi
rostouci propracovanosti snad-

v o . . . . . . . . Y . AT
T, @ TSR | Caim sk 2017 byl uspésny. Z utoku byla na zakladé vyzkumu izraelské kyberbezpecnostni spole¢nosti podezreld skupina Winnti.

https:/www.govcert.cz/cs/

https:/www.govcert.cz/ od spole¢nosti Google:

informacni-servis/doporu- download/doporuceni/ Jednim ze zplsobd, jak takova rizika fidit, je nezohlednovat

ceni/2748-spear-phishing-
-a-jak-se-pred-nim-chranit/

NUKIB_doporuceni-spe-
ar-phishing.pdf

https:/phishingquiz.
withgoogle.com/

u verejnych zakazek pouze kvantitativni hlediska, jako je cena, dotazovanych organizaci v roce

2 0/ 2019 zaznamenala Utok nebo
(1)

pokus o utok skrze dodavatel-

ale i kvalitativni kritéria zamérena na kybernetickou bezpecnost.
Cini tak 77 % respondentt (graf 20). Podle poznatkd NUKIB
ztstava v Ceské republice potencialné rizikovym faktorem, ktery sky fetézec

souvisi s dodavatelskym retézcem, soucasny zpUsob aplikace
zékona o zadavani vefejnych zakazek (zakon ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjsich predpist),

Utoky zneuil'vajl'cl'slabé mista v doda- kdy prevladaji zadavaci fizeni s cenou jako hlavnim ¢i jedinym

Graf 20:

vatelském retézci: 88

Vyjimecné, ale s potencialné
rozsahlymi nasledky

kritériem. ¥ Vysoky pocet respondentl uvedl, Ze pfi zadavani
verejnych zakazek vyuziva i kvalitativni kritéria (graf 20). Urad
také v roce 2019 zaznamenal zvyseny zajem povinnych subjekt(
o konzultace k zadavani konkrétnich verejnych zakdazek.

Vyuzivaji respondenti pfi zadavani verejnych

zakazek i kvalitativni kritéria? (%)

Graf 18: =

Ackoli v roce 2019 zaznamenala ttok na dodavatelsky fetézec, Ridi respondenti v roce 2019 V roce 2019 bylo v souvislosti s varovanim Uradu proti techno-

nebo pokus o néj, jen 2 % dotazovanych organizaci, jsou si rizika spjata s dodavateli sluzeb logiim Huawei a ZTE duleZitou udalosti rozhodnuti Uradu pro

Ceskeé instituce, organizace a firmy védomy rizika, které tento a hardwaru? (%) ochranu hospodaiské soutéze (UOHS) o zastaveni fizeni, které

zpUsob Utoku prinasi, a rizika spjata s dodavateli proto Fidi 88 se tykalo stiznosti firmy Huawei na podminky vybérového fizeni

% respondent( (graf 18). na servery pro Ministerstvo Zivotniho prostiedi CR. Spole¢nosti 21

w Huawei v podminkach tendru vadila podminka zohlednujici o

Relativné sporadicky vyskyt tohoto typu ttoku v Ceské repub- 2 varovani NUKIB, ktera byla dle firmy diskriminaéni. UOHS

lice je pravdépodobné (pravdépodobnost 55-70 %) dlivodem, — dospél k zavéru, Zze podminku namitanou spole¢nosti Huawei

proc 38 %, a tedy nejvice, respondentt hodnoti hrozbu kyber- o e o nepovazuje za diskriminacni, nebot jeji zafazeni predstavuje Ano Ne N/A

netickych utokl skrze dodavatele sluzeb jako nizkou. Pouze
18 % riziko hodnoti jako vysoké a 33 % jako stredni (graf 19).

jediny zpUGsob, jak mohl zadavatel dostat svym zakonnym
povinnostem v oblasti kybernetické bezpecnosti. *
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Kapitola D
Cile kybernetickych utoku

Statni sprava a Gzemni samosprava:
Cil sofistikovanych phishingovych Gtoku

Castym cilem kybernetickych Gtokd byly i v roce 2019 instituce statni spravy a Uzemni samospravy. Zejména instituce
Ustredni statni spravy jsou pro utocniky spjatymi se statnimi aktéry zdrojem zpravodajsky, vojensky, politicky i ekonomicky
vyznamnych informaci. V roce 2019 se zaméstnanci statni spravy a samospravy nejcastéji setkavali se spamem, phishingem
a podvodnymi e-maily (graf 21), pficemz za ty nejzédvaznéjsi jsou povazovany Skodlivy kéd, phishing a spear-phishing (graf
22). Tyto hrozby byly v roce 2019 s drobnymi odchylkami stejné ve viech sledovanych sektorech.

Vice nez polovina respondentt oznadila za nejvétsi trend v Utocich na jejich organizaci zdokonaleni phishingovych,
spear-phishingovych a podvodnych e-maild. Utocnici projevili lepsi znalost prostiedi i ¢estiny, co? ztiZilo jejich detekci.

V institucich statni spravy a Uzemni samospravy je dlouhodobé problém ziskat a zaplatit odborniky na kybernetickou
bezpecnost. Na zakladé zjisténi NUKIB chybélo ministerstviim a Ufadu vlady v roce 2019 153 pracovnikil se zamérenim
na kybernetickou bezpecnost. Témér vsichni respondenti uvedli, Ze divodem neobsazenosti mist v oblasti kybernetické
bezpecnosti v jejich organizaci jsou mzdové podminky. Tuto situaci v roce 2019 fesily dvé tietiny instituci outsourcingem.

Zatimco nejzavaznéjsi Gtoky na instituce statni spravy zUstdvaly v roce 2019 doménou statnich aktér(, izemni samosprava
se v roce 2019 v Ceské republice i ve svété stala obéti kyberzlocincd. Uradu byl nahla$en ransomwarovy Gtok proti jednomu

z krajli, pricemz mél za nasledek jednotky nakazenych pocitac.

Graf 21:

ze statni spravy a Gzemni samospravy v roce 2019 (%)

52
23
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H -
Phishing Podvodné Spam Skodlivy kéd
e-maily

Graf 22:

Nejzavaznéjsi itoky nebo pokusy Gtokl vedené proti respondentum

ze statni spravy a Gzemni samospravy v roce 2019 (%)

13 1"
Phishing Podvodné
e-maily

Kriticka infrastruktura:
Omezeni dostupnosti sluzeb jako
nejvetsi hrozba

Podle informaci dostupnych NUKIB v Ceské republice neprobé-
hlvroce 2019 Zadny sofistikovany a soustredény kyberneticky
utok, ktery by cilil na informacni systémy kritické infrastruktury
(K1) a mél zdvazné dopady na fungovani statu. Pfesto subjekty
kritické informacni infrastruktury (KIl) celily stovkam az tisiciim
pokustim o kybernetické utoky. Z odhalenych kybernetickych
bezpecnostnich incidentl vedla az polovina z nich k omezeni
dostupnosti sluzeb, coz je u subjektl kritické infrastruktury
nejzasadnéjsi hledisko k zajisténi hladkého fungovani statu
vyporadala béhem nékolika hodin, nicméné reseni nasledkd
nékterych zabralo 9 % respondent( az mésice (graf 23).

Navzdory obecnému trendu nespokojenosti s rozpoctem
alokovanym na kybernetickou bezpecnost napfi¢ ostatnimi
sektory povazovala vétsina respondentt z oblasti KI rozpocet
v roce 2019 za dostatecny a oproti roku 2018 se u 45 % z nich
zvysil a u stejného mnozstvi subjektl zastal stejny (graf 24).
To naznacuje, Ze subjekty KI berou kybernetickou bezpeénost
vazné a investuji do ni natolik potfebné zdroje.

5
| —
Spam Skodlivy kéd

Kritickou informacni infrastrukturou (KIl) jsou dle
ZKB it komunikaéni a informacni systémy prvka
kritické infrastruktury (KI). KI samotna je dle za-
kona ¢. 240/2004 Sb., o krizovém fizeni a 0 zméné
nékterych zakonu (krizovy zakon) *, definovéna jako
prvek nebo systém prvkd, jejichz naruseni by mélo
zévazny dopad na bezpecnost statu, zabezpeceni
zakladnich Zivotnich potfeb obyvatelstva, zdravi

osob nebo ekonomiku statu.

Mezi typické prvky Kl patti elektrarny, prehrady,
letisté nebo telekomunikaéni sité, ale také strate-
gické financni instituce nebo statni Urady. Vyrazeni
nékterého z téchto prvkt maze ochromit poskytovani

kritickych sluzeb (elekttina, teplo, voda, vyplata

dachodu) nebo v krajnim pripadé zpUsobit fyzické

Skody (napriklad kybernetickou sabotazi).

odhalenych incidentd v oblasti

50 % Kl v roce 2019 vyustilo vome-

zeni dostupnosti sluzeb




Kyberneticka cviceni jako jeden z aspektu zabezpeceni kritické infrastruktury

V roce 2019 NUKIB zorganizoval prvni sektorové cvi¢eni Electro Czech pro vyznamné povinné subjekty v oblasti vyroby, pre-

nosu a distribuce elektrické energie. Simulovanou komplexni krizovou situaci si proslo na 40 Ucastnikd celkem ze Ctyf instituci.

Graf 23: Graf 24:

Cas, jak dlouho respondenttim trvalo vyporadani Jak se v roce 2019 zménil rozpocet alokovany

se s nejzavaznéjsim incidentem roku 2019 (%) na kybernetickou bezpeénost u respondentt z Kl (%)

H 9% Minuty
32% Hodiny 45% Zvysil se
B 18% Dny W 45% Zustal stejny
3
W 5% Tydny N 5% Snizil se
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Financni sektor:
Zabezpeceny, a presto velmi lakavy cil

Z absence vaznéjsich incidentd v roce 2019 Ize vyvodit, Ze ¢esky bankovni sektor je pomérné dobie zabezpeceny. Stale ale
existuji rozdily ve vyspélosti jednotlivych financnich instituci, predevsim ve smyslu ochrany proti pokrocilym kybernetickym
hrozbdm. Obecné se ale banky snazi kybernetickou bezpecnost nepodceriovat, protoZze kompromitace jejich informacnich
systémd by mohla mit dalekosahlé financéni i reputacni ndsledky. To se projevuje zejména investicemi do kybernetické
bezpecnosti, mimo jiné v podobé vyssich platl pro odborniky. Financni sektor byl jedinou oblasti, kde v naprosté vétsiné
neobsazenost mist v oblasti kybernetické bezpecnosti nesouvisela se mzdovymi podminkami. Ani jedna z dotazovanych
finanénich instituci svij rozpocet na kybernetickou bezpecnost v roce 2019 nesnizila a 57 % ho naopak zvysilo (graf 25).
Kromé odbornikl na kybernetickou bezpecnost financni instituce investuji také do vzdélavani uzivatell. Vice nez tfi Ctvrtiny
dotazovanych financnich instituci aktivné testuji odolnost svych zaméstnancl proti kybernetickym hrozbam. Ze vsech
dotazovanych organizaci tak financni instituce do kybernetické bezpecnosti investuji nejvice.

Stejné jako v roce 2018 byli nejvétsi zranitelnosti v bankovnim sektoru v roce 2019 uZivatelé samotni. Uto¢nici tohoto
dlouhodobé slabého ¢lanku casto vyuzivali a bylo zaznamenano mnozstvi phishingovych kampani na zakazniky tuzemskych
finanénich instituci. Velmi ¢asto $lo o e-maily, které uZivatele vyzyvaly k pfihlaseni do internetového bankovnictvi. Banky
a dalsi finanéni instituce pred témito kampanémi své klienty pravidelné varuji.

Utoky na miru éeskym uzivatelum

Graf 25:
Pokracujicim trendem jsou utoky na mobilni internetové
bankovnictvi, pficemz v roce 2019 se objevily skodlivé Byly finance alokované na kybernetickou
aplikace cilené pfimo na klienty ¢eskych bank. Skodlivé apli- bezpecénost v organizacich respondentut
kace dtocnikdim umoznuji ukrést prihlasovaci data uzivatelG. v roce 2019 dostate&né? (%)

Slo napfiklad o prekladatelskou aplikaci Word Translator
v obchodé Google Play pro operacni systémy Android.
Pres aplikaci se utocnici prostfednictvim snimani aktivit
uzivatele pokouseli odcizit prihlasovaci Gidaje pro pristup do B Zuysil se
internetového bankovnictvi. Pfed svym zablokovanim mél
Word Translator pres deset tisic stazeni. Polovina detekci W 57% At S

malwaru byla zaznamenéna v Ceské republice a zhruba 40

procent v Polsku. Dal3i podobnou aplikaci v obchodé Google
Play byla Blockers Call 2019, ktera rovnéz cilila na internetové

bankovnictvi uZivateld.™

Zdravotnictvi:
Atraktivni a nedostatecné chranény cil

V prosinci 2019 doslo ke kybernetickému utoku proti systémdm
Nemocnice Rudolfa a Stefanie BenesSov, spadové nemocnici
az pro 400 000 lidi. Ransomware zasifroval data na serverech, bezpeénosti v éeském zdravotnictvi

nemocnicnich pfistrojich a pracovnich stanicich. V ordinacich

¢ Nedostate¢nd regulace standardt

nebylo mozné provadét standardni osetreni, rusily se plano-
P s . S Sy . kybernetické bezpecnosti
vané operace a hospitalizovani pacienti museli byt prevezeni

, L. . . . _ * Nedostate¢né planovani pro krizové situace
do okolnich nemocnic, véetné pacientl na jednotce intenzivni
e Zastaralost softwaru

péce. Obnoveni pIného provozu trvalo témér mésic a nasledky « Riziko odcizeni dat

utoku byly vycisleny na 40-50 miliont korun.

Finan¢ni prostfedky alokované na kybernetickou bezpecnost se v roce 2019 u dotazovanych organizaci zpravidla pohybovaly
mezi 0-5 % rozpoctu, pfi¢emz vétsina respondentu takové finance povazovala za nedostatecné. Témér polovina dotazo-
vanych zdravotnickych organizaci by sviij rozpoéet na kybernetickou bezpeénost navysila o vice neZ sto procent (graf
26), coz je nejvice ze vsech dotazovanych sektorll. Nejde vsak o novou ani prekvapivou skute¢nost, jelikoz kyberneticka
bezpecnost byla v nemocnicich s jinymi rozpoc¢tovymi prioritami dlouhodobé upozadovana. S ohledem na ransomwa-
rové utoky proti ¢eskym nemocnicim v roce 2019 a na zacatku roku 2020 je s ohledem na zachovani provozuschopnosti
nemocnic Zadouci, aby se tento stav zménil.

V ndvaznosti na nedostatek financi postradaji nemocnice pro zajisténi kybernetické bezpecnosti i odborniky. Témér polovina
respondentt neméla obsazenych 30-50 % pracovnich mist (graf 27) a pro vétSinu jsou hlavnim divodem neobsazenosti
mist mzdové podminky, které uchaze¢tim nabizeji.
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Graf 26: Graf 27:
Ve Spojenych stétech se $koly a univerzity staly jednim z nejéastéjsich cili ransomwaru a v roce 2019 jich bylo zasazeno vice
0 kolik procent by se rozpocet na kybernetickou bezpecnost Procento neobsazenych mist v oblasti nez tisic, ¢imz se po méstech staly druhym nejcastéjsim cilem tohoto typu ttoku v USA. Naznak tohoto trendu byl v roce 2019
nemocnic podle respondentt mél navysit? (%) kybernetické bezpecnosti v nemocnicich v roce 2019 (%) patrny i v Evropé, kde byly na konci roku ransomwarem nakaZzeny sité némecké Universitat Giessen a nizozemské Universitat
Maastricht. Existuje redlnd moznost (pravdépodobnost 25-50 %), Ze se v roce 2020 a 2021 stanou cilem ransomwarovych
kampani i ceské univerzity.
B 7% 0-10% 27% 0-10%
[ o% 10-20% H 13% 10-20%
‘ B 13% 20-30% B 13% 20-30%
H 7% 30-50 % 33% 30-40%
7% 50 -100% 7% 40-50%
40% Vice nez 100 % B 7% Viem Graf 28:
W 26% SRR e 0 kolik procent by se rozpocet univerzit
) . 0% 0-10%
na kybernetickou bezpeénost podle
respondentu mél navysit? (%) W 33% 10-20%
0% 20-30%
0% 30 - 50 %
Akademicky svet: 33%  50-100%
Narust zéjmu kyberzloéincu B 33% Vice nez 100 %
0% Bez vyjadreni

Akademické instituce v Ceské republice se v roce 2019 stavaly cilem zejména kyberzloginc s finanéni motivaci. Akademicky

svét byl v roce 2019 ¢astym cilem spamu, phishingovych kampani a podvodnych e-maild, které cilily jak na studenty, tak
na zaméstnance. E-maily mély riizné podoby, od jednoduchych a plosné rozesilanych vydéraéskych az po sofistikované

a specificky cilené podvodné e-maily, v nichZ se Utocnici vydavali za zaméstnance univerzity.

U phishingovych ttok( z roku 2019 byl patrny pokracujici trend narustu sofistikovanosti, kdy Gtoc¢nici namisto generického
e-mailu psaného $patnou éestinou prokazovali detailni znalost prostiedi tuzemskych univerzit. Uto¢nici vystupovali jako
realni zaméstnanci univerzit a podvodné stranky, na které phishingové a spear-phishingové e-maily odkazuji, presné
kopiruji vizualni styl jednotlivych pracovist. V piipadé jednoho konkrétniho phishingu se Gtoénik vydaval za rektora Ceské
zemédélské univerzity a v e-mailu vyzyval adresata k podani cenové nabidky, jejiz vzor byl prilozen k e-mailu v podobé
Skodlivého souboru. *i

Univerzity jsou si zvySené pozornosti kyberzlocinct védomy. Vsichni respondenti uvedli, Ze se rozpocet jejich organizaci na
kybernetickou bezpecnost zved|. Zaroven vsak zadny z respondentl nepovaZuje finance za dostatec¢né a dvé tretiny z nich
by byly pro jejich navyseni o vice nez 50 % (graf 28). Univerzity jsou z hlediska zajisténi kybernetické bezpecnosti specifické
tim, Ze musi brét v potaz nejen zaméstnance a ¢etnd pracovisté, ale takeé tisice student, coz vyZaduje i odpovidajici naklady.

Kybernetické Utoky na vzdélavaci a vyzkumné instituce nelze podceriovat. V pripadé kompromitace univerzitnich siti
muze dojit k iniku dusevniho vlastnictvi a dosud nepublikovanych vysledkd vyzkumu. Pokud by Utocnici v sitich ¢eskych
univerzit pGsobili nepozorované del3i dobu, mohlo by to pro Ceskou republiku ve vysledku znamenat oslabeni jeji kon-
kurenceschopnosti a az miliardové financni ztraty.
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Kapitola E
Opatreni

Narodni spoluprace v oblasti kybernetické bezpecnosti:
Implementace varovani a spoluprace s dalSimi dozorovymi organy

Implementace varovani a spoluprace s dalSimi dozorovymi organy

Za rok 2019 proved! NUKIB 15 kontrol podle ZKB, respektive vyhlasky 82/2018 Sb., o kybernetické bezpecnosti (déle
,VKB“). Kontrola u povinnych orgdn(i a osob dle ZKB ovéfuje plnéni povinnosti plynoucich ze ZKB a VKB. V ramci kazdé
kontroly je ovéfeno ramcové 150 kontrolnich bodd.

Za rok 2019 probéhla také metodicka podpora, ktera je provadéna na zakladé usneseni vlady a dopada na vSechna
ministerstva a Urad vlady CR. Dobrovolné se k metodické podpore kazdy rok navic hldsi kancela¥ Poslanecké snémovny
a Senatu Parlamentu Ceské republiky a také Kanceldr prezidenta republiky. Metodicka podpora je zalozena na individualni
analyze kybernetické bezpecnosti kazdého ze subjektt a na ni zaloZzenych konzultacich o vhodnych fesenich identifikova-
nych kyberbezpecnostnich nedostatkd. Rozsahem pokryva systémy spravované dotéenymi subjekty, do kterych mohou

pracovnici pfistupovat z vnéjsi sité (internetu).

Stale platné varovani proti technickym nebo programovym prostiredkium spoleénosti Huawei a ZTE

NUKIB na konci roku 2018 vydal varovani, které se tyka pouZiti technickych nebo programovych prostiedkd spoleénosti Huawei Tech-

nologies a ZTE Corporation z Cinské lidové republiky. Varovéni bylo i v roce 2019 v platnosti a dochézelo k jeho postupné implementaci.

V préibéhu roku 2019 proved! NUKIB préizkum mezi povinnymi osobami dle ZKB, z néhoz vyplynulo, Ze 27 povinnych osob pouzivalo v dobé priizku-
mu technologie Huawei a ZTE v systémech kritické informacni infrastruktury (KII), vyznamnych informacnich systémi (VIS) a poskytovateld zaklad-

nich sluzeb (PZS). Po analyze rizik na zakladé varovani 22 z nich vyradilo technologie zminénych spolecnosti z informacnich systémi KII, VIS a PZS.

Spoluprace s dalsimi dozorovymi organy v oblasti kontroly za rok 2019

NUKIB v oblasti kontroly dlouhodobé usiluje o spolupraci s dal$imi dozorovymi organy (reguldtory) a o maximalni spole¢-
nou harmonizaci v oblastech s presahem jimi dozorovanych (regulovanych) oblasti do oblasti kybernetické bezpec¢nosti.
Kromé Ceské narodni banky a Utadu pro civilni letectvi, se kterymi NUKIB spolupracuje dlouhodobé, zacala v roce 2019
spoluprace napfiklad se Statnim uradem pro jadernou bezpeénost a Ceskym telekomunikaénim tfadem. Cilem spolu-
prace je predevsim snaha minimalizovat zatéz regulovanych organu a osob. Vedle kontrol také stale probihalo uréovani

informacnich systémd, které spadaji do plisobnosti ZKB.

Pocet urcenych subjektu ke konci roku 2019:

Sprévci a provozovatelé informac-

47 nich a komunikacnich systému

kritické informacni infrastruktury

1 09 Informacni a komunikacni systémy

kritické informacni infrastruktury

Sprévci a provozovatelé vyznam- ) - . 5
Vyznamné informacni systémy

nych informacnich systému

Sprévci a provozovatelé informac- L i i .
38 42 Informacni systémy zakladni sluzby

nich systéma zékladni sluzby

Podpurné materialy NUKIB na webu

NUKIB na svych internetovych strankach pravidelné zvefejiiuje podptirné materialy a schémata tykajici se vykladu zakona

o kybernetické bezpecnosti, jejichz cilem je pro odbornou i Sirokou verejnost zjednodusit problematiku spojenou s kyberne-

tickou bezpecnosti. V roce 2019 NUKIB naptiklad aktualizoval metodické materialy k zadavani verejnych zakdzek v oblasti ICT

a kybernetické bezpecnosti a dalsi dulezité materialy.

Tyto podplrné materialy jsou k dispozici zde: https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/.

Cviceni kybernetické bezpecnosti:
Narust zajmu i provedenych cviceni

V roce 2019 zaznamenal NUKIB vyrazné zvy$eni poptavky po cviéenich ze strany organizaci ptsobicich v Ceské repub-
lice. Tento trend bylo moZné v mensi mife pozorovat jiz o rok dfive, nicméné az rok 2019 se stal poptavkou po cvic¢enich
opravdu zlomovym. Na zakladé téchto zmén Ize usoudit, Ze cviCeni se stavaji respektovanym nastrojem pro zvySovani

urovné kybernetické bezpecnosti. Cviceni podporovali a aktivné na nich participovali vedouci pracovnici zuc¢astnénych




OBSAH

instituci ze sektoru statni spravy ¢i energetiky, stejné jako odbornici na danou problematiku. Narlst zajmu o cviceni se
projevil v jejich poctu. V roce 2019 usporadal NUKIB o 42 % vice cviéen, kterych se zG¢astnilo o 27 % vice Gcastnik( ne?
v predchozim roce (graf 29 a 30). V roce 2019 probéhla vyznamna cvi¢eni se zaméfenim na organy ¢inné v trestnim
fizeni, statni spravu a energeticky sektor.

Proc¢ jsou kyberneticka cviéeni uziteéna

Cviceni jsou neocenitelnym zdrojem novych znalosti, zkusenosti a technickych schopnosti. Davaji NUKIB moznost identifikovat

a poukazat na slaba mista v oblasti kybernetické bezpecnosti, stejné tak predstavuji vyborny nastroj pro ovérovani i revizi politik
a procesu. V neposledni fadé pak cvi¢eni pomdhaji identifikovat, definovat &i potvrzovat konkrétni trendy v oboru a vystupy ze
cviceni predstavuji cenné poznatky, které jsou déle vyuzivany pro piipravu dalsich osvétovych ¢ edukativnich aktivit. Zddanost
a ohlas ze strany zahrani¢nich partnerd, jakymi jsou napfiklad Spojené stity americké, Izrael nebo Tchaj-wan, potvrzuje, Ze se

cviceni stala vyznamnym prispévkem v ¢eské zahranicni politice.

Graf 29: Graf 30:
Vyvoj poctu cvi¢eni pofadanych Vyvoj poctu Géastnikl cviceni poradanych
NUKIB v roce 2018 a 2019 NUKIB v roce 2018 a 2019
17 468
1 320
2018 2019 2018 2019

Cvicéeni kybernetické bezpecénosti v roce 2019

17 12 3 3

. o . L Pocet multinarodnich
Pocet cviceni . L . Pocet cviceni pro L :
. ’ Pocet domdcich cviceni . cviceni, do kterych

poradanych NUKIB zahranicni partnery ,
se NUKIB zapojil

468 276 192

(z90 zemi)

Pocet tcastnikd cviceni L. ’ . Pocet tcastnikd
) , Pocet Gcastnikd v CR .
provedenych NUKIB v zahranici

Vyznamné poznatky ze cvi¢eniv roce 2019:

01 02
Pro véasnou, efektivni a adekvatni reakci na zavainé Jednou z nejvétsich vyzev kybernetické bezpecnosti je
kybernetické incidenty by organizace mély disponovat sdileni informaci mezi partnery (domacimi i zahranic-
predem pfipravenymi krizovymi plany v oblasti ky- nimi), bez nichz je obtizné zasadit kybernetické utoky
bernetické bezpecnosti a prislusni pracovnici by tyto do SirSiho kontextu a odkryt viechny aktivity utoéniki,

plany méli znat.

jejich motivace, cile a pfijmout adekvatni opatreni.

péchy NUKIB na mezinarodnich cviéenich v roce 2019

V dubnu 2019 se ¢esky tym tvoreny NUKIB a experty ze statni, soukromé i akademické sféry umistil na druhém misté (z 22 tyma)

v mezinarodnim cviceni Locked Shields, které je povaZovano za nejkomplexnéjsi technické cviceni na svété.

V listopadu éesky tym, jeho? soucasti byli i pracovnici NUKIB, zvitézil na mezinarodnim cvi¢eni CODE 2019, které se konalo n.

Osvéta a vzdélaniv CR:

Vzdélavani uzivatelt vSech vékovych kategorii

Velmi délezitou proménou v kybernetické bezpeénosti Ceské republiky je vzdélavani. Bezpeéné vyuzivani digitalnich

technologii je jednou ze zdkladnich kompetenci digitalni gramotnosti a zaslouZi si patfiénou pozornost. Osvétové aktivity

v oblasti kybernetické bezpeénosti byly v Ceské republice v roce 2019 pomérné pestré a kromé zaméstnanci verejné

spravy se nejvice zamérovaly na zranitelné skupiny populace, jimiz jsou predevsim déti a seniofi.

Mezi celorepublikové osvétové a vzdéldvaci aktivity v oblasti kybernetické bezpecnosti, které probihaly v roce 2019,

patfi naptiklad:

E-Bezpeci:

Projekt Univerzity Palackého
v Olomouci, v oblasti internetové
bezpecnosti zaméreny na rGzné
cilové skupiny (seniofi, pedagogo-

Vé, rodice, Zaci a studenti).

- ) Internetem
Chytra skola: < -
bezpecne:
Portal poskytujici informace pre- Projekt spolku you connected,
devsim pedagogiim a rodicim. z.s., v ramci kterého vznikl

informacni web, osvétova videa,

prednasky a vzdélavaci ucebnice.
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Bud'safe Internetem
. Kyberkompas: -
online: bezpecne:

Osvétovy online projekt antivirové Sestidilny online kurz Masarykovy Osvétovy projekt sdruzeni CZ.NIC,

spoleénosti Avast, ktery poskytuje univerzity, kterd jej poskytuje ktery pfipravuje predevsim audiovi-

materidly a interaktivni hry pro svym studenttm i Siroké verej- zualni osvétovy obsah. Projekt nabizi

ucitele, rodice i déti. S youtube- nosti. Kurz zvySuje uZivatelské fadu vzdélavacich kratkometraznich

rem Jirkou Kralem byl pripraven kompetence v oblasti zabezpeceni filma i osmidilny serial #Martyisdead.

soubor vzdélavacich videi zarizeni, nastaveni hesel nebo
zameérenych na jednotlivé hrozby i hlaseni incidentu.

v kyberprostoru.

NUKIB v prébéhu roku 2019 aktualizoval sv(ij e-learningovy portdl a poskytované online kurzy. Pro rozsahlou skupinu
Urednik( vefejné spravy NUKIB aktualizoval kurz Davej kyber! zaméFeny na zaklady kybernetické hygieny a informaéni
bezpecnosti. Do kurzu bylo zapsano celkem 6 953 uZivatell a certifikat o absolvovani ziskalo 5 172 uZivateld. Tento pocet

Druhy online kurz NUKIB $éfuj kyber! je naopak uréen IT administratorim a tém, kdo zastavaji pozici manazerd kyberne-

tické bezpe&nosti nebo jinou z roli podle ZKB. Do kurzu Séfuj kyber! bylo zapséno 422 uzivateld a certifikat o absolvovani

ziskalo celkem 287 uzivateld.

NUKIB se v osvétové &innosti a vzdélavacich aktivitach v oblasti kybernetické bezpeénosti dale zabyval nasleduji-

cimi projekty:

Méstecko kybernetov

NUKIB zaéal v roce 2019 pFipravovat inovativni deskovou
hru pro matefské skoly Méstecko Kybernetov, ktera détem
od 5 do 9 let véku nenasilnou formou predstavuje problémy

zavislosti na komunikacnich technologiich, kybersikany

a kybergroomingu a zdravi.

Digitalni stopa

V roce 2019 byla upravena a zdokonalena online vzdélavaci
aktivita Digitalni stopa; zabavny interaktivni pfibéh pro zaky
5. a 6. tridy, ktery hravou formou predstavuje aktualni riziko-

Vvé jevy a uci bezpecnému chovani na internetu.

Senzacni senioFi

Ve spolupraci se sdruzenim Senzacni seniofi (SenSen) se
NUKIB zapojil do série sedmi prednasek pro seniory, které
byly uspofadany napfi¢ mésty v Ceské republice. Cela série

byla zakoncena konferenci v Praze.

Vanda a Eda v Onl@jn svété

Pro matetské koly vytvofil NUKIB knihu s ndzvem Vanda
a Eda v Onl@jn svété, ktera je doplnéna o metodické karty
vyuzitelné ucitelem. Kniha obsahuje pribéhy, které jedno-

duchou formou seznamuji predskolaky s riziky pfi pouzivani
digitalnich technologii. Knihu NUKIB vydal v ti§téné formé,
rozeslal do vice ne? 5300 matefskych kol v Ceské republice

a zaroven ji nabizi ke stazeni na webu. i

Network Security
Monitoring Cluster

NUKIB v roce 2019 pokracoval v podpore projektu Network
Security Monitoring Clusteru na vybudovani krajskych
stfedoskolskych juniornich center excelence kybernetické
bezpecnosti, které by poskytovaly odbornou i technickou
pomoc pfi vyuce kybernetické bezpecnosti celému regionu.
Cilem je, aby v kazdém kraji byla minimalné jedna stredni

Skola, ktera bude zastavat ulohu juniorniho centra.

NUKIB se v roce 2019 angazoval v pracovnich skupinach rezortu $kolstvi, které pripravuji revize rAmcovych vzdélavacich
programtl. V roce 2019 NUKIB rovné? zacal spolupraci s komisi Ministerstva vnitra pro akreditaci vzdélavacich aktivit,
kde vydava posudek k 7ddostem o akreditaci z oblasti kybernetické bezpe¢nosti. BEhem roku 2019 vydal NUKIB celkem
pét posudka.

Vyzkum a vyvoj: Kryptografie a ochrana pred Skodlivym zafenim

V roce 2019 bylo v rdmci NUKIB feseno nékolik vyzkumnych a vyvojovych projektt v oblastech aplikované kryptografie, vyvoje
specialnich méficich metod a technologii pfi zajistovani ochrany pred kompromitujicim vyzafovanim a vyzkum a vyvoj krypto-

grafickych prostfedku uréenych k ochrané utajovanych informaci.

prednasek pro statni spra- - . " 9 253 vz -
X : : aktivit pro Zzdky materskych prednasek pro zaky stred-
15 vu, knihovny, univerzity, 17 W, . 8 o
¢i zékladnich skol nich skol

soudy, nemocnice atp.

6 prednasek pro rodice

8 prednasek pro seniory

Mezinarodni spoluprace:
Podil na globalni kybernetické bezpec¢nosti

Mnoho rozhodnuti podstatnych pro vyvoj kybernetické bezpecnosti v Ceské republice je tvoreno nikoli pouze na vnitro-
statni, ale také na mezinarodni Grovni. Zajmy Ceské republiky v oblasti kybernetické bezpecnosti v klicovych mezinarodnich
organizacich, zejména pak v EU, OSN, NATO, ale i OECD a OBSE, zastupuje NUKIB spole¢né s Ministerstvem zahrani¢nich
véci (dale ,MZV“), Ministerstvem obrany a dal$imi partnery. ¢ V roce 2019 se NUKIB sousttedil zejména na jednani's ¢len-
skymi staty a institucemi EU, a to predevsim pokud jde o agendu tzv. kybernetického balicku (napfiklad ECCG — Evropska
skupina pro kybernetickou certifikaci), 5G EU Toolboxu, zavérd Evropské rady i Rady EU (Cyber Diplomacy Toolbox, Blue-
print), povinnosti vyplyvajicich ze smérnice NIS a nového legislativniho navrhu o kompetenénim centru. V ramci OSN byla
ustavena tzv. Oteviend pracovni skupina, na jejiz ¢innosti se NUKIB a MZV také aktivné podileji.

Prague 5G Security Conference a zverejnéni Prazskych navrhu

NUKIB spoleéné s MZV v roce 2019 zorganizoval prvni ro¢nik mezinarodni expertni konference k bezpeénosti 5G siti.
Prague 5G Security Conference se uskutecnila ve dnech druhého a tretiho kvétna 2019 pod zastitou a za osobni Ucasti

¢ Ministerstvo primyslu a obchodu, Cesky telekomunikacni drad a dalsi.
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predsedy vlady CR Andreje Babi$e a ministra zahrani¢nich véci CR Tomase Petficka. Dvoudenni uzaviené mezinarodni

konference se zUcastnilo pres 150 vladnich predstavitell a expertd z vice nez 32 statu, véetné predstaviteld EU a NATO.

Hlavnim vystupem expertni konference bylo zverejnéni tzv. Prazskych navrhd, série doporuceni tykajicich se bezpecnosti
5G siti. Prazské navrhy mimo jiné zdlraznuji dileZitost netechnickych aspektti bezpec¢nosti komunikacéni infrastruktury

a zasadni roli dvéry uzivatell (véetné statu) ve vyrobce pouzivaného hardwaru a softwaru.

Prague 5G Security Conference i samotné Prazské ndvrhy zaznamenaly znacny mezinarodni ohlas a staly se voditkem pro
fadu bilateralnich dohod v oblasti kybernetické bezpecnosti, které byly béhem roku 2019 uzavieny. Netechnické aspekty
a otazka dlvéry v dodavatele byly rovnéz zarazeny mezi klicové charakteristiky bezpecnosti 5G siti a promitnuty do EU
5G Toolboxu. Prazské navrhy jsou tak vyznamnym p¥ispévkem Ceské republiky ve formulaci principt bezpeénosti 5G na

globalni drovni, na ktery navaze druhy ro¢nik Prague 5G Security Conference planovany na zafi 2020.

Prazské navrhy:

Preklad Prazskych navrhi naleznete zde:
https://nukib.cz/download/5G%20site/Prazske-navrhy-5G-Sec-190503-cz.pdf.

Original je k precteni zde:
https://nukib.cz/download/5G%20site/Prague-Proposals-5G-Sec-190503.pdf.

EU Toolbox: opatFeni k bezpeénosti 5G sitiv EU

Toolbox predstavuje sadu konkrétnich opatfeni k tomu, jak by méla byt bezpecnost siti 5G v ¢lenskych statech nastavena,
regulovéna a realizovéna. Ceska republika, spolu s Francii a dal$imi €lenskymi staty, zastavala pfi piipravé tohoto 5G EU
Toolboxu vedouci Ulohu, coz znamenalo i skutec¢nost, Ze se do vysledného dokumentu podafilo z velké ¢asti promitnout
Cesky pristup. Z nejdulezitéjsich aspektl Ize zminit pozadavek na to, aby v pripadé analyzy rizik byly hodnoceny nejen
technické hrozby, ale i ty netechnické. Prikladem je pravni a politické prostfedi zemé, ze které vyrobce pochézi, nebot to
ma zésadni dopady na divéryhodnost produkovanych technologii.

Sitové sondy v klicovych organech statu:
Novi partnefri i nové projekty

Aby Ceska republika méla lepsi povédomi o $kodlivych aktivitdch napiic strategickymi sitémi statu, realizuje NUKIB projekt
s nazvem ,,Systém detekce kybernetickych bezpecnostnich udalosti ve vybranych ISVS“’. Jeho cilem je pomoci rozmisténi

sitovych sond usnadnit administratorim téchto klicovych statnich siti nalezeni pfipadného utocnika a lépe tyto sité chranit.?

V rdmci tohoto systému doslo v roce 2019 ke zlepSovani schopnosti centralniho analytického nastroje. Doslo k jeho na-
pojeni na interni databaze NUKIB a v ramci nasledného provozu a zkusenosti se pfipravuji ndvrhy zmén v tomto napojent,
aby umozriovalo poskytovat dalsi potiebné funkcionality a poskytovalo dalsi typy dat. Také byla zpfesfiovana pravidla pro

automatizované vyhledavani podezielého datového provozu a udalosti cilicich na vice zapojenych organizaci.

7 Informacni systémy verejné spravy.
£ Projekt nesouvisi s pldny rozmistovani sond v sitich elektronickych komunikaci ze strany Vojenského zpravodajstvi.

V pribéhu roku bylo také zahdjeno jednani s dalSimi potenci-
alnimi partnery, ktefi provozuji vlastni sitovou sondu sledujici
provoz na perimetru sité. S témito partnery byly upfesnény
dohody o jejich zapojeni do projektu a na konci roku probéhlo

vlastni technické ptipojeni.

Na konci roku 2019 byly sitové sondy nasazeny u 23 partner(
z oblasti statni spravy. Mistni spravci byli patficné proskoleni
a zacali s GovCERT.CZ sdilet kybernetické bezpecnostni uda-
losti a vybrand data o sitovém provozu prochézejicim pres

perimetr sité.

Sitové sondy pomohou upozornit na podezfeld

datova spojeni, anomalni objemy dat opoust
konkrétni sit, rozpoznaji ,,otukavani” sité zvnéjsku
a budou slouzit i jako nastroj v€éasného varovani
pred blizicimi se Gtoky. Sondy maji také schopnost
ziskavat a uchovavat popisna data o provozu a vy-
tvorit tak auditni stopu pro pozdéjsi zkoumani toho,
k ¢emu na daném ministerstvu nebo tGradé doslo.
Diky sdileni dat s partnery bude NUKIB schopen
dohledat i bezpecnostni incidenty, které by v ramci
jednoho rezortu nebyly detekovany, pfipadné by
nebyly vyhodnoceny jako nebezpecné,

a informovat o nich dalsi organizace jesté pred

jejich pripadnym zasazenim.
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Kapitola F Kapitola G
Vyhled trendu v kybernetické bezpecnosti na roky 2020 a 2021 Prilohy

Ransomware: G|01
Priloha 1:
Udaje o incidentech Fesenych na GovCERT.CZ

Kyberkriminalni aktivity vyuzivajici malware, ktery zablokuje pFistup k datiim a zada vykupné, bude v roce 2020 a 2021
témér jisté (pravdépodobnost 90-100 %) jednou z nejvyznamnéjsich hrozeb. Pfestoze pocet infikovanych uZivateld mize

pribéiné klesat, u ransomwaru Ize v soucasnosti sledovat trend zvySené sofistikovanosti kampani a jejich cileni, ktery bude _ L L. L . . , Y,
. . . . o o e . . V priibéhu roku 2019 obdrZeli pracovnici GovCERT.CZ od ceskych i zahrani¢nich partnert v souhrnu 217 relevantnich hlaseni
velmi pravdépodobné pokracovat v letech 2020 a 2021. Stejné jako je tomu v pfipadé phishingu, i zde Utocnici vyuZivaji L, . L Y ’ ; .. L
’ . . e L . . o kybernetickych bezpec¢nostnich incidentech. Tato hldseni byla dale vyhodnocovana ve vztahu k oblasti plisobnosti tymu
tématu pandemie covid-19, aby zvysily Uspésnost svych Utok. S ohledem na zahrani¢ni trendy a dosavadni vyvoj v Ceské , . , ) _ . L, L . )
. : . 5 . . ; L , . GovCERT.CZ a nasledné zpracovana bud vlastnimi prostfedky, nebo predana pfislusSnym subjektm. Za uplynuly rok tak
republice je velmi pravdépodobné (pravdépodobnost 75-85 %), ze se cilem ransomwaru budou stavat instituce Gzemni o Y, o , _ . ; . L,
, L, e L. . . bylo z pfijatych hlaseni a z informaci ziskanych vlastnimi prostfedky vyhodnoceno, zpracovéno a feSeno 78 kybernetickych
samospravy a zdravotnicka a vzdélavaci zafizeni, zejména pak vysoké Skoly a univerzity. . . . . . o,
bezpecnostnich incidentl spadajicich do oblasti pisobnosti vidadniho CERT.

Cloud:
Proti roku 2018, kdy bylo GovCERT.CZ nahladseno 164 incidentu a vyfeSeno 54, jde o znatelny nardst.

Organizace ve stale vétsi mife vyuZivaji cloudovou infrastrukturu a platformy jako sluzbu, ktera vedle fady pozitiv pfinasi e e : L. » o e .
L. » ., . L, o L . L Mezi nejzavaznéjsi incidenty, které GovCERT.CZ v roce 2019 fesil, byl bezesporu pfipad infikovani systémi Nemocnice
také sva rizika. Jejich vyuzivani znamend, Ze se citlivd data organizaci nachazeji v prostredi, jehoz idrzbu a monitoring . . . . . L . , . . .
L. L. _ L. , L . Rudolfa a Stefanie BeneSov a téZebni spole¢nosti OKD ransomwarem Ryuk. Ackoli benesovska nemocnice ani OKD nejsou
nemaji plné pod kontrolou a které je dostupné z internetu. Cloudova infrastruktura navic mnohdy byva nevhodné na- . ) . . . e . ) , o . 5
. ’ _ ) o, L, . o L povinnymi osobami dle ZKB, vyslal NUKIB po dohodé s poskozenymi organizacemi na misto sv@j tym. Jeho ¢lenové se
konfigurovana. Obchodni tajemstvi a dalsi citliva data umisténa na cloudu predstavuji lakavy cil jak pro statni cizi aktéry, . .. . L , . L, ’ . , .
L, . . . , . . podileli na obnové informacni sité, forenzni a sitové analyze a pomoci s nastavenim zakladnich bezpec¢nostnich prvkd.
tak pro kyberkriminalni skupiny. Trend nebezpeci kompromitace cloudovych sluzeb bude v letech 2020 a 2021 velmi

pravdépodobné (pravdépodobnost 75-85 %) silit a cilem se stanou zejména jejich poskytovatelé. Nelze vyloucit (s prav- . ’ o o . )
. , . L. .. e . Dalsim incidentem, ktery GovCERT.CZ v roce 2019 fesil, bylo infikovani statni instituce malwarem Emotet. Instituce predala
dépodobnosti 25-50 %), Zze mezi poskozenymi budou i ¢eské instituce nebo firmy. . ) ’ .. ) L L L ) >
disky deseti napadenych pocitacli k analyze, na jejimz zakladé Urad doporucil, jak se s ndkazou vyporadat.

Mobilni malware:

V roce 2020 a 2021 se Cesti uzivatelé budou pravdépodobné (pravdépodobnost 55-70 %) vice setkavat se skodlivymi
mobilnimi aplikacemi, které se budou vydavat za legitimni. Utoénikéim ptjde velmi pravdépodobné (pravdépodobnost Graf 33:
75-85 %) predevsim o pfistup do internetového bankovnictvi svych obéti. . . :
Klasifikace reSenych incidentu v roce 2019

Phishing, spear-phishing a podvodné e-maily:
9. Sp P gap Y Popis kategorii vychéazi z formulare pro hlaseni incidentu:

Rok 2019 se nesl v trendu sofistikovanéjsich a cilenéjsich skodlivych e-maild, ve kterych Gtoénici dokazovali lepsi znalost S (] BB — sl e vims, Gy i, e soemms)
prostredi, jazyka a vysokou variabilitu témat. Zdokonalovani technik socialniho inzenyrstvi bude témér jisté (pravdépo- » o : : > L
» M 8% —— Prunik (napfiklad Gspésna kompromitace aplikace nebo uzivatelského uctu)
dobnost 90-100 %) pokracovat i v roce 2020 a 2021. Jiz na zac¢atku roku 2020 je ve svété a v Ceské republice patrny trend
zneuzivani pandemie covid-19 v agresivnich phishingovych kampanich. Nelze rovnéz vylouit (pravdépodobnost 25-50 B 4% — Pokusopranikdo systému (napfiklad pokus zneuziti zranitelnosti,
v v v u. , v v e . 5 5 o o . o . kompromitace aktiva, "0-day" Gtok)
%), ze se Cesti uzivatelé zanou castéji setkavat nikoli pouze s podvodnymi e-maily, ale také s podvodnymi telefonaty za
vyuziti deepfake technologii, diky kterym mohou Gtocénici imitovat hlas cizi osoby (napfiklad feditele firmy). Této metody B 17%  Naruseniinformaéni bezpecnosti
Ize VVUﬁt i pro velmi sofistikované Spear_phiShingOVé kampané' B 3% —— Sbérinformaci (napriklad skenovani, sniffing, socialni inzenyrstvi)
o B 19% — Podvod (Phishing)
Nedostatek odborniku:
B 33% — Dostupnost (napfiklad narueni dostupnosti zptisobené DoS/DDoS

v . 2 2 . P . 3.2 2 . a — utokem nebo sabotazi)
Nékteré sektory se v roce 2019 potykaly s problémem obsadit pracovni mista v oblasti kybernetické bezpecnosti odborniky,
zpravidla z dGivod( nedostateénych financi. Tento stav bude v Ceské republice velmi pravdépodobné (pravdépodobnost L) 908 Wiesl s (e e spen, (el e, Gedimslng dhse)
75-85 %) pokracovat i v letech 2020 a 2021. Kybernetickd bezpecnost vyzaduje nezanedbatelné investice a v fadé or- 0% — Administrativni (napfiklad bezpe&nostni incident zpusobeny
ganizaci byva kvali prioritizaci jinych oblasti upozadovéana. V kombinaci s kazdoroéné rostoucim poctem kybernetickych administrativni chybou)

utoku a jejich zdokonalovanim tento stav ve vybranych sektorech (zdravotnictvi, Skolstvi a instituce statni spravy a uzemni

samospravy) v letech 2020 a 2021 pravdépodobné (pravdépodobnost 55-70 %) povede k vysSimu pocétu Uspésnych
kybernetickych utokd.
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Priloha 2:
Naplnovani Akéniho planu

Rok 2019 byl ptedposlednim rokem plnéni sou¢asného Akéniho planu k Narodni strategii kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 a7 2020. To se projevilo na klesajicim absolutnim poctu zadanych GkolG v porovnani
s predeslymi roky. V roce 2019 doslo navic k plnéni nesplnénych tkolG z minulych let. Lze konstatovat, Ze vétsina Ukolt
byla splnéna ¢i byla pInéna pribézné a jen minimum ukolG bylo tzv. spinéno ¢astecné, tedy s néjakymi nedostatky. Mezi
splnéné ukoly (ve spoluprdci s dalsimi subjekty) v roce 2019 patfilo napfiklad vypracovani narodni koncepce vyzkumu
a vyvoje v oblasti kybernetické bezpecnosti a vytvoreni databaze vyzkumnych projektd v ramci kybernetické bezpeénos-

ti, z niZ jsou informace podavany dalsim subjektdm.

Graf 34:

PInéni Akéniho planu v roce 2019

B 73 — Pinéno
m 7 > W 1 ~— PInéno - z minulych let

3 — PInéno castecné | ] — PInéno ¢astecné - z minulych let
H 2 — Splnéno H 4 — Splnéno ¢astecné - z minulych let

Prikladem ¢astecné plnéného ukolu bylo vytvoreni a zavedeni honeypot systému k detekci kybernetickych hrozeb a anomalii
v sitovém provozu s cilem identifikovat potencidlni kybernetické hrozby. V roce 2019 doslo pouze k ¢aste¢nému splnéni.
Honeypot detektory jsou aktudlné nasazeny v sitich NUKIB a postupné je jejich poéet dale navy$ovan. K detekci anomalii
v sitovém provozu je nasazen centralni analyticky software, do kterého jsou dale zapojeni vybrani partnefi. V soucasné
dobé dochazi k zapojovani novych partnerd v zavislosti na dostupnych kapacitach licenci analytického softwaru, optima-

lizaci systému a k jeho dalSimu rozsifovani.
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Pravdépodobnostni vyrazy pouzité ve Zpravé o stavu kybernetické bezpecnosti
zarok 2019

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot.

Témeér jiste 90-100 %

Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %

Nelze vylougéit / Redlna moznost 25-50 %
Nepravdépodobné 15-20 %

Velmi nepravdépodobné 0-10 %

G|oa
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