NUKIB

zprava stavu
kybernetlck bezp?cnos tl

Ceské repupi 1




Shrnutireditele

NUKIB

Ing. Dusan Navratil

feditel NUKIB

Ndarodni arad pro kybernetickou
a informacni bezpecnost (dale
,NUKIB“ nebo také ,Urad“) pred-
kldda za rok 2018 novou podobu
zpravy o stavu kybernetické bez-
pecnosti Ceské republiky. Hodno-
time v ni to, jak si v soucasné dobé
stoji kybernetickd bezpecnost v nasi
zemi, ohlizime se do nedavné mi-
nulosti, upozornujeme na nejvetsi
hrozby a na cile, které jsou v hle-
dacku utocnikl, a také na dopady,
které Uspésné kybernetické utoky
mohou mit.

Kybernetickd bezpecnost je dnes
celospolecenskou problematikou,
a proto se na tvorbé této zpravy
nové podilela Siroka Skala pfrislus-
nych subjektd. Vedle NUKIB k je-
jimu vzniku prispély nékteré orga-
ny verejné spravy, spravci kritické

infrastruktury, akademicka sféra,
bezpecnostni experti nebo vyznam-
né soukromé spolecnosti z oblasti
kybernetické bezpecénosti. Timto
vsem za jejich pomoc dékuji. Na
zakladé jejich podkladli, komen-
tara a postrehi je obrazek o stavu
kybernetické bezpecnosti presnéjsi,
€0z nam umozni se v ochrané kyber-
netického prostoru posunout zase
o kousek dal. Zprava byla vypraco-
vana s pouzitim tfi hlavnich zdroj
— informaci, které ma k dispozici
GovCERT.CZ provozovany NUKIB,
informaci ziskanych od parter( Uta-
du a na zakladé otevrenych zdroja.

Mnozstvi kybernetickych hrozeb,
kterym Ceska republika ¢eli, se pri-
bézné navysuje. Pocet kyberne-
tickych atokd a jejich damyslnost
roste, UtocCnici prichazeji s novymi

metodami Utokd a soucasné se ne-
ustale rozsifuje mozné Utocné pole,
do kterého pribyla napriklad tzv.
zafizeni internetu véci (Internet of
Things, loT), ktera se pomalu stavaji
béZnou soucasti naseho Zivota.

Nejvyznamné;jSim aktérem kyberne-
tickych hrozeb jsou z hlediska statu
vzhledem k dostupnym lidskym,
financnim a ¢asovym prostredkiim
statni aktéri.Jejich snahou je povét-
Sinou ziskat strategické informace
cestou Spionaznich operaci v ky-
berprostoru a nasledné je vyuzit
ve svij prospéch. V pripadé Ceské
republiky jsou to podle informaci,
které ma NUKIB k dispozici, konkrét-
né operace aktéri napojenych na
Ruskou federaci a Cinskou lidovou
republiku. Druhym nejvyznamnéj-
Sim aktérem hrozeb v kyberprostoru



jsou osoby a organizace podilejici
se na krimindlni ¢innosti. Jelikoz
je kyberzlocin vynosny a je stdle
jednodussi se do néj zapojit, bude
predstavovat hrozbu pro organizace
a jednotlivce i v nasledujicich letech.

Pokud jde o zplisoby utokd, doslo
v roce 2018 jak ve svétg, tak v Ceské
republice k Ustupu vydéracskych
utokd (ransomware), které nahra-
dila tézba kryptomén skrze mal-
ware. Tento trend naznacuje, Ze se
pravdépodobné jedna o efektivné;si
nastroj generovani financniho zisku
nez v pripadé ransomwarovych Gto-
kG. Pres dopady na vypocetni vykon
infrastruktury napadenych subjek-
tl je nelegitimni tézba kryptomén
z pohledu ochrany ICT méné zavaz-
nou hrozbou. Na rozdil od ransom-
warovych Utokd nema destruktivni
charakter a neohroZuje dostupnost
dulezitych dat.

Dalsim trendem bylo rostouci
mnoistvi a sofistikovanost cile-
nych spear-phishingovych utokd,
u kterych je zfejmé, Ze pachatelé
Casto disponuji vynikajici znalosti
prostredi a investuji mnoZstvi ¢asu
do jejich pfipravy. Castym cilem
spear-phishingovych utok(l jsou
v Ceské republice finanéni insti-
tuce a jejich klienti, v poslednich
letech se vSak zvedl i podil utokd
proti ceskym univerzitam. Hlavni
motivaci Utoc¢nikl je primy financ-
ni zisk, ale vyjimkou nejsou ani
snahy o kradez dusevniho vlast-
nictvi. Kybernetické utoky na
vzdéldvaci a vyzkumné instituce
pritom nelze podceriovat. V pfi-
padé kompromitace univerzitnich
siti mUze dojit k tniku dusevniho
vlastnictvi a dosud nepublikova-
nych vysledki vyzkumu. Pokud by
utocnici v sitich ¢eskych univerzit
pusobili nepozorované delsi dobu,
mohlo by to pro Ceskou republiku
ve vysledku znamenat vyznamné

oslabeni konkurenceschopnosti
Ceské ekonomiky.

Vyznamnymi sektory, pro néz je otaz-
ka kybernetické bezpecnosti zcela
klicova, je energetika a bankovnic-
tvi. Trendem, ktery v energetickém
sektoru stoji za pozornost, je nasa-
zovani chytrych elektromér(, tzv.
SMART meteru. Ty predstavuji jak
zpusob optimalizace toku energie,
tak pripadné slabé misto vyuzitel-
né utocniky k preruseni dodavek
proudu. Vyrobci nasazovanych loT
technologii by tak méli dbat na
jejich adekvatni zabezpeceni, aby
bylo riziko kybernetického utoku
co nejmensi. Pokud jde o bankov-
nictvi, objevuji se predevsim tutoky
na mobilni aplikace internetového
bankovnictvi. Stéle vice lidi vyuziva
mobilni aplikace ke spravovani svych
financi a hackefi se tomu rychle
prizplsobili. V roce 2018 byla pfi-
kladem tohoto trendu upravena
aplikace QRecorder, kterd poskodila
klienty ¢eskych bank.

Vyznamnym problémem, ktery jde
napfric statni spravou i soukromym
sektorem, je nedostatek expertl
na kybernetickou bezpecnost. Ze
42 instituci, které NUKIB poskytly
informace pro potreby této zpravy,
to uvedlo 40 % respondent(l. Dusled-
kem muze byt to, Ze jsou upozado-
vany nékteré zakladni bezpecnostni
procesy, pripadné ze zaméstnanci,
na kterych je kyberneticka bezpec-
nost dané instituce postavena, jsou
pretizeni. Specifickym rizikovym
faktorem je v podminkdch Ceské
republiky aplikace zdkona o zada-
vani verejnych zakazek, kdy pre-
vladaji zadavaci fizeni s cenou jako
hlavnim ¢i jedinym kritériem. Do
strategicky vyznamnych systému se
mohou dostat potencialné rizikové
komponenty. Zakon pfitom v sou-

casné podobé umoznuje zohlednit
jind kritéria nez jen cenu. VyuZiti
téchto kritérii vSak v nemalém poctu
pripadl vyzaduje vétsi kapacity ze
strany zadavatele a navysuje riziko
mozného prezkumu, ktery muze za-
davaci fizeni neumérné prodlouzit.

Jednim ze zpGsob, jak mGze NUKIB
reagovat na hrozby v oblasti kyber-
netické bezpecnosti, je vydavani
varovani. NUKIB takové varova-
ni vydava ve chvili, kdy se dozvi
o kybernetické hrozbé, na kterou
je nutné bezprostfedné reagovat.
Dne 17. prosince 2018 NUKIB va-
roval pred pouZzivanim technickych
a programovych prostredkl spolec-
nosti Huawei Technologies Co. Ltd.
a ZTE Corporation. K jeho vydani
vedla kombinace poznatkd a zjisténi
ziskanych pfi vykonu plsobnosti
Utadu. NUKIB k tomuto varovani
vydal i podplrnou metodiku, ktera
konkretizuje opatieni, jez mohou
spravci informacnich a komunikac-
nich systému spadajicich pod zakon
o kybernetické bezpecnosti prijmout.

Mezi prabézné zplisoby navySovani
kybernetické bezpecnosti patfi cvi-
ceni kybernetické bezpecnosti. Je-
jich vysledky dlouhodobé ukazuiji, ze
neznalost fungovani kyberprostoru,
moznych rizik a zasad digitalni hygie-
ny Casto vede ke sniZzovani kyberne-
tické bezpecnosti. Je proto nezbytné
navysSovat povédomi o kybernetické
bezpecnosti mezi zaméstnanci véet-
né stredniho a vyssiho managemen-
tu. Dusledkem tohoto stavu mimo
jiné je, Ze nejcastéjSim vstupnim
bodem pro ziskani informaci a dat,
jez jsou dostupné v internich sitich
organizaci, je uz nékolik let uzivatel.
Utoénici na néj jako na nejslabsi
¢lanek kybernetické bezpecnosti cili
pomoci technik socialniho inZzenyrstvi,
jejichz podstata se neméni, ale nardsta
pocet i sofistikovanost takovych utoka.
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V Ceské republice je mnoho osvéto-
vych projektd, ale navysSeni digitalni
gramotnosti a odolnosti vici hroz-
bam napfic spolecnosti je dlouhodo-
by proces, na kterém bude potreba
neustéle pracovat. NUKIB se proto
angazuje v pracovnich skupindch,
které pripravuji revize rdmcovych
vzdélavacich programd. Ufad usiluje
predevsim o vyznamnéjsi zaclené-
ni problematiky kybernetické bez-
pecnosti do skolni vyuky. Toto usili
prineslo nezanedbatelné vysledky
a kyberneticka bezpecnost pronika
do vyuky jako nedilna slozka digital-
ni gramotnosti.

Prioritou je i vzdélavani osob pracu-
jicich pro statni a verejnou spravu,
nebot praveé ty pfichazeji pfi vykonu
své profese do kontaktu s fadou cit-
livych udajt. NUKIB proto spustil dva
on-line kurzy pro verejnou spravu,
kterymi do konce roku 2018 Uspés-
né proslo vice nez 21 500 urednik
statni spravy.

Aby Ceska republika méla lepsi po-
védomi o sSkodlivych aktivitach ve
strategickych sitich statu, realizoval
NUKIB projekt zaméfeny na systém
detekce kybernetickych bezpecnost-
nich udalosti v informacnich systé-
mech verejné spravy. Jeho cilem je
pomoci rozmisténi sitovych sond
umoznit lepsi ochranu klicovych stat-
nich siti. Diky sdileni dat s partnery
bude Ufad schopen dohledat i bez-
pecnostni incidenty, které by v rdmci
jednoho rezortu nebyly detekovany,
pfipadné by nebyly vyhodnoceny
jako nebezpecné, a informovat o nich
dalsi organizace jesté pred jejich pri-
padnym zasazenim. Na konci roku
2018 byly sitové sondy nasazeny
u 20 partnert z fad statni spravy.

Kybernetickd bezpecnost je ¢asto

vnimana jako fenomén, se kterym se
mohou vyporadat vyhradné technicti
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experti. Pro jeji efektivni zajisténi
je potieba se od takového chapani
oprostit. Kyberneticka bezpecnost
prolina celym vefejnym, pracovnim
a z€asti i soukromym Zivotem — je
soucasti narodni bezpecnosti, za-
hranicni politiky, ekonomiky, vzdé-
Iani a naseho kazdodenniho Zivota.
Zainteresovany management ve
vSech institucich statni spravy je
nezbytny pro navyseni kybernetic-
ké bezpecnosti v zemi a zvladnuti
krizovych situaci.

Neocekavame, Ze kybernetické hroz-
by budou v pfistich letech ustavat.
Utoénici budou hledat nové zpGso-
by, jak prolomit ochranu a je na nas
vsech se jim postavit a nereagovat
jen na utoky, které jiz probéhly, ale
predvidat je a byt na né pfipraveni
drive, nez nastanou. Kyberneticka
bezpecnost nasi zemé nikdy nebude
absolutni, ale je nasi povinnosti se
k tomu stavu co nejvice pfiblizit.
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Co je kyberneticka bezpecnost
a jak se v CR resi jeji zajisteni?'

Tri kategorie, které definuji kybernetickou bezpecnost:

A B C
Prevence Lide Duavernost
Detekce Procesy Integrita
Reakce Technologie Dostupnost

Ceska republika

Gestorem v oblasti kybernetické bezpeénosti Ceské republiky je Narodni Gfad pro kybernetickou a informaéni

bezpecnost, ktery je Ustfednim spravnim organem pro kybernetickou bezpecénost, véetné ochrany utajovanych

informaci v oblasti informacnich a komunikacénich systému a kryptografické ochrany. Dale ma na starosti pro-

blematiku nevefejné sluzby v ramci druZicového systému Galleo. NUKIB vznikl 1. srpna 2017 na zakladé zékona

¢. 2015/2017 Sh., kterym se zménil zakon ¢. 181/2014 Sb., a kybernetické bezpecnosti a 0 zméné souvisejicich

zadkonU. Jeho soucasti se stalo Narodni centrum kybernetické bezpecnosti, které pred tim plisobilo pod Narodnim
bezpe&nostnim Gfadem (NBU).

Narodni
bezpecnost

Role statu v zajisténi
kybernetické bezpecnosti

Kyberneticka
bezpeénost

e Kyberneticka obrana

e Ochrana kritické informacni infrastruktury
e Kyberneticka kriminalita

e Plsobeni zpravodajskych sluzeb

Kybernetick#
obrana

Tenze mezi pozadavkem na funkcionalitu a poZadavky na bezpecnost je reflektovana skrze kybernetickou
bezpecnostni politiku.

Kyberrjetlcka’ Bezpecnostni Relevantni o - Kyberneticka
bezpecnostni P e Chovani =
- cile aktéri bezpecénost
politika
kodifikuje D podporuje D modifikuje D produkuje
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Akteri

V kyberprostoru operuje cela rada
aktérd s odlisnymi zajmy. Jsou mezi
nimi staty a jimi sponzorované ha-
ckerské skupiny, kyberzlocinci, tero-
risté, hacktivisté, hackefi vyuzivajici
své schopnosti ve svij vlastni pro-
spéch (black hats) nebo nezkuseni
jedinci (script kiddies). Na druhé
strané stoji eticti hackeri, ktefi se
snazi objevovat a upozorriovat na
zranitelnosti ve snaze zabranit je-
jich zneuziti.

Dale je mozné rozliSovat externi
utocniky a tzv. insidery. Insider mlize
byt nespokojeny zaméstnanec, ktery
napriklad vynese citlivou ¢i utajo-
vanou informaci, at uz s motivaci
predat ji aktérim cizi moci, prodat
nebo zverejnit, aby poskodil své-
ho zaméstnavatele.

Podle informaci dostupnych NUKIB
jsou aktéry, ktefi ohrozuji Ceskou
republiku nejvice, cizi mocnosti
a kyberzlocinci. V této Zpravé se
ale pro Uplnost objevuji odkazy i na
dalsi skupiny.

Statni aktéri
a statem sponzo-
rované skupiny:

Z hlediska statu predstavuji statni
aktéri dlouhodobé nejvyznamnéjsi
hrozbu. Obecné maji k dispozici
lidské, financni a casové prostred-
ky, diky kterym jsou jejich operace
v kyberprostoru technicky sofisti-
kované a perzistentni. Jejich hlavni
motivaci byvaji strategicky a politic-
ky dulezité informace a ziskani vo-
jenskych vyhod pro pripadné budou-

ci konflikty. Pro Ceskou republiku
v soucasné dobé predstavuji hrozbu
zejména operace aktérl napojenych
na Ruskou federaci a Cinskou lido-
vou republiku.

Kyberzlocinci:

Hlavni motivaci kyberzlocincl je
obecné finanéni zisk, cemuz od-
povidaji i techniky, které pouzivaji.
V jejich arzendlu se cCasto nalézaji
rGzné typy ransomware, vyuzivani
socidlniho inzenyrstvi k proniknu-
ti do bankovnich uctl svych obéti
nebo podvodnych e-maill ve snaze
z lidi vyldkat penize. Zatimco pred
nékolika lety byl kyberzlocin pre-
vazné v rukou technicky zdatnych
hackert, v dnesnim kybernetickém

prostredi si potfebné hackerské na-
stroje muze poridit kdokoliv, kdo
je schopen zaplatit. Hackovani na
zakazku— tzv. ,Malware-as-a-Servi-
ce” — se stalo jednou z ¢asto vy-
hledavanych komodit na darknetu’
a neustale pribyva utoka, které byly
provedeny pomoci nastroju koupe-
nych pravé tam. Jelikoz je kyberzlo-
¢in vynosny a je stale jednodussi se
do néj zapojit, bude predstavovat
hrozbu pro organizace a jednotlivce
i v ndsledujicich letech.

Jak ukazuji statistiky Policie CR, je
kybernetickd kriminalita a krimina-
lita pachand na internetu v Ceské
republice na vzestupu a jejich pfi-
padu kazdoroéné pfibyva.!

Vy§etFovavné kyberkriminailni
pripady v CR mezi roky 2011a 2018
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" Darknet je skrytd cdst internetu, do které se Ize dostat pomoci specidlniho softwaru.
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Teroriste:

Teroristé v soucasné dobé nejsou
pro kybernetickou bezpe¢nost Ceské
republiky zdsadni hrozbou. Islam-
sky stat si ziskal mnoho pozornosti
svymi aktivitami na internetu, at
uz to byl zpUsob, jakym rekrutoval
nové bojovniky, Sifil propagandu
nebo pouzival Sifrované aplikace
pro komunikaci. Nicméné v otazce
kyberterorismu pravdépodobné ne-
predstavuje aktudlni hrozbu. Audit
narodni bezpecnosti z roku 2016
definuje kyberterorismus jako ky-
berneticky utok, ktery , ohroZuje
chod statu, jeho Ustavni zfizeni nebo
obranyschopnost mimo jiné cilenim
na kritickou informacni infrastruktu-
ru a vyznamné informacni systémy*.
Takovy utok by vyZzadoval vyspélé
kybernetické kapacity, které tero-
ristické skupiny v soucasné chuvili
pravdépodobné nemaji, a investici
jak lidskych, tak financ¢nich prostred-
kd. Konvencni Utoky jsou pro tero-

ristické skupiny stale efektivné;jsi
a prozatim prinaseji vice pozornosti
za mensiho usili a naklada.

Hacktivisteé:

Jsou politicti aktivisté, kteti s cilem
politické, ideologické nebo socialni
zmény narusuji dostupnost, dlvér-
nost nebo integritu informaci. Casto
se jedna o DDoS, defacement, na-
bourdvani se do Uctd na socidlnich
sitich nebo zverejiovani osobnich
udajd. V Ceské republice jsou ha-
cktivistické utoky na Ustupu. Jednou
z poslednich vyraznéjsich aktivit
byla operace Blokada ceské odnoze
Anonymous, ktera probéhla v roce
2016. Byla namifena proti ¢eskym
politiklm a vladnim institucim
v reakci na schvaleni zdkona o ha-
zardnich hrach. V tomto pfipadé
provedla Narodni centrdla proti
organizovanému zlocinu Uspésnou
operaci, kdy obvinila Sest osob
z trestné cinnosti.

OBSAH

Black hats:

V Ceské republice i ve svété jsou ak-
tivnimi aktéry tzv. black hats. Jsou to
hackefi, ktefi nepracuji pro Zzadnou
zajmovou skupinu, ale svymi Utoky
spiSe sleduji vlastni zajem, napftiklad
ziskani uznani v hackerské komunité
nebo financni prospéch.

Script kiddies:

Dalsi skupinu v Ceské republice i v za-
hranicni predstavuji script kiddies,
coz je slangové oznaceni pro ama-
téry, ktefi pro své utoky pouzivaji
nastroje vyvinuté jinymi utocniky.
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Kyberneticka spionaz: Statni
akteri v ceskych sitich

ztrata dat, kompromitace citlivych a utajovanych informaci, ztrata
obchodnich tajemstvi vedouci ke ztraté konkurenceschopnosti

statni aktéri, statem sponzorované skupiny

utoky typu watering hole? a dalsi

Kybernetickou Spionazi se rozumi celd Skala Skodlivych aktivit v kyberprosto-
ru, jejichz cilem je pfistup k citlivym nebo utajovanym informacim a nasledné
vyuZziti téchto informaci ve prospéch Utocnika. NejcastéjSimi aktéry na poli
kybernetické Spionaze jsou tzv. skupiny Advanced Persistent Threat (APT).

U kybernetické Spiondze plati, Ze nejc¢astéjsim vektorem Utoku vedoucim
k prvotnimu prolomeni systému jsou metody socidlniho inZzenyrstvi, z nichz

evvs

strané 24).

Uspéénd kyberneticka $pionaz predstavuje zavainy bezpecnostniincident,
ktery mize mit vyznamné dasledky:

Priprava na za-
vazneéjsi utoky
a operace:

Unik citlivych
informaci:

Mezi takové informace mohou pa-
tfit informace strategicky dulezité
pro stat, pfihlasovaci tdaje zamést-
nancl organizace nebo patenty
a know-how vyzkumnych a sou-
kromych spolecnosti;

Informace odcizené pfi kyberspio-
nazi mohou byt zneuzity k dalSim
utokdm. Pokud ma utocnik vazby na
statniho aktéra, je mozné, Ze ziskana
data vyufZije k pripravé dalsich zpra-
vodajskych operaci, a to jak v rovi-
né cilenych kybernetickych utokd,
jako je spear-phishing, tak v roviné

zranitelnosti nultého dne, pokrocilé spear-phishingové kampané,

'g' APT skupiny

Pokrocilost APT skupin neni
primarné v metodach utoku,
ale ve schopnosti zlstat ne-
pozorovan v systému obéti
po obdobi v fadech mésicl
az nékolika let.

Nejcastéji se jedna o statni
aktéry snazici se ziskat utajo-
vané informace jinych stat(
¢i obchodni tajemstvi, ale
jsou zndmé i pripady APT
skupin bez napojeni na stat,
které mohou jednat v zajmu
konkrétnich soukromych spo-
lecnosti i krast technologie
s cilem prodat je komukoliv,
kdo zaplati nejvic. V takovém
pripadé se spise jedna o pri-
myslovou Spiondz, ktera ma
blize ke kybernetické krimi-
nalité nez k béznému chapani
klasické Spionaze.

2 Pri utoku typu watering hole si utocnik vytipuje webovou strdanku, kterou jeho obét casto navstévuje, a v pripadé vyuZitelné zranitelnosti ji nakazi. V oka-

mZiku, kdy obét nakaZenou infikovanou stranku navstivi, se ji do pocitace nainstaluje malware.
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zpravodajskych operaci vyuzivajicich
lidské zdroje (HUMINT);

Rozesilani infi-
kovaného obsahu
dalsim institucim:

Pokud se utocnikovi v rdmci jeho
kyberspionaznich aktivit podati zis-
kat pristup do e-mailové schranky
obéti, mlze ho zneuzit k Gtokim
na partnerské instituce, at uz doma
nebo v zahranici, a to prostrednic-
tvim spearphishingu. Uto¢nik mGze
téZit z pouziti legitimni e-mailové
adresy, ktera vzbuzuje u pfijemce
davéru. Pokud prijde e-mail z adresy
davéryhodné organizace, pravdépo-
dobnost, Ze prijemci Skodlivy obsah
otevriou a vpusti Utocnika i do svych
systémdu, se zvysuje;

Pristup do
dalSich systému
organizace:

Odcizené prihlasovaci idaje mohou
utocnika dostat do dalSich systé-
ma instituce, systém statni spravy
nebo mezinarodnich organizaci;

Zaklad pro
dezinformacni
kampane:

Ziskani mnohdy neformalni osobni
e-mailové komunikace vrcholnych,
politicky ¢innych predstavitell statu
mUzZe predstavovat Ucinny nastroj
k jejich diskreditaci.

Tyto dusledky ilustruje Uspésné
prolomeni systému COREU (komu-
nikacni sit pouzivana Radou EU, Ev-
ropskou sluzbou pro vnéjsi cinnost,
ministerstvy zahranicnich véci clen-
skych statd a stalymi zastupci pfi
EU a Evropskou komisi), ke kterému
doslo v roce 2018. Utoénikiim se po-
dafilo za dobu tti let, kdy v COREU
pUsobili nepozorované, odcizit tisice
dokumentu. Podle informaci médii
cely pripad za¢al na Kypru. Utoénici
se pomoci phishingu na jednoho ze
zaméstnancll dostali do systému ky-
perské vladni organizace, kde ziskali
prihlasovaci Udaje do celého sys-
tému COREU, a odtamtud kradli
dokumenty relevantni pro vsech
28 zemi EU.T

Kyberneticka spionaz se
nevyhyba ani Ceské republice.

NUKIB v roce 2018 pokracoval ve zkoumani rozsdhlého utoku na strategicky vyznamnou éeskou vladni instituci.
V rdmci zkoumani byla provedena analyza dostupnych technickych dat a dalSich relevantnich informaci (charak-
ter obéti, trvani Utoku, povaha odcizenych informaci, nakladani s odcizenymi informacemi atd.), jejimz zavérem
bylo, Ze plvodcem uUtoku je témér jisté (90—100 %)) statni aktér nebo na néj napojena skupina. Dle informaci
dostupnych NUKIB je pravdépodobné (55-70 %), Ze Gtok byl veden ze strany &inského aktéra.
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Uniky dat: Nespocet moznosti
pro dalsi zneuziti

odcizeni osobnich udajl, jejich mozné zneuziti k naslednym spear-
D o pa d y phishingovym Utokdim, kradezim identit Ci tzv. credential stuffingu
(viz nize v kapitole)

o ~ P statni aktéri, statem sponzorované skupiny, kyberzlocinci, script
U to k kiddies, teroristé

M etO d y utoky hrubou silou, SQL injection ® a dalsi

Rok 2018 se vyznacoval ¢astymi Uniky osobnich dat ve svété. V pribéhu celého roku se objevovaly zpravy o novych
Unicich a pocty zasazenych lidi, jejichZ osobni informace byly odcizeny, se vysplhaly do desitek az stovek miliona.

rd

Uniky dat jsou nebezpecné kvuli moznosti jejich dalSiho
zneuziti. Mohou byt zneuzity k:

e Nasledné spear-phishingové kampani a zvyseni pravdépodobnosti, Ze obét na odkaz klikne nebo si nakaze-
nou prilohu stahne;

e Kradezi identity obéti;

e Credential stuffingu, kdy Utocnici zkouseji unikla hesla uZivatelQ pouzit pro pristup do jejich dalSich uctd.
Pokud uZivatelé pouZivaji jedno heslo pro vice sluzeb, utocnikim usnadni praci;*

e Vybudovani vlastni databaze hesel specifické pro dany region, kterou Utocnici mohou pouzivat pro tzv.
slovnikové utoky;

e Sestaveni tzv. kill list(, ve kterych teroristické skupiny volaji po zabiti lidi na jejich seznamech;
e Sestaveni tzv. black list(i, na kterych extremisté publikuji své nepratele;

e Kradefi financi z elektronickych penéZenek. Utoénici hledaji v e-mailech obéti informace o jejich elektronic-
kych penéZenkach, ze kterych si pfevedou penize na své Ucty. v

e Rozesilani spam( a nevyzadané reklamy.

35QL injection je technika bézné uzivand pro napadeni databdzi. Pokud se utocnikovi podari do dotazu smérovaného na databdzi vsunout svdj vlastni
prikaz, miZe s databdzemi délat témér cokoliv — zkopirovat, pozménit nebo je zcela smazat.

4 Jak zjistil bezpecnostni expert Troy Hunt, nékteré ze seznamu vyuZivanych pfi credential stuffingu obsahuji i vice neZ 100 milioni e-mailovych adres.
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Cesky priklad zneuziti uniklych dat: Zkombino-
vani uniklych hesel se spear-phishingem

Na podzim roku 2018 se Ces-
kou republikou sitily vydéracské
e-maily, ve kterych se utocnici
snazili uZivatele presvédcit o tom,
Ze byli natoceni pfi sledovani
pornografie. Hrozili, Ze pokud
uzivatelé nezaplati stanovenou
¢astku v bitcoinech, bude na-
hravka zverejnéna. Aby zvysili

pravdépodobnost, Ze lidé poza-
dovanou castku uhradi, zneuZzili
jiz uniklych dat. Prostfednictvim
e-maill zacilili na konkrétni uzi-
vatele a do textu pfridali jejich
odcizené osobni informace
a hesla, ¢imz se snazili své obeéti
presvédcit, Ze jejich pocitac byl
skute¢né kompromitovan a vy-

volat v nich tak pocit urgentnosti
danou ¢astku zaplatit. Podle ve-
fejné dostupnych udaji o dané
penézence Utocnici timto zplso-
bem ziskali témér 6 000 dolaru,
v prepoctu 130 000 korun.
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Utoky skrze slaba mista v dodavatelském
retézci: Oklikou ke skutecnému cili

ztrata dat, kompromitace strategickych informaci, ohrozeni konku-

renceschopnosti, sabotdz

statni aktéri, statem sponzorované skupiny

Metody

Utoky skrze slaba mista v dodava-
telském retézci jsou v poslednich
letech na vzestupu a ukazalo se, Ze
utocnici jsou s jejich pomoci schop-
ni napachat znacné skody.®> Doda-
vatelsky fetézec muize byt Gtocniky
zneuzit k ziskani pristupu ke statnim
institucim, ale také k primyslovym
nebo dalsSim subjektlim. Dlvody
mohou byt rlizné — od snahy zis-
kat data az po pristup do systému

phishing a spear-phishing na zaméstnance dodavatelskych spolec¢nosti

se zamérem sabotaze (zpUsobeni
materidlnich skod).

Dodavatelsky retézec je zranitelny
na softwarové i hardwarové urov-
ni. Na softwarové urovni se jedna
o kybernetické Utoky zamérujici se
na slaby ¢lanek retézce s cilem ziskat
privilegovany pfristup a ten vyuzit
pro kompromitaci systému na konci
dodavatelského retézce.

Siroce diskutovanym tématem v roce
2018 byly utoky na poskytovatele
tzv. spravovanych sluzeb (managed
service providers, MSP), mezi které
patfi napriklad poskytovatelé sluzeb
zaloZenych na principu cloud com-
putingu. Utoky skrze MSP jsou pro
cilovou organizaci, ktera dané sluzby
vyuziva, obtizné zjistitelné, protoze
utocnik zneuziva privilegovany pfi-
stup dodavatele.

Bezpecnost dodavatelského retézce
a vyuzivani poskytovatell spravo-
vanych sluzeb (MSP) je relevant-
nim tématem i v Ceské republice.
Prikladem jsou statni a soukromé
instituce, které jsou subjekty zdkona
o kybernetické bezpecnosti [zdkon
¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souviseji-
cich zakon( (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich
predpist (dale ,ZKB“)] a vyuZivaji
nebo se chystaji vyuzivat MSP. Rese-
nim neni zcela vyloucit dodavatele
sluzeb, ale subjekty jsou dle ZKB
povinny vzit pfi fizeni rizik v potaz,
Ze ochrana jejich systémuU zacina

5 Pfikladem je tfeba malware NotPetya, ktery se $ifil skrze aktualizaci ucetniho programu.

jiz na Urovni zabezpeceni systém
jejich dodavatell. Z tohoto divo-
du je tfeba uvaZzovat zabezpeceni
poskytovatele sluzeb v mire, kte-
réa odpovida zabezpeceni vlastniho
systému a zahrnout dodavatele do
analyzy rizik.

V Ceské republice je potencialné
rizikovym faktorem, ktery souvisi
s dodavatelskym retézcem, sou-
Casny zpusob aplikace zakona o za-
davani verejnych zakazek [zakon ¢.
134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich pred-
pist (dale ,,ZzZVZ“)], kdy prevladaji
zadavaci fizeni s cenou jako hlav-

nim ¢i jedinym kritériem. Oslovené
organizace dle zaslanych dotazni-
kG tuto praxi vnimaji jako omezeni
kybernetické bezpecnosti v jejich
organizacich. Do systému povin-
nych osob dle ZKB se na zakladé
potencialné rizikové komponenty.
ZZVZ v soucasné podobé ovsem
umoznuje zohlednit jina kritéria nez
jen cenu, vyuziti téchto kritérii vsak
v nemalém poctu pripadl vyzaduje
vétsi kapacity ze strany zadavatele
a navysuje riziko mozného prezku-
mu, ktery muizZe zadavaci fizeni ne-
umérné prodlouzit.
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Kypernetické utoky na volebni proces:
Utoky na zakladni pilir demokracie

omezeni dostupnosti vysledku voleb, odcizeni politicky citlivych ma-
teriall ke zdiskreditovani nékterého z kandidatd, Sifeni dezinformaci,
neduvéra ve zvolené predstavitele, naruseni zpracovani vysledk
voleb, snizeni divéry v demokraticky proces

statni aktéri, stdtem sponzorované skupiny, hacktivisté, script kiddies

Udalosti poslednich tfi let zméni-
ly pohled mnoha zdpadnich zemi
na bezpecnost volebniho procesu.
Kybernetické Utoky na americkou
Demokratickou stranu v roce 2016
¢i na volebni stab francouzského

phishing, spear-phishing, DoS/DDoS

prezidenta Macrona o rok pozdéji
se v tomto ohledu staly predély.
Z obou volebnich staba byly ukra-
deny a nasledné zverejnény poli-
ticky citlivé dokumenty a v pripadé
prezidenta Macrona byly nékteré

Ceska republika ma s kyberne-
tickymi utoky na volby také své
zkuSenosti. Pri parlamentnich vol-
bach na podzim 2017 a pfi komu-
nalnich volbach o rok pozdéji doslo
k DDoS utokim na verejné adresy
Ceského statistického tGradu (CSU),
ktery zpracovava vysledky voleb
a informuje o nich. V roce 2017
DDoS utok vyradil na nékolik desi-
tek minut z provozu volebni weby
volby.cz a volbyhned.cz. Policie,
ktera vedla ve véci provérovani,
ho pro nedostatek zdrojovych dat
byla nucena odloZit. Y O rok pozdéji
byl neznamym pachatelem béhem
komunalnich voleb proveden DDoS
Utok na oficidlni stranky CSU www.
czso.cz . Diky DDoS ochrané se po-

16

z nich zfalSovany. Cilem utocnikd
v obou pripadech bylo velmi prav-
dépodobné zdiskreditovat prezi-
dentské kandidaty.

Webové stranky, na které byl proveden DDoS utok v fijnu 2017.

Zdroj: volby.cz



dafilo nedostupnosti stranek za-
mezit. Ani jeden z Gtok( neovlivnil
prenos vysledkl voleb z prebiracich
mist do centraly, a tudiz nedoslo ani
k ovlivnéni nezavislého zpracova-
ni dat. Jejich nacasovani nicméné
naznacuje zamér pachatele narusit
hladky proces zverejnéni vysledku.

Kybernetické utoky na volby jsou
utokem na zakladni pilit demo-
kracie a mohou mit dalekosahlé
nasledky. Mohou znevérohodnit
proces zpracovani vysledkd voleb,
podryt legitimitu zvolenych predsta-
vitel( a v krajnim pripadé zasit nedd-
véru voli¢h v demokraticky systém.

Ceska republika si je hrozby, kterou
kybernetické utoky na volby pred-
stavuji, védoma a pfijima opatreni
k navyseni bezpecnosti ceského
ce o opatrenich jsou k dispozici na
strané 49.
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DDoS: Exponencialni narust sily atoku

naruseni dostupnosti sluzeb, financni ztraty, odlakani pozornosti od

jiného utoku, poskozeni konkurence

kyberzlocinci, statni aktéri, stdtem sponzorované skupiny, hacktivisté,

script kiddies, teroristé

Metody

Zakladem kybernetické bezpecnosti
je zabezpeceni dostupnosti, integri-
ty a divéryhodnosti informaci. DoS
(denial of service) a DDoS (distribu-
ted denial of service) Utoky omezuji
prvni zdsadu kybernetické bezpec-
nosti — dostupnost sluzeb a s nimi
spojenych informaci. (D)DoS utoky
jsou pomérné casté. Doprovazeji
jiné kybernetické utoky, odvadéji
pozornost od jinych Utokd, jsou vyu-
Zivany hacktivisty jako virtudini blo-
kada a projev protestu, soukromymi
spole¢nostmi pro oslabeni konku-
rence nebo jako politicky ndstroj pro
projeveni nesouhlasu. Provedeni
DoS a DDoS utoku je navic pomérné
jednoduché. Pokud utocnici nemaiji
dostatecné schopnosti Utok pripra-
vit sami, mohou si v soucasné dobé
botnet ? pronajmout jako sluzbu.

DDoS v roce 2018

Rok 2018 pfinesl vyznamny predél
v DDoS utocich a jejich sile. Koncem
Unora dosSlo k desetiminutovému
vypadku platformy Github, kdyz
ji zasdhl DDoS utok o sile az 1,35
Th/s. DDoS utok v historii. Byl ve-
den novou metodou, kterd vyuziva

botnety, DNS amplification, SYNFlood’

Spatného nastaveni serverového
protokolu Memcached.

S tim, jak nar(sta sila DDoS utokd
(viz graf nize), narustaji také naroky
na ochranu proti nim. DDoS utok,
ktery presahuje velikost 1 TB/s, by
v Ceské republice pravdépodobné
nenarusil pouze dostupnost na-
padenych webovych stranek, ale
ovlivnil by také paterni linku a s ni
souvisejici infrastrukturu.

Jaky je rozdil mezi DoS
a DDoS utokem?

Utoky DoS (denial of service)
a DDoS (distributed denial
of service) utoky se lisi v po-
Ctu zdroju, které je generuiji.
Pri DoS utoku se k prehlceni
systému obéti pozadavky vét-
Sinou pouZiva jeden pocitac
a jedno pripojeni. DDoS k pre-
hlceni vyuziva vice pocitacl
spojenych do tzv. botnetu.

Vyvoj sily DDoS utoku
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¢ SYNFlood je forma DoS utoku, pfi které utocnik posle vinu SYN paketd, které se pouZivaji k navdzdni komunikace mezi dvéma systémy. Obét je timto

zplisobem zahlcena.

7 Sit infikovanych pocitacu, které ovldda jediny hacker, jenZ tak md pristup k vypocetnimu vykonu mnoha tisicu stroji soucasné.
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Jak fungji
Memcached
DDoS utoky?

Memcached je verejné dostup-
ny nastroj, ktery je vyuzivan pro
efektivnéjsi komunikaci server(
v rdmci jedné organizace. Pokud
ale administratori nedbaji sprav-

ného nastaveni a sluzbu provo-
zuji na protokolu UDP a jeji port
nechaji otevieny do internetu,
mohou toho vyuZzit Utocnici pro
silné DDoS utoky. Proskenuiji in-

ternet, najdou nezabezpecené
servery Memcached a na né po-
Slou pozadavek s podvrZenou
IP adresou obéti. Systém Mem-
cached dokaZe velikost tohoto

pozadavku znasobit az 51 000krat
a odpovéd, kterou odesle obé-
ti, je tak mnohondsobné vétsi
nez pozadavek samotny. Zahltit
server obéti timto zplsobem je
pomérné snadné, zejména jsou-li
k Utoku zneuZity tisice nezabez-
pecenych serverl Memcached.

Pozadavek na nezabezpecené
Memcached porty

Cilovy port: UDP 11211

Velikost: X byt

Zdroj pozadavku: podvrzena IP adresa obéti
Cil pozadavku: servery s nezabezpecenymi
Memcached porty

&

Servery s nezabezpecenymi

Memcached porty

Memcached systém
odpovi na pozadavek

Zdroj odpovédi: Servery s Memcached
Cil pozadavku: IP adresa obéti
Velikost: n x X byt( (n = nasobitel velikosti)

Obét
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DDoS v Ceské republice

Utoky, které zasdhly ¢eskou infra-
strukturu v roce 2018, nedosahovaly
takové sily jako v zahranici. Jednalo
se prevazné o mensi Utoky v de-
sitkach GB/s, které bud napadené

webové stranky na nékolik minut
vyradily z provozu, nebo je ochrana
proti DDoS utokim zastavila Upl-
né. | tak ale zGstava DDoS castym
zplUsobem utoku. Presné polovina

respondentll v dotaznicich k této
Zpravé odpovédéla, Ze v roce 2018
zaznamenala DDoS Utoky na své sité.

Pozornost sivroce 2018 vyzadalo nékolik pripadu

A

DDoS utok na webové stranky Ces-
kého statistického Uradu, ktery je
blize popsan na strané 16;

20

DDoS utok na stranky jednoho z ces-
kych konzulatl. Vypadek trval né-
kolik desitek minut;

C

Série DDoS utoku na ceské posky-
tovatele internetového pfipojeni,
véetné nejvétsich mobilnich opera-
tor(. Ti byli na prelomu roku 2018
a 2019 vystaveni viné utokda, ktera
mifila jak na jejich zdkazniky, tak na
né samotné. Utoky se od béinych
liSily v tom, Ze necilily na konkrétni
provozovanou sluzbu, ale spiSe na
rdzné adresy a subjekty. Mohlo se
tak jednat o test ochrannych kapacit
v Ceské republice. Vi
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Malware na nelegalni tézbu kryptomeén:
Rust na ukor ransomwaru

nelegitimni vyuzivani vypocetniho vykonu obéti, bez zretelnych
dopadli na davérnost a integritu, hypotetickda moznost omezeni

dostupnosti informacnich systému

kyberzlo€inci

Malware na tézbu kryptomén (téz
kryptomining) je nastupujici hrozba,
kterd napada pocitace, mobilni za-
fizeni nebo sitové servery a vyuziva

utok na vypocetni vykon napadenych zafizeni nebo napadeni webové
stranky vyuzivajici pocitac ndvstévnika

vykonu téchto zarizeni k tézbé kryp-
tomén. Hlavnim motivem malwaru
je zisk, nicméné podstatnou odlis-
nosti proti podobné motivovanym

utokdm je, Ze tento malware je na-
vrzentak, aby zUstal pred uzivateli

zcela skryty.”,

CoinMiner v Ceské republice

Skodliva aplikace CoinMiner
v roce 2018 predstavovala velmi
Castou internetovou hrozbu. Dle
vyjadreni nékterych antivirovych
spolecnosti patfila aplikace Co-
inMiner na pocatku roku dokon-
ce mezi nejc¢astéjsi internetové
hrozby v ramci Ceské republiky.
CoinMiner existuje ve dvou ver-
zich. Prvni verze bézi na webové

strdnce a vyuziva pocitac navstév-
nika stranek pro tézbu krypto-
mén, provedeni druhé verze
této aplikace je vsak zajimavéjsi
z toho dlavodu, Ze vyuZiva ex-
ploit EternalBlue, pomoci které-
ho infikuje zranitelné pocitace.
Po Uspésném nakazeni pocitace
probéhne spusténi WMI skript(.
WMI skripty bézi pouze v pamé-

ti nakazeného pocitace a jsou
tudiz obtiznéjsi na detekci. S vy-
uzitim téchto skriptd je na obét
stazen dodatecny skodlivy kod.
Proti exploitu EternalBlue byla
jiz v minulosti vyddna zaplata,
nicméné vzhledem k dopadu
aplikace CoinMiner je zjevné,
Ze stdle existuji pocitace, které
nebyly aktualizovany.
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U kryptominingu je mozné rozliSovat tfi zakladni zplsoby nakazeni:

1

NakaZena je webova stranka a kryp-
toménu tézi obéti pres prohlizec pfi
navstéve nakazené stranky. V nékte-
rych pfipadech obét docasné tézi i po
tom, co odejde z nakazeného webu.

2

Utoénik poutije jiz existujici botnet
a na drive nakazené pocitace nain-
staluje modul pro kryptomining.

3

Malware, ktery vyuziva k Sireni po
siti zranitelnost apod.

Kryptomining vs. ransomware

TéZba kryptomén skrze malware
nevyzaduje na rozdil od ransom-
warovych Utokd po Utocnikovi ko-
munikaci s napadenym subjektem
(naptiklad dokazovani schopnos-
ti desSifrovat napadena data) ani
zadné konkrétni kroky na strané
napadeného, véetné ochoty zaplatit
vykupné. Na rozdil od ransomwa-
rovych Utok( utocnici méné riskuji
z trestné-pravniho pohledu, kdyz
soucasti kryptominerovych uto-
ki neni vydirani a velmi mala je
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i pravdépodobnost, Ze v krajnim
pfipadé budou ohrozeny lidské Zi-
voty. Trend nastupu kryptominer(
naznacuje, ze by se celkové mohlo
jednat o efektivnéjsi nastroj gene-
rovani financniho zisku a pro Gtoc-
niky atraktivnéjsi volbu neZ ranso-
mware. Pfes dopady na vypocetni
vykon infrastruktury napadenych
subjektl jsou tyto utoky z pohledu
ochrany ICT méné zavazné. Na rozdil
od ransomwarovych Utokd nemaji
destruktivni charakter a neohrozuiji

dostupnost dllezitych dat. Zadjmem
utocnikd je, aby kryptominer bral
natolik malou ¢ast vykonu, Ze jej
obét viibec nezaznamena.

Ndkaza kryptominery je nartstajicim
trendem, ktery je zaznamendavan
napric vétSinou odvétvi i v ramci
Ceské republiky.
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Uzivatelé: Brana do siti organizaci

Dopady

poskytnuti pristupu do siti organizace Utocniktim

statni aktéri, statem sponzorované skupiny, kyberzlocinci

Metody

V oblasti kybernetické bezpecénosti
se za nejvétsi zranitelnost obvykle
povazuji koncovi uzivatelé infor-
macénich technologii. Utoénici jsou
si této slabiny védomi a vyuzivaji
uzivatell jako brany do siti organi-
zaci, které chtéji kompromitovat.

phishing, spear-phishing, watering hole

Utocnici proti uZivatel@im vétsinou
vyuzivaji socidlniho inzenyrstvi, tedy
technik manipulace osoby k tomu,
aby se chovala zplsobem, ktery
neni v jejim zajmu. V kontextu ky-
bernetické bezpecnosti jde vétsinou
o shahu ziskat z cilové obéti kon-

krétni informace (napfiklad heslo)
nebo uZivatele presvédcit ke stazeni
pfilohy obsahujici malware. Mezi
nejvice uzivané techniky socialniho
inZzenyrstvi v kybernetickém prosto-
ru patti phishing a spear-phishing.

Phishing:

Tento typ socidlniho inZenyrstvi ma podobu e-mai-
lu, SMS nebo zpravy na socidlni siti, ve které se Gtoc-
nik snazi presvédcit obét, aby mu prozradila citlivou
informaci, oteviela odkaz vedouci na Skodlivou
stranku nebo otevrela prilozeny soubor obsahuijici
Skodlivy kéd. Na rozdil od spear- phishingu neni
personalizovany a zpravidla je odesilan velkému
mnozstvi lidi najednou.
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Spear-phishing:

Jde o personalizovanou formu phishingu, ktera
cili na konkrétni osoby. Utok vyzaduje rozsahlejsi
pfipravu, v ramci niz uto€nik musi napfriklad iden-
tifikovat konkrétni osobu v organizaci, které posle
phishingovy e-mail. Uto¢nik musi mit zaroven
dostatecné znalosti k tomu, aby dokdazal vytvorit
takovy e-mail, ktery bude plsobit hodnovérné
a nevzbudi u obéti pochybnosti. Spear-phishing je
jednou z primdrnich technik, kterou APT skupiny
vyuzivaji k ziskani pristupu do cilové sité, at uz za
Ucelem Spionaze nebo zpUsobeni Skod.

Fyzickou formou spear-phishingu (metoda, které
se také rika , Baiting”“) mlze byt i pohozeny USB
disk v blizkosti vytipovaného cile, napfiklad na
parkovisti pracovisté zaméstnance. Uto¢nik spo-
Iéha na zvédavost zaméstnancu, ktefi disk najdou
a na to, Ze disk pfipoji do pracovniho pocitace
pripojeného k cilové siti. Disk mUze obsahovat
napriklad Skodlivy kéd, ktery Utoénikovi umozni
pristup do sité.




V Ceské republice byl v roce 2018
patrny trend rostouci sofistikova-
nosti cilenych phishingovych uto-
k. | kdyz je stdle nejrozsitené;jsi
phishing skrze e-maily psanymi |-
manou cestinou, roste pocet spe-
ar-phishingovych utok, u kterych
je zfejmé, Ze pachatelé disponuji
vynikajici znalosti prostredi a inves-
tovali mnoZstvi ¢asu do pfipravy Uto-
ki (napriklad tvorba podvrZenych
stranek, které jsou identické s témi
legitimnimi). Castym cilem phishin-
govych utokd jsou v Ceské republice

finanéni instituce a jejich klienti, ale
v poslednich letech se zvedl i podil
Utokd proti ceskym univerzitam (po-
drobnosti k phishingovym utok{m
na ceské univerzity na strané 38).
Hlavni motivaci Utocnik je financni
zisk, ale vyjimkou nejsou ani sna-
hy o krddez dusevniho vlastnictvi.
Prikladem nepfilis sofistikovaného
phishingu byly v roce 2018 vyhruzné
e-maily, ve kterych Utocnici sdéluji
obéti, Ze pres webovou kameru zis-
kali choulostivé zabéry a vyhrozuji
jejich zverejnénim. Aby tomu obét

OBSAH

zabranila, méla by poslat urcitou
Castku v bitcoinech.

Nejde vsak Cisté o problém samot-
nych uZivatel(. V radé soukromych
firem, verejnych instituci i nezisko-
vych organizaci neni kybernetické
bezpecnosti vénovana dostatecna
pozornost a zameéstnanci postra-
daji potrebna skoleni o zakladech
digitalni hygieny, ktera by jim mél
zaméstnavatel poskytnout.
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Verejny sektor: Pomalu
se adaptujici prostredi

ztrata dat, kompromitace citlivych a utajovanych informaci

statni aktéri, statem sponzorované skupiny

Castym cilem kybernetickych utokd
je verejny sektor, predevsim v podo-
bé instituci statni spravy, které jsou
pro utocniky zdrojem zpravodajsky;,
vojensky, politicky i ekonomicky vy-
znamnych informaci. Kybernetické
Spionazni operace usilujici o ziskani

phishing, spear-phishing, DDoS a dalsi

podobnych informaci jsou dlouho-
dobého charakteru a vyzaduji po
utocnicich pokrocilé schopnosti
dlouhodobé se vyhybat odhaleni
a nepozorované z napadeného sys-
tému ziskat data. Takovou Urovni
know-how disponuji zejména stat-

ni aktéfi nebo jimi sponzorované
skupiny, coz se do budoucna velmi
pravdépodobné nezméni, stejné jako
jejich zvySeny zajem o statni instituce.

V ceském verejném sektoru se vyskytuje rada specifickych vliv(, které jej odlisuji od principla béznych v soukro-
mém sektoru. Tyto faktory se promitaji do principli béZzného fungovani jednotlivych statnich instituci a pfimo i
neprimo ovliviuji Uroven kybernetické bezpecnosti v nich. Jedna se o:

Nejistotu
z nedaleké budoucnosti:

Zmény v duisledku volebnich vy-
sledkd mnohdy znamenaji zasta-
veni aktudlné probihajicich ¢innosti
a ¢ekdni na nové vedeni, postupy
a pristupy i v ramci provozu ICT ¢i za-
jistovani kybernetické bezpecénosti;
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Uprednostnovani kratkodo-
bych cila pred dlouhodobymi:

PfevaZuje tendence provadét to, co
je vidét hned. Strategické projekty,
které se projevi za dlouhou dobu
(vzhledem k predeslému bodu),
jsou obtiznéji realizovatelné;

Tabulkové platy a nedosta-
tecné osobni ohodnoceni
¢i odmeény:

Platy odborniki ve verejném sekto-
ru zpravidla nejsou schopné konku-
rovat platim v soukromém sektoru.



Mezi nejcastéjsi zranitelnosti ceského
verejného sektoru patri:

Nedostatek odborniku na kybernetickou
bezpecnost zplsobeny predevsim nekonku-
renceschopnosti vefejného sektoru v nabidce
finanéniho ohodnoceni a benefitd pracovnikd.

e Priklad: Platy v soukromém sektoru jsou zpra-
vidla v oblasti kybernetické bezpecnosti vyssi.

e Riziko: Pretizeni jednotlivcl, na kterych kyber-
neticka bezpecnost dané instituce stoji.

Nedostatecné prohlubovani znalosti pra-
covniku zajistujicich provoz, spravu nebo bezped-
nost ICT prostredkd, které je zplsobeno nizkym
rozpoctem na Skoleni téchto pracovnik.

e Priklad: Pfedpoklad top managementu, Ze cena
Skoleni zakladnich administrativnich dovednosti
pro uredniky a specializovanych Skoleni pro ICT
odborniky ve verejné spravé je srovnatelna.
Bézné skoleni pro Uredniky obvykle stoji v fadu
jednotek tisic korun, Skoleni na ICT provoz
a bezpecnost se zpravidla pohybuji v fadu de-
sitek tisic korun. Top management pak takto
draha skoleni nepovoluje, pfipadné je povoluje
pouze sporadicky.

e Riziko: Odbornici na ICT neznaji aktudlni trendy
v oblasti kybernetické bezpecnosti, ¢imz muze
byt prace pro potencionalniho Gtocnika usnadnéna.

Organizacni stret zajma v odpovédnostech
za spravu ICT a bezpecnost ICT

e Priklad: Osoba spravujici bezpecnostni opat-
feni soucasné kontroluje i bezpecnost tako-
vého opatreni.

e Riziko: Neexistence adekvatni kontroly, zda
dané opatreni opravdu spravné slouzi svému
Ucelu a je dostatecné efektivni.

Délka prosazovani a schvalovani bezpec-
nostnich zameéru

e Priklad: Schvéleni nové bezpecnostni politiky/
smérnice v fadé instituci trva rok a déle.

e Riziko: Tim, Ze neni takova politika/smérnice schva-
lena a Ucinna, neni ani vymahatelnd a zaméstnanci
se ji nemusi ridit.

Jina pravidla pro top management

Priklad: V nékterych institucich ma top manage-
ment kvli svému pohodli nastavena administratorska
prava a opravnéni pro vyuzivani ICT zatizeni. Jedna se
napfiklad o moZnost instalace spustitelnych souboru.

Riziko: Top management neovéruje, Ze jim instalovany
spustitelny soubor neobsahuje Skodlivy kéd. Instalaci
takového softwaru muze dojit k naruseni provozu celé
interni sité instituce.

Vyuzivani slabych autentizacnich (prihlaso-
vacich) mechanismu

Priklad: Prihlasovani uzivatelli do informacnich sys-
tém je provadéno pouze na zakladé uvedeni jména
a hesla i u zdsadnich systémd.

Riziko: Dnes jiz prekonany autentizacni mechanismus,
ktery ma mnoho slabin, jako je napfiklad uzivatel,
ktery si napiSe heslo na papir vedle monitoru nebo
zvoli slabé heslo, které je mozné béhem chvile uhad-
nout provedenim tzv. slovnikového utoku ¢i samotny
prenos a uloZeni hesla.
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Kriticka infrastruktura:
Utoky na hladkeé fungovani statu

naruseni dlvérnosti, dostupnosti nebo integrity informaci v sitich

dllezitych pro chod statu

statni aktéri, statem sponzorované skupiny

phishing, spear-phishing, watering hole, zranitelnosti nultého dne

Kritickou informacni infrastrukturou (KII) je dle § 2 ZKB* prvek nebo systém prvk kritické infrastruktury (KI)
v odvétvi komunikacnich a informacnich systém v oblasti kybernetické bezpecnosti. Kriticka infrastruktura
(K1) samotna je dle § 2 zakona ¢. 240/2000 Sb., o krizovém Ftizeni a 0 zméné nékterych zakon (krizovy
zakon)¥, definovana jako prvek nebo systém prvkd, jejichZ naruseni by mélo zavazny dopad na bezpecnost
statu, zabezpeceni zakladnich Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu.

Informacni systémy kritické infra-
struktury dlouhodobé patti mezi
oblibené cile utoc¢nikd v kyberpro-
storu. Utoky na takové cile vyZa-
duji vysokou miru sofistikovanosti,
¢asové narocnou pripravu i roz-
sahlé prostredky, a proto zUstavaji
doménou spiSe narodnich statl
nebo jimi sponzorovanych skupin.
Kl je pro utocniky lakavym cilem.
Ochromeni jednoho ¢i vice prvkd

muZe cilovému statu zpUsobit vazné
Skody, které pro Utocniky mohou byt
strategicky vyhodné. Mezi tradi¢ni
prvky Kl patti elektrarny, prehra-
dy, letisté nebo telekomunikacni
sité. Vyrazeni nékterého z téchto
prvkd mlze ochromit schopnost
stdtu poskytovat sluzby (elektrina,
teplo, voda) nebo se brdnit proti
konvencénimu uUtoku. Podle infor-
maci dostupnych NUKIB v Ceské

republice zatim neprobéhl Zadny
sofistikovany a soustfedény kyber-
neticky utok, ktery by cilil na Kll, ale
to stejné nelze fici o jinych statech.
| kdyZz nedosSlo k Zddnym vaznym
utoklm, které by mély dramatické
dopady jako v minulosti,® vydaly
instituce zodpovédné za kyberne-
tickou bezpecnost v pribéhu roku
2018 tfadu varovani pred probiha-
jicimi utoky, jako napfriklad:

e V dubnu 2018 vydaly Ministerstvo vnitini bezpecnosti USA, FBI a britské Narodni centrum pro kybernetic-
kou bezpecnost spolecné technické varovani pred Utoky na spravce jejich kritické informacni infrastruktury
a poskytovatele internetovych sluzeb. Pfedmétem varovani byla pfedevsim sitova zafizeni (routery), ktera
predstavuji idealni cile diky kombinaci relativné slabé ochrany a rozsahlého pfistupu k siti. Podle varovani
pochéazely atoky od skupin sponzorovanych Ruskou federaci.x

8 Jako napriklad utok z prosince 2015 na Ukrajiné, kde se ndsledkem kybernetického ttoku bez proudu ocitlo pres dvé sté tisic lidi.
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e V prosinci roku 2018 vydaly Australie, Japonsko, Kanada, Novy Zéland a Velka Britanie varovani pred probihajicimi
kybernetickymi Utoky na subjekty z oblasti zdravotnictvi, obranného priimyslu, energetiky ci telekomunikaci.
Podle varovani stoji za Gtoky skupina APT 10 majici vazby na CLR.xi

Vzhledem k dulezZitosti kritické in-
frastruktury a existujicim zajmam
raznych aktérd nelze podobné uto-
ky vyloucit ani v budoucnu. Sou-
stredéné utoky na Kll maji zpravidla
nékolik charakteristickych znaku.
Utocnici se do systémé obéti do-
stanou nejcastéji pomoci metod
socidlniho inZenyrstvi (phishing,
spear-phishing, watering hole),
v systému za Ucelem sbéru po-

trebnych informaci plsobi dlouhou
dobu a jejich kone¢nym cilem byva
ti fidicich primyslovych systémi
v jednotlivych prvcich KI.

Pravé skrze nakazeni fidicich systé-
ma Skodlivym kddem mohou utoc-
nici kontrolovat napadeny prvek Ki,
vyradit ho z provozu nebo v krajnim
pripadé zplsobit materialni Skody

a ztraty na Zivotech. DalSim cilem
utoku na prvek KI mohou byt pri-
myslové bezpecnostni systémy. Na
ty cili napriklad malware Triton (také
Trisis, Hatman), ktery byl v roce
2017 nalezen v petrochemickém za-
fizeni v Saudské Arabii. V roce 2018
byl kyberbezpecénostni spoleé¢nosti
FireEye jeho plvod vystopovan do
Ruské federace.

Malware Triton/Trisis cilici na primyslové bezpecnostni systémy

Triton byl poprvé objeven na konci roku 2017 v bezpecnostnim pristrojovém systému?® Triconex od Schneider
Electric v satdskoarabském petrochemickém zarizeni. Jde o prvni malware svého druhu, ktery se nezamé-
fuje na programovatelné logické automaty™ , ale Utoci na bezpecnostni systémy. Bezpecnostni systémy
maji za ukol detekovat bezprostredni hrozbu havarie a pomoci vhodnych protiakci provadéji nezbytna

opatreni k vraceni procesu do bezpecného stavu. Bezpecnostni systém nakazeny malwarem by krizovou
situaci (pretlak, prehrati) nemusel vyhodnotit jako nebezpeci a mohlo by tak dojit k havarii a nasledné
materialnim skoddam nebo ztratam na Zivotech. V pripadé Gtoku na petrochemické zatizeni v Saudské Arabii
byl malware kvuli chybé v kédu odhalen a nepodafrilo se mu napachat zadné skody. Plvod malwaru byl
odborniky spolecnosti FireEye v roce 2018 vystopovan do ruské védecké instituce s vazbami na ministerstvo
obrany, Ustfedniho nauéné-vyzkumného Ustavu chemie a mechaniky. *¥

Zarizeni Triconex
od spolecnosti

Schneider Electric

? Také Safety Instrumented System (SIS)
" Také Programmable Logic Controller (PLC)
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Energeticky sektor: Utoéné
pole se rozsSiruje"

vypadek doddavek elektfiny nebo plynu, unik informaci

statni aktéri, statem sponzorované skupiny

Metody

Energeticky sektor je pro utocniky
sice obtiznym, zato lakavym cilem.
Pokud provozovatelé siti v ener-
getickém sektoru dodrzuji zasady
kybernetické bezpecnosti a oddé-
luji primyslové fidici systémy od

phishing, spear-phishing, watering hole, zranitelnosti nultého dne

podnikovych siti (nevyrobnich a ne-
produkénich véetné internetu), je
kyberneticky utok velmi obtizny. Na
strané utoc¢nika vyzaduje jak vyspé-
lost jeho kybernetickych kapacit, tak
vyznamné ¢asové a financni zdroje.

| presto pocet a sofistikovanost Uto-
kGl na energeticky sektor nardsta
(viz casovou osu vedle). Zejména
pro statni aktéry je lakavd moznost
kontroly nad dodavkami elektrické
energie v rozvodné siti protivnika.

Prostredi energetiky je natolik specifické, ze zde mohou vznikat kombinace urcitych zranitelnosti,

Zastarale
komponenty

Prvni z nich je spojena se samot-
nymi pramyslovymi fidicimi tech-
nologiemi. Jednd se o specidlni
elektrotechnicka zafizeni, jejichz
Zivotni cyklus mlze byt planovan na
mnoho let dopredu (i vice nez deset
let). Systém tak muze z pohledu
kybernetické bezpecnosti obsahovat
zastaralé komponenty;

které Utocnik mlze zneuzit.

Aktualizace

Se zastaravajicimi ridicimi zarizeni-
mi se poji problematika aktualizaci
firmwaru. Aktualizace nebyvaji vy-
davany vyrobci zarizeni v takové
cetnosti jako v oblasti IT, a kdyz
vydany jsou, mUZe nastat problém
s jejich instalaci, nebot obdobné
jako v IT by aktualizace méla byt
zprvu testovana v neprodukénim
prostiredi. Kromé planovanych od-
stavek se systémy v elektrarnach
nevypinaji, aby nedoslo k vypadkim
elektriny, a aktualizace tak mohou
byt instalovany se zpoZzdénim;

Utoky na dodava-
telsky retézec

Dodavatelsky retézec mlze pred-
stavovat zranitelnost i v energetic-
kém sektoru. V nékterych pripadech
zUstavaji pramyslové fidici systé-
my pripojeny do siti dodavatel(.
Dodavatelim to umoznuje ziskat
data z redlné instalovanych zafizeni
napriklad pro potirebu jejich dia-
gnostiky (zjisténi stavu zafizeni, jeho
vytizeni, opotfebeni apod.). Tyto
vstupy ale vytvari prilezitost pro
utocniky, ktefi takto ziskaji moznost
pristupovat do siti energetické spo-
le¢nosti skrze dodavatelské sité.*

" Zprdva o stavu kybernetické bezpecnosti se kaZdy rok zaméruje na ty sektory kritické informacni infrastruktury, o kterych se objevuji nové poznatky.
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Cinska kyberneticka Spionaz dodavatelu do energetického pramyslu

Vyrobci primyslovych fidicich zafizeni jsou také lakavym cilem pro kybernetickou Spionaz. Americké mi-
nisterstvo spravedinosti v roce 2017 obvinilo tfi ob&any Cinské lidové republiky z kybernetické $pionaze

proti spole¢nosti Siemens, kterd do energetického sektoru dodavéa primyslova Fidici zafizeni. Zaloba
specificky uvedla, Ze energetickd divize spolecnosti byla jednim z cilG Utocnikd. Jednalo se pravdépo-
dobné o kybernetickou Spionaz, ale neni mozné vyloucit, Ze Utocnici informace sbirali k pfipravé utokd
s destruktivnim charakterem.

V ceském energetickém sektoru
prichazi novy trend SMART techno-
logii, které distribu¢ni spole¢nosti
zacinaji nasazovat napfri¢ zemi. Chyt-
ré elektromeéry, tzv. SMART metery,
dokazou zaznamenavat spotiebu
energie (nebo vody a plynu) a data
automaticky odesilat na centrdlu

ke zpracovani. Pro distributora to
bude predstavovat moznost opti-
malizovat tok energie, pro hackera
moznost rozsireni Uto¢ného pole
o nové cile utokud. V pripadé, ze
budou mit SMART metery funk-
cionalitu, diky které bude mozné

mozné zneuzit pripadného nedo-
statecného zabezpeceni k ploSnym
vypadklm elektfiny nebo plynu.
Vyrobci SMART meter( by tak méli
dbat na jejich adekvatni zabezpece-
ni, aby bylo riziko kybernetického
Utoku co nejmensi.

neplatice odpojit na dalku, bude

Malware cilici na prumyslové ridici systémy
v energetickém sektoru

2014

Havex
(Evropa a USA)

2015

BlackEnergy
(Ukrajina)

GreyEnergy
(Polsko)

Spolecnosti, které malware Havex napadl, se zabyvaly systémy pro vzdalenou
spravu ICS systému, coz znaci, Ze Utocnici v jejich sitich hledali informace,
které by mohli pouZzit k dalSim Utokdim na energeticky sektor. Nejsou zpravy
o tom, Ze by malware zpUsobil fyzické Skody.*"

Utok, ktery se stal den pied Vanoci, je povaZovan za prvni Uspé$ny kyberne-
ticky utok, ktery zptisobil vypadek elektrické energie. Utoénikiim se podafilo
kompromitovat sité tfi ukrajinskych distribucnich spolecnosti a tim zpUsobit
dodasny vypadek elektrické energie, ktery zasahl vice nez 200 000 lidi.*"!

Spolecnost ESET zaznamenala malware GreyEnergy, nastupce BlackEner-
gy. Jeho prvnim cilem byla blize nespecifikovana energeticka spole¢nost
v Polsku. i
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2016

Industroyer
(Ukrajina)

2017

Kybernetické utoky na
americké a némecké ener-
getické spolecnosti
(USA a Némecko)

TRITON
(Saudska Arabie)

2018

GreyEnergy
(Polsko a Ukrajina)

USA

Evropa
Némecko
Polsko

Ukrajina
Saudska Arabie

O o O o
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Ukrajina se stala rovnéz obéti malwaru Industroyer (znamy také jako
Crashoverride), jehoZ nasledkem se pétina Kyjeva ocitla bez elektfiny.
Jedna se o dlimyslny malware, ktery ttoc¢nikim umoznil skrze priimyslové
komunikacéni protokoly ovladat distribuci elekttiny. Podle expertl se jednalo
o test, ve kterém si Utocnici zkouseli své kapacity.*X

Americké a némecké energetické spolecnosti Celily v roce 2017 soustavnym
pokusiim o kompromitaci jejich siti. Poc¢ate¢nimi obétmi byli dodavatelé,
kteti byli vystaveni viné spear-phishingovych utoku a Gtokim pomoci meto-
dy watering hole. Pfes né hackefi Utocili na své primarni cile — energetické
distribucni spolec¢nosti a dalsi subjekty tamni kritické infrastruktury. Jejich
cilem byl nejen sbhér informaci, ale i naruseni priimyslovych fidicich procesd.*

Vice o malwaru TRITON na strané 29.

Utoky GreyEnergy se vratily a jejich cili se staly energetické a prepravni
spolec¢nosti na Ukrajiné a v Polsku.
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Bankovni sektor: Zabezpeceny,
presto velmi lakavy cil

financni ztraty, ztrdta reputace banky, naruseni kontinuity ¢innosti, ztrata

nebo neopravnéna zména dat

kyberzlocinci

Metody

Ceskd narodni banka provadi pravi-
delné kontroly kybernetické bezpec-
nosti v bankovnim sektoru. Vzhle-
dem k absenci vaznéjsich incidentd
Ize vyvodit, Ze cesky bankovni sek-
tor je pomérné dobre zabezpeceny.
Stale ale existuji rozdily ve vyspélosti
jednotlivych financénich instituci
predevsim ve smyslu ochrany proti
pokrocilym kybernetickym hroz-
bam a vnitfnimu Utoc¢nikovi (napfi-
klad v bezpecnostnim monitoringu
a penetracnim testovani). Obecné
se ale banky snazi kybernetickou
bezpecnost nepodcerovat, protoze
kompromitace jejich informacnich

Narust malwaru
bankovnich aplikaci
na 0S Androidv CR
ive svete «

2014

phishing, spear-phishing, trojanizace legitimnich mobilnich aplikaci

systémU by mohla mit dalekosahlé
financni i reputacni nasledky.

Nejvétsi zranitelnosti v bankovnim
sektoru byli v roce 2018 uzivatelé
samotni. Uto¢nici tohoto dlouho-
dobé slabého clanku ¢asto vyuzivali
a banky tak v roce 2018 zazname-
naly nardst poctu i dimyslnosti
phishingovych a spear-phishingo-
vych utokl na své klienty.

Dalsim slabym mistem jsou v nékte-
rych pfipadech nedostatky v ucin-
nosti a rychlosti reakce na kyber-
netické incidenty (Utoky) ve smyslu

2015 2016

koordinace a kapacit bankovnich CER-
T a piipravy dostatecné otestovanych
planu pro zvladani incidentd.

Novym trendem zacinaji byt Gtoky
na mobilni internetové bankovnic-
tvi. Stdle vice lidi vyuziva mobilni
aplikace ke spravovani svych financi
a hackefi se tomu rychle prizpuso-
bili. Telemetrickd data spolecnos-
ti ESET jasné ukazuji, ze pribyva
malwaru zaméreného na bankovni
aplikace pro OS Android.

2017 2018 2019

Zdroj: https://www.welivesecurity.com/wp-content/uploads/2019/02/ESET_Android_Banking_Malware.pdf
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V roce 2018 byla ptikladem tohoto
trendu aplikace QRecorder, ktera
poskodila klienty ¢eskych bank. Apli-
kace dostupna v oficidlnim obchodé
Google Play slouzila k nahravani
hovor(. Po jedné z aktualizaci byla
aplikace QRecorder upravena tak,
aby se chovala jako trojsky kun.

QRecorder
pod drobnohledem

Bezpecnostni analytici zjistili, Ze
po jedné z aktualizaci byla apli-
kace QRecorder upravena tak,
aby se chovala jako trojsky kan.
Pomoci této modifikace mohli
Utocnici vzdalené pfristupovat
do chytrého telefonu, ve kte-
rém byla aplikace nainstalovana.
Mimo to méli také moznost sni-
mat zadané pfihlasovaci Udaje
a Cist SMS pro ziskdni obou po-
trebnych faktor( pro autentizaci
k rGznym sluzbam, napfiklad
mobilniho bankovnictvi.

V prvni fazi malware zjistil, zda

jsou v telefonu aplikace, které
mohou byt pro Utocniky zpené-

34

JTrojanizace” legitimnich aplikaci
je potencialné velmi vaznym pro-
blémem. Do obchodu Google Play
vklada aplikace velké mnozZstvi ne-
zavislych vyvojari, ktefi prodavaji
prava k aplikacim. V ptipadé apli-
kace QRecorder zaplatili Utocnici
za zdrojovy kdd aplikace 29 dolart

zitelné, tedy napftiklad bankovni
aplikace. Nasledné byl do telefo-
nu stazen modul, ktery vytvoril
neviditelnou vrstvu nad cilovou
aplikaci, napriklad internetovym
bankovnictvim, a zachytil pfihla-
Sovaci Udaje uzivatele.

Zpusob, jakym se doposud legi-
timni aplikace QRecorder pro-
ménila v bezpecnostni riziko je
mimoradné zakerny. Utoénici
legalné koupili zdrojovy kéd od
developera plvodni aplikace a
na obchod Google Play nasledné
umistili témér identickou aplika-
ci se stejnym jménem. Vlozeni
Skodlivého kédu prostrednic-
tvim aktualizace pak ucinili tak,
Ze to nebudilo podezreni.

(asi 650 Kc). Jedna se tedy o rela-
tivné nizké vydaje, které umoznuji
kyberkrimindlnim aktérdm zneuzit
legitimni aplikace k Sifeni malwaru.
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eHealth: Utoky na nejcitlivéjsi osobni
data s potencialem ohrozit zivot

nedostupnost kritickych dat s moznymi dopady na efektivitu
zdravotnickych zarizeni a zdravi pacient(; u Gtokd na ddvérnost
dat moznost vydirani a v ptipadé zverejnéni dat zasah do

osobniho Zivota pacientl

kyberzlocinci, pravdépodobné i statni aktéri

Vzhledem k citlivosti dat a moznym
dopadlim utokl v oblasti eHealth
na zdravi a osobni Zivot pacientl
jsou rizika vyplyvajici z ohrozeni in-
formacnich systému vyuzivanych
ve zdravotnictvi relativné vyssi nez
u jinych systému zpracovavajicich
osobni Udaje. Mezi nejvétsi hrozby
patfi pozménéni, odcizeni Ci ztrata
citlivych osobnich udajd pacien-
tl spolecné s Castéjsim vyskytem
vydéracskych utokl (ransomware)
zpUsobujicich nedostupnost dule-
zitych informaci. Vyzvou se také
stava zabezpeceni medicinskych loT
zafizeni a moznosti jejich zneuziti.

phishing, spear-phishing, neautorizované vyuzivani

pristupovych udajd, ransomware

Pozménéni ¢i znepfristupnéni narls-
tajictho mnozstvi digitalizovanych
zdravotnickych informaci mlze pa-
cienta pfimo ohrozit na Zivoté. Unik
a zneutziti, v krajnim pfipadé pak
zverejnéni zdravotnich informaci
0 pacientovi, je povazovano za silny
zasah do pacientovy osobni sféry.
Mize jedince poskodit v osobnim
i vefejném Zzivoté. Mnoho subjektd,
které spravuji zdravotni informacni
systémy, zejména pak poskytovate-
|é zdravotnich sluzeb, ¢asto nema
dostate¢né financni a personalni
kapacity k adekvatnimu zabezpe-
¢eni spravovanych dat. Kombinace

téchto skutecnosti zpUsobuje, Ze
kybernetické utoky proti zdravot-
nim systémum mohou pfi nizkych
ndkladech a malém vynalozeném
usili pfinést relativné velké zisky.
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V Ceském zdravotnictvi existuje nékolik rizik a zranitelnosti, které jsou pro tento sektor charakteristické
a kterych mohou Utocnici zneuzit. Patri k nim:

Chybéjici
standardy
kybernetické
bezpecnosti

V Ceské republice dosud neni do-
statecné resen problém kyberne-
tickych bezpecnostnich standardi
jednotlivych poskytovatell zdravot-
nich sluzeb. V zati 2017 byl Minis-
terstvem zdravotnictvi vydan me-
todicky material ke kybernetické
bezpecnosti v oblasti zdravotnictvi,
ktery se tuto mezeru snazi prekonat.
Vzhledem k absenci jeho zavaznosti
Ize ocekavat pouze omezeny do-
pad. Od 1. srpna 2017 vstoupila
v ucinnost novela ZKB, kterd pod
rozsah zakona zahrnula nemocnice
s kapacitou nad 800 akutnich IGZek
nebo statusem centra vysoce spe-
cializované traumatologické péce,
jejichz informacni systémy zaroven
naplni pfedem stanovené dopady;
zbytek ovsem zlstava neregulovan.

Zastaralost
softwaru

Spole¢nym znakem nemalého poctu
informacnich systéma vyuzivanych
v nemocnicich je zastaraly software.

Riziko
odcizeni dat

V rdmci procesu zdravotni péce pfi-
stupuje k citlivym datiim o pacien-
tech velké mnoZzstvi osob jak ze stra-
ny zaméstnancu, tak dodavateld.
U poskytovatell zdravotnich sluzeb,
u nichZ neni zavedeno fadné fizeni
a kontrola pfistuptd k informacim,
se zvysuje riziko mozného odcizeni
dat a jejich dalSiho zpenéZeni na
cerném trhu.

Mezi nejcastéjsi typy utokl v ceském zdravotnickém sektoru patfi i ve zdravotnickém sektoru phishingové
a spear-phishingové utoky, které podle oslovenych subjektli predstavuji az 90 % evidovanych Gtokd. Pfijimana
technicka opatreni sniZuji pocty zejména phishingovych utokd, na druhou stranu stoupa sofistikovanost spear-
-phishingovych utokd, jejichz ¢astym cilem jsou i u zdravotnickych zafizeni ekonomicka oddéleni zodpovédna za

financni prostfedky organizaci.

Ceskeé zdravotnictvi zaznamenalo i ransomwarovy Gtok, kdy? Lé&ebnu tuberkulézy a respiraénich nemoci v Janové
na Rokycansku zasahl koncem cervna 2018 vydéracsky utok. Personal ztratil pristup do informacnich systému
|écebny. Pro desifrovani soubor(li byla poZadovana platba v kryptoméné.
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Akademicky svet:

Rostouci zajem utocniku

Unik dusevniho vlastnictvi, ekonomické ztraty ¢i nedostupnost

D o p a d y védeckych pfistroja kvlli vyrazeni servert z provozu

U t (o) é n l’k kyberzlocinci, statem sponzorované skupiny

M eto d y phishing, spear-phishing, podvodné e-maily, DDoS

Cesky akademicky svét je atraktivnim cilem pro kybernetické aktéry, ktefi
maji zajem o intelektualni vlastnictvi z nékolika dtivodi:

Na univerzitach se ¢asto provadi Spickovy vyzkum, akumuluje se tam
know-how a shromazduji predni védci z danych obor(;

Zabezpeceni ¢eskych univerzit se riizni. V Ceské republice neexistuji
jednotna bezpecnostni pravidla, ktera by vSechny univerzity dodrzovaly.
Sdruzeni CESNET dava rady a navody (best practices), jejich implemen-
tace ale zaleZi na proziravosti, financni situaci dané instituce a také na
ochoté dotéenych pracovnikd;

Vzhledem k vysokému poctu uzivatell predstavuji pro bezpecnostni
tymy univerzitni sité specifickou vyzvu. Pocty studentl na ceskych
univerzitach se pohybuiji v tisicich a ve vétSiné postradaji povédomi
o kybernetickych hrozbach a zplsobech, jak se jim branit. Jejich ucta
Ize zneuZit stejné jako UCtl zaméstnancl univerzit a hackeri tak maji
Siroké pole pro pokusy o kompromitaci.

Je sdruzeni vysokych skol
a Akademie véd Ceské repub-
liky, které provozuje a rozviji
narodni digitalni infrastruktu-
ru pro védu, vyzkum a vzdé-
lavani zahrnujici pocitacovou
sit, vypocetni gridy, datova
ulozisté, prostredi pro spo-
lupraci a nabizejici Sirokou
skalu sluzeb.
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Rok 2018 jasné ukazal, ze hacketi maji o cesky akade-
micky svét zajem. Deset ceskych univerzit nahlasilo, ze
bylo vystaveno viné phishingovych a spear-phishingo-
vych utokd.

U phishingovych utokt z roku 2018 je patrny nardst so-
fistikovanosti, kdy Utocnik namisto generického e-mailu
psaného Spatnou cestinou prokazuje detailni znalost
prostfedi ¢eskych univerzit. Uto¢nici vystupuji jako
redlni zaméstnanci univerzit a podvodné stranky, na
které phishingové a spear-phishingové e-maily odkazuiji,
presné kopiruji vizualni styl jednotlivych pracovist.

V ceském skolstvi je mnoho citlivych informaci, které
mohou uniknout i bez zapficinéni Gtocnika. V roce 2018
nedostatecna sprava osobnich Gdajl zapficinila, Ze se
skrze aplikaci Ceské gkolni inspekce InsplS bylo mozné
dostat k dlvérnym informacim az 140 000 zak(d druhé-
ho stupné zékladnich skol. Mezi informace, které bylo
mozné vyhledat v databdzi Ceské $kolni inspekce, patFi
jméno, pfijmeni, tfida a informace o zdravotnim znevy-
hodnéni (bez Gdaju o konkrétnim postiZeni). Za Unikem
dat stala pravdépodobné technickd chyba v aplikaci
InsplS. Podle informaci z médii pfispélo k uniku také
to, Ze autofi aplikace ji rok neaktualizovali.*

Kybernetické Utoky na vzdélavaci a vyzkumné instituce
nelze podcenovat. V pfipadé kompromitace univerzit-
nich siti mGze dojit k uniku dusevniho vlastnictvi a dosud
nepublikovanych vysledkt vyzkumu. Pokud by Utocnici
v sitich ceskych univerzit plsobili nepozorované delsi
dobu, mohlo by to pro Ceskou republiku ve vysledku
znamenat oslabeni jeji konkurenceschopnosti.

38

Phishing na ¢eskych
univerzitach

Bezpecnostni tym Masarykovy univerzity (CSIRT
MU) v zafi 2018 varoval pred phishingovou kam-
pani, kterd postihla nékolik ¢eskych univerzit
a jejimz cilem byla kradez vyzkumnych dat, ne-
publikovanych vysledk( nebo know-how vyzkum-
nych skupin. Jejich zajmem byla data z rliznych
obor0, jako napriklad z lékarstvi, technickych
oborl nebo humanitnich véd.

Jednalo se o dobre pripravené utoky, pfi nichz
Utocnici prokazali znalost prostredi ¢eskych uni-
verzit. Text phishingového e-mailu sice nebyl psan
dobrou cestinou a obsahoval velké mnozstvi chyb,
zastitoval se ale realnym IT oddélenim univerzity
a zneuzival jméno realného spravce véetné jeho
fotografie, ¢imz vytvarel dojem vérohodnosti.

Utocnici po svych obétech pozadovali aktivaci
jejich ucta v aplikaci Office 365, které byly udaj-
né z dlivodu probihajicich phishingovych utok
docasné zruseny. K aktivaci méli pouzit odkaz
v e-mailu. Ten byl ale ve skutecnosti odkazem
na podvrzené stranky, které svym vzhledem ko-
pirovaly redlné stranky pro prihlaseni do systé-
mu Office 365. Pokud by obét své prihlasovaci
Udaje do podvrzené stranky zadala, ziskali by je
i utocnici, kterym by tim byl otevren vstup do
siti univerzity. Podle dostupnych informaci ke
kompromitaci nedoslo.

Zdroj: https://csirt.muni.cz/about-us/news/phish_sci
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Legislativni ukotveni kybernetické a infor-
macni bezpecnosti: Nastaveni zakladnich
pravidel pro dulezité subjekty
Ochrana kybernetického prostoru je subjekty fidit. Z hlediska zakona systémy jsou dulezité pro fungovani

do znacné miry zavisla na legislative, o kybernetické bezpecnosti se jed- statu. Tyto subjekty se déli do na-
kterou jsou povinny se pfrislusné na o subjekty, jejichz informacni sledujicich ctyr kategorii:

A B C D
Kriticka Zakladni sluzba Vyznamny Poskytovatel
informaéni informacéni digitalni sluzby
infrastruktura systém

Kazda z téchto Ctyr kategorii je priblizena v pfiloze ¢. 3.

Pravni uprava vztahujici se k témto subjektum:

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatrenich
k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systému v Unii (smérnice NIS)

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonU (zakon o ky-
bernetické bezpecnosti)

e Vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich inciden-
tech, reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhldska o kybernetické bezpecnosti)

e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich

e Vyhlaska ¢. 437/2017 Sb., o kritériich pro urcéeni provozovatele zakladni sluzby

e Provadéci narizeni Komise (EU) 2018/151 ze dne 30. ledna 2018

Urcovani informacnich systém(, které spadaji do plisobnosti ZKB, stale probiha a pocty povinnych subjektl
narUstaji. Na konci roku 2018 byla ¢isla nasledujici:
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Pocet uréenych subjektu ke konci roku 2018:

Subjekty kritické informac- Prvky kritické informacni Vyznamné informacéni
ni infrastruktury: infrastruktury: systémy:
45 114 178
subjektu informacnich informacnich

Provozovatelé

zakladni sluzby:

30

subjektu

systému

Informacni systémy
zakladni sluzby:

30

informacnich
systému

Metodicka podpora NUKIB na webu

systému

NUKIB pravidelné zvefejiiuje na svych internetovych strankach podpdirné materialy nebo schémata
tykajici se vykladu zakona o kybernetické bezpecnosti, jejichz cilem je zjednodusit odborné i Siroké

verejnosti problematiku spojenou s kybernetickou bezpecénosti.
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Varovani NUKIB: Opatreni proti
bezprostrednim hrozbam

Jeden z UkolG NUKIB je vydavani
varovani o hrozbach v oblasti kyber-
netické bezpecnosti. NUKIB takova
varovani vydava ve chvili, kdy se
dozvi zejména z vlastni ¢innosti,
z podnétu provozovatele narodni-
ho CERT anebo od organa, které
vykonavaji plsobnost v oblasti ky-
bernetické bezpecénosti v zahranici,
o kybernetické hrozbé, na kterou
je nutné bezprostredné reagovat.

Takovym varovanim bylo varovani
ze dne 17. prosince 2018 pred po-

uzivanim technickych a programo-
vych prostredki spolecnosti Huawei
Technologies Co. Ltd. a ZTE Corpora-
tion. K jeho vydani vedla kombinace
poznatkl a zjisténi, které jsou blize
popsdany na strankach NUKIB.

NUKIB vydal k tomuto varovani pod-
parnou metodiku, kterd konkreti-
zuje opatreni, jez mohou spravci
informacnich a komunikacnich sys-
tému spadajicich pod ZKB prijmout.
Jedno z opatreni se tykd i ZZVZ, kte-
ry organizace casto aplikuji s cenou

jako hlavnim kritériem. ZZVZ v sou-
c¢asné podobé ovsem umoziuje
zohlednit i jind kritéria nez jen
cenu, vyuziti téchto kritérii ale
v nemalém poctu pripadl vyza-
duje vétsi kapacity ze strany zada-
vatele a navysuje riziko mozného
prezkumu, ktery muize zadavaci
fizeni neimérné prodlouzit. NUKIB
v roce 2017 publikoval podplrny
material k zadavani VZ pro ICT, kde
jsou néktera bezpecnostni opatre-
ni v ramci ZZVZ diskutovana.

Celé znéni Varovani a souvisejici metodické
podpory je k dispozici zde:

https://nukib.cz/cs/informacni-servis/aktuality/1303-software-i-hardware-spolecnosti-

huawei-a-zte-je-bezpecnostni-hrozbou/

https://nukib.cz/cs/informacni-servis/aktuality/1320-metodika-k-varovani-ze-dne-17-

prosince-2018/

Vedle varovani podle ZKB, kterym bylo zminéné varovani pred technologiemi spolec¢nosti Huawei Technologies
Co. Ltd. a ZTE Corporation, Ufad na svych webovych strankach pravidelné informuje vefejnost o aktudlnich ky-

bernetickych hrozbach.
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Cviceni kyberneticke bezpecnosti:
Priprava na krizové situace

Pristup
whole-of-government

Oznacuje pfistup, pti kterém
instituce napfic statni spravou
spolupracuji, aby dosahly
spole¢ného cile a jednotného
feseni konkrétni otazky.

Cviceni hraji nezastupitelnou roli pfi zajistovani kybernetické bezpeénosti
Ceské republiky. Umoziiuji vérné simulovat rozliéné typy krizovych situaci
a slouzi jak technickému personalu, tak pracovnikim na nejvyssi drovni a
pracovniklim s rozhodovacimi pravomocemi.

Pti jejich tvorbé a provedeni je zdsadni Uzka kooperace s dalsimi partnery
Vv rdmci tzv. ptistupu whole-of- government. NUKIB jako narodni autorita
za cviceni kybernetické bezpecnosti zodpovida, ale na jejich pripravé
spolupracuje s celou fadou partnert. Vedle edukativniho prvku pomahaiji
cviceni budovat divéru a utuzovat vzajemné vztahy nebo identifikovat bila
mista v procesech zajistovani kybernetické bezpecnosti.

Mezi nejveéetsi prinosy cviceni patri:

1

Cvi¢eni davaji NUKIB moznost zjis-
tit a upozornit na slaba mista i
nedostatky v oblasti kybernetické
bezpecnosti. Metodou krizovych
scénarll umoznuiji Iépe nastinit moz-
né negativni dopady;

2

Na zakladé zjisténych nedostatkd
a slabych mist pfispivaji k ndvrhu,
implementaci a zpétnému testovani
konkrétnich novych ¢i pozménénych
reseni. Jinymi slovy cviceni predsta-
vuji vyborny nastroj pro ovérovani
i revizi politik a procest, napriklad
v otazkach institucionalniho a za-
konného ramce, krizového fizeni,
medialni komunikace apod.;

3

S pomaoci pravidelnych cviceni mize
NUKIB velice dobfe mapovat pfi-
stupy a chdapani raznych otazek
rdznymi institucemi stejné jako je-
jich Uroven zajistovani kybernetické
bezpeénosti CR;

4

Cviceni jsou neocenitelnym zdrojem
vymeény novych znalosti, zkusenos-
ti a technickych schopnosti;

5

Ucinéné poznatky a ziskané know-how
jsou sdileny s dalsimi relevantnimi
subjekty. Cviceni tak pomahaji iden-
tifikovat, definovat Ci potvrzovat
konkrétni trendy v oboru. Sdileni
také dale prohlubuje vzajemnou
spolupraci a daveéru;

6

Vystupy ze cvi¢eni predstavuji cen-
né poznatky, které jsou dale vyuzi-
vany pro pripravu dalSich osvéto-
vych a edukativnich aktivit;

7

Diky zadanosti a ohlasu ze strany
zahranicnich partner(, jakymi jsou
napfiklad Spojené staty americké,
Jizni Korea nebo Tchaj-wan, se cvi-
ceni stala vyznamnym produktem
s potencidlem pro ceskou zahra-
nicni politiku.
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Pocet cviceni
pofadanych NUKIB:

11

Pocet mezinarodnich cviceni,
kterych se NUKIB Géastnil:

3

Cviceni kybernetické bezpecnosti v roce 2018

Pocet ucastniku
cviéeni provedenych NUKIB:

320 ze 77 zemi

Poznatky ze cviceni, ktera probéhla v roce 2018:

Je nutné soustavné a pravidelné
zvySovat povédomi o kybernetic-
ké bezpecnosti mezi zaméstnanci
pracujicimi v oblasti narodni bez-
pecnosti, a to véetné stredniho
a vyssiho managementu. Zde je
nutné podotknout, Ze s problémem
nizkého povédomi v oblasti kyber-
netické bezpecnosti se potykaji té-
mér vSechny staty, jejichZ zastupci
se cvi¢eni poradanych NUKIB G&ast-
nili. Netechnicka table-top cviceni

44

1.

opakované ukazala, Ze pracovnici
klicovych instituci zabyvajicich se
bezpeénosti CR maji €asto nizké
povédomi o povaze krizovych situ-
aci v kyberprostoru a kybernetic-
ké bezpecnosti jako takové. Pravé
neznalost fungovani kyberprostoru,
moznych rizik a hlubsi podstaty di-
gitalni hygieny casto vede k jejimu
nedlslednému dodrzovani. K dob-
rému vyhodnoceni hrozeb je potre-
ba i kritické mysleni. Praveé kritické

mysleni je klicovym aspektem roz-
poznavani napfiklad phishingovych
utokt ¢i defacementd, které dnes
mohou byt velmi sofistikované a na
prvni pohled mohou pusobit véro-
hodné. Cviceni pravidelné odhaluji
nizkou odolnost cilového publika
vUci manipulacim a dezinformacim,
které jsou s kybernetickou bezpec-
nosti neodmyslitelné spjaty.



Béhem cviceni se pravidelné ne-
gativné projevuje absence systé-
mu strategické komunikace (také
STRATCOM) statu. Propojenost
kyberprostoru a jeho aktérl vyza-
duje Uzkou spolupraci a koordinaci.
V ptipadé kybernetického incidentu
se stava casto poskozenym nejen
jeden subjekt, ale hned nékolik.
V takové situaci je koordinace nejen
vlastniho feseni incidentu, ale i jeho
komunikace smérem k verejnosti

Kyberneticka bezpecnost je sta-
le casto vnimana jako specificka
oblast, kterou by mély pokryvat
k tomu vyluéné urcené instituce.
Pro zajistovani bezpecnosti CR je
nezbytné oprostit se od vnimani

2.

(a potencialnim Gtocénikim) zasadni.
Medialni aspekt, jenZz je soucas-
ti témér vsech cviceni, vsak neni
jejich ucastniky vniman jednotné.
RGzné je nahlizeno jak na dulezi-
tost samotné externi komunikace,
tak i na otazku, kdo by mél byt na
narodni Urovni odpovédnym koordi-
natorem. Pokud incident dopada na
soukromé i statni instituce, je otdzka
jednotné komunikacni linky smérem
ven o to sloZitéjsi. Vhodna strategic-

3.

kybernetické bezpecnosti skrze Cisté
technickou dimenzi a tudiz proble-
matiku, se kterou se mohou vypo-
fadat pouze technicti pracovnici Ci
specializované instituce. Vzdélany
a zainteresovany management na-

ka komunikace, jakoZto promyslena
a koordinovana snaha verejného
sektoru jako celku, ktera proaktivné
podporuje stanovené priority CR, je
pfitom klicovym prvkem mitigace
nasledkd incidentu skrze v€asnou
a srozumitelnou komunikaci klic¢o-
vych informaci. V pfipadé absence
koordinace a synergie vSak bude
obtizné takovou strategickou ko-
munikaci realizovat a dosdhnout
vyty€enych priorit.

prFic statni spravou je nezbytny pro
efektivni zajistovani kybernetické
bezpecnosti a krizovych situaci
s ni spojenych.
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Osvéta a vzdélani v CR: Béh na dlouhou,
ale nezbytnou trat

Obecné plati, Ze jsou to pravé uzi-
vatelé, kteri svou neznalosti ¢i ne-
opatrnosti usnadnuji praci Utocni-
kém. Budovani navykul pro bezpecné
vyuzivani digitalnich technologii je

jednou ze zakladnich kompetenci
digitalni gramotnosti a zaslouzi si
patficnou pozornost. Prostiednic-
tvim dasledné osvéty a vzdélavani
je moZné vzniku téchto nezadoucich

situaci a jevd predchazet. Osvétové
aktivity jsou v Ceské republice po-
mérné pestré a zaméruji se na nej-
Castéji ohrozené skupiny populace,
jimiZ jsou predevsim déti a seniofi.

Mezi celorepublikové osvétové ¢innosti
a vzdélavaci aktivity z oblasti kybernetické
bezpecnosti, které se uskutecnily v roce 2018, patfri:

Projekt E-bezpeci:

V jeho rdmci se v roce 2018 usku-
tecnilo 404 akci. Pod zastitou tohoto
projektu vedeného Univerzitou Pa-
lackého bylo proskoleno 8 362 déti,
579 rodicli, 983 uditeld, 656 rliznych
specialistli a 73 seniord. On-line po-
radna projektu resila 334 pripadd.
xi Byly zde také realizovany dva
celonarodni vyzkumy a byla vydana
odborna monografie. Tento projekt
se stal vitézem ndrodniho kola Ev-
ropské ceny prevence kriminality;

Safer Internet Day:

Uskutecnil se 6. tnora 2018 a v jeho
rdmci se v Praze konala tiskova kon-
ference Narodniho centra bezpec-
néjSiho internetu. Propagace bezpe-
Ci se zucastnila rfada subjektl, mimo
jiné se pfripojil i portdl E-bezpeci
a mnoZstvi obci a skol;

Velmi dileZitou proménou v kyber-
netické bezpeénosti CR je vzdélani.
NUKIB se proto angaZuje v pracov-
nich skupinach, které pripravu-
ji revize ramcovych vzdélavacich
program(. Utad usiloval pfedeviim
o vyznamnéjsi zaclenéni proble-
matiky kybernetické bezpecnosti
do skolni vyuky. Toto usili pfines-
lo nezanedbatelné vysledky a ky-
bernetickd bezpecnost pronika do
vyuky jako nedilna slozka digitalni
gramotnosti. * Snaha prosazovat
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Say No!:

Mezinarodni kampan Europolu proti
zneuzivani déti on-line, ktera se
uskutecnila na Zlinském mezina-
rodnim filmovém festivalu pro déti
a mladez. Kampari je v CR propago-
vana prostfednictvim Policie Ceské
republiky — Narodni centrdly proti
organizovanému zlocinu.

vyuku kybernetické bezpecnosti
na Skolach zatim prevainé narazi
na otazky, zda se jedna o informa-
tické nebo prirezové téma a zda
je vyuka kybernetické bezpecnosti
véci pedagogl nebo rodiéd. Skoly
namisto zaclenéni kybernetické bez-
pecnosti do vyuky voli prednasky i
besedy externich organizaci (Policie
CR, neziskovych organizaci, NUKIB
a dalSich) s ospravedlnénim, Ze se
v daném tématu neciti sebejisté
nebo Ze jim chybi potfebné znalosti.

Dale téZz zminuji pocit, Ze v tomto
ohledu nemaji Zakim co predat,
nebot Zaci se na internetu pohybuji
mnohem vice nezZ vyucujici.

Podobna situace panuje i v oblasti
medialni vychovy, jejimZz smyslem je
budovat u Zakl schopnost odolavat
dezinformacim a dalSim podobnym
jevlim. Rovnéz schopnost pracovat
s informacemi chape NUKIB jako
duleZitou kompetenci pro Zivot v in-
formacni spolecnosti, ktera nepfimo



v v/

kyberprostoru ze strany béznych uzi-
vatelQ. Proto za zminku stoji i pru-
zkum ,Stav vyuky medidlni vychovy
na strednich skolach”, *¥ ze kterého
vyplyva napfiklad to, Ze podle 77 %
dotazovanych vyucujicich se jedna
o dullezitou oblast vzdélavani, ale
i zde panuje obecna nejistota a ne-
shoda v otazkach, jakym zplisobem
k vyuce pristupovat a kdo by tato
témata mél vyucovat.

Na zakladé vyse zminénych divodl
vytvoril NUKIB rozcestniky pro ucite-
le zakladnich**¥ i stfednich Skol*Vi
které maji za kol pomoci ucitellim
orientovat se v této problematice
a poskytnout jim oporu a metodické
vedeni. Ceska pobocka AFCEA pak
porada Stredoskolské soutéze ky-
bernetické bezpecnosti.

Zajimavé poznatky prinesla vyzkum-
na zprava s nazvem Rodic a rodicov-
stvi v digitalni éfe, publikovana Uni-
verzitou Palackého v Olomouci a 02
Czech Republic v roce 2018. Zprava
pfipomind, Ze nejen skoly, ale také
rodice hraji vyznamnou roli ve vy-
chové k bezpecnému pouzivani
digitalnich technologii. Pozitivnim
zjisténim je, Ze se vice nez polovi-
na dotazovanych rodicl se svymi
détmi bavi o navazovani vztahi na
internetovych seznamkach a celych
80 % rodicu zapojenych do tohoto
pruzkumu diskutuje se svymi détmi
o bezpecnosti internetové komuni-
kace obecné. ¥ Nutnost podpory
rodi¢h reflektuje také NUKIB, ktery
v loriském roce pfripravil i rozcestnik
pro rodi¢e X — material, ktery ma
za Ukol usnadnit vychovu déti v in-
fomacni spolecnosti.
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V pripadé starsi generace, tedy se-
niorl, stav kybernetické gramot-
nosti poodhaluje rozsahly prizkum
,Starci na netu”, ** na kterém se
spolecné podilely Seznam.cz a Uni-
verzita Palackého v Olomouci. Tento
vyzkum byl orientovan na rGzné
vékové skupiny seniorl a zabyval
se jejich kybernetickou gramotnosti
— napfriklad tim, nakolik jsou jejich
hesla bezpecna. Jednim ze zjisténi
tohoto vyzkumu bylo, Ze hesla vice
nez 50 % dotazovanych nad 55 let
nespliuji obecna doporuceni a neni
mozZné na né nahlizet jako na bez-
pecnd. | pro tuto cilovou skupinu
pfipravil NUKIB patfiény rozcestnik,
x4 ktery reflektuje nékterd vyzkum-
na zjisténi, slouzi senioram jako
materidl pro sebevzdélavani a po-
skytuje rady, tipy i doporuceni pro

Vv

Vzdélavani osob pracujicich pro statni a vefejnou spravu je prioritou, nebot praveé tyto osoby prichazeji pfi vykonu
své profese do kontaktu s fadou citlivych udajli, s nimiz dale pracuji. Nezbytnym predpokladem pro bezpecné
fungovani statu je osvojeni spravného pouzivani digitalnich technologii a prace s daty. NUKIB proto spustil dva

on-line kurzy pro verejnou spravu.

Prvni kurz Druhy kurz
Prvni z nich pfribliZzuje této cilové skupiné zakladni vhled
do problematiky kybernetické bezpecnosti. Timto kur-
zem dosud proslo Uspésné 21 443 trednikd statni spra-
vy. Z tohoto poctu bylo 7 493 trednikl pod zdkonikem
prace a 13 950 urednikll pod sluzebnim zakonem;

Druhy on-line kurz reflektuje zakon o kyberne-
tické bezpecnosti. Je urcen pro osoby povérené
vykonem nékteré z bezpecnostnich roli podle
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatre-
nich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich a o stanoveni naleZitosti
podani v oblasti kybernetické bezpecnosti (vy-
hlaska o kybernetické bezpecnosti). Timto kurzem
proslo 111 arednik, z toho 57 pod zdkonikem
prace a 54 pod sluzebnim zakonem.
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Sitové sondy v klicovych
organech statu: Véasnéeé varovani
pred kybernetickymi atoky

Kybernetické utoky jsou malokdy
izolovanym incidentem. Utoky jed-
noho aktéra casto cili na vice insti-
tuci zaroven. Aby Ceskd republika
méla lepsi povédomi o skodlivych
aktivitach ve strategickych sitich
statu, realizoval NUKIB projekt s na-
zvem ,,Systém detekce kyberne-
tickych bezpecnostnich udalosti
ve vybranych ISVS“®2. Jeho cilem
je pomoci rozmisténi sitovych sond
usnadnit administratordm téchto kli-
Covych stétnich siti nalezeni pripadné-
ho utocnika a lépe tyto sité chranit.™

Sitové sondy pomohou upozornit na
podezrela datova spojeni, anomalni
objemy dat opoustéjici konkrétni
sit, rozpoznaiji ,otukavani“ sité zv-
néjsku a budou slouZit i jako nastroj
v€asného varovani pred blizicimi
se Utoky. Sondy maiji také schop-

nost ziskavat a uchovavat popisna
data o provozu a vytvorit tak au-
ditni stopu pro pozdéjsi zkoumani
toho, k cemu na daném ministerstvu
nebo uradu doslo. Diky sdileni dat
s partnery bude NUKIB schopen
dohledat i bezpecnostni incidenty,
které by v ramci jednoho rezortu ne-
byly detekovany, pripadné by nebyly
vyhodnoceny jako nebezpecné, a in-
formovat o nich dalsi organizace jesté
pred jejich pfipadnym zasazenim.

Na konci roku 2018 byly sitové son-
dy nasazeny u 20 partnert z rad
statni spravy. Mistni spravci byli pa-
tficné proskoleni a zacali s GovCERT
sdilet kybernetické bezpecnostni
udalosti a vybrana data o sitovém
provozu prochazejicim pres perime-
tr sité. GovCERT prijata data uklada
a dale analyzuje. V soucasné dobé

se pracuje na doladéni systému
a jeho napojeni na interni databaze
a aktualizacni server pro publikovani
aktualizovanych seznamU hrozeb
zpét do zafizeni zapojenych partnerd.

Do budoucna se bude projekt dale
rozsirovat o dalsi subjekty disponu-
jici vlastnimi prostredky sledovani
sitového provozu. Cim vice sub-
jektd bude do projektu zapojeno,
tim presnéji bude mozné vykreslit
obrazek skodlivych aktivit v ¢eskych
institucich a tim v€asnéjsi bude va-
rovani proti nim.

2 Informacni Systémy Verejné Spravy

3 Projekt nesouvisi s pldny rozmistovdni sond v sitich elektronickych komunikaci ze strany Vojenského zpravodajstvi.
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_ Ochrana volebniho procesu:
Ceské poznatky rezonujii v zahranici

Ve svétle zahranicnich GtokUl zacala
Ceskd republika osm mésicl pred
parlamentnimi volbami v roce 2017
prezkoumadvat kybernetickou odol-
nost svého volebniho procesu. Byla
ustanovena Pracovni skupina Mi-
nisterstva vnitra na ochranu voleb

2017

02 Unor 2017

Ustanoveni Pracovni sku-
piny Ministerstva vnitra na
ochranu voleb a zacatek
blizSi bilateralni spoluprace
mezi NUKIB a CSU

03 Bfezen 2017

Zacatek trimésicniho ma-
povani volebniho procesu.
Zkouman byl cely fetézec
zpracovani vysledku voleb
a na zakladé jeho analyzy
byla identifikovana poten-
cialni slaba mista

04

05 Kvéten 2017

Penetracni testovani in-
frastruktury pouzivané ve
volebnim procesu

a Cesky statisticky urad zapocal Gz-
kou spolupraci s NUKIB. Vysledkem
byla fada opattfeni od mapovani vo-
lebniho procesu a analyzovani jeho
slabych mist pres penetracni tes-
tovani infrastruktury az po cviceni
kybernetické bezpecnosti. Z celého

06 Cerven 2017

Cviceni kybernetické
bezpecnosti poradané
pro CSU, které bylo
postavené na pripadech
napadeni voleb v zahranici

07 CGervenec-zaFi 2017

Vyhotoveni doporuceni pro
navysSeni kybernetické bez-
pecnosti volebniho procesu

08

09

10 Rijen 2017

(parlamentni volby):

DDoS na weby volby.cz
a volbyhned.cz

procesu vzeslo nékolik doporuceni,
které CSU implementoval. Kyberne-
tické zabezpeceni voleb ovsem neni
absolutni a na jeho navySovani je
tfeba pracovat neustadle.

2018

01 Leden 2018

Cviceni kybernetické
bezpecnosti zamérené na
interaktivni rozehravani
krizovych scénaru

02

03

04 Duben 2018

Setkani technickych
experta CSU a NUKIB, na
kterém byla vyhodnocena
doposud prijata opatreni

a dalSi postup

05
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Diky svym zku$enostem se zabezpecenim volebniho procesu vedla Ceska republika spolu s Estonskem pfipravu
doporuceni pro zabezpeceni voleb do Evropského parlamentu. Vysledkem je volné dostupny dokument ,,Compen-
dium on Cyber Security of Election Technology*, na jehoz tvorbé se podilelo pres 20 ¢lenskych statl EU stejné jako
Evropska komise, Evropska agentura pro bezpecnost siti a informaci (ENISA) a zastupci Evropského parlamentu.

Dokument Compendium on Cyber Security of Election Technology je k dispozici zde:

https://www.govcert.cz/cs/informacni-servis/akce-udalosti/2624-doporuceni-k-zajisteni-kyberneticke-bezpecnosti-volebnich-procesu/

Doporuceni, ktera z dokumentu vzesla, se dotkla rady dulezitych oblasti pro bezpecné
elektronické zpracovani a vyhlaseni volebnich vysledku. Vénovala se napftiklad:

A

Vyznamu dostatecné robust-
nich anti-DDoS feSeni, Sifro-
vani, dohledu nad siti zpra-
covavajici vysledky v redlném
case za pomoci nastroju typu
SIEM, vyznamu segmenta-
ce sité, zalohovani a dalSich
technickych opatreni;

Bezpecnému vyvoji softwaru
vcetné bezpecnosti dodava-
telského Fetézce;

Problematice penetracniho
testovani volebnich systé-
mu od tradic¢nich pristupt
CR nebo Nizozemska az po
Estonsko, které jiz nékolik let
kompletné zverejnuje zdrojo-
vy kéd i dokumentaci svého
volebniho softwaru;

Hodnoceni rizik
a krizovy management;

C

Fungovani volebnich bezpec-
nostnich tymu IT tvorenych
organizaci scitajici hlasy, ura-
dem zodpovédnym za kyber-
netickou bezpecnost, pripad-
né i relevantnimi ministerstvy
a tajnymi sluzbami;

F

A dalsSim.

Jednim z doporuceni byla i potfeba do skoleni o bezpecnosti voleb zahrnout politické strany a jejich predstavitele.
Utoky ve Spojenych statech (DNC Hack) a Francii (#MacronLeaks) jasné ukazaly, ze kybernetické Gtoky jdou ¢asto
ruku v ruce s dezinformacni kampani, ktera se snazi nékterého z kandidatl zdiskreditovat a ovlivnit tak vysledky
voleb. Proto by nejvyssi polititi predstavitelé méli dbat na metody bezpecné komunikace, a to jak v osobnim,

tak pracovnim zZivoté.
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Projekt FENIX:
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Spolecna ochrana proti DoS a DDoS

S tim, jak narUsta sila DDoS utokd,
narUstaji také naroky na ochranu
proti nim. Ceskd republika si toho
zacala byt plné védoma v breznu

roku 2013, kdy zemé byla vystave-
na ¢tyrdenni viné DoS utokd, ktera
ovlivnila média, banky i operato-
ry a zpUsobila nedostupnost jejich

webovych stranek. Rozsahem a po-
¢tem cill to byla do té doby nejvétsi
kybernetickd kampan, které Ceska
republika celila.

V reakci na tyto Utoky vznikl projekt FENIX. Zastituje ho sdruzeni NIX.CZ, které sdruZuje poskytovatele internetového
pripojeni a internetového obsahu, aby mohli vzajemné propoijit své sité a jejich zakaznici tak mohli rychle komunikovat.

Smyslem celého projektu je v pfipadé DoS a DDoS utok zajistit dostupnost internetovych sluzeb u subjektt, které

jsou do projektu zapojeny. Projekt FENIX provozuje redundantni pripojky a v pripadé pretizeni jednoho uzlu je jeho

provoz automaticky presmérovan na ostatni pripojky a dostupnost je tak zachovana. Vedle toho projekt zahrnuje
i dalsi bezpecnostni opatfeni, mezi néz patfi napfriklad:

Monitoring neobvykle
vytiZzenych pripojek
¢lenu projektu

Platforma pro
nouzovou komunikaci;

Cleny projektu FENIX jsou spole¢nos-
ti, které poskytuji pfipojeni vyznam-
nym sluzbam a potrebuji zabezpecit
svUj provoz i v téch nejkritic¢téjsich
situacich. Jsou v ném tak zastou-
peni i nejvétsi cesti poskytovatelé
internetového pripojeni.

Detekce a likvidace tzv.
amplification Gatoku
(viz naptiklad Memecached
na strané 22);

Smluvni zakaz spamu
a utoku na zakazniky vSech
clent projektu

Provoz dohledového
strediska, které reaguje
do 30 minut

Zabranéni podvrhovani IP
adres ve své casti sité (na-
priklad pomoci BCP-38).
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Kyberneticka
sSpionaz

Zajem cizich statd o Ceskou re-
publiku v nasledujicim roce velmi
pravdépodobné neustane. Aktivity
statnich aktér( souvisejici s CR se
v kyberprostoru ponesou ve zname-
ni zesilené potreby ziskavat strate-
gické informace o plsobeni CR v EU
a NATO, bilateralni komunikaci CR
se spojenci a o oblast bilateralnich
vztah(. Nelze vyloucit ani Utoky
s cilem odcizit obchodni tajemstvi
¢i dusevni vlastnictvi ceskych firem
a vyzkumnych instituci, zejména v ob-
lasti vyvoje a vyzkumu nové generace
polovodicl, telekomunikacnich tech-
nologii, vyuziti satelitnich technologii,
zpracovani ,,big data“, umélé inteli-
gence nebo deep learning.

DDoS

DDosS utoky budou pravdépodobné
stale nabyvat na sile. Pocet neza-
bezpecenych loT zatizeni se kazdym
rokem navysuje a tim se navysuje
i pocet zafizeni, ktera je mozné na-
pojit do botnettl. Uto¢nici budou
pokracovat v hledani novych vek-
torl atokd a novych zplsobU pro
navyseni jejich efektivity. | pres to,
Ze organizace jsou si hrozby DDoS
utok( védomy a neustdle svou odol-
nost proti nim navysuji, neni pravdé-
podobné, Ze Utocniky zcela odradi.

Hrozby

Uniky dat

Jelikoz databdze s osobnimi Udaji
nabizi mnoho moznosti pro jejich
dalsi zneuziti, je pravdépodobné, ze
Unikd bude nadale pribyvat. Budou
se objevovat jak nové uniklé data-
baze, tak jiz drive zcizené osobni
Udaje recyklované v nové zverej-
nénych kompildtech. To se velmi
pravdépodobné, stejné jako tomu
bylo v uplynulych letech, nevyhne
ani Ceské republice.

Volby

Hrozba kybernetickych utokl na
volby bude pravdépodobné prova-
zet i rok 2019. Na jare Cekaji clenské
staty volby do Evropského parla-
mentu a bude na kazdém z nich, aby
se na né co nejlépe pfipravil. Pokud
by nasledkem kybernetického Utoku
doslo ke zpochybnéni vysledkd byt
v jedné zemi, nebylo by mozné jejim
zastupcUm priradit kresla a cely vo-
lebni proces by byl kompromitovan.
Schopnost Evropského parlamentu
se schazet by byla narusena, ¢imz
by bylo ovlivhéno fungovani celé
Evropské unie. Pro staty, které se
dlouhodobé snazi zasit nedtvéru
v zapadni instituce, tak nadchazejici
evropské volby mohou predstavovat
lakavy cil.

Dodavatelé

Hrozba Utokd skrze slaba mista v do-
davatelském retézci je v poslednich
letech na vzestupu a tento trend
bude pokracovat i v roce 2019. Rov-
néz nelze vyloucit odhaleni starSich
kampani a nasledné pfirazeni zod-
povédnosti konkrétnim skupindm
aktérd vcetné téch, které pracuji pro
rdzné staty. Trendem bude i snaha
aktualizovat existujici regulace, aby
doslo ke sniZeni rizika kompromi-
tace skrze dodavatelsky retézec.

Kryptomining

Vzhledem k vétsi Gcinnosti oproti
jinym typam atok( a nizsim rizi-
klim na strané Utocnika je velmi
pravdépodobné, Ze Utoky vyuzivajici
kryptominery budou pokracovat
i v roce 2019. VyuZivany pravdé-
podobné budou zejména existujici
sité napadenych pocitacli (botnety).

Umeéla inteligence
a site 5G

Multiplikdtorem schopnosti Utoc-
nikd i obranct bude predevsim
vyzkum a vyvoj umélé inteligence
a rozsifeni siti 5G. Zatimco uméla
inteligence umozni aktérim au-
tomatizovat velkou fadu sloZitych
ukond, sité paté generace budou
predstavovat pro Utocniky i obrance
prostiedek k masivnéjsim Gtoklm
i obrannym kapacitam.
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Verejny sektor:

Utoky na vefejny sektor ze strany
cizich statd a jimi podporovanych
skupin budou velmi pravdépodob-
né pokracovat stejné jako snahy
téchto aktérli plsobit v sitich ve-
fejného sektoru nepozorované po
co nejdelSi dobu. Nicméné odol-
nost proti takovym utokim bude
pravdépodobné i nadéle negativné
ovlivnéna nedostatkem odbornikd
spojenym s nekonkurenceschop-
nosti vefejného sektoru v oblasti
finanéniho ohodnoceni.

eHealth:

Vzhledem k citlivosti dat a jejich
atraktivité zUstane pro Utocéniky ob-
last eHealth mimoradné zajimavou
i v roce 2019. Je pravdépodobné,
Ze vzhledem k celkové klesajicimu
poctu ransomwarovych utokl ve
svété, dojde k poklesu i v oblasti
eHealth. Na druhou stranu je mozné
predpokladat narlst sofistikova-
nych, obtizné zjistitelnych Gtok(
na davérnost dat za vyuziti stale
sofistikovanéjsich technik zejména
spear-phishingu.

54

Cile

Uzivatelé:

Koncovi uZivatelé velmi pravdépo-
dobné zlstanou primarnim vstup-
nim bodem uUtoc¢nikd do siti svych
obéti. S prihlédnutim k trendlim
v zahranici Ize ocekavat vétsi mnoz-
stvi phishingovych e-mailli, jejichz
cilem bude ziskani pristupu do
online rozhrani sluzby Office 365
(Microsoft) nebo G Suite (Google).
Utoé&nici budou velmi pravdépo-
dobné vyuzivat faleSné stranky pfi-
pominajici legitimni prihlaSovaci
rozhrani k ziskani prihlasovacich
Udajd. V zahranici se také postup-
né rozsiruje podil phishingovych
zprdv poslanych skrze socidlni sité
(Facebook Messenger nebo Insta-
gram). Je proto pravdépodobné,
Ze se s timto trendem setkaji i esti
uZivatelé.

Bankovni sektor:

V roce 2019 budou velmi pravdépo-
dobné pokracovat utoky na uZivate-
le elektronického bankovnictvi, a to
predevsim ve formé Utokl na neobe-
zretné uzivatele mobilnich telefona.

Energeticky sektor:

Energeticky sektor bude pravdé-
podobné v pristim roce vystaven
vétSim kybernetickym hrozbam.
Pocet a sofistikovanost utokd bu-
dou dale narlstat, s nasazovanim
loT zafizeni se rozsiti prostor pro
mozné pruniky do primyslovych fi-
dicich systém(. Pokusy o Utok skrze
treti strany, jejichZ sité nemusi byt
tak dobfe zabezpeceny jako sité
distribu¢nich spolecnosti a elek-
traren, budou na vzestupu.

Akademicky svét:

Phishingové kampané proti ¢eskym
univerzitam z roku 2018 vykazuji
znepokoijujici trend — jejich pocet
i ddmyslnost v minulém roce vy-
razné vzrostly. Je pravdépodobné,
Ze je to teprve zacatek a Ze v pris-
tim roce cesky akademicky sektor
zUstane v hledacku kybernetickych
aktért a pokusy o kradez dusevniho
vlastnictvi budou pokracovat.
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Priloha 1: Statistickeé udaje o incidentech
resenych na GovCERT.CZ

V pribéhu roku 2018 obdrzeli pra-
covnici GovCERT.CZ od ¢eskych i za-
hranicnich partner( v souhrnu 164
relevantnich hlaseni o kybernetic-
kych bezpecnostnich incidentech.
Tato hlaseni byla dale vyhodnoco-
vana ve vztahu k oblasti ptisobnosti

Graf 1:

tymu GovCERT.cz a nasledné zpraco-
vana bud'vlastnimi prostredky, nebo
predana prislusnym subjektim. Za
uplynuly rok tak bylo z pftijatych
hldseni a z informaci ziskanych
vlastnimi prostiedky vyhodnoceno,
zpracovano a vyreSeno 54 kyberne-

Pocet prichozich hlaseni na GovCERT.CZ
o incidentech za jednotlivé

meésice v roce 2018

tickych bezpecnostnich incidentl
spadajicich do oblasti pisobnosti
vladniho CERT, tedy KillI, VIS a ve-
fejné spravy.

Prichozi hlaseniincidentu
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Graf 2:

Pocet feSenych incidentd v GovCERT.CZ
za jednotlivé mésice v roce 2018

Graf 2:

Incidenty za rok 2018
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Graf 3:

klasifikace fesenych incidentt v roce 2018 Graf 3:

Klasifikace incidentu
zarok 2018

Urazlivy obsah

2 % Administrativni
Pranik 2 %

5% ﬁ

Skodlivy obsah
17%
Dostupnost

33%

Pokus o prunik
do systému

2%

Naruseni informaéni
bezpeénosti

9%

Podvod

26%

Sbér informaci

4%

Popis kategorii vychazi

pro hlaseni incidentu:

z formulare

Urazlivy obsah Administrativni Skodlivy obsah Sbér informaci
(napfiklad spam, kybersi- (bezpecnostni (napfiklad virus, cerv, troj- (napfiklad skenovani, sni-
kana, nevhodny obsah) incident zpusobeny sky kun, dialer, spyware) ffing, socialni inzenyrstvi)

administrativni chybou)

Pokus o prunik Prunik Dostupnost Podvod
do systému
(napfiklad Gspésna kom- (napfiklad naruseni
(napriklad pokus o zneuziti promitace aplikace nebo dostupnosti zpUsobené
zranitelnosti, kompromita- uzivatelského uctu) DoS/DDoS Gtokem nebo
ce aktiva, ,0-day” Gtok) sabotazi)

Naruseni informacni
bezpecnosti

58



OBSAH

Priloha 2: Jak se resi incident
v GovCERT.CZ?

OBDRZENI
HLASENI

INCIDENTU

PRIRAZENT
INCIDENT
HANDLERA

PREPOSLANI
HLASENI
JINEMU TYMU

ZADOST
O DOPLNENI DAT
U OHLASOVATELE

v

UPOZORNENT
A PRIPADNY
SBER

NE ANO
Ll
ZAVAZNOSTI

VYTVORENT
VAZBY MEZI
INCIDENTY

«——

NE B B
ZAMITNUT
¥ HLASENI
ANO
- v
PROVEDENI PROHLEDANI
PREDBEZNE » DATABAZE
INICIALIZACE KONTAKTU

PRIRAZENI
» INSTITUCE
K HLASENT

DISTRIBUCE
DALSIMU CLENU
TYMU

POTVRZENI
PRIJETI HLASENI
INCIDENTU

PROVEDENI

ANALYZY (SITOVA

EVIDENCE
INCIDENTU
A URCENI

ANO

v

INFORMOVANI
VEDENI/ESKALACE
INCIDENTU

7'y FORENZNf, MALWARE)
NE POSKYTNUTI RADY
T > PRI RESENI
INCIDENTU
A 4
PROVEDENI FINALNJ
KLASIFIKACE
INCIDENTU
Zﬁﬂéi%?“vme VYTVORENI EXTRAKCE.
INEIDENTEM SHRNUTI INCIDENTU INDIKATORU

(LESSONS LEARNED)

V INTERNi DATABAZ

KOMPROMITACE
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Priloha 3: Povinné subjekty dle zakona
o kybernetickeé bezpecnost

Mezi subjekty, které jsou povinny se fidit zakonem o kybernetické bezpecnosti, patii nasledujici:

a) Kriticka informacni infrastruktura

Ochrana kritické infrastruktury
v kybernetickém prostoru (tzv. kri-
ticka informacni infrastruktura) je
v Ceské republice na Grovni legis-
lativy zajisténa soubéhem krizové-
ho zdkona a zdkona o kybernetické
bezpecnosti. Zakon o kybernetické
bezpecnosti oznacil prvek nebo

systém prvk{ v této oblasti jako tzv.
kritickou informacni infrastrukturu.
Tim doslo k posunu od fyzickych
objektl k informacnim a komuni-
kac¢nim systémuim. Zplsob zajisténi
téchto informacnich a komunikac-
nich systémul je dan komplexnim
systémem fizeni bezpecnosti infor-

maci. Zavedeni tohoto systému je
ustfedni povinnosti, kterou zakon
o kybernetické bezpecnosti klade
na povinné subjekty. DalSimi po-
vinnostmi jsou napfiklad hlaseni
kontaktnich udajt, hlaseni kyber-
netickych bezpecénostnich incident
nebo povinnost provadét opatreni,
ktera mGze NUKIB vydat.

Povinné osoby:

Sprdvce a provozovatel informac-
niho systému kritické informacni
infrastruktury Spravce a provozova-
tel komunikacniho systému kritické
informacni infrastruktury

Postup urceni:

Prvky kritické informacni infrastruk-
tury NUKIB urci vydanim opatteni
obecné povahy nebo jsou pro orga-
nizacni slozky statu urceny usnese-
nim vlady (NUKIB zasila Ministerstvu
vnitra navrh téchto prvki)

Provadéci pravni
predpisy:

Nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kri-
tické infrastruktury

Institut zakladni sluzby a jejiho pro-
vozovatele byl do zdkona o kyber-
netické bezpecnosti zaveden na
zakladé pozadavkU evropskeé legisla-
tivy. Od subjekt kritické informac-
ni infrastruktury se provozovatelé

60

b) Zakladni sluzba

zakladni sluzby lisi predevsim tim,
Ze v jejich pripadé jde vyhradné
o zabezpeceni spolecenskych nebo
ekonomickych cinnosti, které tyto
subjekty provozuji. To vyplyva ze
samotné definice zakladni sluzby,

kdy se takovou rozumi sluzba, je-
jiz poskytovani je zavislé na sitich
elektronickych komunikaci nebo
informacnich systémech a jejiz
naruseni by mohlo mit dopad na
zabezpeceni spolecenskych nebo




ekonomickych ¢innosti v nékterém
ze zakonem uvedenych odvétvi.
Tato odvétvi se s odvétvimi kritické
informacni infrastruktury prekryvaji
v nékolika pripadech. Témito od-
vétvimi jsou energetika, doprava,

bankovnictvi, infrastrukturaké bez-
pecnosti klade na povinné subjekty.
Dalsimi povinnostmi jsou napftiklad
hldseni kontaktnich udajt, hlaseni
kybernetickych bezpecnostnich in-
cidentll nebo povinnost provadét

OBSAH

opatfeni, ktera mGze NUKIB vydat.
financnich trha, zdravotnictvi, vodni
hospodaftstvi, digitdlni infrastruk-
tura a chemicky pramysl. ZpUsob
zajisténi ochrany takovych systému
je pak shodny s kritickou informacni
infrastrukturou.

Povinné osoby:

Spravce a provozovatel informacniho
systému zakladni sluzby
Provozovatel zakladni sluzby

Postup urceni:

NUKIB ur¢i provozovatele zékladni
sluzby a informacni systém zakladni
sluzby vydanim rozhodnuti

Provadéci pravni
predpisy:

Vyhlaska ¢. 437/2017 Sb., o kri-
tériich pro urceni provozovatele
zakladni sluzby

c) Vyznamny informacni systém

Z definice je vyznamnym informac-
nim systémem takovy informacni
systém, ktery je spravovan orgdnem
verejné moci a zaroven by u néj na-
ruseni bezpecnosti informaci mohlo
omezit nebo vyrazné ohrozit vykon
pusobnosti tohoto organu. Jde tedy
o skupinu, kterd se vyhradné sklada

z takovych subjektd, jakymi jsou
ministerstva a také vyssi Uzemni
samospravné celky nebo skoly, zdra-
votni pojistovny, profesni komory
a podobné. Na rozdil od systému
kritické informacni infrastruktury
nebo zakladni sluzby nejsou tyto
v rdmci vyznamnych informacnich

systém0 uréovany NUKIB, ale je po-
vinnosti kazdého organu verejné
moci posoudit naplnéni danych
kritérii a identifikované vyznamné
informacni systémy nahlasit.

Povinné osoby:

Spravce a provozovatel vyznamného
informacniho systému

Postup urceni:

Orgdn vefejné moci sdm posou-
di naplInéni kritérii dle vyhlasky c.
317/2014 Sh. a nahlasi se jako po-
vinna osoba NUKIB. Druhou moi-
nosti je, Ze je informacni systém
zahrnut do prilohy €. 1 vyhlasky c.
317/2014 Sb.

Provadéci pravni
predpisy:

Vyhlaska €. 317/2014 Sb., o vyznam-
nych informacnich systémech a jejich
urcujicich kritériich
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d) Poskytovatel digitalni sluzby

Digitalni sluzbou je sluzba infor-
macni spolecnosti dle zakona ¢.
480/2004 Sb., o nékterych sluzbach
informacni spolecnosti, ktera spo-
¢iva v provozovani on-line trzisteé,

internetového vyhledavace nebo
cloud computingu. Poskytovatelem
digitalni sluzby vSak neni maly podnik
nebo tzv. mikropodnik dle doporuce-
ni komise ¢. 2003/361/ES ze dne 6.

kvétna 2003 o definici mikropodnika,
malych a stfednich podnik.

Povinné osoby:

Poskytovatel digitalni sluzby

Postup urceni:

Subjekt sam posoudi naplnéni
zdkonné definice a nahlasi se
jako povinna osoba provozovateli
narodniho CERT

Provadéci pravni
predpisy:

Provadéci narizeni Komise (EU)
2018/151 ze dne 30. ledna 2018
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Priloha 4: Hlaseni o stavu naplnovani Akc-

niho planu k Narodni strategii kybernetic-

ké bezpeénosti Ceské republiky na obdobi
let 2015 az 2020

Toto hlaseni je umisténo jako priloha v samostatném dokumentu.
Hlageni reflektuje stav naplfiovani kol Akéniho planu k Narodni strategii kybernetické bezpeénosti Ceské repub-

liky na obdobi let 2015 az 2020 s terminem do roku 2019 a ukol(, které maji byt plnény pribézné. Hlaseni bude
k dispozici na webovych strankach NUKIB.
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Pravdéepodobnostni vyrazy pouziteé ve
Zprave o stavu kybernetické bezpecnosti
za rok 2018

Pravdépodobnostni vyrazy a vyjadreni jejich procentudlnich hodnot.

Vyraz Pravdépodobnost
Témér jisté 90-100%
Velmi pravdépodobné 75-85%
Pravdépodobné 55-70%
Nelze vyloucit/Readlna moznost 25-50%
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10%
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