Standard H.323
Standard H.323 - Gvod, zakladni komponenty
Jako ve vsech ostatnich oblastech také u VoIP hraji standardy dileZitou roli. V souc¢asné dobé je nejdlilezitéjsim
standardem ITU-T H.323. Proprietarni Feseni sice mohou nabizet "néco" navic, avsak za cenu zavislosti na jednom
vyrobci.

Jako ve v8ech ostatnich oblastech také u VoIP hraji standardy dlleZitou roli. Proprietarni Fedeni sice mohou nabizet "né&co"
navic, avSak za cenu zavislosti na jednom vyrobci. Nelze oCekavat, ze by se napf. nezavisli operatofi shodli na Feseni jednoho
vyrobce. PFi vzajemném propojovani je otazka interoperability zasadni. Rozvoj nabidky sluzeb je Gzce zavisly na rozvoji
standardd. V soucasné dobé je nejdllezit&jsim standardem ITU-T H.323 (viz obrazek 1).
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obr.1 Standard H.323
H.323
V ramci ITU-T se timto standardem zabyva Study Group 16. V soucasné dobé se pracuje uz na verzi 4. Jak je patrno z obrazku,
jde o zastfedujici standard, ktery se odvolavé na celou fadu daldich standardd. Resi problematlku multimedidlnich prenost. Patfi
do rodiny standardd H.32x, které se zabyvaji multimedialnimi pfenosy v rliznych sitich:
e  H.320 fesi prenos pres ISDN;
e H.321 a H.310 fesi prenos pres Broadband ISDN;
e H.322 jde o prenos pres LAN s garantovanou kvalitou sluZeb;
e H.324 je standardem pro pFenos pres sit s pfepinanymi okruhy.

Ur&ité stoji za to popsat H.323 podrobnéji. UZ z toho dlivodu, Ze jsou tyto pojmy pouZivany naprostou vétdinou vyrobcl pro
oznacovani jejich produktd. Elementérni znalost standardd je tedy nutna pro zékladni orientaci v nabidce rliznych vyrobcd. Za
druhé plati, Ze i vyrobci proprietarnich Fedeni se museli vyporadat v podstaté se stejnymi problémy jako tvlrci standardd.
H.323 ma 4 zakladni komponenty:

e terminal;
e gateway;
e gatekeeper;
e MCU.

Terminal je zakladni a jedinou povinnou komponentou H.323 sité. PouZiva se pro obousmérnou komunikaci v realném cCase.
MlzZe to byt PC nebo specializované zafizeni, na kterém bézi H.323 stack. Zadvazné musi podporovat audio sluzby, video a data
jsou volitelné. Je schopen komunikovat s jinymi multimedialnimi terminaly v jinych sitich.

Gateway (brdna) zabezpeluje spojeni H.323 sité& s jinou siti (napt. ISDN), jinymi slovy slouzi jako preklada& protokoll mezi
rlznymi sitémi. Je volitelnou komponentou.

Gatekeeper by se dal preloZit jako vratny nebo strazce, nékdy se v daném kontextu pouziva pojem spojovatelka. Tuto
komponentu si miZete predstavit jako mozek sité. A¢koli je to volitelnd komponenta, méa na starosti velice dllezité sluzby jako
autorizaci, autentifikaci, preklad telefonnich &isel na IP adresy, Gétovani sluZeb, smérovani hovor( apod. Jedné se vlastné o
analogii inteligentni Ustredny.

MCU (Multipoint Control Unit) zajistuje komunikaci tfi a vice terminalQ, jinymi slovy konferenéni hovory.

Pozndmka k vy$e uvedenym komponentam: H.323 sit m{Ze obsahovat libovolné mnoZstvi terminalQ, MCU a brén, vzdy viak
pouze jednoho gatekeepera. Mluvime pak o H.323 z6né. Komunikaci mezi zonami fesi aZ verze 3 standardu. Rovnéz je potieba
zdlraznit, Ze toto déleni je pouze logické. Jednotlivé komponenty pak mohou byt a &asto také byvaji integrovany do jednoho
produktu. Napfiklad funkce MCU miZe byt integrovédna pFimo v terminalu.

Protokoly standardu H.323
V této casti se dostavame k protokoléim zahrnutym ve standardu H.323: kédovani zvuku, kédovani obrazu, H.255
signalizace volani a H.255 RAS, Fidici signalizace H.245, RTP, RTCP.

V této &asti se dostavame k protokollm zahrnutym ve standardu H.323. H.323 je nezavisly na transportnich protokolech, tj. na
treti a Ctvrté vrstvé OSI a zahrnuji:

e  kodovani zvuku;
e  kodovani obrazu;
e  H.255 signalizace volani a H.255 RAS;
e  fidici signalizace H.245;
e RTP;
e RTCP.
Kédovani zvuku tj. zakédovani zvuku na vysilajicim terminalu a jeho dekddovani na pfijimajici strané. Protoze podpora zvuku
je povinna, kazdy terminal musi podporovat kédovani podle G.711 (PCM, 64 Kbps) a volitelné pak G.722 (64, 56 a 48 Kbps),
G.723.1 (5,3 a 6,3 Kbps), G.728 (16 Kbps) nebo G.723 (8 Kbps).
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Koédovani obrazu. Jak bylo fe¢eno, podpora videa je volitelnd. Pokud je zahrnuta, musi splfiovat standard H.261.
H.255 signalizace volani a H.255 RAS (Registration, Admission, Status). Slouzi pro sestaveni spojeni mezi dvéma koncovymi
body. K sestaveni slouzi vyména zprav na signaliza¢nim kanale, a to bud’ pfimo mezi koncovymi zafizenimi, nebo mezi koncovym

zafizenim a gatekeeperem. RAS protokol zabezpecuje komunikaci mezi koncovymi zafizenimi sité (termindl, gateway) a
gatekeeperem. Ma na starosti procedury jako je registrace, sprava Sifky pasma apod.
Ridici signalizace H.245. Tyto Fidici zpravy zajistuji:
e vyménu vlastnosti mezi koncovymi body (co vSe termindly podporuji),
e otevfeni a uzavieni logickych kanall pro prenos;
e  Fizeni toku dat;
e vSeobecné prikazy a indikace stavu.

RTP (Real-time Transport Protocol). Zajistuje samotny pfenos zvuku a videa v redlném &ase mezi koncovymi body sité. Pfesné&ji
zajituje doruceni paketd ve spravném potadi pomoci ¢asovych razitek (timestamp), sekvenénich &isel apod. P¥i komunikaci pfes
1P pouziva protokol UDP.

RTCP (Real-time Transport Control Protocol) je analogie RTP pro fidici sluzby, tj. slouzi pro synchronizaci audia i videa.
Komponenty standardu H.323
V tomto dile se podivame podrobnéji na jednotlivé komponenty standardu H.323. Ty jsou celkem ¢tyFi: Terminal je
zakladni a jedinou povinnou komponentou H.323 sité. Pouziva se pro obousmérnou komunikaci v realném case.
Gateway zabezpecuje spojeni H.323 sité s jinou siti. Ackoli je to volitelna komponenta, ma na starosti autorizaci,
autentifikaci, pfeklad telefonnich &isel na IP adresy, Gétovani sluzeb, smérovani hovort apod. MCU (Multipoint
Control Unit) zajistuje komunikaci tfi a vice terminald, jinymi slovy konferenéni hovory.

V tomto dile se podivame podrobné&ji na jednotlivé komponenty standardu H.323. Ty jsou celkem Ctyfi: Terminal je zakladni a
jedinou povinnou komponentou H.323 sité. Pouziva se pro obousmérnou komunikaci v redlném case. Gateway zabezpecuje
spojeni H.323 sité s jinou siti. ACkoli je to volitelnd komponenta, ma na starosti autorizaci, autentifikaci, preklad telefonnich cisel
na IP adresy, G¢tovani sluzeb, smérovani hovord apod. MCU (Multipoint Control Unit) zaji$tuje komunikaci tii a vice terminald,
jinymi slovy konferenéni hovory.

Terminal
Jak vidime na obrazku 2, terminal musi podporovat:

e  H.245 pro vyménu vlastnosti mezi terminaly a vytvoreni pfenosového kanalu pro zvuk a video;
e H.255 pro signalizaci a sestaveni volani;
e  RAS pro pfipadnou komunikaci s gatekeeperem;
e RTP/RTCP pro zajist&ni spravného poradi audio a video paketd;
e G.711 pro kédovani zvuku (volitelné pak i jind kédovani);
e volitelné kddovani videa a protokol T.120 pro datové konference.
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obr. 2 Termindl
Gateway
Na strané H.323 sité bézi Fidici signalizace H.245 pro vyménu vlastnosti, H.255 signalizace volani pro sestaveni a zruseni volani a
H.255 RAS pro registraci u gatekeepera. Na strané druhé sité béZi protokoly specifické pro tuto sit (ISDN, SS7). Témito
protokoly se standard nezabyva.
Gateway (viz obrazek 3) preklada vyse zminéné protokoly na jejich ekvivalenty druhé sité. Pokud obé sité pouzivaji spolecné
protokoly (napf¥. kédovani G.711 pro zvuk), pak preklad neni nutny.
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obr. 3 Gateway
Gatekeeper
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Gatekeeper (viz obrazek 4) poskytuje Fidici sluzby pro termindly a gatewaye, nepodili se na prenosu samotnych dat, tj. hlasu. Ma
definovany nasledujici povinné funkce:
e preklad adres z telefonniho Cisla podle E.164 (napf. 0696622199) na adresu termindlu (napf. 193.179.159.250:456 v IP
siti);
e  Tizeni pfistupu (admission cotrol) - ARQ (admission request), ACF (confirm) a ARJ (reject);
e  fizeni zény - tzv. poskytovani vyse uvedenych sluzeb pro vSechny termindly, gatewaye a MCU jednotky v zoné.
Nasleduji volitelné sluzby:
e  fizeni signalizace hovoru;
e autorizace hovoru (moznost jeho odmitnuti);
e fizeni hovord (mUze hlidat véechny aktivni hovory v zéné);
e  Fizeni pdsma (bandwith control) - gatekeeper m{Ze napf. odmitnout dal3i hovor, pokud je vy&erpano pasmo. Dé&je se tak
pomoci prikazli BRQ (Bandwith request), BCF (cofirm) a BRJ (reject).
Zde stoji za zminku, Ze standard H.323 se nezabyva mechanismem pro zabezpeceni Sitky pasma. Béhem navazovani spojeni si
koncovi Ucastnici mohou v ramci H.255 RAS signalizace vyménit zpravu o své schopnosti podporovat kvalitu sluzeb pomoci
policka TransportQOS. Samotny mechanismus, napfiklad pomoci protokolu RSVP (Resource reSerVation Protocol), je ponechan
na vyrobci.
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obr. 4 Gatekeeper
MCU (Multipoint Control Unit)

MCU tvofi povinné MC (Multipoint Controller) a voliteln& MP (Multipoint Processor). Jednotlivé terminaly mohou mit rdizné
vlastnosti (napfr. rychlost).Pfes MC se domluvi zplsob komunikace (SCM - Selected Communication Mode). MP pak resi
"mixovani” a prepinani hlasu a videa, piipadné dat. Konference milzZe byt centralizovana, decentralizovand, pripadné hybridni,
vice ndm napovi nasledujici obrazek 5.
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obr. 5 MCU

Standard H.323 - priibéh spojeni
V dnesnim poslednim dile serialu o standardu H.323 si pro lepsi pochopeni RAS, H.255 a H.245 signalizace
popiseme priibéh spojeni mezi terminaly T1 a T2 pfFes gatekeeper.
Pro lepsi pochopeni RAS, H.255 a H.245 signalizace si popiseme pribéh spojeni mezi terminaly T1 a T2 pres gatekeeper.
Sestaveni spojeni
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obr.6 Sestaveni spojeni
1. T1 posila RAS zpravu ARQ (admission request) gatekeeperu pro povoleni pfistupu.

2. Gatekeeper potvrzuje pristup prikazem ACF (admission confirmation).

3. T1 posila H.255 zpravu "setup" terminalu T2.

4. Terminal odpovida zpravou "call proceeding" - probiha sestaveni spojeni.

5. a 6. T2 se registruje u gatekeeperu (stejné jako T1 v bodech 1. a 2.).

7. T2 posila "alerting" zpravu o sestaveni spojeni.

8. T2 potvrzuje sestaveni spojeni zpravou "connect".
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obr. 7 Tok fidicich signall
9. Je sestaven H.245 fidici kanal mezi T1 a T2. T1 posila zpravu "TerminalCapabilitySet" pro vymeénu podporovanych vlastnosti s
T2.
10. T2 posilad potvrzeni - H.245 zpravu "TerminalCapabilityAck".
11. T2 si vyménuje podporované vlastnosti s T1 (stejné jako v bodé 9.).
12. T1 potvrzuje (stejné jako v bodé 10.).
13. T1 otevirad prenosovy kanal poslanim zpravy "openLogicalChannel". Soucasti zpravy je i RTCP adresa.
14. T2 potvrzuje otevieni jednosmérného kanalu (T1 >T2) zpravou "openLogicalChannelAck". Soucasti této zpravy je i RTP
adresa, kterou ma T1 pouZit pro samotny pfenos hlasu.
15., 16. T2 otevird jednosmérny kanal s T1 (analogie bodl 13. a 14.).
Po dokonceni je navazana obousmérna komunikace pro prenos.
Samotny prenos
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obr. 8 Prenos
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17. T1 posild zvuk (video) T2 "zabaleny" v RTP protokolu.
18. T2 posila zvuk (video) T1 "zabaleny" v RTP protokolu.
19. T1 posild RTCP (fidici) zpravy T2.

20. T2 posila RTCP (Fidici) zpravy T1.

Zruseni hovoru (spojeni)
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ob. 9 Zruseni hovoru
21. T2 iniciuje rozpojeni spojeni. Posild H.245 zpravu "EndSessionCommand" T1.
22. T1 rusi spojeni a potvrzuje zruseni T2 zpravou "EndSessionCommand".
23. T2 dokoncuje zruseni spojeni zpravou H.255 "release complete".
24. T1 a T2 se odpojuji od gatekeeperu poslanim RAS zpravy DRQ (Disengage Request).
25. Gatekeeper potvrzuje uvolnéni zpravou DCF (Disengage Confirm).



