VPN (1) - historie, definice a diivody budovani

Termin "VPN" nebo "Virtual Private Network" se pouziva k popisu sirokého spektra
feseni, i kdyz pritom neni sam predmét presné specifikovan. Tato volnost v
terminologii vede ke stavu, kdy termin "VPN" je pouzivan pro oznaceni i dosti
rtiznych technologii. V tomto serialu jsou teoreticky rozebrany réizné typy virtualnich
privatnich siti z hlediska vhodnosti pouziti pro specifické ucely, jejich prednosti a
nedostatky.

Termin "VPN" nebo "Virtual Private Network" se pouziva k popisu Sirokého spektra reseni, i
kdyz pritom neni sam predmét presné specifikovan. Tato volnost v terminologii vede ke stavu,
kdy termin "VPN" je pouZivan pro oznaceni i dosti riznych technologii. Existence spousty
definici virtualnich siti umozfiuje pak mnoha vyrobcim komunikaénich produktt sméle tvrdit,
Ze jejich produkt je pravé VPN.

V tomto seridlu jsou teoreticky rozebrany rizné typy virtudlnich privatnich siti z hlediska
vhodnosti pouziti pro specifické Ucely, jejich prednosti a nedostatky.

Historicky Gvod

Na zacatek bych chtél zminit nékolik historickych souvislosti. Pojem virtudlni sité se ve vétsSim
méritku zacal pouzivat u prepinacl, kde umozfioval na jediné fyzické infrastruktufe (kabelaZzi)
vytvorit nékolik vzajemné oddélenych siti. Ackoliv dnesni vyuziti téchto virtudlnich siti je trosku
odli¥né od plvodnich predstav, kdy se predpokladalo, Ze kazdé oddé&leni bude mit svou vlastni
virtuaini sit napfi¢ celym podnikem, ve své podstaté predstavuji mysSlenkového predchldce
virtualnich privatnich siti, kde kabeldz je nahrazena vefejnym poskytovatelem datovych sluzeb.

Hlavnim impulsem rozvoje VPN pak byl mohutny rozvoj Internetu. Dokud byly firemni pobocky
propojeny pevnymi linkami nebo frame-relay spoji od zpravidla statniho telekomu (tzv. piné
privatni sité), nikdo necitil zvlastni potfebu chranit sva data. Situace se ale vyrazné zménila,

kdyz vznikla moznost a nabidka levného propojeni pobocek (nebo prfipojeni uzivatele k
centrale) pres internet.

Ve své podstaté& pak velice podobny problém predstavuje bezpe&né ptipojeni uZivateld na
WWW server. PouZivaji se zde podobné techniky virtualizace s tim rozdilem, Ze zde zpravidla
neni dopredu jasné, ktefi uzivatelé se budou pripojovat. V pfipadé extranetu se pak voli jeden
z t&chto dvou pfistupd.

Definice
UpIné obecné definice virtudlni privatni sité by mohla znit:

VPN je privatni sit, kde privatnost je vytvoFena néjakou metodou virtualizace. VPN muze byt
vytvofena v mnoha variantach - mezi dvéma koncovymi systémy, mezi dvéma organizacemi,
mezi nékolika koncovymi systémy v ramci jedné organizace nebo mezi vice organizacemi
pomoci napt. globalni sité Internet. Mize byt vytvorena také pfimo mezi aplikacemi a
samoziejmé také libovolnou kombinaci vSech uvedenych moZznosti.

Ponékud formalni, ale jasna a asi nejpresnéjsi definice VPN zni:

VPN je komunikacni prostiedi, ve kterém je fizen pristup ke komunikaci mezi jednotlivymi
entitami z definovaného souboru, je vytvoreno néjakou formou rozdéleni spole¢ného
komunikacniho média, a kde tato nizsi vrstva komunika¢niho média poskytuje sitové sluzby na
ne-exkluzivni bazi.

Jednodussi, tedy jen priblizna, ale zato mnohem méné formalni definice by mohla znit:

VPN je privatni sit, vybudovana v radmci vefejné sitové infrastruktury, jakou je napf. globalni
Internet.

Dulvody budovani VPN

Pro budovani VPN existuje nékolik dtvodd, jejich spole¢nym jmenovatelem je pozadavek
"virtualizace" jisté ¢asti komunikace v dané organizaci. Receno jinymi slovy, pozadavek "skryt"
jistou ¢ast komunikace (mozna i celou) pred "ostatnim svétem" a pritom vyuzit efektivity
spole¢né komunikacni infrastruktury.



Zakladni motivace pro budovani virtudlnich privatnich siti lezi v ekonomice. Dnesni
komunikacni systémy se vyznacuji vysokymi fixnimi naklady a relativné nizkymi variabilnimi
naklady, zavislymi na prenosové kapacité Ci Sifce pasma. V takovémto ekonomickém prostredi
je pak finan¢né vyhodné spojit vétsi pocet diskrétnich komunikacnich sluzeb do spolecné
vykonné platformy a "rozpustit" tak vysoké pevné naklady mezi velky pocet klientd. V duchu
této myslenky je pak vybudovani i provoz celé sady virtualnich siti na spole¢né fyzické
komunikacni zakladné levnéjsi nez vybudovani a provoz fyzicky samostatnych diskrétnich siti.

Spojovani jednotlivych komunikacnich sluzeb do jedné spolecné a verejné platformy ma ale
své limity, a témi jsou praveé vyse zminéné pozadavky na "privatnost" komunikace - pozadavky
na vzajemné "odstinéni" komunikace mezi jednotlivymi uZivateli & skupinami uZivatelQ.
Narocnost Fedeni tohoto vzajemného odstinéni je pak Umérna vysi pozadavk( na bezpeénost a
integritu dat jednotlivych komunikujicich klientd & skupin.

VPN (2) - Internet versus plné privatni sité

Soucasny globalni Internet je pro budovani VPN velkou vyzvou. Se svoji prakticky
celosvétovou dostupnosti umozinuje snadnou vyménu dat mezi libovolnymi
pFipojenymi uzly na svété. Tento model vSude pFitomného Internetu ale nemusi
vyhovovat véem potencialnim pozadavklim (zajisténi kvalitativnich parametrt
pirenostli, dostupnost a spolehlivost, bezpecnost a integrita dat).

VPN a Internet

Soucasny globalni Internet je pro budovani virtualnich siti velkou vyzvou. Se svoji prakticky
celosvétovou dostupnosti umoznuje snadnou vyménu dat mezi libovolnymi pripojenymi uzly na
svété. Internet je vybudovan na jednotném adresovém schématu a smérovaci hierarchii,
vSechny pripojené entity sdileji spoleénou sitovou infrastrukturu.

Tento model v3ude pfitomného Internetu ale nevyhovuje véem potencialnim pozadavkim,
specialné pak pozadavkim na bezpeénost privatnich dat. Nemusi byt z mnoha ddvodd
pFijatelnym FeSenim pro organizaci, kterd chce vyuzit tuto vefejnou sit pro privatni propojeni
svych geograficky vzdalenych pobo&ek. Témito divody mohou byt problémy se zajisté&nim QoS
(quality of service - obecné kvalitativni parametry prenos(l), dostupnost a spolehlivost, pouZiti
vefejnych adresovych schémat a protokol{, bezpecnost a integrita dat (moZnost odposlechu
dat).

PIné privatni sité
Alternativou k Internetu s vseobecnym verejnym pristupem jako zakladni infrastruktufe pro
vybudovani VPN je zatim nejbé&zné&jsi model privatni poditatové sité - uzaviené sitové
prostredi, kde celd infrastruktura, adresové schéma, smérovaci hierarchie a sprava sité je
dedikovéna uzavfené skupiné uZivatell. Tento model kopiruje vlastni strukturu organizace a
fyzicky sestava z lokalnich siti v jednotlivych budovach a pronajatych dedikovanych
komunikaénich okruhd od poskytovatell spojovych sluZeb (Frame Relay, ATM) pro propojeni
geograficky odlehlych lokalit. Vytvorenou sit miZzeme pak v terminologii VPN nazvat "pIné

privatni virtualni siti", protoze tyto dedikované komunikacni sluzby (nizsi vrstvy protokolového
zasobniku) jsou opét soucasti spole¢ného prenosového systému.

Vytvoreni a hlavné provoz plné privatni sité nese s sebou ale vysoké finan¢ni naklady na
investice do sitové infrastruktury, vyskoleného personalu atd. a predpoklada tedy nést plnou
zodpovédnost za provoz sitovych sluzeb. U mensich a stfednich firem nemusi byt tato cena

odpovidajici pfinosu plné privatni sité. Vznika tak silna potfeba redukce nutné ceny na
vytvoreni a provoz privatni sité vyuzitim sdilenim prenosovych sluzeb, zafizeni i spravy sité.
Nejbéznéjsi VPN

Na obr. 1 je znazornén pfiklad nejbézné&jsiho typu virtudlni privatni sité. Sit A i sit B jsou
vytvoreny propojenim geograficky odlehlych jednotlivych entit (subsiti) paterni siti verfejného
poskytovatele spojeni nebo Internetem, pricemz obé sité "nevédi" vzajemné o své existenci.

Zakladni motivace pro vybudovani takovéto sité jiz byla zminéna - pozadavek na zabezpeceni

pfenasenych dat na strané jedné a priliS vysoké naklady na feSeni pomoci dedikovaného
privatniho komunikacniho systému.



Nejbéznéjsi typy VPN ale nemusi znamenat jen propojeni celych subsiti. VPN Ize dale rozdélit i
redukovat az na zakladni spojeni typu uzel - uzel. Pfikladem tohoto typu VPN je dial-up spojeni
uzivatele se zabezpecenou aplikaci, napf. on-line bankovni sluzbou, nebo zabezpecené
kédované spojeni mezi uzivatelem a serverem pfi WWW obchodni transakci. Tento typ
dynamickych VPN typu uzel - uzel se dnes stava nejpouzivanéjSim v souvislosti s rozvojem
elektronického obchodovani.
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Obr. 1 - nejbéznéjsi typ virtudlni sité

VPN (3) - typologie virtualnich privatnich siti
Existuje nékolik rtiznych typt virtualnich privatnich siti. V zavislosti na pozadavcich
na funkci sité pak miizeme pristoupit k vybudovani sité daného typu nékolika
zplsoby. Ktery zplisob zvolime, zavisi na druhu problému, jez ma dana VPN fesit,
pozadavcich na miru bezpecnosti, Skalovatelnost Feseni a narocnosti na
implementaci, spravu a adrzbu.

Existuje né&kolik rdznych typl virtudlnich privatnich siti. V zavislosti na pozadavcich na funkci
sité pak mizeme pFistoupit k vybudovani sit& daného typu nékolika zplsoby. Rozhodnuti, ktery
zplsob zvolit, zavisi na druhu problému, ktery ma dana VPN fesit, poZzadavcich na miru
bezpecnosti sité, pozadavcich na Skalovatelnost feSeni a naro¢nosti na implementaci, spravu a
udrzbu.

Obr. 2 - Protokolovy zasobnik TCP/IP

Nejnazorné&jsi rozdéleni typd VPN se da provést podle pohledu na funké&nost sité v relaci s
jednotlivymi vrstvami protokolového zasobniku TCP/IP, viz obr. 2. Rozeznavame tak:

VPN na sitové vrstvé. Sitova vrstva obsahuje informace, podle kterych probiha
smérovani IP protokolu a prace se smérovacimi informacemi je zakladem pro vytvoreni
VPN na sitové vrstvé. Nékteré metody na vybudovani téchto siti budou dale popsény
podrobné&ji:

. filtrovani smérovacich informaci;
o tunelovani;
. ifrovani na sitové vrstvé.

VPN na spojové vrstvé. Pfenosovy sitovy systém je pouzit pro spojeni na fyzické a
spojové vrstvé, tato sit je funkéni analogii konvenéni privatni datové siti. Budeme se v
dal$im vénovat t&mto typlim VPN na spojové vrstvé:

. VPN v sitich LANE;



e VPN v sitich MPOA;
. VPN v sitich MPLS.

. VPN se sifrovanim na spojové vrstveé
[ )

VPN na transportni a aplikacni vrstvé. Tento typ siti neni prilis bézny, prikladem
mohou byt e-mailové systémy s kddovanym prenosem zprav.

VPN na sitové vrstvé

Zakladem pro vytvoreni VPN na sitové vrstvé je prace se smérovacimi informacemi. Tyto
informace, podle kterych probihd smérovani IP protokolu, obsahuje sitova vrstva. Pfed
podrobnéjsim pohledem na tento typ VPN objasnéme si ve struc¢nosti rozdil mezi tzv. "peer" a

"overlay" modelem virtudlni privatni sité.

Peer model VPN je takovy, ve kterém jsou smérovaci vypocty provadény vzdy v kazdém uzlu
na draze paketu k cili ("hop-by-hop"), jednotlivé uzly jsou si tak vyznamové rovny ("peer").
Pfikladem tohoto peer modelu jsou tradi¢ni sité, zalozené na smérovacich. Alternativni
"overlay" model je takovy, kde smérovani na sitové vrstvé neni zalozeno na smérovani v
kazdém mezilehlém uzlu na draze paketu, ale na vyuziti techniky vytvareni pfimych spojeni
("cut-through") na Urovni spojové vrstvy mezi dvéma body sité. Pfikladem tohoto modelu jsou

sité zalozené na technologii ATM, Frame Relay nebo technice tunelovani.

Vedle tohoto zakladniho rozdilu mezi obéma modely zde existuje rozdil ve skalovatelnosti obou
model{. Na rozdil od peer modelu mohou u overlay modelu nastat problémy u rozlehlych siti z
ddvodl vysoké vypodletni naronosti.

PFisté se podivame na prvni typ VPN na sitové vrstvé, a to na VPN s filtrovanim smérovacich
informaci.

VPN (4) - filtrovani smérovacich informaci

Vytvareni VPN s filtrovanim smérovacich informaci je zalozeno na jednoduchém
principu omezeni propagace smérovacich informaci o dosazitelnosti jinych siti. Tento
model miiZzeme povazZovat za typ "peer ", protoze jeden smérovac zastupujici
skupinu uzld, patficich do VPN, navazuje spojeni spfedavanim smérovacich informaci
pouze se vstupnim smérovacem sité poskytovatele spojeni a ne se vsemi okolnimi

sitémi.

Vytvareni VPN s filtrovanim smérovacich informaci je zalozeno na jednoduchém principu
omezeni propagace smérovacich informaci o dosazitelnosti jinych siti. Tento model mdzeme
povazovat za typ "peer ", protoze jeden smérova¢ zastupujici skupinu uzll, patficich do VPN,
navazuje spojeni s pfedavanim smeérovacich informaci pouze se vstupnim smérovacem sité

poskytovatele spojeni a ne se vSemi okolnimi sitémi. Informace o dosazitelnosti vybrané sady
siti, tvoficich VPN, tak neni propagovana okolnim sitim, do dané VPN nenalezejicim. To samé
plati i v obraceném sméru.

Podivejme se znovu na situaci, zndzornénou na obr. 1. Bude-li smérovac poskytovatele spojeni

filtrovat informace, které ziska z jedné sité, patfici do VPN A tak, Ze je bude poskytovat pouze
ostatnim sitim VPN A, ostatni sité (tzn. sité VPN B) nebudou mit zadnou explicitni informaci o

dosaZitelnosti, ¢i viibec existenci VPN A. Situace je zOjednodugené znazornéna na obr. 3. Tim,
ze omezime znalosti o dosazitelnosti jinych siti nez téch, patricich do stejné VPN, zabranime

kterémukoliv uzlu z dané VPN odpovidat na pakety, jejichz zdroj lezi mimo danou VPN. Toto je
zakladni prvek implementace privatnich sluzeb do virtualnich siti s filtrovanim smérovacich

informaci.
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Obr. 3 - VPN s filtrovanim smérovacich informaci

Tento zplsob vytvaieni VPN ma ale své nedostatky. Jednim z potencialnich problému je obtizné
zabranéni pristupu z jednotlivych ¢asti VPN na nejblizsi implicitni smérovac, slouzici k externi
komunikaci se sitémi mimo danou vlastni VPN - implicitni smérovac¢ dané sité pro vné;jsi
komunikaci s ostatnimi ¢astmi dané VPN musi byt pfistupny. Na tomto smérovaci je nutna
Fadna implementace komunikaénich filtrd k zablokovani vegkeré komunikace, smé&tujici mimo
danou VPN.

ProtoZe popisované feSeni pouziva spoleénou paterni sit se smérovadi, jejim jinym omezenim
je nutnost pouzivani jedine¢nych adres v ramci celé VPN. Privatni adresy nejde pouzit bez
implementace né&jakého zplsobu technologie prekladu adres (NAT - network address
translation). PFipojeni VPN k vnéjSimu svétu (napf. k Internetu) se pak fesi pomoci
specializovanych bran (firewalls), umoznujicich zavedeni dokonalych bezpecnostnich pravidel
pro veskerou vnéjsi komunikaci.

VPN (5) - tradi¢ni model tunelovani

Tunelovani je dalsi metodou vyuzivanou pfi budovani virtualnich siti. Jde o efektivni
metodu, pFi které je specificka ¢ast sitové komunikace prenasena po siti specialné
vytvoienym "tunelem". Nejbéznéji pouzivanym typem tunelovani pro spojeni mezi

zdrojovym a cilovym smérovacem.je GRE (Generic Routing Encapsulation).

Tunelovani je dalsi metodou vyuzivanou pfi budovani virtualnich siti. Jde o efektivni metodu,
pfi které je specificka ¢ast sitové komunikace pfenasena po siti specialné vytvorenym
"tunelem". Nejbéznéji pouzivanym typem tunelovani pro spojeni mezi zdrojovym a cilovym
smérovacem.je GRE (Generic Routing Encapsulation).

Mechanismus tunelovani mizeme povaZovat za pfekryvny (overlay) model VPN. Jak jsme jiz
uvedli, u tohoto modelu mohou nastat vaznéjsi problémy se Skalovatenosti. A to je prave i
pripad tunelovani, obzvlasté spojeni typu bod - vice bodl. Spojeni typu bod - bod nejsou
natolik problematické, vyjma ptipadu, kdy jeden uzel ma vybudovat vice spojt typu bod - bod
s vice koncovymi uzly. Zde jde jen o linearni problém &kalovatelnosti, zatimco u tunell typu
bod - vice bodu, specidlné té&ch, co vyuZzivaji vytvareni pfimych spojeni mezi koncovymi body,
je problém Skalovatelnosti podstatné vaznéjsi.

Tunely GRE (Generic Routing Encapsulation)

Tunely GRE jsou budovany smérovaci paterni sité, které slouzi jako vstupni a vystupni body do
této paterni sité pro jednotlivé ¢asti VPN. Pakety, ur¢ené pro prenos tunelem, jsou vybaveny
zvlastni pridavnou hlavi¢kou (GRE header) a cilovou adresou, odpovidajici smérovaci na konci
tunelu. Toto zabaleni (encapsulation) paketu je v cilovém bodu tunelu odstranéno a paket pak

pokraluje ke svému cili podle informaci ve své plvodni IP hlaviéce (viz obr. 4).



Obr. 4 - Schéma GRE (Generic Routing Encapsulation) tunelu

GRE tunely jsou obecné typu bod-bod, tzn., Ze pro tunel existuje jen jedna zdrojova a obvykle
jen jedna cilova adresa. Nékteré firemni implementace vSak umoznuji konfiguraci bod - vice
bodd, tedy existenci vice cilovych adres.

Z&kladnim konceptem pfi tvorb& VPN pomoci tunelovani je tedy vytvoreni sady tuneld pres
spole¢nou sdilenou sit (at uz privatni sit, vefejnou sit poskytovatele spojeni nebo Internet).
Tato architektura ma mnoho pritazlivych vlastnosti. Jedna z téchto vyhodnych vlastnosti se
tyka adresace. VSechny pristupové body do paterni sité, které jsou i koncovymi body
vytvorenych tunell, pouZivaji adresaci a smé&rovani této spole¢né sit&. Technika tunelovani
pouziva adresaci cilovych bodl tunel( z tohoto adresového prostoru, zatimco pakety
prenasené timto tunelem pouzivaji adresy z adresového prostoru VPN. Vysledkem je tedy
vzajemné "odstinéni" obou adresovych prostorli, smé&rovani v obou sitich jsou od sebe
izolovdna, coz je jeden ze zakladnich principl pouZitého overlay modelu. Praktickd vyhoda,
kterou tento pFistup nabizi je nabiledni - mtZzeme pouzit v rdmci VPN privatni adresovy prostor
a to dokonce vicenasobné v nékolika VPN, existujicich na spole¢né sdilené siti. Zde je
vyznamny rozdil proti VPN s filtrovanim smérovacich informaci, kde neni mozné pouzit privatni
adresy, cela VPN musi vyuzivat pfidéleny jedine¢ny adresovy prostor.

Dalsi vyznamnou prednosti tunelovani je schopnost prenosu tunelem v principu libovolného
sitového protokolu. Pouzity protokol v rémci dané VPN je tak pfenasen pres sdilenou pater
beze zmén a je tak v podstaté pro VPN simulovana privatni dedikovana sit se zachovanim
funkcnosti pouzitého protokolu i s jeho smérovanim. Dochazi zde tedy opét ke vzajemnému
odstinéni obou siti (spolecné prenosové sité a VPN) i z hlediska smérovani.

Mohlo by se tedy zdat, ze tunelovani je idedlni metoda pro vytvareni VPN. Avsak i zde existuji
jisté slabsi stranky, tykajici se zejména administrativni narocnosti a skalovatelnosti pri vétSim
poctu tunell, kvality poskytovanych sluZeb a vykonnosti. ProtoZe véechny GRE tunely musi byt
manualné zkonfigurovany, existuje zde pfima Uméra mezi jejich poétem a administrativni
narocnosti pfi jejich vytvareni a udrzbé. Stejna Uméra plati pro velikost sité (a mnozstvi
komunikace na ni) a potfebnym vykonem na zpracovani paketd v koncovych bodech tuneld.

VPN (6) - komutovany pFistup

Jinym typem virtualnich siti, vyuzivajicich tunelovani, jsou sité s komutovanym
pFistupem (VPDN - Virtual Private Dial Networks). PFestoze existuji rtizné firemni
implementace této technologie, v posledni dobé je pozornost vénovana dvéma
zakladnim metodam: tuneltim L2TP a PPTP.

Jinym typem virtualnich siti, vyuzivajicich tunelovani, jsou sité s komutovanym pristupem
(VPDN - Virtual Private Dial Networks). PfestoZe existuji rlzné firemni implementace této
technologie, v posledni dobé je pozornost vénovéna dvéma zakladnim metoddm: tuneldm L2TP
a PPTP. Novéjsi model L2TP vychazi ze starsiho standardu L2F a ze specifikace PPTP,



predpoklada se vSak vétsi rozsiteni standardu PPTP, protoZe je zahrnut ve vétSiné operacnich
s o ’ 4 v O
systému osobnich pocitacu.

U tohoto typu tunelovani se pouZivaji dva zplsoby inicializace komunikace. Prvni typ je
inicializovan klientem a jde vlastné o "dobrovolné" tunelovani na zakladé pozadavku klienta,
vyvolaného specifickymi dlvody (vé&tSinou pozadavek na zabezpeleni dat). Druhy typ
tunelovani je iniciovan pFistupovym serverem, takZe je pro klienta "povinny" a nem{ze byt jim
nijak ovlivnén.

Standard L2TP je druhym typem tunelovani ("povinnym"), vytvoreni tunelu probiha
nasledujicim zplsobem. UZivatel se pfipoji k pristupovému serveru (dial-up server, network
access server) a na zakladé svého konfigurac¢niho profilu (pfipadné zjisténého ze specialniho

zabezpecovaciho serveru, tzv. policy serveru) probéhne autentizace. Je-li ovéreni Uspésné, je
dynamicky vytvofen L2TP tunel (obr. 5).

Obr. 5 - L2TP tunel

Na druhé strané tunel PPTP (jako "dobrovolny" model) umoznuje koncovému systému
vytvoreni a konfiguraci individualniho tunelu bod-bod s libovolné umisténym PPTP serverem
bez toho, Ze by se pfistupovy server Gcastnil vytvoreni tohoto tunelu. V tomto pfipadé se
uzivatel pfipoji k pristupovému serveru, zde je ale PPP spojeni ukonceno tak, jako v tradi¢nim
modelu PPP spojeni. Nasledné klient vytvori PPTP spojeni se zadanym PPTP serverem, jenz je
dosazitelny v ramci standardnich smérovacich informaci a ke kterému ma klient patfri¢na
pristupova prava (obr.6).
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Obr. 6 - PPTP tunel

Na prvni pohled jsou oba vySe uvedené modely tunelovani sice velmi podobné, pouziti jednoho
nebo druhého modelu spociva v typu problému, ktery maji resit, zejména z hlediska fizeni
pristupovych opravnéni.

Srovnani obou modeld

Model PPTP umozniuje uzivateli vybér cilového uzlu tunelu az po sestaveni PPP spojeni. To je
dllezitd vlastnost v ptipad&, Ze se cilovy uzel ¢asto méni. Jinou pfednosti je transparentnost
tunelu pro poskytovatele pfipojeni - PPTP komunikace je prendasena siti stejné jako jakakoliv
jiné IP pakety a tunel tak mdze presahovat i vice siti. Typickym prikladem této konfigurace je
uzivatel, pripojeny k Internetu pomoci lokalniho ISP (Internet Service Provider) a navazujici
prekryvné tunelové spojeni ze svého pocitace az ke vzdalenému cilovému uzlu.

V pripadé modelu L2TP je PPP spojeni ukonceno v siti poskytovatele komutovaného pFipojeni.
Tento poskytovatel pak musi spojeni predat dale do sité poskytovatele obsahu, ve které lezi
cilovy uzel. Z pohledu uzivatele musi byt toto presmérovani transparentni. L2TP model je
pouzivan v pripadech, kdy velci poskytovatelé obsahu prenechavaji pfistupové sité (napfr.
modemové centraly pro komutovany pfistup) jinym firmam. VSechna navazana spojeni se siti
poskytovatele obsahu mohou byt z dané lokality soustfedéna a prenasena spole¢né po
vykonnych paternich spojich. Motivaci pro vytvoreni tohoto modelu je mozno hledat v



hierarchické architekture verejné telefonni sité.

Rozhodnuti o tom, ktery model je pro vybudovani VPDN vhodné&js$i, je tedy zavislé na zplsobu
fizeni vytvoreni tunelu - je-li fizeno klientem nebo poskytovatelem spojeni. L2TP model
poskytuje klientovy VPN komplexni sluzbu, zatimco PPTP model je vice distribuovany.

VPN (7) - Sifrovani na sitové vrstvé

Sifrovaci technologie jsou pro vytvareni virtualnich siti velice efektivni a mohou byt
vyuzity prakticky na libovolné vrstvé protokolového zasobniku. Nejpouzivanéjsi
architektura IPSec (IP Security) vyuziva sitovou vrstvu a predstavuji v souéasnosti
jedno z nejlepsich a nejrozsirenéjsich reseni pro budovani VPN.

Sifrovaci technologie jsou pro vytvareni virtudlnich siti velice efektivni a mohou byt vyuZity
prakticky na libovolné vrstvé protokolového zasobniku. Nejpouzivanéjsi architektura IPSec (IP
Security) vyuziva sitovou vrstvu a predstavuji v souc¢asnosti jedno z nejlepsich a
nejrozsifenéjsich feSeni pro budovani VPN.

Plvodné byla tato architektura popsana v RFC 1825-1829. Tyto dokumenty jsou uZ nyni ale

pfekonané a v Sirsim slova smyslu IPsec v soucasnosti predstavuje jakysi rdmec pro souhrn

mnoha protokol{, definovanych sdruzenim IETF. V uz&im slova smyslu pak IPsec pfedstavuje

definovanou sadu hlavicek, které jsou pridany za IP hlavicku pred hlavicky 4. vrstvy (typicky
TCP nebo UDP). Tyto hlavicky pak nesou informace pro zabezpeceni obsahu paketu.

IPsec je zalozen na vytvoreni Sifrovaného tunelu mezi dvéma koncovymi zafizenimi, které
mohou predstavovat napf. smérovac, firewall nebo koncovou stanici. Tento standard definuje
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nejen samotné sifrovani, ale i standardni metody pro vymeénu a spravu klicu.

Sifrované spojeni zaji$tuje nasledujici vlastnosti:
1. utajeni (data jsou Sifrovana);
integritu (pfijimaci strana ovéruje, zda nedoslo béhem prenosu k manipulaci s daty);

3. ovéreni pravosti zdroje;

2.

4. anti-replay (pfijimaci strana rozpozna a odmitne opakované zasilani paketu - jedna se

o pfipadnou obranu proti replay Gtokdm).

Nejvétsi vyhodou IPsec proti jinym &ifrovacim systémim je predevsim to, Ze byl navrzen
nezavislou organizaci (IETF) a jedna se o snadno Skalovatelné reseni. Zabezpeceni komunikace
tak neni vdzano na konkrétni aplikaci, ale je pfimo soucasti sitové infrastruktury. Diky
platformni nezavislosti je také dostupné pro rtizna redeni od smérovacl nebo firewalld az po
klientské stanice nebo pfistupové servery.

Pro IPsec tunel jsou definovany dva pfenosové médy. Z obrazkd je zfejmy rozdil mezi ob&ma
mady. Vyhodou transportniho médu jsou nizsi naroky na prenosové pasmo. Tim, Ze jsou
k dispozici informace o cilovém zatizeni, lze rovnéz béhem prenosu paketu siti aplikovat
nékteré nadstandardni mechanismy (napf. QoS). V tunelovacim madu je cely IP datagram
Sifrovan a je vytvorena nova hlavicka. Tento mdd zase umoziuje, Ze néktera zafizeni mohou
fungovat jako IPsec proxy. Tyto zafizeni pak poslou rozsifrovany paket cilovému zafizeni. Timto
zpUsobem lIze pouzivat IPsec bez nutnosti implementovat jej na véechna koncova zafizeni.
V soucasnosti je nejcastéji pouzivan tunelovaci méd.

Obr. 7 - Transportni méd
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Pred vytvorenim Sifrovaného tunelu je potfeba dohodnout parametry spojeni:

1. Sifrovaci algoritmus (DES, 3DES);

2. hasovaci funkci (MD5, SHA);
3. metodu autentikace;
4. dobu zZivotnosti.

Pro konfigurace koncovych zafizeni se pouzivaji dvé metody. Bud' Ize v obou koncovych bodech
pouZit pfedem definovany kli¢ nebo Ize vyuZit pro sdileni kli¢t certifikaéni autority. Prvni
metoda ma vyhodu v jednoduchosti konfigurace a pfitom neklade zadné naroky na dalsi

infrastrukturu, druhd metoda umoznuje pomérné jednoduse vytvaret rozlehlé a komplikované

virtualni site.

PFi definovani IPsec tunelu se zaroven vytvari filtry, které urcuji jaka komunikace bude
Sifrovana a jaka probéhne standardni cestou. Diky tomu, Ze IPsec je skryty pro aplikace nad
sitovou vrstvou, lze jej pouzit i v kombinaci s jinym VPN feSenim, napf. s L2TP nebo GRE

tunelem.

VPN (8) - sité na spojové vrstvé

Pouziti vlastniho pfenosového systému a sitové infrastruktury pro vytvoreni virtualni
privatni sité patfFi mezi nejpriméjsi metody budovani VPN, umozrnuje pfitom budovat
na tomto zakladé nezavislé VPN na vyssi pfenosové vrstvé -diskrétni virtualni sité na

sitové vrstvé. Ty pak miiZzeme povazovat za blizkou (¢i pfesnou) funkéni analogii
konvencnich privatnich datovych siti.

PouZiti vlastniho pfenosového systému a sitové infrastruktury pro vytvofeni virtualni privatni
sité patfi mezi nejpfiméjsi metody budovani VPN, a umoziiuje pfitom budovat na tomto
zakladé nezavislé VPN na vyssi pfenosové vrstvé - diskrétni virtualni sité na sitové vrstvé. VPN
na sitové vrstvé mizeme povazovat za blizkou (& pfesnou) funkéni analogii konvenénich

privatnich datovych siti.

Virtudlni spojeni v sitich ATM a Frame Relay

Konvenéni privatni datové sité pouzivaji kombinaci dedikovanych linek (obvod(), pronajatych
od verejného poskytovatele spojovych sluzeb, a privatni komunikacni infrastruktury. Timto
zplsobem je vytvorena kompletni sob&staéna sitova infrastruktura. VPN m{ze byt vytvorena v
ramci jen této plné privatni infrastruktury, nebo ji mize ptesahovat. V ptipadé&, Ze pfesahuje
pIné privatni strukturu, VPN se rozprostira i po pronajatych, dedikovanych linkach (obvodech).
Zakladni charakteristikou pronajatych dedikovanych linek (obvod() od poskytovatele spojovych
sluZzeb je né&jaky zplsob vyuzivani ¢asového nebo frekvenéniho multiplexingu a synchronizace
vysilani a pfijmu dat (synchronni prenosy).

VPN vytvorené na spojové vrstvé voli naproti vyse uvedenému jiny pristup. Koncepce VPN na
sitové vrstvé predpoklada dosazeni plné funkéni sobéstacnosti a vysoké ekonomiénosti
vyuzitim sdilené vefejné pfepinané infrastruktury. Sada VPN tak mdzZe vyuZivat spole¢nou
spojovou infrastrukturu a prepinaci prvky, pfitom musi byt explicitné zajisténa vzajemna
"neviditelnost" téchto siti, a to jak pfima tak nepfima. Obecné tyto sité operuji na treti a vyssi
vrstvé (dle OSI modelu), zatimco pouzita "infrastruktura" je tvorena sitémi ATM a Frame Relay.

Zakladni rozdil v architektufe mezi virtualnimi a dedikovanymi obvody spociva v neexistenci
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c¢asoveé synchronizace prenosu, navic zde ani nemusi existovat dedikovana prenosova cesta.
Vysilajici uzel také nema apriori zadnou znalost dostupné prenosové kapacity virtualniho
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obvodu, protoze ta je zavisla na celkovych pozadavcich ostatnich simultannich prenosu. Proto
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muze na rozdil od dedikovanych obvodu dochazet k pretizeni sité tvorenée virtualnimi obvody.



Vyznamnou vyhodou vefejnych prepinanych siti (siti poskytovatell pfenosovych sluzeb) je
jejich velka flexibilita. Vét&ina uZivatel si pronajima virtualni obvody z ekonomickych divodd
a soucasti smlouvy je samoziejmé i dohoda o kvalité poskytovanych sluzeb, ktera umoznuje
specifikovat konkrétni technické parametry sité podle poZzadavkl zakaznika.

V sitich Frame Relay se napf. pouziva pojem CIR (Committed Information Rate), slouzici jako
referencni hodnota pro kontrolu velikosti pfenosové rychlosti ve vstupnim bodu sité. Pfekroci-li
rychlost dohodnutou hodnotu CIR, vstupni rdmce jsou sice dale siti akceptovany, jsou ale
oznaceny jako DE (Discard Eligible). Takto ozna¢ené ramce pak mohou byt jako prvni
zahozeny, dojde-li na jejich cesté siti k pretizeni (je prekro¢ena max. vstupni rychlost na
prepinaci a dojte k preteceni vyrovnavacich paméti).

Vyse uvedené charakteristiky siti s virtualnimi obvody plati i pro sité ATM (Asynchronous
Transfer Mode). Stejné jako u siti Frame Relay, i u siti ATM neni pouzivana synchronizace
datovych pienosd mezi vysilatem, siti a pfijimacem. Obdobné se i pouziva vstupni funkce na
kontrolu rychlosti vstupniho proudu bunék, které mohou byt oznaceny v pfripadé prekroceni
dohodnuté rychlosti indikatorem CLP (Cell Loss Prority) a pFi pretizeni sité jsou tyto buriky jako
prvni zahozeny.

Architektura siti s virtualnimi obvody na spojové vrstvé nabizi vysoce kvalitni alternativu k
sitim pevnych dedikovanych obvodd. Rizné technologie pak umoZfiuji vyuziti té&chto siti
rlznymi zpUsoby, tieba az po piimou emulaci pevnych linek pfi nutnosti konstantni prenosové
rychlosti a garantovaného max. zpozdéni.

VPN (9) - sité pomoci LAN Emulace

Za zvlastni typ VPN mizZeme povazovat i virtualni sité, vytvorené technologii LAN
Emulace. Ackoliv technologie virtualnich siti vznikla plivodné v prostredi
Ethernetovych piepinacd, nic nebrani jejimu pouziti i v sitich ATM. V heterogennich
sitich, tvorenych jak segmenty sdileného ¢i prepinaného Ethernetu, tak technologii
ATM, Ize aplikovat VLAN dvéma zplisoby.

Za zvlastni typ VPN mUzeme povazovat i virtudlni sit&, vytvofené technologii LAN Emulace.
A&koliv technologie virtudlnich siti vznikla plvodné v prostiedi Ethernetovych prepinacl, nic
nebrani jejimu pouZiti i v sitich ATM. V heterogennich sitich, tvofenych jak segmenty sdileného
¢i prepinaného Ethernetu (to nejcastéji, plus FDDI a Token Ring), tak technologii ATM, Ize
aplikovat VLAN (Virtual LAN) dvéma zpusoby:

. Je-li technologie ATM pouzita pouze na paterni prepinace, tzn., Ze v siti nejsou zadné
koncové uzly ATM, je toto prostredi patefe ATM pro virtualni sité naprosto transparentni.
PFipojené LAN prepinace komunikuji mezi sebou (pakety oznacenymi ¢lenstvim v dané
VLAN) bez toho, Ze by si "uvédomovaly" existenci ATM sité mezi sebou. Tento jednoduchy
pripad ale neni v realnych sitich Casty.

. Castéjéim pFipadem je stav, kdy i sdilené servery jsou pfipojeny k patefi pfimym ATM
pripojenim. Abychom zajistili ¢lenstvi v nékteré VLAN i témto uzldm, musime pouzit
technologii emulovanych LAN (LANE - LAN Emulation).

Jak je jiz zfejmé z ndzvu, zakladni funkci LANE je emulace LAN nad ATM siti. LANE protokol
defanJe rozhrani pro stavaJ|C| protokoly vys$si, tzn. sitové vrstvy. Pakety téchto sitovych
protokold jsou pak posHany pfes ATM sit zapouzdreny % Jednom ze dvou moznych LANE MAC
ramcich. Re¢eno jinymi slovy, LANE protokol zplsobuje, ze ATM sit vypada jako sit typu
Ethernet nebo Token Ring - je jen podstatné rychlejsi.

Zakladnimi prvky LANE jsou LES (LAN emulation server), poskytujici mapovani mezi MAC a
ATM adresami, a LEC (LAN emulation client), rozhrani, které musi obsahovat kazdy ¢len ELAN
(emulované LAN) - okrajové prepinace ATM a koncové uzly ATM. Jednotlivé LEC v okrajovych

prepina&ich mohou jako proxy zastupovat standardni uzly, k t&émto prepina¢im pFipojené.

LES poskytuje dle pozadavkl jednotlivych LEC preklad mezi MAC a ATM adresami, takZze LEC
mohou komunikovat mezi sebou primo po ATM siti a zprostiedkovat tak pfimou komunikaci
pres patef ATM jednotlivym klasickym uzlGm, pFipojenym k okrajovym pFepinacdm.

Protoze LEC miZe byt ¢lenem vice ELAN, standard LANE umozfiuje vytvoreni vice



prekryvajicich se virtudlnich siti. Tak mohou uzly z rliznych ELAN pfistupovat ke spole¢nym
sitovym zdrojim bez nutnosti prichodu pies smérovac.

Cleny ELAN mohou byt jen uzly ATM, zatimco ¢leny VLAN mohou byt jak uzly ATM, tak i uzly
na standardnich segmentech. Na &leny ELAN tak miZeme pohlizet jako na podmnoZinu VLAN.
Vzdajemny vztah obou siti ndzorné zobrazuje obrazek ¢. 7.

Obr. 9 - Vzajemny vztah virtualnich a emulovanych LAN v sitich ATM

Propojovani ELAN

Vytvareni vicendsobnych ELAN na jedné ATM siti vyvolava i potFebu jejich propojovani - jak
mezi sebou, tak se stavaJ|C|m| LAN a WAN sitémi. Tak Jako mezi vSemi virtualnimi sitémi, i
mezi ELAN je Jedma mozna komumkace pomoci smérovace. NerezneJS| zplsob ]e prlmo
pomoci ATM smérovadd - t] smérovacéd s vykonnymi ATM rozhranimi. Casto se pouziva tzv.
one-armed router, smérovac jen s jednim ATM rozhranim. Na tomto jednom fyzickém rozhrani
je implementovan vicenasobny LEC, kazdy pro jednu ELAN.

Smérovani datovych paketd pak probiha stejnym zplisobem jako u standardnich siti.
Jednotlivym ELAN jsou totiz ptitazeny rdzna &isla sit& (napf. IP Subnet Number). Podle adresy
cile LEC pak pozna, Ze paket neni lokalni (cil neni na stejné ELAN) a posle jej na sv{j default
router, ktery samoziejmé musi byt ¢lenem stejné ELAN.

Tento smérovac po obdrzeni paketu urci ze svych smérovacich tabulek cilovou ELAN. Je-li
smérovac jejim ¢lenem, presméruje do ni dany paket, v pfipadé one-armed routeru po tom
stejném fyzickém rozhrani, jakym byl paket prijat (ale jinym LEC do jiné ELAN). V pfipadé vice
ELAN na jednom rozhrani je ale nevyhodou moznost vzniku Uzkého mista sité z hlediska
propustnosti, stejné tak existence nebezpecného mista z hlediska poruchovosti.

VPN (10) - sité s protokolem MPOA

Do standardu MPOA (Multiprotocol over ATM) se koncem minulého desetileti vkladaly
velké nadéje. Mél jako prvni pFinést onu pozadovanou integraci smérovani s ATM
technologii, neboli umoznit lepsi spolupraci ATM siti se sitémi jiného typu. Ackoliv

dnes jiz rozvoj siti MPOA jiZz neni zdaleka tak aktualni, nemiiZzeme je v nasem
teoretickém prehledu vynechat.

Do standardu MPOA (Multiprotocol over ATM) se koncem minulého desetileti vkladaly velké
nadéje. Standardu, ktery mél jako prvni pfinést onu pozadovanou integraci smérovani s ATM
technologii, neboli umoznit lepsi spolupraci ATM siti se sitémi jiného typu. Ackoliv dnes jiz
rozvoj siti MPOA jiz neni zdaleka tak aktudlni, nemizZeme je v nadem teoretickém prehledu



vynechat.

Na rozdil od LAN Emulace je v sitich MPOA (Multiprotocol over ATM) pouzit UpIné jiny pFistup
ke smé&rovani paketl. Zavedeni pojmu virtudlni smérova¢ umozfiuje velkou $kalovatelnost a
flexibilitu FeSeni, které pfinesl MPOA standard. Co se tedy za timto pojmem skryva? "Virtualni
smérovac" emuluje funkci tradi¢ni sité se smérovaci, pfitom ale eliminuje vykonnostni omezeni
této sité, dané principem smérovani. Toto omezeni vyplyva z nutnosti vypocetné zpracovavat

kazdy paket v kazdém smérovaci na cesté mezi koncovymi uzly (hop-by-hop routing).

Naproti tomu je mezi uzly s MPOA schopnosti ustanoveno pfimé spojeni pres ATM sit, a to i
kdyZ ndlezi do rliznych logickych podsiti (a v ptipadé LAN emulace nebo IP over ATM bychom
museli pouzit smérovac). Zjednodusené receno, MPOA identifikuje datové toky a mapuje je
primo do virtualnich spojeni VC. Tato technika je také nazyvana "cut-through" nebo "zero-hop"
routing.

Pakety tak jiz nejsou na své cesté zpracovavany smérovaci a vedle podstatného zvyseni
vykonnosti dochazi ke zmenseni transportniho zpozdéni, které je navic vice deterministické.

Zakladni principy MPOA

Obecny koncept MPOA standardu vychazi z rozdéleni funkci tradi¢niho multiprotokolového
smeérovace, tzn. oddéleni vypocetniho zpracovani smérovani od vlastniho fyzického smérovani
(ptenosu) paketd mezi jednotlivymi subsitémi. Vypoc&etni zpracovani (sprava adres,
topologické informace atd.) je provadéno tzv. MPOA serverem (MPS), zatimco vlastni fyzické
smérovani paketl provadi tzv. MPOA Clients (MPC). Této architektura byva také nazyvéna
distribuované smérovani.

MPS pracuje jako samostatny smérovaci server s ATM pfipojenim nebo je tato funkce
implementovéana do ATM prepinace. Funkce MPC je zabudovana do okrajovych ATM ptepinacl a
do pfipojenych ATM stanic. Tim je provedena fyzickd separace mezi zarizenimi, ktera provadi
smérovaci vypocty a zafizenimi, ktera provadi vlastni fyzické prenosy.

Zapojeni vlastné celé ATM infrastruktury do fyzického procesu smérovani datovych tok{
predstavuje z vykonnostniho hlediska obrovskou vyhodou v porovnani s omezenou
propustnosti sbérnic jednotlivych smérovadd. Navic prenos standardnich protokoll jako je IP
po ATM siti umoZfiuje vyuziti sluZzeb pro Fizeni kvality pfenosu (QoS) pomoci Fidicich protokoll
jako je napf. RSPV.

Na obr. 10 je zakladni schéma MPOA sité. Server MPOA musi pracovat s celym protokolovym
zdsobnikem bé&znych smérovacich protokoll. Okrajové ATM prepinace jsou optimalizovény na
pfesmérovani sitové komunikace na 2. i 3. vrstvé a to spolu se standardnimi, relativné levnymi
ATM prepinaci, tvoficimi vlastni ATM pfenosovou infrastrukturu, umoznuje vytvofit efektivni
vykonné virtudini sité se smé&rovanim "bez pfeskokl". Centralizace smérovani (jeho vypoc&etni
a administrativni slozky) do jednoho mista samoziejmé také velmi zjednodusSuje jeho spravu,
coz je vyznamny aspekt tohoto reseni.



Obr. 10 - Zakladni princip MPOA sité

Zakladnim nedostatkem MPOA sité z pohledu VPN je jeji vyhradni omezeni na ATM jako
prenosové technologie na spojové vrstvé. Ze SirSiho pohledu velkych hybridnich VPN siti je toto
omezeni pro pouziti MPOA znacné limitujici. Jinym moZnym problémem je omezeni
$kalovatelnosti MPOA siti. Ddvodem je moZnost vzniku suboptimélnich smérovani na sitové
vrstvé.

Velkd ptrednost MPOA technologie spo¢iva v dynamickém vytvateni virtudlnich obvodl mezi
koncovymi uzly. Na rozdil od tézkopadného statického prFistupu, obnasejiciho velky podil
manualni konfigurace a Udrzby jednotlivych pfepinacich elementd, pouZiti MPOA pfinasi

vyznamné snizeni provoznich nakladl - jak jiz bylo ale vy$e uvedeno, vyZaduje jednotné ATM
prostredi, coz neni pfipad velkych hybridnich VPN.

VPN (11) - virtualni sité MPLS

MPLS (Multiprotocol Label Swapping) je hybridni technologii, ktera integruje dva
zakladni pFistupy k tvorbé VPN - pouziti smérovani na sitové vrstvé a pfepinani paket
po paketu na strané jedné a virtualni obvody na spojové vrstvé a prepinani podle
datovych toktl na strané druhé.

MPLS (Multiprotocol Label Switching) je hybridni technologii, ktera integruje dva zakladni
pFistupy k tvorbé VPN - pouziti smérovani na sitové vrstvé a prepinani paket po paketu na
strané jedné a virtualni obvody na spojové vrstvé a pfepinani podle datovych tokl na strané
druhé.

Cilem tohoto ¢lanku neni podrobny rozbor technologie MPLS (Multiprotocol Label Switching),
ale popis moznost tvorby MPLS/VPN, proto se omezime jen na jeji struény popis a zarazeni do
kontextu naseho teoretického prehledu VPN siti.

MPLS je hybridni technologii, kterd integruje smérovani na sitové vrstvé s tzv. pfepinanim
podle navésti (znacek), v anglické terminologii label switching/swapping. Toto pfepinani podle
naveésti je definovano jako novy princip pro prenos dat, ktery umoznuje jejich plynuly prenos
mezi koncovymi uzly (a jednotlivymi vstupné&/vystupnimi porty prepinacl). Pro identifikaci dat

(datovych tokd), kterd se maji pfenést, se pouzivaji specialni navésti.

Jsou tak integrovany dva zakladni pFistupy k tvorbé& VPN - pouziti smérovani na sitové vrstvé a
prepinani paket po paketu na strané jedné a virtualni obvody na spojové vrstvé a prepinani
podle datovych tokd na strané druhé.

MPLS neni svazana s zadnou specifickou technologii spojové vrstvy (2. vrstva OSI modelu),
muUzZe pracovat s libovolnym médiem, po kterém se daji prenaset sitové pakety mezi uzly,
definovanymi svymi sitovymi adresami (sitovy - rozumé&j definovany na 3. vrstvé OSI). MPLS



poskytuje jen zakladni mechanismy, které mohou byt implementovény rdznymi zplsoby. Tyto
mechanismy mj. zahrnuji:

. pridéleni kratkych navésti pevné délky specifikovanym datovym tokim;
. zjednodus$eni prenosu paketl pomoci identifikace t&chto ndvésti;

D moznost piimého vyuziti pfenosovych mechanisma 2. vrstvy, které poskytuji spojové
orientované technologie jako ATM a Frame Relay;

. procedury a protokoly pro pFid&lovani navésti jednotlivym datovym tokdm a distribuci
téchto informaci mezi jednotlivymi zicastnénymi uzly.

Z hlediska VPN ma pak vytvofena MPLS virtualni privatni sit tfi zakladni slozky:

1. fizenou distribuci smérovacich informaci jako zplsob vytvoreni VPN a Fizeni
vzajemného propojeni mezi nimi;

2. pouziti identifikatorQ pro jednotlivé virtudini sit& (VPN ID) a obzvlasté jejich
provazanost s IP adresami k jejich (potencialni) zméné na unikatni adresy;

3. pouziti pfepinani podle znagek (MPLS) na smé&rovani paketl cestami, vytvorenymi
pomoci bodt (1) a (2).

Pro konkrétni implementaci VPN v prostiedi MPLS je mozné zvolit riizné ptistupy. Zakladni
architektura MPLS je tedy zalozena na aplikaci navésti na paket, vstupujici do sité MPLS. Tim
je pro dany paket uréena sekvence prepinacél, kterymi musi projit na své cesté mezi
okrajovymi uzly sité, a vystupni smérovac. RozSifenim této architektury z hlediska VPN je
zavedeni pojmu per-VPN global identifier (nebo téz Closed User Group identifier). Tento
globdlni identifikator mGze byt prifazen paketu pfi vstupu do MPLS sité& a pak pouZit jako index
ve smérovaci tabulce pro VPN k urceni pocate¢niho navésti. Na vystupu ze sité MPLS je pak
identifikator CUG znovu pouzit jako index v globalni tabulce VPN k urceni vystupniho
smérovade. Konkrétni zplsob prace smérovacich protokol{ s identifikdtorem CUG je stale jesté
predmétem vyvoje.

Priklad MPLS VPN siti je na obr. 11, kde tabulka ukazuje vyvareni virtualnich MPLS obvodu.

Obr. 11 - VPN s pfepinanim podle znacek (MPLS)
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