Virtualizace

Co je to Virtualizace
Virtualizace je v informatice oznaceni postup U a technik, které umoznuji v pocitaci pristupovat k dostupnym zdrojam
jinym zplsobem, nez jakym fyzicky existuji. Virtualizovat Ize na rGznych trovnich, od celého po citace (tzv. virtualni
stroj), po jeho jednotlivé hardwarové komponenty (nap ¥. virtualni procesory, virtualni pamét atd.), pfipadné pouze
SW prost fedi (virtualizace OS). Plvodni vyznam terminu virtualizace, pochazejici z 60. let 20. stoleti, je vytvareni
virtudlnich strojli za pomoci kombinace hardwaru a softwaru. Pro lepsi srozumitelnost toto budeme nazyvat
virtualizaci platformy.
Virtualizacni principy
Pfedstaveni pojmu virtualizace
Pojem virtualizace patfi v soucasné dobé k nejvice diskutovanym a sklonnovanym témat{im v oboru informacnich
technologii. At uz se jedna o reditele oddéleni informacnich technologii (IT) nebo o koncové uzivatele vypocetni
techniky, kazdy o pojmu virtualizace nékdy néco zaslechl, ale ne vzdy si byl schopen predstavit, co se pod timto
pojmem presné skryva. Bez nadsazky se da rovnéz fici, ze bez této technologie se neobejde zddnd moderni IT
infrastruktura.

Virtualizace ve svété informacnich technologii znamena usporadani, ve kterém je mozné k systémovym prostredkim
pfistupovat jako k mnoziné vykonu bez ohledu na jejich fyzické charakteristiky, pomoci kterych k nim uZivatelé
obvykle pristupuji. Server se pak neomezuje svou fyzickou podobou (hardware), nybrz skupinou dostupnych zdroju.
Cilem virtualizace je schovani technickych detaill systému pod virtualizacni vrstvu, prostfednictvim které je pak k
dispozici pouze jeho vykon. Jinymi slovy virtualizace predstavuje techniky a postupy umoznujici pfistupovat k
dostupnym zdrojlim odlisnym zplsobem, nez jakym fyzicky existuji.

Virtualiza¢ni ndstroj dokaze vytvofit virtudlni hardwarové prostredi, ve kterém mohou bézZet operacni systémy zcela
nezavisle na systému hostujicim (fyzickém). Velmi zjednodusené se jedna o aplikaci, v jejimZz okné nam bézi dalsi
pocitace. Hardware tohoto pocitace nesouvisi s tim, jaky je vas hardware skutecny, nybrz je virtualizovan. Nejedna se
tedy v tomto pfipadé o Zzadnou simulaci ¢i emulaci jiného systému, nybrz o virtualizaci hardware jako celku. Jiné
zdroje oznacuiji virtualizaci jako moZnost provozovat v rdmci jednoho fyzického pocitace nékolik logickych,
oddélenych instanci operacnich systém. VyuZiva zejména toho, Ze vykon dnesnich poditacl je pro bézné pouziti
silné nadhodnocen s ohledem na potfebny vykon v budoucnu.

Instalace operacniho systému (Windows, Unix, Linux atd.) do tohoto virtualniho hardware se provadi stejnym
zpUsobem jako na hardware fyzicky. Vysledkem instalace operacniho systému do virtualniho prostredi je pak soubor,
ktery predstavuje virtualni disk s nainstalovanym operacnim systémem a nékolik konfiguracnich soubord, které Ize
jednoduse zalohovat, prendaset na jiny hardware apod. MoZnost jednoduse pfenaset takto 10 vytvorené soubory
mezi riznym fyzickym hardware je umoznéna diky tomu, Ze popis hardware je soucasti virtualizac¢niho nastroje a tak
by de facto nemélo dochazet k problémim s kompatibilitou, protoze kazdy virtualni stroj je hardwarové identicky.
Tytéz zakonitosti plati v pfipadé zalohovani a obnovy virtualniho serveru. Pokud je potfeba obnovit operaéni systém,
staci ze zadlohy obnovit virtudlni disk s konfiguracnimi soubory a ndsledné nastartovat virtualni server z téchto
obnovenych soubord.

Obrazek €. 1: Konsolidace serverd — jednoduché schéma
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Fyzické servery

Existuje mnoho zplisob( virtualizace. Virtualizovat Ize jednotlivé hardwarové komponenty (pamét, procesor, pevné
disky, sit), cely pocita¢ nebo software (operacni systém, aplikace). Virtualizace umozfiuje umisténi vice virtualnich
server( na jednom fyzickém stroji, provozovani vice operacnich systému soucasné popf. provozovani virtualni
klientské stanice v bezpecném prostiedi datového centra, kam maji pfistup pouze opravnéni lidé a tudiz je napf.
minimalizovdano nebezpeci nechténého vypnuti této klientské stanice.



Nejéastéjsi divody pro nasazeni virtualizaéni technologie
€jsim divodim pro nasazeni virtualizace

Davod( pro nasazeni virtualizacni technologie existuje cela fada. K nejcast
patfi zejména lepsi vyuZiti hardwarového vykonu server(l. V soucasné dobé se prlimérné vytizeni x86 server(

pohybuje mezi 5 — 10 procenty. Tento Udaj ve skutecnosti znamena, Ze firma, ktera provozuje tyto servery, utrati
okolo 90 % ceny serveru zbytecné. Tento problém se da elegantné a snadno vyfesit pomoci virtualizacnich
technologii, které umoznuji provozovat vice virtualnich serverd na jednom fyzickém stroji a Iépe tak vyuZivat vykon
jednotlivych fyzickych serverd.
Obrazek €. 2 Schéma pocitace s béZnym operacnim systémem

Hardware

Neméné dllezitymi dlvody pro nasazeni virtualizace jsou zvySeni dostupnosti sluZzeb a zvyseni hardwarového
vykonu. V praxi ¢asto byva dlleZita sluzba pro organizaci provozovana na starém a jiz nevyhovujicim hardware.
Tento hardware v fadé pfipadd jiz neni nepodporovan vyrobcem nebo jsou ztizeny popt. vylouéeny moznosti posileni
vykonu u tohoto zafizeni. Jednoho dne pfestane tento hardware vyhovovat pozadavkim businessu, at jiz ddvodu
nizsi dostupnosti sluzby nebo z hlediska vykonovych parametr(. Z téchto diivoda pak oddéleni informacnich
technologii pouzije virtualizaéni nastroje k prevedeni fyzického stroje, ktery bézi na nevyhovujicim hardware, do
virtudlniho stroje. Toto feseni je nejrychlejsi, nejelegantnéjsi a nejméné narocné pro spravce informacnich systémd,
protoze virtualizace umoznuje snadnou prenositelnost celého operacniho systému véetné aplikaci a dat na jiny
hardware bez jakéhokoliv zasahu do prenaseného systému. Aby ovSem prevedeni nevyhovujiciho fyzického stroje do
virtualniho prostredi splnilo ocekavani a odstranilo problémy ohledné dostupnosti a vykonu, je nutna existence
virtualniho prostredi, které ma vyresené otazky ohledné redundance hardware, politiky zdlohovani, feseni vzniklych
problému a v neposledni Fadé strategie spravy celého virtualniho prostiedi. Jediné tak Ize plné vyuZit potencialu,
ktery virtualizacni technologie nabizeji.

Mnoho firem vyuZziva virtualizacni technologie z divodd, které byly uvedeny v predchazejici kapitole. Mezi tyto
dlvody patti zjednodusené zalohovani, rychlejsi obnova po havarii, snadnéjsi migrace systému na jiny hardware.
Rovnéz si mnoho firem pochvaluje mozZnost provozovani odlisSnych operacnich systému na jednom fyzickém serveru.
Lze tak jednoduse mit vedle sebe virtualni servery s operacnim systémy typu 12 Windows, UNIX i Linux zaroven. Tato

moznost je velice vitana zejména mezi vyvojari aplikaci, ktefi mohou vyvijet na jednom operacnim systému a zaroven
testovat na jiném operaénim systému, resp. virtualnim serveru. Lze také jednoduse testovat sitové aplikace, nebot
neni problém si v rdmci virtualniho prostredi vytvofrit virtudlni LAN (Local Area Network). Tyto mozZnosti nejsou
dostupné pouze na vykonném serverovém hardware, nybrz jsou k dispozici jiz na dnesSnich priimérné vykonnych PC s
dostate¢nym vykonnym procesorem a s dostatecnym mnozstvim operacni paméti. V soucasné dobé se doporucuje
minimalné 2 GB (Gigabyte) fyzické operacni paméti pro spusténi a bézné provozovani jednoho hostitelského
operacniho systému a jednoho hostovaného operac¢niho systému.

Rada spole¢nosti se v souc¢asné dobé snazi snizovat naklady na informaéni technologie. Jednim z nastrojd, které
mohou snizeni naklad( byti ndpomocni, je virtualizace. Pomoci této technologie Ize snizit pocet fyzickych serverd,
které Ize jednoduse presunout do virtualniho prosttedi. Existuji pfipadové studie, kdy firma provozovala napf. 100
server( architektury x86, jejichz primérna utilizace byla okolo 10 %. Po vytvoreni virtualni infrastruktury, ktera byla
spravné nasazena a u niz byl spravné odhadnut potfebny hardwarovy vykon, se tento pocet zredukoval na 20 ¢i na

jesté mensi pocet serverd. Timto zplsobem firma usettila nemalé finanéni prostfedky za elektrickou energii, protoze
mensi pocet serverl spotfebuje méné elektrické energie, a rovnéz klimatizacni jednotky, které jsou umisténé v
datovych centrech z dlivodl udrzovani konstantni teploty bézné v rozmezi 15 — 25 °C, musi spotfebovat méné
elektrické energie na udrZzeni poZzadované teploty. S mensim poc¢tem serverl jdou ruku v ruce téz nizsi naklady za
provoz a spravu hardware. Konkrétné se to tyka smlouvy za hardwarovou podporu, kterd je uzavirana bud pfimo s
vyrobcem hardware, nebo jeho partnerem. Cena za hardwarovou podporu se nejcastéji odviji od poctu servert a
Urovné podpory. Cim niz3i pocet servert tim ve vétsiné p¥ipad( nizsi cena. Pokud se pocet fyzickych serverd snizi, Ize
v mnoha pripadech prevést zaméstnance, ktefi se dfive starali o tyto servery, na jinou ¢innost, popf. je propustit a
usetfit tak ¢ast mzdovych naklada.
Dalsi zpUsob, jak virtualizace pfispiva ke snizovani vydajd na informacni technologie, je skute¢nost, Ze pokud se
pouzije jako hostitelsky operacni systém Microsoft Windows Server 2003 R2 Enterprise Edition nebo Microsoft
Windows Server 2008 Enterprise, jsou k dispozici zdarma dalsi 4 licence pro hostované operacni systémy, ve kterych
mohou béZet operacni systémy Microsoft Windows Server 2003 R2 Standard nebo Enterprise edice popf. Microsoft
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Windows Server 2008 Standard a Enterprise edice. Firma Microsoft Sla v podporovani svého virtualiza¢niho nastroje
tak daleko, Ze v pfipadé pouziti svého nejrobustnéjsiho operacniho systému, kterym je Datacenter 2003/2008 edice,
jako hostitelského operacniho systému, Ize dokonce vyuZivat neomezeny pocet instanci hostovanych operacnich
systém{, aniZ by se musely dokupovat dalsi potfebné licence pro tyto hostované operacni systémy. Jiz v pfipadé
pouziti dvou hostitelskych operaénich systému béZicich na Microsoft Windows 2003/2008 Enterprise edici, Ize uSetfit
pouze na licencnich poplatcich pfes 500000 K¢. Tato Uspora predpoklada vyuziti vSech osmi instanci hostovanych
operacnich systému zdarma pti cené cca 70000 K¢ za jednu licenci operacniho systému Windows Server 2008
Enterprise. Tato cena je platna v ptipadé zakoupeni operacniho systému s serverem HP Proliant.
Nevyhovujici dostupnost dat kvili pfetizenym serverlim je téZ jednim z dGvodU pro nasazeni virtualizacni
technologie. V okamziku pretiZeni totiz server odmitd dalSi poZadavky na data a tudiz uzZivatel nebo aplikace
nedostane od serveru odpovéd' v prijatelné dobé, nebo se mlZe dokonce stat, Ze tuto odpovéd neobdrzi viibec z
dlvodu vyprseni casového limitu. Aby se predeslo témto problémUim, maji virtualizacni technologie zabudované
nastroje, které umoznuji dynamické pridélovani zdroji. Napfr. firma VMware a jeji nastroj Distributed Resource
Scheduler (DRS) umoZriuje propojeni dostupnych zdrojl s pfedem stanovenymi prioritami. Pokud néjaky virtuaini
server potrebuje vice vykonu (napf. pamét, procesor) nez ma v soucasné dobé pridélen a soucasné celé virtualni
reseni ma jesté dostatek zdroja, pridéli tento nastroj virtudlnimu serveru poZadované hardwarové prostredky.
Nasledujicim a neméné dllezitym divodem pro pouZiti virtualizace je skutecnost, Ze virtualizace pfispiva ke zvyseni
bezpecénosti dat. Pro vétsinu firem maji jeji data nevycislitelnou hodnotu. Pripadnd ztrata dat Ci jejich odcizeni pak
mUze pro firmu znamenat v tom nejhorsim mozném pripadé i jeji zanik. Virtualizace sniZuje riziko odcizeni dat napf.
tim zpUsobem, Ze klientské stanice, které jsou umistény na nechranénych mistech v budové a ¢asto obsahuji citliva
data pro firmu, se umisti do datového centra, resp. jejich operacni systémy spolu s daty se prevedou do virtualnich
serverl umisténych v datovych centrech. V datacentrech ¢asto byva nepretrzita obsluha, kterd pristup monitoruje a
vstup povoluje pouze odpovédnym osobam.

Dalsim zpUsobem, jak virtualizacni technologie pfispivaji ke zvySeni bezpecnosti, je skutecnost, Ze umoznuji pouziti
starém a dosluhujicim fyzickém stroji nemohl byt nikdy spustén a provozovan.

Historie virtualizace
Virtualizace neni v oboru informacnich technologii novym pojmem. Mnoho lidi ale zaslechlo tento pojem poprvé
teprve v nedavné dobé. To je zplsobeno tim, Ze virtualizace v dnesni dobé prochazi velkym rozvojem a ziskava na
oblibenosti ze stran vyrobcl i zakaznikd v oblasti informacnich a komunikacnich technologii.

Vznik virtualizace se traduje jiz od 60. let minulého stoleti. Tehdejsi salové pocitace IBM mainframe S/360 s pomoci
operacniho systému CP-40 umoznovaly spusténi az ¢trnacti virtualnich stroji soucasné. Termin virtualizace v té dobé
predstavoval vytvareni virtualnich stroji nebo se téZ oznacoval jako zakladani a sprdva pseudostroji. Pozdéji byl
nazyvan tento termin jako virtualizace server(l. Pojem virtudlni stroj nejspiSe vznikl od strankovaciho mechanismu
systému M44/44X. Virtualizace v sédlovych poditacich typu IBM S/360 byla postavena na tzv. hypervisoru. Jednalo se
o programovou vrstvu, ktera pfimo komunikovala s fyzickym zafizenim pocitace a zajistovala virtualizaci ostatnich
soucasti pocitace (procesor, pamét, sit, disky). Jednotlivé virtudlni poéitace byly spoustény jako procesy hypervisoru.
UZivatelé pak mohli v kazdém virtudlnim pocitaci instalovat samostatny operacni systém a v ném pak nasledné i
spoustét aplikace.

S technikami virtualizace jsme se mohli setkat i dfive mimo jiné v diskovych polich. Napf. pole typu RAID 5
(Redundant Array of Inexpensive Disks) se uZivateli tvafi navenek jako jeden disk, ale ve skutecnosti toto pole tvori
tfi a vice diskl. Dalsim prikladem poufZiti virtualiza¢ni technologie, ktera spatfila svétlo svéta pred par lety, je
technologie “Thin Provisioning”. Jedna se o vyborny nastroj, ktery Setfi vydaje na nakup dalSich pevnych diskl do
diskovych poli v pfipadé, Ze dochazi potfebné misto pro aplikace a neni kde brat dalsi potfebny diskovy prostor.
Oblast diskového pole, kde je tato technika aktivni, prezentuje serveru popft. aplikaci mnohem vétsi diskovy prostor,
ne? je ve skutecnosti 15 k dispozici. Aplikace vidi napf. 500 GB diskovy prostor, ale v praxi vyuZiva pouze 200 GB.
Jakmile bude aplikace pozadovat vétsi diskovy prostor, diskové pole ji tento prostor automaticky a bez jakéhokoliv
omezeni pridéli.

Dalsim a neméné dulezitym dlivodem pro poufziti technologie thin provisioning je skutecnost, Ze tato technologie
Setfi ¢as administratord, protoZe neni potfeba systémy pfipojené k diskovému poli kvali zvyseni diskového prostoru
vypinat nebo néjak upravovat. Administrator diskového pole se pak mlze vénovat jiné ¢innosti a mit tak o néco

vvvvv

Obrazek €. 3: Technologie Thin Provisioning — pfiklad diskové pole HP XP 24000
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Virtualizace, kterou nabizely IBM mainframe S/360, byla pro mnoho zéakaznikd v té dobé velice zajimava. Bohuzel
proti jejimu vétSimu rozsifeni mluvil poZadavek na velice rozsdhlou hardwarovou podporu, ktera vyrazné zvySovala
cenu této technologie. Konkurence firmy IBM proto virtualizaci témér nenabizela a zajem o tuto technologii prakticky
zanikl s pfichodem osobnich pocitach. Tyto pocitace nabizely za lepsich cenovych podminek srovnatelny a pozdéji i
vétsi pocet fyzickych serverl, nez byla schopna virtualizacni technologie poskytnout servert virtualnich. Virtualizaéni
technologie se vratily na scénu diky ristu vykonu osobnich pocitacl, ktery pak umoziioval provozovat i na relativné
levném fyzickém stroji vice virtualnich server(.

Dlvodem, proc se virtualizaéni technologie zacinaji prosazovat ve vétsi mire teprve v poslednich letech, byla
nedlvéra v tyto technologie. Virtualizace v podstaté znamena 16 dalsi mezivrstvu mezi fyzickym hardwarem a
operacnim systémem. Diky témto vlastnostem vyvstaly opravnéné otazky z fad vyrobcl hardwaru i operacnich
systému, jaky dopad bude mit tato dalsi mezivrstva na stabilitu a vykon systém(. Dalsim negativnim vlivem na
rozsifeni a pouzivani virtualizacnich technologii byly obavy, co na to fekne nejvétsi vyrobce operacnich systému pro
platformu x86 firma Microsoft, zda a za jakych podminek bude virtualizované operacni systémy podporovat. Jelikoz
firma Microsoft se svou odpovédi pfisla dosti pozdé a dalo by se bez nadsazky fici, Ze zaspala dobu, stalo se tak
rozsifenym standardem v oblasti virtualizace platformy x86 feseni firmy VMware.

V roce 2008 prisla firma Microsoft se svou horkou novinkou v oblasti virtualiza¢nich technologii, ktera se nazyva
Hyper-V. Jde o komponentu, kterd je soucasti nového operacniho systému Microsoft Windows Server 2008 x64bit ve
verzich Standard, Enterprise a Datacenter. Jedna se o 64-bitové verze operacniho systému, které bézi pouze na
platformé x64. Platforma x64 byva v nékterych publikacich téZ oznacovana jako x86-64, AMDG64. Procesory této
platformy jsou 64-bitové. Jak samotny nazev napovida, tuto platformu vynalezla firma AMD (Advanced Micro
Devices). Pozdéji se k této platformé pridala se svymi procesory i firmy Intel. Jedna se o zpétné kompatibilni
architekturu s x86 architekturou.

V soucasné dobé jsou feseni firmy VMware (ESX Server 3.x) a feseni firmy Microsoft (Hyper-V) povaZzovany za
standard v oblasti virtualizace server( zaloZenych na Intel, resp. AMD procesorech. Pro firmu VMware mluvi vétsi
zkusenosti, specializace v oblasti virtualizace a stale jeSté mirny technologicky naskok pred ostatnimi konkurenty. Pro
firmu Microsoft mluvi zase jeji pevné postaveni na trhu s operacnimi systémy, kancelafskymi produkty apod. Rovnéz
ma firma Microsoft velké schopnosti sviij produkt prosadit na trhu, jako tomu bylo v minulosti napf. u produkt(
rodiny Windows a jejiho pfedchidce diskového operacniho systému (DOS).

Druhy virtualizace
Plna (nativni virtualizace)

V pripadé plné virtualizace jsou virtualizovany vSechny nezbytné soucasti pocitace, které umozni spusténi a béh
neupraveného virtualniho serveru. V tomto prostfedi nemize operacni systém zadnym zplsobem poznat, Ze je
virtudlni a nema tak primy pfistup k fyzickému vybaveni pocitace. V pripadé plného oddéleni fyzické vrstvy bézi
veskeré programy pouze na virtualnim hardware a pristup k fyzickému zatizeni je vidy zprostredkovan. Aplikace ani
operacni systém nemuseji byt Zddnym zplsobem modifikovany. Pro Uspésné preneseni virtualniho stroje na jiny
fyzicky stroj je nutné, aby oba fyzické stroje mély stejné procesory, resp. aby tyto procesory mély stejné sady
instrukci. Tyto vlastnosti pIné virtualizace pfinaseji fadu vyhod:

Snadna prenositelnost aplikaci a virtualnich operacnich systém( na jiny hardware.

e Vyhrazena operaéni pamét.

e Rychlejsi instalace virtudlniho serveru.
e Rychlejsi restart virtualniho serveru.

e Rychlejsi reinstalace virtualniho serveru.
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e Jednoduché zalohovani a rychla obnova dat.
e Jednoducha sprava a provoz.
Nevyhody plné virtualizace:

Pomalé vstupni a vystupni operace — obecné se nedoporucuje pouzivat ve virtudlnich serverech databazové
systémy, které vyzaduji zejména rychlé diskové operace. Nové procesory firem Intel a AMD maji v sobé
specidlni technologie, které podporuiji virtualizacni technologie, a tak se snazi tuto nejvétsi nevyhodu
eliminovat. V pfipadé procest firmy AMD se tato technologie nazyva ,,AMD Pacifika“. U procesoru firmy Intel
se tato technologie oznacuje jako ,Intel VT“.

e Relativné vysoka zatéz systému.
Dodatecné naklady na nakup licenci za virtualni operacni systémy (narozdil od typu virtualizace na Urovni
operacniho systému, kde jsou nékteré instance operacnich systému zdarma).
Obrazek €. 4: Schéma plné virtualizace

Hardware

Emulace (Simulace)

Jedna se o virtualizaci hardwarovych komponent, kdy se simuluji jiné hardwarové platformy. Virtualni stroj de facto
simuluje cely hardware. Velkou pfednosti emulace je skutecnost, Ze operacni systémy ani aplikace ve virtualnich
strojich neni potfreba nijak modifikovat. Emulace je vyuZivana jiz fadu let, zejména z dlivodu tvorby software pro

procesory, které jiz v dnesni dobé nejsou dostupné. Pomoci této technologie je mozné dokonce emulovat
viceprocesorovy stroj na pocitaci s jednim procesorem.
JelikoZ emulace vlastné virtualizuje jinou hardwarovou platformu, nemUze vyuzivat hardwarovou podporu
virtualizace, kterou v dnesni dobé jiz v sobé maji zakomponovanou nejnové;jsi procesory firem Intel a AMD.
NemozZnost vyuzZiti této hardwarové podpory zplsobuje velkou reZii, coZ pfedstavuje velkou nevyhodu této
technologie. Z dGvodu vysoké reZie je emulace nejpomalejsi zplsob virtualizace, protoze hostitelsky stroj dynamicky
preklada instrukce pro emulovany hardware. K nejrozsirenéjsim programim, které umoznuji emulaci, patfi Bochs,
PearPC, DOSBox, QEMU atd.

Program QEMU napf. umi emulovat architektury x86, x64, ARM, PowerPC, SPARC. V QEMU lze pracovat ve dvou
rozdilnych rezimech. Prvni z téchto rezim( je plnd emulace, kde v emulatoru nastartuje cely operacni systém. Oproti
tomu v uZivatelské emulaci je umoZnéno spusténi aplikace, ktera byla plivodné napsana pro jiny typ procesoru.
Casteéna virtualizace
V pripadé této technologie jde o simulaci vice instanci nékolika prostfedi hardwaru, na kterém bézi hostitelsky stroj.
Zejména se pomoci této technologie virtualizuje adresni prostor. V tomto prostiedi je podporovano sdileni zdrojli a
izolace procesu. Nelze viak oddélit jednotlivé instance hostovanych virtualnich stroji. Tato technologie byla pouzita
mimo jiné u serveru IBM M44/44X. V soucasné dobé pouzivaji tuto techniku operaéni systému rodiny Microsoft
Windows i operacni systémy typu Linux. Pfi uplatnéni této technologie se nejedna o virtudlni stroj v pravém slova
smyslu, ale jde o vyznamny pfistup zejména z historického hlediska.

Virtualizace na drovni operacniho systému (na urovni jadra operacniho systému)

Tento typ virtualizacni technologie patti spolu s paravirtualizaci k nejefektivnéjsim formam virtualizace. V pripadé
virtualizace na Urovni jadra operacniho systému (nékteré prameny tuto techniku nazyvaiji virtualizaci na Urovni
operacniho systému) je virtualizovan fyzicky server na Urovni operacniho systému, jak ostatné nazev této techniky
napovida. To pak umoznuje spusténi vice virtualnich serverl na jednom fyzickém serveru. Jednotlivé virtualni servery
jsou od sebe izolované. V ramci této technologie Ize provozovat vice instanci identického operacniho systému, ktery
je urcen pro stejnou architekturu jako hostitelsky stroj.

Virtualizacni vrstva se nachazi mezi operacnim systémem hostitelského stroje a jednotlivymi virtudlnimi servery. Tato
virtualizacni vrstva obsluhuje jednotlivé virtualni stroje. Virtudlni servery vlastné sdileji jeden operacni systém s
hostitelskym strojem. Tento hostitelsky operacni systém ma primy pfistup k fyzickému hardware, tudiz neni potieba
vytvaret virtudlni zafizeni ani Zadné specidlni aplikacni programové rozhrani.

Obrazek €. 5: Schéma virtualizace na Urovni operacniho systému
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Diky tomuto usporadani pak je stejné jadro operacniho systému vyuZito pro implementaci hostovanych operacnich
systému. Jednotlivé virtualni stroje sdili tak jddro hostovaného operacniho systému a stejné tak i jeho sluzby.
Aplikace, které pak bézi v jednotlivych virtualnich serverech, jsou presvédceny, Ze bézi v rdmci samostatného

systému.
Vyhody virtualizace na tUrovni jadra operacniho systému:
e Rychlejsi obnoveni systému.
e Jednoduché zalohovani a obnova dat.
e Rychlejsiinstalace nového systému.
e Rychlejsi restart systému.
e Jednoduché navysSovani vykonu.

e Vyhrazeny vykon serveru.
e Velka skdla v nastaveni operacniho systému i aplikaci.
Nevyhody virtualizace na Urovni jadra operacniho systému:

Nemoznost instalace aplikaci, které zasahuji do jadra operacniho systému (firewally, antiviry, antispyware,
atd.).

e Vykon pouze ¢asti serveru.

Co se tyce reZijnich ztrat, ty jsou zplsobeny oddélenim proces(, sitového provozu virtualnich stroji a oddélenim
diskovych prostor(. Tyto rezZijni ztraty jsou zanedbatelné, béh virtualnich strojil dosahuje témér totozné efektivity
jako béh v nevirtualizovaném prostredi. Tato efektivita je dosaZena tim, Ze virtualizace na Urovni operac¢niho systému
kombinuje princip izolace a sdileni. Mezi nejrozsitené;jsi pfedstavitele tohoto typu virtualizace patfi Virtuozzo,
FreeBSD Jail, Solaris Containers atd.

Paravirtualizace
Paravirtualizace je blizka technologii pIné virtualizace. V pripadé této technologie se nevytvari kompletni virtualni
hardware, ale nastroje dovoluji komunikovat jadru virtualizovaného operacniho systému s hardwarem fyzickym. Tato
komunikace probiha pres specialni aplikaéni programové rozhrani upraveného jadra hostitelského stroje. Aby
komunikace pres aplikacni programové rozhrani byla Uspésnd, je nutno modifikovat jddro hostovaného stroje.
Pomoci hypervisoru5 jsou uskutecriovana jednotlivd systémova voldni. Hypervisor existuje ve dvou zdkladnich
typech:

Hypervisor béZici pfimo na fyzickém hardware pocitace. Hostitelsky i hostovany operacni systém bézi s

niz8imi opravnénimi nez vlastni virtualiza¢ni vrstva.

2. Vtomto pripadé bézi hypervisor v ramci virtudlniho stroje. Z toho vyplyva, Ze ma stejné opravnéni jako

vlastni virtualni server.

Pravé nutnost modifikace jddra hostovaného operacéniho systému brdani technologii paravirtualizace jesté k vétSimu
rozsifeni. Tento problém si uvédomily i dva nejvétsi vyrobci procesord pro platformu x86 firmy Intel a AMD. Tyto
firmy zacaly vyrabét své nejnovéjsi procesory s podporou virtualizacnich technologii. Firma Intel oznacuje tuto
technologii jako IVT ¢i Intel VT (Intel Virtualization Technology) — kddové oznaceni Vanderpool. Firma AMD oznacuje
ve svych procesorech tzv. hardwarové asistovanou virtualizaci jako AMD-V (AMD Virtualization). Tato technologie je
téz znama pod kédovym oznacenim Pacifika. To Ze firma Intel nebere virtualizacni technologie na lehkou vahu,
svédci fakt, Ze oznacila virtualizaci za jednu z nejvyznamnéjsi pocitacovych technologii posledniho desetileti.
Obé zminéné technologie pracuji na podobném principu. Procesory, které obsahuji tyto technologie, jsou brany jako
virtualizovatelné podle kritérii Popeka a Goldberga. Tyto procesory obsahuji dalsi pridané instrukce, které podporuji
béh virtualiza¢niho softwaru. Virtualizacni software nemusi provadét vSechny instrukce programu, ale v pfipadech,
kdy je to vyhodné, mize vyuzit instrukci fyzického hardware, které mu zprostredkuji rychlejsi zpracovani.
Virtualizac¢ni technologie je pak v tomto pripadé rychlejsi nez emulace, ale na druhé strané zde existuje urcita
zavislost na konkrétni hardwarové platformé.

Jeden z rezim( prace procesoru tzv. chranény rezim obsahuje 4 stupné opravnéni. RING6 0 (nejvyssi opravnéni) az

svvs

1.

popf. RING 1, zatimco aplikace v téchto operacnich systémech vyuzivaji opravnéni stupné RING 3. Ostatni zbylé dva



zakladni okruhy ochrany se v podstaté nepouZivaji. Paravirtualizace je de facto umoznéna diky existenci vice urovni

ochrany u procesor(l Intel a AMD.

Chranény rezim podporuje paralelni zpracovani vice programu. Jedna se o 32-bitovy rezim, ktery je uréeny pro
procesory 386. Neni slucitelny s procesorem 8086. V tomto rezimu existuje ochrana, kdy jedna aplikace je zapsana v
oblasti paméti, ktera nemuize byt prepsana jinou aplikaci.

Oproti chranénému rezimu existoval jesté dfive redlny rezim, ktery umoznioval béh pouze jedné aplikace. Jednalo se
16-bitovy rezim, ktery byl pIné kompatibilni s 8086 (popf. 8088) a procesor v ném pracoval Uplné stejné. V tomto
rezimu byly provozovany aplikace, které byly napsany pro starsi typy procesoru.

Ve virtualnim rezimu pracoval procesor 80386 podobné jako procesor 8086 s tim rozdilem, Ze byl pIné podtizen
chranénému rezimu. Jinymi slovy se jednalo v pfipadé tohoto reZimu o 16-bitovy rezim, ktery pracoval v ramci 32-
bitového chranéného rezimu. Bylo mozno virtualizovat 1 MB (Megabyte) operacni paméti, coz byla maximalni mozna
velikost pameéti, kterou byl schopen adresovat procesor 8086.

Technologie Vanderpool nebo Pacifika rozsituji tyto standardni rezimy o dalsi dva stupné. V prvé fadé se jedna o tzv.
rezim hostitele. Zde bézi hypervisor, ktery definuje pfistupova prava a vytvati jednotlivé virtudlni operacni systémy. V
neposlednim pfipadé se tento hypervisor stara o prepinani do rezimu hosta, coz je druhy rezim, ktery pfinasi
technologie Vanderpool, resp. Pacifika. V tomto rezimu bézi jednotlivé virtualizované operacni systémy. Navrat do
rezimu hostitele zajistuji vétsinou privilegované instrukce. Ale nemusi tomu byt vidycky, zalezi na typu opravnéni,
které pridéluje hypervisor.

Dlavodem, proc se paravirtualizace tési takové oblibé, je skutecnost, Ze v pripadé plné virtualizace neni mozno
dosahnout pIného vykonu, a to ani za predpokladu, Ze virtualni stroje jsou pfesnymi kopiemi fyzického hardware.
Toto je zplsobeno zejména tim, Ze kromé emulace fyzického vybaveni je nutno emulovat instrukce procesoru,
operace pristupu na disk, praci s paméti atd. V pripadé paravirtualizace vétsina téchto emulaci odpad3, protoze je
provadéna pouze ¢astecna abstrakce virtualniho prostredi, ¢imz je dosazen mnohem vyssi vykon s mensi rezii.
Virtualizace aplikaci
V pripadé aplikacni virtualizace neboli virtualizace aplikaci jde o aplikace, které se spousti na daném fyzickém stroji,
vyuzivaji mistni zdroje, ale vlastné bézi ve virtualnim stroji. Naproti tomu u klasického modelu jsou aplikace
instalovany ptfimo do operacniho systému.

Jednotlivé aplikace zapisuji do stejnych systémovych soubor(, registrd. Pravé ta skutecnost, Ze vSechny aplikace
vyuzivaji tytéz registry a systémové soubory, pfinasi fadu problém. Tyto problémy vedou ke konfliktim mezi
jednotlivymi aplikacemi a ¢asto konci nestabilitou ¢i dokonce padem operacniho systému. Témto problémim se
snazi jednotlivé techniky aplikacni virtualizace pfedchazet tim, Ze virtualizované aplikace nikdy nezapisuji do stejnych
systémovych soubord, resp. registrq, a tudiz nem(ze dochazet ke vzajemnym konfliktim mezi jednotlivymi
aplikacemi, které jsou virtualizované.

V pfipadé tradiéniho prostfedi ma aplikace fadu zavislosti na operacnim systému. At jiZ se jedna o ovladace zafizeni
nebo pridélovani fyzické paméti. Pokud je aplikace nekompatibilni s operac¢nim systémem, lze tento problém resit
virtualizaci serveru nebo virtualizaci aplikace. V pfipadé vzajemné nekompatibility mezi jednotlivymi aplikacemi jiz
nestaci pouZit metodu virtualizace serveru, nybrz je nezbytné vyuzit techniku virtualizace aplikaci.

Dalsi problémy, které s sebou pfindseji aplikace pfimo nainstalované do operacéniho systému, jsou skutecnosti, Ze
tyto aplikace sdileji nejen systémové soubory a registry, ale i knihovny DLL (Dynamic Link Library). V jednom
okamziku se tak jednoduse muZze stat, Ze jedna aplikace bude vyZzadovat urcitou verzi knihovny DLL, kdeZto jind
aplikace bude vyZzadovat pro sv(j béh odliSnou verzi té samé knihovny. Tento stav je v pfipadé klasického
provozovani aplikaci témér neresitelny, protoZe po instalaci druhé aplikace bude plvodni verze knihovny DLL
pfepsana a bude tak fungovat pouze pozdéji nainstalovana aplikace. Jednim moznym, ale velmi nakladnym tfeseni v
pripadé klasického provozovani aplikaci, mdze byt rozsahlé testovani aplikaéni komptatibility pred instalaci nové
aplikace do produkéniho rezimu. Tento pfistup je jednak velice nakladny, ale i ¢asové ndrocny.

Naproti tomu techniky aplikacni virtualizace tento problém fesi elegantné, rychle a v neposledni fadé v pripadé
Castého nasazovani novych aplikaci do provozu i levnéji. Virtualizace aplikaci fesi problém s prepisovanim
systémovych soubord, registrli popf. knihoven DLL tim zplUsobem, Ze vytvofi kopie vSech téchto sdilenych
prostredk(l. Tato kopie je pak k dispozici pouze pro danou aplikaci. V situaci, kdy jednotlivé aplikace vyuzivaji stejné
systémové soubory, registry a knihovny DLL na jednom operacnim systému, jsou pak tyto systémové prostredky
pripojeny primo k aplikaci, kde jsou spoustény spolu s aplikaci v mezipaméti daného operacniho systému. Timto
postupem v podstaté vznika virtualni aplikace. V kazdodennim provozu pak aplikace vyuziva kopii systémovych
prostfedk(l uréenou pouze pro tuto aplikaci.

Vyhody aplikacni virtualizace:

e SniZzeni ndklad( na spravu aplikaci.
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e Zjednoduseni migrace operacniho systému a aplikaci.
e SniZeni ndklad( na testovani kompatibility aplikaci.
e SniZzeni poctu incidentl nahlasenych na helpdesk.
e Konsolidace a standardizace instala¢niho obrazu.
e Provozovani vice verzi jedné aplikace na stejném fyzickém stroji.
e Reseni konfliktd mezi operaénim systémem a aplikacemi.
Nasazovani a provozovani aplikace nezavislé na fyzickém hardware.
V nékterych pripadech rychlejsi béh aplikace oproti virtualizaci aplikace s celym operacnim systémem.
Techniky virtualizace aplikaci usnadnuji a urychluji nasazeni novych aplikaci do produkéniho rezimu. Nejvétsi a
nejcastéjsi problémy klasického provozovani aplikaci jsou vyreSeny, jednotlivé aplikace si vzdjemné neprepisuji
systémové soubory a nedochazi tak ke konfliktim mezi provozovanymi aplikacemi. Rada firem po nasazeni technik
virtualizace aplikaci nemusi tak ddkladné, nakladné a zdlouhavé testovat nové aplikace.
Obrazek €. 6: Virtualizace aplikaci
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Tyto nové aplikace tak neni v podstaté potieba testovat na kompatibilitu se stavajicim softwarem, protoze tato
otazka je vyresSena jiz z podstaty techniky virtualizace aplikaci. Dalsi vyhodou technik aplikacni virtualizace je
skutecnost, Ze neni potfeba virtualizovat veskery software na jediném fyzickém systému. Lze tak kombinovat

provozovani virtualizovanych a normalné nainstalovanych aplikaci. Timto zplsobem lze usetfit za nakup
dodatecného hardware, ktery by slouZil pro testovani virtualizovanych aplikaci a dalsiho hardware, ktery by byl urcen
pro testovani normalnim zplsobem nainstalovanych aplikaci. Vyrobci jednotlivych technik virtualizace aplikaci
nedoporucuji mixovat virtualizované a normalnim zplsobem nainstalované aplikace na stejném fyzickém systému.
Tento pristup mizZe s sebou prinaset nejriiznéjsi problémy a odebirat tak ¢as technikl popf. inZenyr( systémové
podpory, ktefi pracuji na odstranéni téchto problému. Tento jejich ¢as by mohl byt vynaloZzen efektivnéji, kdyby
provoz virtualizovanych a nevirtualizovanych aplikaci byl oddéleny.

Mnoho malych firem mUzZe ale mozZnost usetfeni ¢asti nakladd za ndkup dodate¢ného hardware presvédcit pro
provozovani aplikaci na sdileném fyzickém hardware, pfestoze to mlze s sebou pfinést dodatecné problémy, jejichz
vyreseni si vyzada v budoucnu dodatecné naklady, které nezfidka kdy prevysi plvodni Usporu z nezakoupeni
dodate¢ného hardware.

Klasickym zastupcem technik aplikacni virtualizace je Java Virtual Machine (JVM). Jedna se o API (Application
Programming Interface), které je zavislé na platformé operacniho systému a zprostfedkovava komunikaci s fyzickym
hardwarem. Toto APl umozZiuje provoz aplikace, ktera neni zavisla na platformé operacniho systému a lze ji tak
spustit na odlisné platformé, nez pro kterou byla aplikace naprogramovana. Toto rozhrani, resp. prostfedi se chova
jako vrstva mezi operacnim systémem a aplikaci, kterd zamezuje konfliktim mezi aplikacemi navzajem. Java Virtual
Machine taktéz zamezuje konfliktim vznikajicim mezi aplikacemi a operacnim systémem.

Prostiedi JVM odpovida celému pocitaci. V tomto prostiedi jsou provozovany Java applety. Mimo jiné jsou v tomto
rozhrani zahrnuty vlastnosti procesoru, zobrazovaci schopnosti, vstupy, vystupy a v neposledni fadé je zde také
nadefinovano, jak se bude nakladat s operacni paméti pocitace. Prosttredi Java Virtual Machine je v soucasné dobé na
nejriznéjsich platformach emulovéano a je tak de facto nezavislé na konkrétni architekture pocitacd. lluzi virtualniho
pocitace poskytuje specidlné upraveny program, ktery bézi na hostitelském pocitaci a je pfizplisoben té ¢i oné
konkrétni platformé pocitacl. Tento specialni program predstira provadeéni tzv. byte kdd instrukci. Jinymi slovy tyto
instrukce interpretuje. Diky témto vlastnostem je jazyk Java oznacovan jako interpretovany jazyk. Tento specialni
program je v soucasné dobé nejcastéji pfimou soucasti webového prohliZzece napt. Microsoft Internet Explorer,
Mozilla Firefox atd. Tyto webové prohlizece pak dokazi provadét Javovské applety. Oproti emuldtoriim JVM

zabudovanym pfimo ve webovych prohlizecich existuji téZ samostatné programy, které nejsou nijak spjaty s

konkrétnimi webovymi prohlizeci.
V soucasné dobé se jiz intenzivné pracuje na dalsi alternativé, jak predstirat javovsky8 virtualni pocitac. Misto
programové emulace bude pouzita jeho hardwarova realizace. Zakladem této hardwarové realizace bude javovsky
procesor, ktery bude v podobé tzv. javovskych Cipll. Tento javovsky procesor bude 32-bitovy a bude umét adresovat
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aZ 4 GB (Gigabyte) operacni paméti. Mezi hlavni vyhody hardwarové realizace oproti dosavadni emulaci JVM bude
patfit zejména zrychleni. Toto zrychleni je zplsobeno zejména tim, Ze se pfimo provadi javovsky byte kdéd misto
dosavadni interpretace.

Technika virtualizace aplikaci predstavuje v sou¢asné dobé velice Zzhavé a diskutované téma. Jelikoz aplikacni
virtualizace je souédsti moderniho trendu smérujiciho k virtualizaci celé infrastruktury, pomaha virtualizace aplikaci
snizovat nejen celkové néaklady na vlastnictvi, ale rovnéz pomaha zajistovat celkovou bezpecnost celé infrastruktury.

Toto vse pti soucasné lepsi kontrole celkovych nakladd na informacni a komunikaéni technologie i lepsi operacni
vykonnost. Diky virtualizaci aplikaci a dat mohou organizace snadnéji a efektivnéji spravovat a monitorovat pfristup,
zalohovat a zabezpecovat data v souladu s legislativnimi pozadavky (napf. SOX ).

Typy virtualizace
Serverova virtualizace

Vétsina lidi pohybuijici se v prostfedi informacnich technologii si predstavi pod pojmem virtualizace provozovani vice

operacnich systému na jediném fyzickém pocitaci. Tomuto pFistupu se fika virtualizace hardware. Jiné prameny

nazyvaji tuto techniku jako virtualizace serverl. Tento pfistup neni jedinym vyznamnym typem virtualizace, ale je v

soucasné dobé nejdiskutovanéjsim a rovnéz nejvice nasazovanym ve firemnim prostiedi.

Techniky serverové virtualizace jsou tak ¢asto sklonovany v dnesni dobé zejména z dlivod( stale rostoucich naklad

na spravu a provoz informacnich technologii. Je nutno si uvédomit, Ze kazdy fyzicky server nebo jiné zafizeni v
datacentru pfinasi dodatecné naklady na spotfebu elektrické energie, udrzbu systému, servisni podporu, zvysené
naklady na klimatizaci datacentra atd.

Vzhledem k tomu, Ze vytiZeni jednotlivych fyzickych serverll neni vétsinou nijak dramaticky vysoké, je mozno
provozovat vice virtudlnich serverl na jednom fyzickém serveru. Samoziejmé, Ze vytizeni server(l se bude lisit v
zavislosti na pouzitém operaénim systému, aplikaci provozovanych na tomto serveru, ale i na velikosti firmy. Mensi
firmy maji vétSinou mensi rozpocet na informacni technologie a tak ¢asto provozuji nékolik aplikaci na jediném
fyzickém pocitaci. U vétsich firem je zpravidla rozpocet na informacni technologie vétsi, zatimco vytizeni jednotlivych
serverU je zpravidla nizsi a ¢asto byva pro kazdou jednotlivou aplikaci dedikovan vlastni fyzicky server. A pravé tato
skutecnost je velkou pfileZitosti pro virtualizaéni techniky a jejich masivni rozsifeni ve stavajicich organizacich.

Provozovani vice virtualnich server( na jediném fyzickém pocitaci s sebou prinasi dramatické snizeni nakladl na

pofizeni nového zafizeni a na spravu a provoz informacnich technologii. Dale je moZno pomoci virtualizacnich
technik zabezpedit vétsi bezpecnost a dostupnost aplikaci, neZ je tomu u jednotlivych fyzickych serverd. Praveé tyto
dlvody spolu se stéle rostoucimi naklady na informacni technologie vedou osoby odpovédné za informacni
technologie v jednotlivych organizacich k nasazovani jednotlivych virtualizacnich technik.

Casto zbyte&né vynalozené naklady na nepfili§ vyuZité fyzické servery, které jsou dedikovany pro uréité aplikace,
resp. Ulohy, sniZuje serverova virtualizace tim, Ze tyto aplikace konsoliduje na mensi pocet fyzickych server(, které
jsou lépe vyuzity. Tato konsolidace s sebou prindsi Uspory v podobé nizsi spotifeby elektrické energie, klimatizace,

udrzby hardware a v neposledni fadé i mensiho poctu potiebného personalu pro provoz téchto systémda.
Serverova virtualizace zrychluje a zjednodusuje obnovu systému po havarii. JelikoZ virtudlni servery jsou v podobé
soubor(, k obnoveni havarovaného systému casto staci obnovit tento soubor do nového virtualniho pocitace. Jelikoz
virtualni servery jsou hardwarové nezavislé, mohou byt tyto virtudlni servery obnoveny de facto do libovolného
pocitace, ktery je zrovna dostupny. Neni tudiz nutno obnovovat virtualni server do pocitace, ktery je hardwarové
shodny s pocitacem, na kterém byl virtualni server dfive provozovan.

JelikoZ je diky serverové virtualizaci, resp. virtualizaci hardware, odstranéna Uzka zavislost mezi operacnim systémem
a hardwarem, lIze na stejném fyzickém serveru provozovat vice rliznych operacnich systémd. Je tak jednoduse mozna
koexistence rlznych druhid operacnich systém( Microsoft Windows (napf. Microsoft Windows NT4, Microsoft
Windows 2000 Server, Microsoft Windows Server 2003 atd.) spolu s rlznymi distribucemi linuxu (Suse, Ubuntu,
Redhat atd.). Dokonce tato koexistence je mozna také s Unix systémy (napf. Sun Solaris atd.). Tyto vyjmenované
vlastnosti zasadné urychluji instalaci systém{, opakované nasazeni a spravu jednotlivych operacnich systému za
soucasného vyssiho vyuziti hardware.

Vyhody serverové virtualizace jsou predevsim:

e Nizsi ndklady na hardware.
e Snadnéjsi sprava virtualnich server(.
Snadnéjsi a rychlejsi obnova serverl po havarii.
e Uspora nakladt za spotfebu elektrické energie.
Vyssi mira vyuZiti vypocetnich zdroja jednotlivych fyzickych serverd.
e RychlejSi moZnost navratu ke stavu systému v minulosti.
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Rychly a relativné snadny nastup serverové virtualizace s sebou pFinasi i nékteré nevyhody. Casto se p¥i nasazovani
technik virtualizace do organizaci zapomina na zakladni techniky projektového fizeni. V fadé pripadd se dokonce ani
na proces virtualizace jednotlivych ¢asti IT infrastruktury nevytvari samostatny projekt, ktery by mél svého
dedikovaného projektového managera. Bez dobrého a radného projektového fizeni bohuzel vysledek nasazeni
virtualizace do IT infrastruktury dosti ¢asto neprenese to, co by oddéleni informacnich technologii potfebovalo a
ocekavalo. Mezi o¢ekdvani patfi zejména zjednodusenad sprava tohoto nového virtudlniho prostredi. Dokonce se
mUZe stat, Ze pokud nebyl vénovan dostatecny Cas pripravé pred nasazenim virtualizacnich technik, bude zejména z
pocatku sprava tohoto virtualniho prostiedi sloZitéjsi nez v pfipadé spravy fyzickych serverl. Tato sloZitost mlze
vyustit aZ odchodem nékterych zaméstnancl z oddéleni informacnich technologii z dvod pfilisné sloZitosti a
narocnosti spravy virtualniho prostfedi. Proto je nutno vénovat velkou pozornost implementaci a nasazeni
virtualizacnich technik v organizacich véetné vybéru vhodnych nastrojd pro naslednou spravu virtualniho prostredi.
Virtualizace datovych ulozist
V dnesni dobé rostou naroky na kapacitu uUloznych prostort velice rychle. Priimérné stfedné velkym spole¢nostem v
CR se kazdoro&né zvysi naroky na diskové kapacity o vice nez 50 %. Tyto neustdle rostouci naroky s sebou
samoziejmé prinasi nemalé finan¢ni naklady na uspokojeni téchto potreb. Jelikoz nakup nového diskové ulozZisté
neni zrovna levna zaleZitost, poohliZeji se organizace po zpUsobu, jak by tyto potreby co nejefektivnéji a za Unosnych
naklad( uspokojily. Jednim ze zplsobd, jak tyto potreby uspokojit, je technika virtualizace dat.

Za pomoci této techniky Ize jednoduse poutzit starsi diskové systémy na jedné strané spolu s modernéjsimi a
vyspélejsimi diskovymi poli na strané druhé. Neni tak divod se hned zbavovat starsich diskovych systému, které jiz
nevyhovuji véem dnesnim pozadavkim a narokdm napf¥. z hlediska vykonu. Virtualiza¢ni techniky v oblasti UloZist
zpristupnuji serverim veskerou diskovou kapacitu nejcastéji pomoci SAN (Storage Area Network). Storage area
network jak ostatné sam nazev napovida je datova sit, ktera je oddélena od lokalni datové sité a je uréena pro
pfipojeni napt. diskovych poli k fyzickym serverim.

V predchozi kapitole byly probrany techniky serverové virtualizace. Tato virtualizace vyraznym zplisobem
zefektiviiuje praci, nabizi vétsi ochranu pred havarii a v neposledni fadé umoznuje velmi efektivni testovani novych
aplikaci pred jejich uvedenim do produkéniho rezimu. Kazda organizace si preje mit pokud mozno trvale dostupné
své kritické informacni systémy. Vybudovana a kvalitni SAN infrastruktura v organizaci ptispiva velkou mérou k
dosaZeni tohoto cile diky skutec¢nosti, Ze ma oddélena uloZisté dat od serverd. V ptipadé padu virtualniho serveru,
ktery ma podobu souboru na disku, se béh tohoto serveru prevede na jiny virtualni server. Tento novy virtualni
server se pak nasledné ptipoji ke stejnému souboru na disku jako pfedchozi havarovany virtualni server. JelikoZ
kvalitni diskovd pole maji garantovanou dostupnost okolo 99,999 % (napf. diskové pole EMC Clarion CX3), za padem
virtudlniho serveru tak ve vétsiné pripadl maze selhani fyzického hardware pocitace nez porucha na diskovém poli.
Efektivni vyuzivani technik serverové virtualizace vyZzaduje, aby data byla uloZena na diskovych polich v SAN.
Kvalitni a spolehlivé SAN infrastruktury je pak mozno vyuZzit pro migraci dat ze starsich diskovych systému na nové;jsi
a vykonnéjsi diskové uloZisté. Proto, aby se mohlo vyuzit technik virtualizace dat, je nutna existence virtualizacniho
serveru jiz zabudovanou. NezdleZi pfitom, o jakého vyrobce diskového pole se jedna. Kazdy vyznamny hra¢ na poli s
diskovymi systémy nabizi ve svém portfoliu pravé takové diskové systémy. Mezi nejvyznamné;jsi hrace na poli s
diskovymi systémy patfi firmy EMC, HP, IBM, Hitachi apod.

Virtualizace dat béZné v praxi zahrnuje tyto Cinnosti:

e Vytvafeni snapshoti. Jedna se o snimky stavu diskd v okamzZiku provedeni tohoto snapshotu. Velice ¢asto se

timto zplsobem doplfuji nebo Uplné nahrazuji klasické techniky zalohovani na pasky nezavisle na typu
provadénych zaloh. Lze touto technologii Uspésné nahradit i techniky plného zadlohovani. Snimky je mozno
vyuzit pro pripadné testovani aplikaci, které vyZaduji skute¢na data.
e Moznost spojeni urcitych diskovych oblasti v jeden celek. Lze timto zplsobem vytvofit z nékolika diskovych
poli od ridznych vyrobc( a z de facto neomezeného poctu diskl jednu oblast, ktera se tvari pfipojenym
servertm jako jediny disk, ktery ma soucet kapacit vSech diskd, z kterych je tato oblast vytvorena.
e Provadéni migraci. Jednd se o presun libovolné diskové oblasti na jiné diskové zatizeni. Podle typu diskovych
zafizeni mUZe tato migrace probihat bud bez nutnosti odstaveni pfipojenych server( k této diskové oblasti,
nebo je odstaveni pripojenych serverl vyZzadovano. V dnesni dobé vétsina modernich diskovych zafizeni
stfedni tridy jiz pIné nabizeji moznost migrace datovych oblasti bez nutnosti odstaveni pfipojenych servert k
této datové oblasti.
e Vytvareni synchronizaci. Tato technologie vytvafi bitové kopie diskové oblasti na jiném diskovém zafizeni.
Existuji synchronizace synchronni a asynchronni.
Dale poskytuje technologie virtualizace ve spojitosti s diskovymi zafizeni tyto moZnosti:
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e Vysokd dostupnost. Pomoci automatickych synchronizaci jsou data uloZena nepretrzité na vice mistech. V
pfipadé vypadku nékterého diskového pole budou pfipojené servery vyuzivat data uloZzend na jiném
diskovém poli. V pripadé spravné konfigurace dokonce tyto servery ani nezjisti, ze k néjakému vypadku pole
vibec doslo.
e Thin provisioning. Jedna se o vlastnost diskového pole, kdy je prezentovan pfipojenym serverim mnohem
vétsi diskovy prostor, nez je ve skutecnosti k dispozici. Tento ndstroj vyrazné Setfi investice ohledné nakupu
dodatecénych diskd do diskovych zafizeni a v pfipadé spravné konfigurace i ¢as personalu. V pripadé
pozadavku serveru na vétsi diskovy prostor je tento prostor automaticky pridélen diskovym zafizenim bez
nutného zasahu clovéka. Vice informaci viz kapitola ,,1.3 Historie virtualizace”.
e Backup (zalohovani). Jak jiz bylo zminéno v prfedchazejicim odstavci, pomoci pravidelného vytvareni tzv.
snapshotl Ize zcela nahradit pomaly a ¢asové narocny proces klasického zalohovani na pasky.
e Software pro administraci diskového pole. Odborny personal mlze vyuzivat nastroje dodavané primo ke
konkrétnimu diskovému poli napt. k do¢asnému odstaveni konkrétniho diskového pole z dlivod(i provadéni

Uprav nebo presunu do jiné lokality. Tyto ndstroje umoziuji presun dat na jiné diskové zafizeni bez nutnosti

prenastaveni pfipojenych server(.

Techniky virtualizace dat je také mozno poutzit v infrastrukturach, kde jiz neni mozné rozsirovat stavajici diskovou
kapacitu. Pro klasickou Storage area network existuji riizné prekazky zabranujici plnému vyuziti potencialu, které SAN
nabizi. Témito prekazkami jsou zejména konektivita, kapacita, dostupnost, zatizeni a v neposledni fadé existence
nastroju jednotné spravy SAN tak, aby bylo moZno celou SAN, skladajici se obvykle z prvk( od jinych vyrobct
jednoduse a pohodiné z jednoho bodu, plné administrovat. A pravé techniky virtualizace dat tyto nedostatky, resp.
prekazky, eliminuji. Diky moZnosti vyuZiti stavajicich diskovych systém, snadné konfiguraci a spravé tak dochazi k
vysokym Usporam nakladl na pofizeni a provoz diskovych uloZist v organizacich.

Virtualizace ulozist pti blizsim zkoumani znamena de facto moderni pfistup k praci s diskovymi GloZisti a moderni
systém, ktery neresi pouze stdvajici nedostatky, nybrz se soustfeduje na kooperaci s modernimi technologiemi. Pro
virtualizaci dat neni problém spolupracovat s technologiemi, jako jsou FC (Fibre Channel), iSCSI (Internet Small
Computer System Interface) apod. K tomu se musi jesté pripocitat schopnost spoluprace s nejnovéjsimi servery a
diskovymi systémy. Tyto vSechny vyjmenované vlastnosti pak ptindsi v souhrnu vyssi bezpecnost a dostupnost
podnikovych dat, jednotnou a jednoduchou spravu prostredi. V neposledni fadé nabizi virtualizace GloZist diky témto
vlastnostem moznost nastaveni QoSS (Quality of storage services). QoSS v podstaté znamena zabezpeceni
dostupnosti diskového uloZisté pro urcity server, resp. skupinu servert i v pfipadech, kdy je diskovy systém pretizen.
Tato sluzba tak umoznuje prioritizovat jednotlivé pozadavky server( na diskovy systém podle duleZitosti.

V praxi se lze setkat s témito zpUlisoby virtualizace dat:

e Virtualizace provadéna pfimo datovymi ulozZisti. Tato technologie je dostupna u dnesnich modernich
diskovych systému. Samotna virtualizace pak je zajistovana pfimo témito modernimi a vysoce vykonnymi
diskovymi poli, jejichZ cena se pohybuje v fadu miliona ¢eskych korun. Tato metoda virtualizace je vhodna

pro vysoky pocet rliznorodych pfipojenych systémd, zlepSuje bezpecnost, spolehlivost a dostupnost
diskového pole. JelikozZ je tato metoda provadéna pfimo diskovymi poli, vyuziva pfitom efektivné zdroja
tohoto diskového pole.

e Virtualizace provadéna servery pripojenymi k diskovym systémiam. Tato technologie je pfimo provadéna
vlastnimi servery a je pouzitelna pro jakékoliv diskové zatizeni. Vlastni podstata této technologie vychazi z
principu LVM (Logical Volume Management) a je vhodna zejména pro pripady tvorby softwarovych RAIDQ,

rozsirovani diskového prostoru za béhu pripojenych systém( a v neposledni fadé poskytuje moznost
pfipojeni serverd pomoci zdvojenych pfistupovych cest. MoZnost dudlnich pfistupovych cest k diskovému
poli sniZuje riziko nedostupnosti diskového prostoru na minimum. Déle technologie virtualizace dat
provadéna primo na serverech umoznuje vzdalenou replikaci dat a vytvareni snapshot(.
Obrazek €. 7: In-Band virtualizace dat




In-Band virtualizace dat. Tato virtualiza¢ni technika funguje mezi servery a diskovymi poli. Samotny proces
prekladu virtudlniho jména na adresy LUNU (Logical Unit Number) provadi samo zafizeni, které lezi na datové
cesté mezi servery a diskovymi poli. Timto zafizeni data prochazeji a soucasné zde dochazi k jejich
presmérovani. Luny jsou virtudlni adresy oblasti tvafici se jako disky v diskovém poli. Kromé moznosti
jednotné spravy nabizi vzdalenou replikaci dat, pfidélovani diskového prostoru podle aktudlnich pozadavka,
vytvareni snapshotli“a vyuZiti dvojitych pfistupovych cest k diskovému poli stejné jako metoda virtualizace
provadéna pfimo pfipojenymi servery k diskovym systémUm. Typickym predstavitelem in-band technologie
je napft. FalconStor.
e Out-Of-Band virtualizace dat. V pfipadé této technologie se jedna o pravy opak oproti in-band technologii.
Tento typ virtualizace je provadén mimo datové cesty mezi pripojenymi servery a diskovymi systémy. Proces
prekladu virtualnich jmen na adresy LUNU zajistuje zafizeni, které lezi mimo datovou cestu mezi servery a
virtuadlnim datovym uloZistém. Toto zafizeni neprovadi pfimo samotny preklad, pouze dava prikazy agentim,
které museji byt nainstalovany pfimo v pfipojenych serverech, popf. jsou umisténé v samotnych SAN
switchich. Tento typ virtualizace je pouzivan zejména v pripadech, kdy je nutné oddélit fidici prikazy od
samotnych dat. Mezi zastupce out-of-band (nékdy oznacovano zkracené out-band) technologie patfi EMC
Invista.
Virtualizace a replikace
Vzdalena replikace dat za vyuZiti technik virtualizace dat Ize nastavit mezi stejnymi i mezi riznymi systémy, coz
dramaticky snizuje celkové naklady. Techniku vzdalené replikace dat nebo-li vzdalené zrcadleni v soucasné dobé
nabizi vSichni vyznamni hraci na poli s diskovymi systémy. Ne vzZdy ale tato technologie funguje tak jak ma. Teprve po
nasazeni technik virtualizace s replikaénim serverem je mozno vyuzit vSsech vyhod, které nabizi vzdalena replikace
dat. Replikaci, resp. zrcadleni mezi hlavni a vzdalenou lokalitou, zajistuje pravé zmifiovany replikaéni server.
Server, ktery je schopen propojit jednotlivé LUNy diskovych poli nezavisle na vyrobci téchto diskovych poli, se nazyva
virtualizacni server neboli controller. Virtualizacni server tyto LUNy sloZené z rliznych diskovych poli pak prevadi na
sobé vlastni virtudlni LUNy (VLUN), které jsou pak nasledné pfimo nabizeny jednotlivym serveriim pfipojenym do
SAN. Jednou z vlastnosti controller( je skute¢nost, Ze dokazi provadét replikace mezi jednotlivymi virtualizacnimi
servery. Dalsi ddleZitou vlastnosti controllerd je jejich schopnost provadét zrcadleni mezi riznymi diskovymi poli.
Tato vlastnost je velice rozsitena v praxi. Stfedni a velké podniky maji svoji SAN infrastrukturu vétsinou postavenou
na nakladnéjsi technologii FC (Fibre Channel).
Obrazek ¢. 8: Vzdalena replikace dat
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FC ve spojeni s virtualizacnimi technikami

FC neboli opticky kabel dokonale elektricky oddéluje pfipojena zatizeni. Opticky kabel je vhodny pro propojeni na

desitky az stovky metrid. Pokud je pouZzita technologie Fibre Channel mezi dvéma lokalitami, nejedna se vlastné o dvé
oddélené sité nybrz o jednu jedinou sit, protoze se mlze pouzit pouze jeden virtualizaéni server. V pfipadé tohoto

nasazeni jsou pak data chranéna technologii zrcadleni na diskovém poli v jiné lokalité. Pokud pak nasledné je diskové
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pole v primarni lokalité z néjakého divodu nedostupné, Ize pouZit zreplikovana data na diskovém poli v zalozni
lokalité.

Mezi zapory Fibre Channel technologie patti vysoké pofizovaci ndklady. Vétsina komponent je vysoce drah3, a proto
pIné implementace Fibre Channel byvaji nej¢astéji nasazeny ve velkych podnicich. Fibre Channel technologie je velice
slozitd svymi specifickymi vlastnostmi, proto organizace, které to mysli se svymi daty opravdu vazné, proskoluji
pravidelné svlj odborny personal. Avsak skoleni na FC stoji nemalé naklady, které se ale firmé vrati v podobé
mensich vypadkl nedostupnosti dat a rychlejsi obnové dat po havarii.

Jiny zpUsob, jak Ize vyuZit sluZeb virtualizace dat, nabizi vzdalena replikace dat na Urovni diskovych poli mezi dvéma
geograficky oddélenymi lokalitami. Tato replikace dat je mozna ve dvou rezimech. Prvnim z nich je synchronni rezim.
V tomto rezimu je informace o zapsani na disk dorucena serveru az v okamziku, kdy je zapisova operace potvrzena
na obou diskovych polich. Druhym zplsobem je tzv. asynchronni rezim. V pfipadé asynchronniho rezimu je
informace o zapisové operaci potvrzena serveru ihned po uloZeni dat na primdarni UloZisté bez ohledu na fakt, zda
byly tyto data Uspésné uloZeny i na diskové pole v zadloZni lokalité. Vlastni replikace dat neni provadéna na drovni
operacnich systému, nybrz na Urovni disk( v diskovych polich. PouZiti konkrétnich technologii zavisi na faktorech,
jako jsou potfebna Sifka datového pasma, vzdalenost mezi jednotlivymi lokalitami a v neposledni fadé samoziejmé
pozadovana rychlost samotné replikace dat.

Pro kratsi vzdalenosti mezi lokalitami jsou vhodna opticka vldkna Fibre Channel, pomoci kterych Ize provadét
naro¢néjsi na Sitku datového pasma synchronni replikace. V pfipadé velkych geografickych vzddlenosti mezi
lokalitami je vhodnéjsi vyuZiti replikaci zalozenych na IP (Internet protocol).

ISCSI ve spojeni s virtualiza¢nimi technikami
Pokud se organizace rozhodne, ze bude replikovat sva data mezi geograficky vzddlenymi lokalitami, je nucena se
porozhlédnout po jiné technologii nez je Fibre Channel. Vhodnou technologii mize byt stale dnes vice oblibenéjsi
technologie iSCSI. Tato technologie vyuZiva stavajici TCP/IP (Transport control protocol/Internet protocol) sité, resp.
zprostiedkovava SCSI komunikaci na Urovni internetového protokolu. Po stdvajici IP siti je umoznén pftistup k
diskovym uloZistim popf. k jinym SCSI zafizenim. Tyty vlastnosti s sebou prindsi fadu nespornych a daleZitych vyhod.
Z dlivodu, Ze tato technologie vyuZiva stavajici TCP/IP sité&, neni nutno budovat a pofizovat dalsi specidlni datové sité,
ale Ize vyuzit stavajici sitovou infrastrukturu tak, jak je vyuzivana v souéasnych organizacich. ISCSI je vhodna zejména
pro konsolidaci diskovych zafizeni, zadlohovani a obnové dat, pro vzdalené replikace dat a tvorbu cluster(. Cluster je
sloZen z nékolika serverq, které jsou pfipojené ke spolecnému diskovému prostoru nachazejicim se na diskovém poli.
Pokud dojde k vypadku jednoho ze server(, aplikaci a data pfevezme dalsi server v clusteru nebo-li uzel (node).
Vypadek dostupnosti aplikace je v pfipadé clusteru minimalizovan na minimum. Existuji aktive/aktive clustery a
oproti tomu aktive/pasiv clustery. V pripadé aktive/aktive clusteru oba servery naraz poskytuji sluzbu, kdezto v
pripadé aktive/pasiv clusteru jeden server éeka na vypadek druhé serveru. Jakmile dojde k vypadku jednoho ze
serverl, prevezme vlastnictvi aplikace a poskytuje jeji dostupnost dalsi server.

Typické uplatnéni iSCSI technologie Ize najit v malych a stfednich organizacich. V pfipadé, Ze se pouzije iSCSI
technologie, pfichazi na fadu snizeni naklad(i zejména diky tomu, Ze neni nutno kupovat a implementovat dalsi
specialni sitové zafizeni. V pfipadé, Ze se pouziji iSCSI switche, je moZno pfipojit stavajici SCSI nebo Fibre Channel
zalohovaci zafizeni. DalSi nespornou vyhodou iSCSI je skute¢nost, Ze neni nutno vynakladat vysoké ¢astky za Skoleni
odborného persondlu, protoze vétsina védomosti a postupl je totozna se stavajicimi znalostmi, které maji soudobi
spravci datovych siti zaloZzenych na TCP/IP. V neposledni fadé je u této technologie stejny princip zabezpeceni a
spravy jako u internetového protocolu.

Kazda mince ma dvé strany. A tak i iSCSI technologie ma své zdpory. Mezi ty nejvétsi patfi nutnost velké Sirky pasma
pro datovy tok. Dal$i nespornou nevyhodou je v nékterych pfipadech nizsi vykon a s tim souvisejici moznost zahlceni
datové sité. Mluvi-li se o nizsim vykonu, je vykon srovnavan s architekturou Fibre Channel.

ISCSI ve spojeni s virtualiza¢nimi technologiemi zasadnim zpUsobem snizuji naklady. Nahrada zastaralych a jiz
technologicky prekonanych diskovych poli neni jednoducha a levna zéleZitost. Proto se organizace poohlizeji po
zpUsobech, jak vyuzit stavajici diskové zafizeni, které je jesté ve funkénim stavu, ale jiz neodpovida dnesnim

vykonnostnim narokdm. A predevsim nakup novych diskovych poli fesi vykonnosti problémy pouze do doby, neZ i
tyto nova diskova pole prestanou byti dostatecné vykonnymi. Aby se predeslo témto opakujicim se problém(m,
snazi se firmy pfijit na zplsob, jak tento nezadouci stav odstranit. Jednim z feSeni mize byt vyuziti stavajicich
diskovych zatizeni modernim zplsobem ve spolupraci s virtualiza¢nimi technologiemi, a v souhrnu tak minimalizovat
naklady. Stejna pravidla plati i pro vyuzivani stavajiciho sitového prostredi. Vétsina malych firem si nemuze dovolit
budovani nakladné Fibre Channel infrastruktury, misto toho ale mize vyuzit stavajicich IP siti k dosaZzeni vysoké
dostupnosti a spolehlivosti. Timto zplsobem lze dosdhnout bezpecné uloZeni dat, coZ by pro soucasné firmy mélo
byt to nejdulezitéjsi kritérium.
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Zavér virtualizace datovych ulozist
V pripadé virtualizace Ulozist, resp. dat, se jedna o logicky pohled na zafizeni slouZici pro ukladani dat. Pomoci této
technologie mohou uzivatelé pfistupovat k datovym uloZistim, aniz by védéli, kde jsou data fyzicky umisténa.
Poskytuje moZnosti sdileni diskovych zafizeni mezi pfipojenymi servery a moznosti nahlizet na tyto diskova zafizeni
jako na jeden celek. Jak jiz bylo zminéno v pfedchazejicich odstavcich, techniky virtualizace Ulozist se nejcasté;ji
vyuZivaji ve spojitosti se SAN architekturami. Tyto sité oddéluji fyzické uloZisté od pripojenych server(. Na druhou
stranu poskytuji vysoce vykonny pristup serverl k témto diskovym zafizeni po siti, ktera je nejéastéji vytvorena
pomoci nakladnych optickych vidken (Fibre Channel) nebo pomoci méné nékladné technologie iSCSI, kterd vyuziva
stavajici IP infrastrukturu. Sité SAN mimo jiné nabizeji moznosti sdileni datového uUlozisté v siti, rychlého zédlohovani a
v neposledni fadé nabizeji moZnosti efektivniho vyuzivani diskového zafizeni.

Konsolidace a vyufziti dosluhujicich diskovych zafizeni nejsou jedinymi vyhodami technik virtualizace GloZist. Neméné
dalezitymi vlastnostmi virtualizace Ulozist jsou moznosti vzdalené replikace dat mezi diskovymi poli od riznych
vyrobcUl. Stéle popularnéjsi se stava provadéni zaloh na vzdalené lokality pomoci datovych siti. Tyto zalohy slouZi
predevsim k obnovam systému a dat po havariich v datovych centrech. Tyto havarie byvaji ¢asto zplsobeny
Zivelnymi pohromami, rliznymi zavadami na hardware, ale i lidskymi chybami. BohuzZel fada firem si stale dost dobre

vvvvvv
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ochrany dat se tak jednoduse mize stat, Ze firma o sva data nendvratné prijde. Mnoho organizaci do doby, neZ se ji
néjaka havarie prihodi, tuto problematiku podceriuje a nevénuije ji patficnou pozornost.
Sitova virtualizace
VLAN (Virtual Local Network)
Mluvi-li se o virtualizaci siti neboli sitové virtualizaci, nej¢astéji se pod touto technikou skryvaji virtualni sité, které
jsou v dnesni dobé bézné vyuzivané v sitovych infrastrukturach. Jedna se o techniku, kdy na jeden sitovy prvek je
napojena jedna Ci vice fyzicky oddélena virtualni lokalni sit (VLAN). Jinymi slovy VLAN je logicky segment lokalni
pocitacové sité, ktery spojuje koncové uzly. Tyto koncové uzly mohou byt soucasti jinych fyzickych segmentu sité.
PrestoZe jsou tyto koncové body pripojeny k odlisnym fyzickym segmentlm sité, jsou schopny spolu navzajem
komunikovat tak, jako by byly soucasti jedné lokdIni pocitacové sité. V pripadé konfigurace virtudlnich pocitacovych
siti hraji dominantni roli softwarové nastroje, které jsou podporeny inteligentnim hardwarem.

Virtualni lokalni sit je technologie, ktera ma fadu vyhod. Nejéastéji se této technologie vyuziva pfi logickém
rozdélovani sité, které neni zavislé na fyzickém usporadani. Timto zplsobem je mozno rozdélovat lokalni
pocitacovou sit na nékolik mensich siti uvnitf pdvodni pocitacové sité. Vlastni technologie virtualnich pocitacovych
siti je zaloZzena na prepinacich. Tyto prepinace umoZiuji zvysit propustnost siti a zejména tém, které jsou pretizené.
Tato zvySend propustnost je dosazena tim, Ze datova zatéz je rozdélena na segmenty. V pfipadé pouZiti prepinanych
technologii Ize Uspésné a bez ztraty ¢asti vykonu pfipojit vice uzivateld.

Virtudlni lokalni sité byly predstaveny jiz v 90. letech 20. stoleti. K masivnéjsimu rozsifeni této technologie doslo ale
az o nékolik let pozdéji. Divodu, proc se virtualni lokalni sité rozsitily az o nékolik let pozdéji, existuje cela fada. Mezi
ty nejzasadnéjsi divody patfi pfedevsim ta skutecnost, Ze prinosy této technologie nebyly zpocatku povazovany za
pfilis vyznamné. Dlouhou dobu byly virtualni pocitacové sité doménou jen nékolika malo vyrobcl prepinacl. Tato
skutecnost branila v pouziti této technologie v pocitacovych infrastrukturach, kde byly doposud pouZzivany prepinace
od rGznych vyrobcd, resp. kde existovalo smiSené prosttedi. Poslednim, ale ne nejméné dalezitym dlvodem, ktery
brzdil masivnéjSimu rozsifeni technologie VLAN, byla skute¢nost, Ze byly velmi podcenény naklady a to zejména na
spravu a nasazeni virtualnich lokalnich siti.

V predchdzejicich odstavcich byly predstaveny nevyhody, resp. divody, proc se technologie VLAN rozsifily teprve v
nékolika poslednich letech. V nasledujicich fadcich budou predstaveny nejdllezitéjsi a nejzasadné;jsi dlivody a
pfinosy, které privadéji zejména stiedni a velké organizace k této technologii a k jejimu masivnéjSimu uZivani.

Nejcastéjsi dlivody pro implementaci technologie VLAN:

e Snizeni poctu broadcast( v sitich — nejvétsi zbrani VLAN technologie je vytvoreni vice mensich
broadcastovych domén. Zmenseni téchto domén ma za nasledek zvyseni vykonu diky snizenému provozu v
siti. o
Seskupovani uzivatell v sitich podle oddéleni ¢i skupin — dfive bylo zvykem délit uzivatele podle fyzického
umisténi. ¢ Oddéleni komunikace mezi skupinami uzivatel(

e Omezeni poctu koliznich domén

Zjednodusena sprava a snizeni nakladl na zmény v konfiguraci — pro premisténi zafizeni do jiné sité staci

zménit nastaveni VLAN v softwarovém nastroji misto toho, aby se muselo zafizeni fyzicky prepojit ve switchi.
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V rozlehlejsich sitich, kde jsou zmény v konfiguraci sité a pfesuny sitovych zatizeni na dennim poradku,
spotfebovava konfiguracni zména sitovym administratorlim ¢ast pracovni doby, kterou by mohly vénovat
napf. rozvoji sitové infrastruktury nebo potfebnému zvyseni bezpeénosti sité, protoze pocitacova sit neni v
podstaté nikdy bezpecéna. Je bezpecna jen do té miry, jak je bezpecny jeji nejvice zranitelny prvek.
e SniZeni poc¢tu nutného hardware — tim, Ze mohou byt jednotlivé podsité na stejném prepinaci, je potfeba
méné portll pro propojeni zafizeni z jinych segmenta sité oproti klasickym lokalnim sitim.
e VySSi bezpecnost — diky technologii VLAN Ize oddélit komunikaci do specidlnich podsiti. Do téchto podsiti je
pak omezen pfistup z jinych siti a v ramci téchto podsiti byvaji velmi ¢asto umistény dalezita sitova zafizeni.
VPN (Virtual Private Network)
Pokud je fec€ o virtualnich sitich, nesmi se zapomenout na velice ¢astou a velmi rozsifenou technologii virtualnich
privatnich siti. Jedna se o privatni komunikacni sité pouzivané v ramci jedné nebo vice organizaci umoznujici
bezpeénou komunikaci pfes vefejnou sit neboli internet. Tyto privatni sité maji ve svém nazvu slovo ,virtualni z
toho divodu, Ze jde vétsinou o sité docasné. Pokud se jedna o sité trvalé, které jsou soucasti siti fyzickych, pak tyto
virtualni privatni sité Ize ve vétsiné pfipadl nastavit bez potfebnych zasahl do fyzické sité.

v Vvevs

Obrazek €. 9: Virtudlni privatni sit — nejrozsifené;jsi typ

Internet

Smérovaé Smérovad

Virtudlni privatni sité jsou zaloZeny na tzv. tunelech pres vefejnou sit. Tunelovani nabizi moznost oddéleni pfenosu
dat od ostatniho sitového provozu, zabezpeceni pfenasenych dat, zabezpeceni identity uzivatele. Naproti tomu je
princip tunelovani spojen s vy$si rezii, zejména je naro€né na sitové prostredky. Obtiznéji se téz v tunelech hledaji
problémy na sitové infrastrukture.
Nejcastéjsi zplsoby vyuZiti virtudlnich privatnich siti:
e Vzdaleny pfistup — umoZnéni pfipojeni vzdaleného uZivatele do podnikové sité.
e Tvorba extranetu — vybudovani sité, ktera bude pfistupna pouze partnerlim a spratelenym organizacim.
e Spojeni vzdalenych intranetld — pomoci virtualnich privatnich siti Ize propojit jednotlivé geograficky vzdalené
intranety do jednoho velkého intranetu.
PfestoZe je virtudlni privatni sit vybudovana pres verejnou sit, ma charakter privatni sité. Tato privatni sit umoznuje
Sifrovani, autentizaci a v neposledni fadé je komunikace v rdamci VPN utajena od ostatni komunikace. Pod pojmem
autentizace si lze predstavit techniku, kterd odmita neopravnéné uzivatele. Technika Sifrovani brani nepovolanym
osobam dist data, prestoze Utoénik pronikne do vnitini sité. Virtudlni privatni sité téz zajistuji integritu dat. V pfipadé
integrity dat se jedna o zajisténi, Ze data nebyla béhem prenosu modifikovana nebo poskozena.
Virtudlni privatni sité se déli na tyto zakladni typy z hlediska bezpecnosti:
e Bezpeclné virtualni sité — zabezpecuji data pomoci Sifrovani.
e Dlvéryhodné virtualni privatni sité — garantu;ji kvalitu, jsou schopny zajistit integritu dat a Sifrovani.
e SmiSené virtualni privatni sité — participuji z vyhod bezpecnych a divéryhodnych VPN. Nejcastéji jsou
nasazovany v modelu, kdy lokalni pocitacova sit je propojena s divéryhodnymi sitémi internetovych
providerd.
Virtualizace pracovnich stanic
Podobné technologie pouZité pfi virtualizaci serverovych prostredi se zacinaji stale ve vétsi mife prosazovativ
oblasti virtualizace stolnich pocitacl nebo-li PC (Personal computer). Techniky virtualizace pracovnich stanic prinase;ji
nové a lakavé moznosti v oblasti spravy firemnich stolnich pocitacd, umoznuiji flexibilné a rychleji reagovat na
pozadavky uZivatell nez v pfipadé klasickych stolnich pocitact. Konkrétné se jedna napr. o dynamické pridélovani
operacni paméti, diskového prostoru a procesoru. Pokud néjaky uZivatel potfebuje pro svij stolni pocitac vyssi
vykon, neni nic snazsiho nez mu pfidélit napf. vice operacni paméti nebo vétsi diskovy prostor pomoci nastrojd pro
spravu virtualizace stolnich pocitacd.
Soucasna ekonomicka krize nahrava viem virtualizacnim technikdm. Nejinak je tomu i v pfipadé virtualizace stolnich
pocitacl. Obvykla perioda obnovy stolnich pocitact ve firmach s vice nez 1000 zaméstnanci je okolo tfi let. Mnoho
firem obnovu stolnich pocitacl v soucasné dobé odklada zejména z dlivodu tlaku ekonomické krize. Pravé techniky
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virtualizace stolnich pocitacd mohou pomoci vyresit ekonomické problémy mnoha firem tim, Ze tyto firmy mohou
usetfit naklady za nakup nového hardware v pripadé, Ze se rozhodnou vyuZit nékterych z technik virtualizace stolnich
pocitacd.

Portfolio vyuziti virtualizace pracovnich stanic je velice Siroké. Pomoci téchto technik Ize napt. snadno prenést
aplikace ze stolnich pocitacl na servery. Dale Ize jednoduse vyuZit téchto virtualizacnich technik k vytvoreni nékolika
malo virtudlnich pocitacli odpovidajicich drive fyzickym stolnim pocitaclim, které budou slouZit k testovani novych
aplikaci. Tyto virtualni pocitace mohou bézet na jednom, ale ve vétsiné pripadl kvali zvySeni dostupnosti na vice
fyzickych serverech. Co se tyce vykonnostnich pozadavkl ohledné umisténi nékolika desktopt na jeden fyzicky
server, jsou tyto pozadavky casto radové mnohem nizsi, nez je tomu v pfipadé virtualizace server(. Napt. pro béh 10-
ti virtudlnich stolnich pocita¢l neni nutno mit ve fyzickém serveru 20 GB operacni paméti. Toto je zplsobeno
zejména tim, Ze utilizace jednotlivych stolnich pocitac¢l neni rovnomérng, lisi se uzZivatel od uZivatele a vétSinou se
pohybuje pod priimérnou potrebou béZicich, resp. provozovanych aplikaci. Pro naro¢né uzivatele Ize pak vyhradit
hardwarové zdroje, které budou k dispozici pouze jim a nikomu jinému. Je téZ mozno ptidélovat hardwarové
prostiedky dle priorit. To v zdsadé znamen3, Ze v ptipadé nedostatku hardwarovych prostredkl pro viechny virtualni
desktopy umisténé na jednom a tom samém fyzickém serveru, budou upfednostnény ty virtudlni pracovni stanice,
které maji vyssi prioritu pro pridélovani hardwarovych prostredka.

Existuje fada firem, které vyuzivaji technik virtualizace ve spojitosti se stale vice rozsifenéjsimi a oblibenéjSimi blade
servery neboli , ziletkami“. Jedna se o servery, které maji mimo jiné spolec¢nou tzv. blade polici, ktera obsahuje
spoleéné zdroje napajeni, ventilatory, sitové adaptéry apod. pro vSechny blade servery umisténé v této polici.
Samoziejmosti je plna redundance kli¢ovych systém jako je napdjeni, ventilatory atd. Blade police existuji v nékolika
velikostech od nejmensich po nejvétsi. Do té nejvétsi blade police lze umistit v pfipadé firmy Hewlett Packard
(c7000) azZ 16 blade serverd.

Klicové vyhody blade servert jsou

e rozsifitelnost;
e mensi pocet nutnych kabel(;
e snadna instalace novych serverQ;
e efektivni sprava serverd;
e blade servery zabiraji v datacentrech méné prostoru, nezZ je tomu v pripadé klasickych serverQ;
e nizsi spotieba energie;
e snadna rozsifitelnost;
e nizsi pofizovaci naklady z diivodu mensiho poc¢tu nutnych zdrojl a ventilatorda.
Obrdzek ¢. 10: HP Blade Systém

Tyto klicové vyhody blade serverd umoznuji ve spojeni s vyvhodnymi nakupnimi politikami jednotlivych firem usetfit
znacné ndklady v oblasti IT infrastruktury. A to zejména v pfipadé poftizovacich naklad(, spotrebé elektrické energie,
Uspory mista v datovych centrech apod. Zejména efektivni provoz datového centra ziskava v poslednich letech na
dllezZitosti. Dfive mnoho firem nezfidka kdy i vétsich firem nebralo ohled na mnoZstvi spotfebované elektrické
energie v jejich datovych centrech. A uz viibec se nezajimaly o vyuZiti prostoru v téchto datovych centrech. Tento
trend se v poslednich letech obraci, kdy mezi nejvice dllezité oblasti v pfipadé datovych center patfi sniZovani
nakladd na provoz téchto datovych center a efektivnéjsi vyuZiti prostoru v téchto datovych centrech.
Virtualizace stolnich pocita¢i hostovana na klientech
Virtualizace stolnich pocitacd ma v souc¢asné dobé nékolik podob. Mezi nejrozsitenéjsi formu technik virtualizace v
oblasti stolnich pocitacl patfi virtualizace hostovana ptfimo na desktopech. Tato technika poskytuje moznost
provozovat virtualni stroje s instancemi hostovanych operacnich systému nad zadkladnimi operacnimi systémy.
Virtualizace pracovnich stanic hostovana na klientech se velmi ¢asto pouziva k testovani novych systému, vyvoji
software atd. z téch dlivodi, Ze umoznuji instalaci a provoz aplikaci mimo hostitelsky operacni systém. Pfi tomto
zpUsobu testovani se de facto neriskuje Zadnym zplsobem poskozeni hostitelského operacniho systému.

16



V tomto virtualnim prostredi Ize dokonce provozovat aplikace ur¢ené pro operacni systémy, které jsou rozdilné od
hostitelského opera¢niho systému. Casto se jedna o starsi aplikace, pro které jiz vyrobce nevydava 7adné aktualizace
nebo neumoziuje prejit na novéjsi verze téchto aplikaci. Tato skutec¢nost mize byt zplsobena nékolika faktory. At jiz
je to z divodu zaniku vyrobce ¢i ukonceni podpory této verze aplikace ze strany vyrobce. Bohuzel v mnoha pripadech

jsou tyto aplikace Zivotné dlleZité pro chod podniku, a tak je nutné tyto aplikace stale drzet pfi Zivoté, dokud se
funkcionalita téchto programi nepresune na jiné moderné;jsi aplikace, které bézi na modernich operacnich
systémech.

Velkou vyhodou této technologie virtualizace stolnich pocitacl je ta skutec¢nost, Ze je moZno provozovat najednou
vice operacnich systémuU nezavisle na vyrobci operacnich systému na jednom hostitelském stolnim pocitaci. Jedinym
limitujicim faktorem je velikost fyzické operacni paméti, ktera je umisténa v hostitelském desktopu. Na jeji vysi zavisi
pocet soubézné béZicich virtualnich strojl. Pro béh vétsiny dnesnich klientskych operacnich systém dostacuje napf.

512 MB RAM (Random access memory). Z toho plyne pfiklad, Ze kdyz je v hostitelském stolnim pocitaci umisténo 2

GB RAM, lze soubézZné spustit 3 hostované a 1 hostitelsky klientsky operacni systém.

V praxi je velice rozsifenym zpUsob vyuZivani této technologie provoz aplikaci, které jsou uréené pro jinou platformu
operacnich systému. Lze tak jednoduse a pohodIné provozovat aplikace uréené pro linuxové prostredi ve virtualnim
stroji, ktery bézi nad primarnim operacnim systémem Microsoft Windows. TéZ velmi rozsifeny zpUsob vyuZivani
téchto technik virtualizace je oblast prezentace novych produktd zakaznikdim. Dnesni notebooky bézné disponuji 4
GB RAM, a tak neni zadny problém jednoduse provozovat na tomto notebooku nékolik soubézné bézicich virtudlnich
strojl, demonstrovat tak zakaznikovi napf. novou aplikaci i jeji chovani v rGznych operacnich systémech od rdznych
vyrobcl. Mezi nejrozsifenéjsi produkty této techniky virtualizace patti programy VMware Workstation a Microsoft
Virtual PC.

Virtualizace oddélujici pouze aplikacni vrstvu od zakladniho operacéniho systému
Mezi dalsi techniky virtualizace stolnich pocitacl, které se stale vice prosazuji v praxi, patfi technologie oddélujici
aplikacni vrstvu od zakladnich operacnich systéml, na kterych tyto aplikace bézi. Tato technologie umoZiiuje provoz
a testovani aplikaci na stejném zakladnim operacnim systému, ale zamezuje nezadoucim konfliktm mezi
knihovnami operacnich systém( a nechténym zménam registrd téchto zakladnich operacnich systémd.
Nevyhodou téchto technik virtualizace je nemoznost provozovani vice virtualnich strojl na jediném fyzickém stroji.
Rada renomovanych vyrobctl nabizi produkty v této kategorii virtualizace. K nejzndmé&jsim produktim v této
kategorii patfi VMware ThinApp, SoftGrid.

Virtual desktop infrastructure
Samostatnym typem virtualizaci v oblasti stolnich pocitacl je virtual desktop infrastructure (VDI). V mnoha ohledech
je tato technologie podobna technikam virtualizace hostovanych na klientech s tim rozdilem, Ze jednotlivé virtualni
stroje klientskych operacnich systém( jsou provozovany na serverech umisténych v datovych centrech.
Vyhody plynouci z vyuzivani technik virtual desktop infrastructure:

e Snadna centralni sprava firemnich osobnich pocitaca.
e Vysokd bezpecénost dat uloZzenych na serverech v chranénych datovych centrech.
e MozZnost pfistupu k aplikacim a datdm odkudkoliv.

Tyto virtudlni klientské stroje pak komunikuji nejcastéji s tenkymi klienty nebo s plnohodnotnymi stolnimi pocitaci
pres podnikovou sit. Tyto technologie se nej¢astéji uZivaji ve firemnim prostredi, kde vyznamnou roli hraje
centralizovana sprdva, snizovani nakladd na provoz a zabezpedeni klientskych stanic. V mnoha ohledech se tato
technologie podoba téz terminalovym sluzbam. Umoziuje spravcim centralné spravovat vzdalenou plochu
uzivatellim. Vyznamny rozdilem oproti technikdm terminalovych sluzeb je vSak skutecnost, Ze virtualizace je v tomto
pfipadé provadéna hypervisorem pfimo na serveru. Mezi rozsitené produkty v této oblasti patfi Citrix XenDesktop a
VMware View.

Termindlové sluzby
Terminalové sluzby jsou znamé jiz nékolik let. Pomoci této technologie Ize pfistupovat vzdalené k serverim, resp.
klientskym operacnim systémm takovym zpUsobem, ktery vzbuzuje dojem, jako by ¢lovék fyzicky sedél pfimo u
téchto serverll popf. stolnich pocitacl. Tyto sluzby de facto oddéluji pomoci protokolu RDP (Remote desktop
protocol) misto, kde je aplikace vyuZivana od mista, kde je ve skutecnosti nainstalovana a provozovana. Remote
desktop protokol pfendsi po siti pouze pohyby mysi, vykreslovani obrazovky a v neposledni fadé informace o
stisknutych kldvesach. ProtoZe tento protokol prenasi jen malé mnozstvi dat, Ize ho Uspésné vyuZivat i v mistech, kde
je relativné pomala datova linka.

Vyhody plynouci z vyuzivani terminalovych sluzeb:
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Vyssi bezpecnost — aplikace nejsou instalovany na koncovych zafizenich, nybrz na serverech umisténych v
datovych centrech. Protokol RDP umozniuje Sifrovat datovy provoz mezi termindlovym serverem a koncovym
stolnim pocitacem.

Jednodussi sprava a provoz — aplikace je nutné instalovat pouze na terminalovy server. Neni nutné provadét
Casové narocnéjsi instalace aplikaci na vice koncovych pocitacu.

Odstranéni hrozeb nekompatibility aplikaci — aplikace se instaluji pouze na termindlovy server, kde musi byt
nainstalovany operacni systém, ktery vyZzaduje aplikace. Stolni pocitace se pak pomoci remote desktop
protokolu pfipoji k termindlovému serveru, a spusti na ném pozadovanou aplikaci. Klientsky operaéni systém
mUZe byt de facto libovolny, pouze musi mit v sobé nainstalovaného klienta protokolu RDP.
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