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Co je WiFi
Sité oznacovany WLAN, standard IEEE 802.11
Nahrada klasickych prepinanych siti
WiFi Aliance
sdruzuje vyrobce WiFi zafizeni
udéluje certifikat o kompatibilité s ostatnimi zafizenimi standardu

Zarizeni, ktera byla schvalena WiFi alianci jsou opatreny logem

CERTIFIED
4 hlavni druhy fyzickych komponent

Distribu¢ni systém (vétSinou ethernet)
PFistupovy bod (AP - access point)
Bezdratové médium (vzduch)
Stanice (station)

Typy siti - obrazkova verze
Ad-hoc sité
Infrastrukturni sité
Mesh
WDS - Wireless Distribution System

Architektury

Ad-hoc sité
Sit nema centralni Fizeni
VSichni klienti jsou si rovni (Peer-to-Peer)

Kazda stanice komunikuje s kazdou (velké ruseni ve spektru, malé propustnost).

Infrastrukturni sité



Zalozena na principu bunék
Burika je oznacena BSS
Bunka jsou sdruzeny do ESS
Kazda burika je tvorfena jednim pfistupovym bodem a k nému pripojeni klienti
Komunikace stanic z riznych BSS v ramci stejné ESS je moznéa pres DS

DS je vétinou klasicky prepinany ethernet, mdZe byt ale pouzita i jind technologie (napt. WDS
- Wireless Distribution System).

Mesh

Stanice jsou rovny (Peer-to-Peer)

VSechny stanice jsou navzajem nahraditelné a zastupitelné
Stanice jsou klienti a zaroven pristupovymi body pro ostatni stanice v okoli
Vyhody-
Zastupitelnost
Uspora $itky pasma
Zvyseni dosahu sité
Nizké naklady na vystavbu a udrzbu sité
Nevyhody-

Stanice je vyuzivana pro komunikaci jinych stanic.

.Skakani" v bezdratove siti

Sitovy model
IEEE 802.11 definuje fyzickou a spojovou vrstvu ISO/OSI modelu
Fyzicka vrstva
datové prenosy v pasmu 2,4 GHz (ISM pdsmo) a 5 GHz

rdzné druhy modulace

\ Spojova vrstva 802.11 \
802.11 MAC
‘ Fyzicka vrstva ‘

802.11 802.11 802.11 802.11b || 802.11¢g
DSSS FHSS OFDM |HR DSSS| OFDM

812.11 IR

PFenosova rychlost
PFenosova rychlost je zavisla na zplsobu modulace ve fyzické vrstvé

Rychlost se dynamicky méni podle kvality pfijimaného signdlu
(horsi signal=nizsi rychlost)



Standard slf:i?é?\\q/:t(::; Frekvence Podporované(l\pjll"’beitn/oss)ové rychlosti

| 802.11  FHSS, DSSS | 2.4 GHz IR | 1,2 |

1 802.11b | HR-DSSS | 2.4 GHz | 1,2,5.5, 11 |

1 802.11g OFDM | 2.4GHz @ 6,9, 12,18, 24,36, 48,54 |

802.11a/h OFDM 5.(23,H5;.5 1,2, 5.5, 11, Sé,g'siz' 18, 24, 36,
ISM

ISM (Industrial Scientific and Medical) - pdsmo 2,4 GHz
Pasmo 2,4 GHz (IEEE 802.11 b/g

pro CR celkem 13 kanall (2,412 GHz - 2, 484 GHz)
kanaly jsou sdilené
pouze 3 kanaly bez prekryvu
Sirka kanalu 22 MHz
EIRP = 100mW (20 dBm)

je mozné pouzit jakoukoliv antény, pokud je ovsem dodrzen maximalni EIRP

Pasmo 5 GHz (IEEE 802.11 a/h)
vSeobecné opravnéni VO-R/12/08.2005-34
pasmo je rozdéleno do 3 subpasem
1.subpasmo (5150-5250 MHz)
pouziti uvnitf budov
EIRP= 200 mW (23 dBm)
2.subpasmo (5250-5350 MHz)
pouziti uvnitf budov
EIRP= 200 mW (32 dBm)
zarizeni musi byt vybaveno automatickou regulaci vykonu
pfi vypnuti regulaci vykonu je maximalni EIRP = 100 mW (20dBm)

zarizeni se musi umét naladit na frekvenci, kde neni v provozu radar pracuje na stejné
frekcenci

3.subpédsmo (5470-5725 MHz)
pouziti uvnitf i vné budov
EIRP = 1W (30dBm)
zarizeni musi byt vybavena automatickou regulaci vykonu
pfi vypnuti regulaci vykonu je maximalni EIRP = 0.5 W (27 dBm)

zafizeni se musi umét naladit na frekvenci, kde neni v provozu radar pracujici na
stejné frekvenci

Koédovaci schémata

Frekvencni preskoky (FHSS,FH)



pasmo je rozdé&leno do 79 kanald (Sitka 83,5 MHz)

Sirka kanalu 1 MHz

b&hem 30 s se pseudonahodné vystiidd minimalné 75 kanall

kazdém se vysila 400ms

ve stejném pasmu mize byt provozovano maximalné& 20 pfistupovych bod{

velka odolnost vi¢i rudeni, ale mala redlné prenosové rychlosti

Prima sekvence (DSSS, HR-DSSS)

systém primé sekvence rozprostie vysilanou informaci do pasma 22 MHz

v pasmu 2,4 GHz - pouze 3 neprekryvajici se 22 MHz pasma

DSSS - do 2 Mbit/s
HR-DSSS - do 11 Mbit/s

Ortogonalni frekvenéni multiplex (OFDM)

pfenosové pasmo je rozdéleno na velké mnozstvi Uzkych kanald

celkova rychlost prenosu je dana souctem rychlosti v kanalech

takto prendseny signal je mnohem robustnéjsi, netrpi problémem vicecestného Sifeni a
neni nutna viditelnost mezi komunikujicimi zafizenimi.

Sitovy model

IEEE 802.11 definuje fyzickou a spojovou vrstvu ISO/OSI modelu

Fyzicka vrstva

datové prenosy v pasmu 2,4 GHz (ISM pasmo) a 5 GHz

rtzné druhy modulaci

Spojova vrstva

jsou definovany dvé pristupové metody k médiu

DCF ( Distribution Coordination Function)

PCF (Point Coordination Function)

Spojova vrstva 802.11

802.11 MAC

Fyzicka vrstva

802.11 OFDM

812.11 IR 802.11 DSSS 802.11 FHSS

802.11b
HR Dsss | 80211gOFDM

Koordinace pristupu k médiu

DCF (Distribution Coordination Function)

zaklad standardniho pristupového mechanismu CSMA/CD (Carrier Sense Multiple Access with

Collision Avoidance)

CSMA/CD - problém skrytého uzlu

omezeni komunikace na siti o vice jak 40%

problém hlavné na velkych prostranstvich a pfi pouziti smérovych antén.

RTS/CTS - predchazeni kolizim



eliminace problému skrytych uzlu
kolize mohou nastat pouze pfi distribuce RTS paketu
snizeni celkové propustnosti sité
mechanismus je efektivni pouze pro delsi pakety
kratké pakety vyuzivaji zakladniho mechanismu CSMA/CD

PCF (Point Coordination Function)

funkce je vhodna pro aplikace blizké redlnému c¢asu (prenos audio, video)
neni rozliSovan typ prenasenych dat
AP pfifazuje prioritu stanici pro uréeny prenosovy ramec
Bezpecnost WiFi I
Omezeni podle MAC adres
jedinecna 48-bit adresa
Ize snadno zménit
Potlaceni SSID
AP nevysila sv{j identifikdtor (ndzev sitd), uZivatel jej musi znat
WEP
sSifruje se télo zprav
symetrickd $ifra o délce kli¢e 64, 128, 256 bitd
Ize odposlechem provozu zjistit
WPA2(IEEE 802.11i)
nahrada WEP
zaklad v IEEE 802.1X
Sifrovaci mechanismus AES
Sifrovani dynamickym klicem TKIP
Bezpecnostni dle IEEE 802.11x
obecny bezpecnostni rdmec pro vSechny typy siti
zahrnuje autentizaci uzivateld, Sifrovani, distribuci kli¢d
struktura: "klient-pristupovy bod-autorizacni server RADIUS"
Bezpecnost WiFi II
Typy Gtokd na bezdratové sité
Rozlusténi klice WEP (WEP Cracking)
Zjisténi MAC adresy (MAC Attack)
Utok "muz uprostfed" (Man-in-the Middle Attacks)
Slovnikovy utok (Dictonary Attacks)
Session Hijecking
DoS utoky (Denial of Service)
Signal
Zakladni problémy pfi Sifeni radiového signdlu

vicecestné Sireni signalu (vicecestné interference)



ruseni jinymi systémy, které se nachazeji ve stejném pasmu
vlivy pocasi a pfimé viditelnosti

Ruseni jinymi systémy ve stejném pasmu

systémy postavené na modulaci FHSS, dokazi zlikvidovat komunikaci vSech WiFi zafizeni,
které se v blizkém okoli vyskytuji

diky prekryvani kanald v pasmu 2,4 GHz, mGze dochazet k ruseni stanic, které jsou ve vétsi
vzdalenosti od pristupového bodu. Ruseni zplsobuji jind zafizeni pracujici v pdsmu 2,4 GHz.

provoz systému na stejné frekvenci
nedodrzeni limitu EIRP
vétsinou téchto problému lze vyresit zménou kanalu, nebo vhodnéjsi volbou antény.

Vlivy pocasi a primé viditelnosti

PFima viditelnost
pokud neni dodrzena mohou nastavat pfi komunikaci chyby a vypadky spojeni
vSe zavisi také na typu prekazky (cihlova zed, Zelezobeton, atd.)
velmi nepfijemnym problémem jsou stromy, zvlasté listnaté po desti
voda WiFi signdl pohlcuje a tim zplsobuje neptfekonatelnou prekazku

Vlivy pocasi a primé viditelnosti

Vliv pocasi
vliv pocasi zplsobuje jen nepatrné vychylky signalu
projevuje se hlavné na vétsi vzdalenost
pasmo 2,4 GHz
prudky dést (100mm3/hod pokles signalu o 0,05 dB/km)

bézny dést (pokles signdlu o 0,02 dB/km)
pasmo 5 GHz

prudky dést (pokles signdlu o 0,5 dB/km)

bézny dést (pokles signalu o 0,07 dB/km)

Problém se Sitenim signalu uvniti budov
(Sifeni v pikobunkach)
vicecestné sSifeni signalu (vicecestné interference)
ztraty prichodem pres prekazky (zdi, podlazi)
ruseni jinymi systémy

Vicecestné Sireni

odstranéni problému:
vhodné rozmisténi stanic
pouziti vhodnych antén (sektorové, smérové)
prostorové diverzita
OFDM modulace
Problémy se Sifrenim signalu uvniti budov



ztraty prichodem pres prekazky
Problémy se Sifenim signalu uvnitr budov
ruseni jinymi systémy (nevyhovujici EMC)
nekvalitni WiFi HW (pristupové body, klientské adaptéry)
Spatné provedeny anténni svod
nekvalitné odrusené okolni pfistroje (mikrovinné trouby, atd.)
jiné ruseni

Problémy se Sifenim signalu ve volném prostoru

(Sifeni v makro a mikrobunkach)
ztraty signalu pfi prenosu - refrakce, difrakce, reflexe
ztraty ve volném prostoru
ztratu Fresnelova zéna

Problémy se Sifenim signalu ve volném prostoru

ztraty signalu pfi prenosu
Refrakce (lom)
signal se ldme o zemskou atmosféru
nezplsobuje problémy, atmosféra je mimo dosah signdlu
Difrakce (ohyb)
signal se "ohyba" o pfedméty v blizkosti trasy Sifeni

Reflexe (odraz)

odraz o zem

Problémy se Sifenim signalu ve volném prostoru
ztraty ve volném prostoru
ztraty, ke kterym dochdzi prichodem atmosférou, volnym prostorem bez piekazek)
ke ztratdm dochazi vzdy

Problémy se Sifenim signalu ve volném prostoru

prvni Fresnelova zéna
oblast mezi anténami tvaru elipsoidu, ve kterém je prenaseno 90% celkové energie
signalu
Antény
Typy antén
Vsesmérové
Sektorové

Smeérove



