Biometrika

Co je biometrika a jak to funguje



Co Je biometrika

Slovo biometrie vzniklo spojenim dvou
reckych slov bio a metric, kde prvne
jmenovane znamena zivot a druhe mereni.
Biometrie tedy méfi urcite charakteristiky
cloveka.

Biometricke systemy pak slouzi k
automaticke identifikaci nebo ovéereni
identity clovéka na zakladé jeho unikatnich
meritelnych fyziologickych nebo
behavioralnich vlastnosti.



Fyziologicke a behavioralni

vlastnosti

Mezi fyziologicke vlastnosti kazdeho z nas
patri napriklad otisk prstu nebo geometrie
ruky, prikladem je behavioralnich
charakteristik, tedy tykajicich se chovani,
mohou byt dynamika podpisu Ci dynamika
stisku klaves na klavesnici.



Prehled zakladnich biometrik

FYZIOLOGICKE BEHAVIORALNI
Otisk prstu Ovérovani hlasu
Geometrie ruky Dynamka podpisu
Rozpoznani obliceje Dynamika stisku klaves
Ocni duhovka
Ocni sitnice

LUzko nehtu
DNA



ldentifikace a verifikace

VERIFIKACE

Pri verifikaci (ovérovaniidentity)
uzivatel predklada svoji
totoznost a tu nasledné
potvrzuje znalosti néjakeho
tajemstvi.

S verifikaci, byt ne pfimo
biometrickou, se tady
potkavame vzdy béhem
prihlasovani k pocitaci pomoci
hesla.

Skutecna biometricka verifikace
probiha tak, ze uzivatel predlozi
svou identitu (login, identifikacni
kartu..) a poté mu Cteni zarizeni
nasnima danou biometriku.

IDENTIFIKACE

Naproti tomu pri identifikaci je
uzivatel rozpoznan systémem
automaticky, tj. bez predchoziho
predkladani totoznosti, a jedna
se tedy o Casové, tak vypocetné

VsV

verifikace



Zakladni model biometrickeho systemu
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Obecné vyhody a nevyhody

biometriky

Vyhody biometriky je, Ze nemdzou byt zapomenuti, ztraceny a jsou
neprenosné (v kontrastu s hesly a tokeny). Princip biometricke
autentizace poskytuje relativné vysoky stupen zabezpeceni, a proto je
casto vhodne nasazovat biometricke systéemy jako jednu z funkci pro
Fizeni pristupu.

Dilezitou roli pfi volbé vhodného biometrického systému hraje take
uzivatelska privetivost — snimani uzivatelova biometrického vzorku pfi
identifikaci musi byt rychlé a nesmi pUsobit nepfijemné. Rychlost
snimani byva preferovana predevsim pri frekventovaném vyuzivani
systému mnoha uzivateli.

Pri masovem rozsirit jedné vybrané biometrické technologie pro bézne
kazdodenni pouziti, napriklad k mezinarodni identifikaci osob, je tfeba
reSit co s uzivatel, kteri danou biometrikou nedisponuji — ne vsichni lide
totiz mohou poskytnout otisk prstu Ci vzorek hlasu.



Proces prace s biometrikou

Aby se biometricky systém dal kazdodenni pouzivat v praxi, je treba nejprve provest nékolik
zakladnich kroku, kdyz vse extrakci charakteristickych vlastnosti.

FAZE REGISTRACE FAZE

VERIFIKACE/IDENTIFIKACE
Béhem této etapy se uzivatel registruje Po vytvoreni databaze sablon béhem
do biometrického systému. registrace lze pfistoupit k vlastni
Poskytuje data reprezentujici verifikaci nebo identifikaci uzivatele
biometricky vzorek, ktery se nazyva Z biometrického vzorku ziskaného za
sablona nebo etalony. pomoci Cteciho zarizeni se opét vytvori
VétSinou dochazi k nékolika snimani a z odpovidajici Sablona a ta je nasledné
téchto snimkd je poté vybran pouze ten porovnana s dfive ulozenym etanolem.
nejlepsi.

Pokud je Sablona pfi praktickém
pouzivani shledana nedostatecnou, musi
se uzivatel registrovat znovu.

V Sabloné neni uloZzen biometricky
vzorek jako takovy ale pouze jeho
odpovidajici matematicky kod.

Sablony se uchovavaji na bezpe¢ném
misté.



Negativni versus pozitivni

identifikace

Pri detailnéjsim zkoumani identifikace lze rozlisit dve
varianty — pozitivni a negativni identifikaci.

Pri pozitivni identifikaci tak uzivatel napriklad tvrdi, ze je
zameéstnancem tajne laboratore.

Biometrické cteci zarizeni mu sejme otisk prstu a ziskani
data srovna s referencni sablony.

Pokud je vse v poradku (nastala shoda), zaméstnanec ma
povolen pristup.

Pri negativni identifikaci uzivatel systemu tvrdi, ze neni
nékdo systemu uz znamy, napriklad ze neni v databazi
hledanych zlocincu.



Chyby biometrickeho systemu

Biometricke systemy se pouzivaji predevsim k fizeni
pristupu a prosazovani bezpecnostni politiky.
Duraz je kladen na vysokou bezpecnost a
spolehlivost teto technologie.

Jako jakykoliv jiny system ani biometrie bohuzel
neni stoprocentné bezpecna.
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Chybna prijeti a chybne odmitnuti

Jak jiz bylo zminéno pri popisu faze registrace, referencni sablona se
ziskava jako nejreprezentovanéjsi z nékolika vzorkd.

Pri nasledneé identifikaci pak neziskame Uplnou shodu.

Z tohoto dUvodu muze dojit ke dvéma chybam — chybnému pfijeti a
chybnému odmitnuti.

Pri chybnem prijeti je podvodnik nespravné identifikovan jako opravnény
uzivatel, pri chybném odmitnuti naopak neni autorizovani uzivatel
rozpoznan a je oznacen za podvodnika.

Vyskyt téchto dvou chyb je Uzce spjat s vlastnostmi konkrétniho
biometrického systému a nastavenou Urovni zabezpeceni. Je-li prahova
hodnota pfilis vysoka, dochazi castéji k chybnym odmitnutim a méné k
chybnym prijetim.

Na druhou stranu pfri nizke prahové hodnoté se uzivatelé mohou
frekventovanéji setkat a mené Casto s chybnym odmitnutim.



FAR, FRRA ERR |

V praxi se hodnoty chybneho pfijeti a chybneého odmitnuti neuvadeji v
absolutnich Ccislech, ale jejich relativni ekvivalentech.

Jsou jimi mira chybného prijeti (False Acceptance Rate, FAR) a mira
chybného odmitnuti (False Rejection Rate, FRR).

FAR a FRR vyjadfuji pravdépodobnost vyskytu dane chyby v procentech.
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FAR,FER a ERRII

tim vyssi je FRR, a naopak.

Obé miry jsou zavislé na nastavené prahove hodnote.

Toto nastaveni zavisi na konkrétnim zpUsobu pouziti daneho
biometrickeho systéemu v praxi podle toho, zda je vétsi
pohromou nékoho chybné prijmout nebo chybne odmitnout.
Hodnotam pri ktere se FAR a FRR rovnaji, se oznacuji jako
mira rovne chyby (Equal Error Rate, ERR).

Podle ERR Ize alespon priblizné urcit bezpecnost
biometrickeho systemu, nicmené FAR a FRR maji daleko
vyssi vypovidaci hodnotu.



Biometrika

Biometrika ruky



Biometrika ruky

Lidska ruka kazdeého u nas hned nekolik
unikatnich a zaroven méritelnych vlastnosti.
Nejznaméjsi a v praxi nejrozsirengjsi z nich je
bezesporu otisk prstu, ale kromeé toho Ize
merit take geometrii ruky, dynamiku
podpisu, dynamiku psani na klavesnici, vzor
krevniho recisté, tvar [0zka nehtu nebo
absorpcni spektrum lidske kuUze.



Biometrika Otisku prstu

Technologie otisku prstu ma mnoholetou
bohatou historii, z niz pravdépodobné
nejznameéjsi je jeji aplikace ve forenzni sfére.
Diky daktyloskopii bylo odhaleno mnoho
zloCincU — ziskavani, porovnavani a
vyhodnocovani shody otisku prstu se stalo
nedilnou soucasti vétsiny vysetrovani.



Historie biometriky otisku prstu

Jedny z nejstarsich vyobrazeni otiskd prstu sahaji do doby nékolika
set let pred nasim letopocCtem.

Pravé z tohoto obdobi totiz pochazeji asyrske hlinéne tabulky, na
jejichz dlomcich se nachazeji jmena lidi s otisky jejich prst0U.

V roce 1880 publikoval Anglican Henry Faulds clanek zabyvajici se
snimanim otisku prstu pomoci inkoustu.

Faulds je zaroven povazovan za prvniho cloveka, kteremu se
podarilo ziskat otisk prstu z predmétu — jednalo se o lahev.
Zaklady moderni daktyloskopie publikoval v roce 1888 anglicky
prirodovédec Francis Galon.

Za prvni Uspéch je povazovan vyreseni pripad v Argentiné v roce
1892.



Klasifikace vzoru otisku prstu

Podivate-li se zblizka na briska svych prstu, zaregistrujete drobné
prolakliny a vyvyseniny.

Vznikaji tak, ze Skara vybiha proti pokozce v takzvanych papilach —
odtud takeé pochazi pouzivany vyraz papilarni linie.

Vzory se deli do tfi zakladnych skupin:

Oblouk — papilarni linie vytvareji jednoduché oblouky. Vzor neobsahuje
tzv. delty, Utvary, v nichz se papilarnilinie rozbihaji do tfi smérd.

Vir — papilarni linie vytvareji kruhove, ovalné nebo spiralovité obrazce s
jadrem uprostred. Vzor musi obsahovat alespon dvé delty a alespon
jednu samostatné probihajici linii.

Smycka — Papilarni linie vytvareji smycku. Mezi deltou a stfedem musi
byt alespon jedna probihajici linie.



Vyznacne znaky

Rozdélenim otiskU prstU do podskupin podle uvedene
klasifikace se redukuje mnozstvi relevantnich vzoru.
Vlastni identifikace je vsak zalozena na nalezeni a porovnani
vyznacnych znakU, takzvanych markantU, které papilarni
linie vytvareji.

Existuje nekolik druhd markantU, napf. body (velmi malé
ryhy), ostrovky (ryhy a malo vétsi nez body lezici v prostoru
mezi rozdvojenou ryhou) ¢i mustky (malé ryhy spojujici dve
sousedni ryhy).

Otisk prstu vetsinou obsahuje mezi 75 az 175 markanty,
pricemz nektere z nich se vyskytuji Castéji nez jine.






Algoritmy rozpoznani otisku |

Pri rozpoznavani otiskU prstu se pouzivaji dva zakladni
principy — zkoumani podle globalniho vzoru nebo podle
podrobnosti.

V pripadé zkoumani globalnich vzoru je dany otisk zarazovan
do nekteré ze skupin klasifikace.

V otisku prstu se vyhledava zakladni vzor, oblast vzoru, delty
a pocitaji se take napr. jednotlive papilarni linie.

Zkoumani globalniho vzort nema prilis vysoké naroky na
rozliseni porizenych snimkuU, vétsinou postacuje hustota
kolem 250dpi, a rozpoznani je Uspésne i pri drobnych
poranénich prstu.



Algoritmy rozpoznani otisku |l

Oproti tomu zkoumani otisku podle podrobnosti vyuziva
pritomnost markantU, kdy se uklada napr. jejich typ, pozice v
otisku a orientace.

Pri porovnavani podrobnosti snimana predloha otisku prstu
nejprve upravena a az pote se vyhledavaji jednotlive
markanty.

Prvni faze predstavuje takzvanou binarizaci obrazu otisku
prstu, priniz se z nasnimane predlohy vytvori Cernobily obraz
a vzory jednotlivych papilarnich linii se ztencuji az na velikost
jednoho pixelu.

V predpracovanem obrazu jiz Ize pristoupit k vyhledavani a
extrakci identifikacnich bodu.



Algoritmy rozpoznani otisku Il

Na konec muze konecné probéhnout vlastni porovnani
otisku prstu, kdyz se zkoumaiji a porovnavaiji vlastnosti
nalezenych markantu.

Zkoumani podrobnosti vyzaduje zhruba dvojnasobnée
rozliseni pouziteho snimace nez u globalnich vzoru.

Pri poranéni prstu mohou byt nasledné zmeény otisku chybné
detekovany jako markanti a opravnény uzivatel
neidentifikovan.



Typy snimani otisku prstu |

Optické snimace otisk( —
Jedna se o nejstarsi a nejrozsirenéjsi zpUsob snimane prstu. Funguje
na zakladé rozdilného rozptylu nebo odrazu svétla v bodech, kde se
stykaji papilarni linie pfilozeneho prstu se snimaci plochou.
Prst prilozeny na plochu snimace je nejprve osvicen. Svétlo se odrazi

od pokozky prstu a po postupném prichodu hranolem, optickym
filtrem a Cockou dopada na CCD detektor.

Pomoci ného je obraz otisku digitalizovan a nasledné zpracovan
algoritmem pro rozpoznani otisku prstu.

Svétlo, které po prichodu snimaci, hranolem dopadne do ryhy prstu,
neni odrazeno zpét smérem k CCD detektoru, naopak je odrazeno
svétlo, jez dopadlo na papilarni linii.



Typy snimani otisku prstu

Kapacitni snimace
Tento typ snimace (téz nazyvanych silikonové) méfi kapacitni odpor v
plose dotyku.
Silikonovy platek snimaciho zarizeni funguje jako deska kondenzatoru
a prilozeny prst jako druhy.
Vyvysené linie povrchu prstu jsou vice prilehlé nez prostory mezi nimi,
a maji tak vyssi kapacitni odpor.
Mérenim napéti na kondenzatoru lze urcit mista (pixely), na kterych se
prst dotyka snimace tésnéji nez na jinych, a podle ziskanych hodnot
nasledné sestavit obraz otisku.



Kapacitni snimac otisku

Aktivni pixel




Typy snimani otisku prstu lll

Ultrazvukovy snimac

Ultrazvukovy snimace nejsou tolik rozsirené jako jejich opticti nebo
kapacitni kolegove.

Mezi dOvody patri také fakt, Ze se jedna o pomérné novou metodu
snimani otiskU prst0.

Cteci zaFizeni pfi pouziti této technologie vysild ultrazvukové viny a
diky naslednému méreni odporu ziska vzor papilarnich linii na
snimaném prstu.

Ultrazvukové snimace maji vétsi rozméry, tato nevyhoda je vsak
vyvazena odolnosti vici potu a necistotam zachycenim na prstu.



Biometrika

Geometrie ruky



Biometrie Geometrie ruky

Kazdy clovek ma jinak tvarovanou ruku a tento tvar se u
dospélého cloveka béhem zivota neméni (pokud neutrpél

zraneéni).
Toho vyuzivaji biometricke systemy zalozene na geometrie

ruky.



Proces snimani |

Jako prvni vytvorime celkovy obraz ruky.

K tomuto UcCelu byvaji nejcastéji vyuzivany opticke snimace, které vytvori
cernobily snimek obsahuijici siluetu ruky.

Jen malo uzivateld je schopno spravné vilozit ruku na snimac a proto jsou
zde specialni kulicky do, kterych clovék vlozi ruku a to zarucuje presnou
identifikaci.

Tento postup ma vyhodu, ze do snimani nevstupuji detaily jako
skrabance nebo zachycene necistoty.

Vysledna sablona obsahuje informace o méritelnych prvcich ruky, tedy
napr. o délce a Sifce prstd.

Pro porovnavani vzorkd lze pouzit napr. algoritmus vzajemné
konfrontace nasnimanych siluet.



Proces snimani |l

Pri tomto postupu se nejprve z obrazu ziskaneho kamerou
musi odstranit obrazy kolickd — coz vsak neni problem,
protoze ty maiji pfi kazdém snimani stejnou polohu.

Ze ziskanych obrazu ruky potom dochazi k postupnemu
porovnavani jednotlivych prstu, jehoz vysledkem je seznam
bodu, ve kterych se obé siluety shoduiji.



Snimani geometrie ruky




Vyhody a nevyhody

Popisovane biometricka technologie se nevyznacuje nijak
vysokou presnosti, a proto byva pouzivana predevsim pfri
verifikaci, nikoliv identifikaci.

Jak jiz bylo naznaceno vyse, oproti snimani otisku prstu ma
tu vyhodu, ze ignoruje nektere casem se ménici detaily jako
pot, spinu Ci drobné poraneéni.

Naopak lide majici artritidu nebo ji podobnou vadu mohou

mit problem s konkretnim vlozenim ruky do snimaciho
zarizeni.



Biometrie
Dynamika podpisu



Biometrie Dynamiky podpisu |

Dynamika podpisu tato biometricka technika ma pivod v
konvencnim pojeti podpisu, rozdil je vsak v tom, ze namisto
vizualni podoby se vzorem dochazi k porovnavani vlastniho
prubéhu psani.

Méri se predevsim rychlost, tlak na podlozku, styl
jednotlivych tahU apod.

Oproti doposud popisovanym biometrickym technologiim
patri dynamika podpisu mezi behavioralni charakteristiky.
Klasicky podpis Ize napr. oskenovat a takto porizeny
falzifikat nasledné zneuzit.

Naproti tomu systemy merici dynamiku podpisu porovnavaji
podpis se vzorem ve Ctyrech rozmerech najednou.



Biometrie Dynamiky podpisu Il

Oproti tradicnim dvéma dimenzim roviny pribyva jeste tlak
specialniho podpisoveho pera na podlozku a Cas.

| v pripadé, ze budete sledovat néeci styl podepisovani,
nemate s naslednym kopirovanim jeho pohyb0 pfilis Sanci na
uspéch.

Na rozdil od nékterych jinych biometrickych technologii ma
dynamika podpisu vyhodu v tom, ze se jedna o modernizaci
konvencniho podpisu, spolecnosti jiz dlouhou dobu
akceptovaneho, a pro uzivatele je tedy naprosto prirozena a
dovéryhodna.

Lide, jejichz dynamika podpisu se vzdy vyrazne lisi, mohou
mit pri pouziti teto biometriky problemy s korektni verifikaci.



Biometrika

Tvar krevniho reciste ruky



Biometrie Tvaru krevneho reciste

ruky

Jedna se o velmi malo znamou a rozsirenou biometrickou
metodu, podle niz dokonce i jednovajecna dvojcata disponuji
odlisnymi vzorky.

Podobné jako u technologie dynamiky stisku klaves, ani pro
snimani krevniho recisté ruky neni zapotrebi nakladny
hardware a taktéz algoritmy provadeéjici extrakci vzoru
nejsou prilis narocne.

Tvar krevniho recisté se méri bud na dlani, nebo na hrbetu
ruky.
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Biometrika tvaru krevniho reciste

postup |

Pri snimani uzivatel vlozi ruku do Cteciho zarizeni. V ném
umistény zdroj infracerveneho zarizeni poridi obraz snimane
ruky. Vyhodou je, ze do snimani nevstupuji necistoty, aktualni
vlhkost kOZe Ci drobné poranéni, které dokazi zapricinit chybnou
verifikaci pri snimani otiskU prstu.

Diky infracervenému zarizeni je porizen snimek s barevnou
hloubkou 256 odstind sedi. Zily toto zafizeni pohlcuji a vytvareji
zretelnou sit tmavych car, ktere reprezentuji tvar krevniho
reciste.

Obrazek tvoreny odstiny sedi se ve tretim kroku zpracovani
prevede na ekvivalent Cernobily obraz. Rychlost tohoto procesu

ve velke mire ovliviuji vyslednou rychlost celého snimani.



Biometrika tvaru krevniho reciste

postup I

Vzor krevniho reciste se dale upravuje tak, aby jednotlive
zily byly co nejtenci. Tato faze pripomina ztencovani
papilarnich linii az na velikost jednoho pixelu v pfipade
snimani otisku prstu.

Nyni jiz Ize konecne pristoupit k méreni charakteristickych
znakU zkoumaneho krevniho recisté a vysledna data
porovnat s referencni sablonou.



Biometrika

Tvar luzka nehtu



Tvar luzka nehtu

Zastupce exotické biometrické technologie je tvar [0Zka nehtU.
Podivame-li se na svij nehet, zjistime Ze jeho povrch zdaleka neni rovny.
PFi svém ristu totiz nehet kopiruje tvar [0Zka nehtu, které se nachazi pod
nim, a tim ziskavaji sv0j vinity tvar.

Nejen ze dva vybrani jedinci maji odlisny tvar [0zka nehtu vybraného
prstu, ale dokonce kazdy prst ma [0Zko jinak tvarované, takze napfr.
ukazovacek, ma jinak zvinény nehet nez prostrednicek.

Mezi nehtem a lGzkem pod nim se nachazi pfirodni polymer keratin, jenz
dokaze ménit orientaci polarizovaného svétla.

Pri osviceni pod spravnym Uhlem tak |ze analyzovat fazové zmeény
paprsku po odrazu a jako vysledek ziskat reprezentaci [0zka nehtu, ktera
pripomina carovy kaod.



Biometrika

Biometrika hlavy



Biometrika hlavy

Hlava je take Cast téla, ktera obsahuje nékolik unikatnich
charakteristik. Napriklad snimani ocni duhovky nebo sitnici
patri k nejpresnéjsim biometrikam vibec.

Rozpoznani clovéka podle obliceje sami provadime
nékolikrat denné, proto se asi neni divu, ze i timto smérem se
ubira vyzkum biometrickych technologii.



Biometrika Ocni duhovky |

Ocni duhovka kazdeho clovéka je jedinecna a nemeni se
béhem let.

Jedna se o nejlepsi a nejpresnéjsi biometricky system.

Jde o pigmentovanou membranu obklopuijici zritelnici oka.
Pri detailnim zkoumani lidského oka muzete zjistit, ze
duhovka ma nekolik jasnych charakteristik — jsem patri
zahyby, skvrny, ryhy, krypty.

Identifikace biometrickymi systemy je zalozena na
digitalizaci téchto rysu a jejich nasledné srovnani' s
registracnimi vzorky ulozenych v databazi.



Biometrika Ocni duhovky Il

Vyjmenovane charakteristiky:

Krypty — jedna se o velmi tmava mista, kde je duhovka pomérné
tenka. Zpravidla se nalezaji pobliz rozhrani mezi rasnatou a
zornicovou oblasti.

Radialni ryhy — Zacinaji pobliz zornice a paprskovité vybihaji smérem k
okraji duhovky.

Pigmentové skvrny — nahodné shluky pigmentovych bunék u povrchu
duhovky. Vyskytuji se v Fasnaté oblasti.

Pigmentové zahyby — vznikaji jako dUsledek vystupujici spodni vrstvy
duhovky v blizkosti zornice.
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Postup Cteni:
Digitalni kamera umisténi uvnitr Cteciho zarizeni poridi
cernobily snimek lidskeho oka, ktery se vyznacuje vysokym
rozlisenim.
Ziskana fotografie je dale zpracovana softwarem lokalizujici
vnitrni a vnejsi okraje duhovky a dochazi k vypoctu sablony.
Soucasnost:
V soucasnosti je tento zpusob vyuzivan ve vladnich agenturach,
ale i ve véznicich.
Vyhodou je identifikaci s velkou presnosti, ale vysokymi naklady
na porizeni.
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Jedna se o svétlo citlivy povrch zadni strany oka.

Je slozen z nervovych bunék tycinky a Cipku, které prevadeji
prichazejici svetelne paprsky na nervove signaly.

Tycinky poskytuji Cernobily a Cipky barevneé videéni.

Ocni nerv vystupuje z oka v miste, kde se nenachazeji zadne
tycCinky ani cCipky.

Oznacujeme je pojmem slepa skvrna.

Popisovana biometricka technologie porovnava prave
struktura sitnice v okoli slepe skvrny.

Vlastni snimani se provadi zamérenim infracerveneho
paprsku o nizke intenzite skrz zornici na vzor cev nachazejici
se na zadni strané oka.
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Mezi vyhody skenovani oCni sitnice patri vysoka presnost.
Nevyhody vsak tuto dispozici prevazi, a biometricke systemy
snimajici tuto charakteristiku tak nejsou prilis oblibené ani
rozsirene.

Vstupni Cteci zarizeni je primarné konstruovano pro uchyceni
na zed, coz automaticky znepfijemnuje nebo znemoznuje
identifikaci osob ,nevhodne" vysky.

Vlastni snimani dokonce patfi j nejvice neprijemnym a
nepohodlnym ze vsech biometrickych systéem0.

Jeho vysoka cena je nejvyssi nevyhodou teto biometricke
techniky.
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Rozeznavani lidi podle jejich obliceje patri ke kazdodenni
rutiné kazdeho z nas.

V tomto ohledu se jedna o nejprirozenéjsi biometrickou
technikou vibec.

Rozeznavani obliceji pomoci pocitace se pouziva nékolik
algoritmu, z nichz nejznaméjsi je srovnavani sablon a méreni
geometrie obliceje.

Technika srovnavani sablon neni nepodobna klasickemu
policejnimu postupu porovnavani fotografii — prave porizeni
sablona uzivatelova obliceje je konfrontovana s referencni
sablonou ulozenou v databazi.
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Databaze obsahuje neékolik sablon obliceju a pri srovnavani
se urcuje mira podobnosti s kazdou z nich.

Pokud databaze obsahuje kolem 150 sablon, pak je pro
rekonstrukci obliceje s presnosti 9g9% zapotrebi pouze
Ctyricet nejvice se shoduijicich.

V pripadé mereni geometrie obliceje dochazi k urcovani
pozic vyznacenych casti obliceje, jakymi jsou napriklad oci,
nos, Usta apod.

Mérenim vzdalenosti mezi nimi.

Pri pouziti teto metody se z téchto snadno rozlisitelnych
prvkU obliceje vytvori Ciselny vektor, ktery uchovava
nameérené hodnoty.
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Biometricka technologie ovérovani hlasu se zaklada na
odlisnosti vokalniho traktu jednotlivych osob.

Tvar a rezonance Ustni dutiny, hlasivek, jazyka a zubU dokazi
jednoznacné zformovat nas biometricky vzorek.

Prvni vyzkumy a experimenty s identifikaci pomoci verifikace
hlasu probéhly jiz zacatkem sedmdesatych let a v soucasne
dobé je tato technologie stale velice intenzivné zkoumani a
zdokonalovana.

Ackoliv je to na prvni pohled mozna meéne zrejme,
rozpoznavani hlasu clovek vyslovi slovo, system nasledné
prohleda databazi a urci, které slovo odpovida dane

vyslovnosti.
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Naproti tomu pfi ovérovani hlasu je uzivatelem vyslovena fraze
porovnava s drive porizenym registracnim vzorkem a system urci,
co bylo receno, nikoliv vsak kdo je mluvcim.

Béhem faze registrace kazdy uzivatel vytvori svUj vzorek, tzv.
,otisk hlasu™. Z bezpecnostniho hlediska je zrejme, ze delsi véty a
fraze poskytuji vyssi stupen zabezpeceni néz kratka slova.

V pribéhu identifikace je clovék vyzvan, aby vyslovil svou vétu.
Vyhodou biometrickeho systému zalozenych na verifikaci hlasu je
jejich nizka hardwarova narocnost.

Nevyhoda je pokud je clovék nemocni, systém pote spatne
identifikuje uzivatele.
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DNA je novy zpUsob identifikace osoby diky jeho DNA neboli
krve.

Pro identifikaci clovéka podle jeho DNA ve skutecCnosti
postacuje obdrzet jeho jednu jakoukoliv jadernou bunku.
Mezi takoveto jaderne bunky patri napr. bile krvinka
(leukocyt), kterou Ize pomeérne snadno ziskat ze slin nebo
krve.
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Biometrika Dynamika pohybu
mysSi
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Podobné jako dynamika podpisu nebo stisku klaves snazi se
take dynamika pohybu mysi zaradit mezi akceptovatelne
biometricke technologie.

Uzivatel je pri verifikaci vyzvan, aby pomoci mysi nakreslil
néjaky ( ve fazi stanoveny( vzor).

Verifikacni proces tedy navenek pripomina napr. pouziti
nastroje tuzky v programu malovani ve Windows.
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Biometrika ucha se zaméruje na analyzu dvou charakteristik:
tvaru ucha a ozvény vracené kanalkem.

V prvnim pripadé se jedna o zkoumani vzdalenosti mezi
vyznacnymi body.

Druhym zpUsobem je Cteci zafizeni ve tvaru sluchatka do
ktereho se pusti urcité zvuky a podle ozvény se identifikuje
uzivatel.
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