Mobilni systémy iOS
i0oS
Platformé iOS je vénovana céld druha kapitola. Za uc¢elem omezeni redundance
informaci zde proto budou uvedeny pouze zakladni aspekty této platformy. Operacni systém
i0S muzeme nalézt na mobilnich zafizenich Apple iPhone, iPad a iPod Touch.
Historie iOS
Operacni systém iOS byl svétu poprvé predstaven ve verzi 1.0 spolu s prvnim
komeréné Uspésnym ,dotykovym" mobilnim telefonem iPhone 29. ¢ervna 2007. Za obéma
stoji spolecnost Apple, ktera sidli v Cupertinu (Kalifornie, USA). Dne 11. ¢ervence 2008
uvadi Apple iPhone 3G a iOS 2.0. Verze 2.0 prinasi aplikaci App Store, ktera umoznuje ze
stejnojmeného obchodu stahovat aplikace tretich stran. O rok pozdé&ji prichazi Apple
s iPhonem 3GS, ktery obsahuje novou verzi iOS 3. V ¢ervnu 2010 je uveden iOS 4, jenz je
v fijnu 2011 nahrazen novym iOS 5.

Dne 12. zafi 2012 predstavuje Apple iPhone 5 spolu s iOS 6. Zanedlouho, 18. zaFi
2013, byly predstaveny mobilni telefony iPhone 5C a iPhone 5S, na kterych bézel i0S7.
Zatim posledni hlavni verze iOS byla vydana spolu s telefony iPhone 6 a iPhone 6 Plus. Této
verzi, kterd nese oznaceni iOS 8, je vénovana celad druha kapitola této prace.
Systémové aplikace iOS
Soucasti i0S jsou také predinstalované systémové aplikace. Uvedu zde ty, které jsou
obecné povazovany za nejdlleZitéjsi:
< Aplikace Telefon - slouZi k pFijimani a vykonavani telefonatd.
<« Aplikace Kontakty - udrzuje veskeré kontakty telefonu.
<« Aplikace Zpravy - umozfuje pfijimani a odesilani zprav SMS a MMS.
<+ Aplikace Mail - umoZfuje pfijem a odesilani e-maild. V soucasné dobé& podporuje pro
prichozi postu protokoly IMAP i POP3 a pro odchozi postu protokol SMTP.
< Aplikace Safari - prohlize¢ webovych stranek.
<« Aplikace App Store - umozrfuje stazeni aplikaci z App Store.
<« Aplikace Fotoaparat - slouzi k pofizovani fotografii a videa prostrednictvim
vestavéného fotoaparatu.

Popis platformy iOS
Platforma iOS obdobné jako jakékoli jiné operacni systémy tvofi vrstvu mezi
hardwarem zafizeni a uzivatelskymi aplikacemi. Aplikace tedy nekomunikuji pfimo
s hardwarovou vrstvou zafizeni, ale s pfedem definovanymi rozhranimi iOS. To zajituje
konzistentni prostfedi pro béh aplikaci a snadnou prenositelnost téchto aplikaci napfi¢
rdznymi iOS zatizenimi.

Tato kapitola bude pojednavat o aktualni verzi iOS, ktera nese oznaceni iOS 8.
Detaildim, jimiZ se jednotlivé verze iOS 8 od sebe odliduji nebude vénovana pozornost,
protoze jsou pro potfeby této prace naprosto bezvyznamné.

Architektura iOS je zaloZzena na 4 zakladnich vrstvach, pficemz kazda vyssi vrstva
vyuziva prostiedky nizsi vrstvy, na které zavisi. Jedna se o nasledujici vrstvy, které jsou
sefazeny od nejvyssi po nejnizsi:
<+ Cocoa Touch
<+ Media
<+ Core Services
<+ Core OS

Vrstva Cocoa Touch
Vrstva Cocoa Touch obsahuje kli¢ové frameworky pro tvorbu iOS aplikaci. Tyto
frameworky definuji nejen, jak aplikace vypadaji, ale také zaji$tuji podporu multitaskingu,
dotykového rozhrani, push notifikaci a dalSich vysokouroviiovych systémovych funkci.
NejdlleZit&jsi technologie, které poskytuje Cocoa Touch, jsou uvedeny
v nasledujicich odstavcich.
App Extensions
App Extension se poprvé objevily v iOS 8 a jako takové umoznuji rozsifit vybrané
Casti sytému. Platforma iOS podporuje App Extensions pro nasledujici ¢asti systému,
oznacované rovnéz jako body rozsireni:

<« Share
- Sdileni obsahu (napriklad na socialnich sitich).
<+ Action
> Provedeni néjaké jednoduché akce nad obsahem.
<+ Widget

> Umoznuje vykonani jednoduchého Ukolu z prostfedi notifikacniho centra nebo z
prehledu ,Dnes".
<+ Photo editing
> Provedeni Uprav fotografie v aplikaci ,,Obrazky".
<« Document provider
- Poskytuje UloZisté dokumentd, které mdzZe byt pFistupné i pro jinou aplikaci.
<« Custom keyboard
- UmoZfuje vyuZivat klédvesnice tietich stran misto pdvodni systémové.
Kazdy bod rozsifeni pro své pouziti definuje své vlastni API.
Handoff
Jedna se o funkci poprvé predstavenou v iOS 8 a OS X 10.10. Handoff umoznuje zacit
vykonavat néjakou cinnost v konkrétni aplikaci na jednom zafizeni a poté ji dokoncit
na zafizeni jiném. Handoff tedy uchovava aktualni stav rozdélané prace a tento stav, je-li to
mozné, synchronizuje s dalSimi zafizenimi.
Document Picker
Document picker umoZfuje sdileni dokument( mezi aplikacemi, které tento
UIDocumentPickerViewController implementuji. Dovoluje tim tedy ,obejit" omezeni



sandboxu, kdy kazda aplikace ma pristup pouze ke své oblasti file systému.
AirDrop
Funkce AirDrop umoZfuje uZivatelim sdilet fotografie, dokumenty a daldi druhy dat
mezi blizkymi zafizenimi. Podpora odesiléni souborl na jiné zafizeni s i0S pomoci Airdrop
je implementovana ve tridé UIActivityViewController.
TextKit
TextKit je bohaté vybavena mnozina tfid, které maji na starosti praci s textem
a precizni typografii. PouZitim TextKit je mozné rliznymi zplsoby stylovat text do odstavcd,
sloupcl nebo stranek. Umozfiuje také rozli¢né obtékani textu kolem jednotlivych grafickych
prvkd.
UIKit Dynamics
UIKit Dynamics umozfiuje aplikaci dynamicky ménit chovani objektl, které implementuji protokol UIDynamicltem. UIKit
Dynamics podporuje nasledujicich 5 druh
chovani:
<+ UIAttachmentBehavior
- Specifikuje spojeni mezi dvéma dynamickymi polozkami nebo mezi jednou
dynamickou polozkou a konkrétnim bodem. Pokud se pohne jedna poloZka nebo
bod, pohne se soucasné i druha polozka.
<+ UICollisionBehavior
> Umoznuje specifikovat ,srazky" mezi jednotlivymi dynamickymi polozkami.
<+ UlGravityBehavior
> Specifikuje vektor gravita¢niho zrychleni, v jehoz sméru dynamicka polozka
zrychluje do doby, nezZ dojde k jeji kolizi s jinou dynamickou polozkou nebo s
hranici rozsahu pohybu.
<« UIPushBehavior
- Specifikuje vektor kontinualni sily nebo pouze impulzu sily, kterd plsobi na
dynamickou polozku.
<« UISnapBehavior
- Specifikuje rovnovazny bod dynamické polozky. Do tohoto bodu se dynamicka
polozka po svém vychyleni vraci s predem nakonfigurovanym efektem.
Multitasking
Z ddivodu optimalizace spotfeby jsou aplikace po stisku tla&itka ,Home" uspény. Jsou
tedy sice stale nahrany v operacni paméti zafizeni, ale nevykonavaji zadny kéd. To mlze byt
za nékterych situaci problém, proto je pro konkrétni divody moZné z aplikace poZadat i0S
o Cas potiebny k dokonceni Ukolu nebo nechat vykonavani tohoto uUkolu na iOS samotném.
Mezi mozné zplsoby Feseni béhu aplikace na pozadi patfi:

+ Aplikace miZe iOS pozadat o pfid&leni nezbytné kratkého ¢asu na dokon&eni
dlleZitého Gkolu. B&hem tohoto ¢asu aplikace skute¢né béZi na pozadi. V okamziku,
kdy aplikace Ukol dokon&i, musi dat védét operacnimu systému, Ze ji jiz mdze uspat. Pokud vykonavani Ukolu trva pfili$ dlouho,

oznami iOS aplikaci, Ze ji za néjaky
kratky Cas uspi. Po uplynuti tohoto ¢asu iOS aplikaci bez dalSiho varovani uspi.
< Aplikace, kterd ma specifikovéno, e umi pfehravat audio, miZe bé&Zet na pozadi bez
omezeni.
<« Aplikace, ktera potrebuje na pozadi stahnout néjaka data, by pro to méla pouzivat
objekt tfidy NSURLSession. V tomto pripadé aplikace na pozadi ve skutecnosti nebézi.
Data totiz pro aplikaci stahuje sam iOS, pricemz aplikace je mezitim uspana.
< Pro aplikace, které pozaduji po iOS polohu, existuji 3 mozné zpUsoby, jak toho docilit:
> Significant-change - aplikace je vyrozuména, pokud dojde k vyrazné zméné
polohy. Velikost této zmény je mozné programové nastavit.
- Foreground-only — aplikace ziskava aktudlni polohu pouze pokud je v popredi
Toto neni mozné povazovat za pripad multitaskingu.
> Background - aplikace smi ziskavat data a tedy i béZet na pozadi kontinualné
Auto Layout
Auto Layout umoznuje rychlé a efektivni vytvareni dynamickych uzivatelskych
rozhrani s vyuZitim relativné malého mnoZstvi kédu. Nahrazuje plivodné pouzivany model
springs&struts.
Storyboards
Storyboard je doporuceny model vytvareni uzivatelského rozhrani, véetné kompletni
hierarchie jednotlivych UIView. Storyboards také definuje pfechody mezi jednotlivymi
zastupci objektl typu UIViewController.
UI State Preservation
UI State Preservation zaji$tuje uchovani stavu vSech aktudlnich objektl typu UIView
a UlViewController v pfipadé, Ze aplikace je umisténa do pozadi. Toto zajisti, Ze v pfipadé
nedostatku operacni paméti, kdy iOS ukonci nasi aplikaci bézici na pozadi, se pfi dalSim startu tato aplikace spusti se stejnym
rozlozenim objektd UIView a UIViewController,
s jakym ji iOS ukondil.

Apple Push Notification Service
Apple Push Notification Service umoznuje informovat uzivatele o jakychkoli novych
informacich a to i v pfipadé, ze odpovidajici aplikace nebézi. Tyto notifikace mimo jiné
upozoriuji uZivatele, ze ma otevfit danou aplikaci. Pro zasilani push notifikaci je potfeba mit
vlastni server, ktery bude komunikovat jak aplikaci v zafizeni, tak s Apple Push Notification
Serverem.
Local Notifications

Jedna se o obdobu push notifikaci. Rozdilem je to, ze pro zaslani lokalni notifikace

neni potfeba externi server. Jak je z ndzvu patrné, lokalni notifikace méze aplikace zaslat jen
a pouze na zarizeni, na kterém je nainstalovana.
Gesture Recognizers



Gesture Recognizers jsou mnozinou vsech tfid odvozenych od zakladni tridy
UIGestureRecognizer. Ukolem Gesture Recognizers je detekce a vyhodnocovani riiznych
druhl dotyk{ a dotykovych gest.

Standard System View Controllers
Standard System View Controllers je mnoZina systémovych ,dialog", které je mozné
v aplikaci pouZit pro nékteré ¢asto pouzivané funkce. Piikladem takovych dialogt jsou
napfiklad zastupci nasledujicich:
<+ Dialog vytvoreni e-mailu nebo SMS
<« Dialog pro zobrazeni nebo Upravu kontaktu
< Dialog pro pofizeni fotografie
< Vybér obrazku z galerie obrazk{
<« Dialog pro natoceni videoklipu
<+ Otevieni nebo nahled souboru
<« NizZe jsou uvedeny Cocoa Touch Frameworky:
<« Address Book UI Framework
<+ EventKit UI Framework
<+ GameKit Framework
<+ iAd Framework
<+ MapKit Framework
<« Message Ul Framework
<+ Notification Center Framework
<+ PushKit Framework
<« Twitter Framework
<+ UIKit Framework
Vrstva Media
Vrstva Media obsahuje dileZité funkce pro préaci s grafickymi, audio a video
technologiemi.

Grafické technologie
Grafické technologie z vrstvy Media jsou navrzeny tak, aby bez problému
spolupracovaly s architekturou UIKit view. To dava vyvojari na vybér ze dvou moznosti. Bud’
pouzit standardni view, nebo uZivatelsky vytvorené view, oboji pomoci jakékoli z nize
uvedenych technologii:
<« UIKit Graphic
- Definuje tzv. high-level podporu pro kresleni obrazkd, Bézierovych kfivek
a animovani obsahu jednotlivych view. Zajistuje rychlé a efektivni vykreslovani
obrazkl a textového obsahu.
< Core Graphic Framework
> Core Graphic je nativnim vykreslovacim enginem pro iOS aplikace. UmozZnuje
vykreslovat 2D vektorovou a bitmapovou grafiku. Renderovani vsak neni tak
rychlé jako v pfipadé OpenGL ES.
<« Core Animation
> Jedna se o zakladni technologii, kterd optimalizuje vykreslovani animaci v aplikaci.
UIKit view pouziva tuto technologii pfi animovani defaultné.
<+ Core Image
- Core image poskytuje mnozinu filtrd pro zpracovani videa i statickych obrazka.
Jedna se o nedestruktivni filtry, které zachovavaji originalni pfedlohu nezménénu.
<« OpenGL ES a GLKit
> OpenGL ES je vykonny 2D a 3D vykreslovaci engine, ktery pro vykresleni
vyuziva hardwarovou akceleraci. Pro svou rychlost je vyuZzivan predevsim hernimi
vyvojafi a aplikacemi, které obsahuji renderové naro¢nou grafiku.
<« Metal
- Metal je rozhrani, které na A7 GPU a vSech novéjsich vyzaduje velice malou rezii
pro svij b&h. Je proto velice vykonnym jak renderovacim tak vypocetnim
rozhranim.
<+ TextKit a Core Text
o TextKit je vyuzivan pro vytvareni precizni typografie a spravu vykreslovani textu
obecné.
<+ Image I/O
- Image I/O nabizi rozhrani pro &teni a zépis obrazk( rlznych formatdQ.
<« Photos Library
- Photos Library zajigtuje pFistup do uZivatelovy galerie obrazk{ a videi.
Audio technologie
Audio technologie iOS z vrstvy Media pracuji s hardwarovymi zvukovymi prostiredky
mobilniho zafizeni a umoziuji aplikacim prehravat a nahravat audio ve vysoké kvalité,
zpracovavat format MIDI a v neposledni fadé také zatizuji pristup k systémovym zvuk{m.
Tyto audio technologie dokaZi pracovat s rliznymi formaty pro uchovani zvukovych ,standardni® formaty. Podporované jsou
nasledujici:
<« AAC
<« Apple Lossless (ALAC)
<« A-law
« IMA/ADPCM (IMA4)
<« Linear PCM
<« p-law
<+ DVI/Intel IMA ADPCM
<+ Microsoft GSM 6.10
<« AES3-2003
Stejné jako grafické technologie maji i audio technologie né&kolik zastupcl:
<+ Media Player Framework



> Umoznuje pFistup do uZivatelovy knihovny iTunes a prehravani jak jednotlivych
skladeb, tak celych playlistd. Nenabizi viak Z4dnou vétsi kontrolu nad
prehravanim.
<« AV Foundation
> AV Foundation slouzi k pofizovéni nahravek a prehravani audia i videa.
Umoznuje velice dobrou kontrolu prehravani média.
<« OpenAL
- OpenAl je multiplatformni primyslovy standard pro 3D audio rozhrani. Pro svou
vysokou efektivitu byva pouzivan prevazné hernimi vyvojafi.
<+ Core Audio
- Core Audio je soubor frameworkd, ktery nabizi sofistikovana rozhrani pro
nahravani a prehravani riznych audio formatd a MIDI. Core Audio je doporuc¢eno
zkudenym vyvojariim, ktefi vyZaduji vysoky stupefi kontroly nad nahravanim
a prehravanim audia.
Video technologie
Video technologie z vrstvy Media zajistuji podporu pro pfehravani jak lokalné
umisténych video dat, tak dat, ktera jsou streamovana ze sité internet. U zafizeni, obsahujicich
odpovidajici hardware, umozniuji tyto technologie téz porizovani videonahravek a jejich
pripadné zaclenéni do aplikace. Nasledujici seznam uvadi zadstupce video technologii z vrstvy
Media:
<+ UlImagePickerController
> Tato tfida ma na starosti interakci s uZivatelem v pfipadé, kdy od né&j poZzadujeme
ziskani obrazku nebo videa z jeho knihovny v zafizeni, nebo kdyz po ném
vyzadujeme pofizeni fotografie ¢i videa.
<+ AVKit Framework
> AVKit Framework nabizi jednoduché rozhrani pro prehravani videa. Podporuje
jak prehravani na celou obrazovku, tak také v rezimu okna. Umoznuje pouze
zakladni ovladani prehravaného videa.
<« AV Foundation Framework
> AV Foundation Framework nabizi pokrocilé rozhrani pro nahravani a prehravani
videa. Umoznuje s videem vykonavat mimo jiné i velice sofistikované Cinnosti
typu ,obraz v obraze".
<+ Core Media Framework
- Definuje tzv. low-level interface a datové typy. Vétsina aplikaci nepotrebuje
vyuzivat tento framework pfimo.
Platforma iOS podporuje mimo jiné tyto formaty video dat:
<« H.264 video do velikosti datového toku 1.5 Mbps, 640x480 pixell, 30 snimk{
za sekundu, s audio stopou AAC-LC do velikosti datového toku 160Kbps.
<« MPEG-4 video do velikosti datového toku 2.5 Mbps, 640x480 pixel{, 30 snimkd
za sekundu, s audio stopou AAC-LC do velikosti datového toku 160Kbps.
Frameworky vrstvy Media
< Assets Library Framework
<« AV Foundation Framework
<+ AVKit Framework
<+ Core Audio
o CoreAudio Framework
> AudioToolbox Framework
> AudioUnit Framework
> CoreMIDI Framework
> MediaToolbox Framework
<« CoreAudioKit Framework
<+ Core Graphic Framework
<« Core Image Framework
<+ Core Text Framework
<« Core Video Framework
<« Game Controller Framework
<+ GLKit Framework
<+ Image I/0O Framework
<+ Media Accessibility Framework
<+ Media Player Framework
<+ Metal Framework
<« OpenAL Framework
<+ OpenGL ES Framework
<+ Photos Framework
<« Photos UI Framework
<« Quartz Core Framework
<+ SceneKit Framework
<« SpriteKit Framework
Vrstva Core Services
Vrstva Core Services poskytuje aplikacim kromé esencialnich systémovych sluzeb
(definice z&kladnich datovych kontejnerll, prace s fetézci, prace s ¢asem a daty, podpora
vlaken atd.) také podporu lokace, senzorli pohybu a naklonu, informaci o operatorovi,
pfistupu k udalostem v kalendafi, iCloud, socialnich médii a pfipojeni k siti. Nize budou
popsany nékteré zajimavé funkce Core Services.
Peer-to-Peer sluzby
Peer-to-Peer slouzi k navazani pfipojeni k blizkému zafizeni pomoci Bluetooth nebo
spole¢né Wi-Fi sité. VétsSinou se této sluzby vyuziva v multiplayerovych hrach.
Ulozisté iCloud



UloZiété iCloud umoziiuje ukladat uzivatelovy dokumenty a data na centralini server
provozovany spolegnosti Apple. UZivatel k nim poté miZe pFistupovat a editovat je ze viech
svych zafizeni a to bez nutnosti data explicitné synchronizovat nebo je znovu uploadovat.
Vyhodou je také dostupnost okamzité zalohy v pfipadé ztraty zafizeni.

Existuje né&kolik zplsob{, jak vyuZivat iCloud:
<« iCloud document storage
o Pouziva se pro ukladani uzivatelovych dokumentl a dat do uZivatelova iCloud
uctu.
<+ iCloud key-value data storage
o Pouziva se pro uklddani malého objemu dat, ktery sdili vSechny instance jedné
aplikace. Vyuzitelné napriklad jako zaloha nastaveni aplikace.

Blokové objekty
Blok je specialni druh konstrukce kédu, kterd ma nékolik nejcastéjsich pouziti:
< Jako nahrada za callback.
<« Jako nahrada z delegatl a delegatskych metod.
<+ K vykonavani asynchronnich uloh.
<+ Pro implementaci tzv. completion handleru
Ochrana dat
Ochrana dat umoznuje aplikaci oznacit nékteré vybrané soubory jako ,chranéné".
Tyto soubory poté iOS uklada zasifrované. Pokud je zafizeni uzamceno, nema k takto
ochranénym souborliim pfistup jak potencialni Gtoénik, tak ani samotna aplikace. V okamzZiku
odemknuti zafizeni je vytvoren kli¢ pro desifrovani souborll a aplikace mdze chréanény soubor
opét bez problém{ dist.

Sdileni soubort
Funkce sdileni souborli dovoluje pFistupovat k uZivatelskym soubordim, které uklada
dana aplikace, prostfednictvim aplikace iTunes ve verzi 9.1 nebo vy3&i. UZivatel poté mize
pfesouvat soubory ze/do slozky dokumentd aplikace na zaFizeni. Tato funkce vdak
neumozfiuje jakékoli sdileni soubord mezi dvéma aplikacemi jednoho zafizeni.
Grand Central Dispatch (GCD)

Grand Central Dispatch je technologie slouzici pro optimalizaci chodu aplikaci na
viceprocesorovych zafizenich. Na platformé iOS se poprvé predstavila v jeho verzi 4.0.

In-App nakupy
In-App nakupy oteviraji cestu k nakuplm rlizného prémiového obsahu. Timto
prémiovym obsahem m{Ze byt naptiklad bonusovy doplnék ve hie nebo pFedplatné novin.
In-App nakupy podporuji nasledujici modely pofizovani prémiového obsahu:
<+ Consumable products
- Jednd se o prémiovy obsah, ktery se priibézné spotiebovava. Naptiklad nakup
hnojiva na virtualni farmu.
<« Non-consumable products
- Jedné se o prémiovy obsah, ktery se nespotifebovava. Piikladem mize byt
napriklad novéa postava do hry.
<+ Auto-renewable subscriptions
> Jedna se o predplatné prémiového obsahu, které je automaticky obnovovano.
Podobny model predplatného mlze mit treba elektronické verze novin.
<« Non-renewable subscriptions
> Jedna se o podobny typ jako predchozi pfiklad. Rozdilem je, Ze predplatné neni
automaticky obnovovano.
<« Free subscriptions
> Jedna se o predplatné prémiového obsahu, které je vSak zcela zdarma. Tento typ
pFedplatného, na rozdil od ptedchozich dvou ptikladd, nikdy nevypréi.
SQLite
Integrované SQLite dovoluje aplikacim vyuzivat moznosti databaze bez toho, ze by
bylo potfeba externiho serveru. V iOS aplikaci je mozné vytvorit lokalni databazovy soubor,
ktery bude touto aplikaci mozné také piné spravovat.
Databdze je navrzena pro obecné pouziti, ale je stéle velice dobfe optimalizovana pro
rychlé vyhledavani na vykonové omezeném mobilnim zafizeni.
Podpora XML
Foundation framework v sobé zahrnuje také tfidu NSXMLParser, kterad pracuje jako
regulérni XML parser. Naro¢néjsi operace s XML daty je mozné provadét pomoci knihovny libxml2, ktera je také soucasti iOS.
Vrstva Core OS
Vrstva Core OS zahrnuje nizkoUrovinové funkce, na kterych je vystaveno mnoho
dalsich technologii a frameworkd. Vyznamné sou&asti této vrstvy jsou popsany
v nasledujicich kapitolach.
Accelerate Framework
Accelerate Framework poskytuje rozli¢na rozhrani pro vypocty pfi zpracovani
digitélnich signall, dale pro vypoéty linearni algebry a pro vypocty pti transformaci obrazkd.
Oproti implementaci podobnych funkci vlastnimi silami ma pouZziti Accelerate Framework
vyhodu v tom, Ze stejny kéd miZe byt velice efektivn& vykonavén na rliznych zafizenich i se
zcela odliSnou hardwarovou konfiguraci.
Core Bluetooth Framework
Core Blouetooth Framework obsahuje mnozinu rozhrani, kterd mohou byt vyuzita
prevazné pro interakci s Bluetooth LE pfislusenstvim. Tento framework umozfuje mimo jiné
nasledujici ¢innosti:
<+ \Vyhleddvani dostupnych Bluetooth zafizeni v dosahu a pfipojeni k jednomu
vybranému.
<« \Vytvoreni periferie z iOS zafizeni schopnou ovladat jiné Bluetooth zafizeni.
<+ Zasilani iBeacon z iOS zafizeni.



<« Uchovani stavu Bluetooth pripojeni tak, Ze muze byt automaticky obnoveno v pfipadé
nového spusténi aplikace.
<+ Moznost automatické notifikace, ktera oznami aplikaci, ze je v dosahu Bluetooth
néjaké prislusenstvi.
External Accessory Framework
External Accessory Framewor poskytuje rozhrani pro komunikaci s pfislusenstvim,
které je pfipojeno k iOS zafizeni. Tento framework umoznuje ziskat informace o pfipojeném
prisluSenstvi a pfipadné s nim navazat komunikaci. Poté je jiz mozné v aplikaci vyuZzivat
vSechny funkce, které dané pfislusenstvi nabizi.
Generic Security Services Framework
Generic Security Services Framework nabizi mnozinu rozhrani tykajici se bezpecnosti.
Zakladni rozhrani jsou definovana v RFC 2743 a RFC 4401. GSS Framework zahrnuje také
spravu uzivatelskych pFihlasovacich dajl, které sice nejsou zmin&nymi standardy
specifikovany, ale jsou potifebné pro mnoho druh@ aplikaci.
Local Authentication Framework
Local Authentication framevork nabizi rozhrani, které umozfuje na podporovanych
zafizenich pozadat o autentizaci uzivatele prostrednictvim Touch ID, tedy za pomoci ¢tecky
otisk{ prstd integrované do zafizeni. Tento framework neumoZfuje ziskat samotny otisk prstu,
vysledkem autentizace je pouze pravdivostni hodnota, kterd vyjadruje, zda se autentizace
zdafila nebo ne.
Network Extension Framework
Network Extensions Framework poskytuje rozhrani pro konfiguraci a kontrolu
pfipojeni do tzv. Virtual Private Network (VPN).
Security Framework
Security Framework nabizi jako doplnék ke GGS Frameworku mnozinu rozhrani
tykajici se zabezpecleni dat, s nimiz aplikace pracuje. Tato rozhrani maji na starosti spravu
certifikatl, vefejnych a privatnich kli¢d a ovéFovani divéryhodnosti. Dale nabizi podporu
generovani kryptograficky bezpecnych pseudonahodnych Cisel, UloZisté pro certifikaty,
privatni kli¢e a jina citliva data, které se v prostiedi Apple oznacuje jako keychain. Security
Framework také poskytuje prostfedky pro symetrické Sifrovani, autentizacni zpravy typu
HMAC a tvorbu hashd.
System
System v sobé zahrnuje kernel, ovladace a nizkouroviiova UNIX rozhrani. Kernel,
ktery je odvozen od mikrojadra Mach, je zodpovédny za vSechny funkce pozadované po operacnim systému. Jedna se hlavné o
nasledujici:
< Sprava virtualni paméti
<+ Sprava vldken
<« Sprava file systému
< Spréava sitovych pFipojeni
< Sprava a zajiSténi meziprocesové komunikace
Ovladade v této vrstvé zajistuji komunikaci mezi hardwarem a systémovymi frameworky.
Z bezpeénostnich dlvodd je pFistup k prostfedktm kernelu a ovlada&l povolen pouze
n&kterym systémovym frameworkdm a aplikacim.
iOS poskytuje mnoho rozhrani pro pfistup k nizkouroviiovym funkcim operacniho
systému. Aplikace mohou tyto funkce vyuzivat prostiednictvim knihovny LibSystem.
Zminovana rozhrani jsou zaloZzena na jazyku C a pfinasi podporu pro nasledujici:
<« POSIX vlakna a Grand Central Dispatch (GCD)
<« BSD sokety
<« Standardni I/O
< Bonjour a DNS sluzby
<« Alokace paméti
<« Jazykova lokalizace a informace o ni
<+ Matematické vypocty
Podpora 64 bitové HW architektury
Platforma iOS byl plvodné navrhovan tak, aby podporoval bindrni soubory bézici
na zafizenich vyuzivajicich 32 bitovou architekturu. S pfichodem iOS 7 byla predstavena
64 bitova architektura. Vdechny systémové knihovny jsou tedy uzplsobeny pro chod na 64
i 32 bitovych architekturach. V pripadé kompilace kddu aplikace jako 64 bitového je mozné
v nékterych aplikacich a pouze na nékterych zafizenich Iépe vyuzit hardwarové prostredky.
iOS pouzivd model LP64, ktery umoznuje jednodussi portovatelnost kodu nez ostatni modely
jako ILP64 nebo LLP64.
Navrh a implementace aplikace pro iOS
Tato kapitola bude pojednavat o iOS aplikaci FormApps Mobile, ktera slouzi primarné
pro podporu elektronického podepisovani webovych formulait spole¢nosti Software602 a.s.,
pricemz obecné do téchto formulard prinasi dalsi funkce a rozsifuje tak moznosti pouZiti
t&chto formulara.
Analyza problému
Formulare Software602 jsou webové formulare zalozené na modernich variantach
technologii HTML 5 a AJAX, které dale komunikuji se serverovou stranou, pozdéji v textu
oznacovanou jako backend, pfipadné pouze jako ,server", pokud to bude z kontextu
pochopitelné. Tyto webové formulare maji prevazné za ukol napomahat v fizeni
vnitrofiremnich proces(, dale pfi opatfovani dokumentl elektronickym podpisem a jejich
nasledné dlouhodobé archivaci.
Vzhledem k povaze formulaFe je ve velké &asti pfipadl mozné jej vyplnit pfimo
v jakémkoliv internetovém prohlizeci, a to dokonce i v jeho ,mobilnich® ekvivalentech.
PfestozZe je jiz vétSina webovych technologii velice sofistikovana, jsou zde stale urcité
¢innosti, které se pomoci samostatného webového formuladre nedaji vykonavat na vSech
platforméach bez problémd (nejvice postizené jsou v tomto smyslu pravé platformy mobilni).



Témito ¢innostmi je mysleno napriklad pravé pripojeni elektronického podpisu, odeslani dat
z backendu na jiny server (zvlasté pokud je pro tento jiny server nutna autentizace, at jiz
zakladni basic, nebo pomoci klientského certifikdtu, NTLM) a konkrétné na platformé iOS je
to pro absenci uZivatelsky pristupného file systému zrovna vkladani priloh do webovych
formulaid. Tato chybé&jici funkénost, kterd je pro celkovy chod Software602 ekosystému
naprosto esencialni, byla hlavni motivaci pro vytvoreni mobilni aplikace, jez by méla tyto
nedostatky resit.

Popis aplikace
Aplikace Software602 FormApps Mobile je mobilni aplikace pro platformy iOS,
Android a Windows Phone (zde budeme vzdy uvazovat pouze aplikaci pro iOS), ktera dokaze
zcela plnohodnotné pracovat s vySe zminénymi webovymi formuléfi Software602. Dopliiuje tedy standardni funkce webového
prohlizecCe o nasledujici moznosti: podepsani (i vizualni)
lokdlniho PDF dokumentu, podepsani vzdaleného dokumentu na serveru, podepsani
vyplnéného formulére, ¢asové razitkovani lokalnich PDF dokumentd, ¢asové razitkovani
vzdalenych dokumentl na serveru, pfipojeni vlastnoruéniho podpisu k lokalnimu PDF
dokumentu, pFeposléani dat z backendu na jakykoli jiny vzdaleny server, ktery mize
vyzadovat autentizaci (basic, klientskym certifikdtem, NTLM), vlozeni vyfocené fotografie
do formulare, nacteni dat z ¢arkového nebo QR kédu do formuléfe, vkladani priloh
do formulafe, Glozisté dokumentd véetné podpory Google Drive, generovani certifikatu
s vyuzitim SecuStamp CA, generovani komercnich a kvalifikovanych (osobnich
i systémovych) certifikatl PostSignum.

V nasledujicich kapitolach bude strucné vysvétleno, jak jsou vlastné jednotlivé funkce
implementovany. A to jak z pohledu koncového uzivatele, tak z technologického pohledu.

Popis architektury aplikace FormApps Mobile pro iOS
Aplikace je z velké ¢asti napsana v programovacim jazyce Objective-C++. Kéd
aplikace, ktery pfimo pracuje s knihovnami tretich stran, napsanymi v Cistém jazyce C, je také
psan v jazyce C, pfipadné v jazyce C++. To je pripad zejména prace s knihovnou OpenSSL,
jez zajistuje kryptografické funkce a dale prace s knihovnou libjpeg, kterd ma na starosti
transformaci JPEG obrazku pri pfevodu obrazku do formatu PDF.

Zakladem celé aplikace je webovy prohlizec, ktery slouzi k praci s webovymi
formulafi. Toto ,jadro" je postaveno na systémové komponenté UIWebView. Ta ma na
starosti vykreslovani veskerych html stranek. Pro komunikaci ve sméru webovy formular ->
aplikace je vyuzita implementace vlastni metody:

- webView:shouldStartLoadWithRequest:navigationType:
definované protokolem UIWebViewDelegate. VeSkeré pozadavky na staZeni elementu
webové stranky tedy prochdazeji touto funkci. Pokud chce webovy formular néjakou
soucinnost od aplikace, vytvofi pozadavek na staZzeni elementu, ktery obsahuje presné
definovany retézec. Tento fetézec se sklada z kontrolniho fetézce oznamujiciho aplikaci, ze si
ma ze serveru stahnout pozadavek k vykonani, a ze samotné URL, na které se nachazi PKCS7
specifikujici pozadavek, ktery je potfeba vykonat. Timto poZzadavkem se mysli napfiklad
podepsani formulafe, vlozeni prilohy do formulafe, vzdalené podepsani na serveru atd.

U kazdého stazeného PKCS7 pozadavku je pred jeho pfipadnym vykonanim ovéreno, zda u néj nedoslo k poruseni integrity a zda
je podepsan spravnym certifikatem. Tim je vyznamné
omezena mira potencidlniho zneuziti.

Vysledek vykonani poZzadavku je poté vracen na server a webovy formulaf je o tom
obeznamen volanim jeho konkrétni javascriptové funkce. Toto volani se provadi pomoci
metody
- stringByEvaluatingJavaScriptFromString:
objektu tfidy UIWebView, ktery zobrazuje pravé zpracovavany webovy formular.
Popis zakladnich funkci aplikace FormApps Mobile
FormApps Mobile nabizi veliké mnozZstvi funkci. Ze vSech si vSak pro potieby této
prace vyberu ty nejdlleZit&j&i a popisi je jak z pohledu b&Zného uZivatele, tak technologicky.
Podepsani lokalniho dokumentu
Aplikace FormApps Mobile je schopna v soucasné chvili lokalné podepsat pouze
dokumenty typu PDF (pro podepisovani ostatnich dokumentt jako napfiklad *.docx, *.xlIsx,
*pptx, *.odt je urCena aplikace Software602 Signer). Podepsanim lokalniho dokumentu je
mysleno pripojeni elektronického podpisu k PDF dokumentu, ktery se nachazi v Ulozisti
aplikace FormApps Mobile, nebo ktery se nachazi v ulozisti Google Drive, asociované
s aplikaci FormApps Mobile.

Vizudlni podpis v dokumentu graficky znazorfiuje, kdy a kdo dany dokument podepsal.
UZivatel je pfed samotnym podpisem vyzvan k vybrani obdélnikové ¢asti v dokumentu, kam
bude nasledné vizualni podpis umistén.

Z technologického hlediska je vyuzitim privatniho klice a jemu odpovidajiciho
certifikatu vytvoren podepsany dokument splfiujici normu PDF/A. Tento dokument mdze byt
béhem podepséni opatfen také ¢asovym razitkem. Vytvoreni ¢asového razitka je popsano
v samostatném odstavci tykajicim se ¢asovych razitek.

Proces podepsani je z uZivatelského hlediska krok za krokem znazornén nize.



100 % [EmE) 4

»=

£ FormApps Mobile

Podpis PDF
Podpis PDF
Mé soubory
Nasledujici pravodece vam umozni v nékolika krocich zvolit
i o a nasledné i podepsat Vami zvoleny dokument Vasim
Sprava certifikatu podpisovym certifikatem.

Sprava ucti
Spustit privodee podpisem PDF

O aplikaci

Obrazek 2: Dialog "Menu" s vybranou volbou "Podpis PDF", zdroj: Autor
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Obrazek 3: Dialog vybéru dokumentu, zdroj: Autor



Obrazek 4: Zobrazeny UlImagePickerController po vybrani moZnosti "Vyfotit
obrazek", zdroj: Autor
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Obrazek 6: Dialog pro nastaveni kvality obrazku pro konverzi do formatu PDF,
zdroj: Autor
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Obrazek 7: Nahled vytvoFeného PDF dokumentu s moZnostmi "Info", "Podpis" a "Vizualni
podpis", zdroj: Autor



Vizualizovany podpis
Nyni mizete tuknutim a tazenim zvolit

oblast, kam umistit vizuaini podpis

Storno Pokracovat

Obrazek 8: Informace o vybéru obdélnikové oblasti pro umisténi vizualniho podpisu
zobrazena po zvoleni volby "Vizualni podpis”, zdroj: Autor
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Obrazek 9: Po vybéru oblasti pro umisténi vizualniho podpisu, zdroj: Autor
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Obrazek 10: Dialog pro vizualni podpis vietné jiz provedeného vlastnorucniho
podpisu, zdroj: Autor
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Zadejte heslo pro pfistup ke svému
certifikatu
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Obrazek 11: Vyzva na zadani hesla pro pfistup k privatnimu klic¢i, zdroj: Autor



PDF bylo podepsano
PDF bylo uspésné podepsano!

Ok

Obrézek 12: Podepsani probéhlo Uspésné, zdroj: Autor
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Obrazek 13: Detail viastnoruéniho podpisu, zdroj: Autor



Informace Zaviit

DOKUMENT OBSAHUJE NASLEDUJIC] ELEKTRONICKE PODPISY:

Obi Van Kenobi

Podepséno bez casoveho razitka certifikaterm:
Jmeno: Obi Van Kenobi
Vystavitel: DEMO Pre Software602 RegUser CA, Software602 a.s. [IC 63078236]

Obréazek 14: Informace o elektronickém podpisu, na ktery je navazan vizualni (v tomto
pripadé dokonce vlastnorucni) podpis, zdroj: Autor
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Obrazek 15: Znazornéni mozZnosti sdileni dokumentu, zdroj: Autor



Zrusit Podepsany dokument PDF Odeslat

Komu: test@example.com

Kopie/Skryta kopie:

Predmet: Podepsany dokument PDF

pet

Dokument.pdf

Odeslano z iPadu

Obrazek 16: Odeslani podepsaného dokumentu e-mailem, zdroj: Autor
Podepsani vzdaleného dokumentu
Aplikace FormApps Mobile dokaze vzdalené podepsat jakykoliv elektronicky
dokument, ktery ma pro to podporu na serveru. Toto vzdalené podepsani je mozné vykonat
pouze ve spolupraci s webovym formularem (ktery je napojen na backend). Webovy formular
si v reakci na uzivatelovu akci, jako je napfiklad kliknuti na tlacitko, vyzada po aplikaci
elektronicky podpis urcitych dat. Tato data mohou mit dva mozné tvary:

Prvni moznosti je, Ze data pro podepsani jsou jiz pfimo hashem dané ¢asti dokumentu
(obecné je mozné podepsat tfeba pouze nékteré konkrétni ¢asti dokumentu, ne Uplné cely).
Tento hash je v drtivé vétsiné SHA1 nebo néjaky zastupce rodiny SHA2, tedy obvykle
SHA256. V pripadé, Ze data pro podepsani jsou jiz pfimo hashem, dale se z nich hash nedéla
a jsou pouze pomodi Sifrovacich algoritm RSA nebo DSA podepsana. Jedna se tedy pouze
o ,surovy" podpis, ktery neni zabalen do Zadné obalky typu PKCS7. Je vSak preveden do
formatu base64, zabalen do SOAP obalky a takto poslan webové sluzbé na backendu.
Druhou moznosti je, Ze ze serveru pfijde néjaky fragment dat. Z téchto dat je poté
potfeba vytvofit hash. Podporované hashovaci funkce jsou SHA1 a vSichni zastupci z rodiny SHA2. Vytvofeny hash se poté
podepiSe bud pomoci RSA nebo DSA a opét jako
~Surovy" podpis je pfeveden do formatu base64, zabalen do SOAP obalky a poslan webové
sluzbé na backendu. Na serveru se poté ,surovy" podpis pfipoji k dokumentu podle normy,
ktera je pro dany typ dokumentu specifickd (PDF/A, XAdES, PAJES, CAdES, BES/EPES).
Podepsani se provadi uzivatelovym privatnim klicem, ktery je spolu s odpovidajicim
certifikatem uloZen v keychainu aplikace.

Podepsani vyplnéného formulare
Webovy formular jako takovy podepsat nelze, protoze se jedna o kombinaci HTML 5,
AJAXu a dalich elementd jako tieba obrazkd. Lze viak (spé&3né podepsat xml, které vzniklo
transformaci dat tohoto formulaie. Toto xml mGZe byt nejen elektronicky podepsano tak, jak
je specifikovédno normou XMLDSig, ale mize byt také dlouhodobé& v&rohodné, pokud se pro
podpis zvoli néjaka vyssi forma specifikace XAdES, napfiklad XAdES-A. Podepsani
webového formulare probiha tedy nasledovné: V prvnim kroku prevede backend data
z formulaie do odpovidajiciho XML. Toto XML mdzZe byt poté kdykoli backendem
prevedeno zpét do webového formulare. V druhém kroku je aplikaci FormApps Mobile
odeslana série hashu, které maji byt podepsany. Ve tfetim kroku jsou podepsané hashe (popis
podepsani hashl byl zminén vyse) zaslany zpét na server. V poslednim &tvrtém kroku jsou
podepsané hashe backendem vlozeny do xml a je vytvoren dokument podle podle normy
XAdES. Jeji stupen zalezi na nastaveni serveru a na jeho propojeni s certifikani autoritou.

. Casové razitkovani lokalnich dokument
Casové razitko je zjednodusené receno elektronicky podpis ¢asového Udaje
a samotného dokumentu. Tento elektronicky podpis, véetné zminéného ¢asového Udaje,



poskytuje konkrétni certifikacni autorita. Casové razitko slouzi jako diikaz toho, ze dany
dokument v daném ¢ase v dané podobé existoval. DGvéryhodnost éasového razitka zavisi
prevazné na dlvéryhodnosti zvolené certifikaéni autority a na samotném algoritmu
elektronického podpisu.
Casové razitko je v aplikaci FormApps Mobile mozné lokalné pripojit pouze
k dokumentdm typu PDF. Technicky je pfipojeni ¢asového razitka provadéno nasledovné:
Pomoci OpenSSL je vytvorena Zadost o Casové razitko. Ta je poté prevedena do formatu
base64, vlozena do SOAP obalky a nasledné odesldna webové sluzbé SecuStamp, kterd zde plni funkci certifikacni autority. Po
provedeni basic autentizace, kterd mize ziskat
prihlasovaci Udaje z nastaveni v aplikaci, je zadost zpracovéana a do aplikace je vraceno
casové razitko. Toto Casové razitko je poté spolu s elektronickym podpisem (Casové razitko je
vazano na podepsani dokumentu uZivatelovym certifikatem) vloZzeno do PDF dokumentu.
Casové razitkovani vzdalenych dokumentd na serveru
Vzdalené pripojeni ¢asového razitka je v aplikaci mozné pro viechny typy dokumentd,
které na to maji podporu na strané serveru. Samotné casové razitkovani probiha nasledovné:
V prvnim kroku si server vyzada ¢asové razitko pro hash, ktery preda aplikaci. V druhém
kroku aplikace ziska Casové razitko presné tak, jak je uvedeno v predchozim odstavci.

Ve tretim kroku zasild aplikace ¢asové razitko zpét na server. V poslednim kroku server
pripoji ¢asové razitko k dokumentu tak, jak je specifikovano v normé pro dany typ
dokumentu (PDF/A, XAdES-T, aj.).

Pripojeni vlastnoruéniho podpisu k lokalnimu dokumentu
PFipojeni vlastnorucniho podpisu je mozné opét pouze pro dokument typu PDF, a to
jen v pripadé, Ze je zvolen vizualni podpis. Vlastnoru¢ni podpis je implementovan pomoci
OpenGL a systémovych prostfedkt detekujicich polohu doteku prstu na zobrazovacim
zarizeni. Vlastnorucni podpis je poté spolu s regulérnim elektronickym podpisem umistén
do dokumentu jako vizudlni podpis. Z uzivatelského pohledu je postup podepsani analogicky
s podepsanim lokalniho dokumentu PDF. Proces podepsani je graficky zndzornén v kapitole
~Podepsani lokalniho dokumentu®.

Pfeposlani dat z backendu na jakykoli jiny vzdaleny server
Pfeposlani dat z backendu na jakykoli jiny vzdaleny server se vyuziva naptiklad pfi
potfebé odeslat data z formulafe do datové schranky. Technologicky neni problém tato data
poslat z backendu pfimo na dany server (v tomto pfipadé do datové schranky), ale uzivatel by
musel backendu svéFit své pristupové Gdaje, nebo dokonce svij certifikat, ktery pro pristup do
datové schranky vyuziva. To by samoziejmé mohlo byt brano jako potencidlni riziko zneuziti.
Z tohoto dlivodu jsou data z webového formulafe nejprve zasilana do aplikace FormApps
Mobile a poté jsou bez jakéhokoli éteni nebo uloZeni preposilana na cilovy server. Cilovy server mize vyzadovat autentizaci. V
tuto chvili jsou v aplikaci podporovany tfi druhy
autentizace: basic, klientskym certifikatem a NTLM. Veskera komunikace probiha
prostrednictvim zabezpeceného protokolu https.

Aplikace FormApps Mobile m& moznost ulozit az dvé kombinace pfihlasovaciho
jména a odpovidajiciho hesla pro pfistup do datové schranky. Pokud je ma uZivatel ulozeny,
nemusi je jiz pfi posilani webového formulare zaddvat. Pfihlasovaci Udaje jsou uchovavany v
keychainu aplikace.

Vyfoceni fotografie do formulafre
Webovy formulaf si mdze jako pfilohu vynutit mimo jiné i pofizeni fotografie
fotoaparatem zafizeni. Princip je analogicky jako v pfipadé vlozeni regulérni pfilohy
z lokalniho Ulozisté nebo z Google Drive. Vyfocenou fotografii je vSak také mozné prevést do
formatu PDF. P této konverzi Ize nastavit n&kolik parametr(l ovliviiujicich vyslednou kvalitu
a velikost jak samotného obrazku, tak samoziejmé i vysledného PDF. Jsou to: vysledna
velikost obrazku, vyslednd kvalita obrazku, moznost prevedeni barevného obrazku do stuprid
Sedi. Tyto transformace (tedy transformace nad obrdzkem, ne samotnou transformaci obrazku
do PDF) provadi v aplikaci knihovna libjpeg.

Nacteni 1D nebo 2D kédu do formulare
Formulai mize také pozadat aplikaci o data, kterd jsou zakédovéna v 1D nebo
2D kodu. Nacteni se provadi fotoaparatem zarizeni. Aplikace v soucasné dobé piné podporuje
1D kddy ve specifikaci EAN-13 a 2D kody ve specifikaci ISO/IEC 18004:2006.

Tato funkce je samoziejmé dostupna pouze na zarfizenich, kterd maji k dispozici
fotoaparat (toto omezeni se dotyka naptiklad zafizeni iPad 1, které neni vybaveno
fotoaparatem).

Vkladani priloh a Glozisté dokumentt
Vzhledem k tomu, Ze iOS z principu nepodporuje ,standardni* filesystem, a tedy ani
praci se soubory ve svém mobilnim prohlizeci Safari, bylo potfeba tuto funkcénost
implementovat ve FormApps Mobile. FormApps Mobile proto obsahuje prohlize¢ soubord
a umoznuje jakykoli soubor, ke kterému ma pristup, vlozit do webového formuléare, ktery tuto funkci podporuje. Lokalni soubory
jsou ukladany do lokalniho UloZisté aplikace, ke kterému
je pristup z aplikace iTunes.

Soubory v Ulozisti Google Drive jsou viditelné az po povoleni a prihlaSeni do Google
Drive v nastaveni aplikace. Autentizace ke Google Drive je provadéna pomoci OAuth2.
Vkladani pfiloh z technologického hlediska probiha nasledovné: Nejprve si webovy
formular vyzada vlozeni pfilohy. V reakci na to se uZivateli zobrazi dialog, umoznujici vybrat
konkrétni soubor. Tento soubor je poté preveden do formatu base64, zabalen do SOAP obalky
a zaslan zpét na backend.

Prohlize¢ soubord navic také podporuje tzv. ,long tap" na jednotlivé soubory.

Po provedeni ,long tapu" jsou uzivateli k dispozici dalSi moznosti prace s dokumenty, jako
napriklad odeslani vybraného dokumentu pomoci e-mailu nebo jeho smazani.
Generovani certifikatu s vyuzitim SecuStamp CA
Aplikace FormApps Mobile umoZfiuje generovani certifikatl prostfednictvim
certifikacni autority SecuStamp CA. Technologicky je cely proces nasledovny: v prvnim



kroku je pomoci OpenSSL vygenerovana dvojice privatni-verejny kli¢. Ve druhém kroku je
vytvorena PKCS10 zadost o certifikat, kterd je podepséna pravé timto privatnim kli¢em.

PKCS10 zadost je poté prevedena do formatu base64, zabalena do SOAP obalky a poslana
webové sluzbé SecuStamp. Webova sluzba po zpracovani pozadavku vystavi certifikat

a posle jej zpét do aplikace. Aplikace se zeptd na heslo pro ulozeni privatniho kli¢e. SHA256

hashem z tohoto hesla zasifruje privatni kli¢c pomoci AES 256 v médu OFB a spolu se
ziskanym certifikatem jej uloZi do keichainu aplikace.
Generovani komerénich a kvalifikovanych (osobnich i systémovych)
certifikati PostSignum.
Aplikace FormApps Mobile umozZfiuje také generovani certifikatl od certifikadni

autority PostSignum. A to nejen komercnich, ale dokonce také kvalifikovanych. Postup
generovani certifikatd PostSignum je nasledovny: V prvnim kroku je pomoci OpenSSL
vygenerovana dvojice privatni-verejny kli¢. Ve druhém kroku je vytvorena PKCS10 zadost
o certifikat. Tato Zadost je prevedena do base64 formatu, vioZzena do SOAP obalky a odeslana
na server PostSignum. Ten v pfipadé Uspéchu vraci ID Zadosti. Toto ID Zadosti se v aplikaci
interné sparuje s privatnim klicem a s SHA1 hashem vefejného klice (Casto také nazyvaného SKID). S timto ID zadosti je

zko

potfeba se osobné dostavit na pobocku Ceské posty. Zde po
ntrolovani totoznosti pracovnikem posSty nastavi tento v systému pfiznak, ze certifikat je

mozné vydat. Po replikaci zdznam& v databdzi PostSignum, trvajici nejdéle 3 minuty od

schvaleni pozadavku o certifikat, je jiZ mozné certifikat pomoci aplikace vyzvednout.
Vyzvednuti samotné probihd nasledovné: Aplikace pfi kazdém svém spusténi a pfi

kazdém zobrazeni dialogu , PostSignum" kontaktuje server PostSignum a zjistuje, zda je jiz
pripraven ke staZeni certifikat, ke kterému je v aplikaci odpovidajici SKID. Aplikace tedy

#Ce

posle na server PostSignum seznam vSech SKID, které ma k dispozici. Pocet
kajicich" certifikatl a tedy celkovy seznam SKID neni nijak aplikaéné omezen. Pokud byl

néktery SKID serverem vyhodnocen jako ,pfipraveny®, zasilad server zpét aplikaci jiz pfimo
vydany certifikat. Aplikace se poté uzivatele zeptd na heslo pro privatni kli¢ a poté jej spolu
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Jeliman Lopuch

s prijatym certifikdtem uloZi naprosto shodnym zplisobem, jako v p¥ipadé generovani
certifikdtu prostfednictvim SecuStamp CA.
Libovolnou , &ekajici* zadost mize uzivatel kdykoliv vymazat pomoci tladitka
tovat" a nasledné pomoci ,smazat". To je zobrazeno v nasledujicich obrazcich ¢. 17 a 18.
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PostSignum Pozadat o QCA-os certifikat

jeliman.lopuch@example.com

I QCA osobni

Cekajici nevyzvednuté certifikaty:

PostSignum ID: 5219770861

PostSignum ID; 6942023380

PostSignum ID: 2502924441

PostSignum ID: 2120825085

PostSignum ID: 1077763824

PostSignum ID: 7903027928

VCA osobni QCA systémovy

Obrazek 17: Dialog "PostSignum" se seznamem Zadosti o certifikat, které Cekaji na
vyFizeni, zdroj: Autor
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Zavit PostSignum PoZadat o QCA-os certifikat

Jeliman Lopuch

jeliman.lopuch@example.com E

I QCA osobni | VCA osobni | QCA systémovy Druh certifikatu

Cekajici nevyzvednuté certifikaty:

PostSignum 1D: 5219770861
FostSignum |1D: 6942023380
FostSignum |D; 2502924444
PostSignum |1D: 2120825085

PostSignum 1D: 1077763824

PostSignum 1D: 7903027328

Obrazek 18: Dialog "PostSignum" po stisku tlalitka "Editovat”, které umozZriuje smazat
vybrané Zadosti o certifikat, zdroj: Autor



