SYSTEM PRO ROZPOZNAVANI APT UTOKU
APT Gtoky
APT je zkratka Advanced Persistent Threat, tedy pokrocilého profesiondlné vedeného Utoku, ktery se vyznacuje dlouhou dobou

trvani, zpravidla v fadu mésicl az rokd. APT Utoky nejsou prileZitostné ¢ nadhodné, ale cil Utoku je predem velice peclivé
nastudovan.Utoky nejsou pfilezitostné ¢i ndhodné, ale cil Utoku je pfedem velice peclivé nastudovan. Co presné APT Utok je a

¢im se odliduje od jinych typl sofistikovanych Gtokd, jesté neni zcela ustaleno. Néktefi povazuji APT Utok pouze za posledni
¢lanek ve vyvoji Utokd, jini je povazuji za Gplné novy pristup. Zakladni definice spole¢nosti ISACA je definuje jednoduse jako
hrozbu, kterd je pokrocila a trvala. Pokrocilosti hrozby je mysleno pouziti netrivialnich technik pro provedeni Gtoku, trvalosti pak
to, Ze APT Utoky nejsou jednorazové akce, ale vyznacuji se urcitou delsi dobou trvani. UtocCnici se snazi dostat do cilového
prostiedi, kde setrvéavaji deldi dobu a monitoruiji citlivé informace, nebo provadi jiné akce k dosaZeni svych cild.
Cilem APT Utok{ se stavaji nejéasté&ji velké organizace, kde mohou Gtoénici ziskat nejvice cenéna data a nej¢ast&jsi motivaci je
prdmyslova & politickd $pionaz. Cilem vSak nemusi byt jen data, ale také napadeni néjaké sluzby a dokonce mize také bé&hem
probihajiciho Utoku dojit ke zmé&né cilll Utoénika. Naptiklad miZe Gtoénik usilovat o citlivé informace, po jejich ziskani je zneuZije
a dale sabotuje systémy napadeného. Pro zjisténi cild Utoénikd je potfeba vzit v ivahu kym Gtoénici jsou, nebo kym jsou
sponzorovani, a o jaka aktiva mohou mit z&jem. Uto¢nikd mize byt celd $kéla od organizovanych skupin, kterym jde o finanéni
obohaceni, aZ po armady a rozvédky nepfatelskych statd, kterym jde o strategické informace.
Klicové charakteristiky GUtoku
Jednou z véci, kterou se APT utoky odliSuji, je mira jejich zacileni. Tyto Utoky nebyvaji ndhodné a ani nenapadaji plosné prilis
mnoho zafizeni. Jsou zamifeny na pFedem dlsledné vytipované cile s Umyslem ziskat pFl’stup k ur¢itym informacim nebo zdrojdim
(napriklad v pfipadé pocitacového Cerva The Stuxnet Worm tento obsahoval omezeni, kterymi limitoval své rozsifeni na cilové
systémy). Utoénik nejdfive detailné zmapuje zamysleny cil, coz mu umoanJe vytipovat si slabd mista pro prinik do cilového
systému a prova- dét i utoky typu social engineering, pfi kterém se zaomerUJe na osoby a spoléha na selhani lidského faktoru.

Velmi ¢asto jsou APT Gtoky vicevektorové, tedy vyuzivaji vice zplisobld kompromitace za Gcelem ziskani pfistupu, pficemz se
snazi vyuzit vice slabin v cilovém systému.
v 7 O v v

1

APT Utoky jsou provadény zkusenymi odborniky s velmi dobrou znalosti dnesnich tech-nologii a predstavuji vétSinou velmi
pokrocilé typy Utoku vyuzivajici ¢asto zatim nezndmych zranitelnosti (tzv. zero day), které Gtocnikum umoznuji kompromitaci

systémi a téméF se nedaji odhalit pomoci tradi¢nich postupl. Tradiéni postupy zaloZené na rozpoznavani signatur, tedy uritych
sekvenci znamych $kodlivych programd, nemohou pro nové vyvinuty malware fungovat. Pfi Usp&$né kompromitaci Utocnici
nasazuji komplexni, ¢asto moduldrni, skodlivy software, ktery je schopen déle provadét velmi rozli¢né uto¢né akce v cilovém
systému. Instalovany software také mdze disponovat umélou inteligenci a Casto se snaZi uniknout detekci, napfiklad
presouvanim umisténi Skodlivého kodu nebo jeho Sifrovanim. Utocnici jsou schopni napadnout Sirokou Skalu zafizeni, o ¢emz
sv&d¢i napfiklad jiz zmin&ny The Stuxnet Worm, ktery byl schopen infikovat i priimyslové poéitae (PLC).

Z&sadnim rozdilem oproti béznym typtim Utokl je délka trvani Utoku. Bézné Utoky vétsinou po priniku do systému provedou
pozadovanou akci, jako je napriklad ziskani informaci, omezeni funkénosti sluzby, nebo nainstalovani skodlivého programu a dale
jiz Gtok neprobihd. V ptipadé instalace $kodlivého programu mize dojit k zaglenéni napadeného stroje do tzv. botnetu ktery
muze byt Gto¢nikem vyuzit i pozd&ji, ale zpravidla byva napadeny pocita¢ kone¢nym cilem a dale jiz k Utoku nedochazi. Naopak
u APT Gtokl dochazi v pfipad& kompromitace k instalaci programd, které jsou pak vstupni branou pro automatizované i manualni
Gtoky v cilovém systému. APT Gtoky jsou Casto velice dlouhodobé probihajici ttoky, které kladou velky d@raz na minimalni riziko
odhaleni. Proto mohou APT Gtoky postupovat relativné pomalu a vyhnout se detekci pomoci skryvani komunikace v bézném
provozu. Jako priklad si muzeme vzit napadeni amerického Uradu pro personalni management z ¢ervna minulého roku, které
probihalo minimalné rok (od cervence 2014). U APT Utokl se vétsinou jen velice obtizné zjistuje doba, kdy byl systém infikovan.

velkym moznostem variability urcuje jen ztézka

Organizace jsou z kapacitnich duvodu nuceny starsi logy mazat a stava se tak, ze detekovany APT utok je vystopovan az do
Zivotni cyklus Gtoku

pocatku ulozenych logu a nelze stanovit dobu, kdy doslo k infikaci systému. Také rozsah Utoku se vzhledem k jeho dobé trvani a

Na obrazku 2.1 je znazornén zivotni cyklus APT Gtoku s vyznacenymi fazemi. Jak Ize na prvni pohled vidét, je Zivotni cyklus
kruhovy, protoZe po Uspésné provedeném primarnim cili Gtoku ¢asto nedochazi k ukonceni Utoku, ale k vytipovani dalSich cilu s
vyuzitim znalosti ziskanych v predchozich krocich.
Faze zivotniho cyklu APT atoku

Vybér cile (Target Selection) Vybér cill byva dikladny a jako cil nejsou uréeny pouze n&jaka aktiva, ale mohou to byt i
podruzné cile, které Gtoénikdm nasledn& umozni dalsi postup. Pokud se b&hem probihajiciho Gtoku zméni priority nebo se
vyskytnou nové informace neni neobvyklé, Ze se plan Utoku, nebo i vybér cile, zméni
Vnéjsi zmapovani cile (Target Research) Pred samotnym APT Utokem dochdzi k co nejuplnéjsSimu zmapovani cile s durazem
na infrastrukturu, identifikaci vhodnych zdroju informaci a hledani zranitelnosti, které by mohly slouZzit k napadeni cile.
Kompromitace (Target Penetration) Kompromitace je prvni pfimou fazi Gtoku, kdy se Utocnici pomoci informaci ziskanych v
predchozi fazi dostdvaji do systému. K tomu vétSinou nedochazi na mistech, které maji pro Utoéniky pfimou hodnotu, jako jsou
pocitace vrcholovych manager( organizace nebo pfimo datova centra obsahujici chténé informace, protoze ty byvaji dobre
zabezpeceny a pfimy Utok by byl velice nesnadny. Prvotni kompromitace se vétSinou vydava cestou nejmensiho odporu a
zasahuje stroje zaméstnancl na niz&ich pozicich, nebo dokonce externich spolupracovniki. Pfes tyto body se pak Gtoénici
dostavaji do systému, ktery pak mohou lépe prozkoumat zevnitf a postupné napadnout cilova zafizeni.

‘ﬂ T=arget -——_________‘
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Zavedeni trvalého spojeni (Command and Control) KdyzZ jsou Gtocnici v systemu instaluji malware, ktery jim umozni
pfistup do vnitfni sité a provadéni Gtokd zevnitf. Malware se po instalaci typicky spoji s uto¢niky a zahajl monitorovani, nebo
¢eka na pripadné dalsi instrukce, prlcemz se snazi zlstat nedetekovan. Casto byva modularni a PO uspesne infiltraci si stdhne

dodate¢né moduly, které rozsifi moz- nosti monitorovani sité a provadéni itokl. Tento malware méze fungovat do zna¢né miry
autonomné a odesilat citlivé informace Gto¢nikim.

Zmapovani vnitFni sité (Target Discovery) Kdyz ma utocnik k dispozici spojeni do vnitfni sité napadeného, dochazi k
automatickému ¢& manudlnimu zmapovani vnitf- nich struktur a instalaci dalsich malward pro zajisténi pripojeni i v pfipadé
odhaleni a neutralizovani plivodniho spojeni. S detailni znalosti vnitfnich struktur a informaci z vnitfni sit& (které mohou
obsahovat samy o sobé citlivé informace, a dokonce i pfistupové Udaje) je mozné detailné naplanovat dalsi postup.
Filtrovani informaci (Data Exfiltration) Po zmapovani vnitfni sité Ize Uc¢inné ziskat pozadované informace. Tyto se vétSinou
shromazduji na nékterém napadeném zafizeni v siti obéti a jsou ddle komprimovany a §ifrovény.

Distribuce informaci (Intelligence Dlssemlnatlon) Jsou-li pozadované informace k dlSpOZICI a prlpraveny na odeslani,
nastava samotné odeslani té&chto dat Gto&nikim. Pro minimalizaci pravdepodobnost| detekce jsou prenasena data obvykle skryta
mezi legitimni komunikaci a pro pfipad odhaleni nejsou data zasildna piimo Gtocnikdm, ale cestuji pies nékolik proxy serverd,
které slouzi ke skryti Gto¢nika.

Zneuziti informaci (Information Exploitation) Po ziskani informaci je mohou uto¢- nici vyuzit ihned, nebo je pouze archivuji
pro vlastni potfebu. Pokud zjisténé informace vedou ke zméné priorit &i cild, miZe byt hned zah&jen dalsi Gtok, ktery bude nyni
jiz operovat s mnohem detailn&j$imi informacemi o cilovém systému. Pfipadem informace, kterd je pouze archivovana, mizZe byt
pramyslova, & politickd $piondz, kterd nemé okamzité uplatnéni, ale az v budoucnosti, po provedeni uréité akce (uvedeni
produktu na trh, valka).

Soucasné zplisoby obrany
Jak jiz bylo zminéno, je obrana proti APT Gtokdm zna¢né komplikovana a organizace nejsou na tento typ Utokd pfipraveny, coz
je vysledkem velkého poctu Uspésnych Utokl v posledni dobé. K bezpecnosti v oblasti IT se pFili$ dlouhou dobu pristupovalo
velmi benevoletné a financ¢ni prostifedky vynakladané na zajisténi bezpec¢nosti byly smésné v porovnani s prostiedky
vynakladanymi na rozvoj software. Az kolem roku 2005 dochazi ke zlomu, kdy se zacaly organizace, v dlisledku narustu
kyberkriminality, vice zajimat o bezpe&nost a vice do ni investovat. V roce 2010 mélo 86% obéti kyberltok{ k dispozici diikazy o
napadeni, presto pouze 61% z nich odhalilo kompromitaci vlastnim pfi¢inénim, zatimco ostatni byly upozornény treti stranou .
Vzhledem k tomu, Ze dnes existuje obrovské mnoZstvi malware, a v APT Utocich jsou navic ¢asto pouzivany zcela nové a na miru
vyrobené programy, je detekce APT Gtoku velmi obtiZnd. Navic vzhledem k dlouhé dobé trvani odhaleni APT Gtokd je
pravdépodobné, Ze nyni detekované zplisoby jsou jiZ zastaralé a Gtocnici vyuZiji zkuSenosti z Uspésnych Gtokd pro tvorbu
novych, sofistikovanéjsich a jesté hiife detekovatelnych postupl. V souc¢asné dobé nedochdzi k zadnym specidlnim akcim,
kterymi by organizace pfedcha- zely, nebo se branily, APT Gtokim. Pro prevenci pfed témito Gtoky jsou vyuZity konvenéni
zplsoby obrany, které ziidka byvaji dopInény o urcité heuristiky pro odhalovani novych zplsobl ttoku nebo o néjakou formu
umélé inteligence.

Jako prvni byvaji nasazovény antivirové programy pro rozpoznavani nevyzadanych programd na jednotlivych poéitagich. Tyto
programy jsou schopny dobfe rozpoznat znamy malware a Casto nabizeji i doprovodné funkce pro predchazeni kompromitace
systému, jako je skenovéni souborll v sandboxovaném prostiedi pti stahovani, varovani uZivateld pfi pfi- stupu na znamé
podvodné stranky a hlidani bezpecnostnich aktualizaci pro nainstalované programy. Mohou se snazit detekovat nové hrozby
podle sledovani chovani procesl a sdileni veskerych poznatkd v komunité uzivatelQ.

Zakladni sitovou bezpeénost zajistuje rozdéleni sité do logickych celkd a hlidani perimetru pomoci firewallu. Firewalld existuje
vice typQ, jak hardwarové, tak i softwarové a jejich Ukolem je podle nastavenych pravidel povolit & zahodit sitovou komunikaci.
Dfive jednoduché bezestavové systémy mohou dnes byt dynamicky konfigurovany, udrzuji si svij stav a dovoluji relativné
komplexni nastaveni pravidel.

Pro monitorovani sitového provozu se vétdinou pouZivaji systémy IDS (Intrusion Detection System) a IPS (Intrusion Prevention
System). Tyto systémy analyzuji udalosti a hledaji v nich hrozby porusujici nastavené bezpecnostni politiky. Zatimco systémy
IDS jsou pasivni a pfipadné poruseni pouze hlasi povéfenym osobam, IPS systémy umoznuji na nalezené hrozby automaticky
reagovat napf. nastavenim novych pravidel firewallu. Tyto systémy se vét$inou nasazuji na sledovani sitového provozu (tzv.
network-based), mohou vSak byt nasazeny na stanicich (tzv. host-based) a sledovat tak udalosti nastdvajici na dané stanici, jako
je napriklad vytizeni procesoru RAM .

IDS a IPS systémy vétdinou funguji na principu hloubkové analyzy paketl a popisu pravidel - signatur, podle kterych odhaluji
hrozby podobné, jako antivirové programy. Mohou byt schopny detekovat prenasené soubory a odhalovat ndhodné utoky na
prihlasovaci Udaje (napf. podle prihlasovaciho jména guest, které byva u méné sofistikovanych Gtok& ¢asto zkouseno). Tyto
systémy jsou relativné jednoduché na vytvoreni a vykonné, ale trpi jiz dfive popsanymi problémy s detekci novych typt Gtokd,
pro které zatim nebyly vytvoreny signatury.
gnatury. Jinym typem IDS a IPS systémd jsou ty, které vyuZivaji principl behavioralni analyzy a snazi se tak rozpoznat Uto¢nika
od legitimniho uZivatele podle anomalii v chovani. V&t&ina systéml hleda tyto anomalie v sifovém toku, ale daji se sledovat i
anomalie dat obsazenych v hlavi¢kach paketl [30]. Do tohoto typu systémU spadaji i systémy zaloZené na stavové analyze
protokoll, kterd pouZivd modely chovani jednotlivych protokoll specifikovanych tvirci téchto protokoll a hlési udélosti v pFipadé
pouZiti protokolu jinym zplisobem. Velkym problémem IDS systém{ fungujicich na principu behavioralni analyzy je velké
mnozstvi tzv. false positives, tedy upozornéni na podezielou aktivitu, ktera je vSak zcela nezavadna.

Vzhledem k velkému mnoZstvi zdrojl bezpe&nostnich informaci, jako jsou rlizné logy (systémové, aplikaéni) rozliénych hlaseni z
firewallG a IDS/IPS, se ukazalo nezbytné zavést systém, ktery by je dokazal shromazdovat na jednom misté, agregovat a
umoznit bezpeénostnim analytikim zjednodudeny pohled na celou sit. Takovym systémem je Security Information and Event
Management (SIEM), ktery vznikl spojenim Security Event Managementu (SEM), ktery se staral o shromazdovani logd a jejich
analyzu a Security Information Managementu (SIM), ktery analyzoval trendy a poskytoval analytikiim vys$si abstrakci.
Shromazdovanim téchto informaci na jednom misté a jejich korelaci se daji rozpoznat vzory, které se odliSuji od bézného
provozu a tak rychle identifikovat, analyzovat a reagovat na bezpecnostni incidenty. Prestoze v teorii by mély byt tyto systémy
schopny detekovat hrozby témér v redlném case i v rozsahlych sitich, v praxi to selhdava kvdli velkému mnozstvi dat, se kterymi
musi pracovat. Navic tyto systémy nedetekuji Utoky, které se maskuji v béZzném provozu a nejsou tedy zachyceny Zadnou
sondou a proto se neobjevi v logu.

Navrh systému pro rozpoznani APT Gtoku
V ramci této kapitoly je navrzen systém, ktery je po implementaci v cilovém prostfedi schopen detekovat pokrocilé ICT utoky
vcetné APT Gtokd. Nejprve je tfeba identifikovat symptomy, které provazi APT Utoky, abychom byli schopni rozhodnout, které
oblasti je tfeba sledovat a pomoci ¢eho Ize detekovat, jestli se organizace nachazi pod APT Utokem. Symptomem se v praci
rozumi pFiznak ¢&i privodni jev obtiZn& pozorovatelného dé&je, stavu nebo procesu, ktery slou?i k rozpoznani Gtoku. U kazdého
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nalezeného symptomu je dale rozebrano, jak jej Ize detekovat a nakonec je navrzen obecny systém, ktery na zakladé sledovani
symptom{ urdi, zda se organizace nachazi pod APT Gtokem.
Identifikace symptomi APT Gtoku
Na obrazku 3.1 je ilustrativné vyobrazeno typické prostiredi organizace, ve kterém hrozi APT Utok, s bezpecnostnimi aktivy, které
se v daném prostfedi vyskytuji. Modra kolecka identifikuji body priniku, které jsou déle pFiblizeny v tabulce 3.1, ervena pak
znézorfiuji vyskyt symptomd, podle kterych Ize rozpoznat APT Utok. Prehled symptomd je pak uveden v tabulce 3.2. V
nasledujicim odstavci je popsan obrazek z pohledu bezpecnostnich aktiv na ném uvedenych.

Vlevo na obrazku 3.1 je uvedena ikona oblaku, kterd symbolizuje vnéjsi sit, ke které je organizace pfipojena. Kromé fyzického
pfipojeni firewallu Ize pozorovat virtualni VPN spojeni, které sméfruje pfimo do vnitni sité. Toto VPN spojeni je podstatné,
protoze obchazi firewall, kterym protece jako Sifrovany kanal a v posledni dobé byvaji VPN pfipojeni velmi ¢astym bodem

priniku APT Gtokd. Pro zobrazeni demilitarizované zény (DMZ) byl zvolen tficestny firewall kvli jednoduchosti jeho znézornéni,

prestoze v praxi je DMZ obvykle fe$ena pomoci dvou firewalll. V DMZ je umistén postovni server, ktery reprezentuje rdzné
servery nachdzejici se v DMZ. Velmi Casto vyuzivaji Utocnici pro ziskani pristupu do sité spear phishing, ktery pfes tento server
proudi, a pokud se Gto¢nikim podaii kompromitovat postovni server, mohou ¢ist nesifrovanou firemni komunikaci. Smérem do
vnitfni sité je umistén switch, ktery reprezentuje sitové prvky a na ktery sméfuje VPN, kterd je tim zavedena pfimo do vnitini
sité.

KiD sKYy """ """

Bod prinikou

Obrazek 3.1: Typické prostfedi APT tntolkn
Do switche jsou pak zapojena dalsi zafizeni nachazejici se ve vnitfni siti. Nahofe na obrazku je znazornén bezdratovy pristupovy
bod (AP), pod nim b&zna pracovni stanice, aplikaéni server, databdzovy server a datové Ulozisté. AP jsou dlle-Zitd mista v siti,
protoze umoznuji bezdratovy pfistup do vnitini sité, ktery mohou UtocCnici zneuzit. Vyznamnym problémem jsou v podnikovych
sitich zejména nepovolené AP, které si uZivatelé nainstaluji sami bez védomi sitového administratora. Aplikaéni servery obsahuji
vétdinou podplrné nastroje pro fungovani organizace. Jejich napadenim mize Gtoénik ziskat pFistup k datdim se kterymi aplikace
pracuje a také midzZe sabotovat organizaci pomoci odepreni sluzeb daného serveru, nebo dezinformacemi které danou aplikaci
Siti. Databdzovy server se stard o spravu veskerych dat a jeho napadenim ziska Gto¢nik moc nad vSemi daty, kterd jsou
obsaZena v celé databazi. PFimym pfistupem do UlozZisté dat ziska Uto¢nik veskera surova data organizace, néktera data je ale
nutné spravné interpretovat, coz nemusi byt trivialni (napf. datové soubory databazi, vnitfni soubory aplikaci). V nejpravéjsim
sloupci jsou zobrazena zafizeni, se kterymi pfimo pracuje uzivatel, ktery je reprezentovan ikonou nejnize. Uzivatel sdm o sobé
mzZe byt jak teréem Gtoku (napt. jiz zminény phishing nebo socidlni inzenyrstvi), tak i zdrojem Gtoku. Nezanedbatelnd ¢ast
Utokd je vedena z vnitfni sit& pomoci zaméstnancd, ktefi védomé z osobnich dlvod{, napt. kvili vydirani ¢ finanéni odmé&né,
kompromituji systémy a data zaméstnavatele. S uzivatelem je spojena pevna pracovni stanice, mobilni zafizeni a prfenosny
pocitac, které jsou na obrazku znazornény nad ikonou uzivatele. S pevnou pracovni stanici uzivatel v kancelafi pracuje
nejéasté&ji, tato stanice je zpravidla pod spravou IT oddé&leni organizace, pfesto miZe byt napadena a vyuZita pro potifeby
Uto¢nika. Prenosna zafizeni predstavuiji vyssi formu rizika, jelikoZ jsou ¢asto pod spravou jednotlivych uzivatelG a mohou byt
snaze odcizena. Pfi odcizeni & zneuziti mobilniho telefonu ziska Gtocnik relativné malo hodnotnych tdajii, mize viak zneuzit
zatizeni pro ukradeni identity uZivatele a ptihladeni se do podnikové sit&. U pFenosnych pocitacl je rizikem kromé kradeze
identity i kradeZ dat na daném zafizeni, opét vsak plati, Ze neni tolik dileZita jako kradeZ identity. Pokud Gtoénik ziska prenosny
potitad s ddvérnymi daty, jedna se vétsinou o nékolik malo dokumentd, jejichZ zcizeni miZe pro organizaci ptedstavovat citelnou
finanéni ztratu, krade? identity ale miZe Gtoénika opravnit ke véem dlv&rnym datlim v organizaci, co? je likvidaéni.
V dalSich sekcich jsou blize popsany jednotlivé symptomy, které indikuji, Ze je organizace pod APT Utokem.



identifikator nAaZmew popis

K1 Kriadez identity Ukradené prihlasovaci fidaje, sexzeni, ¢i jiny aphisolb
vydavani se za legitimmniho nZivatele.

S00C Socialni inszenyrstwvi Zoneunziti lidského faktorn ko =ziskani citlivych in-
formaci, popfipadée pFimo k vwhkondni 2845kodnicke
akce.

ZEW ZrnenZzitl software Wiynziti =ranitelnosti v software pro siskdni pri-

stupu ¢l informaci = napadendho prostifedi.

Tabulka 3.F: Prehled bodi prianika pifi APT dtoknan

identifikator TRAEEe popis

ACS Abnormalni chovdani software Pristup ma jingd mista v paméti,. data,
nebo vvtEZovani systdém.

APD Abnormalni pFistup k dat i Pristup na npesvykla data, pFistuap
mimo hézné cesty.

APE Abnormalni ponZEiti zafizenti Podeziela aktivita zafizeni (prihlaSo-
viind, vytiZeni, pamét).

ASK Abnormalni siftovda komunikace Zména v sifovém provosun aZivatele
nebo jeho trendech.

CAS D lounhodolby priobél Délkea pritomnosti identifikovandho
symptonn: v prostiedi.

VIPE Vyskyt phishingovych e-mailii FKvalitni podwvodndé e-maily jsoun Sasto
soundasti prvnich fa=1 APT dtolka.

ZRE Zmeéna konfipurace zafizeni Jakakoli =zména nastaveni spravowva-

nyveh zafizeni.
Tabulka 3.2: Prehled symptomia APT dtoko

Abnormalni chovani software
Pro ziskani pristupu do prostfedi mohou by’/t vyuzity zndmé, ale i dosud neobjevené (takzvané zero-day) zranitelnosti v software,
atojak v aphkacnlm tak i v serverovém software, ¢i dokonce v néjaké soucastn operacnlho systemu Nejcastéji dochazi k
napadeni pomou specialniho uzivatelského vstupu, ktery neni fadné odetien. Uto¢nik pak mize software vyuZit napfiklad pro
eskalaci svych prav a k ziskani kontroly nad cilovym zaFizenim. Kromé& vyuZiti zranitelnosti pro ptimy prinik Ize zneuZit software
také ke sbéru informaci, kdy je uto¢nik schopen pfinutit software, aby mu zpristupnil informace, na které nema pravo, nebo jej
muize dokonce Gtoénik modifikovat tak, aby tyto informace sam sbiral a Uto&nikovi predal (naptiklad sledovani bankovnich Udajt
zadavanych ve webovém prohlizeci). Pokud se Utoénikovi podafi upravit aplikaci tak, aby pfijmala pfikazy, které ji néjakym
zplUsobem dorudi, zajisti si Gto¢nik trvaly pristup k cilovému zafizeni a mizZe jej pouzit pro dalsi priniky.
Abnormalni pfistup k datiim
V dnesnim informaénim svété predstavuji firemni data hodnotu, a proto se stavaji teréem APT Utokl téméF vzdy. APT Utoky,
jejichZ cilem neni kradez citlivych dat jsou spiSe vy- jimkou. Ziskani citlivych Gdajd poskytuje Gtocnikovi kromé kompetitivni
vyhody také nové informace o cili, které umozfiuji pfesn&jéi postup pFi daldim pokracovani Gtoku. Vzhledem k dileZitosti dat je
nutné vénovat vyssi Usili kontrole pristupu k nim a detekovat nejen pokusy o pfistup k tajnym dattim, ale kontrolovat veskeré
operace s témito daty. Je dllezité od sebe oddé&lit tajnd data od dat vefejnych a to jak logicky, tak i fyzicky. Tajna data by
neméla nikdy opustit vnitfni sit organizace.
Abnormalni pouziti zaFizeni
Po ziskani pristupu k zafizeni na ném Utocnik zpravidla provadi operace odliSné od bézného chovani uzivatele. Velmi ¢asto se
utocnik pokousi prevzit kontrolu nad zafizenim, aby ziskal pfistup ke vSem informacim dostupnym na daném zafizeni a dalsich
zafizeni, které napadenému zafizeni ddvéruji. Proto se na zafizeni objevuiji pokusy o eskalaci prav, kterého je zpravidla dosazeno
zneuzitim zranitelnosti v software, jak bylo zminéno vyse. Abnormalni pouZiti zafizeni Ize rozpoznat zménami v pfihlasovani
uZivatele. Uto¢nik nepfistupuije k zafizeni stejnym zplsobem a Ize tedy detekovat vzdalené prihlaovani z neobvyklych adres,
nebo dvoji pFihlaseni uZivatele - lokélné a vzdalen&. Kromé zplsobu pFihlagovani Ize také pozorovat zmény v dobé prihlaeni,
pokud je zafizeni aktivni mimo standardni ¢asovy ramec, Ize indikovat pravdépodobné napadeni zarizeni. Pokrocilé APT utoky se
véak snazi skryt své aktivity v bézném provozu zatizeni a nezplsobuji tak vyrazné zmény, jako je pripojeni k zafizeni v
nestandardni dobé&. PFes to vSak Ize detekovat vice mensich symptom(, véetn& vys&iho vytizeni zafizeni, zaplfovani paméti nebo
zaplnovani pevného disku.
Abnormalni sitova komunikace
Naprosta v&tdina utokd vyuZiva toho, Ze jsou dnes potitale propojeny internetovou siti. Ta poskytuje Utoenikdim zpdsob, jak
vynést informace z napadené organizace a také, jak vzda- lené Utok Fidit. Po prvotni kompromitaci systému je vétsinou
instalovan v cilovém prostredi software umoznujici vzdalené ovladani a tento software se pfihlasi do uto¢nikovy fidici sité. vV
posledni dobe také Casto dochazi ke zneuziti stavajici VPN linky organizace, coz umozni Gtoéniktm nerudeny a $ifrovany pFistup
do vnitini sité. Utocnik z podatku ¢asto nezna strukturu sité v prostiedi a tak je nucen ji néjakym zptsobem odhalit, coZ se ¢asto
sklada z rdzného skenovani sité. Skenovani portll jako takové je pro APT Utoky méné &asté, jelikoZ je velice snadno odhalitelné.
Pokud je viak rozloZeno v dostate¢ném ¢asovém rozpéti, mize klasické detekci uniknout. ProtoZe je u APT Utokd kladen velky
dliraz na skryti véech aktivit, je obvykle komunikace s Fidici siti Gto¢nika Sifrovana a odesilani nasbiranych dat probih& po malych
Castech béhem delsiho obdobi, &imzZ se skryje v normalni komunikaci. Je tedy zfejmé, ze sledovani sitového provozu a jeho
analyzovani je zasadni a nedilnou soucastni jakéhokoli systému, ktery se zabyva detekci modernich Utokl v ICT prostiedi.
Dlouhodoby priibéh
Jiz v ndzvu APT je zminéna perzistence a v kapitole 2.1 je popséno, ze se tyto Utoky vyznacuji dlouhou dobou trvani. Pres to, ze
se rozhodné jedna o urcujici prvek APT Utoku, neni samostatné méfitelny. Dlouhodobou povahu Utoku Ize detekovat pouze
zpétné a je mé&Fena pomoci ostatnich symptomd. Pokud tedy vyskyt symptom{ indikuje podezieni na APT Gtok, Ize a? zp&tné
pomoci analyzy zjistit délku trvani daného symptomu a podle ni indikovat, Ze se s pravdépodobnosti jedna o APT utok.
Dlouhodoby priibéh tedy mdZeme chapat nikoli jako samostatny symptom APT Utoku, ale jako charakteristiku u ostatnich
symptom{.
Vyskyt phishingovych e-mail@

PFesto, Ze podvodné e-maily nejsou specifikem pouze APT GtokU a jsou jimi dnes zahlceny téméF véechny e-mailové schranky,
velice se li&i v dimyslinosti a z{stavaji nejéast&ji vyuZivanym bodem pro priinik do cilového prostiedi. Pokrocilé Gtoky stylu APT
pouzivaji velice kvalitné vypadajici podvodné e-maily, které jsou témér nerozpoznatelné od regulérni posty. Tento typ
podvodnych e-maild se nazyvéa spear phishing a Gto&nik pro jejich vytvofeni pouZiva €asto detailni informace o napadeném
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prostfedi a uzivateli. Tato posta pak snadno projde automatickymi filtry a uZivatel, ktery nepozna rozdil od podnikové posty,
miZe nevédomky nainstalovat malware, nebo je pfesmérovan na podvodny web, ktery Gtoénik nastraZil.
Zména konfigurace zafizeni
V podnikovém prostiedi byvaji zafizeni pod spravou IT oddéleni, v posledni dobé se vSak rozmaha princip BYOD (Bring Your Own
Device). U zafizeni, které spravuje IT oddéleni, se predpoklada stabilni konfigurace, kterd se neméni. Jakakoli zména, jako je
napriklad instalace nového programu nebo otevreni portu, indikuje naruseni bezpecnosti. U pracovnich stanic se mize jednat o
béZny virus, ale pokud se zméni konfigurace sitovych prvkd, da se predpokladat pokrocilejsi Gtok.

Po napadeni zafizeni ¢asto Utoc¢nik instaluje backdoor, ktery mu umozni vzdaleny pfi- stup k systému, nebo modifikuje stavajici
aplikaci, aby plnila tento G&el. Tyto zmény se mohou projevit naslouchdnim na novém sitovém portu, nebo presmérovanim bézné
komunikace. Kromé pasivniho &ekani na pokyny dochazi u téchto typl malware ke kontaktovani Utocnika a pFedani informace o
Uspésné kompromitaci systému . Uto¢nik véak nemusi napadené zatizeni kompromitovat pouze kvili pfistupu do sité. Napadené
zafizeni muze také pro Gto¢nika po kompromitaci autonomné sbirat informace. Napfiklad méa-li napadené zafizeni vhodnou
sitovou kartu, miZe sledovat vedkery provoz proudici pFes ni i pokud neni uréen pro dané zafizeni. V pfipad& bezdratové sité se
pak jedna o veskery provoz v okoli. Jinym pFikladem je sbirani informaci z okoli napadeného zafizeni pomoci jeho senzord, jako
je mikrofon, kamera nebo i GPS.

Kromé softwarové zmény konfigurace je mozna i zména konfigurace HW. Uto¢nik miZe obéti nainstalovat pt¥idavny hardware,
nebo nahradit stavajici tak, aby nepozorované pinil i jinou funkci. Nejznaméjsim vyuzitim zmény HW konfigurace je instalace
keyloggeru, ktery zaznamenava veskeré stisky klavesnice a Utocnik je schopen pomoci néj zjistit hesla a jiné citlivé udaje o
obéti.

Moznosti detekce jednotlivych symptom
Jak vyplyva z kapitoly 2 je detekce APT Gtok{ znaéné& komplexni problém vzhledem k tomu, %e jsou APT Gtoky vedeny
profesionalné odborniky a s dlirazem na skryvani svych aktivit. Pfes to, ze APT Utoky Ize teoreticky detekovat stejnymi zptsoby
jako jakékoli jiné ICT Utoky, profesionadlné vedené APT Utoky casto z{stavaji pod rozli$ovacimi schopnostmi stavajicich
bezpecnostnich reSeni. APT Utoky nelze detekovat jednoduchym systémem ¢i za- fizenim, které by stacilo pridat do stavajiciho
systému v organizaci (jako napf. IDS), pro umoznéni detekce tohoto typu Utokl je nutné zahrnout bezpecnost jiz do navrhu
struktury systémi organizace. Pro identifikaci kritickych mist je vhodné pouZit analyzu rizik, jejimz vystupem je sefazeni
zkoumanych prvk{ (aktiv) podle kriti¢nosti a pravd&podobnosti, ze se Gtoénik zamé&ti pravé na toto misto. Navrh struktury s
oddélenim kritickych prvk{ od méné kritickych umozfiuje zamé&fit se pii obrané na ddleZitd mista a neplytvat energii a financemi
jinde.

Mnoho symptom{ sleduje abnormality v pouziti jednotlivych elementd, at uZ se jedna o software, data nebo komunikaci.
Sledovani téchto informaci Ize abstrahovat do sledovani mnoziny trojic pouZiti, kde trojice pouziti je definovana jako [Subjekt,
Metoda, Objekt]. Subjekt je ta entita, kterd provadi n&jakou akci s objektem a metoda pak popisuje zplsob a typ provadéné
akce. V pripadé pristupu k datdm pak mize byt subjektem uZivatel, popti- padé proces vyZzadujici data, metodou je pak volani
n&jakého rozhrani, nebo pfimy pfistup a objektem jsou ovlivnéna data. V nasledujicich sekcich jsou ptiblizeny zplsoby detekce
jednotlivych symptomd.

Abnormalni chovani software
Pro sledovani chovani software jsou pouzivany antivirové programy. Tyto programy prochdzi soubory pfitomné na pocitaci a
ovéruji podle signatur, nejedna-li se o znamy Skodlivy software. V tomto zakladnim pojeti jsou tyto programy schopny detekovat
pouze ten malware, ktery je jiz znam a je pro néj vytvorena signatura a nejsou schopny odhalit nové hrozby a modifikaci Ci
zneuZiti software. Pokrocilejii antivirové programy jsou schopny detekovat podezielé chovani i podle pti- stupl aplikace k
nékterym funkcim operacniho systému nebo zdrojim, které nejsou bézné pouzivény. Diky tomu jsou schopny rozpoznat i
nékteré hrozby, pro které zatim neni vytvo- fena signatura, pokud je jejich chovani pfi téchto pristupech dostate¢né podobné
znamému vzorci.

Pro detekci zmén v software Ize vyuzit techniku podepisovani, kdy je pro aplikaci spocten jeji otisk pomoci néjaké hashovaci
funkce a tento otisk je pak zaSifrovan soukromym klicem vydavatele. Pomoci tohoto otisku pak Ize detekovat nejen zmény v
software, protoze dojde ke zméné otisku, ale pokud mame ovéreny verejny kli¢ vydavatele, Ize ovéfit, ze nainstalovany software
nebyl dodate¢né modifikovan. Toto ovérovani je rozsiteno zejména u mobilnich aplikaci a Linuxovych repozitarl, u aplikaci pro
Windows dochéazi k podepisovani dileZitych soudasti systému, jako jsou ovladace, také. Problémem stale zlstava bezpeéna
distribuce verejnych kli¢G vydavateld, kterd byva Fe$ena pomoci centralizované spravy software, jako jsou Linuxové repozitare,
Google Play store a GloZiété ovlada&d pro Windows. Pokud je software spravovan centralng, Ize jej podepsat pomoci jednotného
klice a uzivateli pak stac¢i mit k dispozici pouze jeden verejny Klic.

Uzavirani aplikaci do kontrolovaného prostiedi, tzv. sandboxing, umozfiuje kromé& omezeni pristupu aplikace také detekovat
zmény v chovani. Aplikace je uzavFena ve svém prostfedi, kde ma ptistup k datlim a prostfedkdm, které pottebuje pro sv{j b&h,
a vSechny ostatni prostiedky jsou ji skryty. Pokud detekujeme pokus aplikace pfistoupit k datdm mimo toto prostredi, je zde
podezieni, ze byla napadena, protoze pri standardnim pouziti by k podobnym udalostem nemélo dochazet.
Abnormalni pfistup k dattim
Pro detekci abnormalit piistupu k datlm je nutné sledovat veskeré pokusy o nacteni dat i jejich zmény. Pro sledovani téchto
Gdajl v8ak nestaéi ukladat si informace v obsluzném software, ale je potfeba soucinnost opera¢niho systému, ktery data
spravuje. To z toho divodu, Ze Utonik mlZe kromé& ptistupu pomoci standardnich rozhrani vyuZit i pfimého p¥istupu k datlim a
zcela tak obejit obsluzny software.

ProtoZe sledovani véech ptistupl k datdim je naroéné, je potfeba data kategorizovat a oddé&lit od sebe citlivd data od t&ch, jejichz
pfipadny Unik by neznamenal vazné bezpecnostni riziko. Kromé logického oddéleni dat podle miry tajnosti je vhodné oddélit tato
data i fyzicky. To umozZfiuje lepsi spravu pristupu k tajnym datdm a nasazeni jinych politik pro pristupovy systém. Pokud budou
tajna data pristupnd pouze pres dedikovany pfistupovy server, je snazsi nasadit na tento server bezpecny systém, ktery bude
uchovavat vétsi mnozstvi informaci o veskerych pristupech. Naproti tomu data, ktera jsou verejna, budou umisténa na jiném
zarizeni, které nebude zbytecné zatizeno sbirdanim informaci o pfistupu. Neopravnéné pokusy o pfistup na tajna data jsou
jednozna&nym varovanim, Ze by se mohlo jednat o Utok. Kromé zamitnutych pFistupl Ize také sledovat zplisob pristupu na data,
jelikoz Utocnici se mohou ¢asto pokusit obejit standartni rozhrani ve snaze vyhnout se obrannym mechanismim. Méla by tedy
byt kontrolovana i integrita dat a ovéfovéno nejen kdo na data pFistupuje, ale i jakym zplisobem. Také Ize detekovat, ke kterym
datdim uzivatel pfistupuje a sledovat, jestli se jeho chovani nezméni a nezacne dist i data, kterd standartné nepotiebuje. Dobrou
praktikou je povolit uzivateli pfistup pouze na ta data, ktera realné potrebuje ke své Cinnosti.

Abnormalni pouziti zaFizeni
Pro sledovani pouzivani zafizeni je nutné uchovavat provozni informace o vyuZziti zafizeni. Pro ziskavani téchto informaci je nutna
plnd podpora operac¢niho systému, ktery musi generovat auditni udalosti. V Unixovém prostfedi probiha toto nastaveni pres
auditniho démona auditd, v prostfedi MS Windows je pak toto nastaveni soucasti sluzeb operacniho systému pod ndzvem
Security Auditing.
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Mezi vhodné udalosti, které by mél audit sledovat, patfi prihlasovani uzivateld. To umozni identifikovat pfihlaSeni nestandartniho
uZivatele, jako je napfiklad nepouZivany G&et guest, pfihlaSeni nestandartnim zplsobem, coz mlZe byt naptiklad vzdalené
prihlaSeni k pracovni stanici, ke které se uzivatel vzdy pfihlasuje lokalné, nebo pfihlaseni v nestandardni dobé. Jinym vhodnym
ukazatelem jsou bézici procesy a jejich naroky na RAM a vytizeni CPU, které odhali, zdali nedoslo ke spousténi neznamych
procesll nebo nedo$lo ke kompromitaci stavajicich. Audit operaéniho systému umoZfiuje generovat i udalosti souvisejici s praci se
soubory a lze tedy detekovat vytvareni, modifikace i ¢teni soubord. Pomoci sbéru a sledovani téchto dat Ize vytvorit model
popisujici bé&Znou &innost zafi- zeni, ktery mize byt pak pouZit pro porovnavani s aktudlnim stavem a rozhodnuti, zdali je
aktualni pouziti zafizeni normalni ¢i nikoli.

Abnormalni sitova komunikace
K detekci abnormalni sitové komunikace Ize pfistoupit ze dvou zcela odlinych smérd. Prvnim je sledovani jednotlivych
komunikaénich tokl a detekce podezFelého obsahu komunikace (naptiklad pokus o navazani spojeni na neexistujici uzel).
Druhym piistupem je sledovani chovani jednotlivych Gcastnikd, jejich komunikacnich partnerl a vzorl chovani a detekovani
podezFelého chovéni. B&Zné firewally a IDS/IPS systémy pouZivaji prvni zplisob. Firewally sleduji, kdo se snaZi komunikovat a
jaky kanal (port) pro to chce vyuzit a na zakladé sady pravidel rozhoduje, zda je komunikace povolena, ¢i nikoli. IDS/IPS
systémy ¢asto funguji na principu hloubkové analyzy paketd, kdy se snaZi zjistit obsah komunikace a reaguji na takovy obsah,
ktery maji oznacen jako neZadouci. Tyto systémy jsou schopny velmi efektivné rozpoznavat zndmé typy Gtokd podle
komunikacnich partnerG (skenovani portt, piistupy na neaktivni adresy) nebo podle zndmého obsahu nebezpeénych paketd.
Nejsou vSak schopny rozpoznat novatorské pristupy a skryti pred témito systémy nepredstavuje pro zkuSeného Utoc¢nika pfilis
velky problém.

Druhym zptsobem Ize odhalit Gto¢nika podle chovani, které néjakym zplsobem vybo- ¢uje z normalniho vzoru komunikace.
Sledujeme-li chovani jednoho uzivatele v siti a jsme-li schopni vysledovat vzory v jeho komunikaci, Ize rozeznavat zmény v
téchto vzorech nebo detekovat podezielé aktivity podle zndmych vzorl chovani. Systémy zalozené na detekci chovani jsou
teoreticky schopny odhalit i zcela nové a zatim neznamé Utoky a skryti pred nimi je sloZité. Proto je tento zplsob detekce
vhodné&j&i pro APT Gtoky. Chceme-li sledovat chovani uZivatele v siti pro detekci APT (tokd, je nutné analyzovat vedkerou jeho
komunikaci. Pokud sledujeme chovani uzivatell, sta¢i ndm analyzovat odchozi komunikaci, podle ni totiZ jsme schopni pozorovat
akce uZivatele, pfichozi zprévy jsou vétdinou pouze reakci na ty odchozi. Utoénici mohou sice zasilat do sité prikazy
nainstalovanému malware, coi je prichozi komunikace, ale tyto prikazy se jen velmi tézko detekuji a navic pokrocily malware
pouzivany pii APT Gtocich mizZe pracovat do zna¢né miry autonomné, bez nutnosti piichozi komunikace. NernadneJ| Ize odhalit
odchozi komunikaci po |nf|kaC| kdy se malware pfihladuje do Fidici sit& anebo kdyZ malware odesild Gto&nikdm nasbirana data.
Utoénik véak také mUze obranné mechanlsmy postupem casu naucit komunikaci mezi fidici siti a malware povaZovat za
normalni, pokud dostate¢né pomalu rozsifuje normalni chovani uzivatele o svou komunikaci tak, aby zlstal pod rozliovaci
schopnosti detek(‘fniho mechanismu. Proto je vhodné kromé zmén v chovani na siti sledovat také dlouhodobéjéi trendy napriklad
porovnanim aktualniho normalniho chovani uzivatele s tim, jaké bylo pfed mésicem, ¢i rokem.

Vyskyt phishingovych e-mailt
Odhalovéni spear phishingovych e-maild je velmi naroény aZ témé&F nemozny (kol vzhledem k dlimyslinosti, se kterou jsou
vytvorfeny. Standardni soucasti kazdého e-mailového serveru by mél byt antiphishingovy filtr. Tyto filtry jsou nejCastéji zalozeny
na metodach strojového uleni a rozpoznavaji podvodné e-maily podle jejich struktury, zpracovani prirozeného jazyka, kontrolou
zpétného DNS zaznamu zdrojového serveru a vznikaji i protokoly pro ovéfovani autenti¢nosti e-mailQ.

Pro napadeni zafizeni byvaji v podvodnych e-mailech nejcastéji vyuzivany infikované pfilohy, alternativné se Utocnici snazi
uzivatele pomoci faleSného odkazu pfinutit navstivit podvrzenou webovou strénku a malware si nevédomky nainstalovat.
Malware pfipojeny k e-mailu ma zfidka formu spustitelného souboru, ktery byva témér vzdy odhalen, ale Castéji dochazi k
infikovani ZIP ¢ RAR archivu nebo soubord b&Zné pouZivanych v organizaci (jako jsou tabulky v programu Excel nebo PDF
soubory). Mnoho antivirll umoZfuje prozkoumat pFilohy e-maild a pokusit se detekovat pfitomny malware.

ProtoZe viak spear phishingové e-maily ¢asto diky své dimysinosti pfekonaji antiphishingové filtry, nezbyva nez upozornit na
tato rizika uZivatele a pfed otevFenim pfiloh podezielych e-maildl vzdy ovéFovat nezavisle jejich autentiénost a na ptipadné
nesrovnalosti upozornit. Pokud se v organizaci vyskytnou kvalitni spear phishingové e-maily, které obsahuji firemni informace, je
riziko, Ze se organizace nachazi pod APT Utokem, velmi vysoké. Pokud se vSak podari odhalit APT Utok diky detekci
phishingovych e-maild, doslo tak v prvnich fazich Gtoku a Utok tedy zatim pravd&podobné& nezplsobil velké ztraty.
Zmeéna konfigurace zafFizeni
Pro sledovani zmén konfigurace zafizeni je nutné vytvofit systém, ktery bude sledovat vybrané konfigurace a upozorni na jejich
zménu. V pripadé zatizeni firmy Cisco s operac¢nim systémem IOS staci sledovat dva konfiguraéni soubory - startup-config a
running-config. U poditacd je ale situace komplikované&jsi, vzhledem k jejich komplexité totiz neexistuje jednotny konfiguraéni
soubor. Je tedy nutné pomoci né&jakého ndstroje sledovat dileZita konfiguracni nastaveni a ovérovat, jestli nedodlo v b&zicim
systému k dynamické zméné konfigurace. Pro sledovani integrity systému Ize také pouzit TPM Cip (Trusted Platform Module).
Tento ¢&ip byl vyvinut jako bezpecnostni modul pro poditace a jednou z jeho funkci mize byt i sledovani, zda nedoslo k porudeni
integrity operaéniho systému [3]. Na z&klad& podpisi jednotlivych konfiguraénich soubor(l a hardwarové konfigurace by tento &ip
mél byt schopen detekovat neopravnéné zmény.



