Serial Bezpecné IPv6
Bezpecné IPv6 : smérovac se hlasi
Serial jsme rozdé&lili na n&kolik dild, ve kterych bychom Vas chtéli seznamit s n&kolika typy Gtokd, které jsou u protokolu IPv6
viceméné novinkou. Neni nasim zdmérem davat do rukou Gto¢nikd jednoduché navody na provadéni Utokd, ale poukézat na to,
e tada Utokd je skute¢né velmi snadno proveditelnd a jejich dlsledky mohou byt pomé&rné fatélni. V seridlu se zejména
soustfedime na principy Utok({, popiseme, jak je realizovat, a nasledné se spole¢né pokusime najit mozné zplsoby, jak uvedené
utoky eliminovat. V dnesni dobé to ale v mnoha pfipadech nebudou Ukoly zcela jednoduché, coz je dano nékolika faktory:

o IPv6 protokol je nekompatibilni s protokolem IPv4. V praxi to tedy znamena, ze pokud je néjaké zabezpeceni v siti jiz
realizovano pro protokol IPv4 (napfiklad firewall), nic to nefika o bezpecnostnich pravidlech aplikovanych na IPv6. Toto
plati samozirejmé i obracené.
. Byt jsou prvni specifikace protokolu IPv6 téméF dvacet let staré, je protokol v porovnani s nasazenim IPv4 znaéné
nezralym sourozencem a pfirozeny provozni tlak na feseni nékterych typt problém{ je tedy zatim velice maly.

. TFetim vyznamnym faktorem je to, Ze Fada vyrobcl zatim IPv6 nebere zcela véZné&. Dnes je naprosto typické, Ze novy

vyrobek je uveden na trh nejdfive s podporou IPv4 a podpora IPv6 se pridava az v naslednych opravach. V takovych
pripadech je opét celkem logické, Zze prednost ma zakladni funkcnost (aby to néjak fungovalo) a bezpecnostni prvky (aby

to bon bezpe(‘fné) se objevujl' az v dalsich verzich firmware.

VSechny tyto aspekty dohromady nam pak pomérné zneprljeanJl situaci, pokud chceme udrzet alespon stejnou miru
zabezpeceni jak pro IPv4, tak pro IPv6. V praX| to znamena, zZe se mnohdy musime uchylovat k rdznym trikdm a chybé&jici prvky
v zabezpedeni IPv6 Fesit alternativnimi zplsoby. N&kdy ale ani tak nefedime chybéjici |mplementaC| bezpeénostnich mechanismd,

jako spiSe obchazime architekturu IPv6, abychom eliminovali nové vzniklé problémy.

PFi sestavovani jednotlivych dilG seridlu jsme vychazeli z naéich praktickych zkusenosti pfi implementaci protokolu IPv6 v ramci
pocitacové sité Vysokého uceni technického v Brné, kterd se dle statistik sledovanych spole¢nosti Akamai nebo statistik vedenych
Geoffem Hustonem celosvétové pohybuje na Celnich prickach v mife penetrace IPv6 na koncovych zafizenich. Velky dik patfi
rovnéZ i koleglim z ostatnich univerzit, ktef se v réamci pracovnich skupin organizovanych sdruZenim CESNET, nevahaji podélit o
vlastni zkuSenosti spojené s implementaci protokolu IPv6 v jejich sitich.

Oznameni smérovace
Mezi snad nejznaméjsi typ Utoku v sitich IPv6 patii zneuziti zpradv Ozndmeni smérovace (Router Advertisement, RA). Oznameni
smérovace je integralni souc¢ast autokonfigurace koncovych zarizeni specifikované jako soucast mechanismu objevovani
sousedl Neighbor Discovery for IP version 6 - RFC 4861). Kazdé zafizeni pripojené do IPv6 sité si prostfednictvim zpravy Vyzva
smérovaci (Router Solicitation, RS) mize pozadat okolni smérovace o predani potiebnych tdajl pro komunikaci v siti (naptiklad
adresa smérovace, prefix sité atd.). Tyto informace se predavaji prostrednictvim zpravy Oznameni smérovace, ktera je zasilana
vSem zafizenim v pfislusné podsiti.

Vlastni zprava Ozndmeni smérovace ma relativné jednoduchy format a v podstat& pouze ostatnim uZivatelim v siti Fika: “Ja
jsem smérovac¢ a mize$ mé pouzit jako cestu do Internetu (default gateway).” Tato samotna informace ném vsak ¢asto nestadi,
a proto se k této zpravé pridavaji dalsi konfiguracni idaje vhodné pro koncové zafizeni - zejména prefix sité. Tyto konfiguracni
Udaje jsou pak zaslany jako ICMPv6 zprava vSem zarizenim v siti. Na rozdil od automatické konfigurace reSené prostrednictvim
DHCP (jak v4, tak v6) se mohou koncova zafizeni dozvédét prakticky okamzité, Ze maji zadit pouzivat jiny sitovy prefix (v
pripadé precislovani), anebo jiny smérovac (napriklad pri vypadku nékterého z nich).

Legitimni zprava RA mize vypadat pfiblizné nasledovné:
|* Ethernet II, Src: 00:04:96:1d:4e:30 (00:04:96:1d:4e:30), Dst: 33:32:00:00:00:01 (33:32:00:00:00:01)

[* Internet Protocol Version 6, Src: feB0::204:967T:feld:4e30 (feB0::204:96ff:feld:4e30), Dst: ffo2::1 (ffo2::1)
= Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: Oxada4 [correct]
Ccur hop Limit: 64
[ Flags: 0x80
Fouter lifetime (s): 1800
Reachable time (ms): 30000
Retrans timer (ms): 1000
[ ICMPv6 Option (Source link-layer address : 00:04:96:1d:4e:30)
[* ICMPvE Option (Prefix information : 2001:67c:1220:80c::/64)

Vidime, Zze smérovac posild ze své link-local adresy (fe80::204:96ff:fe1d:4e30) ozndmeni smérovace véem uzllm v lokalni siti
(multicast adresa All nodes address ff02::1). V Oznameni smérovace Siti smérovac informaci o pouzivaném prefixu IPv6
- 2001:67c:1220:80c::/64 a své adrese MAC. Link-local adresu smérovace (fe80::204:96ff:fe1d:4e30) si koncova zafizeni ulozi
do své smérovaci tabulky, jako vychozi branu a informace o prefixu pouziji pro vytvoreni unikatni adresy.

Jak jisté tusite, tento mechanismus piimo svadi k nékterym typlm Gtok{. Za smé&rovad se miZe prohlasit jakékoliv zafizeni a
prostrednictvim faleSného Oznameni smérovace “podstrcit” véem zafizenim v siti nové konfiguracni Udaje. Ukazme si na
ptikladu, jak mize véc fungovat v praxi. Pro nas pripad vyuZijeme nastroje THC-1PV6, ktery obsahuje hned né&kolik uZite¢nych
nastrojli, které budeme pouZivat i v nékterych dalich scénatich. Jednim z nastrojl je utilita fake_router6, kterd z libovolného PC
s Linuxem vytvori faleSny smérovac IPv6, a to prostym spusténim prikazu:

# ./fake_router6 -X eth0O 2a03:2880:2110:df07::/64
Starting to advertise router 2a03:2880:2110:df07:: (Press Control-C to end) ...

Pokud se po spusténi prikazu podivdme do konfigurace nékterého z pocitacd pripojeného ve stejné podsiti, tak uvidime v
konfiguraci adres pfriblizné toto:
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Kromé adresy pridélené regulérnim smérovacem v siti (2001:67c:1220:*, zelené vyznacené), Link-local adres (fe80:*) jsou taky
na rozhrani nakonfigurovany nami “podstréené” adresy (2a03:2880:2110:df07:*, Cervené vyznacené).
Jestli nékomu ony podvrzené adresy prijdou povédomé, tak to neni ndhoda. Pokud se podivate do databaze whois tak zjistite, ze
tyto adresy jsou pfidéleny spole¢nosti Facebook. Skryva se v tom dalsi zamér. Predstavme si situaci, kdy uto¢nik na svém PC
spusti nasledujici posloupnost piikazd:

# host facebook.com
facebook.com has address 173.252.110.27
facebook.com has IPv6 address 2a03:2880:2110:df07:face:b00c:0:1
facebook.com mail is handled by 10 msgin.t.facebook.com.
# ip address add 2a03:2880:2110:df07:face:b00c:0:1/64 dev eth0

Tedy nejprve si zjisti, pod jakou IPv6 adresou se skryva doména facebook.com a tu stejnou adresu nakonfiguruje na svém
rozhrani. Pro uZivatele v piisluné podsiti je vysledek pomérné piimocary. Pfi pokusu o pristup na Facebook se mu mdzZe zobrazit
néco podobného:
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Diky tomu, Zze koncova zafizeni v prislusné siti maji nakonfigurovanou stejnou adresu podsité, v jaké je Facebook, pakety k
Facebook serveru nejsou odeslany na adresu smérovace, ale provoz je navazan s podvrzenou adresou na uto¢nikové PC (server
Utocnika se tvarfi, Ze je ve stejné siti jako uZivatel). Sofistikovanéjsi verzi tohoto Gtoku pak méze byt vytvoreni MitM (Man in the

Middle) proxy, kterd presmérovava provoz na regulérni server. Uto¢nik pak mlze zasdhnout do probihajici komunikace podle
svych potreb. Zprovoznéni takovéto proxy se zabyva naptiklad clanek Ondreje Caletky.

Predchozi priklad mél pouze demonstrovat, jak je s vyuZitim IPv6 pomérné snadné (spusténim dvou prikazl) upravit konfiguraci
jedné podsité tak, aby bylo mozné podvrhnout komunikaci. Celkem opravnéné lze namitnout, Ze tento typ Utoku lze eliminovat
zabezpecenym kanalem prostrednictvim SSL/TLS. To ovSsem plati pouze za podminky, Ze uZivatelé jsou nalezité obezretni a
automaticky do svého prohlizece neimportuji jakykoliv certifikat (tedy i Uto¢nikdv). Ponékud nepfijemné je, Ze v tomto piipadé
neni mozné utok eliminovat ani s vyuzitim DNSSEC, protoze z pohledu prekladu doménového jména je vysledna IPv6 adresa
stale stejna.

Kdyz je ozndmeni smérovacd o néco vice
Podvrhavani komunikace neni jedina zaskodnicka Cinnost, kterou Ize s vyuzitim zpradv Oznameni smérovace realizovat. Jak jsme
si ukazali v pfedchozim pripadé&, jedno IPv6 rozhrani mize mit nakonfigurovano hned nékolik sitovych prefixt a adres. To Ize
vyuzit k dalSimu zajimavému Utoku, ktery je zndm pod nazvem RA Flood. Podstatou tohoto Utoku je periodické generovani
paketl Ozndmeni smérovace s novymi, ndhodnymi prefixy. Operaéni systém pak musi kazdy takovy paket zpracovat
nasledujicim zplisobem:

o Nakonfigurovat dalsi IPv6 adresu na rozhrani, které paket pfijalo.
o Link-local adresu smérovace (také nahodné generovanou) vlozit do smérovaci tabulky jako vychozi branu.
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Pokud pakety s Ozndmenim smérovace dokdZeme generovat dostatecné rychle, zplisobime tim vétsiné operacnich systému
docela velké potize. K simulaci Utoku Ize opét pouzit utilitu z baliku THC-IPV6:

# ./flood_advertise6 -X eth0
Starting to flood network with neighbor advertisements on eth0
(Press Control-C to end, a dot is printed for every 100 packet):

Jak velké to jsou potize si mizete prohlédnou na nasledujicim videu. Jiz nékolik vtefin po spusténi prikazu je CPU PC vytizeno na
100%. V dalSim sledu je PC prakticky neovladatelné az do té miry, Ze prestane reagovat na uzivatelské vstupy. Pokud byste
podléhali presvéddeni, Ze je to pouze zaleZitost produktll z dilny firmy Microsoft tak vas miZeme uklidnit, Ze ne. Utokem byly

(jsou) zranitelné takrka vSechny platformy témér bez vyjimky.
Uvedeny typ Utoku je zndm uz od roku 2010 a oficidlné byl poprvé publikovan 15. dubna 2011 prostifednictvim CVE-

2010 autorem nami pouzivaného THC-IPV6 toolkitu Marcem Heusem. I pres zjevny problém néktefi vyrobci, jako napfiklad
Juniper, véc uzavreli s tim, Ze se jednda o zaleZitost stran specifikace IPv6 a je nutno véc nejdiive vyresit na ptdé IETF, jak
detailné&ji rozebira ¢lanek (Microsoft, Juniper urged to patch dangerous IPv6 DoS hole). V mezicase ostatni vyrobci
implementovali alespon néjaké formy ochrany tak, aby uUtok nevedl k plnému vytizeni CPU. V produktech Microsoft se alespon
zakladni ochrana objevila az za¢atkem roku 2013. Nicméné i pfes omezeni mnozstvi zpracovavanych zprav (rate
limiting) Ozndmeni smérovace z{stava stale RA Flood zévaznym problémem. Mezi nahodile zahozenymi zpradvami mize byt
oznameni skutecného smérovace, ¢imzZ koncové zarizeni pfijde o korektni IPv6 konektivitu.

Timto vSak zdbava s timto druhem Utoku zdaleka nekonci. Omezeni (rate limiting) zprav Ozndmeni smérovace pomohlo vuci
zakladnimu Gtoku RA Flood, ktery pouze nédhodné generuje prefixy a link-local adresy smérovacd. Zpravu Ozndmeni
smérovace Ize nicméné rozsifit o dalsi volby. Jednou z téchto voleb je Route Information Option ktera nese podrobnéjsi
informace o smérovani. Klient, ktery pfijme zpravu Ohlaseni smérovace s touto volbou, si informaci vlozi do smérovaci tabulky

Tak Ize pouze jednim paketem Ohlaseni smérovace docilit vioZzeni nékolika desitek (potencialné stovek) cest do smérovaci
tabulky. N&které platformy, jako napf. MAC OS nebo Microsoft Server 2012, skoné&i po zaslani t&chto paketl restartem. Pro
zadjemce Ize doporucit stranku Sama Bowneho, kde jsou uvedeny navody a demonstrace pro riizné platformy.

Selektivni Utoky
Ackoliv Ozndmeni smérovace jsou primarné urc¢ena vsem zafizenim pFipojenym v pFisIuéne pod5|t| paket s Oznamenim

smérovace Je mozné selektivné zaslat na libovolnou unicast adresu. Timto mizeme predat * zajlmave " autokonfiguracni Udaje
pouze tém zafizenim, u kterych k tomu méme ddvod. Z hlediska provozu sité se tato moZnost pouziva ve specifickych pfipadech,

kterym se budeme vénovat v jednom z dalSich dil& serialu. Uto¢nikovi se nicméné tato vlastnost velice hodi, protoZe problém

jednotlivce nebude jisté budit tak velkou pozornost jako to, ze se vSem zacaly podivné chovat stranky napfiklad Google.com.

Pro vytvoreni takového paketu jiz uto¢nikovi nebudou sta(‘fit nastroje z THC-IPv6, ale bude se muset uchylit k nééemu trosku
sofistikované&jsimu. Jednak mize zprovoznit vlastni instanci démona radvd, kterou nastavi tak, aby uréitym klientdm predavala

pozadované parametry. MlzZe také pouZit nastroj Dana Liidtkeho ratools, ktery umoZfiuje vytvorit zpravu Ohldseni
smérovace zcela podle Uto&nikovych potfeb. V neposledni fadé Ize také pouZit néktery generator paketd. Vyborné& se pro tento
ucel hodi knihovna Scapy napsana pro jazyk Python, ktera prostfednictvim preddefinovanych tfid umoznuje sestaveni vlastniho
paketu a nasledné odeslani do sité. Balicky jsou k dispozici pro vétsinu distribuci.
Nasledujici kéd nam vytvoti paket, ktery zvolenému zatizeni podvrhne adresy serverl Google

$ python
>>> from scapy.all import *
>>> b = ICMPv6ND_RA(chlim=64,routerlifetime=1800)
>>> ¢ = ICMPv6NDOptPrefixInfo(prefix='2a00:2450:4014:80b::',prefixlen=64)
>>> a = IPv6(dst="'fe80::6ab5:99ff:feea:d48a')/b/c

>>> send(a)

Oproti nastroji fake_router6 vsak podvrzeny prefix patfici Google neni zaslan véem zafizenim v siti, ale pouze zafizenim s
adresou fe80::6ab5:99ff:feea:d48a.
) Pachatel 6to4
Utoky vedené prostrednictvim faleSnych zprav Oznameni smérovace nemusi nutné znamenat cilenou zaskodnickou c¢innost. V siti
celkem ¢asto mlZeme narazit na zafizeni, kterd b&zny uZivatel pfipoji do sit& a ta se zacnou chovat jako IPv6 smérovac. B&Zné
se tak chovaji nékteré MS Windows s nakonfigurovanou sluzbou “Sdileni Internetu”. Tato sluzba funguje pro IPv4 provoz jako
NAT. Pokud zafizeni nema nativni IPv6 konektivitu, tak si, pokud mize, nastavi tunelovani IPv6 skrz IPv4 pomoci prechodového
mechanismu 6to4, ktery mu IPv6 konektivitu umozni. Vytvoreny prefix 6to4 je nasledné oznamovan do sité a ostatni zafizeni se
jej bez problému naudi. Disledkem je, Ze takto nakonfigurované PC na sebe “stahne” veskery provoz IPv6 a prostfednictvim
6to4 se snazi pakety dorucit na nejblizsi 6to4 relay. Vysledkem tedy je, ze vase data urcend naptiklad na server ve vedlejsi
mistnosti ob&hnou pll svéta.
Problém nechténych a nevédomé (diky sluzbé “sdileni Internetu”) vznikajicich smérovacl IPv6 je zndm uz fadu let. Na nékterych
verzich Windows se tento problém pokousi resit IPv6 readiness update, ktery implicitné sdileni vypind. I pres tuto aktualizaci se s
faleSnymi smérovadi Ize stéle v siti setkat, jak je mozné vidét v nasledujicim grafu, ktery zachycuje vyskyt falesnych smérovacd
v kolejni siti Vysokého uéeni technického v Brné, pripojujici fddové 6 tisic uzivateld.
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Graf je vytvoren za posledni dva roky a lze vidét, Ze pocet falesnych smérovacl klesa, jak jsou postupné instalovany systémové
aktualizace. I pFesto se s danymi zafizenimi miZeme v siti stale b&*né& potkat. Detailn&ji se problémem rovnéZ zabyvala
prezentace “Falesné smérovace v sitich IPv6” na IPv6 seminariorganizovanym sdruzenim CESNET.

Zamezeni konektivity
Dal$i moZnosti Gtok{ je pomoci zpravy Ohldseni smérovace odepfit vdem, nebo pouze vybranym uZivateldm, konektivitu do IPv6
svéta. Na zacatku dnesniho ¢lanku jsme napsali, Ze pokud zafizeni pfijme zpravu Ohlaseni smérovace, link-localadresu
smérovace, ktery ji zaslal, si vlozi do své smérovaci tabulky jako adresu vychozi brany. Presnéji feCeno, RFC 4861 definuje
datovou strukturu Default Router List, do které si zaFizeni zafazuje seznam smérovacl, kterym mize zaslat data. Tato struktura
mzZe byt implementovand piimo jako smérovaci tabulka daného zafizeni nebo jako samostatna datova struktura, kterd je se
smérovaci tabulkou pouze propojena. U kazdé adresy smérovace v Default Router List si zafizeni poznamend, po jakou dobu je
smérova¢ dostupny. Tuto informaci §ifi samy smérovade v policku Router Lifetime ve zpravé Ohléseni smérovace. Utoénik pak
mizZe zaslat podvrzené Ohldseni smérovace, kde nastavi dostupnost smérovace na 0. Po pfijeti takovéto zpravy jsou zafizeni
povinny vymazat dany smérovac ze svého seznamu a de facto tak pFijdou o svou adresu vychozi brany. Cely Gtok pak mize
vypadat nasledovné:

$ python
>>> from scapy.all import *
>>> raddr = x
>>> a=IPv6(src=raddr, dst="'ff02::1")/ICMPv6ND_RA(routerlifetime=0)
>>> send(a)

Utoénik si nejprve zjisti adresu smérovace, ktery posila legitimni Ohldseni smérovace. Poznamena si jeho link-local IPv6 adresu
do proménné raddr a vytvori si vlastni zpravu Ohlaseni smérovace. Dany ICMPv6 paket pak zasle vsem zafizenim v dané siti,
kterd si po ptijeti této zpravy adresu legitimniho smérovace odstrani ze svého seznamu smé&rovacl a tedy i ze své smérovaci

tabulky. Jako cilovou adresu Ize uvést pouze konkrétni adresu zafizeni a provést tak selektivni Gtok.

Dal&im zplsobem, jak uZivateldm odepfit IPv6 konektivitu, je zneuZiti zprav Ohldseni souseda (Neighbor Advertisement) a Vyzva
sousedovi (Neighbor Solicitation). Tyto zpravy se pouzivaji pro zjiSténi mapovani mezi IPv6 adresou a linkovou (MAC) adresou.
Jedna se tedy o obdobu zprav protokolu ARP - ARP Request a ARP Reply, jak jej zname ze svéta IPv4. Podrobnéji se celému
mechanismu zjisténi mapovani mezi IPv6 a MAC adresou budeme vénovat v dalSich dilech seridlu. Pro nynéjsi utok nam bude
stacit informace, Ze pokud smérovac odpovida zpravou Ohlaseni souseda, jaka MAC adresa odpovida jeho IPv6 adrese, mél by
do zpravy uvést, Ze je smérovac - nastavit priznak Router flag.

Pokud utocnik Ohlaseni souseda podvrhne a priznak vynuluje, zafizeni si musi danou adresu smérovace opét smazat ze svého
seznamu smérovaclt (Default Router List). Prijde tedy opét o svou vychozi brénu. Princip Utoku Ize pak demonstrovat
nasledujicim jednoduchym kédem.

$ python
>>> from scapy.all import *
>>> raddr = x
>>> b = ICMPv6ND_NA(R=0,tgt=raddr)
>>> a=IPv6(src=raddr, dst="fe80::6ab5:99ff:feea:d48a’)/b
>>> send(a)

Uto¢nik vytvori faledné Ohladeni souseda, ve které vynuluje priznak definujici, ze zpravu zaslal smérovac. Zatizeni s
adresou fe80::6ab5:99ff:feea:d48a si po prijmuti této zpravy smérovac ze svého seznamu smérovacli odebere. Prakticky tak
prijde o vychozi branu a tedy i o IPv6 konektivitu do svéta.

; V ¢em je to jiné oproti IPv4
Ctenare jisté napadne, Ze obdobné problémy musi zakonité existovat i v protokolu IPv4. I zde jsme zvykli, Ze zaFizeni pfipojime
do sité a ono si “samo” zjisti vSechny potiebné konfigurac¢ni Udaje. V ¢em je tedy situace jinad?

Ve svété IPv4 se dnes jako prostfedek autokonfigurace vyuziva v sitich Ethernet takfka bezvyhradné protokol DHCP (RFC 2131).
Zarizeni po pripojeni do sité prostrednictvim pozadavku na vSesmérovou adresu (broadcast) vyzve server DHCP o pridéleni
konfigura¢nich tdajl. Server DHCP odpovi a klient si na zéklad& jeho odpovédi nastavi IP adresu na rozhrani, pfipadné dalsi
Udaje, naptiklad adresy rekurzivnich jmennych serverd. Konfiguraéni Gidaje se vzdy pridéluji na pfedem stanoveny cas, ktery se
m{Ze pohybovat od nékolika sekund aZ po nékolik dnl. V okamzZiku, kdy klientovi koné&i platnost ptidélenych udajd, znovu
pozada o jejich prodlouzeni, ale tentokrat jiz nikoliv prostfednictvim dotazu na vSéesmérovou adresu, ale dotazem pfimo na
server DHCP, ktery konfiguracni Udaje poskytl. Klient si tedy musi sam aktivné vyslat Zadost o pridéleni, pfipadné o prodlouzeni
platnosti konfiguraénich dajd. Protokol tedy funguje na principu dotaz - odpovéd - potvrzeni.

Pokud by Uto¢nik chce podvrhnout konfiguracni Udaje, musi néjakym zplsobem zasdhnout do komunikace v okamziku vyslani
prvniho pozadavku klienta. Pokud Utoénik ma Stésti a dokaze odpovéd’ vytvofrit rychleji nez servery DHCP instalované spravcem
sité, je klient prakticky plné pod uto¢nikovou kontrolou. Této zranitelnosti naptiklad
zneuzivaji Trojan.Flush.M a Trojan:W32/DNSChanger.

V pfipadé autokonfigurace IPv6 je logika véci obracena. Klient neustale posloucha na sitovém rozhrani a v okamziku, kdy dorazi
paket obsahujici Oznédmeni smérovace, si ihned nakonfiguruje prislusné parametry. Zménu konfiguracnich Gdajd Ize tedy na
rozdil od IPv4 provést kdykoliv, jedinym paketem a prakticky s okamzitou reakci.

Znalci IPv6 jist& namitnou, e i v rdmci protokolu IPv6 je mozné pouZit pFidélovani konfiguracnich Udajl prostfednictvim
DHCPv6. To je bezesporu pravda. Protokol DHCPv6 je nicméné feSen pouze jako rozsifujici nastavba nad bezstavovou
autokonfiguraci a pro své spravné fungovani potiebuje Oznémeni smérovace. Zarizeni pripojené do sité musi nejdrive
z Ozndmeni smérovace zjistit, ze ma pro konfiguraci adresy pouzit protokol DHCPv6. Az nasledné je provedena procedura,
kterou zname: dotaz - odpovéd, pripadné potvrzeni (podle typu pouzitého DHCPv6). Bez Oznameni smérovace nelze DHCPv6
pouZit, protoZe neexistuje zplsob, jak klientovi sdélit vychozi branu do Internetu. DHCPV6 tuto informaci sdélit neumi.

Bez Oznameni smérovace také nelze predat informaci o tom, v jaké je zarizeni podsiti - DHCPv6 pridéluje pouze adresu, ne
sitovou masku (délku prefixu). Zafizeni ve stejné siti tedy nemohou komunikovat mezi sebou, protoZe nevi o tom, Ze ve stejné
siti jsou. V praxi se navic rozchazi jednotlivé implementace operacnich systémd, kde nékteré berou informaci z Ohlageni
smérovace jako autoritativni a nékteré pouze jako tip, jak by se v siti mély chovat. Urcité platformy navic protokol DHCPv6
nepodporuji (napf. Android). Tady se ale neni ¢emu divit, jelikoz dle RFC 6434 je koncové zafizeni povinné implementovat pouze
bezstavovou konfiguraci. Podpora protokolu DHCPv6 je pouze doporucovana, nicméné neni striktné vyzadovana. Zkratka a
jednoduse - v IPv6 to bez bezstavové autokonfigurace a Ozndmeni smérovacl prosté nejde (pomineme-li statickou konfiguraci).

4



Pokud se podivdme na Utok zneuZivajici zpravy Vyzva sousedovi a Ohléseni souseda mizeme povaZovat za Uplnou novinku u
protokolu IPv6. U IPv4 jsme sice méli moznost provést Utoky na protokol ARP, nicméné ani pomoci protokolu ARP nejsme
schopni smazat adresu smérovace ze smérovaci tabulky.

Historie se opakuje
Pokud se podivéame do minulosti, tak zjistime, Ze velice podobny mechanismus bezstavové konfigurace vychozi brany, byl rovnéz
k dispozici v protokolu IPv4 pod nazvem ICMP Router Discovery a specifikovan v RFC 1256. I prestoze jeho podpora byla
implementovana takrka ve viech operacnich systémech véetné systémtd Windows 95, patrné jste o n&j v dnesni praxi nikde
nezavadili. V roce 1999 bylo publikovano bezpe&nostni ozndmeni na prakticky stejné typy problémd, které dnes zname z
autokonfigurace IPv6. V té dobé byl uvedeny problém povaZzovan za relativné zavaznou hrozbu. Lze Fici, Ze takika vSechny
systémy od té doby ve vychozim stavu zpravy ICMP Router Advertisment podle REC 1256 ignoruji a konfigura¢ni Gdaje se
prebiraji pouze z DHCP.

Pokud by nékdo ocekaval, Ze se situace mize opakovat i v pfipadé IPv6, bude zklaman. Jak jsme zminili diive, bezstavova
konfigurace a Ozndmeni smérovaclejsou integralni soucasti protokolu IPv6 bez kterych automaticka konfigurace v IPv6 zkratka
nefunguje. Zalezitost kolem bezstavové konfigurace je navic kontroverznim tématem rozdélujicim IPv6 komunitu na dva
nesmiritelné tabory. Prvni z nich preferuje, aby bylo mozné IPv6 adresy pridélovat pouze pres DHCPv6, idealné s vyuzitim
linkové adresy (MAC) a pfifazenim vychozi brany pomoci DHCPv6. Timto by mohla byt bezstavova konfigurace pomoci Ohlaseni
smérovace zcela eliminovana a vse by mohlo probihat presné tak jak zname z IPv4. Druha skupina se ovsem domniva, Ze to je
nekoncepcni prebirani vlastnosti z IPv4 porusujici navic nezavislost vrstev u TCP/IP. Pokud je totiz vychozi bréna pridélovana
pomoci DHCP, tak aplika¢ni protokol (DHCP) pfidéluje informaci ur¢enou pro smérovani. Tuto informaci by ale mély sdélovat
pouze zafizeni pracujici na sitové vrstvé (smérovace), které diky smérovacim protokollm jako jediné vi, jaky je rediny stav sité.
Bezstavova konfigurace pomoci Ohldseni smérovace s pripadnou kombinaci DHCPv6 tak podle druhé skupiny poskytuje vétsi
flexibilitu a zachovava vrstvovou nezavislost.

Tento ideologicky rozpor se vleCe jiz nékolik let a Cetné diskuse objevujici se pFiblizné s mésicni periodou nejenom v ramci IETF
vedou k patovému vysledku. Konsensus kli¢ovych lidi, tvorici jddro pracovnich skupin IPv6 (6man, v6ops), je jasny - zadna
vychozi brana v DHCPv6, dokud nebude zdokumentovana situace, ktera je soucasnymi prostiedky IPv6 nerealizovatelna.
Ponékud rozpacitym vysledkem celého sporu je pak soucasné Feseni, kde musime provozovat a vhodnym zplsobem zabezpe¢it
dva protokoly pro dosazeni podobné miry ochrany jako u IPv4 s DHCPv4. Vrstvova zavislost je navic stejné porusena, protoze
informace o rekurzivnich jmennych serverech je mozné vlozit do Ohldaseni smérovace.

Mé se ale IPv6 netyka
V tomto dile jsme si ukazali, jak ndm autokonfigurace, kterd je integralni a nedilnou soucasti protokolu IPv6, mize zplsobit
znacné nesnaze. Pokud nékdo az do této chvile Zil v presvedceni, Ze se ho uvedené problémy netykaji, protoZze IPv6 ho zatim
vibec nezajima, tak je na velkém omylu. Dnes maji vdechny hlavni operaéni systémy podporu IPv6 ve vychozim stavu
aktivovanou a je tedy na nich mozné realizovat témér vSechny Utoky vyuzivajici protokol IPv6 bez ohledu na to, zda je protokol v
siti implementovan spravcem ¢&i nikoliv. Prosté ignorace IPv6 tedy zfejmé neni nejlep&im zplsobem. Stoji tedy za zvaZeni, zda
neni lepsi v siti rad&ji implementovat IPv6 a mit nad vé&ci alespofi rdmcovou kontrolu, neZ vécem nechat zcela volny priib&h.
Implementace by vSak méla odpovidat bezpecnostni politice, kterd je nastavena pro IPv4. V opa¢ném pripadé hrozi, ze
bezpecnostni opatreni pro IPv4 jsou takfka bezpredmétnd, paklize je Ize snadno obejit s vyuzitim IPv6. V pristim dile si
ukdZeme, jak je mozné se proti uvedenym Utokdm brénit nebo alespofi minimalizovat pripadné $kody v piipadé, kdy pro plnou
obranu nemame vhodné technické prostredky.

Poznamka: Uvedené pfiklady, nastroje nebo ukazky zdrojovych kéd( jsou upraveny, aby je nebylo mozné pouZit pouhym
zkopirovanim do konzole a spusténim. SlouZi pouze jako prostredek k hlubsimu pochopeni diskutované tématiky. Upozornujeme,
Ze jejich zneuziti mize byt v rozporu pfinejmensim s dobrym vychovénim.

Bezpecné IPv6: zkroceni zlych smérovaci
Drive nez se podivdme, jak mdZeme IPv6 sit zabezpedit proti Gtokim z minulého dilu seridlu, sezndmime se s moznostmi, které
méame pro Fedeni obdobnych typl Gtokd v protokolu IPv4. Jak uZ jsme zminili v pfedchozim &lanku, faledny DHCP server mizZe v
IPv4 siti napachat poradnou neplechu. Obecné se tento typ Utoku (podvrzeni zprav protokolu DHCP) oznacuje jako DHCP
Spoofing. Na rozdil od faleSného IPv6 smérovace sice neni mozné prevzit kontrolu nad celou podsiti béhem nékolika milisekund,
nicméné vétsina spravcl si je rizik a nepFijemnosti s falesnym DHCPv4 serverem védoma.

Diky moznosti podvrzeni zprav u protokolu DHCP vznikly ve svété IPv4 postupem c¢asu mechanismy na ochranu proti typickym
Gtokdm. Jednim z nejb&Znéjsich prostfedkd obrany je technologie zndméa pod oznadenim DHCP Snooping. DHCP snooping se
konfiguruje na portu prepinace, do kterého je pripojen koncovy uzivatel (pristupova vrstva - access). UzZivatelské porty se oznaci
jako ned@véryhodné a na téchto portech jsou zahazovany véechny pakety, které by ostatni mohli interpretovat jako odpovéd’
DHCP serveru, tj. pakety s cilovym UDP portem 68 a zpravy DHCP Offer, DHCP Acknowledge aj. Timto vcelku efektivné
zajistime, e za danym portem nemuze bézet DHCP server, ktery by nebyl pod kontrolou spréavce sité. DHCP Snooping nejen ze
rozhoduje, které zpravy jsou validni a které nikoli, ale u téch validnich si do interni tabulky také ulozi informaci o tom, ktera IP
adresa byla pridélena zafizeni pripojeném k pfisluSnému portu a jakou MAC adresu toto zafizeni pouziva. Vznika tak vazebni
tabulka (binding table) 1P - MAC - port, tedy jaké zarizeni (MAC adresa) pouzivajici danou IP adresu je pfipojeno na prislusném

portu.
Na pfepinac¢i miZe databdze vypadat naptiklad takto:
Mac Address 1P VLAN Interface Time Left
O01b3B-afbacb 147.229.212.122 120 D16 6/87
ORlfl6-adald/ 147 .229.212.61 120 A2l 5438
002522-8b6%ee 147 .229.212.153 120 Al19 6972

Praxe véak ukdazala, ze pouhd ochrana pred falenymi DHCP servery je v nékterych pripadech nedostate¢nd. Z toho divodu
umoznuji nékteré prepinace aktivovat dalsi stupen ochrany, ktery je znam pod pojmem Dynamic ARP Inspection (pfipadné u
n&kterych vyrobcl Dynamic ARP Protection). Pro své spravné fungovani vyuZivé databazi vytvofenou mechanismem DHCP
Snooping. Princip Dynamic ARP Inspection je pak vcelku jednoduchy. Na portech, kde je ochrana aktivovana, jsou kontrolovany
vSechny pakety protokolu ARP, u kterych je provadéna analyza, zda se Udaje v ARP odpovédich (IP a MAC adresy) shoduji s
pfisluSnym zaznamem vDHCP Snooping databdzi. Tento typ kontroly znemozni pfipojenému zarizeni provést utok typu ARP
poisoning. Dal$i ¢asto cenénou vlastnosti tohoto mechanismu je fakt, Ze zafizeni nedokaze rozumné pouzivat sit, pokud pfedem
nepozadalo o konfiguraéni idaje DHCP server. To prakticky znemozZfiuje uZivateldm pouZivat vlastnoruéné nakonfigurované
statické IP adresy, coz je no¢ni mdra mnoha spravcd.



Je dobré si uvédomit, ze popsany mechanismus Dynamic ARP Inspection zkouma pouze pakety protokolu ARP a
mechanismus DHCP Snooping pouze pakety protokolu DHCP. Nic tedy nezabraruje Utocnikovi posilat data s podvrzenymi IP a
MAC adresami, coZ je oblibena kratochvile zejména rliznych DDoS nastroji. K zamezeni tohoto Utoku existuje tieti zbyvajici
technika: IP Source Guard (Dynamic IP Lockdown). Vyuziva opét databazi vytvofenou mechanismem DHCP Snooping, nicméné
kontrolu roz&ifuje i na hlavi¢ky protokoll Ethernet a IP. Na pfislusném portu tedy pfepina& propusti pouze pakety obsahujici
spravnou kombinaci MAC a IP adresy, ¢imzZ efektivné brani moznému podvrhavani zdrojové IP nebo MAC adresy. Pouziti
uvedenych mechanismd tedy zajisti spInéni podminky na validaci zdrojové adresy dle doporuceni BCP38 a to na nejdikladné&jsi
mozné urovni.

Pokud se v tom v$em ztracite, tak nasledujici tabulka shrnuje typy Gtokd realizovatelné v rdmci lokalni IPv4 sité a dostupné
prostiedky pro jejich eliminaci.

DHCP snooping ins::::ion IP source guard
FaleSny DHCP server v
Otrava ARP tabulky v
Vynuceni DHCP v v
Podvrzeni adresy v
IPv4
Podvrzeni adresy MAC v

Cisté teoreticky tedy mdZeme byt nad$eni, Ze mame pokryty véechny vyse zminéné bezpeénostni problémy, a prosté jen stadi v
celé siti tyto ochranné prvky aktivovat a je vystarano. Aktualné navic nejsou znamy dalsi zavazné Utoky, které by bylo mozné
realizovat v rdmci lokalni sité IPv4 a dané obranné mechanismy jim nezabranily.

V praxi vSak bohuzZel neni vSe tak jednoduché. Uvedené ochranné prvky vnaseji do chodu sité slozitost, ktera pak vyzaduje vice
kvalifikovaného spravce, komplikuji analyzu ptipadnych problém{ a v neposledni Fad& mohou, vlivem chyb v implementaci,
vnést do sité problémy nové. Neméné vyznamnym faktorem je rovnéz skutecnost, ze za prepinac podporujici tyto vlastnosti si
budeme muset o néco priplatit. Nutnost nasazeni tedy vzdy zalezi na posouzeni konkrétni sité - zatimco ve vasi domaci siti nebo
v malé kanceldfi jsou zirejmé bezpredmétné, v siti sidliStniho operatora s tisici uzivateli jsou prakticky nezbytné. Pro Uplnost jesté
uvedme, Ze uvedena zabezpeceni se oznacuji souhrnnym pojmem First-Hop-Security.

V souvislosti s bezpecnostnimi prvky mozna nékoho napadlo, zda by nebylo snazsi v siti jednoduse implementovat autentizovany
pfistup prostfednictvim IEEE 802.1X. BohuZel autentizace klinetd prostfednictvim 802.1X ndm v tomto pfipadé pFili§ nepom{ze.
Protokol 802.1X na zakladé certifikatu nebo jména a hesla pouze zpfistupni port pro daného uzivatele. Pridéleni L3 informaci - IP
adresa aj. jde ale typicky jiz mimo néj. Nic tedy nezabrani uzivateli si nastavit adresu vlastni, podvrhnout cizi nebo provést
preplnéni ¢i otraveni tabulky MAC adres na prepinaci. Proto i v tomto pfipadé bude nutné vySe zminéné bezpecnosti mechanismy
pouzit, abychom témto Gtokim zabranili.

Jak je to v IPv6
Jisté vas napada myslenka, Ze by asi nebyl problém pfevzit jednou ovéFené postupy ze svéta IPv4 rovnou do IPv6. Byt jsou
signalizacni protokoly z hlediska formatu zprav v IPv6 trochu jiné, v principu funguji stejné. To ¢astecné plati, nicméné je zde
nékolik drobnosti, které ndm situaci budou ponékud komplikovat:

IPv6 pouziva k autokonfiguraci bud’ bezstavovou konfiguraci (SLAAC) s jednoduchou vymeénnou zprav: vyzva smérovaci,

odpovéd, nebo je SLAAC dopInén o protokol DHCPv6. Tim se ndm mnozina protokol pro zabezpedeni rozsifuje na dva.
Podpora protokolu DHCPv6 je na koncovém systému pouze volitelnd a fada zafizeni ho nepodporuje (napf. Android).

Vazebni tabulku IP - MAC - Port vytvoFenou na zékladé protokolu DHCPv6 tedy nemdZeme vyuZit ve véech ptipadech.

V pripadé bezstavové konfigurace je tvorba vysledné IPv6 adresy plné v moci koncového systému a pfi pouziti Privacy
Extensions (REC 4941 a RFC 7217) je adresa, kterou zafizeni pouzije pro komunikaci vygenerovana nahodile a tedy
predem nepredikovatelna.

Uvedené mechanismy musi podporovat hardware pfepinace (napf. v ASIC chipu), ktery zajidtuje pFipojeni takto
chranéného koncového systému. Pokud by je totiZ zpracovaval prepinac pouze procesorem, Ize ho vygenerovanim tisicem
zprav zahltit.

Dalsi nemaly problém je, Ze diky pomalému zavadéni protokolu IPv6 je obrovska asymetrie mezi utocniky a mechanismy pro
ochranu sité. Nastroje pro Gtocniky jsou jiz davno k dispozici, nastroje pro ochranu sité IPv6 ale stale chybi. Pfikladem mze byt
nastroj THC-IPV6, ktery jsme vyuZili v minulém dile a ktery implementoval vétsinu Gtokd pro IPv6 v roce 2005, nicméné obranné
mechanismy byly standardizované az v roce 2011 (napfiklad RA-Guard, RFC 6105). Navic, jak si ukazeme v nasledujicich dilech
seridlu, ani jejich pouziti neznamena, ze je problém vyresen.
V praxi pak miZeme stat pFed obtiznym rozhodnutim: Jaké Fedeni pouZit tak, aby konfigurace sit& sou¢asné vyhovéla
pozadavkdm na bezpecnost, spolehlivost a odpovidala definovanym RFC? Pojdme si tedy probrat redlné moznosti, které mame v
dnesni dobé k dispozici:

RA-Guard
Smérem, ktery je aktualné povazovan za spravné reseni je pouZiti nastroje jménem RA-Guard. Pred nékolika lety tuto
problematiku rozebiral Pavel Satrapa ve svémclanku na Lupé. V meziCase prace na standardizaci nastroje RA-Guard pokrocila a
na jare 2011 byl vydan popis nastroje ve formé informacniho RFC 6105
Zakladni myslenka, kterou RA-Guard pouziva je v celku jednoducha a ilustruje ji nasledujici obrazek.
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RA2A-Guard smerovadc

- -— OFznameni legitimniho smérovadce

- —————— Oz nameni falesSneho smérovace

Na portu prepinace, kde je koncové zafizeni pfipojeno, budeme na vstupu zahazovat vSechny pakety obsahujici
zpravy Oznameni smérovace. Tj., vSechny ty, které Ize identifikovat jako zpravu ICMPv6 typ 134. Pripadny Utocnik, ktery bude
chtit zneuZit zprav Ozndmeni smérovace je sice mize vytvofit a odeslat do sit&, tyto zpravy ale neprojdou dal neZ na port,
kterym je Utocnik pripojen. Ostatni uzivatele tedy nebudou takovymi aktivitami nijak ohroZeni. Jedna se tedy témér o stejny
mechanismus jako DHCP Snooping, ktery jsme si popsali u IPv4.
Na sitovych prvcich se RA-Guard aktivuje jednoduchou kombinaci pFikaz{. Ptiklad nastaveni pro zafizeni Cisco:

Switch(config)# ipv6 nd raguard policy POLICY-NAME
Switch(config-ra-guard)# device-role {host | router}

Nejprve vytvotime politiku, kterou budeme pozd&ji aplikovat na sitové rozhrani. Role zafizeni pro danou politiku miZe byt vicero,
nas ale zajimaji pouze nasledujici dvé.
. Host: vSechny zpravy Ohldseni smérovace a Pfresmérovani jsou zahazovany, tato volba je implicitni
o Router: Zpravy Ohldseni smérovace a Pfresmérovani jsou propoustény.
V dané politice Ize nastavit jesté celou fadu dalSich kontrol zpravy Ohldseni smérovace - zda je spravna priorita smérovace,
spravny prefix, byla odeslana ze spravné adresy aj. Tyto dalsi kontroly se pouzivaji pro politiku ur¢enou pro porty smérovace,
podrobnosti Ize nalézt v dokumentaci. Danou politiku pak aplikujeme na rozhrani pomoci nasledujicich ptikazi:

Switch(config)# interface INTERFACE
Switch(config-if)# ipv6 nd raguard attach-policy POLICY-NAME

Politiku pro koncova zarizeni aplikujeme na uzivatelské porty, politiku pro smérovac na port smérem k nadfazenému prepinaci
nebo smérovadi (uplink). Konfigurace u zafizenich HP se pak lisi v zavislosti na pouZité platformé&. U Fady ptepinacl pouzivajici
firmware ProVision Ize pro jednotlivé porty nastavit pouze jednoduchou filtraci:

HP Switch(config)# ipv6 ra-guard ports <port-list>

Timto pfikazem dojde k zahozeni zprav Ohldseni smérovace a Presmérovani. Zadné slozit&jsi validace nastavit nelze. Pro port
vedouci ke smérovaci samozrejmé filtraci nenastavujeme.
U zafizenich HP pouzivajici firmware Comware je RA-Guard soucasti obecnéjsiho mechanismu ND-Snooping, ktery popiSeme
podrobné pozdéji. RA-Guard na téchto prvcich povolime nasledovné:

[Switch] vlan 1
[Switch-vlan1] ipv6 nd detection enable

[Switch] interface GigabitEthernet 1/0/1
[Switch-GigabitEthernet1/0/1] ipv6 nd detection trust

Pro zvolenou VLAN povolime RA-Guard. Nesmime také zapomenout nastavit port, ktery vede ke smérovaci jako dlvé&ryhodny,
abychom nezahazovali validni zpravy.
ND-Snooping
RA-Guard Fesi pouze ¢ast problému, protoze dokaze filtrovat pouze zpravy Ohlaseni smérovace. Jiz jsme zminili, ze IPv6 adresy
mohou byt pridéleny bezstavové nebo pomoci protokolu DHCPv6. V dnesni dobé se k adresaci lokalni sité pouziva primarné
bezstavovéa konfigurace. Hlavnim dlvodem je kompatibilita, jelikoZ ne véechna zafizeni podporuji protokol DHCPv6. Dalsim
ddvodem jsou chybé&jici vlastnosti u DHCPv6 servert - naprt. zalohovani jednoho serveru druhym (High Availability). Vyjimku
tvori sité ISP, ktefi pridéluji pomoci protokolu DHCPv6 prefix uzivatelskému zafizeni (CPE). Adresace CPE nicméné ¢asto probiha
bezstavové.

PFi bezstavové konfiguraci si koncové zarizeni vygeneruje samo nahodnou IPv6 adresu a spravce sité nad tim nema kontrolu.
Jakym zplsobem ale zabranit podvrzeni adresy? Jakym zplsobem zamezit Utocnikovi, aby nepodvrhl zéznamy v tabulce CAM
prepinace?

ND-Snooping je technika, kterou je mozné pro tyto Ucely pouzit. ND-Snooping se snazi na pristupovém prepinaci vytvorit
mapovani mezi MAC a IPv6 adresou. ProtoZe nemlze pouZit zpravy protokolu DHCPv6, sna%i se mapovani vytvofit odposlechem
zprav Vyzva sousedovi a Ohlaseni souseda (Neighbor Solicitation, Neighbor Advertisement - ekvivalenty zprav ARP
Request a ARP Reply pro IPv6). Pred nakonfigurovanim IPv6 adresy totiz zafizeni ovéruje jeji unikatnost - zjednodusené receno
se ptd, zdali vygenerovanou adresu v siti jiz nékdo nepouziva. Pokud se mu do urcité doby nikdo neozve, tak zafizeni vi, ze
mUze adresu pouzit. Pokud tedy pirepinac odchytne tuto pocate¢ni vyménu zprav, mize si vytvofit mapovani mezi
vygenerovanou IPv6 adresou a MAC adresou.

Na zafizenich Cisco se mechanismus konfiguruje podobné jako RA-Guard: (moznosti piikazd se li$i na jednotlivych platformach,
tyto prikazy jsou pro 3750-X a 2960-S):

Switch(config)# ipv6 nd inspection policy POLICY-NAME
Switch(config-nd-inspection)# device-role {host | monitor | router}
Switch(config)# interface INTERFACE
Switch(config-if)# ipv6 nd inspection attach-policy POLICY-NAME



Opét vytvorime politiku, kde definujeme typ zafizeni (host je implicitni volba) a ta se pak aplikuje na jednotliva rozhrani. Na
zakladé odposlechu zprav potom prepinac vytvari vazebni tabulku, jak Ize vidét na obrazku.

Switch# show ipv6é neighbors binding

<output omitted>

IPv6 address Link-Layer addr Interface wvlan prlvl age state Time
left
ND FE80: : 32E4:DBFF:FE17:EFAO0 30E4.DB17.EFAQ Gil/0/1 1 0011 8s REACHABLE 295 8
ND FE80: :200:FF:FE0O0 : BAD 0000.0000.0BAD Gil/0/4 i 2 0005 8s REACHABLE 299 s
ND FE80: :200:FF:FE00:BOB 0000.0000.0BOB Gil/0/2 1 0005 4mn REACHABLE 58 s
ND FE80::200:FF:FE00:ABE 0000.0000.0ABE Gil/0/3 1 0005 4mn REACHABLE 59 s

V pripadé, ze by chtél Gtoc¢nik pripojeny na portu Gil/0/4 provést otraveni tabulky CAM napftiklad pro link local
adresu FE80::200:FF:FE00:BOB, tak bude podvrzena zprava zablokovana, jelikoz neodpovida adrese ve vazebni tabulce.
Pro zafizeni HP vyuZivajici Comware, Ize ND snooping nakonfigurovat také, pomoci nésledujicich prikazd:

[Switch] vlan 1
[Switch-vlan1] ipv6 nd detection enable
[Switch-vlan1] ipv6 nd snooping enable
[Switch] interface GigabitEthernet 1/0/1
[Switch-GigabitEthernet1/0/1] ip check source ipv6 ip-address mac-address

Zde si je ale tfeba dat pozor, jelikoz u zafizeni HP nevytvari ND Snooping vazebni informace z jakéhokoliv paketu Vyzva
sousedovi a Ohlaseni souseda, nicméné pouze kdyz se zafizeni poprvé pripojuje do sité a testuje unikatnost vytvorené adresy
(zdrojova IPv6 adresa je ::). Pokud tedy povolite tento mechanismus v siti kde jsou aktualné pripojena koncova zarizeni,
vypnete jim IPv6 konektivitu, dokud se znovu nepfipoji do sité nebo si nevygeneruji novou adresu. Je si také tfeba pohlidat
spravnou verzi firmware. Nékteré verze (release 1211 a starsi) nepodporovaly vytvoreni IP - MAC - port databaze z link-
local adres, coz je problém, protoze klient pak neni schopen zjistit MAC adresu vychozi brany, ktera typicky pouziva pouze link-
local adresu. Release 18xx tyto chyby opravil a je moZné funkénost aktivovat pomoci prikazQ:

[Switch] ipv6 nd snooping enable link-local
[Switch] ipv6 nd snooping enable global

Na prvni pohled by se mohlo zdat, Zze s pouzitim ND-Snooping lze dosdhnout podobné miry zabezpeceni jak je tomu u IPv4.
Bohuzel realita neni tak jednoducha. Problémem tohoto mechanismu je fakt, Ze prepinac netusi, jestli za pfipojenym portem je
utocnik nebo regulérni uZivatel. U IPv4 to bylo snadné, tam jsme si vynutili, aby vSechna zafizeni ziskala adresu od centralni
autority (DHCP serveru) a nasledné prepina¢ nakonfigurovali, aby pracoval pouze s informacemi pridélenymi touto autoritou. Pfi
bezstavové konfiguraci v IPv6 to ale funguje na principu - Kdo se prvni prihlasi na daném portu, ten je vice dlvéryhodny.
Nasazeni tohoto obranného mechanismu paradoxné otevira vratka pro Gtoéniky, ktefi pak mohou ostatnim uZivateldim
zablokovat pFistup do sit& tim, Ze si pockaji aZ se jejich zafizeni odpoji a pak si jeho adresu “zaregistruji” na svij port. Pokud se
zafizeni s pGvodni adresou opét pFipoji do sité&, nebude mu to umoznéno, jelikoZ jeho adresu ma jiz Utoc¢nik v databazi IP - MAC
zaregistrovanou pro jiny port. Diky tomu, ze pakety budou zahozeny, neprobéhne ani kontrola duplicity adresy. Zafizeni si tedy
ani nem{Ze vygenerovat novou adresu, jelikoZ nevi, Ze danou adresu jiZ v siti nékdo pouZiva. V principu se tomu neda zabranit,
protoZe se vyuzivaji zcela legitimnich vlastnosti protokolu IPv6: a) rozhrani mze mit vice IPv6 adres; b) IPv6 adresu Ize
generovat nahodile; c) prepina¢ nema pfi bezstavové konfiguraci zddnou autoritativni odpovéd, jako mél u IPv4 pfi pouziti
DHCP. Pfepinac tudiz nemdze rozlisit, kdo ma pravdu a kdo ne. BohuZel pro tento problém neni aktualné zndmo 7adné feseni a
nasazeni mechanismu ND-Snooping tak mize tto¢nikovi nékteré Gtoky zkomplikovat, ale nemdZe mu zcela zabrénit.
DHCPv6
V sitich, kde se pro autokonfiguraci vyuziva primarné protokol DHCPv6 je nutné, kromé zabezpeceni Ohlaseni
smérovace pomoci RA-Guard, doresit jeSté ochranu protokolu DHCPv6. K tomuto je mozné pouzit DHCPv6 Snooping, ktery
funguje de facto stejné jako u protokolu DHCP. Snazi se tedy ziskat informaci o IPv6 adrese ze zprav, které si vyménuji DHCPv6
klient a server. Pokud se mu to podafi, vytvari si vazebni tabulku, kterou jsme vidéli jiz dfive. Tato funkcionalita je podporovana
na zafizenich HP pouZivajici firmware ComWare, kde ji miZeme aktivovat pro danou VLAN nésledujicimi ptikazy.

[Switch] ipv6 dhcp snooping enable
[Switch] vlan 1
[Switch-vlan1] ipv6 dhcp snooping vlan enable
[Switch] interface GigabitEthernet 1/0/1
[Switch-GigabitEthernet1/0/1] ip check source ipv6 ip-address mac-address

Nejprve povolime DHCPv6 snooping globalné, potom ho aktivujeme pro vybranou VLAN. Pfepinac za¢ne odposlouchavat DHCPv6
komunikaci a z vymeény zprav si vytvofi vazebni tabulku. Nesmime také zapomenout nastavit port vedouci k serveru DHCPv6
jako dGvéryhodny, aby nedoslo k zahozeni odpovédi od serveru.

[Switch] interface GigabitEthernet 1/0/2
[Switch-GigabitEthernet1/0/2] ipv6 dhcp snooping trust

Opét pfipominame, Ze je tfeba pouzit novéjsi firmware a také aktivovat mechanismus ND Snooping. Pokud totiZ zapnete
pouze DHCPv6 snooping a povolite kontrolu adres IPv6 a MAC, tak klienty odstrihnete od IPv6 konektivity, jelikoZ nebudou moci
pouzivat link-local adresy - pro link-local adresy totiz samotny DHCPv6 snooping nebude moct vytvorit ve vazebni tabulce zadny

zdznam.

Cisco zafizeni jsou na tom s podporou DHCPv6 snooping vcelku bidné. Aby se vytvarela vazebni tabulka, musi se aktivovat
podpora pro DHCPv6 Guard, ktery je zatim podporovan pouze u fad 4500, 4900, 7600. Tato zafizeni jsou pro pfistupovou vrstvu
vcelku drahd a vétsSinou se vyuzivaji jako prepinace vrstvy distribu¢ni. Pfi nastaveni se pak musi DHCPv6 Guard kombinovat s
mechanismem ND Snooping, ktery jsme si popsali vySe. Priklad nastaveni Ize nalézt v oficialni dokumentaci nebo
na Insinuator.net.

PACL
Jednou z dalSich moznosti, jak vyresit zabezpeceni Oznameni smérovace a protokolu DHCPv6, je nastaveni filtru (ACL) na
vstupnim portu, kde je zafizeni pfipojeno. ACL pak miZe vypadat tfeba nasledovné:

Switch(config)# ipv6 access-list DENY-RA-DHCP
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Switch(config-ipv6-acl)# deny icmp any any router-advertisement
Switch(config-ipv6-acl)# deny udp any eq 547 any
Switch(config-ipv6-acl)# permit ipv6 any any

Nasledné pak aplikujeme na rozhrani:

Switch(config)# interface INTERFACE
Switch(config-if)# ipv6 traffic-filter DENY-RA-DHCP in

Je treba si ale pohlidat, jestli pfepina¢ umi rozpoznat typ zpravy ICMPv6. U zamezeni DHCPv6 vétSinou problém neni, jelikoz se
jedna o standardni komunikaci protokolu UDP na portu 547.

Vyhodou tohoto resSeni je, ze filtraci typicky zpracova hardware daného prepinace (vice o této problematice si fekneme v dalSim
dile). Nevyhodou je, Ze pomoci tohoto feseni nelze zamezit Utocnikovi podvrhavat adresy a pachat dalsi Gtoky typu Man-in-the-
Middle (MitM).

Ani tento pFistup tak neni zcela bez problému. Rada pristupovych prepinacli navic nepodporuje viibec filtraci IPv6. Pokud uz
prislusna platforma filtry (ACL) pro IPv6 podporuje, je velice pravdépodobné, Zze bude rovnéz podporovat RA Guard Ci zakladni
podobu ND-Snooping a je tedy lepSi pouzit pfimo tyto mechanismy. V pfipadé, ze neméame moznost nakonfigurovat obranné
mechanismy na pFistupovych prepinacgich, mizZe pfijit vhod nékterd z nasledujicich moznosti.

Oddéleni klientd
Vzhledem k tomu, Ze se problém tyka pouze zafizeni umisténych v jedné podsiti, tak se celkem logicky nabizi moznost sit dale
rozdélit na vice VLAN. V pripadé IPv6 mame adres pro vytvareni podsiti relativné dost a z hlediska adresace by se tedy nemélo
jednat o zavazny problém. MoZnosti Utoku timto sice neeliminujeme, ale vyrazné tim omezujeme Gto¢nikGv manipulacni prostor,
resp. zmensime pocet zarizeni, které je schopen takto ovlivnit. Takovy plan ndm do znacné miry znepfijemnuje soucasna
koexistence siti IPv4 a IPv6. Pokud nechceme mit dvé naprosto oddélené a nezavislé infrastruktury, musela by se rozdélit na
vice podsiti i sit IPv4. To by vedlo k preadresaci, coz je krok zpravidla velice bolestivy, a hlavné, rozdéleni na vice podsiti vede ke
zna¢nému plytvani s IPv4 adresami. Pokud bychom akceptovali myslenku, Ze rozdélime pouze sit IPv6, tak Ize v ne-Cisco svété
pouZzit protocol-based VLAN - napriklad tak, Ze na uzivatelském portu si pouze IPv6 provoz presméruji do unikatni VLAN pro
daného uzivatele. Zachovame tak stavajici infrastrukturu pro IPv4 a klienty vyuzivajici IPv6 mame od sebe oddélené.
Administra¢ni narocnost celého procesu - hlavné pokud musime pro dané podsité nastavit zalohovani vychozi brany napf. pomoci
VRRP - je extrémni. Stejné tak jsme limitovani poctem VLAN, které prepinace zvladnou. Tomuto kroku se je tedy ve vétsi siti
nejlépe vyhnout.

Pouziti privatni VLAN (RFC 5517) je nékde na pomezi mezi rozdélenim sité na vice VLAN a plnohodnotnym Fesenim First-hop-
security na pFistupovém prepinadi. V ptipadé vyuZiti privatni VLAN degradujeme ptistupovy pfepinac do role preposilade paketd
do nadfazené distribuéni vrstvy. Koncova zafizeni pfipojena ve stejném prepinadi, byt jsou ve shodné VLAN, nedokazou potom
komunikovat napfimo, ale data musi vZzdy putovat pres néjaky nadrazeny prvek.

Tato funkénost nicméné neni podporovana na cisté pristupovych prvcich (napf. fada Catalyst 2960), ale spiSe na L3 (napf. rada
Catalyst 3560 a vyssi). Podobného ucinku Ize ale dosdhnout pomoci techniky oznacovana jako Private VLAN edge, kdy
uZivatelskym portim zamezime komunikaci mezi sebou. Tato vlastnost navic byva podporovana i na levnych prepinacich.
Funkénost ilustruje nasledujici obrazek. V klasické siti by komunikaci mezi klientem A a B odbavil pfimo prepinac v pFistupové
vrstvé. Pokud ale pouZijeme nékterou ze zminénych technik pro separaci klientd, komunikace mezi A a B pljde vzdy pres

prepinac v distribu¢ni vrstvé.
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Jisté si fikate, k ¢emu je takovy postup dobry. Podpora bezpecnostnich prvki pro IPv6 je totiz dostupna zpravidla aZ ve vyssich
Fadach prepinacl, které se spiSe pouZivaji pro vrstvy distribuéni nebo patefni. VyuZitim Private VLAN edge tak mlZeme koncova
zarfizeni pripojit prostfednictvim “hloupého” a tedy i levného pfistupového prepinacde, ktery vSechna data predédvé nadrazenému
“chytrej$imu” prepinaci, ktery mlze zajistit naleZitou filtraci prochazejiciho provozu.
Funké&nost Ize zapnout u zaFizenich Cisco pomoci nésledujicich p¥ikazu:

Cisco Switch(config)# interface INTERFACE
Cisco Switch(config-if)# switchport protected

Porty oznacené jako protected nemohou komunikovat mezi sebou napfimo. Jejich provoz je tudiz pfeposlan na port, ktery takto
oznacen neni - typicky uplink.
U zafizenich HP vyuzivajici firmware ProVision Ize obdobny filtr nastavit nasledovné:

HP Switch(config)# filter source-port 2-24 drop 2-24

Porty 2 - 24 nemohou komunikovat mezi sebou a jejich provoz bude preposilan na port 1.
Je ovSem treba ale upozornit na nékolik nevyhod tohoto feseni.

. Pokud zamezime komunikaci mezi jednotlivymi porty, tak zamezime i komunikaci uZivateld mezi sebou. Regenim tohoto
problému miZe byt nastavenim proxy-ARP na distribuénim prepinaci. Ziskdme tak separaci klientd na L2, kdy broadcast a
multicast neprojde distribu¢nim prvkem, nicméné unicast komunikace mezi klienty bude fungovat. U IPv4 sité nam bude
vée bez problémd fungovat, u IPv6 provozu je ale problém, jelikoZ napf. zafizeni Cisco nepodporuji ND-proxy. Platforma

HP s Comware tuto moznost podporuje.



. Data ze vdech portl pfistupového prepinace putuji vzdy na distribucni prepinac a zpét, a to i presto, Ze za normalnich
okolnosti by byla odbavena v rdmci jednoho prepinace. Toto fedeni tedy mizeme pouzit v situaci, kdy je linka mezi
distribu¢nim a pristupovym prepinacem dostatec¢né dimenzovana anebo charakter provozu je takovy, ze komunikace mezi
zarizenimi pfipojenymi v jednom prepinaci je minimalni.
SEND
DalSim reSenim, které bylo jistou dobu povazovano za spravné a koncepcni, je pouziti kryptograﬂcky podepsanych zprav
protokolu NDP - tedy Ozndmeni smérovace, Ohlaseni souseda atd. Kazdy klient si potom muze, na zakladé PKI, ovéfit validitu
téchto zprav pomoci pfislusného certifikatu. Samotna specifikace protokolu SEND pochazi z roku 2005, presto jsme se do
dnesniho dne nedockali prakticky zddného rozsireni v existujicich systémech. O protokolu se radé&ji prestalo mluvit a dnes je sice
obcas zmifiovan jako zplsob zabezpedeni lokalni sité, ale tézko bychom nasli nékoho, kdo by uvaZzoval o protokolu SEND jako o
realné moznosti pro zabezpeceni soucasnych lokalnich IPv6 siti. Je to dano nékolika faktory. Jednak klade protokol SEND
enormni administrativni naroky na provoz sité - je nutnd pravidelnd obména kli¢d na smérovacich, distribuce certifikatl
klientim, udrzovani PKI infrastruktury atd. Navic se SEND nedd vyuZit s adresami, které jsou nakonfigurovany manuaing,
pridéleny pomoci DHCPv6 nebo vygenerovany s vyuzitim privacy extensions. SEND vyzaduje vlastni format kryptograficky
generovanych adres (CGA), kterou si vytvori dané zafizeni. Pokud si ale zafizeni vygeneruje vlastni CGA adresu, dostavame se
opét pred klasicky problém v siti IPv6, kdy nelze rozpoznat, jestli je dana IPv6 adresa uUtoc¢nika nebo ne. Protokol tak dava smysl
pouze pro ovéreni pravosti zprav Ohlaseni smérovace, nicméné aktudlni trend je resit tento problém spise filtraci na Urovni
sitové infrastruktury, jak jsme si popsali vy3e. V neposledni fadé je protokol patentovén, coZ snizuje touhu vyrobcl protokol
implementovat na svych zarizenich k nule. V sou¢asné dobé existuje implementace protokolu SEND pouze na zafizenich firmy
Cisco (ktera patent vlastni). Edward Horley, autor knihy Practical IPv6 for Windows Administrator, nepredpoklada, ze by
Microsoft pridal podporu pro dany protokol a to i pres to, Ze za specifikaci protokolu stoji lidi z firmy Microsoft. Existuje sice ¢asto
odkazovana verze WinSend, kterd od roku 2011 tvrdi, ze pfidala podporu daného protokolu pro Windows, nicméné, i pres
proklamace autorl, do dnedniho dne program ani kdd nebyl zvefejnén. Pokud pouZivate systém Linux a chtéli byste si zabezpecdit
svou lokalni sit, mdzZete zkusit voln& dostupnou implementaci Ing. Luk&$e Bezdi¢ka, kterou zpracoval ve své diplomové praci. V
dané diplomové praci jsou také rozebrany soucasné implementace protokolu SEND, véetné téch, které se pouze tvari, ze funguji.
Pasivni monitorovani a aktivni protitutok
Pokud nemame zadnou z uvedenych moznosti, je vice nez vhodné zajistit alespori pasivni monitorovani. Jedna z moznych
technik je rozebrana v ¢lanku Ondreje Caletky. Tento zplsob monitorovani je viceméné vyhodné pouzit vzdy, i pokud byste
pouzivali néjakou z technik popsanych vyse - alespon mate prehled, co se v siti déje. Dané nastroje pro monitorovani faleSnych
smérovalll se ob&as daji rozsifit o moZnost "odregistrace” falenych prefixd. Sitovy administrator se tak vlastn& stane Uto&nikem
ve vlastni siti a pouZije techniku, kterou jsme si popsali v predchozim dile v ¢asti Zamezeni konektivity. Tedy, pokud je
detekovano falesné Ohldseni smérovace, zasila se obratem zpét podvrzené Ohldseni smérovace, ve kterém se nastavi
dostupnost (Router Lifetime) faleSného smérovace na 0. Tim se koncovi klienti donuti k odebrani faleSného smérovace ze svych
smérovacich tabulek.
Kdyz dojdou vsechny moznosti
V prfipadé, ze zadna z dfive popsanych moznosti pro vas nepfipada v Uvahu a nechcete nechat chod protokolu IPv6 ve vasi siti v
rukou osudu, pak zbyvaji posledni dvé mozZnosti. Prvni z nich je deaktivovat podporu IPv6 na koncovych systémech. Tuto
moznost ovsem mame pouze v pripadé, ze dokdzeme ovlivnit konfiguraci operac¢niho systému na koncovych zafizenich
(naptiklad ve firemni siti). U systémt Windows to v&ak neni ptilis doporucovéno, protoze IPv4 a IPv6 stack je u Windows
zkombinovan do jednoho. IPv6 tedy nelze kompletné vypnout. I pres toto doporuceni se v fadé firemnich prostiedi setkavéame s
politikou, kde maximalni mozné potla¢ovani IPv6 je naprostou samozirejmosti a zatim nemame informace, ze by to mélo néjaky
negativni vliv na funkénost systémd. Vyrazné slozitéjsi situace je napiiklad na mobilnich platformach, kde IPv6 zpravidla neni
mozné deaktivovat.

Druhou moznosti je blokace protokolu na portech prepinace tak, aby prepinac filtroval vSechny pakety obsahujici v hlavi¢ce
protokolu Ethernet identifikaci protokolu (EtherType) nastavenou na 0x86DD (IPv6). Tato filtrace musi byt opét podporovana
prepinacem, coz také nebyva vzdy pravidlem. Pokud zafizeni podporuje klasické IPv6 ACL, Ize si vytvorit filtr zakazujici IPv6 a

aplikovat ho na jednotlivé porty prepinace.
Pro lep&i orientaci v jednotlivych technikach zabezpe&eni lokaIni IPv6 sité miZe pomoci nasledujici tabulka.

RA- ACL/ ND-_ SEND Deaktivace Blokovani
Guard PACL Snooping IPv6 IPv6
FaleSny DHCPv6 server v v v v
FaleSné oznameni smérovce v v v v v
Otraveni ND cache v v v v
Podrvzeni zdrojové IPv6 adresy v v v
PodrvZeni zdrojové MAC adresy v v v
Vyzaduje podpo,ru na sitovych v v v v v
prvcich
Vyzaduje podporu v koncovych v v

systémech

! Podpora protokolu SEND je nutnd pouze na pfislusném smérovadi.
Zavér
Spolec¢né s rozSifovanim protokolu IPv6 bychom méli brat na zretel i ochranu IPv6 sité, kterd by méla odpovidat bezpecnostni
politice aplikované pro IPv4. Pokud v siti nemame oba protokoly stejné zabezpecené, jakékoliv zabezpedeni je pak vidi cilenym
Gtoklm vcelku bezpfedmétné, protoZe ho Gtoénik dokaZe obejit pfes druhy protokol. Zabezpe&eni protokolu IPv6 ale neni
zalezitost UplIné jednoducha a v praxi musime velice ¢asto volit néjakou formou kompromisniho FeSeni mezi cenou zafizeni,
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slozitosti implementace a mirou zabezpeceni. V pfipadé existujicich instalaci se starsimi prvky pak mnohdy skoncime u feseni s
pasivnim monitorovanim a nadéji, Ze IPv6 Utoky jesté po néjakou dobu nebudou dostatec¢né atraktivni pro pachani zéaSkodnické
ginnosti. V pfipad& novych instalaci miZeme stat pFed relativné t&*kou volbou. Bud' usetfit penize a pofidit pFistupové pFepinace
bez ochrannych prvk{ IPv6 a zafizeni s plnohodnotnou podporou koupit pozdé&ji, kdy jejich cena bude o néco pFiznivéjsi. Druha
moznost je si priplatit a mit ochrané prvky pro IPv6 k dispozici uz ted. Bohuzel ani tato volba neni v dnesni dobé plnohodnotnou
ochranou proti nékterym typGm cilenych Gtok{. Na tyto problémy se ale podivéme v pristim dile.
Bezpecné IPv6: trable s hlavickami
Koncept rozéifenych hlavi¢ek mél byt jednim z kli¢ovych trhak{ protokolu IPv6. Problematice jsme se jiz pfed nékolika léty
vénovali v serialu na Lupa.cz. Vzhledem k tomu, Ze téma rozsifenych hlavicek je pomérné obsahlé a komplikované, tak si dnes
ud&lame kratkou rekapitulaci jak roziitené hlavi¢ky funguji a na jaké problémy mlzeme narazit pfi jejich zpracovani. V dal$im
dilu si pak ukdzeme, jak tento novy koncept mlZe zneuZit Utoénik a jaké jsou pfipadn& moznosti obrany.

Na rozdil od protokolu IPv4 je zakladni hlavicka kazdého IPv6 paketu tvorena minimalistickou strukturou, kterd obsahuje pouze
naprosto nezbytné informace pro doruceni paketu na cilové misto. Diky tomu je délka IPv6 hlavi¢ky pouze dvakrat vétsi nez
zakladni hlavicka IPv4, a to i pfesto, Ze se zdrojové a cilové IPv6 adresy zvétsSily Ctyrikrat. Koncept zakladni IPv6 hlavicky
pomérné chytfe predpoklada, Ze takto tvorena hlavicka je postacujici pro naprostou vétsinu prendsenych paketl. Aby viak bylo
mozné protokol IPv6 rozsifovat o dalsi zajimavé vlastnosti, je mozné zakladni hlavicku doplnit o dalsi hlavicky, pro které IPv6
pouziva termin "rozsifené hlavicky" - Extension Headers. Technicky vzato Ize rozsifené hlavicky prirovnat k datové strukture v
podobé jednocestného linedrniho seznamu, kde prvni prvek tvofi zakladni IPv6 hlavi¢ka, rozsifrené hlavic¢ky jsou polozkami
seznamu a cely seznam je zakoncen hlavickou protokolu nesouciho data (TCP, UDP, ICMP, ...), pfipadné ukoncujici hlavickou (No
Next Header). Nasledujici obrazek nam pak ilustruje nékolik variant usporadani hlavicek.

IPvE TCP

IPvE TCP

IPvb TCP

™H = HBH NH = D0 NH = TCP

U prvni varianty nasleduje za zékladni IPv6 hlavi¢kou pfimo hlavicka protokolu TCP. U dalSi je mezi zakladni IPv6 hlavic¢ku a
protokol TCP vlozena hlavicka Hop-by-Hop, které by mély vénovat pozornost vSechny uzly po cesté. U posledni varianty je
vloZena navic jesté hlavicka Destination Options, kterou by se mélo zabyvat pouze koncové zafizeni.

Vlastni rozéifené hlavicky mdzeme rozdélit do dvou zékladnich skupin. Prvni z nich nesou informace uréené smérovallim, které
dorucuji pakety. Druhy typ hlavic¢ek je uréen pouze pro cilové uzly. Piikladem z prvni skupiny mGze byt hlavi¢ka Routing Header,
kterd se pouziva pro rozsifeni IPv6 o mobilitu. Do druhé skupiny pak miZeme zafadit podptrné hlavi¢ky pro IPsec (ESP, AH),
hlavi¢ku nesouci informaci o fragmentaci aj. Rozsifené hlavicky by mély byt v paketu fazeny dle urcitych pravidel. Zakladni
pravidla jsou specifikovana v RFC 2460, které je ale aktualizovano nékolika dalSimi RFC, jak si popiSeme dale v ¢lanku. Obecné
ale plati, ze hlavicky zpracovavané uzly po cesté by mély byt zafazeny na zacatku seznamu a hlavicky tykajici se koncového uzlu
by mély byt umisténé na konci. Na prvni pohled to tedy vypada, Zze konceptu rozsifenych hlavic¢ek nelze nic vytknout. Pro vétsinu
paketll se pouZije Usporna zakladni IPv6 hlavika nasledovana hlavi¢kou vlastniho protokolu transportni vrstvy. Sou¢asné je ale
otevfend moznost budouciho rozsifovani protokolu IPv6 o nové vlastnosti. RozSifené hlavicky ovSem prindsi i nékteré komplikace
a nové moznosti vedeni Gtokd. Zkusme se tedy podivat, jaké zaludnosti nds mohou v souvislosti s rozsifenymi hlavickami potkat.
Kazdy pes jina ves
Na zacatku si dovolime mensi odbocku, abychom problematiku rozsifenych hlavic¢ek lépe pochopili. Rozsifena hlavicka je obecné
datova struktura, ktera prenasi dalsi informace, které se nevesly do zakladni hlavicky IPv6. U struktur obdobného razu jakymi
jsou rozsifené hlavi¢ky, byva €asto u sitovych protokoll zvykem pouZivat formatovani dat, které se oznacuje pojmem TLV (Type
- Length - Value). Format TLV ma jasné dané rozlozeni, kde typicky v prvnim bajtu je definovan typ informace, ve druhém bajtu
jeji délka a zbytek je jiz informace samotna. Vyhoda této datové struktury je, e pokud zafizeni danému typu nerozumi, mdze ho
bez problémi preskodit, protoZe vi jeho velikost. PoloZka o velikosti datové &asti (pfenadené informaci) je totiZ vzdy na pFesné
definované pozici. Timto je umoznéno pomérné snadné rozsifovani protokoll a soucasné se zachovava kompatibilita se starsimi
verzemi a implementacemi. Protokoly, které timto zplsobem informace ptenasi (napF. EIGRP, ISIS, CDP) Ize pak vcelku
jednoduse rozéifit o nové informace a jejich stavajici implementace s tim nemaji problém. Nyni se vratme zpét k rozdifenym
hlavickam a podivejme se detailnéji na jejich vlastni format.

V pocatecni specifikaci protokolu IPv6 bylo definovano nékolik rozsifenych hlavic¢ek slouzici pro fragmentaci, Sifrovani aj. Vlastni
format rozsifenych hlavicek ale nebyl nijak unifikovan a byl zcela v rukou tvlirce piislusné rozsifujici hlavicky. Nazorné si
mlZeme rozdilné formaty rozsifenych hlavi¢ek ukazat na ptikladu hlaviéek Fragment Header, Hop-by-Hop Header a IPsec ESP,
které Ize vidét na nasledujicim obrazku.
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Jak vidite na obrazcich, format hlavicek je rozdilny, protoze prvni navrhy protokolu IPv6 ani v ndznaku nepredpokladaly vyuziti
TLV. Nékteré hlavicky, jakymi je napfiklad hlavicka Hop-by-Hop, pouzivaji format podobny TLV. Podobny proto, Ze typ

(policko Next Header) nenese informaci o vlastnim typu, ale o typu hlavicky nasledujici. Nasleduje pak délka vlastni Hop-by-

Hop hlavicky a nasledné jiz samotna informace. Tento rozpor, kdy typ nepopisuje danou hlavicku, ale délka ano, ndm pak

zplsobi dal$i komplikace, jak si popiseme dale v textu. U hlavi¢ky fragmentace je tomu pro zménu Gplné jinak. Hlavicka ma fixni
velikost a tudiz neobsahuje policko, které by jeji velikost definovalo. Hlavi¢ka IPsec ESP to ma také kompletné jinak. IPsec ESP
slouZi k &ifrovani pfenddenych dat (poli¢ko Payload Data), kde si m{Zete pFedstavit tfeba protokol TCP. Identifikace, ktera data
vlastné jsou takto Sifrovana, je az na konci celého paketu. Policko Next Header u IPsec ESP tedy slouZi jako zpétny ukazatel na
zacatek policka Payload Data. Ostatni definované hlavicky se viceméné snazi dodrzovat format podobny TLV jako pouziva
hlavicka Hop-by-Hop, i kdyz vypocet délky hlavicky (Hdr Ext Len) je také obcas pro riizné hlavicky rozdilny.
Z tohoto neustaleného formatu rozsifenych hlavicek plyne pomérné neprijemny zavér, kdy kazdé zafizeni, které ma umét
zpracovat rozsirené hlavicky, musi vzdy rozumét i syntaxi vSech existujicich rozsifenych hlavicek, a to i presto, ze prislusna
hlavi¢ka nenese pro dané zafizeni zadné relevantni informace. Pracovni skupina IETF 6man si tento problém uvédomila a v roce
2012 vydala RFC 6564, kde zavadi jednotnou strukturu. Ta se podoba TLV formatu pouzitém pro Hop-by-Hop hlavicku. Tato
nova struktura vSak celkem pochopitelné zévazné plati pouze pro nové vytvarené hlavicky a drive definované hlavicky jiz navzdy
zlstanou v plivodnim formatu. BohuZel ani tato jednotna struktura nefesi celkovy problém, jak si ukdZzeme dale.
Cesta ke sjednoceni
Plvodni specifikace protokolu IPv6 z roku 1998 v zasadé nijak nefesila zpracovani rozsifenych hlavicek mezilehlymi zafizenimi
(firewall, IDS, aj.). V té dobé zkratka panovala pfedstava, Ze sitova zafizeni jako napfiklad smérovaée budou pouze
“bezmyslenkovité” dorucovat data na zakladé cilové IP adresy a vyssi protokolové vrstvy je nemaji co zajimat. Nepredpokladalo
se, ze by provoz po cesté mél byt analyzovan, filtrovan ¢ by do né&j mélo byt néjak zasahovano. Plvodni autofi IPv6 totiz
veskerd mezilehld zaFizeni (middlebox) povaZuji za Cisté zlo, které by se nemélo v siti viibec vyskytovat. Z toho dlvodu
plvodni RFC 2640 doporuéuje, aby mezilehla zafizeni viechny roziitené hlavi¢ky zkratka ignorovala a nechala vie v reZii
koncového uzlu. Vyjimku tvori pouze hlavicka Hop-by-Hop, ktera je urcena pro vSechna zafizeni po cesté. Pozadavky se vSak od
roku 1998 znacné zménily a prakticky ladéni ¢tenari ndm jisté daji za pravdu, ze v dnesni dobé, kdy DoS ¢i DDoS utoky jsou
takika na dennim poradku, je moznost filtrace, napiiklad podle portd nebo ptiznakl v TCP, naprosto nezbytnou provozni
nutnosti. Tento trend ostatné odrazeji i novéjsi RFC, kde kupfikladu filtrace pro domaci sité je aktualnimi standardy pfimo
doporucovana v RFC 4864. Vyvazovani zatéze, Firewally, IDS/IPS systémy a QoS mohou byt dalsimi priklady sluzeb, kterym
informace v zakladni IPv6 hlavi¢ce nestaci a musi pracovat i s informacemi z transportniho ¢i dokonce aplikacniho protokolu.

Tento posun v nahlizeni na mezilehld zafizeni reflektuji i novéjsi standardy a snazi se najit z tohoto problému Unikovou cestu.

Jednou z po¢ate&nich komplikaci pro spravnou implementaci rozsitenych hlavi¢ek bylo viibec zjistit, jaké rozsifené hlavi¢ky jsou
vlastné definované. Identifikatory a popis rozsifenych hlavicek nebyly totiz od zacatku pridélovany organizaci IANA, takze nebyl
nikde k dispozici celkovy prehled. Jednotlivé specifikace roziitenych hlavi¢ek tak byly "rozstrkany" v jednotlivych RFC riiznych
pracovnich skupin. Tento problém byl vyfesen v roce 2013 schvalenim RFC 7045. Dané RFC presné definuje vSechny rozsifené
hlavi¢ky, které musi umét zafizeni zpracovat a soucasné predava pridélovani identifikatorl organizaci IANA. Seznam vsech
soucasnych a budoucich rozsifenych hlavic¢ek je tedy na jednom standardnim misté. RFC 7045 rovnéz diskutuje problematiku
filtrovani a pripousti, Ze zpracovavani ¢ zahazovani rozsitenych hlavicek mize byt problém. Piinasi proto nasledujici doporuceni.
VSechny soucasné definované rozsirené hlavicky musi zarizeni podporovat a jejich zahozeni/preposlani je pak zalezitost
nastavené sitové politiky. Véechny nové definované rozsifené hlavi¢ky musi mit jednotnou strukturu dle RFC 6564. Pokud
zarizeni takovou noveé definovanou hlavic¢ku jesté nezna, RFC 7045 ji doporucuje “preskocCit” a pokraCovat dal ve zpracovani
fetézce hlavicek. Jinymi slovy postupovat tak, aby se nekomplikovalo zavadéni novych rozsireni. Nicméné i pres tuto snahu je
vyresena pouze prvni ¢ast problému.

Protokol nebo rozsifena hlavicka?

Druhou &asti problému je totiZ fakt, Ze identifikator rozsitené hlavi¢ky i ¢isla protokold spolu sdili stejné policko (Next Header).
Pokud zarizeni identifikator pouZity v policku Next Header nezna, nedokaze pak rozlisit, zda se jedna o nové definovanou
roz&ifenou hlavi¢ku nebo o nové definovany protokol. Disledkem je, Ze nové rozsifujici hlavi¢ky a protokoly nelze vlastné

inkrementalné zavést. Celé si to mdZeme ilustrovat na nasledujicim ptikladu.

Predstavte si situaci, kdy budete chtit definovat novy protokol, napfiklad nové genialni TCP, fikejme mu tfeba XTCP. Firewall
nicméné nemUze tusit, e se jedna o zcela novy protokol. Pokud bude brat doporuéeni z REC 7045, pokusi se data interpretovat
jako neznamou rozsifenou hlavickou a pokusi se ji “preskocCit”. Na misté, kde se ma nachazet identifikace navazujici hlavicky a

jeji délka jsou ale jiZz data souvisejici s XTCP, ktera jsou tim padem mylné interpretovana jako informace popisujici dalsi
rozsifenou hlavicku. V této fazi uz Ize tézko predvidat dalsi chovani systému. V idedlnim pripadé se nezhrouti a rozhodnuti, jak
nalozi s paketem, provede podle své implicitni bezpecnostni politiky (propustit/zahodit), nicméné dané rozhodnuti je znac¢né
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nedeterministické. V koncovém disledku tedy nejsme schopni rozumné projit celym zfetézenym seznamem hlavicek, dostat se
az na koncovy transportni protokol a bezpecné ho detekovat.

Pracovni skupina IETF 6man si je i tohoto problému védoma a nabizi ¢aste¢né feseni v jiz zminéném RFC 6564. Uz jsme si
popsali, Ze toto RFC definuje jednotny format pro nové rozsifené hlavicky. Navic také ale Fika, Ze nova rozsifena hlavicka nesmi
byt definovand, pokud se pro neseni pozadovanych informaci da pouzit jiz néjakd hlavic¢ka stavajici. Vzhledem k tomu, ze do
hlavi¢ky Destination Options |ze zakddovat vcelku cokoliv, je pfimo danym RFC doporucovano, aby se radéji pro prenos
pfipadnych dalSich informaci pouzila tato hlavicka. Vysledkem tedy viceméné je snaha zachovat soucasné rozsifené hlavicky a
zadné nové nedefinovat.

Efektivni zpracovani hlavicek
Nepfijemnym problémem rozsifenych hlavicek je také jejich efektivni zpracovani. Pokud hlavicky maji byt zpracovany v software
(napf. v jadre operacniho systému), je zpracovani pomérné jednoduché - vse je resitelné jednoduchym cyklem, ktery se zastavi
v misté, kde je nalezena koncova hlavicka (napf. TCP). Cyklické prochazeni datovych struktur je ovsem velkad komplikace v
pripadé, ze paket ma byt zpracovan ve specializovaném a idealné paralelizovaném hardware, jakym je ASIC nebo FPGA dip.
Zastanci striktné oddélenych sifovych vrstev (tj. zafizeni na jedné vrstvé nezasahuje do vrstvy vy$si nebo nizsi) jisté namitnou,
e toto neni zadny problém, protoZe zpracovani rozsitenych hlavicek je ryze zaleZitosti bud’ koncovych systémd (kde se
zpracovavaji v SW) anebo specializovanych zafizeni jako jsou firewall, IDS systém ¢i monitorovaci sonda, které maji dostatek
zdrojd i pro slozitéjsi zpracovani paketu. Praxe nicméné ukazuje, Ze tohoto striktniho oddéleni nejde vzdy dosdhnout a nékdy je
treba, aby zafizeni zasahovala i do protokolovych vrstev, které jim “nepfislusi”. Typickym prikladem je efektivni preposilani
multicast provozu (IGMP/MLD snooping), kdy prepinac¢, pracujici primarné na linkové vrstvé, potrebuje ziskat data z vrstev
vyssich. Dalsim prikladem mohou byt mechanismy First Hop Security, které jsme si popsali v minulém dile. Pro efektivni
fungovani by mély byt implementované na pristupovych portech L2 prepinace, nicméné pak L2 pfepina¢ musi zasahovat i do
provozu vrstev vyssich a tedy byt schopen zpracovat cely fetézec rozsifenych hlavicek az k hlavicce vlastniho protokolu.

V pFistim dile si tento problém ilustrujeme na prikladu implementace mechanismu RA-Guard, ktery slouzi jako ochranny prvek
proti falednym smérovaclim. Abychom si viak objasnili podstatu problému, je vhodné se nejdFive kratce seznamit, jak je vlastné

uvnitf takovy prepinac strukturovan.
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Obrazek prevzat z Cisco Catalayst 6500 Architecture
Ve velice zjednodudené podobé si mizeme prepina¢ predstavit, jak je zobrazeno na obrazku. Provoz na jednotlivych portech
zpracovava specializovany ¢&ip ASIC. Ten s paketem provadi na vysokych rychlostech Fadu sté&Zejnich (kolG: vyhledava, na jaky
port jej poslat; aplikuje filtrovaci pravidla; QoS apod. Samotny ASIC Cip ovSem dokaze provadét pouze omezenou mnozinu
zakladnich operaci. V pfipadé, Ze ASIC nedokaZe rozhodnout sam, nebo je tfeba podrobnéjsi analyza paketu, predava zpracovani
procesoru, ktery sloZit&jsi problém vyFe&i za n&j. Procesor véak primarné neslouZi k vyhledavani cesty, pfeposilani paketd nebo
filtraci. Procesor obsluhuje hlavné protokoly nutné pro spravny chod sité (smérovaci protokoly, Spanning Tree Protocol) a vlastni
spravu (management) zarizeni. Pro klasické prepinani a smérovani je pro dnesni rychlosti totiz relativné pomaly. Bez této délby
prace mezi CPU a hardware bychom nedokazali zpracovavat data dostate¢né rychle se zachovanim moznosti detailniho
zpracovani ¢asti provozu v CPU. Pro predstavu dodejme, Ze pfi zpracovani provozu pomoci ¢ipu ASIC, miZeme poditat s
propustnosti v fadech 10, 100, ¢i vice Gb/s, zatimco u zpracovani dat v CPU stézi presahneme nékolik Gb/s, u béznych zafizeni
spiSe stovky Mb/s.

Pro spravné fungovani bezpecnostnich mechanism, filtraci apod. je ovéem dileZité, aby ASIC dokazal rozpoznat IPv6 paket a
zpracovat ho do té miry, Ze je schopen identifikovat protokol prendseny v réamci IPv6 paketu (napf. ICMPv6) a nemusel veskery
IPv6 provoz preposilat do CPU. Nicméné pravé tato detekce je problém. ASIC Cip a paméti TCAM, které slouzi pro zpracovani
paketu, maji vétSinou omezenou velikost. Zalezi na architekture prepinace, ale typicky jsou schopny prepinace zpracovat v
hardware prvnich 64 - 128 bajtl daného paketu. To redlné sta&i pro vétsinu provozu, jelikoZ u IPv4 mame pouze hlavi¢ku, kterd
mé 20 bajtd (bez IP Options o kterych si povime jesté dale) a hned za ni nasleduje protokol vyssi vrstvy. U IPv6 tomu tak ale
neni. Regulérni IPv6 paket ma jednak dvojnasobnou délku hlavi¢ky a navic miZe obsahovat vcelku libovolné mnoZstvi
rozsifenych hlavicek. I s nékolika béZznymi hlavickami Ize prekrocit velikost hlavicky, kterou jsou dnesni prepinace schopny
zpracovat v hardware. Pfepinac¢ pak ma ve vysledku tfi moznosti, jak s danym paketem nalozit:

. zahodit, ¢imz ale znemoznuje zavadéni pripadnych budoucich rozsireni,
. propustit, tim je ovSem mozné obejit pfipadnou bezpecnostni politiku,
. predat CPU, kde mdze dojit k pretizeni CPU a tim padem degradaci vykonu a ovlivnéni ostatnich protokoll nutnych pro
chod sité.

Z&dné fedeni tedy neni idedIni.

Dosud jsme také predpokladali, Ze ¢ipy TCAM a ASIC disponuji urcitou mirou flexibility, kterd umozni definovat chovani pro nové
typy hlavicek, protokoll atd. Je vsak tieba upozornit, ze fada prepinacl na trhu je vybavena jednodussimi cipy, které nemohou
byt takto preprogramovany. Pokud se rozhodneme takovéto zafizeni koupit, pak musime pocitat s tim, Ze nikdy nebude umét
zpracovat v hardware nékteré funkce souvisejici s IPv6. BohuzZel informace o tom, zda pfislusné zarizeni ma plnohodnotnou
podporu v hardware, je vesmés mezi vyrobci obtizné dohledatelna.

A jak je to v IPv4?

Néktefi si mozna vzpomenou, Zze obdobna dynamicka struktura je rovnéz k dispozici v protokolu IPv4. Zakladni hlavicku IPv4 je
mozno rozsifit o polozku oznacovanou jako IP Options, kterd, stejné jako rozsifené hlavi¢ky v IPv6, ma dynamickou velikost.
Oproti rozsifenym hlavickam v IPv6 vsak je mozné polozku IP Options "preskocCit" v jednom kroku a zcela jednoznacné
identifikovat protokol vyssi vrstvy (TCP, UDP, ICMP, ...). Velikost polozky IP Options je totiz mozné urcit pfimo z velikosti
hlavi¢ky IPv4 a stejné tak jako identifikaci protokolu vy&3i vrstvy (poli¢ko Protocol). Firewall tak mdZe bez problém{ IP
Options ignorovat. V principu vSak i toto rozsifeni vykazuje mnohé neptijemné vlastnosti, které mdzeme najit u rozsitenych
hlavi¢ek IPv6, tj. dynamicka struktura s proménlivou délkou, jejiz zpracovani zpravidla nerealizuje specializovany hardware, ale
procesor. Z tohoto ddvodu jsou IPv4 pakety obsahujici IP Options vét$inou spravcl povazovany za nebezpedné a na smérovadich
rovnou zahazovany. Z dnedniho pohledu midZeme Fici, Ze toto rozsiteni nikdy nebylo v minulosti néjak vyrazné pouzivéno a na
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nékterych nové&jsich L3 prepinacich neni ani mozné dorucovani IPv4 paketl s IP Options povolit. Dal$i forma rozsitenych
hlavi¢ek, kterou v IPv4 mizZeme potkat, jsou hlavicky ESP a AH protokolu IPsec, ktery byl ostatn& do IPv4 pFevzat z IPv6. Zde je
situace trochu podobna nicméné ani zde nedochazi k onomu neprijemnému retézeni hlavicek.
Zaver
V dnes$nim dilu seridlu jsme si popsali zékladni koncept a nékteré principidlni problémy rozsifenych hlavi¢ek. Do budoucna nelze
vyloucit, Ze rozsifené hlavicky v IPv6 postihne stejny osud jako IP Options v IPv4 - tj. nebudou se prakticky vyuzivat a na
smérovacich se pakety s rozsitenymi hlavi¢ckami budou rovnou zahazovat. Na pidé IETF, ale zatim prevaZuje snaha udrzet
rozsifené hlavicky v co nejotevienéjsi a tedy i nejflexibilnéjSi podobé i do budoucna. V dalsim dile seridlu se podrobné podivéme,
jaké je vlastné redlné nasazeni rozsifenych hlavicek v dnesnich IPv6 sitich, jak mGze cely koncept rozsitenych hlavi¢ek zneuzit
Utoénik a soucasné se také pokusime najit cestu, jak se t&mto Utoklm da zabranit.
Bezpecné IPv6: vicehlavy Gtocnik
Dnesni dil bude bez daldich Uvod{ navazovat na dil predchozi. Pfed ¢tenim tohoto dilu tedy doporuc¢ujeme nejdive
prostudovat dil predchozi, ve kterém byla obecnd problematika rozsifenych hlavi¢ek vysvétlena.
; Vkladani hlavicek
Uplné nejzékladnéjsim zplsobem zneuZiti rozsitenych hlavicek je jejich cilené vkladani do téla paketu. Smyslem tohoto Utoku je
dorudit koncovému zafizeni data, kterd by za normalnich okolnosti byla odfiltrovéna. Jak tento Gtok miZe fungovat v praxi si
ukazeme na nasem oblibeném mechanismu RA-Guard.

Podstatou Utoku je vlozeni nékolika rozsirenych hlavicek tak, aby filtraéni mechanismus pristupového portu prepinace nebyl
schopen identifikovat protokol, ktery je v IPv6 paketu prendsen. Vzhledem k tomu, ze paket obsahujici vice rozsifenych hlavicek
je z hlediska specifikace protokolu IPv6 naprosto v poradku, koncové zafizeni jej normalné zpracuje. Pokud si tedy vytvorfime
specificky ICMPv6 paket Ohldseni smérovace, koncové zatizeni bez problém{ provede na zakladé informaci v paketu konfiguraci
¢i rekonfiguraci. Podrobné se timto jednoduchym Utokem zabyva RFC 7113. Paket, do kterého jsme si vlozili tfi Destination

klad nasledovné

=~ Internet Protocel Version 6, Src: feg80::a00:27ff:fefS:4abdo (fes80::a00:27ff:fefS:4bdo), Dst: ffoz::1 (ffoz::1)
> oll1o .... = Version: &

ool BOEE @EEE ... tiih it eeee v = Traffic class: OxOEEE0CCEO
cere eaes ae.. DOOD QOO0 OOD0 DOOQ0 QOO0 = Flowlabel: oxOo0OOQOOQ
Payload length: 7=

I MNext header: IPw6E destination cption (80) I
Hop limit: &4
Source: fego::ace:27ff:fefS:4bdo (fes0::a00:27Fff:fefS:4abdo)
[Source S& MAC: CadmusCo_fS:4b:do (og:00:27:fS:4b:do)l
Destination: ffez::1 (ffoz::1)
= Destinaticon Option
I Mext header: IPw6E destination ocption (SD)I
Length: © (8 bytes)
[* IPvE Option (PadmM)
= Destination Option
I MNext header: IPw6 destination option (GB)I
Length: @ (2 bytes])
[» IPvE Option (PadmM)
“ Destination Option
I Mext header: IcMPvs (S8) I
Length: © (& bytes)
[» IPvEe Option (PadmM)
= Internet Control Message Protocol w6
Type: Router Adwvertisement (134)
Code: O
Checksum: oxbs8fc [correct]

Tento paket je pak jiz dostatecné velky, aby obesel filtracni jednotku nékterych zarizeni. Pokud byste chtéli Utok otestovat ve
vasi siti, mlZzete pouZit nasledujici rozsifeny kéd z prvniho dilu, ktery jsme pouZili pro generovani falednych zprav Ozndmeni
smérovace.

$ python
>>> from scapy.all import *
>>> h = IPv6ExtHdrHopByHop(len=0)
>>>a =
IPv6(dst="fe80::6ab5:99ff:feea:d48a')/h/ICMPv6ND_RA(chlim=64,routerlif
etime=1800)/ICMPv6NDOptPrefixInfo(prefix='2a00:2450:4014:80b::',prefixlen=64)
>>> send(a)

Na tfetim Fadku pibyl kéd, ktery zajisti vytvoFeni jedné Hop-by-hop rozéitené hlaviéky v celkové délce 8 bajtll. Ta je pak
nasledné vioZzena mezi zadkladni IPv6 hlavicku a ICMPv6. Tim jsme vlozili pouze jednu rozsifujici hlavicku. Vétsi pocet si mizeme
naskladat napriklad takto:

h = IPv6ExtHdrHopByHop(len=0)/IPv6ExtHdrHopByHop(len=0)

Prestoze je tento Utok zndm jiz del$i dobu, soucasna zafizeni jsou vici nému porad zranitelna. Prikladem mdze byt posledni
verze prepinace uréeného pro pristupovou vrstvu Cisco Catalyst 2960-S. I s nejnovéjsi verzi 10S, ktera je dnes dostupna
(15.2.2E), je pFepina¢ vi¢i tomuto Gtoku zranitelny. Tento pFepinaé navic nelze nakonfigurovat tak, aby zahazoval pakety, které
nerozpozna (undetermined transport v ACL, jak si popiseme dale), tedy je vici tomuto Gtoku kompletné bezbranny.

Na strané& operacnich systémd je situace o n&co lepsi. Obrana je postavena na jednoduchém principu. Paklize je operaénimu
systému dorucen paket Oznameni smérovace a soucasné tento paket obsahuje rozsitené hlavicky, tak je zahozen. Mnohé
operacni systémy jiz tuto obranu maji implementovanou. Pfikladem mohou byt posledni verze Windows. U Linuxu zalezi na
distribuci - napf. Ubuntu se rozSifenym hlavickam v Ohlaseni smérovace brani, CentOS ne. Tato obrana vsak neni definovana v
zadném RFC, jedna se tedy viceméné o poruseni standardu.

Demonstrace Utoku prostfednictvim RA-Guard je jednoduchd diky tomu, Ze se jedna o jednosmérnou komunikaci. Trosku
slozitéjsi situace nastava v pripadé, ze chceme klasifikacni/filtracni jednotku obelstit pfi pouziti interaktivni komunikace -
naptiklad u protokolu TCP. Princip Utoku z(stava stale stejny. Mezi zakladni IPv6 hlavi¢ku a hlavicku protokolu TCP vloZime jednu
¢i nékolik rozsirenych hlavi¢ek a zasleme protistrané. Realizace toho uUtoku, pokud nechceme ve Scapy programovat cely TCP
stack, je ale trochu sloZitéji. Pro pFipad, Ze chcete otestovat, jestli firewall na vasem sitovém zafizeni je vici takovému typu
Utoku odolny, mizete zkusit pouzit jednoduchy modul pro linuxové jadro, ktery zajisti, Ze do kazdého odeslaného paketu bude
vlozeno nékolik rozsifenych hlavicek.
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Zneuziti Fragmentace
Dal$i typ Gtokd je moZné realizovat diky hlavi¢ce fragmentace. Tento Gtok je v principu hodné& podobny Gtokdm zneuZivajici
fragmentaci v IPv4. Princip spo¢iva v tom, Ze cely paket je Géelové rozdélen do fragmentd. Vzhledem k tomu, Ze vétsina
jednoduchych paketovych filtrd (naptiklad téch realizovanych v ASIC ¢ipu) neumi provadét rekonstrukci fragmentd (fragment
reassembling), Ize tento Gtok také s Uspéchem pouzit k obchézeni filtracnich pravidel v siti.
Pro otestovani Ize pouzit nasledujici kod:

$ python
>>> from scapy.all import *
>>>a =
IPv6(dst="'fe80::6ab5:99ff:feea:d48a')/IPv6ExtHdrFragment()/ICMPv6ND_RA
(chlim=64,routerlifetime=1800)/ICMPv6NDOptPrefixInfo(prefix='2a00:2450:4014:80b::',
prefixlen=64)chlim=64,routerlifetime=1800)/ICMPv6NDOptPrefixInfo(prefix="'2a00
:2450:4014:80b::',prefixlen=64)
>>> send(fragment6(a,x)

V kédu jsme za IPv6 hlavicku vioZili rozsifenou hlaviéku fragmentace, zbytek paketu mize zlstat tak, jak je. O fragmentaci
samotnou se postardme pozménénim kdédu pro odesilani, kde zavolame funkci fragment6(), kterd se za nas postara o vlastni
fragmentaci. Funkce pfijima dva argumenty - prvni argument jsou data k odeslani a druhy argument je maximaini velikost
fragmentu. Tu si zvolime tak, aby ndm vyhovovala a paket se skute¢né rozfragmentoval. V praxi pak vysledny paket mize

_ vypadat jak na nasledujicim obrazku.
(> Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface B
> Ethernet II, Src: 08:00:27:f5:4b:d0 (08:00:27:15:4b:d0), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)
= Internet Protocol Version 8, Src: feB0::ac0:27ff:fefS:4abdo (feBo::aco:27ff:fefs:abdo), Dst: ffoz::1 (ffez::1)
[ o110 .... = Version: 6
[ ... DOBO QOOO . ... .... .... e e
EEROMCE R . D2OO 0DOO QD00 CDoO QDOoO
Payload length: 24
Mext header: IPvE fragment (44) I
Hop limit: &4
Source: fTe80::a00:27ff:fefS:4bdo (fe80::a00:27ff :fefS:4bdo)
Destination: ffoz::1 (ffoz::1)
~ Fragmentation Header
Mext header: ICMPvE (58)
Reserved octet: Ox0Q00
OE0 Q00D QOO0 O. ..

Traffic class: OxD00002C0
Flowlabel: 0Ox00000000

offset: 0 (Ox0000)
ool Reserved bits: 0 (Ox0000)
SRR MERNE sl More Fragment: Yes
Identification: OxGQc2lES8as
Beassembled IPvE in frame: 4
I~ Data (15 bytes)
Data: 8600547540028070280000000000000000
[Length: 1&]

Pokud by chté&l firewall zpracovat dany paket, nevidi do samotného obsahu - nem{Ze tedy ihned rozhodnout jestli ma paket
propustit nebo zahodit. Vidime v&ak, Ze firewall dokaZe poznat protokol uvniti paketu. Toto viak mlzZe Gtoénik obejit tim, Ze
zkombinuje tento typu Utoku s predchozim a vytvofi za hlavickou fragmentace dostatecné dlouhy retézec dalSich rozsifenych
hlavi¢ek. Hlavi¢ka vlastniho protokolu se tak nedostane do prvniho fragmentu. Je to tedy dalsi cesta, jak miZeme v praxi vcelku
jednoduse obejit paketovy filtr.
Filtrovani hlavicek a vzdaleny DoS s vyuzitim fragmentace
V predchozim dile jsme si fekli, ze zpracovani rozsifenych hlavi¢ek v hardware je relativné komplikovana zalezitost. Z toho
dlvodu mnohd zafizeni ¢asto IPv6 paket i s pouhou jednou rozsifenou hlavickou preposilaji do CPU. Tim dramaticky degraduji
vykonnost a propustnost celého zatizeni zpracovavajici takovy provoz. Diky t&mto problémdm mnozi ISP radé&ji pakety s
rozsifenymi hlavickami rovnou zahazuji, nez aby riskovali pfipadné ohrozeni stability infrastruktury. Touto problematiku se
podrobné&ji zaobira pracovni skupina IETF v6ops, ktera dochazi kzajiimavym zjisténim. Napfiklad pro jednoduchou hlavicku Hop-
by-Hop je $ance na zahozeni kolem 40 %. V dnedni dobé&, kdy se v praxi intenzivné Fe&i ztratovost paketd vétsi jak né&kolik malo
procent, je tato ztratovost extrémni a posouva to rozsifené hlavicky témér do pozice nefunkcni technologie. Problémem také je,
ze filtrovani provozu obsahujici rozsifené hlavicky se ¢asto nedéje az v koncové siti, ale nékde po cesté. To znamena, ze
zahazovani neni soucasti nastavené bezpecnostni politiky koncového autonomniho systému, ale pakety zahazuje ¢asto néktery z
tranzitnich operatord. To je podstatné sloZitéj$i problém k vyreseni, protoze diky dynamicnosti smérovani vlastné dopredu
nevime, kudy ndm provoz do cilové destinace potece a koho pripadné kontaktovat. Pokud by potencidlné nékdo chtél vyuzit
koncept rozsifenych hlavi¢ek pro né&jakou novou aplikaci, tak nemdze, jelikoZ? nedokaZe ani zajistit, e dany paket vibec dojde
Internetem na koncové zafizeni. Tohoto stavu mGze navic vyuzit Gtoénik pro vcelku zajimavy, i kdyz ponékud kuriézni, typ DoS
Utoku.

kratce je vysvétlime.

IPv6 protokol vyZaduje, aby minimalni délka paketu, kterou koncové uzly musi umét zpracovat, byla 1280 bajtd. Tim se posouva
hranice velikosti v bajtech, od které pakety mohou byt fragmentovany nad tuto hodnotu. IPv6 také kompletné méni zplisob
fragmentace - jiz se nedéje po cesté, jak tomu bylo zvykem u IPv4, ale fragmentuji pouze koncova zafizeni. Aby koncové
zatizeni mohlo zjistit, ze paket, ktery odeslalo, je pro néjaky smérovac po cesté prilis velky, vyuziva se protokolu ICMPv6 a jeho
zpravy Packet Too Big. Pokud tedy velky paket dorazi po cesté k cili na izké hrdlo, smérovac ho zahodi a posle zpét koncovému
zarizeni zpravu Packet Too Big. Posledni informaci, kterou budeme pro spravné pochopeni Utoku potifebovat, jsou tzv. Atomické
fragmenty (Atomic Fragments). Jedna se o bézné, nefragmentované pakety, které vSak v sobé nesou fragmentacni hlavicku.
Byly definovany jiz v plvodni specifikaci IPv6 a podrobné se jimi zabyva RFC 6946. Pokud se zamyslite nad tim, k ¢emu je vibec
dobréa fragmentacni hlavicka v nefragmentovaném paketu, tak ji vyuzivaji nékteré prechodové mechanismy v okamziku, kdy je
tfeba dorucovat IPv6 pakety do IPv4 sité.

Jak potom probiha vlastni Gtok? Utoénik, ktery chce naruéit komunikaci mezi klientem a serverem, zasle serveru zpravu Packet
Too Big ve které server informuje, ze cesta ke klientovi ma MTU mensi jak 1280. Server si tuto informaci poznamena, a pokud
pak klient server kontaktuje, zacne mu server v souladu se specifikaci zasilat odpovédi s vlozenou hlavickou Fragmentace. Pokud
jsou pakety s rozsifenymi hlavickami zahazovany po cesté, a v predchozi ¢asti jsme si ukazali, ze tomu tak je v nemalém
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mnozstvi pripadl, Gtocnikovi se podafi znemoznit IPv6 komunikaci mezi klientem a serverem. Pokud data s rozsifenou hlavi¢kou
zahazovana nejsou, stale je tu problém. Prohlizece ¢asto odpovéd obsahujici hlavicku Fragmentace neinterpretuji jako odpovéd’
na svidj pokus o navazani spojeni, a pokud prohlize¢ nepouzivé n&jakou variantu Happy Eyeballs, spojeni trvd nemalou dobu, nez
se prepne zpét na IPv4.
Pro jednoduchou realizaci Gtoku si miZeme ICMPv6 paket poskladat sami pomoci Scapy, nebo Ize vyuZit dali z penetraénich
nastrojl ipv6toolkit. Realizaci pak provedeme spusténim prikazu:

icmp6 --icmp6-packet-too-big -d IPv6:adresa:serveru --peer-addr
IPv6:adresa:klienta --mtu 1000 -o 80 -v

Na adresu serveru se zaSle zprava ICMPv6 Packet Too Big tvaFici se tak, ze klient, specifikovany parametrem peer-addr, ma
problém s pfijetim dat od serveru, protoZe pouZivd MTU pouze 1000 bajtli. Server pak za¢ne vkladat do odpovédi klientovi
hlavicku Fragmentace a Utok je UspéSny. Na nasledujicim obrazku lze vidét, jak redlny Utok vypadd, mezi nasim zafizenim a
serverem root.cz.

::93e5:dd2 Seq=854442

. 345650000 :1220:80c: :93e5:dd2
. 349720000 2001:67c:68::76
. 5SB9508000 2001:67c:1220:80c: :93e5:dd2
. 593786000 2001:67c:68::76

. 595806000

44702+80 Seq=23349¢
167c:1220:80c: :93e5:d TCP 94 80-44702 [SYN, ACK] Seq=:
167c:68::76 TCP 94 44704-80 [SYN] Seq=94438¢
:67c:1220:80c: :93e5:d TCP 94 80-44704 [SYN, ACK] Seq=¢
167c:68::76 TCR 94 4470580 [SYN] Seq=17922(
ts) bytes captured (752 bits) on interface O
ExtremeN_ 1d:4e:30 (00:04:96:1d:4e:30), Dst: Glga Byt 50:9e:40 (50:e5:49:50:59e: 40)
= Internet Protocol Version 6, Src: 2001:67c:68::76 (2001:67c:68::76), Dst: 2001:67c:1220:80c: :93e5:dd2 (2001:67c:1220: B0c: :93e5:dd2)
[* @118 .... = Version: B
P, DOOO 0000 +.vr vurn e e e = Traffic class: Ox0OOOOCOO
............ 0000 0000 G000 0000 0000 = Flowlabel: Ox0000CEO0
Payload length: 40
Mext header: IPvE fragment (44)
Hop limit: 57
Source: 2001 67c:68: :76 (2001:67c:68::76)

] 3 :1220:80c: :93e5:dd2 (2001:67c:1220:80c: :93e5:dd2)
|> Fragmentation Header

1:93e5:dd2

D Ethernet II, Src:

Utok zacina zaslanim zpravy Packet too Big danému serveru. Touto zpravou se snazime server presvéddit, aby klientovi, ktery je
specifikovan v téle této zpravy, zacal posilat data s hlavickou Fragmentace. KdyzZ se pak klient pokousi navazat TCP spojeni (2.
paket), server mu dle specifikace odpovida s hlavickou fragmentace (3. paket). Vidime vsak, Ze klient tuto zpravu neinterpretuje
jako odpovéd na svij pokus o navézani spojeni a zkousi ho navézat znovu (4. paket). Toto se opakuje, dokud to klienta
neprestane bavit nebo nezasdhnou Happy Eyeballs. Tento ptiklad je také demonstrovan na siti, kde nedojde k zahozeni paketl s
rozsifenymi hlavickami. Pokud by ale odpovéd od serveru putovala skrz tranzitniho operatora, ktery takové pakety zahazuje,
doslo by k efektivnimu Gtoku DoS. Odpovédi od serveru by totiZ ke klientovi viibec nedorazily.

Pokud si to celé shrneme, tak pro Uspé&snou realizaci Utoku musi byt spinéno nékolik predpokladd.

1. Utoénik potiebuje znat IPv6 adresu klienta a serveru. To nicméné neni aZ tak problém a RFC 5157 popisuje nékolik
zplsobd, jak dané adresy ziskat.
2. IPv6 pakety s atomickymi fragmenty jsou po cesté filtrovany. Pokud se pakety nefiltruji, stale je zde moznost Utoku,
protoze odpovéd obsahujici hlavicku Fragmentace Casto neni interpretovana jako odpovéd’ na zaslany paket.
3. Server musi pti prijeti zpravy ICMPv6 Packet Too Big zacit generovat atomické fragmenty (vlozit do odpovédi
hlavicku Fragmentace).
4. Server musi akceptovat podvrzenou zpravu ICMPv6 Packet Too Big
5. ISP uto¢nika musi akceptovat paket, ve kterém je podvrzena adresa.

Zdalo by se, ze podminek pro to, aby Utok byl Uspésny, je hodné, nicméné vétsina z nich je vcelku bez problémi splnitelnd. Pro
zastance pfristupu: “Problém je vyreSen, kdyz existuje RFC nebo BCP ( Best Current Practice), které mu zamezuje” mohou byt
lehce kontroverzni body 4. a 5. Pro bod 4. existuje RFC 5927, které podobné Utoky popisuje a navrhuje urcité validace zprav.
Pokud by servery pouzivaly tato doporuceni, byl by takovy Gtok daleko obtiznéjsi. U bodu 5. existuje dokument BCP 38, ktery

doporucuje operatorlim provadét validaci a filtraci prefix{, aby se zamezilo odeslani paketd s podvrzenou zdrojovou IP adresou.

Jednoduse rfeceno, operator by mél predavat pouze pakety, kde zdrojova adresa spada pod prefix, ktery je danému operatorovi

pridélen. Pokud by vSichni operatofi BCP 38 zavedli, Uto¢nik by pak nemohl podvrhnout svou adresu a byl by Iépe dohledatelny.
Zdalo by se, zZe tedy feSeni problému davno existuje, nicméné realita je vSak takova, Ze se tyto kontroly moc neprovadi. Pro¢

tomu tak je, by vydalo na samostatny serial. Spokojime se zatim s tim, zZe Utoc¢nikovi v dnesnim Internetu vcelku nic moc
nebrani zasilat pakety s podvrzenou IP adresou a podvrzenymi Gdaji v ICMP paketu.
Pretizeni CPU sitovych prvki{

Je tfeba si dat také pozor na vytizeni procesoru na sitovych zafizenich. Pfepinade se vétdinou snaZi zpracovavat pakety pomoci
hardware, nicméné ne vzdy je to mozné. Prikladem paketu, ktery vzdy zpracovava procesor je IPv6 paket obsahujici rozsifenou
hlavicku Hop-by-Hop. Ostatni rozsifené hlavicky se zafizeni vétSinou snazi preposlat pomoci hardware, jelikoZ se jimi moc
zabyvat nemusi. Problém nicméné je, kdyZ od zatizeni poZadujeme pravé kontroly a validace téchto paketll. Potom se mizZe stat,
Ze paket jiz v hardware zpracovat nelze a musi se predat CPU. Tématu vytiZzeni procesoru pfi aktivnich mechanismech First Hop
Security se vénuje napriklad prace , The impact of using SAVI on processing resources". V nasledujicim grafech Ovidiu Strugaru
napfiklad ukazuje, o kolik se zatizi CPU, pokud ovérovani pro IPv6 zapneme.
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Autoti prace postupné zvedali pocet paketl za vteFinu, které musel pFepinal validovat. Pro 80% zatiZeni procesoru stacilo pouze
150 paketl za vtefinu. Dané vytizeni bylo dédno pouze pfi podvrzeni zdrojové IPv6 adresy a MAC adresy. Vibec tedy neni
zohlednéno dalsi vytizeni pfi vloZeni rozsifenych hlavicek, kde se da predpokladat, Zze bude vyssi.

Idedlni pfepina¢ by mé&l omezovat pocet paketl, které jsou zasilany z hardware do CPU (rate-limiting). Cisco povétsinou ve svych
materidlech uvadi, ze ho ma implementovany, nicméné typicky pouze pro platformy 6500 a 7200, tedy ne pro zafizeni urcené
pro pristupovou vrstvu. U ostatnich zafizeni je rate-limiting vétSinou implementovan pouze pro jednotlivé protokoly (napf. limit
na broadcast pakety u ARP aj.), nicméné chybi néjaka lepsi podpora pro IPv6. Ostatné to lze vidét i v dané ukazce, kde byli
schopni vcelku vykonny prepinac¢ 3750 hodné zatizit.

Céste¢na obrana
Pro obranu proti vy$e zminénym UGtokim vyuZijeme zpravidla néjakou formu filtrace pakett s rozsitenymi hlavickami. Lze
vytvofit napf. nasledujici ACL, které bude zahazovat hlavicky Destination Options a Hop-by-Hop.

Router(config)# ipv6 access-list DENY-EXTHEADERS
Router(config-ipv6-acl)# deny 60 any any
Router(config-ipv6-acl)# deny 0 any any

Router(config-ipv6-acl)# permit ipv6 any any

Takovato filtrace je ale pomérné drastické opatieni, které mize poskodit i legitimni provoz. Neni také vzdy pravidlem, Ze zafizeni
podporuje danou filtraci. Napfiklad u L2/L3 prepinacd 2960s nebo 3750x tyto ACL podporovany nejsou. Prepinac¢ vam je sice
dovoli nakonfigurovat, nicméné provozni pakety s rozsifenymi hlavi¢kami bez problém{ preposle dale.

Abychom zbytecné nezahazovali legitimni provoz, lze pouZzit méné striktni variantu. Filtry nastavime tak, aby zahazovaly pouze
provoz, u kterého zarfizeni nedokaze rozpoznat transportni protokol - tedy kdyz zafizeni neni schopné paket zpracovat natolik,
aby naélo, kde transportni protokol vibec za&ina. Tyto pakety maji navic do legitimniho provozu vétsinou dost daleko, tedy jejich
zakazanim se toho tolik nestane. ZneuZiti fragmentace nebo fetézce hlavicek, ktery je pfilis dlouhy, Ze ho zafizeni neni schopno
zpracovat, jsme demonstrovali na utoku, pomoci kterého je mozné obejit ACL prepinace. Ve spolupraci se spole¢nosti HP se
nakonec podafilo najit a odladit fedeni, které tento typ Utoku eliminuje. Vysledkem je nové pridana funkcionalita, kterou mizete
na nejnovéjsim firmware Comware aktivovat pomoci jednoduchého prikazu:

[HP-Comware] ipv6 option drop enable

Cisco na nékterych svych zaFizenich podporuje ACL, kterym Ize dosdhnout podobného efektu. MiZeme tak roziitit ACL, které
jsme si ukazali v predchozim dile nasledovné:

Switch(config)# ipv6 access-list DENY-RA
Switch(config-ipv6-acl)# deny icmp any any router-advertisement
Switch(config-ipv6-acl)# deny ipv6 any any undetermined-transport
Switch(config-ipv6-acl)# permit ipv6 any any

Klicovy je zde treti fadek, kdy pomoci klicového slova undetermined-transportprikdzeme zafizeni, aby nerozpoznany provoz
zahodil. ACL tedy zahodi vSechny IPv6 pakety Oznameni smérovace a pakety, které neni schopno zpracovat natolik, aby
rozpoznalo, co je v nich vlastné prenaseno. Je tfeba ale poznamenat, ze podpora tohoto prikazu zcela zavisi na tom, jestli je
podporovan v hardware daného prepinace. U prepinacl urcenych pro piistupovou vrstvu (napf. fada 2900) tomu tak vétsinou
neni.

Pokud zafizeni nepodporuje undetermined-transport u ACL, lze jeSté vyuzit pfistup negace. Misto toho, abychom zakazali to, co
prepinac nerozpozna, tak povolime pouze to, co rozpozna. Konfigurace bude sice o dost slozitéjsi, ale pro nékteré platformy je to
jedind moZnost jak t&mto Gtokdm zabranit. Pfikladem by pak mohlo byt nasledujici ACL.
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Switch(config)# ipv6 access-list DENY-UNDETERMINED-TRANSPORT
Switch(config-ipv6-acl)# permit 0 any any
Switch(config-ipv6-acl)# permit 1 any any
Switch(config-ipv6-acl)# permit 3 any any

Switch(config-ipv6-acl)# permit 254 any any
Switch(config-ipv6-acl)# permit 255 any any

Nenechte se zmast faktem, Ze v daném ACL vlastné nic nezakazujeme a vSe naopak povolujeme. Toto ACL totiz vyuzivdme

pouze proto, abychom povolili provoz, ktery zafizeni je schopno rozpoznat. Jelikoz se prepinac snazi zpracovat paket az na

transportni protokol, pokud transportni protokol nerozpozna, tak ho nemdZe propustit, protoZe ACL povoluje jenom pro né&j
znamé protokoly.

Pokud se u sitovych zafizeni nemtzeme spoléhat na filtraci nebo mechanismy First Hop Security, zbyva ndm pouze néjak
zabezpecit koncové operacni systémy. Existuji dvé RFC, které se danou problematikou zabyvaji. REC 7112 doporucuje, aby pfi
pouziti fragmentace, byly vSechny rozsifené hlavicky v prvnim fragmentu. Zafizeni pak je schopno rozpoznat, jaky protokol se ve
fragmentovaném paketu nachdzi a zaridit se podle toho. RFC 6980 pak zakazuje pouziti hlavicky fragmentace u zprav Ohldseni
smérovace, Ohlaseni souseda atd. a nékteré koncové systémy ho jiz implementovaly. Nékteré operacni systémy zasly jesté dale
a filtruji vSechny zpravy protokolu NDP, které obsahuji néjakou rozsifenou hlavicku. Jedna se sice o poruseni standardu, nicméné
zas tak to nevadi. U protokolu NDP zatim neexistuje jediny dlvod, pro¢ by n&jaké rozsifené hlavi¢ky mél obsahovat, tedy kdyZ
se zahodi, nic se nestane. Idedlni je tedy udrzovat koncové systémy aktualizované, coz asi nemusime pfilis pfipominat.
Neradostné vyhlidky rozsifenych hlavicek
V soucasné dobé neexistuje jednoznacna cesta k reSeni problému rozsifenych hlavi¢ek. Z pohledu IETF je celkem pochopitelnd
snaha zachovat mozZnosti rozsifenych hlavicek pokud mozno v co nejvice flexibilni podobé. Proti tomu ovsem stoji implementacni
mozZnosti soucasnych technologii a poZadavky operator{. Realitu pak vystihuje glosa Randyho Bushe z posledniho meetingu
RIPE69:

[_;':;; Enno Rey wm Fodlcw

Randy Bush: "no need to deprecate EHs [at
IETF lewvel], the operator world deprecates
them [amyway]"

H#Hripeto

Diky problémim s neefektivnim zpracovanim rozsifenych hlavi¢ek se nelze divit, Ze fada ISP realizuje ve svych sitich striktni
politiku a pakety s rozsifenymi hlavickami zahazuje - vétsinou kromé hlavicky fragmentace. Organizace IETF, kterd je jako
jedina schopna vyresit véc na Grovni standardu, nicméné nema na problematiku jednotny nazor. Jedna snaha vedla smérem k
vytvoreni jeSté univerzalnéjsi rozsirené hlavicky nez té z RFC 6564, kterou jsme popisovali minule. Zména formatu rozsifenych
hlavi¢ek vSak nebyla podporena.

Jinym smérem se ubirad aktualné vznikajici draft, ktery detailné rozebira, ktery typ rozsifenych hlavicek je pfipustné filtrovat a
ktery nikoliv. Otazka je, jestli ziskd podporu a bude schvalen. Navic, i pokud by schvélen byl, nejedna se o standard, ale pouze o
doporuceni (Best Current Practice), takze i jeho redlny dopad je omezeny.

Vysledkem je, ze se v redlné siti rozsirené hlavi¢ky témér nepouzivaji. Situaci v siti VUT popisuje nasledujici tabulka, ktera
zobrazuje pocet jednotlivych protokold a rozitenych hlavi¢ek za jeden tyden provozu. Data jsou ziskané z linky pFipojujici VUT v
Brné do sité CESNET.

Hlavicka/Protokol Paketd
TCP (6) 11 123,4 min
UDP (17) 507,3 min
ICMP6 (58) 43,2 min
Fragment (44) 21,2 min
OSPF (89) 0,16 min

Vidime, Zze kromé TCP, UDP, ICMPv6 a hlavicky fragmentace se ostatni hlavicky nepouZivaji. Je tfeba ale vzit v potaz, Ze tato
statistika je trosku zkreslenda, protoze se jedna o paterni linku - neni zde tedy vidét napriklad hlavicka Hop-by-Hop, kterou bézné
pouziva IPv6 multicast.

Zaver
RozsiFené hlavicky jsou ¢asto opomijenou soudasti protokolu IPv6. Casto je na né pohlizeno jako benefit protokolu IPv6. Tim
Castecné také jsou. Umoznuji potencidlni rozsifeni protokolu do budoucna a dodavaji mu flexibilitu. Je tfeba ale také
poznamenat, Ze nic neni zadarmo. Za zvysenou flexibilitu platime darn v podobé sloZitéjsiho zpracovani paketl. Jak jsme si
ukdzali, pouziti rozsifenych hlavi¢ek v redlném provozu je nyni zatim spiSe omezené. Pri implementaci protokolu IPv6 do sité
bychom vsak jejich existenci neméli ignorovat a jejich zpracovani fesit jako soucast bezpecnostni politiky. Zejména kvili faktu,
Ze se realné daji pouzit pro obchazeni filtrovacich pravidel nebo IDS systémd, jak byloukazéno na konferenci BlackHat. S jejich
pomoci miZe také Gto¢nik v dnedni dobé vétsinou vcelku bez problém obejit mechanismy First Hop Security, které jsme si
popsali v pfedchozich dilech. PFi ndkupu zafizeni, zejména téch resicich bezpecnost, je tedy dobré se informovat na schopnosti
zaFizeni spravné zpracovat rozsifené hlavi¢ky. U nékterych zafizenich mdZe vyrobce v budoucnu podporu pro efektivni
zpracovani rozsifenych hlavicek pridat v podobé aktualizace firmware. Nékdy ale, pokud tuto funkcionalitu budeme vyzadovat,
bude nutné vymeénit celé zafizeni nebo jeho ¢asti.

18



Poznamka: Uvedené pfiklady, nastroje nebo ukdzky zdrojovych kédd jsou upraveny, aby je nebylo moZné pouZit pouhym
zkopirovanim do konzole a spusténim. Slouzi pouze jako prostiedek k hlubsimu pochopeni diskutované tématiky. Upozorriujeme,
Ze jejich zneuziti mize byt v rozporu pfinejmensim s dobrym vychovénim.
Bezpecné IPv6: trable s multicastem
Multicast je obecné& zasilani dat z jednoho zdroje vice pfijemclim, ideaIn& tak, aby byla co nejefektivné&ji vyuZita sitova
infrastruktura. Data by idealné méla siti téct kazdou linkou maximalné jednou a ,vétvit" se pouze tam, kde je to nezbytné nutné
- nejlépe az na pristupové (access) vrstvé. Multicast se pouziva predevsim pro online prenos multimedialnich dat, kdy nechceme
zbytecéné zatiZit sitovou infrastrukturu.

Obecnému popisu multicast vysilani v IPv6 jsme se jiz pred lety zabyvali v sedmém dilu jiného seridlu. V ramci tohoto serialu se
podivame, jak nam zavadéni protokolu IPv6 do vétSich siti zamavalo s Umysly vyuzit pro vSechny pripady multicast provoz. Pro
zacatek si ale udélejme kratkou exkurzi do historie a zopakujme zakladni informace, které budeme potrebovat pro pochopeni
zbytku clanku.

Trocha historie
Protokol IPv6 byl navrhovan jako nekompatibilni s IPv4. Proto byla snaha ho navrhnout od zacatku spravné a eliminovat urcité
nedostatky, kterymi se tehdy potykal protokol IPv4. Jednim z problém{, ktery v 90. letech trapil sitové administratory, bylo pfilis
mnoho broadcast provozu. Sit& byly tehdy propojené pomoci hubd & jednoduchych prepina&l a v takovych sitich je pFilis mnoho
broadcast zprav problém. Pro tento jev se vZilo oznaceni broadcast storm a dokézal spravcim zpUsobit celou fadu problémd.
Vypocetni ¢as pro zpracovani zpravy na zarizeni byl v té dobé jesté drahy (CPU nebyla tak vykonnd), a problémem je, ze
broadcast zpravu musi zafizeni zpracovat vzdy a az podle obsahu se rozhodnout, jestli ji budou ignorovat, nebo ne.

Jednim z d@vodl vzniku velkého mnoZstvi broadcast zprav mize byt zapojeni velkého mnoZstvi zafizeni. Kazdé zafizeni totiz
obcas potrebuje zaslat zprdvu véem ostatnim v dané siti a vice zarizeni vede logicky k vétSimu poctu broadcast zprav.
Dalsim divodem je samotna architektura protokolu Ethernet. Ethernet totiz sdm o sobé nema zadny prostfedek pro eliminaci
smycek, jako napfiklad IP v podobé TTL, tedy, jakmile je sit omylem zakruhovéna, broadcast provoz je pfeposilan stale dokola.
Sit je v takovém pfipadné nestabilni, musi se dohledat zafizeni, na kterém zakruhovani vzniklo a kruh rozpojit. Tento problém
eliminuje protokol STP (Spanning Tree Protocol), nicméné jednoduché prepinace ho v té dobé nepodporovaly a nedokazaly tedy
smycku v siti automaticky prerusit.

Snahou tedy od za¢atku bylo u protokolu IPv6 broadcast eliminovat. A& IPv6 nemize vyFedit problém zakruhovani topologie,
muze odstranit nutnost zasilani broadcast zprav na sitové vrstvé. Jeliko? je ale obcas potieba zaslat néjaké informace vice
zafizenim, nelze pouzivat pouze unicast. Multicast se tedy nabizel jako spravna volba, jelikoz je to obecné nejefektivnéjsi
dorudeni dat vice zafizenim skrz sitovou infrastrukturu. Navic za prvotnim navrhem IPv6 stoji Steve Deering, autor celého
konceptu multicast vysilani.

PFi ndvrhu protokolu IPv6 byl tedy multicast pouzit témér pro vSechny obsluzné protokoly a ¢innosti. Jedna se zejména o
bezstavovou konfiguraci, kontrolu duplicity adresy, zjisténi mapovani mezi IPv6 a MAC adresami aj.

Multicast - zékladni princip
Pojdme se nyni podivat na zakladni pravidla fungovani multicast vysilani. Pokud je tfeba data efektivné dorucit skrz sit, zdroj dat
je zasle do prislusné multicast skupiny - tedy jako cilovou IPv6 adresu nastavi IPv6 adresu dané multicast skupiny. Klienti, pokud

o dana data maji zédjem, se do dané multicast skupiny pfihlasi a za¢nou data odebirat. Vidime tady trochu odliSné chovéani od

unicast komunikace. Klienti si o multicast data musi nejprve fici, nez jim jsou zaslana. Toto projeveni zajmu provedou pomoci

protokolu MLD (Multicast Listener Discovery).
Protokol MLD vyuziva tfi zékladni zpravy - Query, Report, Done, které jsou soucasti ICMPv6. Zprava Query slouzi k detekci
zdjemcl o multicast provoz. Zprava Reportslouzi k vyjadieni zajmu o multicast a zpravou Done zafizeni informuje, Ze o dany
multicast provoz jiz zdjem nema.

Princip fungovani protokolu MLD je pak nasledujici. Smérovac (Querier) se pravidelné prostfednictvim zpravy Query pta, jestli

jsou v siti néjaci zdajemci o multicast provoz. Koncova zarizeni mu odpovidaji zpravou Report, ve které sdéluji, o jaké skupiny
maji zédjem. Multicast provoz jim je pak nasledné preposilan. Aby byl smérovac informovan, Zze zpravam protokolu MLD ma
vénovat pozornost, obsahuji vSechny MLD zpravy rozsifenou hlavicku Hop-by-Hop s nastavenou volbou Router Alert.

U multicast vysilani také rozliSujeme, zda-li se jedna o multicast preposilany mezi smérovaci, kde smérovani multicast provozu

zajistuje prevazné protokol PIM (Protocol Independent Multicast) nebo multicast v lokalni siti. My se v tomto dilu budeme
vénovat pouze multicast provozu v lokalnich sitich.
V lokalni siti plati pro multicast provoz trochu jind pravidla nez mezi smérovaci, protoze se pro jeho doruéeni nepouzivad zadny
smérovaci protokol. ZaFizeni v lokalni siti (pFepinace, uZivatelské pocitade) musi tedy n&jakym zplsobem sama zjistit, Ze dany

provoz je opravdu multicast provozem. Na sitové vrstvé je to vcelku jednoduché - IPv6 multicast ma vyhrazeny prefix ff00::/8. V
lokalni siti ale rdmce adresujeme pomoci linkovych (MAC) adres. K odliSeni multicast provozu od unicast komunikace ndm zde

poslouzi specidlni MAC adresa, jejiz prvnich 16 bitd ma hodnotu 33:33. Zbyvajicich 32 bitl dané MAC adresy se doplni spodnimi

32 bity multicast IPv6 adresy. Napfiklad IPv6 muticast skupina FF02::1:FF68:12CBse tak namapuje na Ethernet

multicast 33:33:FF:68:12:CB. Diky tomuto mapovani véechna zafizeni pracujici na linkové vrstvé (pfepinace, sitové karty

klientll) poznaji, Ze se jednd o multicast provoz a zachazi s nim odpovidajicim zpldsobem. Pokud se klient pfihlasi do IPv6
multicast skupiny, sitova karta si poznamena odpovidajici multicast MAC adresu a pfichozi data z této skupiny bude pfedavat

operaénimu systému. Zbytek multicast provozu mizZe odfiltrovat, aby se operaéni systém nezabyval jinym multicast provozem,
nez o ktery ma opravdu zajem.
O jaké skupiny ma zajem tfeba vade zafizeni, si mlZete v Linuxu zobrazit pfikazem ip maddr. Danym piikazem vypisete, k
jakym multicast skupinam je vase zarizeni prihlaseno. Napfiklad:

$ ip maddr

2: ethO
link 33:33:ff:ea:d4:8a
inet6 ff02::1:ffea:d48a

Z tohoto zkraceného vypisu, vidime, ze zafizeni je prihldSeno, na rozhrani eth0, do multicast skupiny ff02::1:ffea:d48a. Z vypisu
mizeme také vycist odpovidajici linkovou multicast adresu (33:33:ff:ea:d4:8a) k dané IPv6 multicast skupiné
(ff02::1:ffea:d48a).

Pokud byste hledali podobny pfikaz pro Windows, tak Ize pouzit netsh interface ipv6 show joins.

Efektivni doruceni multicast provozu
Jakym zplsobem miZeme v lokalni siti zajistit distribuci multicast provozu? Ten nejjednoduséi zplsob je s multicast provozem
zachdazet jako s broadcast provozem. Jelikoz nevime, kdo o néj ma zajem, posleme ho prosté po celé siti. Koncova zarizeni se
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pak sama rozhodnou, zdali data zahodi nebo predaji operac¢nimu systému. Tento zpUsob ilustruje nasledujici obrazek, na kterém
vidime, Ze se multicast provoz Sifi i na zafizeni, kterd o né&j zdjem nemaji.

T
Q@—»i —

Zdroj] multicast
PO Ol

—_——e  SiFfeni multicast dat Zajemc:c rualticast
Tento zplsob nicméné neni piili§ efektivni. Ne viechny sitové karty dokazi odfiltrovat multicast provoz, ktery je nezajima. Pokud
do sité vysilame napf. vétsi mnozZstvi multimedialnich dat ve vysokém rozliSeni, bitrate Casto dosahuje desitek az stovek Mb/s.
Takovym mnoZstvim dat jiz miZeme koncova zaFizeni nepfijemné zatiZit. Aby se tomuto problému zabrénilo, pouZiva se technika
oznacovana jako MLD Snooping. Zjednodu$ené Feceno, kdyz zafizeni informuje sit o svém zdjmu o uréitou multicast skupinu
zpravou Report, prepinac si u sebe tuto informaci poznamena. Diky tomu pFepinac vi, na kterém portu je jaky zdjemce o jaky
multicast. Trochu tim porusujeme vrstvovy model, jelikoz prepinac¢ (L2 zafizeni) se diva do vrstev vyssich, protoze potiebuje
zpracovat zpravy protokolu MLD, nicméné je to vyvazeno efektivitou zasilaného provozu. Pokud tedy v siti aktivujeme MLD
Snooping, zajistime tak efektivni pfeposilani multicast provozu a tok multicast dat pak mdZe vypadat jako na nasledujicim
obrazku.

——

Zdroj multicast PALD Snooping MDD Snoopind
P rowoEu

—_—  Sifeni multicast dat zajemcec. multicast

Tabulka na zafizenich Cisco miZe vypadat nasledovné:

Switch#show ipv6 mld snooping address

Vian Group Type Version Port List
1 FF1E::1 mld v2 Fa0/11, Fa0/23
1 FFO2::FB mld v2 Fa0/23

Z daného vypisu je patrné, ze napr. provoz sméfujici do multicast skupiny FF1E::1bude zasilan pouze na porty Fa0/11 a FA0/23.
Ostatni zarfizeni v siti nebudou provozem obtéZovana. V praxi tyto optimalizace multicast provozu provadi pouze operatofi, ktefi
vyuZivaji svou infrastrukturu pro pienos vétdich objem{ multimedialnich dat - typicky televizni vysilani. Vétsina siti tyto
optimalizace u IPv6 a Casto ani u IPv4 neprovadi a provoz je tak rozesilan na vSechna zafizeni jako u prvniho pfikladu.
Broadcast = multicast?

PFestoZe byla u IPv6 snaha kompletné eliminovat broadcast, nékdy prost& potfebujeme zaslat informace véem klientdm v jedné
siti - napfiklad zpravu Ohléaseni smérovace. Jak to udélat v IPv6, kdyz broadcast nemame? Pravdou je, Ze IPv6 nema broadcast
jenom na prvni pohled. Broadcast totiz predstavuje specidlni pfipad multicast provozu, kdy se vSechny uzly v siti prihlasi k
prijmu stejné multicast skupiny. Dand multicast skupina all-nodes ma adresu FF02::1 a podleRFC 4861 se do ni musi povinné
prihlasit vSechny uzly. V tomto pfipadé ale nedava smysl, aby zafizeni signalizovala pomoci MLD, Ze o danou skupinu maji
zajem. Proto RFC 3810 definuje, Ze se pro danou skupinu zadné zpravy protokolu MLD neposilaji. Pfepinace s podporou MLD
Snooping si tedy nemusi pro danou skupinu udrzovat stavovou informaci a data rozeslou na vSechny porty. Redlné je tedy tato
skupina implementovana naprosto totozné jako broadcast u IPv4. Fakticky tedy u IPv6 broadcast mame a zalezi pouze na vas,
jestli zpravy poslané s cilovou adresou FF02::1 nazvete broadcast nebo multicast provozem.
1IPv6 preklad IPv6 - MAC
Vime uz jak multicast obecné pracuje a jak Ize provést jeho efektivni doruceni v siti. Pojdme se nyni jeSté podivat na ¢ast
protokolu IPv6, kterd se podstatné zménila oproti IPv4 - preklad mezi IP a MAC adresou. IPv4 vyuziva k tomuto Ucelu protokol
ARP definovany v RFC 826. Dotazy protokolu ARP vyuzivaji broadcast a jsou jednoduse rozposilany na vSechna zafizeni v lokaini
siti. Odpovédi vyuzivaji unicast a jsou tedy zasildny zpét primo zadateli.

IPv6 protokol pouziva pro preklad mezi IPv6 a MAC adresou protokol ND (Neighbor Discovery protocol) definovany v RFC 4861,
kterym jsme se jiz zabyvali v pfedchozich dilech seridlu. Z protokolu ND se vyuziva zprav Ohlaseni souseda(Neighbor
Advertisement) a Vyzva sousedovi (Neighbor Solicitation). Tyto zpravy jsou zasilané do specialni IPv6 multicast
skupiny solicited-node.

Jakym zplsobem to pak celé funguje? Kazdé zatizeni si nejprve pro kazdou svou IPv6 adresu vytvori vlastni multicast
skupinu solicited-node. Multicast adresa dané skupiny vznika tak, ze k multicast prefixu FF02:0:0:0:0:1:FF00::/104 se prida
spodnich 24 bitd IPv6 adresy, kterou si chce zafizeni nakonfigurovat. Ilustrujme si cely postup na ptikladu na nasledujicim

obrazku.

Solicited-mnode multicast prefix: £fFfO02>2: 1 : £ 71 04

2001 = 67212202803 F82 499443875 2 Taoc
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Zarizeni si chce nakonfigurovat IPv6 adresu 2001:67c:1220:80e:3f89:4943:87c5:7cc. Spodnich 24 bitl této adresy, tedy v hexa
zapisu 0xC507CC se pridaji k multicast prefixu uréeny pro solicited-node skupinu a vznikne tak multicast adresa ff02::1:ffc5:7cc.
Tato IPv6 multicast skupina se pfemapuje podle jiz ndm zndmych pravidel na multicast MAC adresu 33:33:ff:c5:07:cc.
Pokud chce néjaké zafizeni zjistit, jaka MAC adresa odpovida IPv6 adrese 2001:67c:1220:80e:3f89:4943:87c5:7cc, posle
dotaz Neighbor Solicitationpravé do multicast skupiny ff02::1:ffc5:7cc. Jelikoz zafizeni odebird zpravy zasilané do této skupiny,
méZe mu zprévou Neighbor Advertisement odpovédét, jaka je jeho MAC adresa. Zatizeni si danou informaci poznamenaji do
cache sousedl a mohou spolu zacit komunikovat. Pouzitim solicited-node multicast skupiny je zajisténo, Zze dotazem nebudou
obté&%ovana vechna zafizeni v siti, ale pouze dané konkrétni zafizeni. MZe se stat, Ze se spodnich 24 bitd bude u nékolika IPv6
adres shodovat. V tom pfipadé se budou shodovat i jejich multicast skupiny. To ale vcelku ni¢emu nevadi, jelikoZ sit zajisti
doruceni obéma zarizenim. Obé predaji dotaz svému operacnimu systému, ale pouze to zafizeni, které danou IPv6 adresu
opravdu ma, odpovi. Oproti protokolu IPv4 tady mdZeme nalézt vylepdeni v tom, ?e dotaz na preklad adresy nejde véem

zarizenim, ale pouze tém konkrétnim, které IPv6 adresu opravdu maji.

Je dlleZité ale pFipomenout nasledujici poZadavky. Pokud si zafizeni konfiguruje IPv6 adresu, vytvoii si k ni
odpovidajici solicited-node multicast skupinu, jak jsme si popsali vySe. Zafizeni se pak ale také musi do této skupiny prihlasit
pomoci protokolu MLD. To je pravé z diivodu, aby byly informovany prepinace v lokalni siti, Ze na daném portu je zafizeni, které
je ¢lenem dané multicast skupiny. Pokud chceme aby spravné fungoval preklad IPv6 - MAC adres, musime tedy zajistit i spravné
fungovani multicast provozu.

Zneuziti MLD
Protokol MLD je zajimavy také pro Gtoéniky, protoZe se jedna o protokol v lokalni siti, ktery v principu nemdZe byt moc filtrovan
a neobsahuje zadné bezpednostni mechanismy. Protokol je také zajimavy tim, Ze je u operacnich systému implicitné aktivovan.
Pro Gtocnika se tak otevira dali kanal, kterym mize se zafizenim komunikovat. Protokol MLD se tedy da pouZit k nékolika
neplecham:

1. Mapovani sité
Pokud si Uto¢nik délal zalusk na néjakou IPv4 sit, proskenoval ji adresu po adrese, aby zjistil aktivni zafizeni. Protokol
IPv6 ale pouziva pro adresaci zafizeni v lokalni siti typicky 64 bitli. To je potencidlné natolik velké mnoZstvi adres, ze je
jejich skenovani adresu po adrese nemyslitelné. Existuje nicméné par trik{, které mlze Gtoénik pouZit. Pokud je
pfipojeny v lokalni siti, Ize vyzkou$et ping na adresu vdech zafizeni (ff02::1). Tento zplsob nicméné narazi na problém,
7e néktera zafizeni (typicky Windows) na né&j neodpovi. Pro oskenovani sité Ize ale vcelku trividlné pouzit protokol MLD.
Pokud utocnik do sité posle zpravu MLD Query, zafizeni v lokalni siti se budou moci pretrhnout, aby ho informovala do
jakych multicast skupin jsou prihlasené. Utocnik tak zjisti nejenom jejich link-local adresy, ale také Ize z odpovédi zjistit
nebo alespon vytusit operacni systém - napr. Windows se pfihlasuje do multicast skupiny FF02::1:3 (Link Local Multicast
Name Resolution). Pokud znate link-local adresy, miZete se zaéit pokouset zjistovat, jaké sluzby zafizeni provozuje,
protoze implicitni nastaveni serveru je, ze nasloucha na vSech IPv6 adreséach - tedy i na link-local. Tento problém se tyka
hlavné datovych center, kde ¢asto nemaji poskytovatelé oddélenou sit pro jednotlivé virtualni stroje, jak popisuje
napriklad tento clanek.
2. Odepreni prijmu multicast provozu
Pokud je v siti ifen napF. televizni stream pomoci skupinového vysiléani, miZe se Gto&nik pokusit odepFit pfijem téchto
dat ostatnim zafizenim. Realizace tohoto utoku je vcelku jednoducha a velice podobna jako u protokolu IGMP pro IPv4.
Utoc¢nik se pokusi presvédcit ostatni zafizeni, Ze je Querier (tj. smérovac odpovédny za preposilani multicast provozu).
Podle RFC se Querierstava ten, kdo ma nejmenéi IP adresu. Diky tomu, Ze IPv6 adresa se v&tdinou u smé&rovacl generuje
na zakladé linkové adresy podle algoritmu EUI-64, je vcelku trividlni si nakonfigurovat adresu nizsi a stat se
tak Querier pro dany segment. Pokud by vés tato problematika zajimala podrobné&ji, miZete se na detaily podivat
napfiklad v prezentaci MLD Considered Harmful prezentované na konferenci DeepSec.
3. PtetiZeni sitovych zafizeni
Nejvétsi boleni hlavy sitovym operatorlim ale zplsobuje zneuZiti protokolu MLD pro vytiZeni jejich infrastruktury. PFi
tomto typu Utoku se snazi UtoCnik zneuzit pravé optimalizaci, které prepinace musi provadét, aby byly efektivné schopny
dorucovat multicast. Jiz jsme si popsali, Ze de facto jedinym zplsobem, jak zajistit opravdové efektivni doruceni multicast
provozu v lokalni siti, je nutnost aktivovat MLD Snooping na prepinacich. Aktivovanim si zafizeni jsou schopny zjistit
informace v jakych skupinach a na kterych portech jsou klienti pfihlaseni. Pro zafizeni to znamena, ze vsechny MLD
zpravy Report a Done musi preposilat do svého CPU, aby je byl schopen zpracovat.
Jak takovy Utok miZe vypadat? Lze pouZit Scapy pro vytvoreni MLD Query zpravy, kterou je pak mozno zaslat do sit&.
Napriklad:

$ python
>>> from scapy.all import *
>>> a = [Pv6(dst="ff02::1',hlim=1)
>>> b = IPv6ExtHdrHopByHop(nh=58,0ptions=RouterAlert())
>>> ¢ = ICMPv6MLQuery(mrd=0)
>>> mldquery = a/b/c
>>> send(mldquery, inter='x")

Jako cilovou adresu nastavime “broadcast”, tedy vSechny klienty v siti. Dle RFC maji mit multicast zprav nastaveny Hop
Limit (TTL) na 1. Vlozime rozsifenou hlavicku Hop-by-Hop s volbou Router Alert, kterym informuje smérovac, ze by
danému paketu mél vénovat pozornost. Pak staci doplnit zpravu ICMPv6 MLD Query a zaslat do sité. Na tuto zpravu

odpovi vSechna zafizeni v siti pfipojena a nahlasi tazateli své multicast skupiny do kterych jsou pfihlaSena. Staci pak tuto
zprévu poslat v cyklu a zafizeni se mohou dost zapotit. Pro pfedstavu, cca 3000 t&chto paketl za vteFinu zcela vytiZi
Cisco Catalyst 3650 a udéla z néj vcelku nepouzitelné zarizeni. V realné siti bude dopad takovéto zpravy jesté vétsi.

Zarizeni se totiz prihlasuji do nékolika skupin a zprava pro prihlaSeni do multicast skupiny se dle RFC ma zaslat dvakrat.

; Amplifikace takového Utoku je pak znacna.
Resenim daného problému mUze byt filtrace zprav MLD Query na pfistupovém portu, pokud védm to vase zafizeni
podporuje. ACL miZe pak vypadat napfiklad takto:

Switch(config)# ipv6 access-list DENY-MLD
Switch(config-ipv6-acl)# deny icmp any any mld-query
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Dané ACL zabrani nicméné pouze vyde zminénému Gtoku. Utoénik se ale mize pfihladovat do ndhodné generovanych
multicast skupin a potom je filtrace podstatné obtiznéjsi. Pokud pouzije prefix pro solicited-node multicast skupiny, tak
spravce navic nemize rozhodnout, které adresa je validni a kterd ne. Velky pocet multicast skupin vdak nemusi byt jen

znédmkou Utoku, ale zcela normalnim stavem. Pojdme se podivat, kolik takovych skupin miZzeme v rediné siti ocekavat pfi
bézném provozu.
Kolik skupin?

Pocet multicast skupin v IPv6 siti primarné zavisi na zplsobu adresace koncovych zafizeni. IPv6 protokol vyZaduje, aby kazdé
zarizeni mélo link-local adresu pro komunikaci s ostatnimi zafizenimi na lince. Koncept link-local adres je u IPv6 vcelku novinkou.
Protokol IPv4 tyto adresy sice mél také (169.254.0.0/16) nicméné ty se pouzivaji pouze kdyz selZou jiné zptsoby konfigurace
IPv4 adresy. Oproti tomu, link-local adresy jsou u IPv6 opravdu tfeba, jelikoz se pouzivaji jako adresa vychozi brany, smérovace
je pouzivaji pro vyménu smérovacich informaci aj. Jelikoz je link-local IPv6 adresa jako kazda jind, zarizeni si tedy pro ni musi
vytvorit odpovidajici multicast adresu.

Pouze s link-local adresou bychom ale daleko nedosli, jelikoz dosah link-localadresy je omezen pouze k nejblizSimu smérovaci.
Nelze se tedy pomoci téchto adres dostat na zdroje v Internetu. K tomu potfebujeme, aby zafizeni mélo pridélenou jesté globalni
IPv6 adresu, tedy dalSi multicast adresu. Pokud pouzivame v siti ULA adresy (Unique Local IPv6 Unicast Addresses) pro pristup k
lokalnim sluzbam, mame dalsi multicast adresu. Polet adres ndm m{Ze narlst také p¥i pouZiti vice prefix(i, nebo kdyZ
kombinujeme automatickou konfiguraci s DHCPv6. Vzdy tedy musime pocitat s tim, Ze v siti budeme

mit minimalnédvojnasobek multicast skupin jako je pfipojenych zafizenich v daném segmentu sité, casto vice.
Historicky tomu tak ale nebylo a zafizeni méla typicky pouze jednu multicast adresu. Pro¢? Plvodni navrh protokolu IPv6 totiZ
pocital s tim, Ze zafizeni si IPv6 adresu vytvori na zakladé prefixu sité a své MAC adresy. VSechny adresy, které by si koncové
zarizeni pridélilo (globalni, link-local, ULA) by tedy mély stejny koncovy identifikator. Diky tomu by byla stejna i multicast
adresa. Koncept vytvoreni identifikatoru z MAC adresy se ale znelibil, jelikoz nezarucuje dostatek privatnosti a vznikly tak
nédhodné generované IPv6 adresy (RFC 4941 a RFC 7217). Kazda IPv6 adresa méa tedy v dnedni dobé spodnich 32 bitl
rozdilnych, tedy pro kazdou adresu se vytvori unikatni multicast skupina.
Jaka je realita v koncovych sitich? Kolik adres a tedy multicast skupin mdZzeme oc¢ekavat? Podivali jsme se podrobnéji na
pfiblizn& 5500 unikatnich uZivateld v nasi siti. Nasledujici graf ndm pak zobrazuje kolik ma jeden uZivatel typicky unikatnich IPv6
adres za jeden den. Méreni jsme provedli v letoSnim roce a pro porovnani je zobrazen i rok minuly.

B 2013
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% uzivateld

- 5 L5} 7 =10

Pocet IPwva adres
Vidime, Ze nejvice uzivateld ma 2 IPv6 adresy - to odpovida kombinaci adres globalni + link-local. Nicméné vice jak 70%
uZivateld ma adres vice. Pro¢? Kady restart operaéniho systému nebo reasociace ve WiFi siti u mobilniho telefonu vede typicky
k vygenerovani nové IPv6 adresy. Primér je pak priblizné 3.6 adres na uZivatele za den v roce 2013 a vic jak 4 adresy na
uZivatele za den v roce 2014. Podstatné také narlistd maximalni poet IPv6 adres. Zatimco pred rokem jsme se vétdinou
neprehoupli pres 20 adres na uzivatele, dnes neni problém nalézt uzivatele, ktery méa za den vice jak 60 unikatnich IPv6 adres.
Z pohledu sitovych zafizenich je tedy kladen stale vétsi dliraz na velikost paméti (cache sousedl - Neighbor cache), kterd je
uréena k uchovani téchto zdznamd. Této problematice se budeme v&novat podrobné&ji v pFistim dile seridlu. Nas z pohledu
dnesdniho ¢lanku spise zajima, kolik mizeme ¢ekat multicast skupin a zde ndm z dat vyplyva, Ze je to priblizné 4x vice nez je
uZivatelQ v lokalni siti. Pokud tedy mate 1000 uZivatelG v jedné L2 siti, mizete pocitat s priblizné 4000 unikatnimi multicast
_  adresami.
Skalovatelnost MLD
Jak se protokol IPv6 zadina vice prosazovat, vychazi najevo také nékolik provoznich komplikaci. O zabavu se sitovym
operatorlim v nedavné dobé& postarala spole¢nost Intel a jeji sitové karty viz. Intel férum, Cisco mailing list nebo blog.
Problémem bylo, Ze sitové karty, po pfepnuti do sleep mode, posilaly do sité véti mnozstvi IPv6 MLD zprav a do$lo tak k
pretizeni pfepina¢d. Zde byl na vin& pouze &patné& naprogramovany driver pro sitovou kartu a spoleénost vydala v zapéti
opravenou verzi. Dalo by se tedy fici, Ze to byla pouze chyba v implementaci, nicméné to neni zas tak jednoduché.
Pokud by se IPv6 multicast pouzival pouze pro preposilani napriklad televizniho provozu, nebyl by to problém, protoze situace by
byla stejna jako u IPv4. Protokol IPv4 sice multicast v lokalnich sitich vyuziva také a jsou protokoly, které dokazou zaslat velké
mnozstvi IPv4 multicast zprav (napf. mDNS nebo Link-local Multicast Name Resolution), nicméné pokud je pro zafizeni problém,
Ize je jednoduse zablokovat. Multicast je ale u IPv6 pouzit témér vSude, zejména pro zjisténi mapovani mezi IPv6 a MAC
adresou, jak jsme si popsali vySe. Zde ale lezi zakopany pes, jelikoz pouziti pro tyto Ucely prindsi ve vétsich sitich komplikace.
Mohou tak nastat situace, kde zafizeni nejsou schopna zpracovat tak velké mnoZstvi multicast skupin. V dnesni dobé totiz
typicka topologie v enterprise nebo kampus sitich vypada tak, ze klienti jsou svedeni na distribu¢ni vrstvu, kde probihd samotné
smérovani. Zafizeni, které se o dané smérovani staraji nicméné nejsou a v principu ani nemohou byt tak vykonna, aby dokazala
zvladnout potencialné vsechny IPv6 solicited-node multicast skupiny. Filtrovat dané skupiny nelze, protoze IPv6 adresy jsou
nahodné generované, tedy nelze dany prostor (16 777 216 adres) nikterak omezit. Priklad z praxe pak Ize nalézt tfeba u
vypadku MIT sité zplsobené pravé velkym mnozstvim IPv6 multicast ND provozu - viz. The network nightmare that ate my
week.
Topologie v datovych center, kde je velké mnoZstvi virtudlnich stroji svedené do né&kolika malo fyzickych tzv. Top of the Rack
(ToR) prepinacd je jesté vice problematickd. Na jednom fyzickém prvku pak mdzZe byt ptipojeno nékolik tisic virtualnich strojl a
dany ToR prepinac pak mvﬁie byt multicast provozem dost vytizen.

Reseni problému
Sitovy administrator ma nékolik mozZnosti, jak se poprat s danym problém, nicméné idedini Fedeni neni. MozZné Fedeni jsou
nasledujici:
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1. Pokud chceme zachovat vyhody multicast provozu, musime mit zapnuty MLD snooping. Jelikoz prepinac nedokaze

zpracovat tolik multicast skupin, mZe ignorovat stav multicast skupiny pro Solicited-node adresy a bude je pFeposilat
klasicky jako broadcast. Pokud ma sitova karta koncového zafizeni dostate¢né velkou hardware kapacitu pro odfiltrovani
nezajimavych dat, porad je tu vyhoda, Ze operacni systém nebude obtéZovan provozem, ktery mu neni urcen. Toto
skupiny s prefixem FF02::/16 Cisco napfiklad stav pro Solicited-node skupiny nevytvari, nicméné je stejné musi
vyhodnotit, tedy i s timto vylepsenim ho Ize jednoduse vytiZit. Problém nicméné zlstal u virtudlini infrastruktury, kdy
Hyprevisor stale musi zpracovavat velké mnozstvi skupin a filtry sitovych karet jsou v tomto zatim nedostatec¢né.
Nepouzivat MLD snooping je dalsi variantou, jak problém vyresit. Zcela tim eliminujeme vyhody efektivniho doruceni
paketl, nicméné infrastruktura bude o trochu stabiln&jsi. Toto Fedeni ale neni vhodné pouZit, pokud je multicast vyuZivan
pro Sifeni vétSiho objemu dat.

2.

3. Upravit specifikaci protokolu, aby nevyuzivala multicast pro preklad IPv6 adresy na MAC adresu. Toto FeSeni nicméné
neni na poradu dne. I pokud by se v budoucnu pouzilo, potrva nékolik let, nez by se tato optimalizace dostala do
koncovych systému. Realné tedy v dneéni dobé nic nefesi.
4, Omezit mnozstvi multicast/broadcast dat, které je zaslano do CPU prepinace, pokud to zafizeni podporuje. Nevyhodou
zde je, Ze mizZe dojit k zahozeni relevantniho provozu.
5.

Rozdélit architekturu sité na mensi celky pouzitim vice smérovact/L3 prepinact. Toto mize pomoci proti problémdm s
velkym mnoZstvim klientd, nicméné to nevyFesi problém cileného Gtoku.
Multicast a WiFi
Zcela samostatnou kapitolou je problematika multicast vysilani IPv6 v bezdratovych sitich. Pfipomernme si zakladni
charakteristiky bezdratovych siti.
Zasadnim rozdilem oproti dratové nebo optické infrastrukture je, Ze bezdratové sité funguji v rezimu half-duplex, tedy pouze
jedno zafizeni mGze vysilat, ostatni v danou chvili mohou pouze naslouchat. Zafizeni jsou také typicky v rlznych vzdalenostech
od AP (Access Point) a pouzivaji tak rozdilné rychlosti a zptsob kddovani. Zjednodusené Feceno, &im je zatizeni dal od AP, tim
pouziva robustnéjsi kodovani a tedy i niZsi prenosovou rychlost.
Pokud AP zasild uZivatelim multicast rdmce, snaZi se je zaslat co nejspolehliv&ji tak, aby dosla na viechna, i vzdalena, zatizeni -
tedy zasild je co nejmensi rychlosti. Pfenosova rychlost je pak typicky 1Mbps nebo 6Mbps. Zasléni jednoho multicast rémce tak
¢asové blokuje médium po dlouhou dobu a mliZze zabrat tolik ¢asu, jako odeslani nékolika unicast ramcd. JelikoZ ve WiFi sitich
nejsou multicast a broadcast rémce potvrzovany, mize také dojit k tomu, Ze zaFizeni data neptijme a je pak zaleZitost vy3siho
protokolu, aby zajistil jejich pripadné preposlani.

Dal$im charakteristickym znakem bezdtratovych siti je, Ze jsou pouzivany primarné mobilnimi zafizenimi, pfipadné riznymi
senzory, napajenymi baterii, kterou se snazi co nejvice Setfit. Standard 802.11 pak umoziuje, aby zafizeni sdélilo AP, Ze se uspi.
Pokud AP registruje pro uspané zarizeni néjaka unicast/multicast data, uchova si je a preposle je danému zafizeni, az se znovu
probudi. Tento mechanismus miZe znaén& prodlouZit Zivotnost daného zaFizeni na baterii. Spotfeba zatizeni se pak mize
pohybovat okolo 10 mA pfi uspani a néco mezi 100 az 150 mA pfi prijeti multicast rdmce, jak zdokumentoval Yoann
Desmouceaux v draftu Power consumption due to IPv6 multicast on WiFi devices u zafizeni Samsung i9195.

Protokol IPv6, ktery opird v&tdinu své signalizace o multicast, pak dokaZe v bezdratové siti zplsobit par neptijemnosti. Této
signalizacni komunikace navic neni zcela malo. Zafizeni si totiz generuje vice IPv6 adres, kde pro kazdou musi ovérit jeji
unikatnost a prihlasit se do odpovidajicich multicast skupin. Jedna se typicky o desitky multicast paketl s kazdym pripojenim
zarizeni do WiFi sité. Problém také je, ze zpravy Ohldseni smérovacle jsou zasilané vSem zafizenim v siti. Jelikoz typicky scénar
pii pripojeni zafizeni je, Ze si pomoci zpravy Vyzva smérovacivyzada konfiguracni parametry, danych zprav mize byt ve velké
siti velké mnozstvi. Protokol NDP, ktery zastituje véechny tyto konfiguraéni IPv6 zpravy navic neni pfili§ pfipraven na to, ze se
nékteré pakety ztrati. Ztratovost ale ve WiFi sitich neni zas tak vyjimecna véc a takové ovéreni unikatnosti IPv6 adresy pak
mize ponékud “drhnout”.

Jiz zminény draft, také analyzuje dopad IPv6 multicast vysilani na zatizeni ve WiFi sitich a dochazi k zavérlim, Ze uZ u 30 zafizeni
v siti se spotieba baterie vlivem IPv6 multicast dat zdvojnasobuje. U vétsich sitich (600 uZivateld) mlze byt az 15x vétsi.

Jak z této Slamastyky ven? V soucasné dobé neni pfilis§ mnoho kontrolérd, které by podporovaly néjaké formy optimalizace IPv6
multicast komunikace. Cisco umoznuje aktivovat techniku RA throttling, kterd omezuje mnozstvi zprav Ohldseni smérovace.
Té&ch totiz mdze byt ve velkych WiFi siti opravdu hodné, protoZe si kazdé WiFi zaFizeni zada o zaslani konfiguracnich parametrl
pfi kazdém pripojeni. Princip Ra throttling je pak vcelku jednoduchy - AP propusti pouze zpravu co definovany interval. Dalsi
optimalizace - NDP proxy na AP, zasilani Ohldseni smérovace pomoci unicast zprav atp., popisuje draft Reducing Multicast in
1IPv6 Neighbor Discovery. Tématem se také zabyva napfiklad Eric Vyncke ve svéprezentaci na IPv6 Council Belgium, pfipadné
Christopher Werny ve své prezentaci.

Tyto optimalizace jsou zatim vétSinou ve stadiu diskuzi a nenajdete moc zarizeni, které by je podporovalo. Nékteré optimalizace
také vyzaduji zménu standardu, coz je sdm o sobé velice dlouhy proces. V pfipadé, kdy se saha na integralni soucasti IPv6 jako
navrhuji nynéjsi optimalizace, tak diskuze bude o to delsSi. Redlné implementace tak jsou zatim v nedohlednu.

Zaver
IPv6 multicast mél zefektivnit komunikaci klientl a zabranit vytizeni koncovych zafizeni, jak byli navrhovatelé protokolu svédky
v 90. letech. Proto se multicast komunikace u IPv6 pouzila pro celou fadu obsluznych ¢innosti. Ponékud se ale zapomnélo na
fakt, ze efektivni doruceni multicast dat musi podporovat samotna infrastruktura. Optimalizace preposilani multicast dat stoji ale
pFepinale a smérovace urdity vykon, coz ve vétsich sitich nebo datacentrech mize vést k problém{m s jejich pretizenim. Vznika
zde totiz velky podet IPv6 multicast skupin, jelikoZ IPv6 zafizeni si typicky adres konfiguruje nékolik. Sitovy administrator si tedy
musi dat pozor zejména na to, aby znemoznil Gtoénikovi vyuzit protokol MLD pro vedeni DoS Utokl a také aby vytvofil
dostatecné robustni infrastrukturu, ktera bude schopna pojmout velké mnozstvi IPv6 multicast adres. V soucasné dobé pfipada
na koncové zafizeni minimalné dvé, primérné ¢tyfi multicast adresy. Caste¢né by dany pocet mohla sniZit implementace RFC
7217, kterad doporuduje vytvaret ndhodné identifikatory s vazbou na sitovy prefix. Zafizeni by si tedy ve stejné siti mélo vzdy
vygenerovat stejnou ndhodnou adresu. Pocet multicast skupin by se pak zmensil, nicméné implementaci zatim nedisponuje
zadny operacni systém. Implementaci Ize nicméné vyzkouset v podobé userspace aplikace dhcpcd. I v tomto pripadé je ale tieba
pocitat s nékolika IPv6 adresami na jedno zafizeni, protoze dané RFC nefeSi problematiku do¢asnych IPv6 adres. Zcela novou
sérii problém{ prines| multicast do WiFi komunikace. Z bezpe¢nostniho hlediska se véak nejedné o nové bezpe¢nostni hrozby.
Pfemira multicast komunikace v IPv6 se tak projevuje pouze v neefektivni komunikaci a rychlejsim “vysavanim" baterek.
Bezpecné IPv6: kdyz dojde kes
Drive nez si popiseme vlastni Gtoky a pokusime se najit zplisoby jejich eliminace se podivdme, co je to cache sousedd (Neighbor
Cache) a jak v ni zdznamy vlbec vznikaji. Cache sousedl je datova struktura, kterou si udrzuje kazdy IPv6 uzel. Obsahuje,
mimo jiné, dvé klicové polozky, a to IPv6 adresu a ji odpovidajici linkovou (MAC) adresu. Pro zjisténi tohoto mapovani mezi IPv6
a MAC adresami se pouziva dvojice zprav Vyzva sousedovi (Neighbor Solicitation) a Ohlaseni souseda(Neighbor Advertisement),
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které jsou soucasti protokolu NDP, se kterym jsme se uz potkali v predchozich dilech seridlu. V naprosté vétsiné pripadd vznikaji
zdznamy v cache sousedl automaticky a z pohledu komunikujici aplikace zcela transparentné.
PFipomefime si, k &emu toto mapovéani vibec potfebujeme. Pokud chce IPv4 nebo IPv6 uzel komunikovat s jinym uzlem, musi si
v prvni fadé zodpovédét na nasledujici otazky.
1. Mdzu druhy uzel kontaktovat pFimo? Nachazi se ve stejné L2 siti jako j&?
2. Pokud ne, zndm smérovad, pres ktery mu mizu data poslat?

Ve svété IPv4 se zarizeni vSechny potfebné informace dozvédélo statickou konfiguraci, nebo protokolem DHCPv4. Zejména pak
IPv4 adresu, prefix sité a vychozi branu. ZjiSténi, jestli se adresa dalSiho zarizeni nachazi ve stejné siti, se pak urci vcelku
jednoduse tak, Ze se pouzije binarni operace AND a musi platit, Ze zdrojova-IP AND prefix sité == cilova-IP AND prefix sité.
Pokud rovnice plati, Ize zafizeni kontaktovat prfimo a pro zjisténi jeho linkové adresy se pouzije protokol ARP. Pokud rovnice
neplati, zafizeni, které chceme kontaktovat, se nachdzi v jiné siti. Pakety se tedy posSlou na adresu vychozi brany, jejiz linkovou
adresu zjisti zafizeni také pomoci ARP.

Protokol IPv6 na to jde nicméné trochu jinak. Rozdéluje zarizeni na ta, kterd se nachazi na stejné lince (on-link) a ostatni (off-
link). Pod pojmem linka si zde mizete predstavit jakékoliv médium, pres které se da komunikovat na linkové Grovni - napiiklad
Ethernet nebo PPP.

Jak se urci, ze jsou zafizeni pripojena na stejné lince? Tuto informaci zafizenim sdéli smérovac ve své zpravé Ohlaseni
smérovace. Jak jsme si popsali v prvnim dile serialu, v této zpravé se zasila informace o IPv6 prefixu, ktery se v siti pouziva, a
ze kterého si zafizeni maji vygenerovat IPv6 adresu. Pokud je pro dany IPv6 prefix nastaven priznak on-link, zafizeni pripojena
do dané sité (s danym prefixem) spolu mohou komunikovat pfimo. Tedy pomoci zprav Vyzva sousedovi a Ohlaseni
souseda zjistit mapovani mezi svymi IPv6 a linkovymi adresami. Pokud u prefixu pfiznak nastaven neni, predpoklada se, ze
zafizeni je off-link. Provoz pak musi zafizeni zaslat na vychozi branu.

Pokud byste dumali nad tim, kdy ma smysl do sité Sifit IPv6 prefix a zakazat komunikaci zafizeni mezi sebou, tak to dava smysl
tfeba v NBMA (Non-broadcast multiple-access) sitich, kde komunikace probiha vzdy pres centralni smérovac. Tento koncept Ize
také teoreticky pouZit pro separaci klientl v lokalni siti - provoz musi totiZ jit vzdy pfes smé&rovaé. Zde je nicméné problém v
implementacich, kdy ne vSechny na tento pfiznak reaguji spravné. Zajemce o podrobnéjsi informace Ize odkazat na RFC
5942 a RFC 4943.

My se nyni podivdme na ty nejklasi¢t&jsi varianty komunikace, které mlZeme v IPv6 siti dnes nalézt. Kdy? spolu cht&ji
komunikovat dvé zafizeni na stejné lince, nebo chcete-li, ve stejné siti, a kdyz zafizeni posila data do Internetu.

PFi komunikaci v rdmci stejné linky odesilajici uzel zasle do sité zpravu Vyzva sousedovi. Pokud vSe funguje jak ma, cilovy uzel
zpravu zpracuje a tazajicimu uzlu odpovi prostifednictvim zpravy Ohlaseni souseda. Kromé dotazované IPv6 adresy do odpovédi
pribali jesté svou adresu linkové vrstvy (MAC adresu). Na zakladé této zpravy si tazajici uzel zaradi pfislusnou IPv6 adresu a ji
odpovidajici MAC adresu do cache sousedd, kde si je ponecha po uréity &as.

V pfipadé, Ze chce uzel zaslat data mimo svou sit, vyhledd si podle smérovaci tabulky IPv6 adresu odpovidajiciho smérovace
nebo vychozi bréany a dale postupuje stejnym zplisobem jak v pfedchozim ptipadé. Vysledkem je, e se v cache soused{ objevi
IPv6 a MAC adresa smérovade. Na nasledujicim obrazku je zachycen pravé takovy priib&h komunikace koncového zafizeni v
pripadé, Ze cache sousedl je na samotném zafizeni i na pFipojujicim smérovaci prazdna. Na koncovém zafizeni je spustén prikaz
ping6 www.cesnet.cz. Pfed vlastnim vyslanim ICMPv6 paketu Echo Request musi ale jesté probéhnout prevod doménového
jména na IPv6 adresu (pakety ¢&. 3 a 4). Tomu v8ak pfedchazi zjistovani linkové adresy smérovade (pakety 1 a 2). Pro pakety s
odpovédi jiz smérovad nemusi zjistovat linkovou adresu cilového uzlu, protoZe vdechny informace, které potfebuje, jiz ziskal z
predchozi komunikace. Pro jistotu vSak po nékolika vtefinach provede ovéreni, zda je prislusnad IPv6 adresa skutecné dostupna
(pakety 7 a 8).

"No.‘Tilme ISource Destination_ lProlocol‘Length‘lnfo

10.000000 2000:67c:1200:F77702  ff02:1:FH75:b3d 1%V 86 Neighbor Solicitation for fed::d2ne: 28f: fe75:b3bd from 00:50:56:94:b2:el

20,0305 foB0:,dove: 261 fers:bsbd 2001:67c:120:777::2  TOW6 86 Neighbor Advertisenent feB0: :d27e:28ff: fe75:habd (rtr, sol, ovr) 1 at d0:7e:28:75:b3: b4
30,0007 2000:67c:1220:4777::2  2001:67c:1220:¢000::100 NS 93 Standard query Ox7cfd AARA w, cesnet 2

4.0,003353 2001:67c;1220:e000: 100  2001:67¢:1220:F717:: 193 Standard query response (x7cfo AMAA 2001:718:1:101::4

S0.003616 2000:67c:1200:F77702 0LTIB: 1000004 1006 116 Echo (ping) request 1d=0xfc3, seql

6.0.007268 200L:718: 110114 00067 1200:81M0202 [0 118 Echo (ping) reply 100663, seqel

74730436 feB0: :d27e: 26ff:fe75:bdbd 2000:67c:1220:F777::2  TCWPvb 86 Neighbor Solicitation for 2001:67c:1220:f777::2 from d0:7e:28:75:b3:b4
BATINTE 20067 1200:4717::2 el 2Te: 20fF:fe75:b34 1CHPYE T8 Neighbor Advertisenent 2001:67c; 1220:777::2 (sol

V pfipadé, ze zjistovani linkové adresy sousedniho uzlu nebo smérovace neprobéhne Uspésné do urditého ¢asu, je do tabulky
sousedl uloZen zdznam s pfiznakem, Ze uvedeny cilovy uzel nebo smérovac je nedostupny.

Pokud bychom hledali obdobny mechanismus v IPv4 tak odpovidajicim ekvivalentem cache sousedt je ARP tabulka a
zpravy Neighbor Solicitation a Neighbor Advertisement odpovidaji zprédvam ARP Request a ARP Reply protokolu ARP. Je zde vSak
nékolik odliSnosti. Prvni jsme jiz zminili - rozdéleni na on-link, off-link. Mezi dalsi odliSnosti patfi, Ze zpravy vyzva
sousedovi nejsou posilany na broadcast, ale zasildny do multicast skupiny a ze samotny protokol NDP je soucasti ICMPv6 a
nikoliv samostatnym protokolem nad linkovou vrstvou, jak tomu bylo v pfipadé protokolu ARP. Pro ndzornost zachycuji

nasledujici obrazky obsah ¢asti tabulky ARP a cache sousedd na tomtéz zafizeni.
=irf-kn=display arp

Type: S-Static D-Dynamic M-Multiport
IP Address MAC Address VLAN ID Interface Aging Type
147 .229.188.165 EE50-56ad-78af 300 BAGG1 20 D
147 .229.196.2 PES0-S5cad-78ee 220 BAGG1 12 D
147 .229.181 .167 EE50-568T-0001 200 BAGG1 20 D
147 .229 .200.2 PO50-56ad-78ee 310 BAGG1 20 D
147 .229.205.2 OE50-56ad-78ee 320 BAGG1 20 D

U ARP tabulky vidime mapovani mezi IPv4 adresou a MAC adresou, na jakém rozhrani, pfipadné v jaké VLAN je dana IP naucena
a jak dlouho jiZ v tabulce je. Cache soused{ u protokolu IPv6 vypada o trochu jinak.
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<irf-kn=display ipwv6 neighbors all

Type: S-Static D-Dynamic
IPvE Address Link-lTLayer VID Interface State T Age
FE80: : 250 :56FF :FES3:11 050 -5693-0011 230 BAGGZ STALE D 1322
2001 :687C:1220:C1B2:250:56FF :FE 0Q050-5693-0011 230 BAGGZ2 STALE D 1322
93:11
FEB0: :883C:1982:63A4 :3F0A S90e6-bad0-4f67 220 BAGG109 REACH D ©
FES80: :SCEB:5298:235C:5816 206a-8a5c -888a 210 BAGG109 REACH D ©
FE80: :9A4B:E1FF :FE4E : C603 984b -elde-c603 220 BAGG109 STALE D 30
2001 :87C:1220:C1B1:70BA :84D3:1 0026-187f-fb7e 220 BAGG109 PROBE D 3637
E22:C162
FE80: :E1EC:3178:F25 :8886 1803-736d-5753 220 BAGG109 DELAY D 56
FE80: :FCC1 : 7DD4 : BCS2 : F268 28d2-440c -3cca 220 BAGG109 DELAY D 51

Vidime, Ze vétsina informaci z{istala zachovéna. PFibylo ale dal&i poli¢ko, které popisuje stav dané adresy. Z vypisu vidime, Ze se
adresy v cache mohou nachazet v nékolika stavech - dosazitelna (Reachable), prosla (Stale), odlozena (Delay) a testovana
(Probe).

Pokud dana adresa odeslala v posledni dobé néjaka data, je brana jako dosazitelna. Pokud vyprsi doba, po kterou Ize adresu
povazovat za dosaZitelnou, adresa prejde do stavu prosla, nicméné v cache sousedd stale zlstava. Pokud je adresa ve stavu
prosla a je tfeba ji odeslat néjaka data, data se odeslou, adresa prejde do stavu odlozend a c¢eka se, zda dosazitelnost nepotvrdi
vyssi vrstva. Pokud ne, adresa prejde do stavu testovana a smérovac se aktivné snazi dosazitelnost ovérit.

Detailné je cely proces objevovani sousedll popsan v knize Pavla Satrapy.

Seznamili jsme se s cache sousedl - k &emu je a jak se plni. Nyni se podivdme, jak miZe byt zneuZita k zaskodnické &innosti.
Lokalni utok
Prvni varianta ttoku predpokladd, Ze je tocnik ve stejné podsiti jako obét. Utoénik méa v tomto pFipadé mnohem snazsi pristup k
signalizaénim protokol@m - zejména k mechanismu objevovani sousedd. Princip Gtoku Ize jednoduse popsat takto: Postupnym
generovanim dotazll a podvrzenych odpovédi vytvoiime nékterému z okolnich uzld (zpravidla pfipojujicimu smérovadi) iluzi, ze v
siti je pripojeno velké mnoZstvi koncovych zatizeni. To zplsobi, Ze uzel vylerpa veskeré zdroje uréené pro cache sousedd (bude
ji mit zaplnénou) a to v kone¢ném dusledku zplsobi, Ze do této tabulky nebude mozné zarazovat adresy nové piipojenych
zafizeni. V Uplné zakladni podobé si vystacime s velice jednoduchou variantou Utoku, kterad vyuZziva prostého generovani
zpréav Vyzva sousedovi. V ptipadé, Ze zafizeni obdr#i zpravu Vyzva sousedovi, zatadi si pfisludnou adresu do tabulky soused( ve
stavu DELAY(odloZzend) a pocka, zda vyssi vrstva provede skutecné ovéreni dosazitelnosti prislusné adresy.

Pro simulaci Utoku lIze pouzit nastroj flood_solicitate6 z baliku THC-IPV6, ktery zajisti generovani zprav Vyzva sousedovi.

[root@test8 thc-ipv6-2.5]# ./flood_solicitate6 -X ethl
FE80::D27E:28FF:FE75:B3B4
Starting to flood network with neighbor solicitations on eth1l (Press
Control-C to end, a dot is printed for every 1000 packets):

Jak probihd vlastni vyména paketl je zachyceno na nasledujicim obrazku:

No. | Time |Source ‘Destinationl Protocol| Lengthl Info
1 0.000000 feB0::218:21ff:fee6:d09d ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:21;e6:d0:9d
2 0.000008 feB0::218;19ff:fed8:1a96 ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:19:d8:1a:96
3 0.000015 feB0::218:5fff:fee3:c687 ff02::1 ICMPYV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:5f:e3:c6:87
4 0.000022 feB0::218:72ff:febf:d15d ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:72:0f:dl:5d
50,000029 fe80::218;fbff:fecf:d52d ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:fb:cf:d5:2d
6 0.000036 fe80::218:a4ff:feSh:ieBdd ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00;18:a4:5b:e8:db
7 0.000043 fe80::218:f6ff:fe25:eea0 ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:f6:25:ee:a0
8 0.000050 feB0::218:e4ff:fef8:e305 ff02::1 1CMPV6 86 Neighbor Solicitation for 2001:67c:1220:777:: from 00:18:e4:f8:e3:05
9 0.000057 fe80::218:deff:febd:a2f7 ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c¢:1220:f777:: from 00:18:de:bd:a2:f7
10 0.000065 fe80::218:8cff:febc:8deb ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:8c:bc:8d:eb
11 0.000072 fe80::218:a0ff:fe53:7312 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:20:53:73:12
12 0.000079 feB0::218:62ff: fedd:6f5e  ff02::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:62:44:6f:5e
13 0.000086 fe80::218:14ff: fedd:8bb8 ff02::1 1CMPV6 86 Neighbor Solicitation for 2001:67¢:1220:f777:: from 00:18:14:44:8b:b8
14 0,000093 feB0::218:a0ff: fe73:9496 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:a0:73:94:96
15 0.000101 fe80::218:98ff: feB2:367c ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:98:82:36:7¢c
16 0.000113 feB0::218:7aff: fela:8158 ff02::1 1CMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:7a:1a:81:58
17 0.000127 fe80::218:ceff:fe24:4f5a ff2::1 ICMPV6 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:ce:24:4f:5a

Vsechy zpravy jsou zasilany na cilovou adresu ff02::1, tedy “broadcast” (nebo chcete-li multicastova skupina, kterou museji
pfijimat vSechny IPv6 uzly). Kazdy paket obsahuje nahodile vygenerovanou zdrojovou IPv6 a MAC adresu, ¢imz je zajiSténo, ze s
kazdym paketem teoreticky vznikne novy zdznam v cache sousedl. Znalci IPv6 mohou namitnout, Ze zpréva Vyzva sousedovi se

ma spravné zasilat na multicastovou adresu uzlu vytvorenou specialné pro tento Ucel, jak jsme si popisovali v predchozim dile.

VétSina implementaci IPv6 vSak neprovadi zadnou naslednou kontrolu a takovou zpravu normalné zpracuji. Timto Utokem lze

tedy zasdhnout vSechna zafizeni v lokalni siti.

Timto Utokem na vétsiné zafizeni ovéem nedojde k zaplnéni cache sousedd. Je to zplsobeno tim, Ze zdznamy zlstanou ve
stavu DELAY (odloZend) pfipadn& PROBE(testovand). U zaznaml v tomto stavu operaéni systém po uréitém case, zpravidla po
nékolika desitkach vtefin, provede provéreni dostupnosti sousedll zaslanim vyzvy. Vzhledem k tomu, Ze na takovou vyzvu
nedorazi odpovéd, prislusny zaznam je vyrazen. Vlastni Gtok se tedy neprojevi v samotném znepfistupnéni sluzeb po protokolu
IPv6, ale pouze zvySenou zatézi viech zafizeni pFipojenych v pfislusném sitovém segmentu. Nasledujici obrazek zachycuje
histogram se zatézi L3 prepinace, ktery je pravé pod vyse popsanym Utokem. Po spusténi Utoku cca v desaté minuté se zvysi
zatéz CPU z klidovych 5 % cca na 35-40 %.
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sage last 60 minut
Lokalni Utok v rafinovanéjsi podobé
Timto vSak Uto¢nikovy moznosti nejsou vycerpany. Znacné zakeinéjsi formou Utoku je varianta, kdy se Utocnik pokusi presvédcit
zarizeni, Ze vygenerovana adresa je opravdu dostupna, tedy, Ze zaznam je ve stavu REACHABLE (dosazitelnd)
nebo STALE (prodla). Tento stav indikuje, Ze dostupnost pFisludné adresy v cache sousedt byla jiz ovéfend. Timto je zaruceno,
7e zéznam zlstane v tabulce po hodné& dlouhou dobu, v praxi zpravidla radové hodiny. Priibéh vlastniho Utoku je zachycen na
nasledujicim obrazku:

FEPAP S ECHO Reguest 2001 obi: b —= 2007 ob8: a %

MR wS MMeigbor Solicitation 2001 dbs: b

| 2o01:0ps:;:b - 0o 00000000 I

| IERAP S Meighbor Advertisement 2001 :dbS-h  aa bbb oco:dad:-ee: T

2001 :db8::b - aa:bbocidd:ee: T

ISP wE ECHO Reply 2001 db8:-b

[Zo01:ab8:b - aabbicodd:ea REACH |

ISPAP WS ECHO Reguest 2001 db&c -> 2001 -db&: =

ISP WS Meigbor Solicitmtion 200 1-dbS::c

[F00 1 dbe b - oo bb oo .dd oo if FREAGH
| 2001 dbB:c - OOO0:00:-00: 00: D0

v

w

Uto¢nik zasle smérovadi (2001:db8::a) zpravu, napriklad ICMPv6 ECHO Request, kde na pozici zdrojové adresy vlozi napiiklad
adresu 2001:db8::b. Neni nezbytné nutné, aby Gtocnik komunikoval pfimo se smérovacem, na ktery hodla Utok vést. Obecné
postaci jakékoliv zafizeni za smérovacem, které dokaze vygenerovat paket s odpovédi. V nasem pripadé se ovsem pFimo
smérovac bude pokouset odpovédét zpravou ICMPv6 ECHO Reply. Dfive nez bude schopen odeslat paket s odpovédi, musi zjistit
linkovou (MAC) adresu souseda a tu si zafadit do cache sousedu. Vytvori si tedy doc¢asny zdznam pro adresu 2001:db8::b, kde
jeété nema vyplnénou MAC adresu a odesle Vyzvu sousedovi. Utocnik na tuto zprévu odpovi Ohlésenim souseda. Na zakladé této
vymény zprav si smérovac vlozi do cache sousedll informaci, e k IPv6 adrese 2001:db8::b pFisluéi linkova
adresa aa:bb:cc:dd:ee:ff a poznadi si, Ze tato adresa je dosazitelnd (REACH). Timto je zajisténo, Ze zaznam bude u vétsiny
zatizeni ponechdn v cache soused( po vyrazné deldi dobu. V dal$im kroku Gtoénik celou operaci opakuje pro
adresu 2001:db8::c, 2001:db8::d, atd.

Pro realizaci takového Gtoku neni potieba Zadnych sloZitych prostiedk{ a Ize jej prakticky realizovat na kazdém linuxovém
systému s vyuzitim zékladnich prikazQ, tj. ip (ifconfig) a ping6 napftiklad takovymto zplisobem:

# ip address add 2001:db8::b/64 dev ethl
# ping6 -I2001:db8::b -c 1 2001:db8::a
# ip address add 2001:db8::c/64 dev ethl
# ping6 -I 2001:db8::c -c 1 2001:db8::a
# ip address add 2001:db8::d/64 dev ethl
# ping6 -I12001:db8::d -c 1 2001:db8::a

Na smérovaci pak vzniknou nasledujici zaznamy:

[SW]display ipv6 neighbors vlan 777
Type: S-Static D-Dynamic

IPv6 Address Link-layer VID Interface State T Age
FE80::250:56FF:FE94:B2EO 0050-5694-b2e0 777 GE1/0/2 DELAY D 129
2001:DB8::D 0050-5694-b2e0 777 GE1/0/2 REACH D 9
2001:DB8::C 0050-5694-b2e0 777 GE1/0/2 REACH D 9
2001:DB8::B 0050-5694-b2e0 777 GE1/0/2 REACH D 9
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Praktické dlsledky Gtoku
Jaké mlZe mit takovy Utok praktické disledky? Vlivem ponechani pfisluiného zédznamu v tabulce se cache sousedl postupné
zaplni az do té miry, kdy do ni neni mozné pridavat dalsi zdznamy. Pokud je tento stav vyvolan na pfipojujicim smérovadci, tak v
prislusném sitovém segmentu jiz nebude moZné zaradit do cache soused( zadznam pro toto zafizeni a timto se stane IPv6
konektivita pro pfislusné zafizeni nedostupnd. Pokud je navic na pfislusném smérovaci, nebo alespon slotu smérovace, pamét
pro cache sousedl sdilend mezi véemi rozhranimi (coz ve vétsiné pripadl je), tak jsou soucasné stejnym zplsobem postizeny i
segmenty pripojené na rozhrani sdilejici tuto pamét. Pokud by se nékdo domnival, Ze dostatecna velikost cache sousedd, ktera
by byla schopnd pojmout véechny mozné zéaznamy, je pouhou implementaéni drobnosti, tak jenom pfipominame, ze pamét pro
cache by musela pojmout vice nez 2% zédznamd, coz i v minimalistické podob& mnohondsobné presahuje fady PB. Je tedy
zfejmé, e kazdé zafizeni musi mit né&jaky koneény limit po¢tu zaznaml v cache sousedt a musi implementovat odpovidajici
strategii, jak se zachovat v pFipadg, Ze je tento pocet zaznaml pFekrocen.

Chovani jednotlivych systému a zafizeni se pochopitelné li&/ vyrobce od vyrobce. Na nékolika pFikladech si ukazeme, jak
diametralné se mohou jednotlivé implementace lisit. NapFiklad L3 pFepina¢ HP fady 5800 pfi poétu zaznaml 8192 oznami,
piipadné zasle SNMP trap, e cache sousedl je plna a timto je pro néj véc vyFizena. Viechna nové pripojend IPv6 zafizeni maji
prosté smilu:

<SW=>display ipv6 neighbors all count
#May 7 14:30:19:562 2000 SW TPMB/4/ND TABLE FULL:
1.3.6.1.4.1.25506.2.38.1.5.4.1: Neighbor table is full and number
of items is 8192.

Total entry(ies): 8192

U L3 prepinace Cisco 3560 je pribé&h trochu jiny. PFi poctu 2000 zédznamd L3 prepina¢ poinformuje o tom, Ze dalsi zdznamy se
nevejdou do TCAM a Ze pakety mohou byt zpracovany v software.

Switch#
*Mar 1 00:24:13.393: %PLATFORM_IPv6_UCAST-6-PREFIX: One or more, more specific
prefixes could not be programmed into TCAM and are being covered by a less
specific prefix, and the packets may be software forwarded

Celkem logicky se za¢ne postupné zvySovat vytizeni CPU a pfi cca 20 000 zdznamech zac¢ne dochazet k chybam v alokacich,
dojde k deaktivaci CEF (Cisco Express Forwarding) a L3 prepinac je vykonostné v koncich.

Switch#

*Mar 1 00:27:57.209: %SYS-2-MALLOCFAIL: Memory allocation of 65536 bytes failed from
0x2D84A28, alignment 85 Pool: Processor Free: 111680 Cause: Memory
fragmentation6 Alternate Pool: None Free: 0 Cause: No Alternate pool
7 -Process= "IPv6 Input", ipl= 0, pid= 3328 -Traceback= 2025520z
2D6A00Cz 2D70BCCz 2D84A2Cz 330B7D8z 330B93Cz 26E8EF0z 26B610Cz 26705C82z
2670768z 273FFA0z 275F0ACz 23C1870z 23C1E50z 23C2258z 23C416Cz9
*Mar 1 00:27:57.209: %COMMON_FIB-3-NOMEM: Memory allocation failure for fib entry
insertion in IPv6 CEF [0x0265A098] (fatal) (0 subsequent failures).10
*Mar 1 00:27:57.209: %COMMON_FIB-4-DISABLING: IPv6 CEF is being disabled due to a
fatal error.

Switch#sh processes cpu history

100 3K 3K 3k 3k 3K 5K 3K 3k 3K 5k >k 3K 3K K 3K 3K 5K 3K 5K 3K 3k 3K 5k 3k 3k 3K 5K 3K 3k >k 5K 5k 3k 5K K 5K 3K 5K 3K 3K K 3k K 5K K 3k K 5k K K 3K K 5Kk 5k Kk k
Q) kkokkokokok ko k Kook ko ok ok ok ko ko k sk ko kok ko k koo sk ko ko ko okokokokok Kok Kok Kok Kok ok ok kokokekok
8O kokkok ok ko k Kok ko sk ko ko sk k Kok kok kok sk ok ko ko ko ok ok kokokok Kok Kok Kok Kok ok ok kokokokok
70 3k 3K 3K 3K K 3K 3K 3K K 5K 3k 3K K 5K 3K 5K 3K 5K K 3k K 5K 3K 3K 3K K 5K 3k 3K K 5K K 5K 3K 5K K 3K K 5K 3K 3K 3K K 5K 3K 3K K 3K K 5Kk K 3K K 5k Kk Kk
B KRk koko ok ok ko kok ok ok sk ok ko ko ko kok kok ko kok kok ko ko ko ko ok ok Kok ok ok ok ok koskokok
50 3k 3K 3K 3K 5K 3K 3K 3K K 5K 3k 3K 5K 5K 3K 5K 3K 5K K 3k K 5K 3K 3K 3K K 5K 3k 3K 3K 5K K 5K 3K 5K K 3K K 5K 3K 3K 3K K 5K 3K 3K K 3K 3k 5Kk K 3K K Sk Kk Kk
40 3k 3K 3K 3K 5K 3K 3K 3K K 3K 3k 5K 5K 5K 3K 5K 3K 3K K 3K K 5K 3K 3K 3K K 5K 3k 3K 3K 5K 3K 5K 3K 5K K 3K K 5K 3K 3K 3K K 5K 3K 3K K 3K K 5K K 3K K 5k Kk Kk
30 KoKk Rk kok Kok ko ok ok ok ko ko sk ok ok Kok ko kok kok kok ko ko ke ok ok Kok ok skok ok ok koskokok
20 3k 3K 3K 3K 5K 3K 3K 3K 3K 5K 3k 5K 5K 5K 3K 5K 3K 5K K 3k K 5K 3K 3K 3K K 5K 3k 3K 3K 5K K 5K 3K 5K K 3K K 5K 3K 3K 3K K 5K 3k 3K K 3K 3k 5K K 5K K 5k Kk Kk
1O kkRokkok ok skok ko ok ko sk ko sk ko ok sk ok ko skok Kok sk ko ko koko ok Kok kok Kok Kok Kok Kok ok kokokokokokok

0....5....1....1....2....2....3....3...4...4...5...5....6
0 5 0 5 05 05 0 5 0
CPU% per second (last 60 seconds)

Pokud se podivame na situaci u operacnich systémd, tak situace je o néco lepsi. Je to celkém logické. Operacni systém ma
zpravidla k dispozici vykonné&jéi procesor a neni omezen specializovanym hardware jako u smérovacl a prepinacli. Neni tedy
problém, aby cache sousedd v takovém pFipadé obsahovala napiiklad stovky tisic zdznamd. Implementace se ale li$i systém od
systému. Zatimco FreeBSD ?adny limit pro polet zdznamd nem4, jiné operaéni systémy (Windows, Linux, MAC OS X) maji
typicky nastaveny maximalni pocet zaznamd, ktery je mozné do cache soused{ uloZit. Napfiklad Linux ma ve vychozim stavu
nastaven limit na hodnotu 1024 a je ovlivnitelny parametrem sysctl:

net.ipv6.neigh.default.gc_thresh3

Pokud by se vdm 1024 zédznamd jevilo jako pomérn& malé &islo i pro b&zny provoz, tak v praxi zfejmé& nebude pfedstavovat
problém. Je to dano tim, Ze Linuxové systémy, stejné jako Windows, uplatriuji upravenou strategii uvolfiovani zéznamt v tabulce
sousedl. Podrobéji se této strategii budeme v&novat v pFistim dile.

Asi neni prekvapenim, ze kazda platforma reaguje trosku jinak a chovani se mezi jednotlivymi vyrobci, operac¢nimi systémy ci
dokonce verzemi firmware li$i. Ponékud nepiijemné je, Ze odhaleni pfesného chovani a nalezeni limitd u jednotlivych zafizeni je
zpravidla véci ¢isté experimentalni. Podle nasich zkudenosti, ¢asto jedinou cestou, jak se k objektivni informaci o poctu zéznam{
v cache sousedl dostat, je podrobit zaFizeni testim v laboratofi.
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Pozndmka: Ackoliv se v &ldncich snaZime vZdy v maximainé oteviené podobé demonstrovat realizace Utokd, tak v tomto pfipadé
Jjsme se rozhodli udélat vyjimku. Na jednu stranu by postup pro zaplnéni cache soused( byl jisté uZitecny pro ty, ktefi si
pripadné chtéji v testovacim prostredi overit limity svych zafizeni. Zkusenosti nam vsak ukazaly, Ze pro fadu zafizeni jsou
disledky zaplnéni cache soused( pomérné fataini a to s pfesahem na chod IPv4 infrastruktury. Z toho ddvodu jsme se v tomto
pripadé rozhodli presny postup zcela zamérné nezverejriovat.

Vzdaleny utok
Trochu jinou variantou Gtoku na vyc&erpani cache sousedd je jeho vzdalend varianta. V tomto piipadé se Gtocnik mize
vyskytovat kdekoliv na Internetu. Princip Gtoku se d& zjednodu$ené& popsat takto: Postupnym zasilanim paketd do cilové sité na
riizné cilové adresy donutime hraniéni smérovac pfislusné sité vygenerovat zpravu Vyzva sousedovi a zaradit si do cache
sousedll zdznam o nedostupnosti cilové adresy. Tim mdZe dojit k jeji vy€erpani, ke zvyseni zat&%e smérovade a narustu objemu
komunikace signalizagnich protokoll a multicast provozu v koncové siti.

(=]

% ICMPYE ECHO 2001 :dib8 XX -> 2001 :dbii:a

] 200 1-db8:-a - 00-00: 000 00 :00 |

ICRAP WS MNeigbor Solicitation 2001 b8 a
ICMPYyES ECHO 2001 :di8 x> -= 2001 dba::b

2001 -dbi&:ra - 0000 OO0 00 : 00
200 1 -dbE s b - 00 OO O O Oa0 000

ISRPYE MNeigbor Solicitation 2001 :db8:: b
1CRAPWwE Raequeast 2001 dbig: M - 2001 b8 e

2001 dbE: b - 0000 00 G000 Q0

2001 -db8:ra - 0000 OO0 00 0D
2001 db& - -c - 00000 00:00-00

ICRAPYE MNeigbor Solicitation 2001 db8: 1

v

V praxi v3ak tento (tok zpravidla vede ke stejnym vysledklim, jako prvni forma dive popisovaného lokalniho Gtoku. Nedojde
tedy k faktickému zaplnéni celé cache sousedd, ale ke znac¢né zvys$ené zatéZi procesoru. Na Gtoku jsou ovéem nepfijemné dvé
véci. Jednak mize byt proveden z jakéhokoliv mista na Internetu a navic, cilem Gtoku nemusi byt nutné pouze koncova sit
pfipojujici servery nebo uZivatele. Ob&ti mizZe byt naptiklad kterakoliv propojovaci sit spojujici jeden nebo vice smé&rovacl. Timto
se Utok fadi do pozice, kdy jej lze zneuzit nejen pro Utoceni na koncové systémy, ale i na samotnou infrastrukturu Internetu, tj.
napriklad na spojovaci sité mezi smérovaci, nebo peerovaci sité v propojovacich uzlech (IXP). Na nasledujicim obrazku vidime,
jak mize takova situace vypadat.

=

Pping 2001 - db8::1 @ @
ping 2001 :db8::2 g -
ping 2001:db8&::3 G—A = ) 2001:db8::a/64 2001 :db8::b/64 G—-— = )
T Neighbor Solicitation 2001 :db8::1

MNeighbor Solicitation 2001 :db8::2 smerovac B
MNMeighbor Solicitation 2001 :db&::3

smerovac A

Dva smérovace jsou propojené siti s prefixem 2001:db8::/64. Pokud Utocnik zasle libovolny paket na néjakou cilovou adresu z
této sité, musi smérovac vyvolat proces vyhledani souseda. K operaci vyuzije své CPU a vysle do sité zpravu Vyzva sousedovi.
Druhy smérovac musi tuto zpravu néjak zpracovat, protoZe jen tak zjisti, Ze se jej netyka. K tomu opét vyuzije CPU, takze
Gtoénik mize kazdym paketem “obt&Zovat” hned dva ¢&i vice smérovaéd najednou.

Utok bez Gtoénika
Pokud smérovac ve vasi siti zahlasi informaci o vycerpané cache sousedd, ¢i se zacne chovat neobvykle, nemusi to nutné
znamenat, Ze se ve vasi siti nachazi zaskodnik. Tento jev m{Ze nastat i za normalnich okolnosti a napomaha tomu nékolik
novych vlastnosti protokolu IPv6:

Kazdé IPv6 zafizeni ma nakonfigurovanou kromé globalni IPv6 adresy jesté dalSich nékolik adres jako napriklad /ink-

local nebo unique-local. Minimélné je treba pocitat alespor se dvéma IPv6 adresami na kazdé zafizeni.

V pripadé, Ze zafizeni vyuziva Privacy Extensions dle RFC 4941 nebo RFC 3041, je nutno pocitat s tim, ze zafizeni si
bude pribézné generovat na rozhrani nové IPv6 adresy, piicemz dfive pouzivané adresy si ponecha po néjakou dobu stale
jesté dostupné. Skutednou lahtidku pak predstavuji n&které operaéni systémy, které si novou IPv6 adresu vytvofi s kazdou

reasociaci k WiFi siti.

Pokud prihlédneme k obéma skute¢nostem, mdZeme bez problém{ narazit na zafizeni, které ma na IPv6 rozhrani
nakonfigurovano naptiklad 10 nebo vice IPv6 adres, jak jsme si ostatné ukazali v predchozim dile. A zde pak uz zacina byt
pomérné tésno. Pokud uvazime, Ze v siti mame pripojenych k jednomu smérovaci napfiklad 800 takovych zafizeni, velice snadno

se mGzeme pFiblizit k limitu celkového poctu zadznamd v tabulce sousedd. Jak to vypada v praxi, si mdzeme ukazat na
nasledujicim grafu, ktery zachycuje pocet unikatnich MAC, IPv4 a IPv6 adres béhem jednoho tydne, tak, jak je monitorujeme v

ramci vybranych siti pocitacové sité VUT v Brné.

netis: ARP+ ND: pocty souhrne (7d)
10K

12:00
18:00

last min avg max
Bl 1Pv6 - Pocet unikatnich MAC adres v NC Lavgl 1.5 K 339 175 K 411 K
El IPv6 - Pocet unikatnich IPv6 adres v NC Lavgl 31K 751 368 K 861 K
Bl 1Pv4 - Pocet unikatnich MAC adres v ARP [avagl 1.86 K 784 212 K 4.6 K
Hl 1Pv4 - Pocet unikatnich IPv4 adres v ARP [avgl 1.89 K 16 2.16 K 4.63 K




Z grafu mizeme vidét, Ze zeleny a ¢erveny pribéh, které predstavuji pocet unlkatnlch IPv4 a MAC adres v ARP tabulce, se
praktlcky kryji. Na kazdou MAC adresu tedy pfipadd jedna IPv4 adresa. PoCet zdznam{ v ARP tabulce tudi? odpovidéd poctu
zartizeni pripojenych v siti. V pripadé IPv6 je situace trosku jina. Cerny prubeh zachyCUJe pocet unikatnich MAC adres, modry
pribéh pocet unikatnich IPv6 adres v cache sousedll. Zde vidime, Ze pocet zaznam{ v sitich, které podporuji IPv6 protokol, je
vice nez dvoj az trojnésobny oproti poctu zafizeni.

Zaver
Z vlastni zkusenosti doporucujeme na problem dostatecné velikosti cache soused myslet, zejména prl navrhu vétsich siti. V
provoznim prostredi Je pak také vhodné priib&Zn& monitorovat miru jejiho zapInéni. Neni asi tfeba zdlrazfovat, ¥e v pFipadé
zaplnéni cache sousedd je dlagnostlka takového stavu zna¢né problematicka. Cast uzivatell totlz zacne hlasit, Ze se ]Im obcas
$patné nacitd Google a pti Fedeni takového problému vas zpravidla nenapadne, Ze problém mize byt zplsoben tim, Ze je
zapIn&na cache sousedl - at uZ vlivem velkého poctu fadnych zédznamd anebo v disledku cilené& vedeného Gtoku.
Zatimco prostor pro ARP zaznamy je na vétsiné zarizenich v fadech desitek tisic a Jedna se zpravidla o velice dobfe
zdokumentovanou informaci, v prlpade IPv6 je prostor pro cache soused{ ¢asto vyrazne mensi a vyrobC| zarizeni radeJ| tento
uda] v dokumentaci nezminuji ¢i véemozné zateanJl Udaj o velikosti cache soused Je prltom pomérné stézejni zeJmena proto
7e na mnohych platformach je velikost vazana na hardwarové prostredky, které ma zafizeni k dispozici. Je tedy mozné, Ze
zména limitu nebude reSitelna jinak nez vyménou hardware. V pfistim dile se podivdme na mozné principy obrany proti cilenym
Utokdm na cache sousedll a na konkrétni zplsoby, které Ize k obrané pouzit.

Bezpecné IPv6: kdyz dojde kes — obrana
Dne$ni dil bude bez dalich Gvod{ navazovat na dil pfedchozi. Pro sezndmeni se s problematikou Gtokl na cache soused{ tedy
doporucujeme nejdfive prostudovat predchozi dil. Cest pro eliminaci Gtokl na cache sousedl existuje nékolik, pficemz o zadné z
nich nem{Zeme Fict, Ze Fesi problém komplexné& a bezezbytku, &i alespofi nevyvolava rozporuplné postoje v rdmci IPv6
komunity.

Zvétseni délky prefixu
Jednim z prvnich fedeni mizZe byt zvétSeni délky prefixu na velikost zarudujici, e &ast prefixu (host ID) bude obsahovat pouze
takové mnoZstvi IPv6 adres, aby je bylo mozné uloZit do cache sousedd. V praxi to tedy znamend, Ze namisto standardni délky
prefixu (/64) uréeného pro koncové sit&, pouZijeme prefix delsi, napfiklad 120 bitd. Timto z{stane 8 bitl pro adresaci 255
koncovych zafizeni, tj. jsme ve stejném stavu, jako kdybychom pouzili délku prefixu /24 u IPv4. Tento pfistup ovSem nardzi na
nékolik problémd. Pfi ndvrhu sité musime zohledfovat celkovy pocet zafizeni v koncové siti a ten promitnout do vhodné volenych
délek prefixli. Co je ovéem mnohem vétsi problém, je to, e mechanismy bezstavové autokonfigurace, stejné jako celd Fada
dal$ich standard@, predpokladaji, ze délka prefixu pro koncovou sit bude vzdy 64 bitl. S jinou délkou prefixu bezstavova
autokonfigurace zkratka nebude fungovat. Na nékterych systémech m@ze fungovat kombinace DHCPv6 a del$iho prefixu,
nicméné tento zplsob koliduje naptiklad s RFC 4291 - IPv6 Addressing Architecture. Rada vyrobcl zafizeni navic spoléhd na to,
7e délka prefixu nebude deldi nez onéch 64 bitli a byt je delsi prefix na zafizeni mozné nakonfigurovat, tak mize dojit k
neoptimalnimu zpracovani provozu (napf. v CPU namisto hardware). V neposledni fadé postup v principu nijak neresi situaci, kdy
je cache sousedl zaplnéna a nové pFipojend zafizeni nemohou byt zafazena do cache soused(. Celou problematiku fixni délky
prefixu pro koncové sité pak shrnuje nové vydané RFC 7421 - Analysis of the 64-bit Boundary in IPv6 Addressing.
Zvétdeni délky prefixu je tedy postup, ktery mlZe mit vyznam spige jako ochrana vlastnich zafizeni pfed Gtoky cilenymi na
vycerpani cache sousedl vzdalenym Uto¢nikem. Lze jej tedy s vyhodou pouzit napiiklad pro sité, které propojuji smérovace.
Touto situaci se specialné zabyva RFC 6164, které pro takovato spojeni doporucuje pouzit prefix s délkou 127 bitl, tedy takovy,
ktery umoznuje pripojeni pravé dvou zafizeni. Situace je zachycena na nasledujicim obrazku:

route 2001 :db8::0/64 blackhole

ping 2001:db8::1
= ping 2001:db8::2
ping 2001:db8::3
ping 2001 :db&::1 -
ping 2001 :db8::2
ping 2001 :db8::3 2001 :dbS8: 1A/ 127 Z001:db8: :B/127

Ploigkhib. licitat oo tab8d
smérovadc A bloighb. Loitati 2001 -dang--

Bloighb licitat oo1:db8 3

smarovac B

Na rozdil od situace s prefixem délky 64 bitd, kterou jsme si popisovali v pfedchozim dile, jsou zéd$kodnikovy pakety
zneskodnény hned na prvnim smérovadi, a to prostfednictvim tzv. blackhole smérovaciho zaznamu.

Pouzivani prefix(l v jiné délce nez 64 bitl je jedno z dalsich velice kontroverznich témat, rozdélujici IPv6 komunitu. Cést
komunity povaZuje vy&lenéni 64 bitd pro koncové sité za velké plytvani a uvitala by voln&jsi pravidla, druha skupina v tom vidi
prebiréni negativnich vlastnosti protokolu IPv4 a dodava, Ze IPv6 adres mame dostatek, tedy si mdZeme dovolit takto "plytvat" a
pouzit véude prefix délky 64 bitQ.

Statické zdznamy v cache sousedd
Pro kritické aplikace béZici naptiklad na serverech v datovych centrech, mize byt jistym feSenim zavedeni statickych zaznam{
do cache sousedl. Tim je zaruéeno, Ze v pFipad&, kdy Gtoénik zajisti vy&erpani cache sousedl, budou v ni stile obsaZeny nami
zafazené statické zaznamy. Toto reSeni je ovéem vykoupeno neskutecnou pracnosti v podobé vytvareni a udrzovani statickych
zaznaml a v praxi tedy pouZitelné pouze ve velmi specifickych prostfedich. Je také nutné, aby koncové zatizeni vyuZivalo
striktné statickou konfiguraci IPv6 adres na svych rozhranich. Vytvoreni statického zdznamu u platformy HP pouzivajici firmware
Comware mize vypadat naptiklad takto:

[SW]ipv6 neighbor 2001:67C:1220::10 0050-5694-b2e0 interface
Vlan-interface 1

[SW]display ipv6 neighbors 2001:67C:1220::10 verbose
Type: S-Static D-Dynamic

IPv6 Address 1 2001:67C:1220::10
Link-layer : 0050-5694-b2e0 VID : N/A Interface : N/A
State : INCMP Type: S Age -
Vpn-instance : [No Vrf]

U zatizeni Cisco Ize stejného efektu dosdhnout zadanim nasledujicich prikazl.

Switch(config)#ipv6 neighbor 2001:67C:1220::10 vlan 1 0050.5694.b2e0
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Switch#sh ipv6 neighbors
IPv6 Address Age Link-layer Addr State Interface
2001:67C:1220::10 - 0050.5694.b2e0 REACH VI1

Vytvareni takovych statickych zaznam@ neni nezbytné nutné pro viechna zafizeni v pfisludné siti. Zaznamy mdZzeme vytvorit
pouze pro kritickd zafizeni a ostatni ponechat v rezimu automatického uéeni prostfednictvim Neighbor Discovery.
Filtrace podle adresy
DalSi moznosti, jak se branit vzdalené formé Utoku, je filtrace adres. Logicky se nabizi filtrace podle zdrojové adresy Utocnika v
dobé utoku. Zde Ize nicméné predpokladat, ze Uto¢nik bude jednak vést Utok z vice mist, a také, Ze zdrojova adresa v paketech
bude nejspisSe podvrzena. Nabizi se tedy pristup presné obraceny - propoustét provoz pouze pro cilové adresy, o kterych vime,
ze na nich jsou skute¢né umisténa zarizeni s IPv6 adresou.

piog 2009 a8 o1

ping 2001 :db8::
ping 2001 :db8::
ping 2001 :db8::
ping 2001 :db8::

2001 :db8::/64

WHNa

ND 2001 :db8::A

smérovad A ping 2001 :db&:.A
2001 :db8::AJS4

PFipomefime si, Ze podstatou Gtoku je zasilani paket do cilové sit& na ndhodné generované IPv6 adresy. Princip obrany je pak
velice jednoduchy - pakety, u kterych vime, Ze sméfuji na neexistujici IPv6 adresy, zahodime hned na vstupu. Nevznikne tak
dlvod provadét operaci objevovani sousedd a tedy nedojde k zaplnéni tabulky soused@ ani k pripadnému pretizeni CPU
smérovace.

Pro realizaci obrany tohoto typu je mozné vyuziti paketovych filtrl (ACL), které ma vétsina zafizeni implementovéna pfimo v
hardware. V zékladni podobé si tedy mdZeme vystacit napfiklad s takovymto jednoduchym filtrem, ktery bude aplikovan na
vstupu vnéjsiho rozhrani smérovace:

acl ipv6 number 3000 name nd-filter
rule 0 permit ipv6 destination 2001:DB8::A/128
rule 10 deny ipv6

V praxi si vSak s timto jednoduchym filtrem nevystacime, protoze v koncové siti bude zfejmé vice aktivnich IPv6 adres. Tim se
mUZe (drzba takového filtru stat pomé&rné sloZitou zaleZitosti. Jistého zjednoduseni Ize dosahnout napfiklad tim, Ze vstupni filtr
je definovan tak, aby propoustél pakety s cilovou adresou pattici do spole¢n& popsatelného prefixu napfiklad délky 120 bitd.
Timto se vyhneme zafazovani zdznamu do ACL s kazdym nové pripojenym zarizenim. Stejné jako v predchozim pfipadé plati, ze
metoda je aplikovatelnd pouze na staticky pridélené adresy a tedy pouzitelnd maximalné pro ochranu siti, ve kterych jsou
pripojené servery.

Upozornéni: Mozné vas napadlo, Ze by se problém dal pojmout komplexnéji. Pro¢ rovnou nezaradit do filtru i cilové porty
prislusné sluzby, kdyz uz jednou provadime filtraci na cilovou adresu? Pokud napriklad vime, Ze na pfislusné adrese bézi pouze
web server na portu 80, tak neni 23dny divod, pro¢ by mély byt dostupné dalsi porty. Zde si véak dovolime opét upozornit na
problém filtrace paketd s rozsifenymi hlavickami. Pokud zafadime filtraci pro pfislusny TCP/UDP port, donutime zafizeni provadét
inspekci obsahu i na vyssich protokolovych vrstvach, ¢imz potencidlnimu Gtoénikovi umoznime provést Utok, at uz s vyuZitim
zretézeni rozsifenych hlavicek nebo hlavicky fragmentace, jak jsme popisovali v dile Trable s hlavickami.

IPv6 destination guard
Jakousi automatizovanou podobu piedchoziho zplsobu predstavuje technika jménem Destination guard. Princip je velice
jednoduchy. Paklize na smérovac dorazi paket s cilovou adresou, kterou cache sousedd neobsahuje, je takovy paket ihned
zahozen. Technika ma jedno Uskali a tim je po¢atedni naplnéni cache sousedl. K tomuto se pravé vyuZiva vazebni tabulky
(neighbor binding database), kterou jsme popisovali v druhém dile Zkroceni zlych smérovacd. Je tedy souddsti technik, které se
souhrné nazyvaji First-Hop-Security a bez aplikace téchto technik, a tedy i omezeni z nich vyplyvajicich, nebude fungovat.
Praktickou demonstraci ukazujici pouziti této techniky je mozné shlédnout na kratkém videu.

Omezeni poctu IPv6 adres v cache sousedl na rozhrani
Doposud jsme si popisovali mozné zplsoby ochrany, které jsou pouZitelné pro sit&, ve kterych jsou umist&né servery. Takova
koncova sit je z podstaty véci mnohem vice chranénd proti lokalnim Gtokim a tedy ma smysl vénovat pozornost spise obrané
proti vzdalenému vycerpani cache sousedd. Odlidnd situace ovéem nastava v siti, kde jsou umisténd koncova zatizeni béznych
uZivatel(. Zde je koncova sit pFistupna prakticky kazdému, kdo se do ni pfipoji a Gto&nik ma mnohem lepsi podminky pro vedeni
lokaIniho Gtoku na cache sousedd.

Né&které platformy umoZfuji nastavit omezeni poétu zéznamd v cache soused{ ptislusejici jednomu rozhrani. Tato volba ndm
zarudi, Ze Gtocnik v jedné siti nevy&erpa na smérovaci vedkerou kapacitu cache soused{. Vlastni sitovy segment je Gtokem sice
postiZzen, ale nejsou ohroZeny ostatni sité na stejném smérovaci.

Na platformé& Cisco Ize k tomu pouZit nasledujici ptikaz, ktery omezi poet zéznam{ na kaZdém logickém rozhrani na 1000.:

Switch(config)# ipv6 nd cache interface-limit 1000
U platformy HP Ize podobny limit nastavit na jednotlivych rozhranich nasledovné.

[SW]interface vlan 210
[SW-Vlan-interface210] ipv6 neighbors max-learning-num 1000

Omezeni doby zaznamu v cache sousedd
Pomérné ddlezitym krokem, ke kterému budete muset v nékterych pripadech sdhnout, je zkraceni doby, po kterou je zadznam v
cache soused{ drzen. Jak jsme si fekli v pfedchozim dile, mnoha zafizeni se na WiFi siti chovaji tak, Ze si s kaZdou reautentizaci
vygeneruji novou IPv6 adresu. Timto mize dojit pomérné k rychlému zapInéni tabulky sousedd. Zadznamy, které se takto
vygenerovaly, se vztahuji k adresdm, které se ale realné jiz nepouzivaji a tedy pouze zabiraji misto. U¢innym Fedenim tohoto
problému je pravé snizeni doby, po kterou je zadznam v cache sousedl uchovan.
Snizeni doby platnosti zdznamu muze poslouzit rovnéz jako obrana proti cilenému Utoku. Viceméné pak s Gto¢nikem hrajeme hru
na pretahovanou, jejiz cilem je uvolfiovat podvrzené zaznamy rychleji, nez Gto¢nik stihd vytvaret nové. Tuto strategii pouziva
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napfiklad Linuxové jadro nebo novéjsi verze systému Windows, kde ve vychozi konfiguraci je zaznam v cache sousedu udrzovan
pouhych 70 sekund, bez ohledu na to, zda je pfislusna adresa stale na siti dostupna ¢i nikoliv. Jak to funguje v praxi. Za
normalnich okolnosti, resp. dle REC 4861 by operacni systém mél pred vyrazenim adresy nejdiive provést ovéreni jeji
dostupnosti (Neighbor Unreachability Detection - NUD). Teprve az na zakladé vysledku tohoto testu provést pfipadné vyrazeni
adresy z cache sousedl. Oba zmin&né operacni systémy véc fedi jednoduse. OvéFeni dostupnosti (NUD) zkratka neprovadéji a
prislusny zaznam rovnou vyradi. V minulém dile jsme zminili, Ze linuxové systémy maiji ve vychozim stavu cache sousedu
omezenou na 1024 zadznamd. Diky rychlému uvolfiovani zaznam( nejsou v cache sousedt adresy véech zafizeni v podsitich, ale
pouze t&ch, které s uzlem komunikovaly b&hem poslednich 70 vtefin. V praxi tedy limit v podob& 1024 zdznamu neni tak
omezujici.
PFistup rychlého uvolfovani neni ovéem zcela bezproblémovy. Jeho disledkem je nutnost mnohem &ast&ji provadét zjist&ni
mapovani mezi IPv6 a linkovymi adresami. To v nékterych pfipadech miZe vést na pomalejii odezvu v pfipad& navazovani
novych spojeni a zejména pak zvy$eny provoz na Urovni signaliza¢nich protokoll - tedy zejména multicast provozu, ktery je
znacné problematicky zejména ve WiFi sitich, jak jsme si ostatné popisovali v dile Trable s multicastem. Pristup tedy predstavuje
jakési vyhanéni ¢erta dablem, ktery je rovnéz v rozporu s plvodnim zdmérem, jak jej definuje RFC 4861 a tedy i kontroverzni z
pohledu skalnich zastancl bezpodmineéného dodrzovani RFC. I pFes tyto vady na krase se vyrobci operacnich systému priklané&ji
spiSe k variant& rychlej&iho uvolfiovéani zéznam{ ne? k implementaci celého algoritmu NUD.
U aktivnich prvkd je ovéem situace jind. Zde spise prevlada strategie pozvolnéjsiho uvolfiovani zaznamt. Na vétsiné zafizeni se
jednd o konfigurovatelny parametr, ktery je mozné za béhu modifikovat. Zde opét plati, ze kazdy vyrobce k problému pfistupuje
trosku jinak. Na zarizenich Cisco je mozné nastavit dobu expirace zdznamu v sekunddach prikazem:

SW-Cisco(config)# ipv6 nd cache expire <Cas v sekundach>
Na zafizenich HP pouzivajici firmware Comware lze pouzit pfikaz:
[SW-Comware]ipv6 neighbor stale-aging <cas v hodinach>

Zde je trochu omezeni v tom, Ze se ¢as nastavuje v hodinach a minimalini doba expirace je 1 hodina. UpIné jinak je to na
zafizenich stejného vyrobce u Fady Procurve, kde se ¢as nastavuje spolecné s dobou expirace zaznamu v tabulce ARP. Tentokrat
se ¢as nastavuje v minutach.

SW-Procurve(config)# ip arp-age <c¢as v minutach>

Stejné jako zpUsoby konfigurace se také li$i i pouzZité vychozi hodnoty - od nékolika desitek minut az po dny. Parametry
konkrétniho zafizeni je tedy tfeba vzdy konzultovat s dokumentaci nebo ovéfit experimentalné.
Timto jsme vycerpali zakladni vy&et obrannych prostfedkd proti Gtokdm vedenym na vyé&erpdni cache sousedd. Vzhledem k
tomu, Ze se jedna o celkem sloZitou oblast, nabizime pro pfehlednost tabulku se souhrnem jednotlivych obrannych technik a
vhodnosti jejich pouziti:

Eliminace lokalniho Eliminace vzdaleného

Technika toku toku Nevyhoda

Zvétseni délky prefixu NE ANO Nelze pouzit s autokonfiguraci
Staticke :23::3‘:{ v cache ANO ANO Néro¢ny management

Filtrace podie adresy NE ANO Vyzaduje vytvareni ACL. Vhodné pouze

pro servery.
Omezeni p::::rl;:f adres na Castecné NE Pouze minimalizuje dosah Utoku
Omezeni doby zaznamu v Lastednd tasteind Zmirflovaci technika, mize vést na
cache sousedi vys$si zatéz CPU
Zaver

Dnes jsme si ukazali nékteré zakladni techniky, které mdZeme pouZit, at uZ pro eliminaci Gtokd na cache soused{, nebo alespof
pro zmirnéni jejich nasledkd. V soucasné dobé, kdy je IPv6 protokol zpravidla implementovén v rezimu dual-stack, tj. spole¢né s
IPv4, nemusi byt dUsledky utok$ na cache sousedl az tak fatélni. Rada prohlize¢t podporuje automatické prepnuti na protokol
IPv4 v pFipadé, Ze je protokol IPv6 nedostupny. PFipadné problémy s cache sousedd tedy nemusi byt pro uZivatele na prvni
pohled viditelné. Automatické prepnuti ovsem funguje vétSinou pouze pro prohlize¢ a uz ne napfiklad pro emailového klienta, Ci
jiné aplikace vyuzivajici IPv6. Vyrazné horsi situace také nastane v pfipadé, kdy je sit implementovana jako IPv6 only, napfiklad
s vyuzitim DNS64/NAT64, jak pred ¢asem popisoval Ondrej Caletka. V takovém pripadé uzivatel pociti jakykoliv problém na IPv6
protokolu okamzité.

Bezpecné IPv6: prilis mnoho sousedi
Detekce vyskytu duplicitnich IPv6 adres je jednou z dalSich novinek protokolu IPv6. Uvedeny mechanismus jsme uz kdysi
popisovali v jiném serialu, takze si nyni provedeme jen velmi kratkou rekapitulaci. V réamci pridélovani IPv6 adresy koncovému
zarizeni se od zacatku predpokladalo, Ze adresa zafizeni nebude pridélena externi autoritou, jakou je napfiklad DHCP server, ale
7e se na tvorbé IPv6 adresy bude podilet samo koncové zafizeni. Z tohoto divodu byla celd IPv6 adresa o celkové délce 128 bitli
rozdélena na dvé stejné velké ¢asti - adresu sité a identifikator sitového rozhrani zafizeni v dané siti. Sitova ¢ast adresy (hornich
64 bitl) je spoleéna pro vdechny uzly na stejném sitovém segmentu a identifikator sitového rozhrani (spodnich 64 bitt) je
unikatni pro kazdé sitové rozhrani IPv6 uzlu. Zatimco sitova ¢ast adresy je pfedem ddna konfiguraci sité, pfedpoklada se, Ze

) identifikator rozhrani si uzel néjakym vhodnym algoritmem vytvofi sam.

Uplné prvni ndvrhy protokolu IPv6 poditaly s tim, Ze identifikator sitového rozhrani hostitele bude odvozen od linkové adresy
sitové karty (MAC adresy). Tento pfistup vSak zadal nardZet na problémy stran ochrany soukromi - jakékoliv IPv6 zafizeni by
bylo sledovatelné napfi¢ Internetem, at uZ se vyskytne v jakékoliv siti. Z toho dlivodu se v roce 2011 objevilo RFC 3041, pozdé&ji
nahrazené RFC 4941, zavadéjici mechanismus, kterému se zkracené rika Privacy Extensions. Ten ve zjednodusené podobé

31



funguje tak, Ze identifikdtor sitového rozhrani hostitele je generovén zcela nahodile a v pravidelnych &asovych intervalech se
musi ménit. V koneéném disledku je tedy vysledna IPv6 adresa koncového uzlu ndhodné vytvorena a pfredem nepredikovatelna.
Skutecnost, ze IPv6 adresy nejsou pridélovany centralni autoritou, kterd ma prehled, komu jakou adresu pridélila, vede k tomu,
7e v pridélovani adres mohou teoreticky vzniknout kolize. I kdyZ je pravdépodobnost vzniku takové kolize velmi mald, nelze ji se
100% jistotou vyloucit. Aby byly oSetifeny jednak tyto krajni pripady a také situace, kdy jsou v ramci jedné sité nedopatienim
manualné nakonfigurovany totozné IPv6 adresy, disponuje protokol IPv6 detekci duplicitnich adres (DAD - Duplicate Address
Detection).

Celd detekce duplicitnich adres funguje nasledovné. Predstavme si situaci, ze vas laptop je nové pripojen do sité. Na
zakladé Vyzvy smérovaci (Router Solicitation) obdrzi Oznameni smérovace (Router Advertisement), kde se dozvi, ze ma pro
sitovou &ast adresy pouzit napfiklad prefix 2001:67¢:1220:f777::/64. Pokud ma aktivovanou podporu Privacy Extensions,
vygeneruje si ndhodné 64 bitovou posloupnost pro identifikator sitového rozhrani, kterou pfipoji za pfidéleny sitovy prefix a tim
ziska vyslednou IPv6 adresu. Dfive nez vSak tuto adresu nakonfiguruje na svém rozhrani, vysle do sité zpravu Vyzva
sousedovi (Neigbor Solicitation), kde jako adresu vyzyvaného souseda pouzije pravé vytvorenou IPv6 adresu. Vtip je v tom, ze
pokud by na siti jiZz uzel s uvedenou adresou existoval, tak odpovi prostfednictvim zpravy Ohlaseni souseda (Neigbor
Advertisement). V naprosté vétsiné pripadd v$ak odpovéd nedorazi a uzel tak vi, Ze mGze takto zvolenou adresu pouzit.
Mechanismus si miZeme ptirovnat k situaci, kdy vstoupite do mistnosti, kde je umisténo 1,8 * 10 (2%) Zidli a vy vite, Ze
mistnost nema zadny zasedaci poradek. Nahodné si tedy zvolite Zidli, ale pfed usednutim se jesté zdvorile zeptate, zda Zidle, na
kterou se hodlate usadit, je volna. Pokud se do urcité doby nikdo neozve, tak se prosté posadite.

V redlné siti pak mize cely proces vypadat tak, jak je zachyceno na nasledujicim obrazku:

No.[Time |Source ‘Destination|Protocol|Length]|nfo
10.000000 :: ffo2::1: 79 1CHPvG 78 Neighbor Solicitation for fed0::c844:ce09:2179: 914
20,000038 fe80::c844:ce09:2079:f914 ffo2::2  ICNPVE 70 Router Solicitation from 00:50:56:b5:13:23
30.000374 fe80:;250: 567F: fe94:b2el  ffO2::1  ICMPvE 110 Router Advertisement from 00: 50:56:94:2:el
4.0.498643 1 ff02::1:££79 106 78 Neighbor Solicitation for 2001:67c:1220:F777:c844:ce09:2179: 914
| 50.498660 : ff02::1:Ff11 ICHPvG 78 Neighbor Solicitation for 2001:67c:1220:f777:87f:fb67:b211:aeb2
| 60997680 fe80::cB44:ce09:2179:f014 ffO2::1  ICNPG 86 Neighbor Advertisement fe80::c844:cef:2179:f914 (ovr) 1s at 00:50:56:b5:13:23
71,497410 2001:67¢:1220: £777; cB44: cetff02::1  TCHPVE 86 Neighbor Advertisenent 2001:67c:1220:1777: cB44: ce09: 2179:F914 (ovr) 1s at 00:50:56:b5:13:23
8 1497431 2001:67c: 1220: £777:87f  fb6iff02::1  ICHPVG 86 Neighbor Advertisement 2001:67c:1220:777.67f:fb67:b211:aeb2 (ovr) 1s at 00:50:56:5:13:23

Nejdrive koncovy uzel vysle do sité pozadavek na ovéreni dostupnosti souseda s adresou fe80::c844:ce09:2179:f914. Jedna se
o jeho link-local adresu, kterou by chtél nadale pouzivat (paket ¢. 1). Pokud usoudi, Ze vytvorena link-localadresa s nikym
nekoliduje, vyuzije ji k zaslani nasledné zpravy Vyzva smérovaci(paket ¢. 2). Po obdrzeni zpravy Ozndmeni smérovace (paket ¢.
3) zarizeni vi, jaky IPv6 prefix se v siti pouziva. Z daného prefixu si zafizeni vytvori dvojici IPv6 adres - globaini a docasnou a
cely proces pro tyto adresy zopakuje (pakety €. 4 a 5). Vzhledem k tomu, Ze nedorazila reakce od zadného okolniho uzlu, systém
si obé globalni IPv6 adresy nakonfiguruje na svém rozhrani a zacne je pouzivat.

Jak uz asi tusite, zde jsou piimo idedIni podminky pro to, aby do procesu mohl velmi jednoduchym zplsobem vstoupit GUto¢nik.
Ten pak na kazdy dotaz, zda v siti jiZ existuje pFislusna adresa, jednodude odpovi, Ze existuje. V praxi pak priib&h Gtoku vypada

~ tak, jak je zachyceno na nasledujicim obrazku:

No.|Time |Source Destination| Protocol| Length |Info
1 0.000000 : : 1:££79 1CMPV6 78 Neighbor Solicitation for feBe::c844:ce09:2179:f914
2 0.000028 feB0::cB44:ce09:2179:f914 ffoz::2 ICMPVE 70 Router Solicitation from 00:50:56:b5:13:23
3 0.000108 feB0::c844:ce09:2179: 914 ffoz::1 ICMPVE 86 Neighbor Advertisement fe80::c844:cef9:2179:f914 (ovr) is at 00:50:f4:4d:fd:19
4 0.000334 feB0::250:56ff: fe9d:b2el ffo2::1 1CMPV6 110 Router Advertisement from 00:50:56:94:b2:el
5 0.001229 fe80: :c844:ce09:2179: fo14 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::cB44:ce09:2179:f014 (ovr) is at 00:50:f4:4d:fd:19
60.545801 :: ffo2::1:ffaa ICMPV6 78 Neighbor Solicitation for feB::ad55:3c20:faza:ffla
7 0.545828 :: ff02: :1:ffaa ICWPV6 78 Neighbor Solicitation for 2001:67c:1220:f777:a455:3c20:faaa: ffla
B 0,545844 :: ffoz::1: fFff ICMPVE 78 Neighbor Solicitation for 2001:67c:1220:f777:d900:ed: cfff:e54d
9 0,545930 feBO: :a455:3c20: faaa: ffla ff2::1 I1CMPV6 86 Neighbor Advertisement fe80::ad55:3c20:faaa:ffla (ovr) is at 00:50:7a:14:32:24
10 0.546362 2001: 67c: 1220: f777:2455: 3¢20: faaa: ffla ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:a455:3c20: faaa: ffla (ovr) is at 00:50:96:20:b3: 40
11 0.546761 feBO: :a455:3c20: faaa: ffla ffo2::1 I1CMPVE 86 Neighbor Advertisement feB0::a455:3c20:faaa:ffla (ovr) is at 00:50:7a:14:32:24
12 0.546791 2001:67c: 1220:f777:d900: ed: cfff:e54d  ffo2::1 ICMPV6 86 Neighbor Advertisement 2001:67c:1220:f777:d900:ed:cfff:e54d (ovr) 1s at 00:50:e4:fd:ch:d7
13 0.547382 2001:67c:1220:777:d900: ed: cfff:e54d  ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:d900:ed: cfff:e54d (ovr) is at 00:50:ed:fd:ch:d7
14 0.548051 2001:67c: 1220:f777:2455:3c20: faaa: ffla ffe2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:2455:3c20: faaa: ffla (ovr) 1s at 00:50:96:20:b3:40
15 0.998912 :: ffo2::1:fffa 1CMPv6 78 Neighbor Solicitation for feB®::3c74:bl3c:fof8:6be6
16 0.999017 feBO: :3c74:b13c: fOf8: 6b06 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::3c74:b13c:f0f8:6b06 (ovr) is at 00:50:9e:c5:67:06
17 0,999980 feBO::3c74:b13c: fof8:6bo6 ffo2::1 1CMPV6 86 Neighbor Advertisement fe80::3c¢74:bl3c:f0f8:6b06 (ovr) is at 00:50:9e:c5:67:06
18 1669399 :: ff02::1:fff8 ICMPV6 78 Neighbor Solicitation for fe80::d3a:34de:c4f8:9380
19 1.669430 2001:67c:1220:f777:2455: 3¢20: faaa: ffla ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:2455:3c20: faaa: ffla (ovr) is at 00:50:56:b5:13:23
20 1.669439 2001:67c: 1220:f777:d900: ed: cfff:e54d  ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:d900:ed:cfff:e54d (ovr) 1s at 00:50:56:b5:13:23
21 1.669507 feB0::d3a: 34de: c4f8:9380 ffoz::1 1CPve 86 Neighbor Advertisement feB0::d3a:34de:c4fB:9380 (ovr) is at 00:50:12:58:0d:0e
22 1.670406 feBO::d3a:34de: c4f8:9380 o2l ICMPVE 86 Neighbor Advertisement fe80::d3a:34de:c4f8:9380 (ovr) is at 00:50:12:58:0d:0e
23 1,996555 :: ffoz2::1:ff78 ICMPV6 78 Neighbor Solicitation for feB®::9592:a5b:b078:e57e
24 1,996621 feBO::9592:a5b:b078:e57¢e ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::9592:a5b:b078:e57e (ovr) is at 00:50:e9:6c:4e:2d
25 1.999924 fe80::9592:a5b:b078:e57e ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::9592:a5b:b078:e57e (ovr) is at 00:50:e9:6c:4e;2d
26 2.511700 :: ff02::1:ff30 ICMPVE 78 Neighbor Solicitation for feBO::31fe:4261:5f30:e7f7
27 2.511778 feB0::31fe:4261:5f30: e7f7 ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::31fe:4261:5f30:e7f7 (ovr) is at 00:50:be:de:bB:b2
28 2.512689 feB0: :31fe:4261:5f30:e7f7 ffo2::1 1CMPVE 86 Neighbor Advertisement fe80::31fe:4261:5f30:e7f7 (ovr) is at 00:50:be:de:b8:b2
29 2.995215 :: ffo2::1:ff8b ICMPVE 78 Neighbor Solicitation for fe80::8159:d58d:18b:acll
30 2.995309 feBO::8159:d58d: 18b:acll ffo2::1 1CMPVE 86 Neighbor Advertisement feB0::8159:d58d:18b:acll (ovr) is at 80:50:2c:b5:cb:a6
31 2.996220 fe80: :8159:d58d: 18b:acll ffo2::1 ICMPVE 86 Neighbor Advertisement feg0::8159:d58d:18b:acll (ovr) is at 00:50:2c:b5:cb:a6
32 3.666086 : ff02::1:f95 ICMPVE 78 Neighbor Solicitation for feBB::5980:4a36:9895:64da
33 3.666196 feB0: :5980:4a36:9895: 64da ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::5980:4a36:9895:64da (ovr) is at 00:50:ca:fd:ca:60
34 3.668167 feBO: :5980:4a36:9895: 64da ffe2::1 1CMPVE 86 Neighbor Advertisement feBO::5980:4a36:9895:64da (ovr) is at 00:50:ca:fd:ca:60
35 3.993636 :: ff02::1: ffcb ICMPVE 78 Neichbor Solicitation for fe8@::64a3:2a94:aBch:4128

Stejné jako v predchozim pripadé uzel vysle do sité Vyzvu sousedovi. Utocnik ale pohotové zareaguje zpravou Ohldseni souseda.
Uzel se tedy zacne domnivat, Ze prislusna IPv6 adresa se uz pouziva. V pfipadé, Ze ma uzel aktivovanou podporu pro Privacy
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Extensions, vznikne na strané uzlu domnénka, Ze ndhodou doslo k vygenerovani stejného identifikatoru sitového rozhrani.
Vygeneruje si tedy novy identifikator - tedy i novou IPv6 adresu, doufaje, ze tentokrat jiz kolize nenastane. Opét zkontroluje,
zda v siti takova adresa existuje a opét od Utocnika obdrzi odpovéd, ze ano. Takto se dé&j opakuje, dokud koncovy uzel
nevyhodnoti situaci tak, ze jakékoliv dalSi pokusy jsou zbytecné. Pokud bychom se vratili do naseho prirovnani k mistnosti s
zidlemi, situace je obdobnd, jako kdyby se po kazdém vasem dotazu, zda je prislusna zidle volna, odnékud ozval hlas “tato zidle
je obsazena”.

Duplicitni adresy a standardy
Drive nez si frekneme, jaké je v téchto situacich chovani jednotlivych implementaci, podivejme se co o detekci duplicitnich adres
hovofi standardy. Specifikace bezstavové autokonfigurace (RFC 4862) jasné Fika, ze v pripadé detekovani duplicitni IPv6 adresy
se ma prislusné IPv6 rozhrani deaktivovat a podat o tom systému zpravu (napfiklad do logu). V té dobé specifikace
predpokladala, Ze identifikator sitového rozhrani dané IPv6 adresy bude vzdy odvozeny od adresy linkové vrstvy (MAC adresy).
Vyskyt duplicitni IPv6 adresy by tedy indikoval duplicitni MAC adresu v siti. S pfichodem Privacy Extensions tj. REC 3041 a RFC
4941, bylo toto chovani upraveno. Paklize je IPv6 adresa vytvorena s vyuzitim Privacy Extensions a je detekovana jako
duplicitni, systém musi vytvofit novou IPv6 adresu a proces detekce duplicitni adresy opakovat. Pocet opakovani by pak mél byt
zalezitosti nastaveni operac¢niho systému.

V roce 2006 doznal mechanismus detekce duplicitnich adres dalSiho vylepseni v podobé RFC 4429 - Optimistic Duplicate Address
Detection (DAD) for IPv6. PGvodni navrhy totiz predpokladaly, e adresa, pro kterou probiha detekce duplicity, se nesmi pouZivat
pro komunikaci. PouZit ji Ize aZ poté, co je potvrzena jeji unikatnost (resp. je nepotvrzena jeji duplicita). To ovéem miZe trvat v
n&kterych pFipadech aZ 2 vtefiny. Vyskyt kolize pfi pouZiti 64 bitovych identifikatord je viak velice vzacny jev, a tak RFC
4429 upravuje chovani tak, Ze adresu je mozné pouzivat ihned a pfipadna kolize se fesi az v nasledujicim kroku. DalSi zmény v
mechanismu detekce duplicitnich adres pfindsi draft Enhanced Duplicate Address Detection, ktery FeSi nékteré specidlni situace,
kdy koncovy uzel soucasné pfijima data, a tedy sam sebe detekuje jako duplicitni uzel.

DAD a MS systémy
Jaké jsou praktické dlsledky Utoku? Zde op&t bude zejména zaleZet na tvirci implementace kédu detekce duplicitnich adres v
prislusném operacnim systému. Systémy z dilny Microsoft maji ve vychozim stavu aktivovanou podporu Privacy
Extensions a Optimistic DAD. Vygeneruji si tedy link-local adresu a ihned ji pouziji k odeslani zpravy Vyzva smérovaci. Pokud by
doslo k detekci duplicitni IPv6 adresy - at uz ndhodou nebo diky Gto&nikovi, systém se pokusi je$té o dalsich 9 pokusl. Pokud
jsou vSechny vyhodnoceny jako duplicitni, tak v generovani dalsich adres se uz nepokracuje. Dobrou zpravou nicméné je, ze
pokud systém nema nakonfigurovanou IPv6 adresu, tak se v cca 3 minutovych intervalech pokousi znova otestovat duplicitu
posledné zvolené IPv6 adresy.
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Pokud je IPv6 adresa na rozhrani nakonfigurovéna staticky, je sice provedeno ové&feni duplicitni adresy, ale adresa zlstane na
rozhrani nakonfigurovana bez ohledu na vysledek tohoto testu. Adresu je tedy mozno vyuzivat ke komunikaci.
DAD v Linuxu
V ptipadé Linuxu se chovani trochu odliduje. Link-local adresa zlistane nakonfigurovéna na rozhrani bez ohledu na vysledek testu
duplicity. V pripadé globalni adresy odvozené od MAC adresy (EUI64) k nakonfigurovani takové adresy nedojde. Systém pak s
minutovou periodou provadi dalsi testovani duplicity této IPv6 adresy. V okamziku, kdy uz neni duplicita detekovana, systém
IPv6 adresu na rozhrani nakonfiguruje. V pripadé, ze je v linuxovém jadre aktivovéna podpora pro Privacy Extensions, systém
provede 5 pokusl s ndhodné vytvorenymi IPv6 adresami. Pokud viechny testy duplicity dopadnou negativné, linuxové jadro
vzda generovani dalich IPv6 adres az do restartu sitového rozhrani. V pfipadé, Ze je IPv6 adresa konfigurovana manualng,
nastavi se na rozhrani vzdy, bez ohledu na vysledek testu duplicity.
Poznamka: ZaleZi na distribuci jestli nahodné generované adresy ma ve vychozim stavu zapnuté nebo ne. Enterprise distribuce
(napr. RedHat, CentOS) pouzivaji vétsinou adresy odvozené od MAC adresy. UZivatelské distribuce pak zase vétsinou
maji Privacy Extensions aktivované. Pokud byste chtéli nastaveni na svém systému zkontrolovat, pfipadné upravit, miZete
chovéni systému ovlivnit prostfednictvim volby net.ipv6.conf.ethX.use_tempaddr. Volba use_tempaddr pak miZe nabyvat
nékolika voleb:
. 0: Privacy Extensions jsou vypnuté
o 1: Privacy Extensions jsou zapnuté, ale pro komunikaci nejsou preferované
o 2: Privacy Extensions jsou zapnuté a preferované pro komunikaci
V n&kterych ptipadech se miZe stat (napt. pfi manualni konfiguraci), Ze test duplicity dopadne negativné a IPv6 adresa presto
bude nakonfigurovana na pfislusném rozhrani. Adresy totiz zlstanou ve stavu “tentative dadfailed” a operacni systém tyto
adresy nebude pouzivat. V tomto pripadé je nutné nepouzivat prikaz ifconfig (ktery je stejné oznacen za zastaraly), protoze se
?4dnym zplsobem nedozvite, Ze adresa je v tomto stavu - jinymi slovy ve vypisu pfikazu ifconfig vypada vie normalné. Prozradi
vam to ale prikaz ip:

[root@test9 ~]# ip -6 addr show eth1l
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 glen 1000
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inet6 2001:67c:1220:f777::2/64 scope global tentative dadfailed
valid_|Ift forever preferred_|Ift forever

inet6 fe80::250:56ff:fe94:8a43/64 scope link tentative dadfailed
valid_|Ift forever preferred_|Ift forever

Poznamenejme jen, e v tomto “mrtvém” stavu uz adresy zlstanou az do restartu sitového rozhrani nebo odkonfigurovani a
zpétném nakonfigurovani IPv6 adres.
DAD a FreeBSD
Chovani detekce duplicitnich adres v systémech FreeBSD zifejmé nejvice odpovida tomu co pozaduji RFC. V pfipadé, Ze je na
rozhrani detekovana duplicitni adresa je prislusné IPv6 rozhrani trvale deaktivovéno. Zatim se nam vsak nepodafilo najit néjaky
elegantni zplsob, jak tento stav zménit, kromé restartu celého systému:

test-freebsd: # ifconfig em1
em1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM, TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:b5:e4:3f
inet6 fe80::250:56ff:feb5:e43f%em1 prefixlen 64 duplicated scopeid 0x2
inet6 2001:67c:1220:f777::12 prefixlen 64 tentative
nd6 options=2b<PERFORMNUD,ACCEPT_RTADV,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

Uto¢nik na siti - IPv6 se nekona
Vyskyt Utoénika zneuzivajici mechanismu detekce duplicitnich adres ma tedy v siti pomérné nepiijemné dlisledky. Takika pro
vSechny systémy to znamend, ze neziskaji IPv6 konektivitu. Jak jsme si ukazali, nékteré systémy, jako naptiklad Linux nebo
Windows implementuji jisté opravné procedury, které umozni zpétné ziskani IPv6 konektivity alespor po odeznéni Utoku. Je zde
opét vidét, ze tvlrci operacnich systémd uprednostriuji vétsi robustnost pred striktnim dodrzovanim standardl. V praxi je pak
chovani kazdé implementace trosku jiné a zpravidla ne zcela dokonale zdokumentované. Pokud chceme znat presné chovani
mechanismu detekce duplicitnich adres pfislusného systému, nezbyva nam zpravidla jind moZnost nez analyza chovani v
testovacim prostredi.
K otestovani je mozné opét vyuzit nastroj z baliku thc, ktery vytvofi z libovolného PC Uto¢nika. Pouziti je opét velice jednoduché:

# ./dos-new-ip6 -X ethl
Started ICMP6 DAD Denial-of-Service (Press Control-C to end) ...

Jak je to v IPv4
Pokud se podivame do svéta IPv4 tak i tam je k dispozici podobny mechanismus pro detekci duplicitnich adres. Pro podobné
Ucely se pouziva mechanismus nazvany “Gratuitous ARP". Nevyzadané (Gratuitous) ARP pakety v tomto pripadé znaci ARP
pakety, které pro normalnim fungovani protokolu ARP nejsou tfeba. Princip mechanismu pro detekce duplicit je pak velice
podobny jako u IPv6. Uzel vysle do sité zpravu Gratuitous ARP Request, kde jak cilovou, tak zdrojovou IP uvede svou vlastni.
Pokud do urcitého ¢asu nedorazi odpovéd v podobé zpravy ARP Reply, adresa je povazovana za nekonfliktni. Uvedeny
mechanismus je dnes implementovéan ve vSech bézné pouzivanych operacnich systémech. Ma& ovsem nékolik uskali. Tento
mechanismus totiz zasild pouze jeden dotaz, kdyZ si zafizeni konfiguruje adresu a uz neprovadi zadné dalsi detekce v pribéhu.
Pokud se tedy vyskytnou v siti dva pocitace se stejnou adresou, pozdéji pripojeny pocitac¢ zahlasi chybu. Prvni zafizeni si
problému ¢asto ale ani neviimne. Zafizeni pak zkousi adresu pouzit tak jak tak, coZ vede k problémtm s konektivitou, jelikoZ si
navzajem stale resetuji TCP spojeni. Proto bylo vydano RFC 5227, které doplfiuje detekci duplicitni adresy i pro IPv4. Zplsob
chovani je pak stejny jako u protokolu IPv6.

Detekce duplicitnich adres v IPv4 je vSak stale pouhou volitelnou nastavbou majici za kol snadnéji odhalit chyby v konfiguraci
sité. Nejsou zde tak striktni pravidla pro akci, kterou je nutné vykonat v pripadé detekce konfliktni adresy. V pfipadé, ze se do
sité pripojuji uzivatelé, IPv4 adresy jsou typicky pod jednotnou autoritou v podobé DHCPv4 serveru, kde server eliminuje
pfipadné pfifazeni konfliktni adresy. Na druhou stranu, DHCPv4 server nedokaze vyresit situaci, kdy konfliktni adresa je
nakonfigurovana napriklad staticky.

Je tfeba mit také na paméti, Zze detekce duplicitnich adres byla u protokolu IPv6 také plvodné zamyslena jako pomocnik pro
snadnéjsi odhaleni chyb v siti. VSe se ale radikalné zménilo s pfichodem Privacy Extensions, kde je mechanismus detekce
duplicitnich adres soucdsti bézného procesu volby adresy pro rozhrani. Pravidla jsou tu vSak vcelku striktni. Dle specifikaci musi
byt pFislusné IPv6 rozhrani trvale deaktivovano (tj. do restartu systému nebo rekonfigurace). Jak jsme si ukazali, tak operacni
systémy (Windows, Linux) po néjakém case provadéji opétovné ovéreni adresy. Pokud se ¢asem tato implementace dostane i na
dalsi zafizeni tak se nejspiSe vyhnete hypotetickému katastrofickému scénafi, kdy po DAD Utoku budete muset obéhnout
vSechna PC, tiskarny, ¢tecky a kamery a provést jejich reboot.

Smysluplnost detekce duplicitnich adres
Pomineme-li plvodni zdmér detekce duplicitnich adres, tj. eliminace konfiguracnich chyb, tak vas jisté napadne, zda ma vibec
smysl testovat ndhodné generované adresy podle Privacy Extensions. Adresni prostor o velikosti 2% je dostateéné velky, aby
pravdépodobnost vyskytu kolizi byla naprosto minimalni. Touto otdzkou se zabyva jiz dfive zminéné RFC 4429, které uvadi, ze v
siti s péti tisici uzly je pravdépodobnost vyskytu kolize 5.4e-12. Otézkou tedy zlstava, zda pfi takto nizké pravdépodobnosti ma
vlibec smysl n&jakou detekci duplicitnich adres provadét. Ve prospéch kritikli hovoFi i dal$i argument, Ze mechanismus detekce
duplicitnich adres vyzaduje, aby vSechna zafizeni pfipojena v siti byla schopna na pripadnou vyzvu reagovat. To je ovSem velky
problém pro mobilni zafizeni, kterd ve snaze $etfit baterie nemaji trvalé zprovoznéné sitové rozhrani. Zafizeni pfipojené
napfiklad k WiFi siti “uspi” IP stack, aby Setfilo baterii. Jak jsme si ukézali v jednom z pFedchozich &lank{ zabyvajicim
se multicastem, nékteré zarizeni konfiguraci IPv6 adresy resi tak, ze s kazdym probuzenim se znovu provadi cely proces tvorby a
ovéreni adresy. To ovéem s sebou nese dalsi problémy v podobé vytvaieni novych zdznami v cache sousedl a v kone¢ném
dlsledku zvy3enému multicast provozu na siti.

Obrana
V soucasné dobé nam neni zndmo, ze by existoval néjaky obranny prostfedek proti tomuto typu Utoku na strané sitové
infrastruktury. Princip, ktery se pouziva pro zamezeni obdobnému utoku v IPv4, tj. ARP inspection, o kterém jsme hovofili
v druhém dile, neni mozné v tomto pripadé vyuzit. Je to opét dano tim, Ze IPv6 adresy jsou tvoreny nepredikovatelné na strané
klienta. Ke zmirnéni dopadu Utoku je mozné pouzit nékteré techniky First-Hop-Security (naptiklad vétsi segmentace sité), které

jsme popisovali jiz drive.
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U¢innou formu obrany proti tomuto Utoku mézeme pouZit na strané samotného zatizeni. Princip obrany je velmi jednoduchy -
vysledek detekce duplicitnich adres se zkratka ignoruje a prislusna adresa je nakonfigurovéana vzdy. Postup je sice v rozporu se
standardy, ale v praxi by nemél narazet na problémy. V unixovych systémech je mozné chovani zpravidla nastavit parametrem

sysctl.
Linux:

# sysctl -w net.ipv6.conf.ethl.accept_dad=0
net.ipv6.conf.ethl.accept_dad = 0

V pripadé FreeBSD pak:

# sysctl -w net.inet6.ip6.dad_count=0
net.inet6.ip6.dad_count: 1 -> 0

U systémd Windows Ize podobné cely mechanismus deaktivovat pomoci prikazu.

C:\Windows\system32>netsh interface ipv6 set privacy maxdadattempts=0

Zajimavé mizZe byt nastaveni této vlastnosti i na smérovaci pripojujici celou sit. U platformy Cisco nastavenim dané volby na
rozhrani:

SW-Cisco(config-if)# ipv6 nd dad attempts O
Podobné tak u HP Comware
[SW-Comware-Vlan-interface220]ipv6 nd dad attempts 0
Pfipadné u platformy HP ProCurve
SW-Procurve(config)# ipv6 nd dad attempts O
Zaver
V dne$nim dile jsme si ukazali nepfijemnosti, které ndm mize zplsobit Gtoénik zneuZitim mechanismu detekce duplicitnich
adres. Plvodni zdmér o vytvofeni mechanismu, ktery by mé&l pomahat eliminovat zejména konfiguraéni chyby, se diky
pouziti Privacy Extensions zacal postupné pouzivat k trochu jinému Ucelu. Dnes mechanismus detekce duplicitnich adres
predstavuje pro Utocnika prostredek, jak efektivné deaktivovat IPv6 stack pfi startu nebo rekonfiguraci koncového systému.
Stejné jako v predchozich pfipadech, v dneéni dobé& nemusi byt dlisledky Gtoku nijak fatdlni, protoze rada aplikaci, zejména
prohlize¢d, je schopna prepnuti na protokol IPv4. Ve snaze vytvorit robustnéjsi implementaci protokolu IPv6, pak operacnich
systémy, napfiklad Linux nebo Windows, implementuji alespon zékladni ochrané prostredky, které umozni ziskat zpét IPv6
konektivitu po odeznéni Utoku. Dochazi tak nicméné k velkym odliSnostem daného mechanismu v realnych implemetacich a k
rozporu se specifikacemi.

Obranné prostfedky proti tomuto typu Gtoku jsou na strané sifové infrastruktury zatim spi$e omezené. Caste¢né mohou pomoci
nékteré techniky First-Hop-Security. Na strané koncovych systém{ je mozné zpravidla konfigura¢né deaktivovat cely
mechanismus detekce duplicitnich adres a tim udé&lat systém proti tomuto Gtoku imunni. Na druhou stranu ale pak miZe nastat
problém pfi (byt velmi nepravdépodobném) opravdovém vyskytu duplicitni adresy.

Timto dilem jsme soucasné uzavieli nas exkurs do bezpecnostnich novinek protokolu IPv6. Jak jste si mohli vSimnout, prestoze
protokol IPv6 je tu s nadmi jiz takika 20 let, stale jesté zbyva mnoho problému k doreSeni - od standardizace pres implementace
v zafizenich az po konfiguracni zvyklosti (Best Practices). Doufame, Ze seridl prispél k detailnéjSimu porozuméni nékterych
vlastnosti protokolu IPv6 a doufame, ze vas neodradil od dalSiho seznamovani se s timto protokolem. Jak jsme si popsali, fada

Utokd je velice dobte realizovatelnd bez ohledu na to, zda je protokol v siti implementovén & nikoliv. Dobré porozuméni
protokolu je tedy dnes nutnosti, bez které se kvalifikovany spravce neobejde.
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