CyberCrime

Pojem kybernetické trestné ¢innosti a pojmy souvisejici
Kyberneticka trestna ¢innost (Cybercrime)

UZivani vypocetni techniky, informacnich systéma a informacnich technologii a jejich integrace do témér vsech
odvétvi lidské Cinnosti je jevem, ktery je pro dnesni dobu charakteristicky. Lze konstatovat, Ze v podstaté nejde
nalézt takovou oblast lidské ¢innosti, kde by se pfimo nebo zprostfedkované nevyuzivala vypocetni technika, resp.
informacni systém nebo informacni ¢i komunikacéni technologie. Bohuzel, tak jak rostou moznosti uzivani téchto
vymozenosti dnesni doby a védeckotechnického pokroku, rostou i moznosti a zdroven i ¢etnost jejich zneuzivani
k pachani trestné Cinnosti. RUzni autofi i rizné pravni normy pouZivaji pro oznaceni téchto aktivit rizné pojmy, mezi
které patfi: informacni,18 informatickd, 19 elektronicka kriminalita, softwarova trestna ¢innost, pocitacova trestna
¢innost (Computer crime), computer-related-crime, pocitacova kriminalita, kybernetickd trestna ¢innost,
kyberkriminalita aj. U této problematiky pretrvavaji rozdily nejen v oznacovani tohoto jevu, ale rozdilné je chapan téz
jejich obsahovy vyznam, coZz mnohdy pfispiva k nespravnému pochopeni vyznamu a Skodlivosti tohoto druhu trestné
¢innosti. Na tomto misté je tfeba predné konstatovat terminologickou nejednotnost a riznorodost v chapani vyse
uvedenych pojmu. To je do znacné miry odlvodnéné interdisciplindrnosti pfistupu k feseni dané problematiky. Proto
byvaji v riznych odbornych pracich i v pravnich dokumentech ¢asto zaménovany pojmy ,pocitacovy trestny ¢in“ s
»pocitacovou kriminalitou®, , kyberneticky trestny ¢in“ s pojmem , kyberkriminalita® apod., resp. jsou mnohdy
uzivany jako synonyma. V 90. letech 20. stoleti se pro trestnou ¢innost pachanou pomoci informacni techniky ustalil
pojem ,pocitacova kriminalita“ (Computercrime, Computerkriminalitat). Smejkal ve své publikaci definuje, v
poloviné 90. let 20. stoleti, pocitacovou kriminalitu, jako rdznorodou smésici trestnych cind, jejichZ spole¢nym
faktorem je pocitac, program a data. Pod pojmem pocitacova kriminalita ,,...je tfeba chapat pachani trestné c¢innosti,
v niz figuruje pocitac jako souhrn hardwarového a softwarového vybaveni data nevyjimaje, pripadné vétsi mnozstvi
pocitacl samostatnych nebo propojenych do pocitacové sité, a to bud jako predmét této trestné ¢innosti, ovsem
s vyjimkou té trestné Cinnosti, jejimZ pfedmétem jsou popsana zafizeni jako movité véci, nebo jako nastroje trestné
¢innosti.“ 20 Z uvedené definice je patrné, Ze pocitacova kriminalita se vztahovala pouze na pocitacové systémy,
jakoZto na cile utoku. Oznaceni ,pocitacova kriminalita“ evokuje predstavu, Ze trestny ¢in musi byt spachan na
pocitaci nebo prostrednictvim pocitace, nejcastéji pocitace osobniho (PC - Personal Computer). Takové chapani je
dnes zjednodusuijici, zaroven i ponékud kvantitativné redukuje mnozstvi jev(, které lze pod pojem trestna cinnost
pachana prostredky informacnich a komunikacnich technologii zahrnout. Mnoha technicka zatizeni v dnesni dobé,
diky implementaci mikroprocesor spolu s jejich miniaturizaci, jiz ddvno prevzala funkci osobnich pocitact (PC), aniz
by byla sama za osobni pocitace oznacovana. Jedna se o hybridy plnici rozlicné funkce, které dtive plnily specialni
pfistroje. Soudoba technickd zafizeni umoziujici komunikaci mezi sebou a mezi jejich uzivateli a jejichZ konstrukce je
vedena myslenkou ALL-IN-ONE (vSe v jednom) dosahuji mnohem vétsich vypocetnich vykon(, nez nejmoderné;jsi
vypocetni jednotky z prvni poloviny 90. let. A i tyto prostfedky,21 prestoze nejsou nazyvany pocitaci, mohou byt
teréem trestné Cinnosti Ci prostfedkem k jejimu spachani. Z téchto dlvodl se pojem ,pocitacova kriminalita” ¢i
»pocitacovy trestny ¢in“ v dnesni dobé jiz v odborné literature témér nepouzivd. Namisto pojmu ,,pocitac” je v dnesni
dobé pouZzivan spiSe vyraz ,informacni a komunikaéni technologie” (Information and Communiction Technology —
ICT), resp. ,trestné Ciny v ICT“.22

V roce 2000 vydala Rada Evropy definici pocitacové kriminality pochazejici ze Statutu Komise expertl pro zlocin
v kyberprostoru: , Trestny ¢in namiteny proti integrité, dostupnosti nebo utajeni pocitacovych systéma nebo trestny
¢in v tradi¢nim smyslu, pfi kterém je uzito modernich informacnich a komunikacnich technologii.“ 23 Ramcové
rozhodnuti Rady EU €. 2002/584/JHA o evropském zatykacim rozkazu oznacuje za ,,computer-related crime” takové
jednani, které sméruje proti pocitaci, ¢i jednani, kde je pocitac prostfedkem ke spachani trestného cinu. Ze znéni
evropského zatykaciho rozkazu pak vychazi i definice kyberkriminality. V mezinarodnich umluvach se pro trestnou
¢innost pachanou prostredky informacnich technologii uziva nejcastéji pojem , kyberneticka kriminalita“ a pouzivani
tohoto pojmu se z oblasti normativni preneslo téz do slovniku odborné verejnosti. Pojem kyberkriminalita ma
obdobny charakter jako pojmy ,,nasilna kriminalita®, , kriminalita mladistvych”, ,,ekonomicka kriminalita“ apod.
Takovymito ndzvy jsou oznacovany skupiny trestnych ¢ini majici urcity spolecny faktor, jako nap¥. zplsob provedeni,
osobu pachatele (alespon druhové) apod. Ve své podstaté pfitom muze jit o velmi riznorodou smésici trestnych
¢indQ, spojenych onim spolec¢nym faktorem (pocitacem, programem, daty).” 24 Pti vymezeni obsahu pojmu
kyberneticka kriminalita si je tfeba uvédomit, Ze spolu s ristem moznosti vyuzivani informacnich a komunikacnich
prostredk(l roste i moznost jejich uzivani (zneuzivani) k pachani trestné cinnosti. Proto v podstaté neexistuje jakasi
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univerzalni, obecné pfijimana definice, ktera by rozsah a hloubku tohoto pojmu plné postihla. Jednu z moZnych
definic pocitacové ¢i kybernetické kriminality je mozné nalézt i ve Vykladovém slovniku kybernetické bezpecénosti:25
Kybernetickda kriminalita - Cyber crime Trestna ¢innost, v niZ figuruje uréitym zplGsobem pocitac jako souhrn
technického a programového vybaveni (véetné dat), nebo pouze néktera z jeho komponent, pfipadné vétsi mnozstvi
pocitacd samostatnych nebo propojenych do pocitacové sité, a to bud' jako predmét zajmu této trestné Cinnosti (s
vyjimkou té trestné Cinnosti, jejimZ predmétem jsou popsana zafizeni jako véci movité) nebo jako prostredi (objekt)
nebo jako nastroj trestné cinnosti.

Pocitacova kriminalita / Kyberneticka kriminalita - Computer crime / Cyber crime
Zlocin spachany pomoci systému zpracovani dat nebo pocitacové sité nebo primo s nimi spojeny. Z téchto dvou
definic je patrna snaha o vymezeni vSech aspektd kybernetické kriminality, avSak autofi se dopustili urcitych
nepresnosti. Zaprvé vyuzivaji oba dva uvedené terminy jako synonymum, avsak v definici pocitacova kriminalita
pomiji faktory, Ze pocitac je zaroven cilem i prostfedkem uUtoku. Obdobné problémy spojené s vlastnim definovanim
pojmu kyberneticka kriminalita je mozné nalézt i jinde. Vzhledem ke snaze o definovani pojmu kybernetické
kriminality je vhodné vyuZit Umluvu Rady Evropy €. 185 o kybernetické kriminalité ze dne 23. listopadu 2001.26 Tato
Uumluva vsak vlastni pojem kyberkriminality nevymezuje. Definuje pouze opatreni, ktera by méla byt pfijata
ratifikujici stranou na vnitrostatni Grovni. Tato opatfeni v oblasti trestniho prdva hmotného pak vymezuji hruby
ramec trestnych ¢ind, které jsou povaZzovany za kybernetické trestné ¢iny.27 Toto ramcové vymezeni (spolu s dalSimi
trestnymi ¢iny obsazenymi v Dodatkovém protokolu Rady Evropy €. 189 k Umluvé o kybernetické kriminalit&28)
poskytuje zakladni prostor pro jednotnou pravni unifikaci trestnych ¢inG, které je mozné povaZzovat za kybernetické,
napfi¢ jednotlivymi zemémi. Vlastni, mnohdy aZ velmi strohé vymezeni danych trestnych ¢inl je véci spiSe ku
prospéchu, nebot nijak neomezuje vnitrostatni (podrobnéjsi ¢i rozpracované;jsi) implementaci téchto trestnych ¢ind,
avsak zaroven zarucuje splnéni minimalnich pozadavkd (standard() vsemi ratifikujicimi stranami. | z dGvodu znacné
nejednotnosti v ndzorech na to, co vse je a co neni kyberneticka kriminalita, v nasledujici ¢asti této kapitoly vymezim
tento pojem, a to jak z hlediska pozitivniho, tak negativniho. Nejobecnéji je mozné kybernetickou kriminalitu
definovat jako jednani namitené proti pocitaci, ptipadné pocitacové siti, nebo jako jednani, pfi némz je pocitac
pouZit jako ndstroj pro spachani trestného ¢inu. Neopomenutelnou skutecnosti pro to, aby bylo mozné uplatnit
definici kyberkriminality, je fakt, Ze pocitacova sit, respektive kyberprostor je pak prostfedim, v némz se tato ¢innost
odehrava. Pri definici pojmu kyberneticka kriminalita je nutno v prvé fadé vymezit pojem kriminalita vlbec.

V souvislosti s provozem informacnich systémi, vypocetni techniky ¢i komunikacnich prostfedk( dochazi k celé radé
jednani, ktera jsou jisté nezadouci, ale nejsou postizitelna prostiedky trestniho prava, prestoze mohou byt pro
spolec¢nost znacné nebezpecna (Skodlivd). Takova jednani a priori nemohou byt kvalifikovana jako pocitacova,

informacni ¢i jakakoliv jina kriminalita — nejsou totiZ kriminalitou viibec. Pfi definovani pojmu kriminalita (pricemz
tuto definici je moZno podat z vice Ghll pohledu - sociologicky, trestnépravné atd.) se opirame o definici kriminality
jako o souhrn vSech jednani, kterd lze podradit pod nékterou skutkovou podstatu, upravenou trestnim zakonem.29
Podle tohoto vymezeni tedy nejsou kriminalitou takova jednani, ktera nenaplnuji Zddnou skutkovou podstatu
trestného Cinu, tedy ani prestupku ¢i jiného spravniho deliktu. Takové vymezeni pojmu kriminalita je pomérné
presné a lze s nim vystacit i v oblasti informacni a komunikacni techniky. Pro pachani trestnych ¢ind v oblasti ICT je
vSak charakteristické, Ze mnohdy jsou v rdmci jejich spachani pouzivany takové postupy ci prostredky, jejichz uziti
nenaplnuje Zadnou skutkovou podstatu trestného cinu, avsak jsou nedilnou soucasti ¢i pfedpokladem pro jednani

dalsi, které jiz postizitelné prostredky trestniho prava je.30 Navic tyto netrestné postupy ¢i prostfedky predstavuji v

procesu odhalovani a objasriovani trestné ¢innosti dilezité komponenty, jejichZ identifikace a pochopeni hraje
vyznamnou roli pfi odhalovani pachatelli tohoto druhu trestné ¢innosti.31 Kyberneticka kriminalita, resp.
prostredi informacnich a komunikaénich technologii. Delikty pachané v ramci této mnoZziny je mozno podle rGznych
hledisek dale tfidit a oznacovat rlznymi pojmy. , Internetova kriminalita”, ,e-kriminalita“, , kyberterorizmus” ¢i napf.

»piratstvi“ pak mohou tvofit podmnoziny kybernetické trestné ¢innosti, pficemz timto vyétem nedochazi k vyCerpani

moznych podmnoZin jednani, které je mozné pod pojem kyberkriminalita podradit. Pod oznacenim kybernetickd
kriminalita byvaji v odbornych publikacich nej¢astéji oznacena takova kriminalni jednani, pti kterych jsou prostfedky
informacnich a komunikacnich technologii:
a) uZity jako ndstroj pro spachani trestného ¢inu,
b) cilem Utoku pachatele, pficemz tento Utok je trestnym cinem.

Takové vymezeni kybernetické kriminality vSak v dnesni dobé jiz neobstoji. Zahrnovalo by totiZ i takové trestné ciny,
pfi kterych sice dojde k pouZiti informacnich technologii, avsak nikoliv v kontextu jejich bézného uzivani ¢i urceni
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(napf. jde o pripady, kdy pachatel ublizi poSkozenému na zdravi dderem monitoru ¢i jinou soucasti pocitace do
temene hlavy v umyslu zpUsobit ubliZzeni na zdravi; nebo pUjde o kradez nakladniho automobilu prevazejiciho
pocitacové komponenty apod.). Jde o trestné Ciny, kde je ICT vyuZito mimo svij ramec uréeni — napf. jako zbran, jako
véc, kterd ma urcitou hodnotu vyjadritelnou penézi, bez ohledu na to, za jakym ucelem slouzi nebo ma slouzit. P¥i
odhalovani a objasfovani téchto Cind se uplatni jiné metodiky vysetfovani (napf. metodika vySetifovani kradezi
apod.), nikoliv metodika vysetfovani kybernetické kriminality. Aby bylo mozno hovofit o kybernetické kriminalité,
musi byt informacni a komunikacni technologie, které byly ke spachani trestného Cinu uzity nebo které byly cilem
takového Cinu, zasazeny do urcitého kontextu. V tomto duchu je tedy ke dvéma vyse uvedenym bodlm nutno
priradit jesté jeden bod, obsahujici tuto podminku. Kyberneticka kriminalita pak tedy predstavuje takovou
kriminalitu, kde jsou prostfedky informacnich a komunikacnich technologii:

a) uzity jako ndstroj pro spachani trestného cinu,

b) jsou cilem utoku pachatele, pficemz tento Utok je trestnym ¢inem, za podminky, Ze jsou tyto prostredky uZity Ci
zneuzity v informacnim, systémovém, programovém ¢i komunikacnim prostredi (tedy v kyberprostoru).
Takové vymezeni kybernetické kriminality je vSak stale jeSté nedostatecné. Za pouziti takto stanovenych kritérii pro
urceni, zda je ¢i neni konkrétni jednani mozno povazovat za kybernetickou kriminalitu, dojdeme k zavéru, Ze napf.
hlediska vymezeni Gcastenstvi ve smyslu § 24 zdkona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist,32
je moZné spachat kazdy umysliny trestny ¢in pomoci informacnich prostfedkl (napf. osoba pfiméje pomoci e-
mailovych zprav jiného ke spachani Umyslného trestného ¢inu vrazdy). Obdobné tomu bude i u jinych forem trestné
soucinnosti (napf. podnécovani, schvalovani trestného Cinu). Ty Ize téZ spachat prostfednictvim informacnich
technologii. Takovato jednani vsak za kybernetickou kriminalitu oznacit nelze. Ve svém dlsledku by akceptace
opacného nazoru vedla k jedinému moznému zavéru - kazdy trestny Cin, pfi jehoZ spachani pachatel pouzil
jakymkoliv zplsobem informacni a komunikacni technologie, je kybernetickou kriminalitou. Z tohoto hlediska by se
pak tézko hledaly trestné Ciny, které za kyberkriminalitu povaZovat nelze. Z uvedeného vyplyva, Ze kybernetickou
kriminalitu nepostaci vymezit pouze pozitivné, ale je nutno ji vymezit i vyétem jednani, kterd zasadné za
kybernetickou kriminalitu povaZovat nelze. Urcity pokus o takové vymezeni je mozno nalézt v jednom z dokument(
Odboru bezpecnostni politiky Ministerstva vnitra z roku 2006, ktery vymezuje trestnou ¢innost na Useku
informacnich technologii jako ,,...pachani trestné ¢innosti, v niz figuruje urcitym zplsobem pocitac jako souhrn
technického a programového vybaveni véetné dat, nebo pouze néktera z jeho komponent, pfipadné vétsi mnozstvi
pocitacl samostatnych nebo propojenych do pocitacové sité, a to bud jako predmét této trestné ¢innosti, ovsem
s vyjimkou majetkové trestné cinnosti, nebo jako ndstroj trestné ¢innosti.“ 33 S timto negativnim vymezenim je
mozno souhlasit jen ¢astecné. Mezi trestné Ciny hlavy V. trestniho zdkoniku, tedy mezi majetkové trestné ciny, jsou
totiZ zarazeny i skutkové podstaty trestnych Cin(, které slouzi pfimo k ochrané informacnich a komunikacnich
technologii (respektive pocitacovych systému), jejich soucasti, dat na nich ulozenych, coz jsou typické priklady
kybernetické trestné Cinnosti. V tomto duchu pak bude moZno pod pojem kyberneticka kriminalita zaradit trestné
¢iny t¥i rdznych kategorii:

1) trestné Ciny, jejichz individualnim objektem charakterizujicim skutkovou podstatu je pfimo ochrana pocitacového
systému, jeho vybaveni a soucasti pred specifickymi druhy Gtoku resp. opravnéné zajmy osob na nerusené uzivani
téchto technickych prostredkd,

2) trestné ciny, kde je zpUsob spachani prostfednictvim informacni a komunikacni techniky jednim ze znak( skutkové
podstaty,

3) ostatni v Uvahu pfipadajici trestné ciny, které nespadaji do prvni ani druhé kategorie, avsak které mohou byt
v konkrétnim ptipadé téZ spachany prostrednictvim informacnich technologii a které odpovidaji vyse uvedené
definici, nebot v ramci jejich odhalovani a objasriovani se mohou uplatnit obdobné postupy jako pfi vysetfovani
trestnych ¢inli z 1. a 2. kategorie (napf. obdobné zamérené znalecké posudky).

Klasifikace forem kyberkriminality
Domnivam se, Ze pokud se chceme zabyvat problematikou kyberkriminality, bylo by vhodné alespor rdmcové
vymezit, co vie je mozné pod tuto trestnou ¢innost zahrnout. Na zavér této subkapitoly chci proto ¢tenafti predlozit
nékteré klasifikace kybernetické (¢i pocitacové) kriminality tak, jak je vnimaji rGzné pravni normy, rlizni autofi, ¢i
organizace, které se vénuji boji s kybernetickou kriminalitou. Na téchto ¢lenénich chci demonstrovat i genezi pohledu
na problematiku kybernetické kriminality.

1. Klasifikace dle Umluvy o kyberkriminalité a dle dodatkového protokolu.
Umluva o kyberkriminalité déli kybernetické trestné ¢iny do ¢étyf kategorii:



1) trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a systém (Offences against the
confidentiality, integrity and availability of computer data and systems),
2) trestné Ciny souvisejici s pocitaci (Computer-related offences),
3) trestné Ciny souvisejici s obsahem (Content-related offences),
4) trestné Ciny souvisejici s porusovanim autorskych prav a prav souvisejicich (Offences related to infringements of
copyright and related rights).
Dodatkovy protokol pak definuje dalsi kybernetické trestné ciny:
1) siteni rasistickych a xenofobnich materialll pomoci pocitacovych systému (Dissemination of racist and xenophobic
material through computer systems),
2) rasisticky a xenofobné motivované vyhroZzovani (Racist and xenophobic motivated threat),
3) rasisticky a xenofobné motivované utoky (Racist and xenophobic motivated insult),
4) popirani, snizovani, schvalovani nebo ospravedIlriovani genocidy nebo zlocinl proti lidskosti (Denial, gross
minimisation, approval or justification of genocide or crimes against humanity).
2. Klasifikace Commitee of Experts on Crime in Cyberspace
Dle Statutu Komise expertd Rady Evropy pro zlocin v kyberprostoru (Commitee of Experts on Crime in Cyberspace)
z roku 2000 Ize kyberzlocin rozdélit:
1) Dle pozice pocitace pfi pachani trestné ¢innosti:
o cil (terc) utoku;
o prostiedek (nastroj) utoku.
2) Podle typu Cinu:
o protipravni jednani tradi¢ni (napf. padélani bankovek aj.)
o protipravni jednani nova (napt. phishing, DDoS aj.)34

3. Klasifikace dle eEurope+
Tento dokument ¢lenil pocitacové zlociny na:
1) Zlociny porusujici soukromi
o Nelegdlni sbér, uchovavani, modifikace, zverejfiovani a Sifeni osobnich dat.
2) Zlociny se vztahem k obsahu pocitace
o Détska pornografie, rasizmus, vyzyvani k nasili aj.
3) Ekonomické
o Neautorizovany pristup, sabotaz, hackerstvi, Siteni vir(l, pocitacova sSpionaz, pocitacové padélani a podvody.
4) ZloCiny se vztahem k dusevnimu vlastnictvi35

4. Klasifikace pocitacové trestné cinnosti dle kriminalistiky
Porada a Konrad36 déli pocitacovou kriminalitu do péti zakladnich skupin.
1) Neopravnéné zasahy do vstupnich dat
o zména vstupniho dokladu pro zpracovani pocitacem,
o vytvoreni dokladu obsahujiciho nepravdivé udaje pro nasledné zpracovani dat pocitacem,
2) Neopravnéné zmény v uloZzenych datech
o manipulace s daty, neopravnény zasah do nich a nasledny navrat k normalu,
3) Neopravnéné pokyny k pocitacovym operacim
o ptimy pokyn k provedeni operace, ¢i instalace softwaru provadéjiciho operace automaticky,
4) Neopravnéné pronikani do pocitacli, pocitatového systému a jeho databazi
o informativni vstup do databaze, bez vyuziti informaci,
o neopravnéné uzivani informaci pro vlastni potreby,
o zmény, niceni, ¢i nahrazovani informaci jinymi,
° nelegalni ,,odposlech” a zaznam provozu elektronické komunikace,
5) Napadeni ciziho pocitace, programového vybaveni a soubori a dat v databazich
o yytvareni programi slouzicich k napadeni,
o zavedeni viru do programového vybaveni pocitace,
o vlastni napadeni viry, ¢i jinymi programy.37

5. Zaméreni Europolu na nékteré druhy kyberkriminality dle zavaZnosti
Europol respektuje Umluvu o kyberkriminalité a vychézi z €lenéni trestnych ¢inli v ni obsazenych. Pro podporu boje
s kyberkriminalitou a pomoc ¢lenskym statdm doslo, v rdmci Europolu ke vzniku The European Cyber Crime Centre
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(EC3).38 Tento tym jasné deklaroval svoje pole plsobnosti v ramci boje s kybernetickou trestnou ¢innosti a vymezil
nasledujici tfi oblasti (FP — focal point), kterym se vénuje:

1) FP TERMINAL - Payment fraud. Skupina, ktera se vénuje a poskytuje podporu pfi feseni online podvodu.

2) FP Cyborg — High-Tech Crimes. Skupina, ktera se vénuje a poskytuje podporu pfi rliznych kybernetickych utocich,
jez ovlivnuji kritickou infrastrukturu39 a informacni systémy. Zejména se jedna o utoky typu: Malware, Ransomware,
Hacking, Phishing, Identity Theft aj.

3) FP Twins — Child Sexual Exploitation. Skupina, kterd se vénuje a poskytuje podporu pfi vysetfovani trestné
¢innosti, pfi niz dochazi k sexualnimu zneuZzivani déti.

Dalsi mozné klasifikace kyberkriminality
Existuje i mnoho jinych zplsobu klasifikace, pro ilustraci uvadim dalsi mozné déleni kyberkriminality
Na tomto misté si dovolim uvést i klasifikaci, kterou jsem vytvofil na zakladé vlastnich poznatk( ziskanych zejména
pfi interpretaci problematiky kyberkriminality na rliznych seminarich ¢i konferencich. Je mozné konstatovat, ze velmi
zjednodusené Ize kyberkriminalitu délit ze tfi hledisek:

1) Dle cetnosti (povahy) ttoka:

a) porusovani prav autorskych (viz kap. 4.10 Internetové (pocitacové) piratstvi. Jde o jednani, které je v rdmci
kyberprostoru dominantni a pfi kterém dochazi k porusovani intelektualniho vlastnictvi. Snaha o potirdni tohoto jevu
je zjevna zejména za strany soukromych organizaci hajicich prava autord.);

b) ostatni kybernetické Gtoky (viz kap. 4 Projevy kyberkriminality. Vyjma kap. 4.10 Internetové (pocitacové)
piratstvi.).

2) Dle postizitelnosti trestnim pravem:

a) trestnim pravem fe$ené jednani (viz kap. 5.2.2 Kvalifikace kybernetickych utokd dle Umluvy o kyberkriminalité,
Dodatkového protokolu a dle trestniho zakoniku — nékteré z uvedenych jedndni subsumovatelnych pod skutkovou
podstatu trestného Cinu);

b) trestnim pravem nefeSené (nepostiZitelné) jednani (nékteré z uvedenych jednani neni mozné, ani za pouziti
pfipustné analogie,41 subsumovat pod zakonné znaky skutkové podstaty trestného cinu. Jedna se napriklad o
jednani popsana v kap. 4.5 Spam a kap. 4.12 DoS, DDoS, DRDoS utoky).

3) Dle miry tolerance vétsSinovou spolecnosti:

a) spolecnosti tolerované jednani (nejvice je tolerovano jiz zminované Internetové (pocitacové) piratstvi);
b) spoleénosti neakceptované jednani (napr. détska pornografie - viz kap. 4.13 Sifeni zdvadového obsahu aj.).

1.2 Pojmy souvisejici s kybernetickou trestnou cinnosti
1.2.1 Kyberprostor (Cyberspace)

»,Konsensualni halucinace kazdy den zakousena miliardami opravnénych operatort viech narodl, détmi, které se uci
zaklady matematiky... Graficka reprezentace dat abstrahovanych z bank vsech pocitacl lidského systému.
Nedomyslitelnd komplexnost. Linie svétla sefazené v neprostoru mysli, shluky a souhvézdi dat. Jako svétla mésta, ...
William Gibson: Neuromancer (1984)

Kyberprostor predstavuje ono pomysiné piskovisté, na kterém se pohybujeme, ale zdroven se jedna o klicovy prvek
v definici kybernetické kriminality. Aby bylo moZné definovat kyberprostor, je nezbytné nutné vymezit pojem
Internet, ktery pravé s kyberprostorem bezprostfedné souvisi.42 Svétové pocatky Internetu, ktery je nezbytnou
materidlni podstatou kyberprostoru, se datuji do 50. let 20. stoleti.43 V té dobé doslo k budovani a testovani siti
propojenych pocitacl predevsim pro védeckovyzkumné a vojenské ucely. Ackoli byl Internet vybudovan na zakladech
sitif ARPANET a NSFNET,44 v soucasné dobé neni nikdo vlastnikem Internetu a neexistuje ani centralni autorita
¢i instituce, kterd by jej fidila. ,Pfesto existuji instituce podilejici se vyznamnou mérou na fungovani a dalS$im rozvoji
Internetu. Jako prvni jmenujme Internet Society (ISOC), jenz sdruzuje internetové uzivatele. ISOC ma dvé hlavni
slozky, Internet Activities Board (IAB) a Internet Engeneering Task Force (IETF). Obé tyto slozky spolupracuiji s
nejvyznamneéjsimi pocitacovymi firmami na tvorbé standard(i potfebnych pro dalsi rozvoj Internetu.” 45
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Osobné se vSak domnivam, Ze vysostné postaveni v rdmci sité Internet md sdruzeni ICANN46 (Internet Corporation
for Assigned Names and Numbers). Do naplné ¢innosti tohoto sdruZeni totiz spada stanoveni pravidel pro provoz
systému doménovych jmen. V soucasné dobé se vsak do popredi stdle vice dostavaji, a vétsi ulohu hraji ISP.47
Materialni (hmotnou) podstatou Internetu je jeho patefni sit, ktera vede signal (data) vzduchem, kabely, i jinymi
prenosovymi médii. Technicky se jedna o celosvétovou distribuovanou pocitacovou sit sloZzenou z jednotlivych
mensich siti, které jsou navzajem spojeny pomoci protokold IP a tim je umoZnéna komunikace, prenos dat, informaci
a poskytovani sluzeb mezi subjekty navzdjem. Tim je vlastné vytvoren dynamicky, neustale se ménici a vyvijejici
systém vazany na hardware, avsak zaroven vytvarejici tézko definovatelny a prakticky neomezeny kyberprostor. Lze
fici, Ze kyberprostor je virtualni realitou, nemajici konec ani zacatek. Tato virtualni realita je vSak zcela zavisla na
materialni podstaté, tedy technologiich nachazejicich se ve svété redlném. Vznika tak zajimavy paradox, ktery sice
umoznuje existenci nehmotného média (kyberprostoru), schopného se, diky distribuovanosti hmotného média
(prvkd sité, jednotlivych poéitacovych systémi, cloudovych uloZist, propojenych sluzeb, atd.), adaptovat a ménit
v pfipadé poskozeni materidlniho média, avsak v pripadé uplného kolapsu materidlniho média (respektive vsech jeho
soucasti) dojde k nevratnému poskozeni, ¢i zaniku kyberprostoru jako takového. Kyberprostor je také mozné
definovat jako prostor kybernetickych aktivit ¢i jako prostor vytvoreny informacnimi a komunikacnimi technologiemi,
ktery vytvari virtualni svét (Ci prostor) jako paralelu k prostoru redlnému. Pokud jde o legalni definici kyberprostoru,
je mozné vyuzit napfiklad znéni § 2 pism. a) ZKB, kde je uvedeno, Ze ,kybernetickym prostorem je digitalni prostredi
umoznujici vznik, zpracovani a vymeénu informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych
komunikaci.” Do obecného povédomi se pojem kyberprostor zacina dostavat po vydani deklarace Johna Barlowa
(zakladatele Electronic Frontier Foundation): , A Declaration of the Independence of Cyberspace”: , Vlady
Priimyslového svéta, vy znaveni obfi z masa a oceli, pfichazim z Kyberprostoru, nového domova Mysli. Jménem
budoucnosti vas zadam, abyste nds vy, lidé minulosti, nechali na pokoji. Nejste mezi ndmi vitani. Vase svrchovanost
nesaha do mist, kde se schdzime. Nemame Zadnou volenou vladu a nejspiSe ani Zadnou mit nebudeme, proto k vam
promlouvam s autoritou o nic vétsi neZ tou, se kterou vidy mluvi sama svoboda. Prohlasuji ndmi budovany globalni
spolecensky prostor za ptirozené nezavisly na tyraniich, do kterych se nds snazite uvrhnout. Nemate Zadné moralini
pravo nam vladnout a nemate ani Zadné donucovaci prostiedky, kterych bychom se skutec¢né museli obavat. Vlady
odvozuji svou spravedlivou moc od souhlasu podfizeného lidu. O nas souhlas jste nezadali a ani jste Zadny nedostali.
Nezvali jsme vas. Neznate nds a nezndte ani nas svét. Kyberprostor nelezi uvnitf vasich hranic. Nemyslete si, Ze ho
mUzZete budovat, jako by to byl néjaky verejny stavebni projekt. NemUzete. Je to pfirodni jev, ktery roste
prostfednictvim nasich spolecnych ¢inG. Nezapoijili jste se do naseho velkého podmanivého dialogu a nevytvorili jste
ani bohatstvi nasich trhli. Neznate nasi kulturu, nase mravy, ani nepsané zakony, které nasi spolec¢nosti jiz ted’
dodavaji vétsi rad, nez by mohlo prinést kterékoliv vase natizeni. Tvrdite, Ze mezi ndmi jsou problémy, které vy
musite vyresit. Tohle tvrzeni vyuZivate jako zaminku, abyste mohli vtrhnout do naseho vysostného prostoru. Spousta
téch problém( vibec neexistuje. Pokud vzniknou skutecné spory, pokud nastanou kfivdy, sami je odhalime a
vyresime vlastnimi prostredky. Vytvarime svou vlastni Spolecenskou smlouvu. Tohle zfizeni vznikne podle podminek
naseho svéta, ne toho vaseho. Nas svét je jiny. Kyberprostor sestava z transakci, vztah a myslenek vibec,
usporadanych jako stojata vina v siti nasich komunikaci. Nas svét je zaroven vsude a nikde, ale neni tam, kde Ziji
télesné schranky. Vytvarime svét, kam mohou vsichni vstoupit bez vysad a predsudki spjatych s rasou, ekonomickou
moci, vojenskou silou nebo mistem narozeni. Vytvarime svét, ve kterém muze kdokoliv a kdekoliv vyjadfit své
presvédceni, jakkoliv ojedinélé, aniz by se musel bat, Ze bude nasilim uml¢en nebo donucen se pfizpUsobit. Vase
pravni koncepty majetku, projevu, totoZnosti, pohybu a kontextu se na nas nevztahuji. VSechny jsou zaloZzené na
hmoté, a tady Zddna hmota neni. Nase identity nemaji télesné schranky, takZe na rozdil od vas nemizeme zjednat
poradek pomoci fyzického nasili. Véfime, Ze nase zfizeni se vyvine z mrav(, osviceného osobniho zajmu a verejného
prospéchu. Nase identity mohou byt rozeseté do spousty vasich pravnich rada. Vsechny nase diléi kultury budou
obecné uznavat jen jediny zakon, Zlaté pravidlo. Doufame, Ze nase vlastni feseni problémud budeme moci vybudovat
na jeho zakladé. Jenze nemlzZeme pfijmout feseni, ktera se ndm snaZite vnutit. Ve Spojenych statech jste dnes
vytvofili Zékon o reformé telekomunikaci, ktery popira vasi vlastni Ustavu a urazi idealy Jeffersona, Washingtona,
Milla, Madisona, DeToquevilla a Brandeise. Tyto idedly se ted museji znovu zrodit v nas. Désite se svych vlastnich
déti, protoZe jsou domorodci ve svété, kde vy budete vidy jen ptistéhovalci.

ProtozZe se jich bojite, svéfujete svym byrokratickym aparatim rodi¢ovské povinnosti, ke kterym nemate odvahu
postavit se celem. V nasem svété jsou vSechny postoje a projevy lidstva, od téch nejpokleslejsich az po ty
nejvznesenéjsi, soucasti jediného nedélitelného celku, globalniho dialogu bitl. Neni mozné oddélit dusivy vzduch od
vzduchu, o ktery se opiraji kiidla. V Ciné, Némecku, Francii, Rusku, Singapuru, 1talii a Spojenych statech se snaZite
zahnat virus svobody budovanim straznych vézi na hranicich Kyberprostoru. Ty sice nakazu mohou na kratkou chvili
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zadrZet, jenZe budou k nicemu ve svété, ktery brzy zaplavi bitonosna média. Vas zastaravajici informacni primysl se
bude snaZit upevnit svou pozici navrhovanim zakonu, v Americe i jinde, podle kterych by kazdé slovo na celém svété
bylo jejich majetkem. Tyto zakony prohlasi vSechny myslenky jen za dalsi primyslovy vyrobek, o nic uslechtilejsi nez
surové Zelezo. V nasem svété se veskeré vytvory lidské mysli daji neomezené reprodukovat a Sifit s nulovymi
naklady. Globalni vyména myslenek se ted obejde bez vasich tovéren. Cim dal vice neptatelské a kolonidlni praktiky
nas stavi do stejné pozice, v jaké byli i ti pfedchozi milovnici svobody a sebeurceni, ktefi museli odmitnout autoritu
vzdalené neinformované mocnosti. Musime sva virtudlni ja prohlasit za nedotknutelna vasi svrchovanosti, prestoze
naddle pfijimame vasi nadvladu nad nasimi télesnymi schrankami. Rozprostfeme se po celé Planeté, aby nikdo
nemohl uvéznit nase myslenky. V Kyberprostoru vytvorime civilizaci Mysli. Necht je lid$téjsi a spravedlivéjsi nez svét,
ktery v minulosti vytvofily vase vlady. Davos, Svycarsko 8. Gnora 1996 48

Osobné jsem presvédcen o tom, Ze i po dvaceti letech od vydani této deklarace je jeji text vice neZ aktualni. Soucasna
spolecnost se snaZi reagovat na obrovsky rozmach informacnich a komunikacnich technologii, jejich vzajemné
prolinani a propojovani, vznik novych trend( aj. Tato reakce je vSak mnohdy primarné postavena na vynucovani a
restrikci, neZ na pochopeni a vychové uZivatelll. Kyberprostor, oproti svétu realnému, je znacné specificky a
rozhodné je mylné se domnivat, Ze v ném budou fungovat stejna pravidla, jako ve svété redlném. Obecné je sice
mozné konstatovat, Ze na kyberprostor Ize aplikovat standardni kritéria,49 ktera jsou uplatiovdna v ndvaznosti na
skutecnou fyzickou lokalizaci dat ¢i informaci. Druhou moznosti je vytvoreni novych kritérii, pro aplikaci principu
mistni plsobnosti (jedna se o virtualni lokalizaci pravnich vztah(l).50 Pro kyberprostor je pfiznacné, zZe se do néj
propojila zna¢na cast spole¢nosti (odhaduje se zapojeni pfiblizné 3,6 miliard obyvatel, pficemz celosvétova populace
¢ini priblizné 7,4 miliard obyvatel).51 Zaroven je tfeba konstatovat, Ze k masovému zapojeni spolecnosti zacalo
dochazet teprve pred cca 15-20 lety. Mezi znaky kyberprostoru je mozné zaradit jeho decentralizovanost,
globdlnost, otevienost, bohatost na informace (a to véetné informaci v podobé , informacniho smogu®, naprostych
nesmysld, polopravd a IZi), interaktivnost a moznost ovliviiovani minéni skrze uzivatele (avatary52). Podstatnym
charakterem kyberprostoru je, Ze primarni roli v ném zaujimaji technologie a na né navdzané sluzby. V posledni dobé
se ¢im ddl vic ukazuje, Ze projev svéta virtualniho mlze a ma dopady ve svété redlném.53 Rychlost a zejména
dostupnost prendsenych dat se stava klicovym elementem dnesni doby. UZivatel zpravidla nechce a ani nema snahu
zjistovat, kudy a jakym zpGsobem dochazi k pfenosu dat jim do informacnich siti viozenych. Nezajima ho ani, kde se
nachdzi adresat prenasenych dat, ¢i kde jsou data uchovavana, tim dochazi k odhmotnéni obsahu od fyzické
struktury informachnich siti. Na jednu stranu je mozné sledovat situaci, kdy jsou spolecenské vztahy v kyberprostoru
delokalizovany, 54 coz s sebou pfinasi problémy z hlediska aplikace prava, avsak na stranu druhou tato delokalizace
umoznuje uzivatelim volné (,,svobodné” a bez omezeni v podobé hranic) komunikovat, zasilat, uchovdvat a ménit
data. Kyberprostor je mozné si predstavit jako pomysiny ledovec, kde viditelna ¢ast predstavuje prostor, v némz se

béZny uZivatel pohybuje pfi své rutinni praci s ICT.
SURFACE WEB 3
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Obrazek 1: Zobrazeni kyberprostoru
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Tento ledovec55 lze rozdélit na nasledujici tfi ¢asti:
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1) Surface Web,
2) Deep Web,
3) Dark Web.

Deep a Dark Weby jsou také ¢asto souhrnné oznacovany jako D4rkN3ts — Darknets. VSechny tyto soucasti pak
spolecné vytvari skutecny kyberprostor.

Surface Web (také oznacovan jako Visible Web, Clearnet, Indexed Web aj.) je ta soucast kyberprostoru, ktera je
dostupna vétsinové spolecnosti a Ize se v ni ,pohybovat” za poufZiti standardnich prostfedk(i (napf. webovych
prohliZzecl aj.). Tato ¢ast kyberprostoru v sobé obsahuje sluzby (stranky), jako jsou napt. Google, Facebook,
YouTube, Seznam aj. Surface web pak spada do spravy ICANN a ma jasné danou strukturu.57

Na tomto misté je vhodné zminit se i o intranetu, respektive o privatnich ¢i poloprivatnich ¢astech kyberprostoru.
Intranet je typicky vyuZivan jako firemni ¢i podnikova, pocditacova sit (tj. umoznujici komunikaci mezi subjekty
navzajem, jakoz i umoznujici pfenos dat a informaci), avSak tato sit, ¢i jeji prvek neni vefejné dostupny. Tim ¢astecné
dochazi k vytvareni Deep Webu, jakoZto jedné ze soucasti kyberprostoru. Je tfeba si uvédomit, Ze Darknets nejsou
separatni fyzickou siti, ale Ze se jedna o aplikac¢ni vrstvu v rdmci existujicich siti a sluzeb. Rozdil spociva predevsim
v indexaci obsahu. Surface web predstavuje onu indexovanou ¢ast kyberprostoru, avSak tato indexace Cini pfiblizné
pouhé 4 % z celkového objemu kyberprostoru. Onéch 96 % obsahu pak pfipada pravé na Darknets. Jsem ptresvédcen
o tom, Ze je tfeba vymytit tvrzeni, kterd prirovnavaji Darknet k prostiedi, v némz se nemate pohybovat. Stejné jako
budete ve svété redlném vykazani z urcité oblasti, protoze tam napfiklad probiha demolice, tak je vhodné
respektovat urcitd doporuceni a omezeni i ve svété virtudlnim. Pro pohyb v kyberprostoru je tfeba pochopit zakladni
principy, na nichz funguje pfipojeni vaseho pocitaCového systému do tohoto prostfedi58 a stejné tak je tfeba znat
podstatu a pravidla poskytovanych ¢i nabizenych sluzeb. Napftiklad vytvofenim své soukromé VPN59 mezi dvéma
specifickymi pocitaCovymi systémy jiz vstupujete do prostredi Darknetu. Avsak bez tohoto pfipojeni se v mnoha
spoleénostech nejste schopni pfipojit k pracovnimu pocitaci, nebo nemUzete navstivit své oblibené socialni sité
napfiklad z Gzemi Cinské lidové republiky. Vidy pak vyvstane otazka: Je to hrozba? Pro fadu uZivatel& budou
Darknets vzdy predstavovat hrozbu a nelze u nich zménit nazor na to, Ze jde pouze o prostredi, kde se prodavaji
drogy, zbrané a détska pornografie. Pro druhou skupinu lidi pak Darknets ptredstavuiji ,,...internet pod Internetem,
jehoz zakladni ideou je neregulované a necenzurované prostredi...”“ 60 a nastroj Tor Browser, béZzny nastroj
umoznujici nesvobodnym svobodnou komunikaci. NeZ néco odsoudime, je vhodné se seznamit s podstatou
fungovani konkrétni véci. Pfi plném respektovani minimalnich zakladnich pravidel Darknets nepredstavuji takovou
hrozbu, jak mnoha média prezentuji.61 Radu nastrojd a prostiedkd, pomoci nichz mdzu pachat kybernetickou &i
jinou trestnou ¢innost, mohu zcela legalné ziskat i v ramci Surface Webu napfiklad na strankach www.alibaba.com.
Jen pro zajimavost si zkuste zadat do vyhledavace na této strance vyraz card skimmer. Neminim nikoho navadét
k pachani trestné cinnosti, jen se snazim poukazat na to, Ze pokud se nékdo rozhodne spachat trestny cin, pak si
prostiredek k jeho spachani mliZze obstarat kdekoliv. Na druhou stranu je tfeba objektivné priznat, Ze v oblasti Dark
Webu je mozné snadnéji narazit na vsechny vyse zmifiované negativni jevy, jako je prodej drog, détska pornografie
aj. Princip fungovani Darknetu je zpravidla postaven na pfipojeni se na bazi Friend-to-friend (F2F) / Peer-to-peer
(P2P). Mezi nejznaméjsi ,,anonymni sité“, ¢i anonymizéry patfi: Freenet62 a TOR project.63 Asi nejzndméjsim
prikladem trzisté v ramci Darknetu, byl Silk Road (http://silkroad6ownowfk. onion, zakladatel: Ross Ulbricht, screen
stranky Silk Road je uveden na obrazku ¢. 2 - Trzisté Silk Road), ktery zahajil svoji ¢innost v roce 2011 a uzavien byl
v Fijnu 2013 v ramci akce FBI. Podstatou Silk Roadu byla snaha o zachovani anonymity jak prodavajiciho, tak
kupujiciho. Transakce byly hrazeny prostfednictvim virtualni mény (v tomto ptripadé Bitcoin64) a Ucty, jez si jednotlivi
uzivatelé zakladali, byly fiktivni. Rozmach Silk Roadu byl spojen pfedevsim s prodejem drog a s teritoridlnim
umisténim vétsiny uZivatell (USA — distribuce zakoupenych drog pak zpravidla nenarazela na problémy teritoriality a
s nimi spojené procedury, jako je celni kontrola zboZi pfevazeného mezi jednotlivymi suverénnimi staty). Nicméné
kromé drog bylo mozZné na tomto trzisti ziskat napfiklad kradeny software; ukradené ptihlasovaci Udaje k e-mailovym
adresam, socidlnim uctlm; faleSné ¢i kradené obcanské a ridi¢ské prikazy, pasy; kreditni karty; zbrané; padélané
zbozi vSeho druhu aj. Rlzné zdroje uvadi,65 Ze obrat stranky (po dobu jejiho fungovani) Cinil okolo 9 519 664
Bitcoinl a bylo zde 957 079 registrovanych uZivateld.
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Obrazek 2: Tréiftéd 5ilk Road

V ramci sluzby Silk Road byl vzdy urcity poplatek z kazdé transakce pfipsan na Gcet Rosse Ulbrichta. Ulbricht byl
obvinén z prani Spinavych penéz, obchodovani s drogami, protivladni konspiraci a hackerstvi. FBI zajistilo Bitcoiny
(26 000 BTC) v hodnoté pfiblizné 4 milionG dolar( a byly zajistény financni prostiedky Rosse Ulbrichta pochazejici

z této trestné Cinnosti. Po uzavieni Silk Road zaloZili stejni administratofi, jeSté v roce 2013, trzisté Silk Road 2.0. Toto
trZisté bylo uzavieno v ramci spolecné akce Europolu a FBI dne 17. 10. 2014 (viz Obrazek 3). Dle vyjadreni
vysetfovatel(i66 dochazelo v ramci trzisté Silk Road 2.0 k transakcim s mésic¢nim obratem pftiblizné 8 miliont dolard,
pficemz drogy Cinily az 70 % prodavaného zbozi.

L5, Immigration and
Customs Enforcement

THIS HIDDEN SITE HAS BEEN SEIZED

as part of a joint law enforcement operation by
the Federal Bureau of Investigation, ICE Homeland Security Investigations,
and European law enforcement agencies acting through Europol and Eurojust

In sccoedance with the law of European nion mesmnber states
and a protectve onder obtained by the United States Attomey’s Office for the Southiorm District of Mevw York
im eanrdinatian with the US. Depantmant of lustice's Computer Ciima £ intsl|aciuad Propaimy Setie
insusd pursuant to 18 ULS.C. § 983 by the
United States District Court for the Soutbem Dastrict of New Yok

Obrazek 3: Printscreen zobrazujic uzavfeni trfifté Silk Road 2.0
Praxe vsak ukazuje, Ze pokud ve virtualnim prostiedi jednu sluzbu zakazi nebo jinak znepfistupnim, pak na jeji misto
témér okamizité nastoupi sluzby nové, obdobné, mnohdy Iépe zabezpecdené. Jako pfiklad je mozné uvést seznam
trzist, které funguji v Darknetu, a ktery naleznete na https://www.deepdotweb.com/dark-net-market-comparison-
chart/.
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Obrizek 4: Sernam teBSL kterd funguji v Darknetu
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Obrdzrek 5: Nabidka malware na triisti AlphaBay Market

Nicméné i v oblasti Dark Webu a aktivit zde provadénych je mozné pozorovat urcity posun. Napfriklad v roce 2015
bylo mozné na Hidden Wiki (http://kpvz7ki2v5agwt35.onion) nalézt ndvod i stranky na stazeni The Pedophile’s
handbook (viz Obrazek 6). Nicméné spravce Hidden Wiki se v soucasnosti jasné a velmi striktné distancuje od
podobnych aktivit (viz Obrazek 7 - Vyjadreni spravce The Hidden Wiki k vyhledavani détské pornografie). Netvrdim,
Ze timto ¢inem vymizi tisice pedofil( ¢i jinych osob, které se chtéji dopoustét trestné Cinnosti, z Dark Webu, avsak je
mozZné pozorovat snahu uZivatel( a spravc( o regulaci obsahu i v prostiedi, kde de facto Zadna regulace fungovat
nemusi. Je mi jasné, ze pod Dark Webem m{ze vzniknout Dark Dark Web, ¢i Pitch Black Web, ale i v tomto prostredi
zaleZi na uZzivateli, spravci a dalSich osobach, jaké aktivity pfipusti (budou tolerovat) a jaké uz ne.
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Obrazek 7: Wyjadfeni spravee The Hidden Wiki k whiledavani déské pornografie

Na zavér chci fici, Ze je mozné byt anonymni, ovSiem pouze za podminky, Ze mate dostatecné znalosti ICT, Internetu,
jste dlsledni a mate dostatek ¢asu a Casto i zdrojl. Avsak jako lidé ¢asto chybujeme a neuvédomujeme si, Ze
anonymizace jednoho pfipojeni neni synonymem pro anonymizaci sité. Je mozné anonymizovat napfiklad pfipojeni
pocitacového systému do pocitacové sité, avsak napriklad vyuZivané sluzby uchovavaji a pfedavaji informace o
aktivitach uzivatele a pocitatovém systému jako takovém.67 Domnivam se, Ze je mnohem lepsi pochopit, poznat a
porozumét, nez pouze zakazovat Ci nepovolovat. Veskeré tyto aktivity pouze zdkonité vzbudi touhu po zakdzaném a
neznamém. Cestou k poznani je podle mé pochopeni alespon zakladnich princip(, na nichZ funguje svét ICT.
1.2.2 Kyberneticky utok (Cyber attack)

Prosise a Mandiva charakterizuji tzv. ,pocitacovou bezpecnostni udalost” (kterou lze chapat jako pocitacovy utok Ci
pocitacovy trestny ¢in), jako nezdkonnou, nepovolenou, neautorizovanou, nepfijatelnou akci, kterd zahrnuje
pocitaovy systém ¢i pocitacovou sit. Tato akce muze byt zamérena napfiklad na kradez osobnich Udaju, spam ¢i jiné
obt&7ovani, zpronevéru, ifeni ¢ drzeni détské pornografie aj.69 Jirasek a kol. definuji kyberneticky Gtok, jako: ,Utok
na IT infrastrukturu za Ucelem zpUsobit posSkozeni a ziskat citlivé Ci strategicky daleZité informace. PouZiva se
nejcastéji v kontextu politicky ¢i vojensky motivovanych Gtokd.” 70 Takovéto vymezeni kybernetického utoku by bylo
znacné zuzujici a nepostihujici vSechny negativni aktivity uZivatel kyberprostoru, 71 zejména z toho ddvodu, Ze

kumulativné slucuje podminky poskozeni IT a ziskani informaci. Kybernetickym atokem pritom muze byt i jednani
v podobé socidlniho inZzenyrstvi,72 kde je jedinym cilem ziskat informace, ¢i naopak utok DoS, ¢i DDoS,73 kde muze
byt jedinym cilem potlaceni (tedy nikoliv poskozeni) funkénosti jednoho ¢i vice pocitacovych systémd, pripadné
poskytovanych sluzeb. Na zakladé vyse uvedeného je tedy mozné kyberneticky Utok74 definovat jako jakékoli
protipravni jednani utocnika v kyberprostoru, které sméfuje proti zajmUm jiné osoby. 75 Tato jednani nemusi mit
vZdy podobu trestného Cinu, podstatné je, Ze narusuji bézny zpUsob Zivota poskozeného. Kyberneticky utok muze byt
dokonan, stejné jako mlze byt ve stadiu pripravy Ci pokusu.76 Kyberneticky trestny ¢in musi byt zaroven
kybernetickym Gtokem, aviak ne kazdy kyberneticky Gtok musi byt trestnym ¢inem. Radu kybernetickych ttokd je, i
diky absenci trestnépravni normy, mozné subsumovat pod jednani, které bude mit povahu spravnépravniho, Ci
obcanskopravniho deliktu, pfipadné se nemusi jednat o jednani, které je postizitelné jakoukoli pravni normou (muze
jit napt. pouze o nemoralni ¢i nechténé jednani).

Uspé&snost kybernetického Utoku typicky spociva v porudeni nékterého z prvk(, které tvofi kybernetickou
bezpecnost (lidé, procesy a technologie). Tyto prvky je tfeba uplatriovat, pfipadné modifikovat v pribéhu celého
jejich Zivotniho cyklu. Zejména jde o prevenci, detekci a rekci na Utok.77 Bezpecnost IT, informaci a dat je také pfimo
zavisla na repektovani principt ,C* ,1“,A“.78

Procesy

E
[

Technologie L.

Orbrdrnek 8: Prvky kyberneticke berspedmnaoaosti
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Pokud chceme definovat pojem kyberneticky utok, je vhodné vyuzit i definice, které vyplyvaji ze zdkona o
kybernetické bezpecnosti. Tento zakon totiz definuje v § 7 pojmy kyberneticka bezpecnostni udalost a kyberneticky
bezpecnostni incident. Kybernetickou bezpecnostni udélosti je ,,udalost, ktera mize zplsobit naruseni bezpecnosti

informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci.” De facto jde o udélost bez zatim redlného negativniho nasledku pro dany komunikacni

nebo informacni systém, ve své podstaté se jedna pouze o hrozbu, ktera vsak musi byt realna. Kybernetickym
bezpecnostnim incidentem je ,naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni udalosti.”
Kyberneticky bezpecnostni incident tak predstavuje samotné naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluZzeb anebo bezpecnosti a integrity siti elektronickych komunikaci, tj.
naruseni informacniho nebo komunikacniho systému s negativnim dopadem.

1.2.3 Pocitac (Pocitacovy systém)

Pojmy pocitac a pocitaovy systém jsou na tomto misté uvadény a vysvétlovany zamérné, nebot i kdyZz mlze byt na
prvni pohled patrné, Ze se jedna o notoriety, trestni zakonik tyto pojmy uziva79 a jejich vymezeni z pohledu prava
nemusi byt vZzdy jednoznacné. Existuje cela fada definic pojmu pocitac.

1) Za pocitac je moZné oznacit zafizeni, které se vyznacuje nasledujicimi rysy: zatizeni obsahuje centralni
procesorovou jednotku, schopnou fidit se programovym kédem a schopnou ovlddat pridruzené periferie a dalsi ¢asti
pocitace; dale zafizeni obsahuje médium pro ukladani dat (pamét, disk aj.). Mezi nepovinné prvky pocitace se pak
fadi zafizeni pro vstup dat (klavesnice, mys aj.), zobrazovaci zafizeni (nejcastéji se jednad o monitor, ale mize se
jednat i o projektor Ci jiné zobrazovaci zatizeni) a jiné periferie.80
2) Pocitacem je funkéni jednotka schopna provadét rozsahlé vypocty, véetné mnoha aritmetickych a logickych
operaci, bez zasahu clovéka.81
3) Pocitacem je kazda funkéni jednotka schopnd provadét vypocty a operace bez lidského zdsahu a podle urcitého
programu, zatizeni na zpracovani, uchovavani a vyuzivani dat, ktera prevadi na Ciselné kddy.82
4) Jde o soubor technického vybaveni (hardware) schopného vyplfiovat posloupnost predem stanovenych pfikaza.
Tyto pfikazy jsou ve formé programu nebo sady program (software).

5) ,V nejobecnéjsim smyslu lze za pocita¢ povaZovat pristroj, ktery mizZe byt naprogramovan za Géelem samostatné
realizace aritmetickych a logickych operaci.” 83
6) ,Elektronické zafizeni, které je schopné prijimat informace (data) v urcité formé a provadét sekvenci operaci v
souladu s predem nastavenou, ale variabilni sadou procesnich instrukci (program) za ucelem vytvoreni vysledku ve
formé informaci nebo signal(.” 84

Veskera ¢innost pocitace musi byt predem naprogramovana. Pocitac je prostfednictvim pamétovych médii schopen
uchovavat informace, které do néj mohou byt vkladany, zpracovavany a transformovany, nebo je pocita¢ mlize
zpétné poskytovat ve vnimatelné podobé (na zobrazovacim zatizeni, jako zvukové signaly, pfipadné jako urcité

¢innosti pfi fizeni vyrobnich procestl). Pojem pocitaCovy systém je pojmem, ktery je vyuZivan trestnim zakonikem a
ktery byl do naseho pravniho fadu vélenén na zakladé ratifikace Umluvy o kyberkriminalité. V ¢l. 1 pism. a) této

Umluvy je definovan poéitacovy systém jako ,jakékoli zafizeni nebo skupina propojenych nebo pfidruzenych zafizeni,

z nichZ jedno nebo vice provadi automatické zpracovani dat podle programu.” Pocitacovy systém je tedy funkéni
jednotkou, ktera je slozena z jednoho nebo vice poéitacli a pfidruzeného software, vyuzivajici pamétové médium pro
vsechny, nebo ¢ast program(l a dat nezbytnych pro vykonani programa. Pocitacovy systém muzZe byt samostatnou
funkéni jednotkou (pracujici samostatné - napf. osobni pocitaé, notebook, smartphone aj.), nebo mize jit o soubor
nékolika vzajemné propojenych pocitatovych systému (napf. pocitacova sit).85 Prikladem pocitatového systému je
osobni pocitac (véetné pripojenych periferii), bankomat (ATM), mobilni telefon, PDA, tablet, herni konzole (napft.
Sony Playstation, PSP, Wii, Xbox 360) aj. Mezi pocitacové systémy je vSak mozné napriklad zafadit i televize Ci jiné
domdci spotiebice umoziujici spousténi aplikaci, véetné pfipojeni na Internet, ¢i systémy v automobilech, poskytujici
obdobné funkce. V soucasné dobé, zjednodusené receno, je za pocitatovy systém moziné povazovat témér kazdé
zatizeni, které spliiuje podminky Internet of Things (loT). 86 Relativné komplexnim pocitacovym systémem je
Internet jako takovy. Lze konstatovat, Ze pocitadovy systém je souhrnem technickych a programovych prostredki,
jejichz variabilita je zna¢na a uvedeny vycet je pouze orientacni a zdaleka nepostihujici vSechny moznosti. Vyvojem
techniky se tak i rozsah zafizeni, které spadaji do definice pocitatového systému, znacné posouva.87
1.2.3.1 Hardware
Hardware (z angl. vyznamu: ,,technické vybaveni“). Pojem hardware vyjadfuje souhrn hmotnych technickych
prostredk(l umoznujicich nebo rozsifujicich provozovani pocitacového systému.88 Jde o veskeré fyzické zatizeni,
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které je tfeba pro funkci systéma zpracovani informaci. Je to v podstaté pocita¢ sam. Negativhim vyjadrenim Ize
uvést, Ze hardware je vSe, co neni programovym vybavenim (software). Hardware je mozné rozclenit na dvé skupiny:

1) Vnitini vybaveni pocitace. Jedna se o soucasti hardwaru, bez kterych by nebyla moZna vlastni ¢innost pocitace.
Témito nezbytnymi komponentami jsou: zakladni deska s obvody, pamét, procesor, napajeci zdroj. Mezi sou¢asné
standardni vnitfni vybaveni pocitace vSak dale patti harddisk, graficka karta (umoZnujici vizualizaci ¢innosti pocitace),
mechaniky pamétovych médii (FDD, CD, DVD, CD-RW, DVD-RW, Blu-Ray, ¢tecky karet), porty/ fadice
(ATA-PATA/SATA, PCI, USB, FireWire, E-SATA aj.), sitové komponenty (umozniujici komunikaci v ramci siti), zvukové
a televizni karty aj.

2) Periferie (peripheral, ¢i peripheral device).89 Jedna se o zafizeni, ktera ve své podstaté nejsou nezbytné nutna k
samotnému provozu pocitace (pouze rozsifuje moznosti jeho vyuziti). ,V SirSim slova smyslu se za periferii povazuje
cokoli kromé zakladni desky pocitace s jeho procesorem (periferii tedy je: pamét, disk, disketova mechanika, porty,
klavesnice, monitor), v uzsim slova smyslu pak az zafizeni pfipojovana k pocitaci externé a skutecné nepotrebna
k obvyklému provozu i ovladani pocitace.” 90 Nejbéznéji je periferie chapana pravé v uzsim slova smyslu, tak jak je
zde uvedeno. V tomto pojeti se jedna o zafizeni, které se riznymi metodami (kabely, infraderveny prenos,
technologie Bluetooth, WiFi aj.) pfipojuje k pocitadi. Periferii je napfiklad klavesnice, mys, monitor, tablet, externi
pamétova zafizeni, tiskarna, datovy projektor, optické senzory, scanner, plotr, externi modem, joystick aj.

Za predmét slouzici k ovladani pocitacového systému je mozné povaZzovat nékteré z vyse uvedenych periferii (napf.
klavesnice, mys, tablet aj.).

Procesor (Central Processing Unit — CPU) je nezbytnou soucasti kazdého pocitace. Tato zakladni elektronicka soucast
pocitace je schopna provadét strojové instrukce. Dochazi v ni ke kontrole a provedeni vsech zadanych operaci.
91
Hlavnimi souc¢astmi procesoru jsou: aritmeticko-logicka jednotka (ALU - tato jednotka provadi vlastni vypocetni
operace), registry (Ize rozliovat registry obecné a Fidici) a fadi¢. Radi¢ ¥idi ¢innost procesoru, nebot zprostfedkovava
nacitani strojovych instrukci z paméti, jejich dekddovani, provedeni a nasledné uloZeni vysledkll. Pokud ma obvod
v sobé vice procesorovych jednotek, pak je oznacovdn jako vicejadrovy procesor (pficemz uvadén je pocet fyzickych
a virtualnich jader). Soucasné pocitace v sobé kromé hlavni procesorové jednotky maji zabudovany zpravidla dalsi
»podplirné” procesorové jednotky, které s hlavni procesorovou jednotkou spolupracuji. Tyto jednotky slouZi napf.
pro provadéni vypoctd pro grafické vystupy (GPU), zajisténi WiFi, Bluetooth komunikace, pfijem GPS aj.
Pamétové nebo zaznamové médium (pfipadné datovy nosic ¢i nosi¢ informaci) je externi nebo interni prostfedek
k zapisu a uchovavani dat. Kromé popsanych pevnych diskl jsou to nejcastéji diskety, kompaktni disky s rliznou
hustotou zapisu (CD, DVD, Blu-Ray), pamétové karty (SD, MMC, CF karty, SDHC aj.), elektronické paméti typu USB
(flashdisky) apod. Pamétovym médiem jsou vsak i operaéni paméti. Operacni pamét (vnitfni ¢i hlavni pamét.
Anglicky: main memory, internal memory, primary storage) je nezbytnou soucasti pocitace, nebot umozniuje ¢teni i
zapis dat, nad nimiz programy vykonavaji operace. Operacni pamét je s procesorem spojena pomoci rychlé sbérnice
a procesor ma okamZzity, ¢i pfimy pristup k této paméti,92 respektive k pfimo pozadované burice operacni paméti.
Operacni pamét je rozdélena do pamétovych mist (bunék), které maji definovanou velikost (typicky 1, 2, 4 ¢i 8 bytd).
Toto rozdéleni se nazyva fyzicky adresovy prostor (FAP) a slouzi k:

* pfidélovani pamétovych regiond na pozadani procesd,

e uvolfiovani pamétovych regiont na pozadani proces,

e udrzovani informaci o obsazeni adresového prostoru,
¢ zabezpeceni ochrany paméti (zabranéni pfistupu procesu k paméti mimo jeho ptidéleny region).

V soucasnych poéitacich je operacni pamét v podobé RAM (Random Access Memory). Jedna se o polovodi¢ovou
pamét, ktera je typicky volatilni (dochazi ke ztraté ulozenych dat v pfipadé odpojeni od zdroje napajeni) a dynamicka.
Mimo paméti RAM se v pocitaci nachazi i pamét

ROM (Read Only Memory), ktera umozriuje pouze ¢teni, nikoliv vsak zapis dat. Tato pamét typicky slouzi pro
uchovani zakladniho Fidiciho software pocitace (BIOS: Basic Input Output System. Tato pamét je souéasti
polovodic¢ové desky — zakladni desky), ¢i pro uchovani firmware aj. Pamét ROM je energeticky nezavisla.

Zakladni deska (mainboard, motherboard) propojuje jednotlivé soucasti pocitace do fungujiciho celku. Pres zakladni
desku dochazi k napajeni jednotlivych komponent. Zakladni deska obsahuje integrované obvody zabudované

v Cipové sadé (chipset). Fyzicky se mlze jednat o jeden ¢i dva Cipy, pficemz Cipova sada rozhoduje o tom, jaky

procesor a operacni pamét lze k zakladni desce pripojit.
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Harddisk (pevny disk) je pamétové médium zabudované v pocitaci slouzici k ukladani a uchovani dat a programd,
instalaci a nacteni systému. Povrch disku je rozdélen do sektor(, které maji presné definované umisténi a obsahuji
pfislusna data. Alokaéni tabulka disku (jedna se nejcastéji o tabulku FAT ¢i NTSF, kterd je na pevné daném misté
disku) urcuje, v jakém sektoru disku se data nachdzeji. Toto uréeni ma vyznam zejména z hlediska znaleckého
zkoumani pamétovych médii. V soucasnosti se kapacita jednotlivych pevnych diskl pohybuje v rozmezi nékolika
desitek ¢i stovek MB aZ po nékolik TB. Pevné disky mohou byt propojeny i v tzv. diskovém poli nejcastéji
prostfednictvim SCSI (Small Computers System Interface), ¢i SATA, PATA aj.

Server je vykonny pocitacovy systém, uzivany nejcastéji v pocitacové siti jako zdroj dat a program(l pro koncové
pocitace, tzv. klienty nebo pracovni stanice. Pracovni stanice mohou vsechny soucasné pracovat s daty na serveru,
pricemz vyuzivaji jeho diskové kapacity a programy uloZzené na jeho discich. Server( mize byt zapojeno v siti i nékolik
a kazdy z nich muze plnit specifickou funkci (napft. tiskovy server, databazovy server, terminal server, firewall aj.).
Pokud bychom chtéli graficky znazornit soucasny pocitacovy systém, pak by jednim z vhodnych zobrazeni mohlo byt
to nasledujici (Modré93 bloky jsou povinné a bez nich nemUze poéitacovy systém fungovat. Sedé bloky pak
predstavuji periferii v uzsim Ci SirSim slova smyslu. Zaroven je tfeba konstatovat, Ze pocitacovy systém musi vyuZivat
pridruZeny software pro to, aby mohl fungovat.):

Sitova rozhrani

Ldroj energic J {LAN, WiFt, serial
_"_‘1' /7' port ap |
1 Externi pripojeni
Sl Procesor (CPL) USB, [EEE 1394,
| i | B
- ﬁ\-\ _— ESATA &)
: Zikiadni deska
Pevmy disk (HIMD) \ T
'-,!I-' Operatni pamér’ Vstupné vistupni
o | (RAM] Frizeni
Zirnamove e el
médium
_ | / T
— =
T Vystupni zafizeni: Vstupni zafizeni:
FOD, CO, DVD, Extemi disky *  Tiskirna. * Mys
Blu-Ray (HDD, USH, ay.) = Monitos, *  Klivesnice,
a pamétoveé karty *  Progektor, v Joyshck,
*  Ploiraj *  Tablet,
*  Scanner,
Optické senzory,
Porty (viz expernd
sll‘||1t'-i|.'|'||'l aj

Obrazek 9: Grafické zobrazeni poditadového systému a jeho Cast
1.3 Pocitacové sité a jejich fungovani
Tato subkapitola definuje pojem pocitacové sité a dalsi zakladni pojmy a néktera technicka specifika souvisejici
s pocitacovymi sitémi a Internetem. Uvedena minimalni charakteristika je zcela nezbytnd pro pochopeni fungovani
pocitacovych systém v rdmci pocitadovych siti. Alespor obecnd znalost v této subkapitole uvedeného schématu
pripojeni k pocitacové siti a jeho jednotlivych komponent je dlleZita pro Uspésné pochopeni fungovani IT svéta,
moznosti vytvorfeni a nastaveni si vlastnich pravidel, jakoZ i odhalovani kybernetickych Gtok( a trestné Cinnosti
pachané prostrednictvim ICT.
1.3.1 Poéitacova sit (Computer network)

Existuje celd fada definic pojmu pocitacova sit, pro predstavu ¢tenare nékteré z nich uvadim. Jednu z moznych
definic pocitacové sité je mozné nalézt ve Vykladovém slovniku kybernetické bezpecnosti, kde autofi uvadéji, ze se
jedna o ,,soubor pocitacl spolu s komunikacni infrastrukturou (komunikacni linky, technické vybaveni, programové
vybaveni a konfiguracni udaje), jejimz prostrednictvim si (pocitace) mohou vzajemné posilat a sdilet data.” 114 Dalsi

definici je moZné nalézt v dnes jiz neplatné normé CSN ISO/IEC 2382-1 ktera definovala poéitatovou sit jako ,,sit uzld,
které se pri datové komunikaci propojuji.“ 115 ,Jedna se o0 mnozstvi vzajemné propojenych pocitac, strojd, nebo
operaci.” 116 Pocitacovou sit si je mozné asi nejjednoduseji predstavit jakozto soubor (mnozinu) pocitacovych
systémd, které jsou navzajem propojeny a mezi nimiz dochazi k vyméné dat ¢i informaci. Pocitacové sité je mozné
délit z celé rady hledisek. Uvedu tfi moZna déleni, ktera maji vyznam pro tuto publikaci:
1) Déleni dle rozlehlosti siti. Podle rozlehlosti, respektive rozsahu siti se sité rozdéluji na ¢tyti zakladni skupiny,

evs s

pri¢emz v soucasnosti jsou nejvyznamnéjsi sité uvedené pod pismeny b) a d):
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a) PAN (Personal Area Network — Osobni sit). Jedna se o malou privatni sit, ktera zpravidla slouzi pro potieby
jednotlivce ¢i domacnosti. V ramci této sité dochazi typicky k propojeni jednotlivych pocitacovych systému (mobilni
telefon, PDA, laptop aj.) typicky za pomoci Bluetooth, IrDA, WiFi, ZigBee.117 PAN sité se v soucasnosti znacné
rozSituji a zapojuji do své struktury ¢im dal vice zafizeni. Prikladem fungovani PAN sité je komunikace jednotlivych
technologii v domacnosti napfiklad s mobilnim telefonem ¢i pocitacem, a to v ramci propojeni téchto systému do
Internetu véci (loT) ¢i Internetu vseho (loE).118
b) LAN (Local Area Network — Lokalni pocitacova sit). Typicky je tento pojem vyuZivan pro oznaceni lokalni, ¢i mistni
sité, coz je sit, v ramci které dochazi k propojeni uzl119 v rdmci jedné ¢i vice budov. NezéleZi na zplsobu propojeni
jednotlivych uzl(. Toto propojeni mize byt realizovano metalickymi, optickymi ¢i bezdratovymi sitémi. Tato sit miva
typicky vyssi prenosovou rychlost a mensi vzdalenost mezi jednotlivymi uzly. Lokalni siti mze byt napf. kompletni sit
(subsité) univerzity, organizace, ale zaroven se mize jednat o malou sit, ktera je vybudovana v rdémci domacnosti
(napfiklad jde o propojeni vice pocitacovych systému: pocitace, tiskarny, Smart TV, datové ulozZisté aj. pres switch Ci
router).

c) MAN (Metropolitan Area Network — Metropolitni sit). Jedna se o sit, ktera propojuje LAN sité v méstské zastavbé.
Sit MAN spojuje jednotlivé uzly v fadech jednotek az desitek kilometr(i. Néktefi autofi radi tuto sit do siti WAN.

d) WAN (Wide Area Network — Vzdalena pocitacova sit). Pojem WAN oznaduje pocitatovou sit propojujici
geograficky vzdalené oblasti. Typicky jsou do sité WAN propojovany jednotlivé LAN a MAN sité. Z geografického
hlediska je mozné definovat WAN sité, jako sité s rozsahem napfiklad v teritoriu statu, kontinentu i jako sité
celosvétové.

2) Déleni dle postaveni sitovych uzld.

a) Peer-to-peer (P2P — ,rovny s rovnym®, i klient-klient) je pocitacovou siti, kde mezi sebou pfimo komunikuji
jednotlivi uZivatelé, respektive jednotlivé pocitacové systémy. Tento typ sité nelze centralné spravovat. Tyto sité jsou
napfiklad pouzivany pro sdileni soubord, systémovych prostfedk( aj.

b) Klient-server je typem sité, kde je jeden &i vice pocitacovych systéml (server) nadrazen pocitatovému systému Ci
systémuam (klient/klienti). Klient-server oznaduje vztah ,nadfizenosti a podfizenosti“ mezi dvéma pocitaovymi
programy. Klient typicky Zada o sluzby server. Na modelu klient-server jsou zaloZeny sluzby typu e-mail, web, ptistup
k databazi aj.

3) Déleni dle vlastnictvi siti.

a) Privatni sit je pocitaCovou siti, kterd vyuziva privétni IP120 adresy. Privatni adresy jsou pouZzivany v ramci sité LAN
(domaci, podnikové aj.). Pokud privatni sit potfebuje pfipojeni k Internetu (pres pridélené verejné IP adresy), musi
pouzivat preklad sitovych adres (NAT), nebo proxy server. Privatni sité se vyuZivaji zejména z dlvodu
nedostatecného mnozstvi verejnych IP adres ve verzi IPv4.
sité se skute¢né muze stat kdokoli, kdo o to ma zajem a je ochoten za to zaplatit, resp. pfistoupit na podminky toho,
kdo takovouto sit provozuje. Provozovatelem pfitom byva takovy subjekt, ktery svou datovou sam nepouziva -
vlastni ji a provozuje predevsim proto, aby jeji sluzby mohl poskytovat na komercni bazi jinym subjektdim.” 121
c) Virtualni privatni sit (VPN — Virtual Private Network). VPN je mechanismus (nebo metoda) umozZniujici propojeni
pocitacovych systém( prostrednictvim nedtvéryhodné (napf. verfejné) pocitacové sité tak, Ze propojené pocitacové
systémy mezi sebou budou moci komunikovat, jako by byly propojeny v ramci davéryhodné (uzaviené privatni) sité.
Tyto pocitaové systémy ovéruji svoji totoznost (napf. pomoci certifikatl, hesla aj.) a po vzajemné autentizaci je
komunikace mezi témito privatné propojenymi pocitaci Sifrovana.

Komplexni a globalni pocitadovou siti pak je Internet, ktery je také oznacovan jako ,Sit siti“. Technicky se jednd o
decentralizovanou, celosvétovou distribuovanou pocita¢ovou sit sloZzenou z jednotlivych mensich siti navzajem
spojenych pomoci protokolt TCP/IP.

Protokoly poéitacovych siti a Internetu podle modelu ISO/OSI
K tomu, aby bylo mozno prenaset data mezi jednotlivymi pocitacovymi systémy, byl definovan model ISO/OSI jako
referenéni komunikaéni model. Tento model rozdéluje komunikaci do sedmi vzajemné propojenych vrstev. Tento
model je zafazen do I1SO/IEC 7498-1:1994 [v CR: CSN EN ISO/IEC 7498-1 (369614). Informaéni technologie — Propojeni
otevienych systém( — Zakladni referen¢ni model — Zakladni model (1ISO 7498-1:1994).].
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Dalsi mozné grafické znazornéni v sobé zahrnuje i priklady aktivit v ramci jednotlivych vrstev, ¢i vyuzivané protokoly:
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Dalsim sitovym modelem vytvofenym pro sité internetového typu je TCP/IP. 125 Graficky by bylo mozné TCP/IP
model zndzornit nasledovné:
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Technické vymezeni sité tak, jak bylo uvedeno vyse, viak prdvem bézné pouzivano neni. Z hlediska prdva, zejména
trestniho, je tfeba na zavér kapitoly o pocitaovych sitich vymezit i pojem ,vefejné pfistupna pocitaova sit” [viz §
117 pism. a) TZK]. Trestni zdkonik v tomto ustanoveni uvadi, Ze trestny ¢in je spachan verejné, pokud je spachan
,obsahem tiskoviny nebo rozsifovaného spisu, filmem, rozhlasem, televizi,verejné ptistupnou pocitacovou siti nebo
jinym obdobné& G&innym zptisobem.“ Sdmal k tomuto pojmu uvadi, Ze se jednd o ,funkéni propojeni poéitact do siti
s cilem vytvofit informacni systém pracujici s tzv. ddlkovym pfistupem, jakym je pfedevsim internet a jiné podobné
informacni systémy (napf. francouzsky Minitel apod.). Z technického hlediska je verejné pfistupna pocitacova sit
soustavou server(, datovych komunikaci a k nim ptipojenych pocitacl. Z organizacniho hlediska jde o provozovatele
jednotlivych siti a podsiti, zprostfedkovatele ptipojeni i uzivatele a dalsi subjekty.” 127 K pojmu spachani ¢inu verejné
pristupnou pocitacovou siti se dale blize vyjadfuje Tpjn 300/2012 (stanovisko trestniho kolegia Nejvyssiho soudu
Ceské republiky z 30. 1. 2013) — Rt 20/2013:128 Toto kolegium ,,obecné uzndva, Ze za vefejné pristupnou
pocitacovou sit se v obecnych rysech povazuje funkéni propojeni do siti s cilem vytvofit informacdni systém pracujici s
tzv. dalkovym pfistupem, jakym je predevsim Internet a jiné podobné komunikacni systémy. Internet je informacni a
komunikacni systém, ktery ma kromé jiného i povahu prostredku, jehoz prostrednictvim lIze verejné Sifit informace.

Je tedy patrné, Ze internet je pocitacovou siti, ktera figuruje jako prenosové médium umoziujici vyuzivani urcitych
sluZeb, z nichZ nejvyznamnéjsi je prenos informaci. K tomu je mozno dodat, Ze na zakladé vyse uvedenych
skutednosti je internet verejné pristupnou siti, nebot zaregistrovat se na ném a vyuZivat jeho sluzby mlze obecné
kazdy. Podminka verejné pristupné sité je splnéna bez dalsiho v pripadé, pokud by komunikace byla vedena formou
verejné pristupnych webovych stranek, na kterych by napt. byly zavadné materidly vyvéseny. K takovym strankam,
pokud nejsou zakdédovany Ci opatfeny heslem, ma pristup kazdy ¢i miZe se stat uZivatelem pri splnéni urcitych
podminek. Webové stranky jsou tedy obecné pristupné blize neuréenému a neomezenému okruhu uzivatel(.“

1.3.2 Internet Protocol a IP adresa
Internet Protocol (IP) zajistuje vysilani datagram( na zadkladé sitovych IP adres uvedenych v jejich hlaviéce. Datagram
je samostatna datova jednotka, ktera obsahuje viechny pottebné lUdaje o adresatovi i odesilateli a poradové Cislo
datagramu ve zpravé. Jednotlivé datagramy jedné zprdvy putuji siti nezavisle na sobé, mohou putovat jinou cestou a
poradi jejich doruceni nemusi odpovidat poradi ve zpravé. Vlastni doru¢eni datagramu neni zaruceno, spolehlivost
prenosu datagramu musi zajistit vyssi vrstvy (TCP, aplikace aj.). Podstatnou informaci je, Ze pokud chce pocitacovy
systém komunikovat v ramci jakékoli sité, musi mit pfidélenou IP adresu, 129 ktera je v ramci dané koncové sité
jedinecna. IP adresy mohou byt pfidélovany staticky (pocitacovému systému je ,napevno” manualné pridélena IP
adresa) ¢i dynamicky, kdy mu je (pfi kazdém pripojeni nového pocitacového systému k pocitacové siti) na zakladé
MAC adresy pridélena automaticky IP adresa nova. IP adresa neni standardné anonymni a pocitaovy systém ji
vyuziva pfi komunikaci s jinymi pocitatovymi systémy jakoZto jeden z identifikator(. V soucasnosti existuji dvé verze
Internetového protokolu:

1) Internet Protocol version 4 (IPv4). Jedna se o prvni, masové rozsifenou a v soucasnosti stale nejrozsirené;si verzi
Internet protokolu. IPv4 pouZiva 32bitové adresy, které jsou zapsany dekadicky po jednotlivych oktetech (osmicich
bitd). Verejna adresal30 v ramci IPv4 je tvorena Ctvefici Cisel, vidy od sebe oddélenych teckou, pficemz hodnota
kazdého z nich nepresahuje 255. IP adresa tedy mlze mit podobu napfiklad takovéhoto Ciselného fetézce:

195.113.149.160, &i 64.233.168.99 apod. Ciselny fetézec IP adresy: 302.233.8.158, ¢i 64.233.168.299 v tomto
provedeni je nesmysiny a neni se mozné jeho prostfednictvim prihlasit do sité Internet.

Protokol IPv4 poskytuje teoreticky adresni prostor v rozsahu 232 (coz je 4 294 967 296 adres). Prakticky je vsak
vyuzZitelnost mensi, protoze kvili pridélovani adresovych blok( je ¢ast adres nevyuZitych.

Internet Engineering Task Force131 rozhodla o zachovani nasledujicich rozsah( IPv4 adres pro privatni sité:
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Oznaceni RFC 1918 | Rozsah [Pyl adres Paotet adres vkl LII'_“_{ - i “II"I_“'
1mu.s-kapm}ntr:l rovehram

Z4hitovy blok 10.00L0-10.255.255.255 16 777 216 100008 {255.0.0.0) 24 bird

. 17216000 i 1721600012
Ziibitowy Blol ekl S 48 57 i 2
Sy Kk 172.31 255 255 10 b (255 240,000) 0 hich

; 192 168.0.0- i 192 168.0.016

oy bla X A I
Locko ek 192.168.255 255 e (255.255.0.0) s

Z dlivodu nedostatku verejnych IP adres ve verzi IPv4 doslo k zavedeni protokolu IPv6. Tyto dva protokoly v této
dobé funguji soucasné, avsak je predpokladano postupné nahrazeni protokolu IPv4.
2) Internet Protocol version 6 (IPv6). IPv6 je novym protokolem, ktery by mél vyfesit problémy souvisejici
s nedostatkem verejnych IP adres. IP adresa verze 6 ma délku 128 bitd, které jsou zapsany hexadecimalné (napf.
2001:0:5ef5:79fd:386a:e7:4dee:fb51). U IPv6 je odstranéna potieba pouziti prekladu sitovych adres. IPv6 obsahuje
celkem 2 128 adres.
Adresni architekturu IPv6 definuje RFC4291. Adresni prostor je rozdélen nasledovné:

prefix vyEnam

=128 AEurcEni

=17128 hl:l'.:.'-.";:l. {oopback)

008 skupinowe

feBlk10 mdividuilng lokilni linkowd
smtatni inchvicudln globalnd

Protokol IPv6 zavadi tfi typy adres:
o Individualni (unicast), ktera identifikuji pravé jedno sitové rozhrani.
o Skupinové (multicast), kterad oznacuje skupinu sitovych rozhrani, jejimz ¢lenim se maji data dopravit. Skupinové
adresovany datagram se dorucuje vsem ¢leniim skupiny.
o Vybérové (anycast), ktera oznacuji také skupinu sitovych rozhrani, data se vsak doruéuji jen jejimu nejblizsimu
¢lenovi.

Z pohledu prdva je tfeba uvést, Ze IP adresa je schopna vice méné (viz uziti NAT,132 TOR aj.) jednoznacné
identifikovat sitové rozhrani v pocitacové siti, nikoliv ale pfimo konkrétni osobu. IP adresa je schopna identifikovat
pocitacovy systém ,po celou dobu” jeho pfipojeni k pocitacové siti (skrze vSechna jednotliva pfipojeni). ,V tomto
ohledu Ize hovofit o tom, Ze IP adresa sama o sobé predstavuje neperfektni identifikdtor sméfujici pouze k mistu
pripojeni, pripadné k siti vice pocitacli ¢i jednomu konkrétnimu pocitaci. Samotna IP adresa tak z principu neslouzi k
identifikaci konkrétni osoby, ale sméfuje toliko k mistu, kde je realizovana néjaka cinnost, pficemz neni samo o sobé
znamo, zda jde o ¢innost strojovou (tj. pocitace), nebo ¢innost konkrétni osoby.” 133 U pfedmétného pocitacového
systému mohla sedét osoba provadéjici konkrétni aktivity, avSiak mohla tam sedét i osoba jina, nebo se mohlo jednat
o vlastni (¢i naprogramovanou) ¢innost pocitacového systému. Prokazani skute¢nosti, kdo byl v dany okamzik
uZivatelem pocitacového systému, je vyznamné zejména pro trestni fizeni

K otazce, zda je IP adresa osobnim Udajem, se vyjadril i Nejvyssi spravni soud, ktery v jednom ze svych rozsudk(134
(mimo jiné i s odvolanim na Soudni dvir EU) uvedl: ,Pfi posuzovani povahy IP adresy je mozno podplirné odkazat
rovnéz na judikaturu Soudniho dvora EU. Ten ve svém rozhodnuti ze dne 29. 1. 2008, sp. zn. C-275/06, Productores
de Musica de Espana (Promusicae) vs. Telefonica de Espana SAU (rozhodnuti je dostupné z http://curia.europa.eu),
povaZoval IP adresu v kontextu daného pripadu (Promusicae poZadovala po Telefonice odhaleni identit osob, kterym
poskytovala pfipojeni k Internetu a u nichZ byla znama jejich IP adresa a datum a ¢as ptipojeni) za osobni udaj ve
smyslu predpisli na ochranu osobnich udajl. Pro tcéely nyni posuzované véci lze z uvedeného zavéru vyvodit, Ze
jestlize mGze IP adresa za urcitych okolnosti predstavovat osobni Udaj, tedy Udaj, na jehoz zakladé Ize identifikovat
(pfimo ¢i nepfimo) néjakou konkrétni osobu, pak mize slouZit také jako dikaz v prestupkovém fizeni, byt jako dikaz
neptimého charakteru.

MAC Adresa
MAC adresa (Media Access Control) je jedinecny identifikator sitového zafizeni, ktery pouzivaji rizné protokoly
druhé (spojové) vrstvy OSI. MAC adresa je prifazovana sitové karté bezprostfedné pfi jeji vyrobé, proto je také nékdy
oznacovdna za fyzickou adresu. Pfidélend MAC adresa je vidy celosvétové jedinecna (unikatni), avsak je ji mozné
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podvrhnout.136 MAC adresa je rozdélena na dvé poloviny, pfiéemz prvni z nich definuje vyrobce sitové karty a druha
polovina je pak jedine¢nym identifikatorem karty, ktery ji pfidélil vyrobce (viz Obrdzek 11137).

08:56:27:61:2b:9
: o | I Cand ID

Veandaor ID

Obrazek 11: MAC adresa a jeji soudasti

Ethernetova MAC adresa se sklada ze 48 bitl a podle standardu by se méla zapisovat jako tfi skupiny ctyr
hexadecimalnich Cisel (napr. 08:56:27:6f:2b:9c). Mnohem castéji se ale pisSe jako Sestice dvojcifernych
hexadecimalnich Cisel oddélenych pomlckami nebo dvojteckami (napf. 00-B0-D0-86-BB-F7).

MAC adresa se zobrazuje pouze k nejblizSimu sitovému zafizeni (napf. router u poskytovatele pfipojeni k Internetu) a
slouzi tedy k identifikaci pocitacovych systémU pouze v jedné, znacné omezené ¢asti pocitacové sité.
1.4 ISP (Internet Service Provider)

Na zavér kapitoly, ktera se vénuje vymezeni nékterych pojmi bezprostfedné se vztahujicim ke kyberkriminalité,
IT/ICT, kyberprostoru a aktivitam v ném uskuteéfiovanym, povazuji za nezbytné vydefinovat pojem Internet Service
Provider (ISP).138 Internet Service Provider je nezbytnou soucasti fungovani svéta informacnich a komunikacnich
technologii, zejména pak Internetu a s nim spojenymi sluzbami. Internet Service Provider se svou vlastni ¢innosti
bezprostfedné podili na jeho budovani, obméné. Internet Service Providefi poskytuji jednotlivé sluzby v rdémci
Internetu. V nedavné minulosti se primarné jednalo o sluzby, které byly spojeny s poskytnutim internetového
pripojeni, a zkratka ISP oznacovala pouze subjekty, které zajistovaly koncovym uzivatelim (fyzickym &i pravnickym
osobam) , konektivitu“.139 V minulosti byla vétSina ISP zaroven telefonnimi spole¢nostmi nebo si od nich fyzickou
infrastrukturu pronajimali. V souéasnosti vsak pojem ISP nezahrnuje pouze ty subjekty, které zajistuji fyzickou
konektivitu, ale i subjekty, které poskytuji dalsi sluzby v prostredi Internetu. V soucasnosti je mozné konstatovat, Ze
zacinaji pfevaZzovat ISP poskytujici jiné sluzby neZ konektivitu (cloudova ulozisté, e-mail, socidlni sité aj.) nad ISP, ktefi
poskytuji konektivitu, byt ti prvni jsou na druhych zavisli. V Ceské republice neni v legislativé pouZivan pojem ISP, ale
pojem poskytovatel sluzby informacni spole¢nosti.140

Poskytovatel sluzby informacni spolecnosti
Jedna se o subjekty, jejichz prostfednictvim mohou koncovi uZivatelé vstupovat do pocitacovych siti a vyuZivat zde
nabizené sluzby. Smérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pfi poskytovani informaci v oblasti
norem a technickych predpist ve znéni smérnice ¢. 98/48/ES nedefinuje pojem poskytovatele sluzeb informacni
spolecnosti, ale pouze pojem samotné informacni spole¢nosti. 141 Pojem sluzba informacni spole¢nosti je vymezen
v €l. 1 odst. 2 smérnice ¢. 98/34/ES nasledovné:

3 Anonymita uzZivatele
Zit v digitalni dobé s predstavou ¢&i pocitem, e mé jednani je anonymni &i skryté pred zraky jinych uZivatel(, 275 je
dle mého ndzoru naivni. S nastupem doby digitalni se neobjevuji pouze jeji pozitivni, ale i negativni aspekty.276
Jednim z téchto negativ je i ta skutecnost, Ze se ¢im dal méné zajimdme o podstatu fungovani sluzeb poskytovanych
v kyberprostoru.

Nas svét, ktery stale ¢astéji chapeme jako ,,svét informaci” Ci ,svét Internetu”, je pevné spojen s informacnimi a
komunikaénimi technologiemi, které zasahuji do Zivota jedince velmi vyraznym zplsobem. Tyto technologie
usnadnuji pfistup k informacim a zjednodusuji ¢i zrychluji vzajemnou komunikaci mezi jednotlivymi uZivateli atd. Na
strané druhé je vsak tfeba si uvédomit, Ze jakékoli uverejnéni informaci z naseho soukromi na Internetu je rizikem,
kterého muze v kyberprostoru kdokoliv zneuzit. Veskeré aplikace, at uz jsou vyuzivany v jakémkoli pocitacovém
systému, webové sluzby277 a zejména socialni sité, 278 shromazduji o svych uzivatelich znaéné mnozstvi informaci,
které majoritné nepotrebuji ke svému fungovani, ale které jednak umoznuji dotyénému ISP poskytovat sluzbu
»,Zadarmo”, a jednak ,,cilit“ ¢i modifikovat jim nabizené sluzby. Mezi informace, které standardné nejsou nezbytné
nutné k primé funkcnosti jednotlivych sluzeb, patfi naptiklad informace majici povahu osobnich (jméno, pfijmeni, e-
mailova adresa, telefonni ¢islo, bydlisté aj.), citlivych279 (napf. informace o vyuzivaném operacnim systému
pocitace, verzich jednotlivych aplikaci, soubory cookies aj.), lokalizac¢nich Gdajl (soufadnice GPS, informace o WiFi,
GPRS aj.), provoznich udaju aj.
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Uvedené informace mohou byt vyuZity znaéné rliznorodé. Poskytovatel sluzby mize dle téchto informaci nabizet
napf. doplnikové sluzby ¢i reklamu na zékladé pozadavk, zajma ¢i zalib uZivatell. Policie je diky nim schopna vytvofit
ramec denni ¢innosti osoby, ktera se napfiklad ztratila ¢i byla unesena, a tim urychlit vlastni ¢innost pfi patrani po
této osobé. Zaroven vsak tyto informace mohou byt velmi jednoduse zneuZity pachateli trestné ¢innosti, at jiz pro
navazani kontaktu s obéti, ¢i k naplanovani ¢inu samotného. Poskytnutim (byt i nedobrovolnym ¢i nevédomym)
téchto Udajd umozniuje uzivatel dané sluzby ziskat jinym osobam dulezité informace o svém Zivoté (napf. informace
0 svém chovani v pribéhu dne, navstévovanych mistech, aktivitach a osobach, se kterymi je v kontaktu).281 V tento
okamzik se sami stdvame informaci ¢i komoditou, se kterou mize nékdo jiny obchodovat. Rizné dostupné
statistiky282 uvadéji, Ze v soucasnosti je celkova populace pfriblizné 7,4 miliard lidi. Z tohoto poctu zhruba 3,6
miliardy lidi jsou aktivnimi uZivateli Internetu a vice nez 2,1 miliardy lidi jsou aktivni uZivatelé socialnich siti. Mobilni
zafizeni vlastni vice nez 3,6 miliardy uzivatell a k socidlnim sitim se pres tato zafizeni pfipojuje vice nez 1,7 miliardy
uzivatel(. Socialnim sitim vévodi Facebook s vice nez 1,59 miliardami uZivatell: 283 V této Casti publikace se pokusim
upozornit na mozné bezpecnostni hrozby, které jsme si zvykli de facto pfijimat ¢i nevnimat a u kterych si vétsina
jedinct ¢i organizaci viibec neuvédomuje mozné nebezpedi.

3.1 Digitalni stopa
Uvedené hrozby, Ci spise rizika, spocivaji velmi ¢asto v zanechavani digitalnich stop v kyberprostoru. Digitalni stopy,
na zdkladé toho, zda mohou, ¢i nemohou byt ovlivnény uZivatelem, je obecné mozné rozdélit na stopy ovlivnitelné a
neovlivnitelné.

Déleni digitalnich stop:

e Digitalni stopa neovlivnitelna
o Informace z pocitacového systému;

o pfipojeni k pocitacovym sitim, zejména Internetu;

o vyuzivani poskytovanych sluzeb aj.

e DigitdIni stopa ovlivnitelna
o védomé vyuziti sluZeb;

o dobrovolné zverejnéni informace
= blogy, féra,
= socialni sité,
= e-mail,
= datova uloZisté,

* cloudové sluzby aj.

V nasledujici ¢asti se budu vénovat nékterym aspektim jednotlivych digitalnich stop a informacim v nich obsazenych.
Smyslem je upozornit uZivatele na to, Ze jeho jednani v prostfedi informacnich a komunikacnich systému neni tak
anonymni, jak si mozna mysli. Ve svété ICT plati jedno pravidlo: pokud kdykoliv cokoliv nahrajete, prenesete,
zprostredkujete, vloZite do kyberprostoru, zlstane to tam ,,navzdy”. VZdy bude existovat kopie (vznikla na zakladé
funkcionality pocitacového systému Ci kopie uloZzena nékterym jinym uZivatelem) vasich dat. A i kdyZ tato data
nasledné odstranite (i je odstrani nékdo jiny), k jejich skute¢nému, trvalému a nezvratnému odstranéni nedojde. Je
proto vhodné vénovat pozornost své digitalni stopé a informacim ¢i datim, jeZ za sebou v prostiedi kyberprostoru
zanechavame.

3.1.1 Digitalni stopa neovlivnitelna
Neovlivnitelné stopy nejcastéji vznikaji na zakladé interakce jednoho pocitatového systému s pocitacovym systémem
jinym nebo na zakladé funkcnosti pocitacového systému (a pridruzeného software). Pfikladem téchto stop mohou
byt informace z operacniho sytému (napt. hlaseni o chybach systému Windows ¢i systémové informace), nebo dalsi
informace a data, jez jsou ukladany na zakladé funkcnosti tohoto systému, aniz by muselo dojit k jejich pfedani
(napf. pocitacovy systém nebyl nikdy pfipojen k Zadné siti i jinému pocitacovému systému).284 Tvrdit zcela
nekompromisné, Ze nelze tyto stopy ovlivnit, by nebylo zcela korektni. V ptipadé, Ze je uzivatel dostatecné zkuseny,
je schopen celou fadu ,,neovlivnitelnych” digitalnich stop pozménit, maskovat nebo potlacit (napf. prostym
anonymnim rezimem webového prohlizece, ktery vypne cookies). Nicméné pohyb uZivatele po Internetu se da
sledovat nejriiznéjsimi zplsoby
IP adresa
PFipojeni pocitacového systému k Internetu je typickym prikladem relativné neovlivnitelné stopy vyuzZivajici IP adresu
¢i MAC adresu, které jsou predavany spolu s dalSimi informacemi ISP. V kapitole 1.3.2 Internet Protocol a IP adresa
bylo uvedeno, Ze IP adresa neni standardné anonymni a pocitacovy systém ji vyuziva pfi komunikaci s jinymi
pocitacovymi systémy jakozto jeden z identifikator(. IP adresy jsou pridélovany hierarchicky, pficemz dominantni roli
zde ma ICANN, 285 ktery rozdélil redlny svét na regiony, nad nimiz vykonavaji spravu regionalni internetovi
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registratofi (RIR - Regional Internet Registry). Tito registratofi dostali od ICANN ptidélen urcity rozsah IP adres, které
pridéluji LIRGm v rdmci svého regionu. Regionalni registratofi jsou rozdéleni do nasledujicich péti teritorii:
1) ,Euro-asijska“ oblast - RIPE NCC: https://www.ripe.net/
2) , Asijsko pacificka” oblast — APNIC: https://www.apnic.net/
3) ,Severo-americka“ oblast — ARIN: https://www.arin.net/
4) ,Jiho-americka” oblast — LACNIC: http://www.lacnic.net/
5) ,,Africka“ oblast — AFRINIC: http://www.afrinic.net/

A e & RIPE NCC

.
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3 APMNIC
L
e
lacnic® “
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Ohbrdzek 17: Rozdéleni svéta mez RIRE
Regionalni registratofi286 provozuji na svych strankach sluzbu Whois, coz je oznaceni pro databazi, v niZ jsou
evidovany udaje o drzitelich IP adres. Tyto databaze obsahuji celou fadu informaci, na jejichz zakladé je mozné
identifikovat napf. rozsah pouzivanych verejnych IP adres, kontaktni Udaje, abuse kontakt,287 hierarchicky
nadfazeného poskytovatele pfipojeni aj. K vlastnimu zjisténi ,,vlastnika“ (operatora, poskytovatele) konkrétni IP
adresy je mnohdy mozné vyuzit praveé téchto volné dostupnych databazi.2

Responsible organisation; Pol sl 1cademie Ol Prare
fbuse contact infor abusefipolac.cz

inetnum; 05,113, 149 . 168 195,13
netname POLAC-TCT

descr Policejni akademic CR
descr: Prague 4

country: Cz

arg: Hi

adain-c: PACY1

tech-c: PRCV]-WIPE

sbatiid: ASSTGHED PA

mmt-by TEHI H

resarks: Please report network sbuse -» abusefipolac.cz
created: 2014-09-82T14: 86897
last-modified: 14 -E3-A2T 1486897
sOurce; RIPE

route 155

deser: CESMET-TCI

origin: f

mrit - by =

remarks Please report abuse -3 abuse@icesmet.cr
created: 1P - = B T ; B ;
last-modified: 2086-06-26TI4: 367387
SOUTCE: RIPE

Obrazek 18: Vypis informaci z databize RIR
Regionalni registratofi dale rozdéluji pridélené IP rozsahy mezi lokalni internetové registratory (LIR - Local Internet
Registry). Lokalnim registratorem je zpravidla ISP (v CR poskytovatel sluzeb informaéni spole¢nosti, konkrétné pak
poskytovatel pfipojeni, at vefejny, i neverejny). Tento registrator pak mdze dale svij rozsah IP adres poskytnout
napfiklad ¢asti své organizace Ci jinym subjektim. Na zkrdceném vybéru z databaze RIR je zobrazen LIR (v tomto
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pripadé CESNET, z.s.p.o. vyuzivajici rozsah IP adres: 195.113.0.0/16) a organizace, jiz CESNET pridélil ¢ast vefejnych
adres [Policejni akademie CR s rozsahem IP adres 195.113.149.160-195.113.149.175. Policejni akademie pak opét
muZe rozdélit tyto adresy mezi dalsi ¢asti organizace (napf. fakulty, laboratore, ¢i jiné sub sité, jez spravuje)]. Dle IP
adresy a presného ¢asu je mozné na zdkladé hierarchického pfidélovani adres urcit konkrétni pocitacovy systém. 289
Informace o pripojeni koncového pocitacového systému (zdroje) k cilovému pocitacovému systému (napft. pfipojeni
pocitace k Internetu a zobrazeni si poZzadované webové stranky) jsou uchovavany jednotlivymi ISP v rdmci celé cesty
mezi zdrojem a cilem.

Diky pfisnym pravidliim definujicim hospodareni s IP adresami a verejné pfistupnymi databazemi RIR(, které
obsahuji informace o drzitelich jednotlivych adresovych blok(, je mozné velmi rychle zjistit, do které sité patfi urcita
IP adresa a kdo danou sit provozuje. Provozovatel dané sité pak diky logovani informaci ze sitového provozu dokaze
identifikovat, kdo (respektive jaky pocitacovy systém) v konkrétnim case pouzival konkrétni IP adresu. Toto urceni je
velmi dulezitym zdrojem informaci pfi feseni bezpecnostnich incident( (kybernetickych utok() a pfi patrani jejich po

zdroji (plvodci).
E-mail
E-mail jakoZto jedna z nejcastéji vyuzivanych sluzeb v prostfedi Internetu rozhodné neni anonymni sluzbou. Zprava,
ktera je odeslana od zdroje k cili (adresatovi), v sobé typicky nese celou fadu informaci, které mohou identifikovat
jednak poskytovatele sluzby (e-mailu), tak i poskytovatele pfipojeni zatizeni, z néjz byl e-mail odeslan. Tyto
informace nejsou zobrazeny v téle zprdvy (tedy textu, ktery odesildme konkrétni osobé), ale ve zdrojovém kddu
(hlaviéce) zprdvy. Z toho zdrojového kédu je napriklad mozné zjistit cestu pres servery, skutecného odesilatele,
zdrojové jméno pocitace, nazev pocitace, ¢as odeslani zpravy (v€etné casové zény) pouzivany operacni systém,
mailového klienta aj. NiZe je uvedeny pftiklad hlavicky prfeposlaného290 podvodného e-mailu s vyznacenim
potencialné zajimavych informaci.
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Obrazek 19: Zobrazeni informaci 2 hlavicky e-mailové zpravy

Web browser
Webovy prohlizec je dalsi aplikaci, kterd standardné predavd informace o uzivateli a jeho pocitacovém systému,
pocitacovému systému (serveru) navstivené stranky. Tento server pak v rdmci dotazu od klienta zjisti napfiklad
referer (cozZ je stranka, ze které uZivatel pfichazi), pouzivany webovy prohliZzec¢ a operacni systém (v€etné presné
verze), cookies, flash cookies, historie, cache aj. Kromé IP adresy jsou to pravé mimo jiné i soubory cookies, 291 jeZ
pomahaji vytvorit ,otisk” (,,fingerprint“) uzivatelova pocitacového systému (pocitace, smartphonu aj.). Tento otisk
umoznuje urcit konkrétni pocitacovy systém, 292 a to i v pripadé, Ze uZivatel pouZiva jiny webovy prohlize¢, Ci
promaze cookies, prihlasuje se z jiné IP adresy, atd. Jeden z mnoha v soucasnosti poZivanych zplsobu tvorby
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Hfingerprintingu” je canvas fingerprinting. 293 Canvas fingerprinting funguje tak, Ze navstiveny webserver nafidi
webovému prohlizeci uzivatele ,nakreslit skryty obrazek”. Tento obrazek je unikatni pro ten ktery webovy prohlizec
a pocitacovy systém. Nakresleny obrazek je pak ptreveden do ID kddu, ktery je na webovém serveru uchovan pro
pfipad, Ze by jej uzivatel navstivil znovu.

Canvas Fingerprinting in Action

Watch your browser generale a unigue fingerprinl image
This is for informational purposes only and Ao fingerprin
Intarmation 1s sent to ProPublica. (Mike Tigas, ProPublica)

Your computer draw this fingerprint image:

e PPullion o §,
~-which can be turmed into.an I1D coce like
fa3lcdlci fdibde2efdliNalcaldaid

Obrazek 20: Ukdzka Canvas Fingerprintingu
Kromé fingerprintingu je u webového prohliZzecCe déle zajimavé sledovat pfedavani informaci tfetim stranam (jak
subjektlm, tak sluzbam, které informace o uZivateli mohou déle vyuZit). Toto predavani se standardné déje na
zakladé smluvnich podminek uzavienych s ISP. Kazdy koncovy uZivatel mize napfiklad vyuzit aplikaci Light Beam,295
ktera zobrazi vSechny stranky, se kterymi na webu uzivatel (mnohdy nevédomky) komunikuje (dochazi k predavani
dat tfetim stranam). Pfedavani informaci o uZivatelich tfetim strandm rozhodné neni néco vyjimecného. Naopak
v digitalnim svété se jedna o samoziejmost a ,,nezbytny predpoklad” pro fungovani rady ISP.
Urceni pocitacového systému na zdkladé informaci z jeho komponent
Jednim z unikatnich, avsak za urcitych okolnosti zménitelnych, identifikator( pocitacového systému, je MAC adresa,
ktera je pevné svazana se sitovou kartou pocitaového systému.300 Sitova karta neni viak jedinou hardwarovou
komponentou, kterd je schopna predavat unikatni identifikator pocitacového systému jinému pocitacovému
systému. Védci z Princenton University zjistili, Ze pocitaovy systém je mozné identifikovat napfiklad i na zakladé
informaci o baterii tohoto systému, pficemz webové prohliZzece jsou nezbytnou soucasti preddvani téchto
informaci.301 V praxi je uzivan postup, ktery vyuzivd moznosti HTML5. Soucasti tohoto standardu je totiz funkce,
ktera umoznuje webovym strankam (resp. web serveru) zjistit stav baterie pocitaCového systému, ktery na né
pfistupuje (pfedavany jsou informace o tom, kolik procent baterie zbyv3, za jak dlouho se pfiblizné vybije nebo
nabije). Pfedstava vlastnik(l web server( je takova, Ze uZivateli, kterému se vybiji baterie, bude zobrazena Usporna
verze webové stranky. Dva skripty, které popsali pravé védci z Princeton University, data o baterii uz skute¢né
vyuzivaji, zaroven sbiraji dalsi informace - napfiklad IP adresu nebo otisk z canvas fingerprinting. Takové kombinace
uz mohou poskytnout velmi presnou identifikaci pocitatového systému.
Digitalni stopa ovlivnitelna
Digitalni stopa ovlivnitelna predstavuje veskeré informace, které o sobé uZivatel sdm dobrovolné preda jiné osobé
(at fyzické ¢&i pravnické, nebo i napf. ISP). Pod pojmem predani si je tfeba predstavit celou fadu ¢innosti, které mohou
spocivat napriklad v odeslani e-mailu, pfidani prispévku do diskuse, féra, zverejnéni jakychkoli médii (foto, video,
audio aj.) v rdmci socidlnich siti, atd. Dale pod tento pojem spadaiji i registrace a vyuzivani vSech predstavitelnych
sluZzeb v ramci kyberprostoru [napt. operacni systémy, e-maily (véetné freemailu), socialni sité, seznamky, P2P sité,
chaty, blogy, BBS, webové stranky, cloudové sluzby, datova ulozisté aj.]. Digitalni stopy ovlivnitelné jsou stopami, nad
kterymi mlzZe mit uZivatel relativni kontrolu a je pouze na ném, jaké informace o sobé hodla zpfistupnit jinym. Je
vSak tfeba upozornit na jiz uvedenou premisu: jakakoli data ¢i informace vloZené do kyberprostoru jiz
v kyberprostoru zlstanou. Teoreticky by bylo mozné definovat i kategorii hypoteticky ovlivnitelnych stop, cozZ je svym
zplUsobem oxymaron, nicméné tato kategorie zahrnuje jisté skutecnosti, na které mize mit uzivatel teoreticky vliv,
tedy je schopen je ovlivnit, ale bézné to nedéla, nebot by de facto zna¢né omezil moznosti svého fungovani
v digitalnim svété. Mezi tyto stopy by pak bylo mozné zafadit napftiklad pouzivani sluzeb nejvétsich ISP (Microsoft,
Apple, Google, Facebook aj.), u nichz je vyuzivani sluzby podminéno odsouhlasenim smluvnich podminek (EULA),
které umoznuji témto ISP ziskdvat znacné mnozstvi informaci.303 Dale je pak do téchto stop mozZné zahrnout i stopy,
jez vznikly napf. korelaci neovlivnitelnych a ovlivnitelnych stop; informace, jez o nds zvetejni jini uzivatelé; data, jez
jsou zrcadlena; EXIF data.
3.2 Smluvni podminky (EULA)
V nasledujici ¢asti této kapitoly se pokusim popsat, jaké informace jsou standardné o uzivatelich sbirdny nejvétSimi
ISP. 305 Specificky jsem si vybral spole¢nost Google Inc., nebot se domnivam, Ze existuje minimum uZivateld, jez by
nikdy nevyufzili néktery z produktl (napf. OS Android, vyhledavaci nastroj na www.google.com, Gmail, Google
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Chrome aj.) této spolecnosti.306 Mym cilem v Zadném pfripadé neni ,utok” na spole¢nost Google Inc. Ci jiné
spole¢nosti (véetné jejich produktll). Smyslem je prezentovat mozna bezpecnostni rizika, ktera jsou spojena
s vyuzivanim nékterych poskytovanych sluzeb a s akceptaci smluvnich podminek (EULA - End Users Licence
Agreement), na néz je vyuzivani uvedenych sluzeb vazano. Smluvni podminky, umoziujici vyuziti sluzby daného
poskytovatele sluzby nejsou ve své podstaté ni¢im jinym nez zpravidla jednostranné vymezenym definovanim prav a
povinnosti ze strany poskytovatele sluzby (ISP). UZivatel vSak neni nikterak omezovan na svych pravech, nebot ma
moznost volby v podobé nevyu?iti takto jednostranné stanovenych smluvnich podminek. V pripadé souhlasu
s vyuZivanim takovychto sluzeb je moZné obecné konstatovat, Ze dojde primarné k aplikaci soukromopravnich
norem. Otazkou je, zda si uzZivatel skute¢né uvédomuje, jaké smluvni podminky odsouhlasil, kdy se pro néj stavaji
zavaznymi a jaky mozny (legalni) zasah do jeho zakladnich lidskych prav a svobod takto vysloveny souhlas
predstavuje. Dalsi neopomenutelnou skutecnosti pak je, Ze takto poskytovana sluzba muze ovlivnit prava a
opravnéné zajmy (napr. bezpecnost IT, divéryhodnost dat aj.) tietich osob (napf. zaméstnavatele; osob, kterym je e-
mail adresovan aj.), které k vyuzivani predmétné sluzby explicitné souhlas nevyjadfily. Teoreticky je mozné
konstatovat, Ze soukromopravni smlouvu s touto spolec¢nosti za celé obdobi existence této spolecnosti uzavrely
témér 3 miliardy uZivatell. 307 Smutnym faktem z(istdva ta skutecnost, Ze velmi malé procento uZivatell je ochotno
¢ist smluvni podminky, vztahujici se k té které poskytované sluzbé.
Vynatky ze smluvnich podminek spole¢nosti Google Inc.
Google explicitné uvadi, Ze pokud kterykoli uZivatel za¢ne vyuzivat jakékoli sluzby spole¢nosti Google, souhlasi
s platnymi smluvnimi podminkami. Dale jasné definuje vztah uZivatele a sebe, jakoZto poskytovatele sluzby,

v pfipadé, Ze je uZivatel povinen akceptovat dalsi smluvni podminky. Tento vztah je vyjadien nasledujicim zplsobem:
»,Nabidka nasich sluzeb je Sirokd, a na nékteré se proto mohou vztahovat dodatecné podminky nebo poZzadavky
(v€etné omezeni véku). Dodatecné podminky budou k dispozici spolu s pfislusSnymi sluzbami. Pokud tyto sluzby

pouzijete, stavaji se dodate¢né smluvni podminky soucasti smluvnich ujednani mezi obéma stranami.” Jiz v ivodu

smluvnich podminek Google stanovi, Ze: ,0bsah310 mlzeme kontrolovat, abychom ur¢ili, zda je legalni a splfuje
nasSe zasady, a pokud se domnivame, Ze nase zadsady nebo pravni predpisy porusuje, miZzeme obsah odstranit nebo
zamezit jeho zobrazovani. Berte prosim na védomi, Ze vySe uvedené neznamena, zZe obsah provéfujeme.” Z hlediska
bezpecnosti je dle mého nazoru zasadni ¢asti smluvnich podminek sekce, kterd pojednava o Ochrané osobnich udajl
a autorskych prav. 311V této ¢asti Google definuje, jaké informace o uZivatelich shromazduje a jak s nimi naklada.

Z pohledu bezpecnosti a ,pocitu anonymity“ jsou nasledujici informace klicové. Domnivam se, Ze deklarace toho, Ze

nasledujici informace jsou shromazdovany ,proto, abychom mohli vSem nasim uZivatellim poskytovat lepsi sluzby —
od urceni jednoduchych véci, jako je jazyk, kterym mluvite, aZ po véci slozitéjsi, napriklad reklamy, které pro vas

budou nejuzite¢néjsi, lidé o které se na webu nejvice zajimate, nebo ktera videa na YouTube by se vam mohla libit“
je mozna chvalyhodna, avsak minimalné zarazZejici. Prirovnani k jiz zminénému Minority Reportu v podobé cileni
reklamy je po takovémto prohlaseni vice nez nasnadé. Mimoto se mi opét vybavi Manfred Spitzer a Digitalni
demence, nebot po ¢ase to jiz nejsem ja, kdo rozhoduje, na co se budu divat ¢i co budu vyhledavat (resp. mi nemusi
byt a nejsou nabizeny vsechny relevantni odpovédi).

Google shromaZduje informace o uZivateli v zasadé dvéma zptisoby:
1) Informace, které uZivatel sdm sdéli. Typicky se jedna o: - jméno, e-mailovou adresu, telefonni Cislo nebo platebni
kartu.

2) Informace ziskavané pfi pouZivani sluzeb Google. Jsou shromazdovany informace o sluzbach, které jsou
uzivatelem pouzivany, véetné zplsobu, jakym jsou pouzivany (,naptiklad kdyZ se podivate na video na YouTube,
navstivite webové stranky, které vyuzivaji nase reklamni sluzby, nebo sledujete nase reklamy a obsah nebo na né

reagujete”). Dle Google se jedna
o: ° Informace o zafizeni (napf. model hardwaru, verze operacniho systému, jedinecné identifikatory zafizeni 312 a
Udaje o mobilni siti v€éetné telefonniho Cisla). Google je opravnén pfifadit k vasemu uzivatelskému Uctu na Google
identifikatory vaseho zatizeni nebo vase telefonni ¢islo.
o Informace z protokolu:
* podrobnosti o tom, jakym zplisobem uZivatel vyuZil sluzbu Google,
= informace z protokolu telefonovani (napft. telefonni ¢islo, Cislo volajiciho, ¢isla pfesmérovani, ¢as a datum hovord,
trvani hovord, udaje o smérovani zprav SMS a typy hovort),
adresa internetového protokolu, = informace o udalostech zatizeni (napt. selhani, ¢innost systému, nastaveni
hardwaru, typ prohlizece, jazyk prohlizece, datum a ¢as vaseho poZadavku nebo odkazujici adresa URL,

= soubory cookie, které mohou byt jedine¢nymi identifikatory vaseho prohlizece nebo U¢tu Google. ° Informace o
poloze. Google je opravnén shromaZdovat a dale zpracovavat informace o skutecné poloze svého uZivatele. Polohu
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mUZe Google uréovat pomoci riznych technologii, jako jsou IP adresa, systém GPS a dalsi senzory, které spole¢nosti

Google mohou poskytovat napfiklad Udaje o zafizenich v okoli, pfistupovych bodech sité Wi-Fi a vysilacich mobilnich

siti.

o Jedinecna cisla aplikaci. Typicky se jedna o licencni Cislo a typ (verzi) pfislusného nainstalovaného softwarového
produktu. Ze smluvnich podminek nevyplyva, Ze by se jedinec¢na Cisla aplikaci zaznamenavala pouze ze zafizeni,
jejichz primarnim operacnim systémem je systém Android. Lze tedy dojit k zavéru, Ze pokud dochazi k vyuzivani

sluzeb Google, pak jsou sbirany i informace o jedinecnych Cislech aplikaci i z jinych operacnich systém (iOS, Linux,

Windows aj.).

o Mistni uloZisté. Dle smluvnich podminek mizZe Google: ,shromaZdovat a uchovéavat informace (véetné osobnich
udajll) v mistnim uloZisti vaseho zafizeni.” | vtomto pfipadé Ize dojit ke stejnému zavéru, jako tomu bylo u
jedinecnych Cisel aplikaci. Problémem je dle mého nazoru i ta skutecnost, Ze nikde v obecnych smluvnich

podminkach neni presné vymezeno,313 jaké umisténi a predevsim jaké zabezpeceni bude sluzbou Google vyufZito, a

tim padem je teoreticky mozné vyuzivat ulozisté jako celek. Lze ziskdvat informace o souborech (napf. jejich nazvy,

lokaci, a ad absurdum i hash, ktery bude nasledné porovnan napf. s databazi jiné sluzby, kde se ukladaji data — napf.
DropBox, OneDrive aj.). Hrozbou pro uZivatele pak je dle mého nazoru i mozZnost zneuziti takto uloZenych dat

utocnikem. Informace (které se typicky nabaluji na cookies aj.) uloZzené v uZivatelové mistnim uUloZisti se mohou stat i

zajimavym cilem pro Utocnika, nebot pravé z téchto informaci je mozné zjistit napt. vzorce chovani uzivatele.

o Soubory cookie a podobné technologie. ,KdyZ navstivite néjakou sluzbu Google, pouzivame my i nasi partnefi
rtzné technologie ke shromazdovani a ukladani informaci. To mlzZe mimo jiné zahrnovat pouzivani soubor( cookie
nebo podobnych technologii k identifikaci vaseho prohlizece nebo zafizeni. Pomoci téchto technologii
shromazdujeme a ukldadame informace i v ptipadé, kdy vyuzivate sluzby, které nabizime nasim partneriim, jako jsou
reklamni sluzby nebo funkce Google, které se mohou zobrazit na jinych webech.”

4 Projevy kyberkriminality
Kyberkriminalita se typicky projevuje prostfednictvim tzv. kybernetickych Utok(,360 nicméné k Uspésnému
uskutecnéni rady utokd je tfeba vyuzit i ryze netechnické aspekty. P¥i definovani toho, co vse je a co uz neni
kyberkriminalitou, je vhodné vyuzit definici uvedenou v kap. 1.1 Kyberneticka trestna ¢innost (Cybercrime). Urcita
protipravni jednani v kyberprostoru ¢i jednani souvisejici s kyberkriminalitou je mozné podradit pod pfislusna
ustanoveni platného trestniho zakoniku, existuji vSak urcité typy jednani, jejichz oznaceni za trestné ¢iny mlze byt
podstatné obtiznéjsi, ¢i dokonce nemozné (v radé pripadl se spiSe jedna o pouze nemoralni jednani).

Velmi Casto je kyberkriminalita povaZovana za novy druh kriminality, nicméné znac¢na ¢ast kyberkriminality vyuziva Ci
prendsi notoricky znamé druhy protipravniho jednani (napf. podvody, porusovani prav autorskych, kradeze, Sikanu
aj.) do prostredi digitalniho, ve kterém je Ize pachat ,lépe, rychleji, efektivnéji“ nez ve svété redlném. Mezi ryze
kybernetické utoky by pak bylo mozné zaradit napf. hacking, DoS a DDoS utoky, botnety aj.

Pro svét virtudlni je pfiznacné, Ze vétsina uzivatell v néj ma dle mého nazoru az nepochopitelnou, témér bezmeznou
dlvéru.361 Pricem? je tfeba konstatovat, Ze svét virtualni se pro nds stava ¢im dal tim vyznamnéjsim. Osobné mam

pocit, Ze v pfipadé vyuzivani poskytovanych sluZzeb na Internetu mnoho lidi pfestane pfemyslet o moznych rizicich i
hrozbach. Primarné jsou uchvaceni zdanlivé nekone¢nymi moznostmi ,novych technologii“; jak jinak je pak mozné

vysvétlit si absenci zakladnich obrannych principtd a mechanism( ve svété virtualnim, kdyz ve svété redlném bychom

se chovali zcela jinak. Jindy mi naopak uZivatelé kyberprostoru svym chovdnim v ném pfipominaji ,,Podivny ptipad Dr.

Jekylla a pana Hyda“ [orig. Strange Case of Dr. Jekyll and Mr. Hyde - Robert Louise Stevenson (1886)]. Zdanlivé slusni

lidé ve svété realném, se v ,,pseudoanonymnim® prostiedi kyberprostoru projevuji bez jakychkoli legalnich nebo
moralnich zabran. Je tak moZné narazit naptiklad na pfipad soudce, jenzZ si stahuje , détskou pornografii“362,
uzivatele, ktefi v redlném svété nikdy nic neukradli, ale ve svété virtudlnim nemaji problém krdst,363 ¢i porusovat
jind prdva chranéna zakonem té které zemé.

K prognézam vyvoje kyberkriminality se v minulosti vyjadfovala cela fada prednich odbornikd, z nichz si dovolim
citovat zejména Schneiera, ktery v roce 2002 predikoval, Ze dalsim velkym bezpecnostnim trendem v Internetu bude
zlo€in. ,,Nepljde o pfipady vir(Q, trojskych koni a DDoS utok( pro zabavu nebo mozZnost se vychloubat se svymi
schopnostmi. Plijde o skutecny zlocin. V Internetu.

Zlocinci maji sklon zaostavat za vyvojem technologii o pét, deset let, ale nakonec si uvédomi jejich moznosti. Tak jako
Willie Sutton zacal prepadat banky , protoze tam byly penize®, tak moderni zlo¢inci zacnou utocit pres pocitacové
sité. Stéle vice hodnot (financ¢nich prostfedkd) je online, nez v penézich realnych.” 364 V roce 2007 predstavil
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Jirovsky statistiku FBI, ktera porovnavala bézné ,bankovni pfepadeni” (loupez) s jednanim, které ma povahu
phishingového utoku.

Goodman v roce 2012 ve vztahu k informacnim a komunikaénim technologiim uvadi, Ze ,schopnost jedince ovlivnit
masy, praveé diky témto technologiim, roste exponencidlné. Exponencialné roste jak v oblasti ,dobrého, tak zIého
ucelu‘”. Nazorné tento rlst prezentuje na vyvoji zloCinu loupeze, ke kterému v minulosti plivodné stacil n0z ¢i pistole
a de facto dochazelo k loupeZznému prepadeni mezi jednotlivci ¢i malymi skupinami. ,K zasadni ,,inovaci“ doslo
v okamZiku loupezného prepadeni celého vlaku, ve kterém cestovalo 200 lidi.” Internet umoziiuje jeSté vyraznéjsi
rozsah Utoku jedné osoby. Okradeni velkého mnoZstvi uZivatell dobfe demonstruje pfipad Sony Playstation
s pfiblizné 100 miliony poskozenych osob. ,Kdy v historii lidstva mohl jedinec okrast 100 milion( lidi? Ale nejde jen o
kradeze...“ 366 V témze roce vystoupil s proslovem na RSA Cyber Security Conference (San Francisco, CA) feditel FBI
Robert S. Mueller, ktery mimo jiné ve své reci uvedl: ,Jsem presvédcen o tom, Ze existuji pouze dva druhy
spolecnosti: takové, do kterych se jiz hackefi nabourali, a ty, do nichZ se teprve nabouraji. A i tyto dvé skupiny se
velmi rychle spojuji v kategorii jedinou: spolecnosti, do jejichZ systém( hackefi pronikli, a spole¢nosti do nichz
proniknou znovu.

V soucasnosti dochazi ke stale vétsimu a masivnéjsimu propojovani rliznych pocitacovych systému do kyberprostoru,
coz de facto generuje pfimou Umeéru spocivajici v nasledujicim tvrzeni: ,,¢im vice je pfipojenych zafizeni, tim vétsi je
jejich zranitelnost a tim vétsi bude pocet Utok(.” Jedno z grafickych znazornéni probihajicich utok( je mozné nalézt

na strankach: http://map.norsecorp.com/#/; https://cybermap.kaspersky.com/; https://map.lookingglasscyber.com/

aj.

Domnivam se, Ze neni mozné pochybovat o tom, Ze kyberkriminalita je na vzestupu a ptredstavuje celosvétovy
problém. Rlizné statistiky uvadéji castecné rozdilné skody zpUsobené pravé kyberkriminalitou, nic to vsak neméni na
tom, Ze vSechny do téchto skod zapocitavaji Skody primarni (napf. nefunkénost pocitacového systému, jeho ¢asti,
nabizené sluzby, vypadek infrastruktury aj.) a Skody sekundarni (napt. obnova systémd, zdchrana dat, znovu
pripojovani koncovych uZivatell aj.). Europol ve své zpravé z roku 2014368 uvadi, Zze kyberkriminalita stoji globalni
ekonomiky pfiblizné 300 miliard $ ro¢né. Komunita Gtoénik( se od masového rozsifeni Internetu znaéné zménila.
Primarné uzZ se nejedna o individuality, které pachaly protipravni jednani pro zdbavu ¢i prekondavani prekazek.

V soucasnosti se zpravidla jedna o profesionaly, ktefi svoji ¢innost délaji s cilem profitovat a nezfidka jsou zapojeni
do organizovanych skupin.

Tento posun je pochopitelny a neodmyslitelné spojeny se tfemi aspekty:

1) Zavislost spolec¢nosti na Internetu (resp. nabizenych sluzbach, technologiich aj.),

2) Kyberkriminalita se stala vynosnym globalnim businessem [jiz prvni kybernetické utoky ukazaly moznosti zisku
finanénich prostredkd, at jiz pfimo (odéerpanim financi), ¢i zprostfedkované (napr. platbou za poskozeni sluzby jiné
osoby)].

3) Minimalni gramotnost uZivatell, ktefi zna¢né vyuZzivaji informacni a komunikacni technologie (uzivatel je typickym
prikladem toho nejslabsiho ¢lanku retézu).

S rozvojem vSemoznych sluZzeb postavenych na principu as-a-service369 vznikla i v prosttedi kyberkriminality fada
platforem (typicky undergroundovych, darknet fér), kde jsou nabizeny sluzby, které je mozné oznacit za Crime-as-a-
service (cybercrime-as-a-service). Dochazi tedy ke vzniku ,malware ¢i underground economy”, kterd poskytuje témér
jakémukoli uZivateli prostfedky ke spachani kybernetickych trestnych ¢ind. V ramci sluzby souhrnné oznacované
crime-as-a-service jsou standardné nabizeny ndsledujici sluzby:

¢ Research-as-a-service,370
e Crimeware-as-a-service,371
¢ Infrastructure-as-a-service,372
¢ Hacking-as-a-service,373
e Data-as-a-service,374
e Spam-as-a-service,375
e Ransomware-as-a-service376 aj.
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Vycet jednotlivych sluzeb neni konec€ny a je moZné konstatovat, Ze v ramci sluzby crime-as-a-service si Ize objednat
jakoukoli myslitelnou sluzbu nebo komoditu, kterou Ize v kyberprostoru vyuzit ¢i ziskat. Rozmach téchto negativnich
aktivit je pfimo spojen i s fenoménem Internetu véci (loT), ktery propojuje zafizeni (pocitacové systémy)

s Internetem, a predstavuje tak dals$i vyraznou hrozbu, kterd primarné spociva v nerespektovani nékterého ze
zakladnich princip bezpecénosti.

Rada vyrobc( ¢&i distributord pocitacovych systém, které je mozné zatadit pod pojem loT, nefe$i otazku bezpeénosti
(jejich cilem je co nejdfive na trh uvést a prodat co nejvice zatizeni, jeZ je moZné oznacit za pocitacovy systém), cehoz
utocnici vyuzivaiji.

Naklady spojené s vyvojem v oblasti bezpecnosti jsou zpravidla nejnakladné;jsi soucasti vyvoje, nicméné je to oblast,
které je tfeba se vénovat i s ohledem na jiZ zndmé hrozby. Mezi né naptiklad patti: nezabezpeceny komunikacni
kanal u kardiostimulatoru;378 auto Ci letadlo, jez Ize ovladat na dalku;379 chytra domacnost Ci jeji soucasti (lednice,
kotel, zabezpecovaci systém, televize aj.), jez Ize ovladat na dalku380 aj. ,Jak asi dopadne svét, kdyZz mame uz tento
rok vyuZivat 6,4 miliardy zafizeni spadajicich do loT. Za dalsi ¢tyfi roky by to mélo byt 20,8 miliardy zafizeni. Rada
z téchto zafizeni navic bude mit oproti béZznému Zivotnimu cyklu mobilnich telefond, tabletl ¢i laptopl podstatné
delsi Zivotnost. Jak bude vyrobce automobill schopen chréanit bezpecnost modelu z roku 2020 o deset let pozdéji?
Nebo lednicky, kterd vam doma muze stat i dobrych patnact let? Jak dlouho trvalo, nez se Microsoft naudil, jak

aktualizovat vlastni operacni systém?

Schneier ve vztahu k datim uvadi, Ze Utocnici s nimi mohou délat v podstaté t¥i zakladni véci: krast je (naruseni
principu Confidentiality — dlivérnosti), ménit je (naruseni principu Integrity — celistvosti) nebo zabrarovat vlastnikiim
v pfistupu k nim (naruseni principu Availability — dostupnosti). Schneier uvadi, Ze s nastupem loT se pravé posledni
dva druhy Utok{ stanou extrémné Gc¢inné.382 V nasledujici ¢asti predstavim nékteré Gtoky, ke kterym v prostredi
kyberprostoru dochazi. Nelze vymezit vsechny Utoky, at jiz z dlvodu rozsahu této publikace, ¢i z divodu nemoznosti
popisu vSech moznych alternativnich jednani subsumovatelnych pod pojem kyberkriminalita. Pokud to bude mozné,
bude u konkrétniho projevu kyberkriminality uvedena i pfipadna trestnépravni kvalifikace takovéhoto jednani.

4.1 Socialni inZenyrstvi (Sociotechnika)
Pouze dveé véci jsou nekonecné: vesmir a lidska hloupost. Ackoli tim prvnim si nejsem jist.” Albert Einstein

Socialni inZzenyrstvi nelze za kazdych okolnosti povaZovat pfimo za kyberneticky Utok, nicméné je predpokladem pro
to, aby byla fada kybernetickych Utokd uspésna. Pokud bychom chtéli definovat pojem socialni inzenyrstvi, bylo by
mozné fici, Ze jde o ovliviiovani, pfesvédcovani ¢i manipulaci s lidmi s cilem je donutit provést urcitou akci, ¢i od nich
ziskat informace, které by jinak neposkytli. Smyslem je v obéti navodit dojem, Ze situace, v niz se nachazi, je jina, nez
ve skutecnosti je. Zjednodusenéji by se dalo fici, Ze se jedna o ,,uméni klamu“, pfiéemz Mitnick rozliSuje dvé
specializace v povolani umélce-manipulatora. , Ten kdo mami z lidi penize je obycejny podvodnik, zatimco ten kdo
vyuziva manipulace a presvédcovani vici firmam — obvykle se zamérem ziskani informaci — je sociotechnik.” 3

Jsem presvédéen, Ze toto tvrzeni Mitnicka z roku 2003 by v sou¢asném digitalnim svété neobstalo, nebot rada
Utocnikd vyuziva techniky socialniho inZenyrstvi pro to, aby ziskala pravé informace ¢i data a dale je vyuzila napfiklad
v ramci sluzby crime-as-a-service. Dale jsou tyto techniky vyuZivany nejen vici firmam, ale i vici jednotlivetim.
Vlastni utok primarné nemusi mit podobu podvodu, ale nasledné mohou byt tyto informace proddany ¢i zneuzity
k zadvaznéjsimu utoku. Hlavni myslenkou socialniho inZenyrstvi je nevyuzivat rizné ryze technické pristupy ¢i nastroje
naptiklad k prolomeni hesla, kdyz mnohem jednodussi je uvést obét v omyl, ve kterém sama dobrovolné toto heslo
prozradi. Nejslabsim ¢lankem bezpecénostniho systému je a vidy bude ¢lovék (uZivatel). JelikoZ na svété nemize
existovat pocitaovy systém, ktery by alespor v néjaké fazi nebyl zavisly na ¢lovéku (at jiz jde o zprovoznéni,
nastaveni, ¢i Udrzbu pocitaCového systému), je nejjednodussi cestou ziskat potfebné informace pravé od ¢lovéka.
Pravé jednoduchost Utoku zacileného na nejslabsi ¢lanek celého systému z néj zpravidla ¢ini tu nejucinné;jsi formu.
Socialni inZenyrstvi se do popredi dostalo s kauzou Mitnicka, 384 ktery je mnohymi povazovan za hackera, avsak sam
se spiSe povaZuje za sociotechnika. Mitnick ve svych knihach385 ukazuje, jak jednoduse Ize ziskat informace, které
jsou citlivé a predstavuji bezpecnostni riziko pro jedince i organizace. V ramci slyseni pred U.S. Senate Committee on
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Governmental Affairs,386 kde Mitnick vypovidal, jak ziskaval hesla a citlivé informace k pocitacovym systémim
firem, do kterych pronikl, mimo jiné Mitnick uved!: , Pfedstavil jsem se jako nékdo jiny a prosté jsem o né pozadal.”

Pro socialni inzenyrstvi je jednim z klicovych faktort zisk co nejvétsiho mnozstvi informaci o cili Gtoku (at jiz
pocitacovém systému, pravnické Ci fyzické osobé). Mnohdy dochazi k dlouhodobému plsobeni na klicovou osobu a
budovani ,ddvéry” mezi Gtocnikem a obéti pred vlastnim Utokem, pficemz atocnik typicky vyuziva lidské
neopatrnosti, dlvéfivosti, ochoty pomoci jinym, lenosti, slabosti, strachu (napf. aby se osoba nedostala do
problém), neodpovédnosti, hlouposti aj. VysSe uvedené lidské vlastnosti znacné napomahaji utocnikovi realizovat
jeho atok. Sami si poloZte otazku, jak moc si ovérujete protistranu napfriklad pfi telefonatu ¢i komunikaci skrze ICT?

Jak moc si provéfujete pamétova média (USB disky, pamétové karty aj.), které jste ziskali darem na prezentaéni akci?

Zejména v oblasti ICT je mozZné sledovat stale sofistikovanéjsi a propracovanéjsi utoky [napft. kvalitné pripravené
podvodné e-maily, realné instituce (pouzité jako domnély odesilatel), pfesmérovani na podvodné stranky ¢i instalace
malware obsazeného v pfiloze dokumentu nebo na pamétovém médiu aj.387]. Socialni inZenyrstvi bylo i jednim z
nezbytnych prostredk(, bez nichz bychom nemohli provést napfiklad Gtoky popsané v kap. 3.4 Projekty testujici
zranitelnosti uZivatell socidlnich siti.

Utoky socialniho inZenyrstvi jsou zpravidla vedeny tfemi zplsoby, pFiéemi tyto zplsoby jsou navzajem kombinovany:

1) Shér volné (verejné) dostupnych dat o cili Utoku
2) Fyzicky utok (Utocnik se naptiklad vydava za pracovnika servisni agentury — napf. servis tiskaren, pracovnik udrzby
aj.), pfi kterém se utocnik snazi ziskat co nejvice informaci ,,zevnitt” spole¢nosti, pripadné citlivé informace o
jednotlivych pracovnicich (véetné napf. prohledavani odpadka aj.)

3) Psychologicky ttok

Mezi nejéastéjsi metody utokl sociadlniho inZenyrstvi lze zafadit:
1) Podvodny e-mail ¢i faleSna webova stranka388
2) Telefonicky hovor
3) Utok ,tvaFi v tvar“
4) Prohledavani odpadk( (,,Dumpster diving” a také ,cezeni dat“)
5) Prohledavani webu, socialnich siti aj. (jedna se o jednoduse dosazitelny otevieny zdroj dat pro utocniky socialniho
inZenyrstvi, ktery pomaha zjistit, pfipadné ovéfrit informace o potencialnim cili). Verejné informace dostupné online
(napf. Zivotopisy, prace, teze, navrhy aj. uverejnéné na Internetu). Vyrocni zpravy a jiné verejné dostupné informace
o spolecnosti
6) Doruceni reklamnich ¢i jinych materialt na CD, DVD ¢&i jiném pamétovém nosici
7) Ponechani pamétového média (USB aj.) v zajmové oblasti (napf. firmé, u domu zaméstnance aj. toto médium pak
typicky obsahuje malware) 389
8) Nabidka vyzkouseni sluzby online (napt. nabidka cloudového ulozisté, i nékteré zajimavé sluzby zdarma aj.)
9) Dodavka i nalezeni zafizeni (pocitacového systému)
10) Falesny servisni technik
11) Jiné

Pokud jde o cil utok socidlniho inZenyrstvi v rdmci organizace, pak se moznymi cili mohou stat napfriklad:

e fidici pozice,
¢ |T oddéleni,

e pracovnici help deskad,
e receplni (sekretariaty),
* bezpecnostni pracovnici,
e sprava budov,

e Uklid aj.
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Sociotechnik je schopen diky svym schopnostem manipulovat s lidmi, nicméné prosta manipulace neni v nékterych
pfipadech dostacujici a je tfeba propojit tyto informace s technickymi znalostmi v oblasti ICT. Na zavér této kapitoly
uvadim priklad, na némz Mitnick demonstruje pravé propojeni socidlnich technik se znalostmi ICT.

Mlady hacker, kterému budu fikat Ivan Peters, si dal za cil ziskat zdrojovy kod nové hry. Bez potiZi se dostal do
firemni sité WAN, protozZe jeho hackersky kolega se uz dfive dokazal nabourat na jeden z jejich webovych server(. Po
odhalenti jisté slabiny v softwaru div Ze nespadl ze Zidle. Ukdazalo se, Ze systém pouzival tzv. dual homing, coz
znamena, Ze mél odtud pfistup i do vnitini sité. Avsak po pfipojeni stal lvan pred podobnym problémem, pred jakym
stoji turista v Louvre, ktery chce najit portrét Mony Lisy. Bez privodce by se tam mohl motat celé tydny. Byla to
globalni korporace se stovkami kancelafi a tisici serverl, ktera ve své siti nezverejiiovala indexy vyvojarskych systémi
nebo jiné privodcovské sluzby po svych datech. Misto toho, aby k nalezeni serveru, na ktery se potfeboval dostat,
pouzil technologické metody, vyuZil metodu sociotechnickou. Uskutecnil nékolik telefonatli na zakladé postupl v
této knize uz popsanych. Nejprve zatelefonoval na technickou pomoc oddéleni informatiky, predstavil se jako
zaméstnanec firmy a fekl, Ze by rad probral jisty problém spojeny s rozhranim produktu, na kterém pracovala jeho
skupina. Pozadal o telefonni Cislo na $éfa projektli ve skupiné programatord, kteri se zabyvali hrami. Potom zavolal
na toto Cislo a predstiral, Ze je pracovnikem oddéleni Informatiky. , Jesté dnes vecer," fekl, ,,budeme ménit router a
chceme se ujistit, Ze lidé z vasi skupiny neztrati spojeni se serverem. Ktery server pouzivate?" Sit byla neustale
vylepSovana a sdéleni jména serveru nemdze nicemu vadit, Zze? Vzdyt je pfece chranén heslem a samotna znalost
jména nikomu nic nepfinese. A tak $éf projekt uvedl jméno serveru. Ani se nepokusil o zpétné zavolani a ovéreni
této historky nebo alespon o zapsani jména a telefonniho ¢isla volajiciho. Prosté sdélil jména server(: ATM5 a ATM6

Nyni se Ivan vratil k technologickym metodam, aby ziskal autentikac¢ni informace. Ve vétsiné pripadl je prvnim
krokem identifikace Uctu se snadnym heslem, které dovoli ziskat v systému prvni opérny bod. Pokud se uto¢nik
pokousi za pomoci hackerskych nastrojli vzdalené identifikovat hesla, vyZaduje to byt po dlouhé hodiny pfipojen

k firemni siti. Objevuje se tu nebezpeci: ¢im déle bude pfipojen k siti, tim vétsi je riziko jeho odhaleni a dopadeni.
Nejprve pouzil lvan enumeraci, kterd umoziuje odhalit podrobnost o systému. Jako obvykle je mozné vhodné
nastroje nalézt na Internetu, (http://mtslenth.Ocatch.com). Ivan nasel na webu nékolik volné dostupnych
hackerskych nastrojl, které mu dovolily proces zautomatizovat a vyhnout se tak ruc¢ni préci, ktera by prodluzovala
Cas operace, a tim by zvétSovala i riziko dopadeni. Védél, Ze firma vétSinou pouziva servery na platformé Windows a
stahl si program NTBEnum - enumeracni nastroj391 NetBIOS (basic input/output system). Zadal IP adresu serveru
ATMS5 a spustil program. Nastroj dokazal identifikovat nékolik existujicich kont na serveru. Po identifikaci existujicich
kont stejny program umoznil spusténi slovnikového utoku. Slovnikovy Utok je dobfe znamy lidem zabyvajicim se
bezpecnosti pocitaCovych systému a samoziejmé i hackerlim. Ostatni lidi fakt, Ze je néco takového viibec mozné,
Sokuje. Tento utok ma za cil zjisténi hesel uzivatelll pomoci obecné uZivanych slov. VSichni jsme v nékterych vécech
lini, ale nikdy mne neprestane udivovat, Ze pfi vybéru hesla ma lidska kreativita a predstavivost prazdniny. Vétsina z
nas chce mit heslo, které nas ochrani, ale zaroven je lehké si ho pamatovat. Obvykle to znamena pouziti néjakého
nam blizkého slova. Mohou to byt napfiklad nase inicidly, druhé jméno, prezdivka, jméno manzela, nazev oblibené
pisnicky, filmu ¢i znacky piva. Dale pak jméno ulice ¢i mésta, kde bydlime, znacka auta, kterym jezdime, oblibené
prazdninové misto nebo jméno potoka, kde nejlépe berou pstruzi. Vidime to pravidlo? Vétsinou jsou to jména nebo
vyrazy, které lze najit ve slovniku. Slovnikovy Utok zkousi postupné vyrazy ze slovniku jako heslo jednoho ¢i vice
uzivatel(. Ivan provedI slovnikovy Utok ve tfech fazich. V prvni fazi seznam 800 nejcastéji pouzivanych hesel. Seznam
obsahuje takova jako secret, work nebo password (tedy tajné, prace, heslo). Kromé toho program tvofil permutace
téchto vyrazd s doplnénymi Cislicemi nebo s Cislem aktudlniho mésice. Program zkousel kazdé heslo na vsech
nalezenych Uctech v systému. Bez vysledku. Ve druhé fazi si otevrel stranku vyhleddvace Google a zadal vyraz
»wordlists dictionaries” a nasel tisice stran obsahujici seznamy slov a anglické i jiné slovniky. Stahl si cely
elektronicky anglicky slovnik. Doplnil ho o nékolik seznam vyrazd, které nasel vyhledavac. Ivan si vybral adresu
www.outpost9.com/files/Wordlists.html. Z této stranky se mu podafrilo stahnout (Uplné zadarmo) sadu soubord
obsahujici pfijmeni, neobvykla jména, jména a vyrazy spojené s politikou, jména hercl a slova a jména pochazejici z
Bible. Jina stranka se seznamy vyrazu je dostupna na univerzité v Oxfordu na adrese ftp://ftp.ox.ac.uk/pub/wordlists.
Na jinych adresach mlzZeme najit seznamy se jmény postav z animovanych filmf, citaty ze Shakespeara, z Odyssey, z
Tolkiena i Hvézdnych valek a také slova spojena s védou, ndboZenstvim atd. ( Jedna internetova firma prodava
seznam obsahujici 4,4 milionu slov a jmen za pouhych 20 dolar(.) Atakujici program muze byt zkonfigurovan i tak,
aby tvofil na zakladé vyraz(l ze slovniku anagramy - to je dalsi oblibena metoda uzivatel(, ktera ma zvétsit jejich
bezpecnost. KdyzZ si lvan vybral seznam, ktery poufZije a spustil program, prepnul ho do automatického reZzimu a mohl
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se tak v&novat né¢emu jinému. Clovék by si myslel, 7e takovy utok da Gto&nikovi €as na delii §loficek a dokonce, Ze aZ
se vzbudi, bude pokrok nevelky. Ve skute¢nosti mliZe byt - v zavislosti na druhu napadeného systému, konfiguraci
bezpecnostnich systéma a rychlosti pfipojeni - plna slovni zasoba z anglického slovniku otestovana za 30 minut!
Béhem Utoku zapnul lvan druhy pocitac a rozbéhl podobny Gtok na druhy server, ktery pouzivala skupina
programatort, ATM6. O dvacet minut pozdéji se podafilo néco, co se vétsiné lidi zda nemozné: prolomit heslo
a odhalit, Ze jeden z uzivatel( si zvolil heslo ,,Frodo", jméno jednoho z hobitl, hrdiny Pana prstend. S heslem v ruce
se lvan mohl pfipoijit k serveru ATM6. Cekala tam na ného dobrd a $patna zprava. Dobra, Ze konto, na které se
naboural, mélo administratorska prava. A Spatna, Zze tam nikde nemohl najit zdrojovy kdd hry. Zfejmé byl na druhém
serveru, ATM5, ktery se slovnikovému utoku ubranil. lvan vsak nehazel flintu do Zita - stéle jesté mél v zasobé par
trik(l. V nékterych operacnich systémech Windows a UNIX jsou zasSifrovana hesla pristupna kazdému, kdo ma pfristup
na pocitac, kde jsou umisténd. Dlvodem je fakt, Ze zakédovana hesla nelze dekddovat zpét a tedy neni divod je
chranit. Tato teorie je mylna. Pomoci dal$iho nastroje dostupného na siti, pwdump3, si stahl zakddovana hesla ze
serveru ATM®6. Typicky soubor se zakédovanymi hesly vypada takto:

Administrator: 500:95E4321A38AD8D6AB75E0C8D76954A50:2E48927AQB04F3BFB341E266D6L
akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CE7F90A8357F157873D72D
digger:1111:5D15COD58D0216C525AD3B83FA6627C7:17AD564144308B42B8403D01AE256555
ellgan:1112:2017DA45D801383EFF17365FAF1FFE89:07AEC950C22CBB9C2C734EB89j1
tafeeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE:1F0115A728447212FCO5E1D20820335
vkantar;1116:81A6A5D035596E7DAAD3B435B51404EE:B933D36DD12258946FCC7BD153F1CD6
vwallwick:1119:25904EC665BA30F44494F42E1054F192:15B2B7953FB632907455D2706A432 mmcdonald:
1121:A4AED098D29A3217AAD3B435B51404EE:40670F936B79C2ED522F5ECA939c
kworkman:1141:C5C598AF45768635AAD3B435B51404EE:DEC8E827A121273EFO84CDBF5FD192

Kdyz mél soubor u sebe na pocitaci, pouzil Ivan dalsi nastroj, ktery provadél tzv. utok hrubou silou. 392 Ten zkousi
vsechny kombinace alfanumerickych a vétsiny specialnich znakd. Ivan pouZil nastroj LOphtcrack3 (cti loft-crack; je
dostupny na adrese www.atstake.com; jiny zdroj vynikajicich nastrojd na hadani hesel je www.elcomsoft.com).
Spravci pouzivaji LOphtcrack3 na vyhledavani ,slabych” hesel a hackefi na jejich prorazeni. LOphtcrack3 umoziuje
zkouset hesla s kombinacemi pismen, islic a vétSiny symboll véetné @#5%&. Systematicky testuje viechny mozné
kombinace vétsiny znaku. (Pokud jsou vsak v hesle pouzity neviditelné znaky, LOphtcrack3 nebude schopny heslo
odhalit.) Tento program pracuje s neuvéfitelnou rychlosti, kterd mlze na pocitaci s frekvenci procesoru 1 GHz
dosahnout hodnoty 2,8 milionu pokusu za sekundu. Dokonce i pfi této rychlosti mizZe, pokud sprévce dobfe
zkonfiguroval systém Windows (tj. vypnul pouzivani hasovani LANMAN), prolomeni hesla zabrat hodné ¢asu. Z
tohoto dlvodu si Utoc¢nik ¢asto stahuje soubory s hesly na svij pocitac a spousti Utok u sebe, aby neriskoval odhaleni
béhem dlouho udrZzovaného spojeni. lvan nemusel ¢ekat dlouho. O nékolik hodin pozdéji nasel program hesla vsech
¢lent skupiny programatord. Byla to vSak hesla uzivateld na ATM6, kde nebyl zdrojovy kdd. Co ted? Stale nebyl
schopen ziskat hesla umozZnujici pfistup k serveru ATM5. Jako hacker si uvédomoval zlozvyky vétsiny uzivatell
a dosel k zaveéru, Ze si nékdo z ¢lenli tymu mohl vybrat stejné heslo na obou serverech. A bylo to tak. Jeden z
programatort mél heslo gamers jak na ATMS5, tak i na ATM6. Pred Ivanem se oteviely dvere k hledani zdrojového
kddu. KdyzZ ho nasel a stahl si cely strom, ucinil jesté jednu pro hackera typickou véc. Zménil heslo na spicim konté s
administratorskymi pravy, Cisté pro pfipad, Ze by se sem chtél pozdéji vratit a stahnout si novou verzi programu.

K redukci rizik socialniho inZenyrstvi je nezbytné zvySovat povédomi o moZnych hrozbach nejen v ramci organizace,
ale v ramci celé spolec¢nosti. Jak jsem jiz uvedl dfive, socialni inZenyrstvi pomaha uskutecnit atok, pficemz je zcela na
utocnikovi, aby urcil, kdo bude jeho cilem. Pro utocnika je mnohem snazsi zaméfrit sv(j Utok na masy nezkusenych a
neznalych lidi, nez na relativné dobfe chranénou spolecnost. V této souvislosti je vhodné pripomenout dva vyroky,
které mohou komukoli pomoci v rdmci obrany nejen pfed socidlnim inZenyrstvim:

,DUVéruj, ale provéruj.” Ronald Regan a ,,PreZije jen paranoik.” Andrew S. Growe
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