DNSSEC a bezpecné DNS
DNSSEC cast prvni aneb je potieba zacit od piky
Princip DNS
Jak tedy systém DNS pracuje? Obecné se na cely systém DNS da pohliZzet jako na decentralizovanou hierarchickou databazi, jejiz
hlavni smysl je poskytovat informace nutné pro preklad jmen na IP adresy. Informace ulozené v DNS se ukladaji ve formé, ktera
se nazyva Resource Record (dale téZ RR zaznam). ProtoZe data uloZzena v RR zdznamech jsou spiSe statického charakteru, maji
samotné informace i specifikaci maximalni doby platnosti zaznamu, tzv. TTL (Time to Live). Celd struktura jednoho RR zaznamu
obsahuje vlastnika (owner), tfidu (class), typ (type), ttl a data (rdata — resource data). TFidy byly v ndvrhu specifikovany dvé:
IN - pro Internet, a CH - pro Chaos. Tiida Chaos byla vytvoiena pro experimentalni Gcely a v praxi se s ni miizete potkat pouze
pfi specidlnim typu dotazu na verzi DNS serveru (CH TXT version.bind.). Mezi zékladni typy RR zdznamu patfi: A - pro IPv4
adresy, MX — pro smérovani posty, AAAA - pro IPv6 adresy, a dalsi. Tyto typy jsou registrovany u organizace IANA a jsou
postupné doplfiovany dle potieby daldich protokold, které s DNS pracuji. Napr. DNSSEC zavadi hned nékolik novych typd RR
zdznamU. V datech jsou pak uloZené informace, které se li&i dle typu, jiz zmifiovany A zdznam obsahuje IPv4 adresu. A jesté
jedna technickd poznamka. RR zaznamy jsou sdruzeny podle ndzvu, t¥idy a typu do RRsetl, které sdileji stejné TTL. Pokud
napriklad mate vice postovnich serverd, tak nelze p¥i zadavani MX zaznam@ mit pro kazdy server jiné TTL.

Programy, které s DNS pracuji, miZeme rozdélit na dvé zékladni kategorie: klient a server. Klient je program, ktery umi
prochdzet hierarchickou strukturu DNS a zjistovat informace uloZené v RR zdznamech. Server je pak program, ktery umi
odpovidat na dotazy klient(;, pro konkrétni doménova jména, pro které je nakonfigurovéan. ProtoZe by implementace obecného
DNS klienta do kazdého programu byla slozitd, je v systémové knihovné implementovany jenom jednoduchy DNS klient (stub
resolver), ktery se umi zeptat jenom na konkrétni jméno a ocekava odpovéd v jednoduché formé. Z tohoto divodu mize byt
DNS klient i serverem, ktery poskytuje informaci tomuto stub resolveru. DNS server, ktery se chova jako klient, budeme nazyvat
resolver nebo také rekurzivni DNS (rDNS). ProtoZe rDNS ma vétdinou (nikoli nutné) vyrovnavaci pamét, do které si uklada
vysledky jiz provedenych dotazli, miZeme se také setkat s oznacenim kesujici DNS. DNS server, ktery odpovida na dotazy,
nazveme autoritativni DNS (aDNS). A aby to nebylo pfili& jednoduché, tak DNS server m{Ze vystupovat v obou rolich zérove.
Na dotazy na doménova jména, pro které je server autoritativni, odpovida pfimo - chova se jako aDNS, ostatni dotazy preposila
jinym autoritativnim serverlim, tedy se chova jako rekurzivni DNS server. Nicméné tato konfigurace neni doporu¢ovana
a z rlznych d@vodi je lep$i mit tyto dvé& role - rekurzivni a autoritativni - oddé&leny.

Pomalu jsme se propracovali pres definice k tomu, co se vlastné stane, kdyZ program potrebuje napf. prelozit jmenny nazev
na IP adresu. Pfeklad jména na IP adresu se provede volanim systémové funkce getaddrinfo, kterd vytvori strukturu addrinfo.
Struktura addrinfo umi IPv6 i IPv4 adresy a program ji mize vyuzit déle pro vytvareni IP spojeni. Co se vlastné vSechno stane
ve chvili, kdy dojde k volani getaddrinfo? Oteviete prohlizeC a chcete se podivat na stranky vlady Ceské Republiky, napisete tedy
do svého prohlize¢e www.vlada.cz. Prohlize¢ zavola funkci:

getaddrinfo("www.vlada.cz", 80, &hints, &result).

Volanim této funkce se preda kontrola stub resolveru, ktery se nejprve podiva do lokalniho souboru /etc/hosts (a jsme zpatky
u hosts.txt) a pokud informaci nenalezne zde, zepta se rDNS server( nakonfigurovanych v /etc/resolv.conf. Pofadi dotazovani Ize
nakonfigurovat v /etc/nsswitch.conf, v dnesnich systémech se mezi tyto dvé metody zarazuje jesté multicast DNS. Ale pojdme
zpatky k nasemu dotazu na www.vlada.cz. rDNS server pfijme dotaz a podiva se, zda-li odpovéd nema ve vyrovnavaci paméti,
pokud ano, vrati rovnou tuto odpovéd. V opacném pripadé zacne hierarchicky od korfenové Urovné (jinak také root, v DNS je
reprezentovany nepovinnou tec¢kou Uplné napravo v doménovém jméné) prohledavat DNS databazi. Aby viibec mohl zadit, musi
mit staticky nakonfigurované DNS servery pro koFenovou Urovef. Takovych serverl je v sou¢asné dobé 13. Na$ rDNS se zeptd
nahodné vybraného korenového serveru na ,www.vlada.cz", tento server ovSem tuto informaci nevi (protoze je systém
hierarchicky, distribuovany a decentralizovany), ale vi, ze spravcem domény .cz je CZ.NIC, resp. jeho DNS servery. Proto odpovi
.ja to nevim, ale zeptej se servert CZ.NICu", prakticky to pak vypada takto:

;; QUESTION SECTION:
;www.vlada.cz. IN A

;3 AUTHORITY SECTION:

cz. 172800 IN NS F.NS.NIC.cz.

cz. 172800 IN NS C.NS.NIC.cz.

cz. 172800 IN NS E.NS.NIC.cz.

cz. 172800 IN NS B.NS.NIC.cz.

cz. 172800 IN NS A.NS.NIC.cz.

cz. 172800 IN NS D.NS.NIC.cz.
;» ADDITIONAL SECTION:

A.NS.NIC.cz. 172800 IN A 217.31.205.180
A.NS.NIC.cz. 172800 IN AAAA 2001:1488:dada:176::180
B.NS.NIC.cz. 172800 IN A 217.31.205.188
B.NS.NIC.cz. 172800 IN AAAA 2001:1488:dada:184::188
C.NS.NIC.cz. 172800 IN A 195.66.241.202
C.NS.NIC.cz. 172800 IN AAAA 2a01:40:1000::2
D.NS.NIC.cz. 172800 IN A 193.29.206.1
D.NS.NIC.cz. 172800 IN AAAA 2001:678:1::1
E.NS.NIC.cz. 172800 IN A 194.146.105.38
F.NS.NIC.cz. 172800 IN A 193.171.255.48
F.NS.NIC.cz. 172800 IN AAAA 2001:628:453:420::48

rDNS server si precte, e se ma zeptat serverl CZ.NICu a posle dotaz jednomu z téchto serverd. Zde se situace opakuje a rDNS
je odkazan na servery ns.vlada.cz a ns2.gts.cz, které obsluhuji doménu vlada.cz. Vysledek vypada takto:

;7 QUESTION SECTION:
;www.vlada.cz. IN A

;3 AUTHORITY SECTION:
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vlada.cz. 18000 IN NS ns.vlada.cz.
vlada.cz. 18000 IN NS ns2.gts.cz.

;» ADDITIONAL SECTION:
ns.vlada.cz. 18000 IN A 212.47.23.110

Opét je vyslan dalsi DNS dotaz, tentokrat jiz na doménové servery domény vlada.cz, tedy napriklad ns.vlada.cz. Tento server jiz
pozadovanou informaci vi a nasemu dotazujicimu se serveru odpovi:

;7 QUESTION SECTION:
;www.vlada.cz. IN A

;; ANSWER SECTION:
www.vlada.cz. 600 IN A 212.47.23.116

Nyni rDNS konecné dostal odpovéd, kterou potfeboval, a na Uplné plvodni dotaz stub resolveru méze odpovédét s informaci
212.47.23.110. Veskeré informace, které pfi ziskavani IP adresy pro server www.vlada.cz dostal, si ulozi do vyrovnavaci paméti,
vCetné informace o TTL. Pristé, pokud dostane stejny dotaz v ¢asovém limitu, ktery je pro www.vlada.cz 10 minut, bude moci
odpoveédét pfimo z vyrovnavaci paméti.

Graficky to vypada takto:

Jak funguje DNS
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V tuto chvili je potifeba se jesté na chvili zastavit u sekce ADDITIONAL. V této sekci posild aDNS tzv. GLUE zdznamy. Predstavme
si situaci, kdy kofenové nameservery poslou odpovéd: ,nedokaZi ti odpovédét, co je www.vlada.cz, ale mozna to vi a.ns.nic.cz."
Pokud by v dalSi sekci DNS zpravy nepfrisly informace o IP adrese serveru a.ns.nic.cz, musel by rDNS zjistit IP adresu serveru
a.ns.nic.cz sam. Jak by nejspiS vypadala odpovéd kofenového serveru na dotaz ohledné IP adresy a.ns.nic.cz? ,Nedokazi ti
odpovédét, ale mozna to vi a.ns.nic.cz". V tu chvili bychom se dostali do nekone¢né smycky, a pdvodni dotaz by zlstal
nezodpovézen.

V dalsi Casti seridlu o DNSSEC si fekneme néco o struktuife DNS zpravy, pfiznacich v DNS dotazech a DNS odpovédich,

a omezenich a rozsifenich DNS protokolu.

Maly slovnic¢ek pojmi:
aDNS - Autoritativni DNS - DNS server, ktery vi informace o konkrétni zéné, tedy je pro tuto zénu autoritativni.

GLUE zaznam - informace o IP adrese, ktera se posila navic v odpovédich, kdy je delegace zény smérovana do nameserverd
uvnitf zony.
rDNS - Rekurzivni DNS - Resolver - DNS server, ktery umi rekurzivné prochazet DNS strom a odpovidat na dotazy klientd.
RR zaznam - Resource Record - jednotliva polozka v DNS, obsahuje vlastnika, TTL, typ, tfidu, a data zdznamu.

TTL - Time To Live - Gdaj oznacujici dobu platnosti, po kterou si mdze rDNS drzet RR zédznam ve vyrovnavaci paméti.
Zo6na - ¢ast DNS stromu, kterd je delegovand na samostatné DNS servery.

DNSSEC a DNS zprava pod drobnohledem
DNS servery mezi sebou komunikuji pomoci DNS zprav, které maji vzdy standardni format. Tento format je v nejvyssi Urovni
rozdéleny na pét zdkladnich sekci:

Pét sekci DNS zpravy

Nazev sekce Popis
Hlavicka (Header) Hlavicka DNS zpravy
Dotaz (Question) Dotaz pro DNS server

Odpovéd Odpovéd DNS serveru
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Pét sekci DNS zpravy

Nazev sekce Popis

(Answer)

Autorita (Autority) Sekce ukazujici na autoritativni servery

Dalsi (Additional) Sekce obsahujici dalsi zaznamy
Hlavicka je v DNS zpravé vzdy pfitomna a obsahuje informace o pfiznacich zpravy, navratovou hodnoty odpovédi zpravy, a
informaci o pfitomnosti dalSich ¢asti. Pokud si vzpomenete na clanek o Utoku na DNS, se kterym tento rok pfiSel DAN KAMINSKY,
tak ono zminované transakcni ID se také naléza v hlavicce zpravy. Bohuzel hlavicka DNS zpravy ma fixni format a velikost,
z &ehoZ vyplyva prvni omezeni DNS protokolu, tak jak byl definovany v RFC1035 - hlavi¢ka DNS zpravy miZe obsahovat pouze
omezené mnoZstvi pFiznak{. Jak Ize toto omezeni obejit, se dozvite ke konci tohoto &léanku.

V tuto chvili udéldm malou odbocku k piiznaklim, které jsou definovany v hlavi¢ce DNS zpravy. Jsou to QR, AA, TC, RD a RA. QR
(QueRy) je priznak, ktery urcuje, zda je zprava dotaz nebo odpovéd. AA (Authoritative Answer) je pfiznak, ktery vraci
autoritativni servery u odpovédi na dotazy, které vedly do zdn, které obsluhuji. Dotaz, ktery poloZite rekurzivnimu serveru, by
nikdy nemél obsahovat tento priznak. TC (TrunCation) je pfiznak, ktery oznacuje, Zze DNS zprava byla zkracena, a dotazujici se
ma zeptat znovu pres TCP protokol. RD a RA jsou dva priznaky, které spolu souvisi. Pfiznak RD (Recursion Desired) posilad klient
(napriklad stub resolver), ktery se pta rekurzivniho serveru a vyZaduje od néj, aby proved| rekurzivni doptavani na jeho dotaz.
RA (Recursion Available) je pak ptiznak, ktery posila zpatky dotazovany server, aby dal najevo, Ze je ochotny toto rekurzivni
doptavani provést. Pokud se zeptate serveru, ktery je pouze autoritativni, pfiznak RA nebude nastaven.

Pred prechodem k dal$i sekci bych rad predstavil termin oktet. Nejedna se o skladbu pro osm nastrojd, v pocitacové terminologii
je oktet oznac&eni pro 8 bitl. Zde je dlleZité si uv&domit, e standardy RFC 1034 a 1035 vznikaly v dobé&, kdy nebylo tak
pfirozené, Ze bajt ma 8 bitl. Proto je misto slova bajt pouZit termin oktet.

Dalsi sekci DNS zpravy je dotaz. Dotaz zpravy obsahuje tfi ¢asti - QNAME, QTYPE a QCLASS. QNAME (z Query Name) obsahuje
doménové jméno, na které se dotazujeme. QNAME se sklada s jednotlivych labell (label je vzdy &ast mezi dvéma teckami),
resp. samotny label predchazi jeho délka reprezentovand jednim oktetem. Pro samotnou délku je vyuZivéno pouze nizsich 6 bitQ,
a z toho vyplyva, e maximalni délka jednoho labelu je 63 oktetl (tj. samé jedni¢ky na nizSich 6 bitech). Cely QNAME je ukonéen
specialnim ozna&enim pro kofenovou zénu - labelem o délce 0. Maximalni délka sekce je 255 oktetll véetné& jejich oktetl
s délkami label( a v&etné labelu pro kofenovou zénu. QTYPE a QCLASS odpovidaji Typu a Tiidé RR zadznamu, nicméné jsou lehce
rozsifeny o nékteré dalsi hodnoty, napf. 255 znamena: vrat mi libovolny DNS zdznam (tzv. dotaz ANY).

Dalsi tfi sekce obsahuji vZdy pouze RR zaznamy. Format RR zdznamu jsme si jiz predstavili v.minulém clanku. RR zaznam
obsahuje:

Obsah RR zaznamu

Nazev Popis

Vlastnik (Owner Name) Doménové jméno vlastnika RR zaznamu

Typ (Type) Typ RR zaznamu (2 oktety)

Trida (Class) TFida RR zdznamu (2 oktety)

Délka platnosti zaznamu (4 oktety)

TTL
Délka sekce RDATA ,
(RDLENGTH) Délka sekce RDATA (2 oktety)
RDATA Data RR zaznamu

Rozdil je tedy jen v zapisu - doménové jméno vlastnika zaznamu je rozloZzeno na jednotlivé labely, tak, jak to bylo rozebrano
v sekci Dotaz pro QNAME, a samotnd data zdznamu v DNS zprdveé predchazi jejich délka vyjadrend 16bitovym cislem.

Pro Usporu mista v DNS zpravé byl vymyslen mechanismus komprese doménovych jmen. Pokud délka labelu na hornich dvou
bitech obsahuje jednicky, pak dolnich Sest bitl neobsahuje délku, ale ukazatel na piredchozi vyskyt doménového jména. Protoze
je doménové jméno rozkouskovano na jednotlivé oktety, milZe jeho zapis v DNS zpravé zadinat jednim nebo né&kolika labely
(napf. ,www") a koncit ukazatelem na predchozi vyskyt (napf. ,dnssec.cz").

DNS odpovéd bude vZdy obsahovat alespor jeden RR zaznam, nebo v hlaviéce DNS zpravy v sekci navratového kédu bude
obsahovat dlivod, pro¢ nemohl byt dotaz vyFizen. Mezi nejéastéj&i dlivody je neexistence doménového jména (NXDOMAIN),
odmitnuti dotazu (REFUSED) nebo chyba na strané serveru (SERVFAIL). Jednotlivé sekce budou naplnény podle toho, zda server
posild pfimo odpovéd (sekce Odpovéd), posila-li informaci o delegaci na jiné servery (sekce Autorita) nebo posila-li napt. IP
adresy DNS serverd, tzv. GLUE zédznamy (sekce Dalsi). DNSSEC nasledné tyto sekce vyuZiva také pro informace o vlastnich RR
zdznamech, ale k tomu se dostaneme v dalsi sekci naseho serialu.

Na zavér jsem vam slibil néco o omezenich DNS protokolu. RFC 1035 jich definuje hned nékolik a néktera jsme zminili uz
v pribéhu ¢lanku. Jsou to:

. maximalni délka labelu je 63 oktetl
maximalni délka doménového jména je 255 oktetl
o TTL je 32bitové Cislo
pro zachovani interoperability byl label striktné omezen na alfanumerické znaky a pomlcku
o maximalni velikost UDP paketu je 512 oktetl
pocet pouzitelnych priznakl v hlavi¢éce DNS zpravy je omezeny
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Maximalni velikosti labelu, doménového jména a TTL zlstaly zachovany do dnesnich dni. TTL zménit asi uz nepdjde a ani se
nezda, Ze by existovala potfeba toto pole zvétsit. Maximalni délka labelu jiZ také nejspi& zv&tsit nepljde. Nejméné problematicka
je maximalni délka doménového jména. Toto omezeni nevychazi ze struktury DNS zpravy, ale bylo definovéno, aby lidé, ktefi
implementuji DNS protokol, méli jednodussi praci (poFa’d se pohybujeme v roce 1987). Dnes je toto omezeni spiSe historické.
Velka ¢ast systéml ma v sobé toto omezeni ,zadratovano™ a zménit toto omezeni by byl Gkol téméF nadlldsky
Omezeni znakl v labelu le davno neplati. PIné osmibitové znaky do néj sice stale vkladat nelze, ale napf. SRV zaznamy
pouzivané pro smérovani rlznych sluZzeb obsahuji podtrzitko na zac¢atku zaznamu a nikdo se nad tim nepozastavuje. Cisté
teoreticky Ize do DNS stromu ukladat libovolna binarni data, protoze ndvrh byl hodné obecny, nicméné prakticky to moc nebude
fungovat.

Posledni dv& omezeni - maximalni velikost DNS zpravy posilané pfes UDP a pocet pFiznak{ v hlaviéce - byly vyFedeny ve
standardu pojmenovaném Extension Mechanisms for DNS, zkracené také EDNSO, ktery je popsén v RFC2671. Toto RFC definuje
specialni typ RR zdaznamu pojmenovany OPT, ktery se ,schovava" v sekci Dalsi a pretéZuje jednotlivé pole RR zdznamu takto:

OPT zaznam

Nfozlzv Popis
Vlastnik Vzdy kofenova zéna
Typ OPT
Trida Maximalni akceptovana velikost UDP paketu
TTL Rozsifeny navratovy kdéd a verze EDNS
RDATA Rozsirené priznaky

Standard EDNSO vznikl v roce 1999 a pFiti rok oslavi deset let. I proto je vcelku pozoruhodné, Ze vice neZ 30 % DNS serverd,
které se ptaji autoritativnich serverl pro doménu .cz, nepouzivd EDNSO. Z hlediska technologie DNSSEC je podpora EDNSO
nutna pro samotné fungovani DNSSEC, protoze jsou vyuzivany rozsifené priznaky i vétsi velikost DNS zprav.
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Dnesni ¢ast seridlu vénovana DNS zpraveé kondi a pristé si uz konecné povime néco technologii DNSSEC.
DNSSEC a jeho historie
V zasadé se nejednd o chybu samotného DNS, ale chybu pFili$né ddvéry v systém DNS. Publikace této prace byla odlozena
z bezpe&nostnich dlvodl o celé &tyti roky, ale jak sdm autor poznamenava, nebylo to pfili moudré rozhodnuti, protoZe
informace z této prace stejné prosakly na vefejnost a byly zaznamenany Gtoky, které vyuzivaly tento nadbytek dGvéry
v doménovy systém.

Po zveFejnéni tohoto nedostatku se na pldé IETF, coZ je organizace, kterd stoji za v&tdinou standardd pouZivanych na internetu,
zacina uvazovat nad zabezpecenim systému DNS. Mezitim EUGENE KASHPUREFF objevuje dalsi zranitelnost v soucasnych
implementacich DNS serverl (tedy v té dob& pfedevsim serveru Bind), kterd umoZfiuje v DNS podvrhnout libovolny zédznam
pomoci sekce ,Dalsi". V roce 1997 pak pouziva tuto chybu k celosvétovému nebo spise celointernetovému presmérovani stranek
registratora InterNIC na stranky své firmy AlterNIC. Jako ochrana proti tomuto typu Utoku byl vymyslen systém spravnich
oblasti (bailiwick), ktery defanJe jaka data budou v sekci ,DalSi" akceptovana. Jako nasledujici krok jesté v témze roce vznika
prvni dokument popisujici kryptografické zabezpeceni systému DNS — RFC 2065. Tento dokument je pak béhem dvou dalsich let
rozpracovan a v roce 1999 je v RFC 2535 publikovana prvni verze systému DNSSEC. DNSSEC definuje do systému DNS nové
zadznamy, které kryptograficky zajistuji integritu dat poskytovanou DNS servery.

Prvni implementace DNSSECu dle RFC 2535 je pripravena v DNS serveru Bind, bohuzel dalsi dva roky nasazeni DNSSECu
stagnuje a v roce 2001 je vypracovana studie, kterd konstatuje, Ze tato prvni verze systému DNSSEC je nevhodné k nasazeni,
protoze libovolnd vymeéna podepisovaciho kli¢e vyzaduje jednak komplexni komunikaci s nadfazenym DNS serverem a jednak se
tato zména musi promitnout na vSech podfizenych DNS serverech. Tyto pozadavky prvni verzi DNSSEC odsunuly na vedlejsi
kolej a zacina se pracovat na verzi nové pracovné nazyvané DNSSECbis. DNSSECbis definuje Uplné nové zaznamy, které nejsou
kompatibilni s pivodni verzi DNSSECu a rozsifuje DNS o novy druh zéznamu - DS, ktery ma vyrazné zjednodusit komunikaci
s nadiazenym serverem. V pribéhu let 2002 aZ 2003 je tato nova verze DNSSECu implementovéna v DNS serveru Bind a
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ukazuje se, Ze je na rozdil od své predchlidkyné Zivotaschopna. V roce 2004 je podpora DNSSECbis implementovana ve dvou
nezavislych DNS serverech (Bind a NSD 2.x) a ¢eka se jen na standardizaci. Ta probéhne az v roce 2005, kdy jsou v bifeznu
vydany dokumenty RFC 4033, RFC 4044 a RFC 4035. V fijnu 2005, tedy jen o par mésicd pozdé&ji, implementuje DNSSEC prvni
TLD doména - Svédska .se. Letos v zari 2008 doslo k podpisu ceské TLD .cz. Vice informaci DNSSEC v Ceské doméné .cz
naleznete na strankadch www.dnssec.cz.

Ani DNSSECbis se ovéem neobesel bez problém{. V ndvrhu protokolu se pocitéd s tim, Ze je zapotrebi mit i kryptograficky
ovérené odpoveédi o neexistenci urcitého zaznamu. Protoze DNSSEC podepisuje DNS zaznamy a odpovéd o neexistenci
doménového jména, je standardné realizovana nastavenim ndavratového kédu RCODE na hodnotu NXDOMAIN (viz. predchozi
¢lanek o struktuie DNS zpravy). Z tohoto divodu vznikl DNS zédznam NSEC, ktery pro urcité doménové jméno Fikd, jaky zaznam
jej abecedné nasleduje. V pripadé dotazu na neexistujici zazznam DNS server vrati jména, ktera jsou ,okolo" a tato odpovéd' jiz
m{Ze byt kryptograficky podepsana. Tento princip oviem otvira jeden nepfijemny dlsledek - timto zplisobem se da projit cely
doménovy prostor, jedna se tzv. zone walk. Navrh feSeni existuje v dokumentu RFC 5155 schvaleném letos na jare, ktery
definuje novy druh zdznamu NSEC3, kde je informace o dalsim zdznamu ukryta pomoci hashovaciho algoritmu. DalSi zajimava
vlastnost NSEC3 je tzv. Opt-Out, ktery specifikuje mechanismus, kdy po pfridani nezabezpecené delegace, neni nutné
prepoditavat (a znovu podepsat) cely fetéz NSEC3 zaznamd, co? zjednodusuje naro¢nost spravy predevsim u velkych domén.
NSEC3 je v soucasné dobé podporovany DNS servery NSD 3 v roli autoritativniho serveru a Unbound pro rekurzivni pouziti. DNS
server Bind bude podporu NSEC3 obsahovat od verze 9.6, kterad je momentalné v pfipravé a posledni vydana verze je 9.6rc2.
Tato verze Bind bude také obsahovat jednodussi spravu podepsanych domén. Od verze 9.7 by pak sprava podepsanych domén
méla byt jesté vyrazné jednodussi.

Dnes se piSe rok 2008 a pomoci systému DNSSEC je chranéno pouze pét narodnich domén: .se, .bg, .pr, .br a od letosniho zafi
také doména &eska .cz. Nicméné jisty posun Ize pozorovat i u domén generickych - nafizeni administrativy Spojenych statd,
které bylo vydano letos, uklada spravci domény .gov, aby do konce ledna 2009 podepsal doménu, kterou pouzivaji vladni Grady
a organizace ve Spojenych statech. Tento podzim také Narodni telekomunikacni Gfad Spojenych statl (NTIA) vydal Zadost
o komentéaFe k podepsani kofenové zény. Dokumenty a komentar si miZete pfecist na webovych strankach www.ntia.doc.gov/
DNS/dnssec.html. Z generickych domén je podepséna také doména .museum, ale tento proces probéhl ponékud v tichosti, takze
bohuzel nelze fici, jestli to byl imysl nebo omyl. Celkové by se dalo by se fici, ze situaci okolo DNSSEC hodné pomohl utok na
DNS, ktery poprvé odhalil BEzPECNOSTNI vvzkuMNIK DAN KAMINSKY. A véci se konec¢né zacaly hybat.

Jak funguje DNSSEC?

Dnes jiz klasickym zplsobem, jak ov&Fit pravost informaci, je digitalni podpis. Kazdy z nas se s digitalnim podpisem v n&jaké
formé& na internetu jiz setkal, at uZ se jednalo o pfistup na zabezpelené stranky pfes HTTPS, digitalni podpis v emailu
prres X.509 certifikdty nebo OpenPGP. DNSSEC ptinasi digitalni podpis do svéta DNS. Dllezité je si uvédomit, Ze rozsiteni
DNSSEC bylo navrhovano s ohledem na maximalni zpétnou kompatibilitu.

DNSSEC kli¢
Zakladnim RR typem, o ktery DNSSEC rozsifil protokol DNS, je DNSKEY. Zadznam DNSKEY m{Ze vypadat naptiklad takto:

dnssec.cz. 600 IN DNSKEY 257 3 5 (

AWEAAc4x/KbNECb+dpDDBSvyxfTIvUxXyC3EAQCnXDp4
+IxjifmwCm1QfB/VIMfqQ2bSsEu51BPk/38dBG01COVES

tYit/Ux8gIuDgZilx+IdZ90AI3Lnm7v/q5+gy2LSzW46

p6U45WHmMGNDZ4c3uhzcfooXmQsW4UmIw+zDc2ePADy3M
bkr3SrlI3XDny10OHoW6Ch408qC+ezzRDSEnhrtpon+r9
4sqXF50k60LaqCRB3q9iaGUgvViTVFZWIIlvZOwvxxpbH
SDd6QThM/CZBzcx/8JHAWP7MIcUQYS8XvBwRdaAfVDUE
FjUj6IF+vgn8PI1ipQUrF8LOOAHf1dHBou1XjuE=
) ; key id = 17398

RDATA zaznamu DNSKEY obsahuji pfiznaky kli¢e (257), typ protokolu (3 = DNSSEC), pouzity algoritmus (5 = RSASHA1) a data
verejné Casti klice (AWEA...juE=). Z DNSKEY kli¢e se da ziskat jeSté jeden udaj, ktery je spiSe jen informativni a tim je keytag
(nebo také id) klice — 16-bitové Cislo pouZivané pro rychlou identifikaci. Obecné doporuceni (nikoli véak nutnost) je pouzivat dva
druhy kli¢d - ZSK (Zone Signing Key) a KSK (Key Signing Key). Z nazv{ t&chto kli¢h vyplyva, Ze prvni typ bude pouZit pro
podpis samotného obsahu zény a druhy typ se bude pouZivat pouze pro podepisovani kli¢d. Toto rozdéleni je &ist& praktické —
vyména kli¢l neni trividini operace a proto byla i v rédmci kli¢l zavedena jedné zény hierarchie.

KSK je kli¢, ktery mlze byt siln&jsi (ma vétdi pocet bitd), vysledny podpis je vétsi, podepisovani timto kli¢em je vypoletné

vytvoreni jediného podpisu v celé zéné a to podpisu véech DNSKEY zédznamd. Diky vétsi sile tohoto kli¢ce mlze byt v zoné
publikovan a pouzivan delsi dobu bez ohrozeni bezpecnosti. KSK se od ZSK liSi pouze jednim bitem v pfiznacich klice (257 je KSK
a 256 je ZSK).
ZSK je pak kli¢, ktery je slab&i, a pouZiva se pro podpis véech zaznami v zéné& (véetn& DNSKEY). ProtoZe je kli¢ slab&i, musi byt
ménén Castéji, ale diky hierarchii mezi KSK a ZSK, neznamend vyména ZSK zadnou interakci s dalSimi subjekty. V jednom
z dalSich dild seridlu si ukdzeme, jak a pro¢ je potieba klice ménit.
DNSSEC podpis
Nyni si ukazeme dalSi novy RR typ, ktery je potfeba pro vlastni digitalni podpis pomoci DNSSEC - typ zaznamu RRSIG. Pokud si
jesté vzpomenete na prvni dil naseho serialu o technologii DNSSEC, tak jsme hned na zacatku mluvili o RRSetech, cozZ jsou
vechny takové RR zéznamy, které maji véechny (daje kromé& RDATA stejné. Termin RRSet je pro DNSSEC dlleZity, protoZe
digitalni podpis se vytvafi pro RRSet a nikoli pro jednotlivé RR zdznamy. DNS odpovéd’ s DNSSEC mize vypadat napiiklad takto:

$ dig +norec +multi +dnssec www.dnssec.cz @b.ns.nic.cz

; <<>> DiG 9.5.0-P2 <<>> +norec +multi +dnssec www.dnssec.cz @b.ns.nic.cz
;1 global options: printcmd
;; Got answer:
;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 19348
;; flags: qr aa; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096

5



;7 QUESTION SECTION:
;www.dnssec.cz. IN A

;3 ANSWER SECTION:
www.dnssec.cz. 600 IN A 217.31.205.50
www.dnssec.cz. 600 IN RRSIG A 5 3 600 20090127010003 (
20081228010003 58773 dnssec.cz.
rkrCtJFURt+jCuUEnMB8eKO90DESYXCE8QP5vn1zc1E8
r+NS+KVUgicJ4QFdGIb8qoQYCDFEOyVdYYEc2nybn9gQ
/cx4rKGRCZ3SAGGFLgjOnip60gI6ESIWDqGu5kvgIPGo
wpmXsWqgBd1mApd8N9DQGLiIRt7U6RsSRCshBnbKA4= )

;3 AUTHORITY SECTION:
dnssec.cz. 600 IN NS b.ns.nic.cz.
dnssec.cz. 600 IN NS a.ns.nic.cz.
dnssec.cz. 600 IN RRSIG NS 5 2 600 20090127010003 (

20081228010003 58773 dnssec.cz.
ZY4WqgF4SkEWUaAOWQqgu517g4yy9tZgnle4r3DATI6ecT
cXKIMXUjDI6Gc3jZqtw55DWVDEHS51b2jnSglLUMsBRBQ
dm45b4r+r45x10yP20btg5LjXkmVdQVTqOBmfL3hzUqt

uoSafDmYVNOHFwgTNVfkaRotaSpvXBNXU43Z1cE= )

;7 Query time: 18 msec
;7 SERVER: 2001:1488:dada:184::188#53(2001:1488:dada:184::188)
;5 WHEN: Sun Dec 28 18:18:21 2008
;3 MSG SIZE rcvd: 435

V sekci Odpovéd’ vidime samotny A zaznam a k nému prislusny RRSIG zdznam, sekce Autorita obsahuje prislusné DNS servery
pro doménu dnssec.cz a podpis tohoto RRSetu. Pokud se podivdme na obsah RDATA v RRSIG zdznamu, tak objevime tyto
polozky:

Polozky v RRSIG zaznamu

A Typ podepsaného zaznamu
5 Pouzity algoritmus (5 — RSASHA1)
3 Pocet label( podepisovaného doménového jména
600 TTL plvodniho zdznamu
2009013701000 Datum konce platnosti podpisu
2008122801000 Datum pocatku platnosti podpisu
58773 Keytag kli¢e pouzitého pro vytvoreni podpisu
dnssec.cz. Vlastnik kli¢e pouzitého pro vytvoreni podpisu (jméno zdny)
rkrC...KA4= Digitalni podpis

Klientska strana tedy dostala o jeden RR zaznam navic a k ¢emu je tento zaznam dobry? Pokud mate spravné nakonfigurovany
rekurzivni DNS server, aby provadél validaci DNSSEC podpisG (dale také validujici resolver), mizZe tento ovéfit, Ze data nebyla
v priib&hu transportu zmé&né&na nebo kompletné podvrzena. Toto je pomérné dlleZitd informace - validace podpisl se vzdy
provadi na strané klienta a podpis je vzdy predpocitan dopredu, takze samotny DNSSEC nezatézuje autoritativni DNS servery.
Z uzivatelského hlediska je obsah zaznamu RRSIG nezajimavy - pokud hleddme chybu, tak miZeme zkontrolovat Gdaje jako
jsou datum pocatku a konce platnosti, keytag kli¢e a vlastnika klice. Ovéreni platnosti samotného digitélniho podpisu neni
v sildch normalnich smrtelnikd.

V prikladu vySe jsme se ptali pfimo autoritativniho serveru, ktery neprovadi validaci. Pokud stejny dotaz polozime
nakonfigurovanému validujicimu resolveru, bude vypadat malinko jinak:

$ dig +multi +dnssec www.dnssec.cz @localhost

; <<>> DiG 9.5.0-P2 <<>> +multi +dnssec www.dnssec.cz @localhost
;; global options: printcmd
;; Got answer:
;7 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61066
;; flags: gr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096
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;7 QUESTION SECTION:
;www.dnssec.cz. IN A

;3 ANSWER SECTION:
www.dnssec.cz. 600 IN A 217.31.205.50
www.dnssec.cz. 600 IN RRSIG A 5 3 600 20090127010003 (
20081228010003 58773 dnssec.cz.

rkrCtJFURt+jCuUEnMB8eKO90DESYXCE8QP5vn1zc1E8
r+NS+KVUgicJ4QFdGIb8qoQYCDFEOyVdYYEc2nybn9gQ
/cx4rKGRCZ3SAGGFLgjOnip60gI6ESIWDqGu5kvgIPGo
wpmXsWqgBd1mApd8N9DQGLiIRt7U6RsSRCshBnbKA4= )

;; AUTHORITY SECTION:
dnssec.cz. 600 IN NS a.ns.nic.cz.
dnssec.cz. 600 IN NS b.ns.nic.cz.

600 IN RRSIG NS 5 2 600 20090127010003 (
20081228010003 58773 dnssec.cz.
ZY4WqgF4SkEWUaAOWQqgu517g4yy9tZgnle4r3DATI6ecT
cXKIMXUjDI6Gc3jZqtw55DWVDEHS5Ib2jnSgILUMSBRBQ
dm45b4r+r45x10yP20btg5LjXkmVdQVTqOBmfL3hzUqt

uoSafDmYVNOHFwgTNVfkaRotaSpvXBNXU43Z1cE= )

dnssec.cz.

;5 Query time: 396 msec
;7 SERVER: 127.0.0.1#53(127.0.0.1)
;5 WHEN: Sun Dec 28 18:41:23 2008
;3 MSG SIZE rcvd: 435

V pfiznacich DNS zpravy ubyl pfiznak AA (Authoritative Answer), protoze odpovéd'jiz neni autoritativni, a pribyl pfiznak AD
(Authenticated Data). Tento priznak indikuje, Ze validujici resolver ovéfil platnost DNSSEC podpisu a data v DNS odpovédi jsou
spravna a nebyla pozménéna. Tento pfiznak ovSem dostaneme pouze pokud pouzijeme volbu +dnssec na prikazové radce
nastroje dig, kterd v DNS dotazu nastavi pfiznak DO (DNSSEC OK). Pokud bychom tento priznak nenastavili, tak v DNS odpovédi
nepozname, ze RR zaznamy byly validovany. Takto je zajiSténa zpétna kompatibilita s klienty, ktefi DNSSEC neznaji. Mozna vas
v tuto chvili napadlo - a jak tedy klient poznd, pokud byla data podvrzena a digitalni podpis nesouhlasi? V takovém ptipadé se
DNS odpovéd vréati s chybovym pFiznakem (RCode) SERVFAIL a patna odpovéd se ke klientovi viibec nedostane. Navratovy kéd
SERVFAIL bude nastaven i v pfipadé, Ze ,jen" vyprsi Casova platnost podpisu. I v takovém pfipadé jiz neni RRSIG podpis platny
a nebude validovan. Proto je potieba podpisy v zénovém souboru pravidelné obnovovat.

Pro odliseni normalni chyby serveru a chyby ve validaci DNSSEC podpisu byl zaveden specialni pfiznak CD (Checking Disabled),
ktery nastavuje klient v dotazu na validujici resolver. Tento pfiznak zplsobi navrat dat v DNS odpovédi i v pfipadé, ze podpis
neni validni. Vice o tom, jak tento ptiznak pouZit, si Fekneme v n&kterém z dalich dild nadeho seridlu, ktery bude vénovan

hledani chyb.
Podpis neexistujiciho zdznamu
V predchozim odstavci jsme si ukazali, jak vypada podpis pomoci DNSSEC. Jisté jste si vSimli, Ze podepsané jsou RR zdznamy.
Pokud si vzpomenete na predchozi dily seridlu, tak jsme si ukazovali, ze v pfipadé, Ze dotazovany zaznam neexistuje, je v DNS
odpovédi nastaven navratovy kéd RCode na hodnotu NXDOMAIN. DNS odpovéd, kterd v sobé neobsahuje zadna data, ovsem
nemUze byt podepsana. A v tuto chvili nastupuje dalsi typ RR zdznamu - NSEC:

www.dnssec.cz.

600 IN NSEC dnssec.cz. A AAAA RRSIG NSEC
www.dnssec.cz.

600 IN RRSIG NSEC 5 3 7200 20090127010003 (
20081228010003 58773 dnssec.cz.

ZrZv9ILNNFkjnh]+9gLI9kZUI9LHPOr+gNBqTyJgq3gSo
7DpnmCI4tNHdpJKMOcKYf7nuzZ1vBebNtiBEMPpdv/Z3K
MbnF7GWxSOBItvx3cHBa/OHov1ZhPyVyxvE17NvMANo02
K0654YZu/08YsfDeImcQkT/gngclIWEBwWV3ly/Y=)

NSEC je RR zadznam, ktery ve svych RDatech obsahuje informaci o nasledujicim zadznamu v setfizené zéné a informaci o vSech
existujicich typech pro vlastnika zdznamu. PFi dotazu na neexistujici zaznam vraci autoritativni DNS server takovy NSEC zaznam,
ktery je pred a za dotazovanym doménovym jménem v pripadé kompletni neexistence takového doménového jména, nebo

pfimo NSEC zdznam se shodnym vlastnikem v pfipadé neexistence konkrétniho typu RR zédznamu.

V letoSnim roce bylo standardizovano rozsifeni NSEC zaznamu - NSEC3, které odstranuje jednu kritizovanych vlastnosti NSEC
zdznamu: moznost jednoduché iterace celou zénou. O NSEC3 psal neddvno na Lupé PAVEL SATRAPA ve ¢lanku NSEC3 - DNSSEC,
ktery nic nevyzradi.

Halo, ja jsem podepsal!

Ve chvili, kdy je zéna podepsana, musite n&jakym zplsobem dat védét svému okoli, Ze jste podepsali a pro podpis pouZivéte ten
a ten konkrétni KSK kli¢. Mohli byste sv{j kli¢ poslat véem subjektdim, které by chtély vasi zénu validovat, nebo pouzijete
hierarchicky systém DNS a pouzity kli¢ publikujete do nadfazené zény. Publikace v nadfazené zéné se déje pomoci posledniho

nového typu RR zdznamu - zdznamu o bezpecné delegaci DS (Delegation Signer):

dnssec.cz. 1800 IN DS 17398 51 (
BBDDDD272C4D81EF941C722CEF79A848B543502D )
dnssec.cz. 1800 IN RRSIG DS 5 2 1800 20090105140535 (
20081206140535 4092 cz.

dN2n0O7C3vKDgf1Q0e+Ulijsp8orlYWD95PpjyssHcUAK
Tya8bkwDz4B86KSyapFO+j6N1dgXRzwxi3dE3IPDKxzO
pVG+0TTnlZakgLgxEaRf4H69sqcWmImVMPoHEHM/Y/p/

ZXVUPZFZ0SQH74ztQYf1XRQ3rP7IiIEdBOSTOU90= )



DS zaznam je hodné jednoduchy. Obsahuje keytag klice (17398), algoritmus klice (5 - RSASHA1) a hashovaci algoritmus DS
zdznamu (1 - SHA1). Nasleduje hash vytvoreny z vlastnika DS zdznamu a DNSKEY RDATA. Tento zdznam je publikovan a
podpsan v nadrazené zéné - v tomto pfipadé bude tento zdznam v zéné narodni domény .cz.

DS zaznamem konci dnesni ¢ast seridlu o DNSSEC. V dalsich dilech se konec¢né presuneme od teorie k praxi a nau¢ime se
konfigurovat DNS servery Bind, Unbound a NSD.

Konfigurace DNSSEC validujiciho resolveru
ProtoZe se v dnesnim dile budeme zabyvat praktickou konfiguraci, je ddleZité zminit, jaké DNS servery budeme pouzivat. Prvni
DNS server, pro ktery si ukdzeme konfiguraci, bude Bind. Druhym pouzivanym DNS serverem bude novacek na poli DNS
serverl - server Unbound. Unbound je rekurzivni DNS server, ktery vznikl jako alternativa k DNS serveru Bind a je vyvijen
neziskovou organizaci NLNet Labs. Najdete jej bud’ pfimo ve své distribuci nebo je mozné si stdhnout zdrojové kddy na
adrese www.unbound.net. Ke kompilaci je zapotiebi knihovna Idns, kterad je bud’ pfibalena do zdrojovych kédu serveru Unbound,
nebo ji najdete na adrese www.nlnetlabs.nl/ldns/. Knihovna Idns v adresafi examples/ obsahuje i sadu ukazkovych programd pro
praci s DNS a DNSSEC a v adresari drill/ je program drill, ktery je mozné pouzivat jako alternativu k programu dig. K UspéSnému
pouzivani DNSSEC neni zapotfebi instalovat ani knihovnu Idns a ani DNS server Unbound - pfislusné pasaze ve ¢lanku prosté
preskocte.

Technologie DNSSEC je podporovana v riznych verzich DNS serveru Bind a ve vSech stabilnich verzich DNS serveru Unbound.
Ve vsech nasledujicich prikladech konfigurace se budu snazit ukazat konfiguraci pro vSechny pouzivané verze, pokud se
konfigurace lisi.

Zapiname DNSSEC validaci
Zapnout DNSSEC validaci je ta nejjednodussi ¢ast z celého ¢lanku. Pokud pouZivate DNS servery Bind ve verzi 9.5 a vyssi nebo
Unbound, nemusite nic délat. DNSSEC validace je implicitné zapnuta. Bind ve verzi 9.4 ma implicitné zapnutou pouze podporu
DNSSEC, ale validace je implicitné vypnuta. Bind ve verzi 9.3 ma implicitné podporu DNSSEC vypnutou.

Pokud byste chtéli DNSSEC validaci explicitné zapnout/vypnout, pro server Bind 9.5 a 9.4 se jedna o dvé konfiguracni volby.
Konfiguracni volba dnssec-enable boolean; v sekci options {}; zapind/vypina DNSSEC. Neznamena to nic jiného, nez ze DNS
server posila DNS dotazy se zapnutym pfiznakem DO (DNSSEC OK). Druha konfiguracni volba dnssec-validation boolean; opét
v sekci options {};zapind/vypind DNSSEC validaci a je platnd pouze pro Bind verze 9.4 a vyssi. Bind ve verzi 9.3 zna pouze prvni
konfigura¢ni volbu a DNSSEC validace se nedd samostatné vypinat a zapinat.

Pro server Unbound je mozné DNSSEC validaci zapnout nebo vypnout pomoci direktivy module-config: "validator iterator".
Vypnuti DNSSEC validace se provede nastavenim této direktivy pouze na hodnotu, tedy module-config: "iterator".
Dlvéryhodné klice
Validujici resolver nyni ma povolenu validaci podpisli, nicméné nevi, kterym kli¢cdm m@ze dGvérovat a kterym ne. Konfiguraci
DNSSEC kli¢d je zapottebi provést ru¢né. Po ruéni konfiguraci kli¢d bude mozné, aby validujici resolver ovéfoval podpisy pro
vSechnya doménova jména, ktera jsou pfimo v zéné nakonfigurovaného klice, nebo k nim vede bezpecna cesta pres DS
zaznamy. Tedy, pokud ma validujici resolver nakonfigurovany kli¢ pro zénu .cz a subdoména dnssec.cz zvefejni svij kli¢ pomoci
DS zdznamu, bude moci tento validujici resolver ovérovat podpisy i v zéné dnssec.cz.

Konfigurace kli¢d je velmi jednoduchd. Pro server Bind se jednotlivé kli¢e pridavaji do samostatné sekce trusted-keys {};. Musite
pfidat kli¢ nebo vice kli¢d pro kazdou doménu, pro kterou chcete ov&fovat DNSSEC podpisy a zarovefi tato doména neni

Pfiklad konfigurace pro zonu .cz bude vypadat takto:

trusted-keys {

"cz." 257 35
"XXXXAdo9fGLzCyxz1yTIsHCT7IpHrg0q/yOlvDNg39n/gAUzg6H/5X9p
jWémpecJuZirlcPcRW5E7E8uR8g2ztH4uztoc/7ss01s3rTnEgXfilbd
psEdXEuxIfhq+w6zL6PvCcE3qRSzsrc2//x/SXjWp8yeT4YY3W3kvB4Z
g5ld0a8bAHBY042Y9x7a3gnqOhqunXSG8EfRPD9koUMgWCjdnFNR89L1
5Bkzh+q117phTHIY5akKf3YnIB/5BnKmGBC7DimK4uSBLIBA3DLxHnvL

fIMTS5XtKKHUQ/uzZ4IxHWgR2cpHz/6e2WaQvOVILwd0gk9ITCildBGjC7
eNxOMniXXXX="; // nepouzivat

¥

Autofi DNS serveru Unbound se snazili situaci ulehcit, takze Unbound podporuje presné ten samy format konfigurace. Sekci
trusted-keys {}; ulozite do samostatného souboru a konfiguracni direktivou trusted-keys-file: "" Feknete, ze kterého souboru ma
klice nacitat. Unbound podporuje i dalsi direktivy, ale vzhledem k tomu, Ze se nejCastéji setkate pravé s timto formatem,
nechavam jejich studium za domaci ukol.

Vy$e uvedeny DNSSEC kli¢ je opravdu jenom pFiklad a je schvaln& znehodnocen. DileZité je si uvédomit, Ze pokud pFidavame
kli¢ do konfigurace DNS serveru, méli bychom ho ziskat néjakou bezpecnou cestou. Kli¢e pro zénu .cz mizete ziskat na
strankach www.nic.cz/dnssec/, kde bude vzdy zverejnén aktualni kli¢ (kli¢ v tomto ¢lanku zastard), a je mozné si ovérit jednak
SSL certifikat stranky a jednak PGP podpis DNSSEC kli¢e. Dalsi DNSSEC klice je mozné ziskat na webovych strankach sdruzeni
RIPE NCC (klice pro reverzni delegace a pro ENUM domény), na strankach svédského doménového registru (kli¢ pro doménu .se)
a na strankach brazilského doménového registru.

Az dojde k podepsani kofenové zény, bude mozné tyto jednotlivé klice z konfigurace odstranit a spravovat pouze kli¢e pro
koFenovou zénu. Do doby, neZ bude kofenové zéna podepsana, je zapotfebi spravovat jednotlivé kli¢e. DlleZité je také se
pfihlasit do postovnich konferenci, které jsou vétsinou uvedeny na strankach s klici, abyste byli informovani o pfipadnych
zménach klice a validace vdm neprestala fungovat. O vymeénach kli¢d si budeme povidat v nasledujicich dilech seridlu, zatim
bych jenom upozornil na to, Ze pokud mate v konfiguraci Spatny kli¢, neni mozné odpovédi od autoritativnhiho DNS serveru
spravné zvalidovat, a validujici resolver vyhodnoti vSechny odpovédi jako Spatné podepsané a na vSechny dotazy z takovéto
domény a vsech jejich subdomén bude vracet chybovy kéd SERVFAIL.

Ovéreni funkénosti
Nyni mame v konfiguraci zapnutou DNSSEC validaci a pfidané klice pro doménu .cz. Jako dalsi krok je potfeba nezapomenout
konfiguraci DNS serveru znovu nacist nebo DNS server restartovat.

Jako posledni krok je zapotrebi ovérit, ze jsme vSe udélali spravné a nas rekurzivni DNS server se stal validujicim resolverem.
Jednoduchy pfiklad jsme si jiz uvedli v minulém dile, ale neni na Skodu si ho ukazat znovu:
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$ dig +multi +dnssec www.dnssec.cz @localhost

; <<>> DiG 9.5.0-P2 <<>> +multi +dnssec www.dnssec.cz @localhost
;; global options: printcmd
;; Got answer:
;7 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61066
;; flags: gr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 1

;7 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
;www.dnssec.cz. INA

;; ANSWER SECTION:
www.dnssec.cz. 600 IN A 217.31.205.50
www.dnssec.cz. 600 IN RRSIG A 5 3 600 20090127010003 (
20081228010003 58773 dnssec.cz.
rkrCtJFuRt+jCuUENMB8eKO90DESYXCE8QP5vn1zcl1ES8
r+NS+KVUgicJ4QFdGIb8qoQYCDFEOYVdYYEc2nybn9gQ
/cx4rKGRCZ3SAGGFLgjOnip60gI6ESIWDqGu5kvgIPGo
wpmXsWqgBd1mApd8N9DQGLiIRt7U6RsSRCshBnbKA4= )

;7 AUTHORITY SECTION:
dnssec.cz. 600 IN NS a.ns.nic.cz.
dnssec.cz. 600 IN NS b.ns.nic.cz.
dnssec.cz. 600 IN RRSIG NS 5 2 600 20090127010003 (

20081228010003 58773 dnssec.cz.
ZY4WqgF4SkEWUaAOWqgu517g4yy9tZgnle4r3DATI6ecT
cXKIMXUjDI6Gc3jZqtw55DWVDEHS51b2jnSgILUMSBRBQ
dm45b4r+r45x10yP20btg5LiXkmVdQVTqOBmfL3hzUqt

uoSafDmYVNOHFwqTNVfkaRotaSpvXBNXU43Z1cE= )

;3 Query time: 396 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;7 WHEN: Sun Dec 28 18:41:23 2008
;3 MSG SIZE rcvd: 435

Misto @localhost pouZijte adresu vaseho resolveru. V pfiznacich DNS zpravy se musi objevit pfiznak AD.
Dalsi moznost jak ovérit, ze DNS server byl spravné nakonfigurovan, je dotazem na Spatné podepsanou doménu. Priklad takové
domény je rhybar.cz.

$ dig +dnssec +multi www.rhybar.cz @localhost

; <<>> DiG 9.4.2-P2 <<>> +dnssec +multi www.rhybar.cz @localhost
;1 global options: printcmd
;; Got answer:
;7 ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 14766
;; flags: gr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1

;7 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;7 QUESTION SECTION:
;www.rhybar.cz.  INA

;3 Query time: 115 msec
;7 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Jan 4 18:10:10 2009
;7 MSG SIZE rcvd: 42

Pro jistotu pak jesté zkontrolujte ten samy dotaz s pfiznakem CD pfi dotazovani, jestli se nejedna o jinou chybu.

$ dig +cd +dnssec +multi www.rhybar.cz @localhost

; <<>> DiG 9.4.2-P2 <<>> +cd +dnssec +multi www.rhybar.cz @localhost
;; global options: printcmd
;; Got answer:
;7 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58454
;; flags: gr rd ra cd; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
;www.rhybar.cz. IN A

;; ANSWER SECTION:
www.rhybar.cz. 600 IN A 217.31.205.50
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www.rhybar.cz. 600 IN RRSIG A 5 3 600 20081030080058 (
20080930080058 5172 rhybar.cz.
XVkut49mw2MhodZFIOD2L57AU2u+16wGVIK1fréw5lo
cFC5NIe8ukw79jYdOCH3WwFgSMscumIz1sGgqRPrN/Crh
XiUOymFGFju9x/k10lv6SGS6IsignZluet04CyibGQ2H
BnwTx7gK3j+bNzxKLvjpn7DY9f+YKB8F2FtwNOc= )

;; AUTHORITY SECTION:
rhybar.cz. 14369 IN NS b.ns.nic.cz.
rhybar.cz. 14369 IN NS a.ns.nic.cz.
rhybar.cz. 600 IN RRSIG NS 5 2 600 20081030080058 (
20080930080058 5172 rhybar.cz.
XNIBK/CmsKZsw6IT2iAa5g+TLOVxPx39N7vOxqW5lafa
C56EUCZXUEMZT6ECVU/WzvQIgE1vgN4X6N/Z+5QTXKM3
zcT+UhayyiLNRNwdlkmGOxo/+bYACj85lhyB3UGJ+vpR
Wg2VVIOy9RLMylka/S7nVYpgKUZFAZuxue6K170= )

;5 Query time: 5 msec
;7 SERVER: 127.0.0.1#53(127.0.0.1)
;5 WHEN: Sun Jan 4 18:10:36 2009
;3 MSG SIZE rcvd: 435

DLV registr

ProtoZe v soucasnosti podporuje DNSSEC jen velmi méalo TLD registr a sprava individudlnich kli¢d ve vétsim mnozstvi neni
redlna, vznikl alternativni zplsob spravy DNSSEC kli¢l pro jednotlivé podepsané domény. DLV registr je podepsana zéna, ktera

obsahuje specialni DLV zdznamy, které jaksi supluji neexistujici DS zdznamy v nadrfazené zéné. Validujici resolver, ktery je
nakonfigurovany pro funkci s DLV registrem, se nejprve podiva do nadrazené zény, zda tato obsahuje DS zaznam, a pokud jej

tam nenajde, zkusi se podivat, zdali neexistuje DLV zdznam v DLV registru pro doménové jméno, které vznikne spojenim
plvodniho dotazu a nazvu DLV registru. Pokud ano, bude takovyto zdznam pouzit pro ovéieni dGvéryhodného kli¢e pro
ovérovany podpis. DLV registr technicky mize provozovat kdokoliv, ale prakticky se pouZivd pouze DLV registr provozovany
spole¢nosti ISC - dlv.isc.org. Priklad DLV zdznamu v tomto registru by mohl vypadat takto:

dnssec.cz.dlv.isc.org. 1800 IN DS 17398 51 (
BBDDDD272C4D81EF941C722CEF79A848B543502D )

Konfigurace DLV registru neni nikterak sloZitd. Nejprve musite nakonfigurovat dlvé&ryhodny kli¢ pro DLV registr (ten najdete na
strankach www.isc.org/ops/dlv/véetné kompletniho prikladu konfigurace) a nasledné do sekce options {}; pridate direktivu
dnssec-lookaside string trust-anchor string;. Vysledna konfigurace bude vypadat takto:

options {
dnssec-lookaside "." trust-anchor dlv.isc.org.;

¥

trusted-keys {
"dlv.isc.org." 257 3 5 "AwEA...FsJm=";

+

Nezapomeifite konfigurace znovu nadist a ovéfit, ze validace funguje. Ovéreni mGzete napriklad provést tak, Ze z konfigurace
odstranite kli¢ pro doménu .cz, a vyzkousite priklady uvedené vyse.
Konfigurace pro server Unbound vypada nasledovné:

server:
dlv-anchor-file: <nazev_souboru>

V souboru, na ktery ukazuje konfigurace, jsou obsazeny viechny aktudlni kli¢e ve formatu RR zdznami - bud’' DS nebo DNSKEY.
Na zavér dnesniho dilu bych pro jistotu zopakoval dvé dllezité véci - nakonfigurované klice je zapotiebi ziskat n&jakou
bezpecnou cestou a pokud zapnete DNSSEC validaci, je zapotiebi hlidat zmény v klic¢ich. Nejlépe tak, Ze se pfihlasite do postovni
konference dnssec-announce@lists.nic.cz. V pristim dile seridlu o DNSSEC si ukdzeme opacnou stranu — konfiguraci
autoritativniho DNS a podepisovani jednotlivych zédnovych soubord.

DNSSEC na autoritativnim serveru
Na zacatek bych opét upresnil, jaké nastroje a DNS servery budeme pouzivat. Jiz klasicky prvnim DNS serverem bude Bind.
Druhym serverem, ktery je mozné pro DNSSEC na strané autoritativniho serveru pouZit, je NSD, opét vyvinuté v organizaci
NLNet Labs jako alternativa k nejpouzivanéjSimu DNS serveru Bind. Oba DNS servery nejspiSe najdete primo ve vasi distribuci.
Pokud ne, tak Bind Ize stahnout ze stranek Internet Systems Consorcium (www.isc.org), které jej vyviji, a NSD lze stahnout
ze stranek projektu na NLNet Labs.

Pro kompilaci tentokrat neni zapotrebi knihovna Idns zmifiovana v minulém dile, ale je dobré tuto knihovnu a prfiklady z adresare
examples/ mit nainstalové, protoze nékteré utility Ize Sikovné vyuZit pro rozsifenou praci se zbnovym souborem, pfipadné pro
kontrolu podpisu. DlleZité je pouZit minimaln& verzi 1.4.0. Pfedchozi verze obsahovaly chybu v néstroji na podepisovani
zénového souboru. Knihovnu ldns také mozna najdete ve své oblibené distribuci (v Debianu je to balik Idnsutils), pokud ne, tak
na strankach projektu najdete zdrojové kody.

Zapnuti DNSSEC na autoritativnim serveru
Zapnuti podpory na autoritativnim serveru je jesté jednodussi nez jeho zapnuti na rekurzivnim serveru. Pokud pouzivate Bind ve
verzi 9.4 a vy3$i nebo server NSD nemusite d&lat viibec nic. Podpora je standardné zapnuta. Pouze pro verzi Bind fady 9.3 je
zapotrebi v sekci options {}; pomoci konfigura¢ni volby dnssec-enable boolean; explicitné zapnout podporu technologie DNSSEC.
Vygenerovani kli¢h
Ve ¢tvrté ¢asti nadeho seridlu jsme si Fekli o dvou druzich kli¢h KSK a ZSK. Jak tyto kli¢e vygenerujeme? MiZeme pouZit bud’
nastroje, které jsou standardné distribuovany s DNS serverem Bind, nebo utility z baliku nastrojé Idns.
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Pro oba kli¢e pouzijeme algoritmus RSASHAL1 a jako zdroj ndhodnych cisel budeme pouZivat /dev/urandom, ktery se na rozdil
od /dev/random neblokuje pFi nedostatku entropie. ZSK kli¢ bude mit 512 bitl (minimum pro RSASHA1 je 512 a maximum
4096) a KSK kli¢ bude mit 1024 bitd.

Pro vygenerovani KSK a ZSK kli¢l pouzijeme tyto prikazy, napt. pro zdnu dnssec.cz:

# dnssec-keygen -a RSASHA1 -b 1024 -r /dev/urandom -f KSK dnssec.cz
dnssec-keygen -a RSASHA1 -b 512 -r /dev/urandom dnssec.cz

Parametr -a urcuje algoritmus, parametr -b pocet biti, parametr -r zdroj ndhodnych dat, a nakonec parametr -f KSK fika, ze
vygenerovany kli¢ bude mit v pfiznacich nastaveny SEP (Secure Entry Point) bit, ktery rika, ze kli¢ je Key Signing Key.
Alternativné lIze kli¢e vygenerovat pomoci utility Idns-keygen:

# ldns-keygen -a RSASHA1 -b 512 -r /dev/urandom -k dnssec.cz
Idns-keygen -a RSASHA1 -b 512 -r /dev/urandom dnssec.cz

Parametry -a a -b maji shodny vyznam, pouze parametr pro vygenerovani KSK kli¢ se z -f KSK zménil na pouhé -k.

Oba prikazy na standardni vystup vypisi nazev vygenerovaného kli¢e ve formatu K<zona>+<alg>+<keytag> (napf. Kdnssec.cz.
+005+56944) a na disku vygeneruji dva soubory K<zona>+<alg>+<keytag>.key a K<zona>+<alg>+<keytag>.private
(soubory Kdnssec.cz.+005+56944.key a Kdnssec.cz.+005+56944.private). V souboru s pfiponou .key je verejna ¢ast klice a
v souboru s pfiponou .private je ¢ast soukroma, kterou je zapotfebi chranit, a kterou budete potifebovat pro podpis zény.
Obsah verejné ¢asti klice vypada takto:

dnssec.cz. IN DNSKEY 256 3 5 AWEAA[...]8GmO0=
V piipadé generovani pomoci Idns-keygen obsahuje navic jesté TTL a v komentafi pak keytag, typ klice a pocet bitl:
dnssec.cz. 3600 IN DNSKEY 256 3 5 AWEAA[...]JrHE= ;{id = 35181 (zsk), size = 512b}

Vefejné &asti viech kli¢l, kterymi budeme chtit podepisovat, je zapotFebi pfidat do zénového souboru (z mnoha praktickych
dvodi je dobré mit zénovy soubor pojmenovany stejné jako zéna). Toto je mozné udélat dvéma zplisoby:
1. Direktivou $INCLUDE <nazev_souboru>, tedy napfiklad:

$ cat >> dnssec.cz << EOF
$INCLUDE Kdnssec.cz.+005+23163.key
$INCLUDE Kdnssec.cz.+005+56944.key
EOF

2. Nebo pFimo pridanim obsahu téchto souborli do souboru se zénou:

cat Kdnssec.cz.+005+23163.key >> dnssec.cz
cat Kdnssec.cz.+005+56944.key >> dnssec.cz

Obsah soukromé ¢asti vypada pro algoritmus RSASHA1 (pro algoritmus DSA je obsah souboru az na prvni dva fadky
odlisny) takto:

Private-key-format: v1.2
Algorithm: 5 (RSASHA1)
Modulus: zqOCE[...]bQ==
PublicExponent: AQAB
PrivateExponent: clEr[...]WQ==
Primel: 6N2ob[...]RpM=
Prime2: 4zVG[...Juv8=
Exponentl: tgli[...]MhE=
Exponent2: 3h9I[...]LXU=
Coefficient: 3Xz6[...]/11=

Z uzivatelského hlediska je obsah tohoto souboru nezajimavy a klidné by obsah mohl byt binarni.
Podepsani zénového souboru
Nyni méame vygenerované dva kli¢e pripravené pro podpis zénového souboru a pravdépodobné mame i samotny zénovy soubor,
ktery chceme podepsat.
Obsah zénového souboru miiZe vypadat napfiklad takto:

dnssec.cz. 3600 IN SOA a.ns.nic.cz. hostmaster.nic.cz. 2008101419 10800 3600 1209600 7200
www.dnssec.cz. 3600 IN AAAA 2001:1488:0:3::2
www.dnssec.cz. 3600 IN A 217.31.205.50
dnssec.cz. 3600 IN AAAA 2002:1488:0:3::2
dnssec.cz. 3600 IN A 217.31.205.50
dnssec.cz. 3600 IN NS b.ns.nic.cz.
dnssec.cz. 3600 IN NS a.ns.nic.cz.
dnssec.cz. 3600 IN DNSKEY 256 3 5 AwEA[...]7VE= ;{id = 40965 (zsk), size = 512b}
dnssec.cz. 3600 IN DNSKEY 257 3 5 AWEAA[...]1CZc= ;{id = 42307 (ksk), size = 512b}

Pfikaz dnssec-signzone mé& pomérné mnoho parametrd, ale v té nejjednodussi varianté ho mdZeme zavolat pouze zavolanim:
# dnssec-signzone dnssec.cz

DileZité je, aby zénovy soubor mé&l shodny nazev s ndzvem zény, obsahoval vefejné &asti kli¢l, kterymi chceme zénu podepsat,
a tyto kli¢e byly v aktudlnim adreséfi. Zavolani tohoto piikazu zpGsobi vygenerovani nového souboru: dnssec.cz.signed. Tento
novy soubor bude obsahovat plvodni obsah souboru dnssec.cz a navic bude obsahovat nové vygenerované zaznamy NSEC a

RRSIG pro kazdy RRSet:
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; File written on Sun Jan 11 20:14:32 2009
; dnssec_signzone version 9.5.0-P2
dnssec.cz. 3600 IN SOA a.ns.nic.cz. hostmaster.nic.cz. (
2008101419 ; serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
1209600 ; expire (2 weeks)
7200 ; minimum (2 hours)

)

3600 RRSIG SOA 5 2 3600 20090210181432 (
20090111181432 40965 dnssec.cz.
YEkGZPifdOB3uLER9g7C/zni+j3f7REOOKIK
e6Q3rMnKtwbY6ShZjLQIQHENVVMmMARFOK2Kr

FImaDil20jGY/g==
3600 NS a.ns.nic.cz.
3600 NS b.ns.nic.cz.

3600 RRSIG NS 52 3600 20090210181432 (
20090111181432 40965 dnssec.cz.
jW5vIsY4s85s7DV5bE]JYuz0CuQqwnrb8kg69
WhGy+ftvckH2aQhUWwwnlLJgatxkLmYR2k0+

SkR6WgSNDOfkzA==
3600 A 217.31.205.50
3600 RRSIG A5 23600 20090210181432 (
20090111181432 40965 dnssec.cz.
YPBLOdEVelyBpTzEb/HEratPRNeaR5ncItcm
nYPXLgmwmXg20KVygDU+XhYFUnj3CgclTZMj
q0Bm20keYBCOCQ==
3600 AAAA 2002:1488:0:3::2
3600 RRSIG AAAA 52 3600 20090210181432 (
20090111181432 40965 dnssec.cz.
ibdbXaCCfstnWPKKOxzrG+Su76xMwt2zR90oh
KrwfiBEYBC28i5iABwS3fa2s5FzBdAh62Y3T
xqlp2pCOIGmMI/w==
7200 NSEC www.dnssec.cz. A NS SOA AAAA RRSIG NSEC DNSKEY
7200 RRSIG NSEC 52 7200 20090210181432 (
20090111181432 40965 dnssec.cz.
ydJOiwNOXjODBLb4uIVkYIS24AINIEAmM 1Ltk
IXM9CaRahmPX/1jC/vw6Um9tg0X0O8mlIbH7yn
wCUA+J6e5mARbg==
3600 DNSKEY 256 35 (
AWEAAc/dbg0TRovNLCAEEUcSInN4kxbGulUD
6XVkLWDRV+r2i7e0JgAIWU6t0JjwFOtE171f
TOnUtauBw40nazdk7VE=
) ; key id = 40965
3600 DNSKEY 257 35(
AWEAAb390x3z9UOpmpiYayEsbQ1/svbbo]5L
kttKIjfFiMZY7T2dYQb+dLPDOKHVIjWu7ILc
EUewaolskKnz4vNy3CZc=
) ; key id = 42307
3600 RRSIG DNSKEY 5 2 3600 20090210181432 (
20090111181432 40965 dnssec.cz.
FvK7y7v2/CA9100U4cYKgN4sXQF/yFYhbZP+
eCPEWKENBSddziNgfV65j7mtesXdDUHMIgkZ
elluhpfijCmmrA==
3600 RRSIG DNSKEY 5 2 3600 20090210181432 (
20090111181432 42307 dnssec.cz.
cGBcC2ctsU42um10A0uqowTI9KbbhbZUVhoL
RSAPOkQRfY6VUt/WpRHDAthC9km20EIJCBoIN
9mZB3B9I951iRA==)
www.dnssec.cz. 3600 INA 217.31.205.50
3600 RRSIG A5 3360020090210181432 (
20090111181432 40965 dnssec.cz.
Urb1gJ7fnwvRFz064jfgccmACrG/CX905Y4f
ga/97WufyLFwxmPPxn5PLCSQAf1PzFkkP7Sb
NMU1jX4/EPpISA==
3600 AAAA 2001:1488:0:3::2
3600 RRSIG AAAA 5 33600 20090210181432 (
20090111181432 40965 dnssec.cz.
JjcqL5SYD6VGIUMXPOBQIZA5rRAfggd0sXT7
tElex1xZyx3t18euBeTdx0szX4CAOTCWhntF
AsKshOCfOw++cw==
7200 NSEC dnssec.cz. A AAAA RRSIG NSEC
7200 RRSIG NSEC 5 3 7200 20090210181432 (
20090111181432 40965 dnssec.cz.
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QEICh1g5zY1MIzwMpgnEpJ]9k+fleQncCTbw4
XIn2xtkKAWZhEr2nx9JABO8MWF1deMuWSaFP
gAQRgEchw/43yA==

Nyni si uvedme trochu maximalisti¢t&jsi variantu tohoto prikazu (argumenty jednotlivych parametrd jsou zarover standardni
hodnoty):

# dnssec-signzone -s +-3600 -e +2592000 -o dnssec.cz -f dnssec.cz.signed \
-r /dev/urandom -a -k Kdnssec.cz.4+005+42307.key -N keep dnssec.cz \
Kdnssec.cz.+005+40965.key

Parametry -s a -e uréuji datum platnosti nové vygenerovanych podpis{ a jejich argumenty mizZou byt bud’ absolutni ve formatu
YYYYMMDDhhmmss nebo relativni se znakem + na zacatku, parametr -o urcuje nazev (origin) podepisované zény, parametr -
f uréuje nazev vystupniho souboru, parametr -r /dev/urandom jsme jiz pouzivali pfi generovani kli¢ti, parametr -a ovéfuje
platnost nové vygenerovanych podpist. Dllezity je parametr -k Kdnssec.cz.+005+42307.key, ktery uréuje KSK kli¢, ktery ma
byt pouZit pro podpis DNSKEY zédznam (v pfipadé, ze zénovy soubor obsahuje vice KSK kli¢G).

Dalsi zajimavy a uzite¢ny parametr je -N keep, ktery urcuje jaky format ma mit sériové Cislo vystupniho souboru. Kromé keep
Ize pouzit argument increment, ktery sériové Cislo zvysi, nebo unixtime, ktery ho nastavi na aktualni unixovy ¢as (pocet sekund
od zacatku roku 1970). Oba dvé tyto alternativni volby se snazi pfedchazet problému, kdy je zéna povazovana za nezménénou
ve chvili, kdy nedojde ke zvy3eni sériového ¢&isla. Nasleduje uz jenom plvodni podepisovany zénovy soubor a teprve po ném
jsou vypsané véechny ZSK klice, které budou pouzity pro podpis véech RR zéznaml v zénovém souboru.

Ekvivalent tohoto pfikazu z baliku Idns vypada takto:

# ldns-signzone -i 20090111193000 -e 20090110192959 -f dnssec.cz.signed \
-0 dnssec.cz dnssec.cz Kdnssec.cz.+005+42307 Kdnssec.cz.+005+40965

Pfikazy jsou hodné podobné, jen u zacatku ( -i) a konce ( -e) platnosti vygenerovanych podpist nelze pouZit relativni format.
Nastroj Idns-signzone také neumi manipulovat se sériovym cislem. KSK a ZSK kli¢e neni potfeba na prikazovém radku rozliSovat,
dojde k automatické selekci dle nastaveného SEP bitu (256 vs. 257 v pfiznacich klice).

Vsimnéte si, Ze vysledny soubor obsahuje jeden RRSIG zaznam pro kazdy RRSet kromé RRSetu pro DNSKEY zaznamy. Ten ma
podpisy dva - jeden podpis je pomoci KSK kli¢e a druhy pomoci ZSK klice.

Pouziti podepsaného zénového souboru
Nyni mame vygenerovany podepsany zénovy soubor. Co s nim? Aby mohl vas DNS server zacit vracet podpisy pro dotazy, které
maji nastaveny DNSSEC OK (DO) priznak, musite zménit ndzev souboru v konfiguraci. Pro DNS server Bind je zapotiebi zménit
direktivu:

zone "dnssec.cz" {
type "master";
file "dnssec.cz";

+
na

zone "dnssec.cz" {
type "master";
file "dnssec.cz.signed";

¥

A novou konfiguraci nacist pomoci pfikazu rndc reload. Po kontrole log soubort, Ze v&echno probé&hlo v poradku, si mdzete
pogratulovat — pravé jste zacali poskytovat svou prvni DNSSEC podepsanou zénu.
Dnesni dil na tomto misté kondi. V pFistim dile si povime néco o tom, jak se o podepsané domény starat.
Udrzba DNSSEC kli¢h
Vytvoreni fetézu ddvéry
Nyni mame svou zdnu podepsanou, ale nikdo o tom, Ze jsme zénu podepsali, nevi a validujici resolvery nemaji informaci o tom,
jaky je spravny kli¢ k této zoné. Krok, ktery je zapotrebi udélat jako dalsi, spociva v tom, ze date vsem stranam, kterym chcete,
aby vasi zénu validovaly, informaci o vasem novém klici. Existuji tfi zplsoby, jak to udélat:
Kli¢ jim p¥imo n&jakym zplisobem predate. E-mailem, postou, telefonicky. Tato metoda neni ptili§ flexibilni, a v podstaté ji ma
smysl| pouzivat jen ve specialnich pripadech, jako jsou napfiklad doménové registry.
Druhy zplisob je moZny pouze v pfipadé, Ze nadfazenda zéna podporuje DNSSEC. Pfi podpisu zdny vznikne na disku soubor
s nazvem dsset-<zona> a keyset-<zona>. V souboru dsset-<zona> jsou vypsany DS zdznamy, které je zapotiebi umistit do
nadrazené zony. V souboru keyset-<zona> jsou pak vypsany KSK klice, které byly pouzity pro podpis zdny. Obecné se da fict,
Ze jsou tyto dva soubory ekvivalentni. DS zdznamy se vypocitavaji z klice a nazvu zony, a vysledny hash je umistén do
nadrazené zény. Pro domény v zéné .cz je mozné DS zaznamy umistit do zény .cz tak, Ze se obratite na svého registratora,
ktery musi podporovat DNSSEC, a zaslete mu KSK kli¢e. Systém si pak jiz ke kazdé doméng, ktera je takovymto klicem
podepsana, spocitd DS zdznamy a vygeneruje je do zdény .cz.

Treti zplisob je moZny pro domény, jejich? nadfazena zéna DNSSEC nepodporuje. Jako docasné Feseni vznikl mechanismus,
ktery se jmenuje Domain Lookaside Validation - DLV. Obecné funguje tak, Ze misto DS zaznamu se do doménového stromu
umistuje DLV zéznam, ktery se sklada z ndzvu domény a nazvu DLV registru, a validujici resolver pak tento zdznam mize pouZit
v pfipadé neexistujiciho DS zaznamu v nadfazené zéné. Mechanismu DLV bych se vénoval v jednom z nasledujicich ¢lanka.

) Udrzba podepsané zony
Udrzba podepsané zény se skldda ze Gdrzby RRSIG podpistl a udrzby klich.
Udrzba podpist
Pokud si vzpomenete na zdznam RRSIG, tak si mozna uvédomite, Ze tento zdznam v sobé obsahuje dobu platnosti, od a do kdy
je podpis platny. To implikuje dvé véci: Jednak je zapotrebi, aby ¢as na rekurzivnich i autoritativnich serverech byl v poradku a
vygenerované podpisy mély platné datum, a na druhé strané pak nedochazelo k chybam ve validaci, a jednak, Ze je zapotrebi
podpisy pravidelné obnovovat a to minimalné pred dobou konce platnosti minus nejvétsi TTL RRSIG zaznamu v zéné.
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Udrzba klied
DNSSEC kli¢e jsou veFejné dostupné ve formé& DNSKEY zédznamU a zarover jsou dostupné data vygenerovana pfi podpisu RR
zdznaml. Je to v podstaté analogicka situace k webovym certifikatim. Pokud jste né&kdy s certifikaty pFigli do styku, tak vite, Ze
certifikat ma néjakou platnost a je zapotrebi ho pravidelné ménit. Neni za tim jen ekonomicky zajem certifikacnich autorit, ale
Cim déle je certifikat verejné dostupny, tim vétsi je riziko, Ze jej nékdo rozlouskne. Podobné je to i u DNSSEC kli¢d s jedinym
rozdilem. Zadna poloZzka ve verejné Casti certifikatu nefika, jakou ma kli¢ platnost, technicky vas tedy nic nenuti klice ménit.
Nicméné je dobré kli¢ ¢as od ¢asu vymeénit.

Pro¢ ,&as od asu'? ProtoZe konkrétni ¢as neni pevné dany, ale mél by reflektovat dlleZitost podepsanych dat. Je jasné, Ze klice
k soukromé doméné, kde provozujete blog pro své kamarady, nebude zapotfebi ménit tak Casto, jako klice od zpravodajského
portalu, televize, burzy, banky nebo jiné externi autority, kde je ddvéryhodnost informaci, které proudi ze sluzeb provozovanych
na konkrétnim doménovém jméné a které koncovi uZivatelé zasilaji, velmi dlleZita. A to ze dvou dlvodd. Jednak klice
k nedtlezité doméné asi nikdo prolamovat nebude, bylo by to plytvani prostfedky, a jednak v pfipadé prolomeni kli¢e nebude
napachana $koda, tak velka. DlleZité si je také uv&domit, e prolomeni nebo zcizeni kli¢e je$t& automaticky neznamena, e
Utocnik mize podvrhovat DNS odpovédi. Technicky se timto pouze dostane do situace pred nasazenim technologie DNSSEC -
jesté stale musi n&jakym zplsobem podvrhnout DNS zpravu s podepsanymi RR zédznamy.

Vymé&na kli¢h v zéné& (rollover)

RRSIG zaznamy a DNSKEY zaznamy mohou byt (a budou) ve vyrovnavaci paméti ulozeny nezavisle na sobé. Proto je zapotrebi
dbat na to, abychom se nedostali do situace, kdy ve vyrovnavaci paméti resolveru bude RRSIG zaznam, ke kterému uz
neexistuje DNSKEY v zdné na autoritativnim serveru. Stejné tak naopak je zapotrebi zajistit, aby ve vyrovnavaci paméti
resolveru ,nezbyl® RRset DNSKEY zaznamd, a v zdné na autoritativhim serveru uz budou RRSIG zaznamy nového kli¢e. Pokud by
doélo k jedné z té&chto situaci, dodlo by k prerueni fetézu dlvéry a podpisy by nebyly validni - resolver by misto odpovédi, které
byly validovany, zacal vracet DNS odpovédi s chybovym kdédem SERVFAIL.

Teorii mame za sebou pojdme k samotnému mechanismu vymeény kli¢d. Zplsoby vymény DNSSEC kli¢d jsou dvé - pred-
publikace a dvojity podpis. Jak jsme si fekli vyde, oba dva zplsoby musi zajistit, aby nedodlo k prerueni fetézu dlvéry. Ob& dvé
metody se daji pouzit pro vyménu KSK i ZSK kli¢Q, ale z praktickych divodl se metoda pied-publikace pouzivé pro vyménu ZSK
kli¢G a metoda dvojitého podpisu pro vyménu KSK kli&d.

PFed-publikovani kli¢d
Samotny nazev metody naznacuje zplsob, jakym bude vyména kli¢G probihat. Novy DNSSEC kli¢ je pfidany do zdny né&jakou
dobu pfedtim, neZ bude pouZit pro podepisovani zény, a teprve po ub&hnuti této Ihity dojde k tomu, Ze jej bude mozné zaéit
pouZzit pro podepisovani. Tato metoda do zoény nepridava zadné nové podpisy. Dojde pouze k pridani jednoho RR zaznamu
DNSKEY.

Krok po kroku bude vyména vypadat nasledovné:

1. vygenerujeme novy ZSK Kli¢:

dnssec-keygen -a RSASHA1 -b 512 -r /dev/urandom dnssec.cz
Kdnssec.cz.+005+02271

2. nové vygenerovany kli¢ pfidame do zénového souboru:

cat >> dnssec.cz << EOF
;7 KSK klice
$INCLUDE Kdnssec.cz.+005+42307.key

;5 ZSK klice
$INCLUDE Kdnssec.cz.+005+02271.key
$INCLUDE Kdnssec.cz.+005+40965.key
EOF

3. podepideme zoénu s explicitnim uvedenim kli¢d, které chceme pouzit (42307 a 40965 jsou kli¢e z minulého ¢lanku):

dnssec-signzone -r /dev/urandom -k Kdnssec.cz.+005+42307.key \
-N increment dnssec.cz Kdnssec.cz.+005+40965.key

4. po podepsani zonového souboru je zapotrebi pockat, aZ se zoéna rozdistribuuje na vSechny nameservery a nasledné pockat
dobu, kterd je rovna nebo vyssi TTL zaznam{ DNSKEY (a jejich podpist).
5. nyni mame jistotu, e o novém ZSK kli¢i budou védét vdechny validujici resolvery, a miZeme zénu podepsat novym kli¢em:

dnssec-signzone -r /dev/urandom -k Kdnssec.cz.+005+42307.key \
-N increment dnssec.cz Kdnssec.cz.+005+02271.key

6. v této fazi musime opét pockat. Doba ¢ekani musi byt zdola omezena maximalnim TTL v celé z6né a shora omezena minimalni
dobou platnosti ze viech RRSIG zaznamd v zéné.
7. po uplynuti této doby mizZete ze zénového souboru odstranit odkaz na stary ZSK:

cat >> dnssec.cz << EOF
;7 KSK klice
$INCLUDE Kdnssec.cz.+005+42307.key

;1 ZSK klice
$INCLUDE Kdnssec.cz.+005+02271.key
EOF

8. a zoénu znovu prepodepsat:

dnssec-signzone -r /dev/urandom -k Kdnssec.cz.+005+42307.key \
-N increment dnssec.cz Kdnssec.cz.+005+02271.key
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Drobna varianta této metody spociva v tom, Ze mame v zoné umisténé vzdy dva klice - aktivni a pasivni, tedy az po bod 4. jsme
vSe jiz provedli na zacatku. Vygenerovani nového ZSK klice a jeho pridani do zény, pak probéhne na konci celého cyklu misto na
jeho zacatku.

Dvojity podpis
Tato metoda se od pred-publikovani lisi v tom, Ze budeme pro podpis zénového souboru pouzivat oba dva klice - stary i nové
vygenerovany. Nazev ,dvojity® podpis je ponékud zavadéjici, protoze kli¢d mlze byt i vice, ale pro jednoduchost zlstaneme
u tohoto nazvu a budeme si predvadét pouziti této metody pouze na dvou klicich. Tato metoda je ¢asové rychlejsi, ale pokud
bychom ji pouZivali pro vymé&nu ZSK, neimé&rné by nafoukla zénovy soubor. Proto je vhodna pro vyménu KSK kli¢, kdy dochazi
jen k dvojitému podpisu RR zaznamu nesouciho informaci o pouzivanych kli¢ich - DNSKEY. Pro vyménu KSK Ize pouzit také
metodu pFed-publikovani, ale z d@vod{ jednoduchosti a rychlosti je vhodn&j$i metoda dvojitého podpisu.

Jak tedy postupovat pfi vyméné KSK:

1. vygenerujeme novy KSK:

dnssec-keygen -a RSASHA1 -b 1024 -r /dev/urandom -f KSK dnssec.cz
Kdnssec.cz.+005+60787

2. nové vygenerovany kli¢ pfidame do zénového souboru:

cat >> dnssec.cz << EOF

;7 KSK klice
$INCLUDE Kdnssec.cz.+005+42307.key
$INCLUDE Kdnssec.cz.+005+60787.key

;5 ZSK klice
$INCLUDE Kdnssec.cz.+005+40965.key
EOF

3. podepiSeme zénu s explicitnim uvedenim obou KSK kli¢d - nového i starého, které chceme pouZit (42307 a 40965 jsou klice
z minulého ¢lanku):

dnssec-signzone -r /dev/urandom -k Kdnssec.cz.+005+42307.key \
-Kdnssec.cz.+005+60787.key -N increment dnssec.cz \
Kdnssec.cz.+005+40965.key

4. nyni nastava ddlezita faze. Nyni je zapotiebi pockat, az se zéna rozdistribuuje na viechny podfizené nameservery plus doba
TTL RR zdznamu DNSKEY. Soubézné s tim je zapotiebi poslat novy KSK kli¢ do nadrazené zény, a to stejnym postupem, jakym
jste do nadfazené zény umistili pdvodni KSK kli¢ - obratit se na spravce nadfazené zdény. V ptipadé domény ze zény .cz, je
zapotrebi se obratit na svého registratora. Po té, co je kli¢ v nadfazené zéné ve formé DS zaznamu umistén, je zapotrebi pockat,
az vyprsi TTL tohoto DS zdznamu.

5. ve chvili, kdy uz véechny validujici resolvery maji ve vyrovnavaci paméti nové DS i DNSKEY zdznamy, mdZeme odstranit
plvodni KSK kli¢:

cat >> dnssec.cz << EOF
;7 KSK klice
$INCLUDE Kdnssec.cz.+005+60787.key

;1 ZSK klice
$INCLUDE Kdnssec.cz.+005+40965.key
EOF

6. a zonovy soubor podepsat pouze novym KSK klicem:

dnssec-signzone -r /dev/urandom \
-Kdnssec.cz.+005+60787.key -N increment dnssec.cz \
Kdnssec.cz.+005+40965.key

V tomto dile seridlu jsme si ukazali jednu dileZitou v&c - je zapottebi se o svoje domény starat. A to ostatn& plati i v pfipad&
domén, které nemaji s technologii DNSSEC nic spole¢ného. V pristim dile seridlu si ukdzeme, jak hledat chyby pomoci
dostupnych nastrojd.

DNSSEC: I have no root and I must scream
Po podpisu kofenové zony bude stacdit v konfiguraci validujiciho resolveru mit pouze kli¢ pro kofenovou zénu. V idedlni pripadé
vSechny ostatni domény budou podepsany tak, ze k pouzitym kli¢m povede retéz divéry od korenového kli¢e. V soucasnosti
viak kofenové zéna podepsana neni a proto je zapotiebi tuto situaci n&jakym zplisobem vytesit. Pokud pomineme moZnost
DNSSEC validaci viibec nepouzivat, tak ndm zbyvaji tii cesty, jak vytvorit fetéz davéry.

Zplsob prvni - Jednotlivé klice
zplsob prvni u? jsme si ukazali v pfedchozich &lancich. Do konfigurace validujiciho resolveru pfidéme jednotlivé kli¢e - pevné
body d@véry - pro véechny domény (resp. ostrovy diveéry), které chceme validovat. Tento zplsob je nejjednodussi, Ize jej pouzit
i na doménova jména, kterd nejsou verejna, a administrator ma véci pevné pod kontrolou. Z vyhod plynou i nevyhody - je
zapotrebi se o individualni klice peclivé starat. Pokud by administrator zapomnél nakonfigurovat nové kli¢e v pripadé jejich
vymeény na autoritativnim serveru, doslo by k zneplatnéni véech podpisti a doména by se jevila jako nedostupnd. Tento systém
je také velmi neprakticky - pokud bychom pridavali kli¢ pro kazdé doménové jméno, brzy by mohlo dojit k tomu, Zze bychom
v konfiguraci validujiciho resolveru méli kli¢G pfili§ mnoho a Gdrzba by prestala byt zvladatelnou.

Zplsob druhy - Domain Lookaside Validation
S druhym zplisobem pftisla spoleénost ISC - autor DNS serveru Bind. Mechanismus DLV funguje tak, *e se validujici resolver
podiva ,bokem®. V praxi to funguje tak, ze nejprve se validujici resolver snazi vytvorit Fetéz dlvéry mezi podpisem a
nakonfigurovanymi pevnymi body dlivéry - tedy hledd DS zdznam v nadiazené zéné. Pokud DS zéznam neni v nadiazené zéné&
nalezen, pfipoji ke jménu validované domény nazev DLV registru a hleda DLV RR zaznam pro tuto nové vzniklou kombinaci.
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V pfipadé nalezu DLV zdznamu je vysledek dotazu pouzit stejné, jako kdyby mél validujici resolver k dispozici DS zaznam
v nadrazené zéné.
Komunikace validujiciho resolveru s DLV registrem mdZe vypadat naptiklad takto:
1. Zéna .cz je podepsana a v DLV registru
2. Je vytvoFen DNSSEC dotaz na A zdznam jména www.dnssec.cz a je poslan kofenovym nameserveriim
3. Neni nalezen DS zaznam v korenové zéné pro zénu .cz
4. Validujici resolver se zapnutou DLV validaci bude hledat DLV zaznam cz.dlv.isc.org

;; ANSWER SECTION:
cz.dlv.isc.org. 3319 IN DLV 7978 51 (
9B6C3898470914CDDA98D0CC001688CB32C17A09 )
cz.dlv.isc.org. 3319 IN RRSIG DLV 5 4 3600 20090228094531 (
20090129094531 9912 dlv.isc.org.

GyjKws8ZveMSbDqL/DboeC7MHQmIiqTiZDijMoaZd3B2k
N9UxJIPXIGO9TPxDH2Ve5EgNOEPIV1BmM5YUzI64JQFwF/I
iIBSAMIFu5k41hj500DsTuLryrUcKMBMCgJfJWBDxi02

BXcRxfXUbbbCmISfwEOFRsgDar/aKB6iVW3/Weg= )

5. Tento DLV zaznam bude pouzit jako DS zdznam pro zénu cz
6. Je vytvoren DNSSEC dotaz na A zéznam jména www.dnssec.cz a je poslan autoritativnim serverim pro zénu .cz
7.V z6né .cz je nalezen DS zaznam pro zénu dnssec.cz
8. Tento DS zaznam je pouzit pro validaci podpisu A zaznamu v zoné dnssec.cz.
Konfigurace DLV registru pro DNS server Bind 9.3.3 a vyssi vypada takto:

options {
// zapneme DLV validaci
dnssec-lookaside . trust-anchor dlv.isc.org.;

¥
trusted-keys {
dlv.isc.org. 257 3 5
"BEAAAAPHMu/50nzrEE7z1egmhg/WPO0+juoZrW3euWEn4MxDCE1+ILy2
brhQv5rN32RKtMzX6Mj70jdzeND4XknW58dnINPCxn8+jAGI2FZLK8t+
1ug4W+nnA3q02+DL+k6BD4mewMLbIYFwe0OPG73Te9fZ2kIb56dhgMde5
ymX4BI/oQ+cAK50/xvIvOOFrf8kw6ucMTwFIgPe+jnGxPPEmHAte/URk
Y62ZfkLoBAADLHQ9IrS2tryAe7mbBZVcOwleU/Rw/mRx/vwwMCTgNboM
QktUdvNXDrYIDSHZws3xiRXF1Rf+aloUmZfSav/4NWLKjHzpT59k/VSt
TDNOYUuWrBNh";
3

V sekci options Fekneme, od jakého mista v DNS hierarchii se ma pouZit alternativni validace pres DLV registr a jaky DLV registr
budeme pouzivat. V soucasné dobé je v provozu pouze jeden DLV registr — provozuje ho spolec¢nost ISC na adrese dlv.isc.org.
Aby mohly byt DLV zéznamy povaZovany za dlvé&ryhodné, je zapotiebi, aby k nim také vedla cesta pres Fetéz dlvéry. Proto je
zapotrebi do konfigurace pridat aktualni kli¢ DLV registru. Pozor! Kli¢ pouzity v pfikladu byl aktualni v dobé psani tohoto ¢lanku,

a tento kli¢ se v pravidelnych intervalech méni. Platny kli¢ vzdy najdete na adrese secure.isc.org/ops/dlv/. Na stejné adrese také

najdete podrobny popis toho, jak pouzivani DLV registru nakonfigurovat.
Pro DNS server Unbound 1.1.0 a vyssi je konfigurace jesté jednodussi, ze stranek secure.isc.org/ops/dlv/ si stahneme aktuaini
kli¢ pro zénu dlv.isc.org:

$ wget -O /etc/unbound/dlv.isc.org.key http://ftp.isc.org/www/dlv/dlv.isc.org.key

Na vysSe zminénych strankach je dostupny i PGP podpis tohoto klice a je velmi vhodné si jej ovérit.
Do konfigurace unbound.conf pak prfiddme jednu radku v sekci server:

# dlv-anchor-file: "/etc/unbound/dlv.isc.org.key"

Nacteme novou konfiguraci a DLV validace je timto zapnuta.

Velkd vyhoda DLV registru je mnozstvi domén, které zacnete validovat ve chvili, kdy DLV registr za¢nete pouzivat. Mezi
nevyhody bych uvedl - zddn& kontrola nad tim, jaké kli¢e chcete nebo nechcete validovat, a provoz jediného DLV registru neni
v rukou autorit, které maji na starosti spravu korenové zony, ale konsorcia ISC. DLV registr také neni prilis Skalovatelny - DLV

kli¢e sice Ize rozdélit do vice podzén, neexistuje automatizované rozhrani pro ptidavani/méné&ni/mazani kli¢d z DLV registru.

I pres to viechno je DLV registr dobrym zplsobem, jak zadit s validaci DNSSEC podpisti - v idedlnim pFipadé musite hlidat pouze
jeden kli¢ v konfiguraci. Bohuzel v DLV registru nejsou ani vSechny podepsané TLD domény — napf. Svédska doména .se v DLV
registru ulozena neni, a pokud ji chcete validovat, musite pridat jeji kli¢ do konfigurace ruc¢né.

ZpUsob treti - IANA
TFeti zplsob v sobé zahrnuje celkem dvé metody - nicméné& obé jsou provozovany organizaci IANA, kterd je (zjednodusené
re¢eno) zodpovédnd za obsah korenové zény. IANA jiz néjakou dobu provozuje testovaci prostiedi na podepisovani korenové
zony a toto testovaci prostredi je verejné pristupné. Naleznete jej na adrese ns.iana.org/dnssec/status.html. Na téchto strankach
Ize také najit ukazkovou konfiguraci pro Bind 9:

options {

dnssec-enable yes;
dnssec-validation yes;

+
zone "." {
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type hint;
file "dnssec.root";

+

trusted-keys {

"." 257 3 5 "AwWEAA(ff8EiNa/S3wovNzPUmuBgelpSjnNoen
cXDNMpmjTgngGMPct+8KDKxM6FwVPSRx15gN
RyRQfzSPUOWshDNkBV2TMtVpzgn/dsurbmTo
ixRzLyLK2Kd2adg505yS/gaTgCoOHVBmMIruS
N3FVI2ugCWIBFLKFGHLVMIOBTSYVQWGwQIzp
EPKCbKN+L9nrLcvJRCWG59Yq6BUSSEKIZSK3
jMhYQs6y5IiCGAVol+3VyjN93/IXkeUG6u7d
IQsyiY9fxfeUvmn004y0TjAgjZqdwKZBOKIM
A7qcALG3Tw2TXEdQsn9aY3DzNii3YEBidzER
mY7n4hIUri1r59MnuN]g2x0=";

"." 257 3 5 "AWEAAb+qUOkdZKCPOQn/4TxJy2XD07x0ckKj
WWAHOE/HN3rLGyORpmVYCOrmJbVtfyC6i8SQ
sRRKj6YUVINgG7EJ9gjK6rTiDIYMXScOhFsoG
I18gfAfmsjwCIVh86rSIIvruvbcRsQURp/gv]
EdOaEHIA3JEIHS3cRR5AjKeF1IQdsGYtIMBM
2VMtrgHKgOPZjzfM6bPyg+H9uUMBWOmM2HKSIE
geAw2vXEHp0eNM2sOxUQMYYPkoywa28oxP4v
dUI7ht418etlq3gNCEuUBJjV4347ZQ0VHIwWDw
JSVmYBzc4f3REfFEZS7h6fR33wPVQIWINNI9p
Cy7IJRqzEGwWHVft/re6SRqE0=";

7

Soubor dnssec.root pak bude obsahovat nasledujici obsah:

. 3600 IN NS ns.iana.org.
ns.iana.org 3600 IN A 208.77.188.32

Touto konfiguraci zplsobime ptepsani konfigurace koFenovych nameserverd na pouhy jeden. V pFipadé vypadku toto serveru by
(po vypréeni zaznaml ve vyrovnavaci paméti resolveru) prestalo DNS byt dostupné. Proto je tato konfigurace vhodna pouze pro
testovaci Ucely.

Zhavou novinkou chladného mésice ledna je spusténi beta verze Interim Trust Anchor Repository na adrese itar.iana.org. ITAR je
docasné Ulozisté kli¢d pro kofenovou zénu do doby nez bude podepsana koienova zéna a DS zadznamy budou uloZeny pfimo v ni.
Z toho plynou uréitd omezeni - kli¢e do ITARu mdzou vkladat pouze TLD operatofi. V sou¢asné dobé je ITAR v testovacim
provozu a obsahuje kli¢e pro t¥i TLD - &védskou, brazilskou a také tu nadi ¢eskou. Pouziti kli¢G z ITAR registru pro DNS server
Bind je v soucasnosti ponékud krkolomné, protoze ITAR negeneruje soubor ve formatu trusted-keys, tudiZ jeho pouZiti znamena
trochu toho skriptovani na konverzi z DS zédznam{ do konfigurace Bindu. Master soubor je poskytovan i ve specialné
naformatovaném souboru XML, ktery bude velmi snadné pres XSLT transformaci dostat do pozadovaného formatu ve formé
trusted-keys {}; direktivy.

Unbound podporuje format souboru anchors.mf. Tento soubor je ke stazeni na vySe uvedenych strankach (véetné synchronizace
pres protokol rsync):

$ rsync -rvP rsync://rsync.iana.org/itar/ /etc/unbound/itar/
$ cd /etc/unbound/itar/ && gpg --verify anchors.mf.sig anchors.mf
gpg: Signature made Sun 01 Feb 2009 01:45:06 AM CET using DSA key ID 81D464F4
gpg: Good signature from "IANA Trust Anchor Repository <itar@iana.org>"
gpg: WARNING: This key is not certified with a trusted signature!
gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 1642 571A 578F ODF2 6F82 785F F47D FB30 81D4 64F4

Zapnuti validace se provede nasledujici direktivou:
trust-anchor-file: "/etc/unbound/itar/anchors.mf"

Opét i o této sluzbé plati, Ze je zatim vhodna k pouZiti pouze v testovacim provozu. V pfipadé pouziti v produkénim prostredi
bych doporudil spige ruéni kontrolu nové stazenych kli¢d a nasledné Gpravy v konfiguraci DNS serverd délat také ruéné. Nicméné&
predpokladédm, Ze v priibéhu prvni poloviny tohoto roku dojde ke stabilizaci a spusténi repozitafe ITAR do produkce.

To je pro dnesek vée a v pristim dile seridlu o technologii DNSSEC se dostaneme k jiz avizovanému hledani problém{ v DNSSEC
validaci.

Hotovo: DNS je podepsano
PFiblizné v roce 2007 zacinaji silit tlaky na podepséani kofenové zény. Pracovni skupina DNS organizace RIPE sdruzujici evropské
ISP, poskytovatele obsahu a dalsi internetové subjekty, se na konferenci RIPE 54 v Talinnu domlouva, ze naformuluje otevieny
dopis vyzyvajici k podpisu kofenové zény. Tento otevieny dopis je v ¢ervnu 2007 zaslan na ICANN a obsahuje opatrnou
formulaci s Zadosti o podpis kofenové zény v realistickém terminu. Nezavisle na této vyzvé spousti ICANN ten samy mésic skrze
servisni organizaci IANA testovaci provoz podpisu kofenové zény. Tento testovaci provoz je v tuto chvili stale v provozu, nicméné
je nutné podotknout, Ze se skuteCnym podpisem korfenové zdny toho nyni ma jen velmi malo spole¢ného, a jakékoli vyuziti
kromé ukojeni vlastni zvédavosti nedoporucuji.

Stejné jako boZi mlyny i ICANN mele pomalu ale jisté, coz je ostatné v pripadé této organizace dobfe, a o rok pozdéji v ¢ervnu
2008 vydava dokument DNSSEC @ ICANN, ve kterém popisuje svij zamé&r podepsat koFenovou zénu. Na tento krok nasledné
navazuje Ministerstvo obchodu Spojenych statl americkych zastupované Ufadem NTIA (National Telecommunications and
Information Administration), kdyZ v Fijnu 2008 publikuje Zadost o komentare k procesu podpisu kofenové zény technologii
DNSSEC. Uzavérka komentard byla stanovena na 24. listopadu 2008, a seslo se jich celkem Uctyhodny pocet - 53 koment&id od
zainteresovanych jednotlivel az po TLD vcetné CZ.NICu.

17



Na zakladé navrhu procesu kofenové zony, ktery spole¢né vyhotovili ICANN a Verisign (technicky spravce kofenové zény),

a t&chto procest vznika v Fjnu 2009 dokument Testing and Implementation Requirements for the Initial Deployment of DNSSEC
in the Authoritative Root Zone, ktery obsahuje mimo jiné specifikaci minimalni Grovné fyzického zabezpeceni, pozadavek na
audit celého procesu, pozadavky na certifikace pouzitého hardware (predevsim pak HSM - Hardware Security Module),
pozadavek na pouZiti algoritmu RSASHA1 s doporuéenym vyuzitim nové&jsich algoritmd z rodiny SHA-2 a také popis n&kterych
roli, resp. pozadavek na zdvojeni nékterych roli.

Vydani tohoto dokumentu se specifikaci predchazi konference RIPE 59 v Lisabonu, kde Matt Larson ze spolec¢nosti Verisign a Joe
Abley z ICANNu ohlasuji na Gternim plenarnim zaseddani implementaci DNSSECu v korenové zéné Status Update: Implementing
DNSSEC at the Root (video). Toto ohlaseni bylo uvitano bouflivym potleskem, ktery je bohuzel na videu zkracen. O dva dny
pozdé&ji v rdmci pracovni skupiny DNS ma Joe Abley prezentaci nazvanou Incremental Deployment of a Signed Root, kde
popisuje konkrétni kroky vedouci k podepsani korfenové zony. Pojdime se nyni podivat, jaky byl pldn a jak nakonec probéhl.
Pro zacatek je zapottebi si ujasnit role jednotlivych aktérd procesu:

. ICANN ma v drZeni KSK kli¢e koFenové zény. KSK kli¢ je uréen pouze k podpisu dalich kli¢d, tedy jsou jim podepsané
zdznamy DNSKEY - KSK i ZSK.
o IANA stejné jako do ted bude pfijimat zmény v nastaveni DNS serverd pro jednotlivé TLD, jedna se o zmény v NS
zdznamech. Nové bude mozné podavat i pozadavky na zménu DS zaznamd.
. DoC NTIA formalné schvaluje veSkeré zmény v kofenové zéné a do jejich pravomoci spadne i schvalovéni zmén v DS
zdznamech.
o VeriSign jako technicky spravce zénového souboru bude mit v drzeni ZSK klice kofenové zdény. Timto kli¢em jsou

podepsany vsechny ostatni zaznamy v zoné.
Cely proces podpisu Ize schematicky vyjadrit takto:
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Od této chvile se proces podpisu korenové zony zacal mit konkrétni obrysy. Prvnim krokem byl zacatek podepisovani korenové
zony 1. prosince 2009. V tuto chvili se jednalo pouze o interni proces mezi ICANNem a VeriSignem. Toto interni testovani bylo
zapotrebi, aby byly nalezeny vésechny mozné problémy, které by mohly nastat.

V roce 2010 cely proces pokracoval postupnou publikaci tzv. DURZ zény. Zkratka DURZ znamena Deliberately Unvalidateable
Root Zone, volné prelozeno jako ,naschval nevalidovatelnd kofenovéa zéna“. Tento krok byl zapotrebi pro otestovani kompatibility
s internetovym prostiedim. Publikaci tohoto fale$ného DNSSEC kli¢e doslo ke zvétseni odpovédi DNS zprav ze serverl, které umi
s DNSSECem pracovat, tedy posilaji dotazy s nastavenym prikazem DNSSEC OK (DO bit). Kli¢ v DURZ korenové zéné
vypadal takto:

. 3600 IN DNSKEY 256 3 5 (\\
AwEAAa+++++++++++++++H+H+H+H+H N
++THIS/KEY/AN/INVALID/KEY/AND/SHOULD\\
/NOT/BE/USED/CONTACT/ROOTSIGN/AT/ICA\\
NN/DOT/ORG/FOR/MORE/INFORMATION+++++\\
+++++++++++ R
+++++++++++ R
++++++++++++++ R\
+++++++++++ R
++++++++++++++ R\
+++++++++++++H+ /=
) ; Key ID = 6477\\

Text uvnitr klice Fika, Ze tento kli¢ neni validni, a nema byt pouzivdn. Mimochodem zajimavé je, ze i presto, ze je v tomto klici
umistén anglicky text jedna z pohledu DNSSECu o validni RSASHA1 kli¢. Podpisy v kofenové zéné (zaznamy RRSIG) byly také
falesSné a byly vytvoreny za pomoci jiného klice, nez ktery byl publikovan (Key ID = 41248).

Postupné nasazovani na jednotlivé koFenové nameservery bylo zvoleno z toho diivodu, aby ptipadny vypadek ovlivnil pokud
mozno co nejmensi skupinu uZivatel@. Jako prvni pfidel na fadu DNS server L.root-server.net, ktery je provozovan samotnym
ICANNem. K publikaci DURZ podepsané zony doslo 27. ledna 2010 a na DNS provozu se tato publikace projevila predevsim ve
velikosti UDP paketd:

JelikoZ nebyly zaznamenany ?adné problémy, pokracovalo se dle planu. Dal$im ddleZitym krokem byla publikace DURZ na
koFenovém nameserveru A.root-server.net. Panovala obava, e by podepsani prvniho nameserveru v poFadi mohlo zplsobit
problémy nékterym $patné implementovanym DNS klientim, ktefi jej pouZivaji jako primarni. Toto podepséni probéhlo
v poradku 10. Unora 2010 a nastésti také nebyly zaznamenany zadné problémy.

Posunime se rychle v ¢ase kupredu. V bfeznu se nam pred o¢ima mihly servery M, I, D, K a E, v dubnu pak B, H, C, G a F. Nas
virtudlni stroj ¢asu se zastavil na datu 5. kvétna 2010. Tou dobou probiha v Praze konference RIPE 60, a je milou shodou
okolnosti, ze k publikaci DURZ podepsané zény na poslednim kofenovém nameserveru M.root-server.net dochdzi pravé na
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konferenci jejimz hostitelem byl pravé CZ.NIC. O den pozdé&ji ma Dave Knight z ICANNu prezentaci Last Root Server DURzed -
Did the sky fall?, kde na grafech ukazuje lehké zvy&eni poétu dotazll pFes TCP, ale jinak se nic podstatného nestalo.

Po publikaci DURZ podepsané zdény zapocala usilovna prace na finalni zpravé o testovacim procesu. Tato zprava byla vydana
28. kvétna 2010 a obsahuje shrnuti dosavadni prace na projektu a doporuceni k nasazeni podpisu kofenové zény do produkce.
K plnému nasazeni podepsané kofenové zény zbyvaji na zacatku ¢ervna t¥i kroky. Prvni dlleZity krok se odehral na prvni KSK

ceremonii, ktera probéhla 16. ¢ervna 2010 na vychodnim pobfezi USA v malém méstecku Culpeper blizko Washingtonu, D.C.. Na
této ceremonii byly inicializovany HSM moduly, vygenerovan historicky prvni KSK kli¢. Timto klicem byly podepsany ZSK klice na
prvni tfi mésice a podepsané kli¢e byly ptedany zastupci VeriSignu. Vice o této KSK ceremonii se miZete dozvédét
ze samostatného ¢lanku.
Druha KSK ceremonie probéhla tento tyden na zapadnim pobrezi v El Segundu, které lezi blizko Los Angeles. Na této druhé KSK
ceremonii byly inicializovény dalsi dva HSM moduly a byl do nich naimportovén KSK kli¢ vygenerovany pfed mésicem

v Culpeperu. Této druhé KSK ceremonie se za CZ.NIC zUcastnil Ondfej Filip a jeho reportaz si mizete precist v ¢lanku Proc ie

podpis koFenové zény tak dileZity pro budoucnost DNS? Timto krokem méa ICANN k dispozici dvé nezavislé lokality, kde mize

pomoci KSK kli¢e podepisovat daldi ZSK kli¢e. Toto se bude dit ¢tyFikrat do roka a CZ.NIC bude tento ddleZity proces i nadale
sledovat.

Po zprovoznéni obou lokalit na vychodnim i zdpadnim pobrezi USA jiz nic nebranilo pokracovat v planu a 15. ¢ervence byla
publikovana produkéni podepsana kofenova zoéna. V tuto chvili vam jiz nic nebrani otevfit si na oslavu této velké udalosti [ahev
dobrého sektu a nakonfigurovat vlastni resolver tak, aby validoval kofenovou zénu. Instrukce jak na to, naleznete na strankdach

CZ.NICu www.dnssec.cz na strankach ICANNu vénovanych podpisu korfenové zény www.root-dnssec.org, kde také naleznete
provozni dokumenty a jednotlivé zpravy z podpisu kofenové zény. Pokud vas téma DNSSECu a DNS zaujalo, tak dalsi informace
také miZete najit v nasem seridlu DNSSEC a bezpeéné DNS nebo na blogu CZ.NICu, kde se t&mto tématim dlouhodobé&
vénujeme.

Bezpecné domény s OpenDNSSEC

Provozovani podepsané domény je ponékud narocnéjsi na Udrzbu. To proto, ze podpisy maji ¢asové omezenou platnost. Pokud

neni zéna vcas znovu podepsana, stane se nevalidni. Navic, ackoli to neni pfimo vyzadovano, je vhodné ¢as od ¢asu vyménit

klice, kterymi jsou podpisy generovany. Celé této problematice se podrobné vénuji starsi ¢lanky DNSSEC na autoritativnim
serveru a Udrzba DNSSEC kli¢g.

Pravé k udrzbé podepsané DNS zdny slouzi projekt OpenDNSSEC. Z vnéjsiho pohledu jde o software, ktery na vstupu prebira
nepodepsané zénové soubory, a na vystupu generuje podepsané, primo vhodné pro nacteni autoritativnim DNS serverem. Sam

se pritom stard o generovani a pravidelné obmény kli¢G a podpist.
Architektura OpenDNSSEC
Jednotlivé komponenty systému OpenDNSSEC popisuje nasledujici obrazek z dokumentace:

Key and Signing
Policy

Veskeré klice, které OpenDNSSEC pouZiva, jsou uloZeny v hardwarovém bezpecnostnim modulu (HSM). PouZiva se
standardizované rozhrani PKCS#11, takze je mozné pouzit zafizeni od rliznych vyrobcl. Pro Ucely testovani ¢ malych domén,
kde by bylo pouziti HSM zbytec¢ny luxus, existuje podprojekt SoftHSM, implementujici softwarové HSM, které uklada klice v
databazi SQLite.

Vlastni podepisovani zénovych soubori ma na starosti komponenta Signer Engine. Cini tak na zakladé objednavek
komponenty KASP Enforcer. Jejim Ukolem je vynucovat nastavené politiky kli¢d a podpis (Key and Signing Policy). KdyZ to
politika vyZaduje, automaticky vygeneruje nové klice, provede vyménu kli¢d a na zavér staré vymaze. V pfipadé vymény KSK,
kdy je zapotebi vloZit nové kli¢e do nadfazené zény, tkoluje pomoci logd administratora.

Pred tim, nezZ jsou podepsané zdnové soubory vystaveny v systému DNS, provede KASP Auditor jejich validaci. Predstavuje
doplnkovou ochranu pred chybami v zédnovych souborech a implementaci pfedchozich komponent. Teprve v pfipadé, Ze auditor
shleda zénovy soubor validni, v souladu politikou i zdrojovym souborem, je pfedan DNS serveru.

Instalace
OpenDNSSEC je k dispozici ve formé bali¢kl pro hlavni distribuce, instalace by tedy neméla pfedstavovat zvlastni problém.
Drobnou potiz mze predstavovat jen instalace Glozist& SoftHSM, je tfeba pridélit souboru s databdzi kli¢G spravna opravnéni,
aby k nému mohl pfistupovat jen uZivatel, pod jehoZ G¢tem bézi OpenDNSSEC. MiZeme pouZit tfeba doporuceny postup
distribuce Gentoo. Nejprve nakonfigurujeme cestu k databazovému souboru v souboru /etc/softhsm.conf:

0:/var/lib/opendnssec/softhsm_slot0.db
Nasledné SoftHSM inicializujeme a zménime vlastnika databazového souboru:

# softhsm --init-token --slot 0 --label OpenDNSSEC
The SO PIN must have a length between 4 and 255 characters.
Enter SO PIN: 1234
The user PIN must have a length between 4 and 255 characters.
Enter user PIN: 1234
The token has been initialized.
# chown opendnssec:opendnssec /var/lib/opendnssec/softhsm_slot0.db
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Konfigurace

Konfiguracni soubory se nachazi standardné v cesté /etc/opendnssec/. Hlavni konfiguracni soubor conf.xml obsahuje rozumné

vychozi hodnoty, takze jej nejspiSe nebude nutné prili§ upravovat, tedy za predpokladu, ze vystacite s pouzitim SoftHSM. Za

zminku dale stoji parametr Interval v konfiguraci enforceru. UrCuje, jak Casto bude kontrolovano, zda by si zona nezaslouzila

nové podepsani nebo vyménu klice.

Nastaveni politiky kli¢ a podpisﬁ se skryva v souboru kasp.conf. Voleb je pomérné mnoho a detailni popis by zfejmé vydal na

samostatny ¢lanek. Dilezité je, ze vychozi politika je nastavena rozumné az paranoidné, takze podpisy ]sou platne jen 7 dnl

(bé&2né se pouziva 30 dnl), tfi dny pred koncem pIatnost| se obnovuji. Pro autentizaci popfeni existence zdznaml se pouzwa
moderni NSEC3, takZe nehrozi vyzrazeni obsahu zdny prochazenim NSEC fetézcl. Zivotnost kli¢d ZSK je nastavena na 14 dnd, v
pfipadé KSK je to jeden rok. Soucasti politiky je také nastaveni hodnot TTL pro zdznamy, které podepisovanim vzniknou, stejné

jako informace o TTL u DS zaznam{ nadfazené domény - to proto, aby mohl enforcerspravné nacasovat vyménu KSK.
Dalsi konfiguracni soubor zonelist.xml obsahuje seznam zoén, které bude OpenDNSSEC obhospodarovat. Nemusime jej vSak
konfigurovat ru¢né, zony je mozné zadavat i odebirat interaktivné za béhu.
Prvni spusténi
Pro evidenci konfigurace a stavu kli¢G a podpisti u jednotlivych zén program pouzivé databazi SQLite. Tu je tfeba pred prvnim
spusténim vygenerovat. NejdFive ale zkontrolujeme syntaktickou korektnost konfiguraénich soubord:

# ods-kaspcheck
/etc/opendnssec/conf.xml validates
/etc/opendnssec/kasp.xml validates

# ods-ksmutil setup
*WARNING* This will erase all data in the database; are you sure? [y/N] y
SQLite database set to: /var/lib/opendnssec/kasp.db
fixing permissions on file /var/lib/opendnssec/kasp.db
zonelist filename set to /etc/opendnssec/zonelist.xml.
kasp filename set to /etc/opendnssec/kasp.xml.
Repository SoftHSM found
No Maximum Capacity set.

RequireBackup NOT set; please make sure that you know the potential problems of using keys which are not recoverable
/etc/opendnssec/conf.xml validates
/etc/opendnssec/kasp.xml validates

Policy default found

Info: converting P1Y to seconds; M interpreted as 31 days, Y interpreted as 365 days

Prikaz setup je mozné spustit pouze jednou, pri dalSim spusténi by celou databazi prepsal a ztratila by se informace o doposud
vytvorenych klic¢ich a podpisech. Pokud pozdéji zménime konfiguraci, je tfeba zmény importovat do databaze prikazem ods-
ksmutil update <conf|kasp|zonelist|all>.

Je-li databaze vytvorena, mZeme spustit enforcer a signer, bud pomoci init skriptd, nebo pfimo piikazem ods-control start.
PFidani zénovych soubord
Pokud se OpenDNSSEC Usp&$né spusti, miZzeme ptidat zénové soubory. Nejjednodudsi je, pokud se drzime konvence, Ze zénové
soubory se jmenuji stejné jako zéna, kterou reprezentuji. Nejprve soubor bez podpisu vlozime do
adresare /var/lib/opendnssec/unsigned. Pak jej zavedeme do konfigurace pomoci:

# ods-ksmutil zone add -z example.net -p default
zonelist filename set to /etc/opendnssec/zonelist.xml.
SQLite database set to: /var/lib/opendnssec/db/kasp.db
Imported zone: example.net

Kromé zavedeni zény v databazi se také aktualizuje konfiguracni soubor zonelist.xml, takZe obsah konfigurac¢nich souborl
zUstava konzistentni s databazi. Zéna se viak ihned nepodepise, nejprve si ji musi v&imnout enforcer, ktery se probouzi v
intervalech, konfigurovanych v souboru conf.xml (viz vy$e). Tuto akci miZeme urychlit restartem enforceru.
Provedeme-li pozdéji v zonovém souboru zménu, je tfeba vzdy pozadat signer o znovupodepsani prikazem:

# ods-signer sigh example.net
connecting to /var/run/opendnssec/engine.sock
Zone scheduled for immediate resign

Napojeni na BIND
Podepsany zénovy soubor, ktery vznikne v adresari /var/lib/opendnssec/signed je mozné pfimo predat autoritativnimu DNS
serveru. V pripadé BINDu pfidame do konfiguracniho souboru:

zone "example.net" {
type master;
file "/var/lib/opendnssec/signed/example.net";
Déle je dileZité zajistit, aby se DNS server vzdy dozvédél, Ze je k dispozici nova verze podepsaného souboru. OpenDNSSEC umi
pfi kazdém vystaveni podepsaného zénového souboru zavolat pfikaz, zadany v konfigura¢nim souboru conf.xml

<NotifyCommand>/usr/sbin/rndc reload %zone</NotifyCommand>

Nezapomerite, ze po Upravé konfiguracniho souboru je tfeba promitnout zmény do databaze prikazem ods-ksmutil update conf a
také to, Ze dany pfikaz se spousti s efektivnim opravnénim uzivatele, pod kterym bézi signer. Aby mohl pomoci
utility rndc ovladat BIND, je potifeba udélit mu prava ke ¢teni souboru /etc/bind/rndc.key, naptiklad pridanim souboru do
skupiny opendnssec.
Spoluprace s nadrazenou zénou
Pokud OpenDNSSEC dospéje k nazoru, ze by bylo vhodné vyménit KSK a tedy i podpis v nadfazené zéné, upozorni na to v
syslogu:
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ods-enforcerd: WARNING: KSK Retirement reached; please submit the new DS for example.net and use ods-ksmutil key ds-seen
when the DS appears in the DNS.

To se tykad i prvniho zavedeni nové podepsané zény. Potrebny kli¢ pfipraveny k publikaci v registrech, které pouzivaji tzv.
KEYSETy (napfiklad registr domény cz), ziskame niZze uvedenym pfikazem. Pro registry, které prijimaji pfimo DSSETy tyto
ziskdme pridanim prepinace --ds.

# ods-ksmutil key export --zone example.net --keystate READY
SQLite database set to: /var/lib/opendnssec/db/kasp.db

;ready KSK DNSKEY record:
example.net. 3600 IN  DNSKEY 257 3 7 AWEAA..TeDj1494j/0= :{id = 6489 (ksk), size = 2048b}
V pripadé rotace kli¢G mGZeme predchozi DS zdznamy smazat. Poté, co se DS zdznamy objevi v nadiazené zoné, je nutné tuto
informaci predat enforcerupouzitim pfikazu:

# ods-ksmutil key ds-seen -z example.net -x 6489
SQLite database set to: /var/lib/opendnssec/db/kasp.db
Found key with CKA_ID d61a44f44ad106c767a330bf9ae43f15
Key d61a44f44ad106c767a330bf9ae43f15 made active
Error: retiring a key would leave no active keys on zone, skipping...

Posledni chyba nas pfi prvni publikaci nemusi znepokojovat, enforcer se snazi automaticky vyradit nejstasi kli¢, coz je vSak v
piipadé publikace prvniho kli¢e zarover ten nejnovéjsi. Pri rotaci klich toto funguje korektné.
Zavérem
Vzdy zkontrolujte, zda jsou podepsané soubory totozné s témi, které nabizi DNS server a to vCetné
véech slave serverl. Enforcer provadi ¢asovani vymény kli¢l na zakladé okamziku jejich vystaveni v souboru (maximalni zdrzeni
pfi kopirovani na slave servery se konfiguruje v politice), takZe pokud n&ktery z DNS server( nabizi starou verzi zény, stane se
zbna po Case nevalidni.

OpenDNSSEC dokaze také zavolat zvoleny prikaz pti potiebé publikace novych DS zédznaml v nadfazené zéné. Pokud vas
registrator podporuje n&jaky zplsob strojové editace doménovych zédznamd, je mozné i vyménu KSK plné automatizovat.
Moderni DNSSEC: eliptické kFivky a nevinné IZi
Podpora eliptickych kfivek v DNSSECu
Algoritmy zalozené na eliptickych kFivkach jsou aktudlnim moédnim trendem v kryptografii, a tak neni divu, Ze ani DNSSEC se jim
nevyhyba. Mezi hlavni vyhody eliptickych kfivek pat¥i rychlej$i generovani podpist a predevéim pak podstatné kratsi délka klice
pfi stejné sile. Jak je moZné ové&fit napFiklad na serveru Keylength.com, ECDSA kli¢ délky 256 bitd poskytuje bezpe&nost
odpovidajici RSA klic¢i délky kolem 3072 bitl. Takovy kli¢ je tedy pravdépodobné bezpecnéjsi i nez 2048bitovy RSA kli¢ samotné
kofenové zény. Mala velikost kli¢e i podpisti je obecné pro DNS vyhodna, nebot s narlistdnim objemu DNS zprav dochazi k jistym
provoznim problémdm, jako je fragmentace, prechod na transportni protokol TCP nebo narst zesilovaciho faktoru pfi
kybernetickych utocich.

Podporu pro eliptické kfivky v DNSSECu zavadi RFC 6605, které vyslo jiz v roce 2012. Konkrétné jsou definovany dva algoritmy
a sice ECDSAP256SHA256 s Cislem 13 a ECDSAP384SHA384 s ¢ilem 14. Jak nazvy napovidaji, jedna se o pouziti eliptickych
kfivek P-256, resp. P-384 podle specifikace FIPS 186-3 a hashovaci funkce SHA256, resp. SHA384.

Jedinou, zato ale z&sadni, nevyhodou pouziti ECDSA algoritmu v DNSSECu je jeho nepodpora starSimi validatory. Ta vychazi
zejména z nejistoty ohledné existence patentd, kvili které nékteré distribuce podporu eliptickych kfivek v OpenSSL zdmérné
vypinaly. Jesté v roce 2014 GEORGE MICHAELSON z laboratofi APNIC pred jejich pouZitim varoval. Od té doby vSak nastal velky
pokrok, validaci ECDSA podpisi zvladne ve vychozim nastaveni v&t&ina aktualnich linuxovych distribuci. DlleZité také je, Ze i pfi
nepodpore ECDSA algoritmu validatorem nedojde k zadnému fatalnimu selhani, validator zénu propusti bez validace stejné, jako
by nebyla podepséna vibec.

O tom, jak je na tom v&$ DNS resolver s podporou riiznych DNSSEC algoritm{ se miZete snadno presv&déit pomoci utilitky
alg rep. Ta provede Uplny test véech definovanych DNSSEC algoritm@ proti véem typim DS zaznamd a obéma typdm NSEC
zdznamU. Vysledek je zobrazen v ptehledné tabulce:

Zone dnssec-test.org. Qtype DNSKEY Resolver [2001:4860:4860::8888]
DS :12341]1234

ALGS : NSEC |  NSEC3
:SSSS | x x x x =>RSA-MD5 OBSOLETE

alg-1
alg-3 : - - - - ] x x x x =>DSA/SHA1
alg-5 : VV -V | x x x x =>RSA/SHA1
alg-6 : x x x x | - - - - => DSA-NSEC3-SHA1
alg-7 : x x x x | V.V - V =>RSA-NSEC3-SHA1
alg-8 : VV -V | VYV -V =>RSA-SHA256
alg-10: V.V -V | VV -V =>RSA-SHA512
alg-12: - - - - | - - - - => GOST-ECC
alg-13: VV -V | VV -V =>ECDSAP256SHA256
alg-14: VV -V | VV -V =>ECDSAP384SHA384
== Answer x == Alg Not specified

V == Validates -
T == Timeout S == ServFail O == Other Error

DS algs 1=SHA1 2=SHA2-256 3=GOST 4=SHA2-384

V idedlnim pripadé budou ve vSech polich tabulky znaky V, znacici Uspésnou validaci, pfipadné x pro neexistujici kombinace
algoritmu a NSEC zaznamu. Pokud je v poli znak -, znamena to, Ze validator dany podpis nepodporuje a data propustil bez
ovéreni. Znak S pak znadi navratovy kéd selhani serveru. Ve vySe uvedeném prikladu takovou odpovéd' vraci zédny podepsané
zastaralym protokolem RSA-MD5.

Nevinné IZi pfi online podepisovani
Zasadnim navrhovym pozadavkem, ktery do velké miry ovlivnil vysledny navrh protokolu DNSSEC, byla podpora offline
podepisovani, tedy to, aby autoritativni DNS server mohl pracovat zcela bez pfistupu k privatnimu kli¢i, pomoci kterého jsou
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podpisy vytvaieny. Spinéni tohoto pozadavku spolu s podporou pro tzv. ZolikovéDNS zdznamy a odolnosti proti Gtokdm
pfehranim zaznamenané komunikace si vyzadalo pomé&rn& komplexni systém NSEC zdznam{, ktery byl je$té dale zkomplikovén
prechodem na NSEC3 zaznamy za Ucelem znesnadnéni prochézeni zénového souboru postupnymi dotazy.

Dlsledkem je, Ze zatimco pozitivni odpovéd na DNS dotaz je pfimocarad - k dotazovanym zaznamdm se jednoduse pfipoji
podpis - negativni odpovéd musi obsahovat mnohem vic dat: kromé tradi¢niho SOA zdznamu a jeho podpisu jesté NSEC zdznam
prokazujici, Zze dotazované jméno neexistuje a NSEC zaznam prokazujici, Ze neexistuje ani Zolikovy zaznam, ktery by pokryval
dotazované jméno, oba zdaznamy jesté doprovazené podpisy. PFi pouziti NSEC3 jsou takové zaznamy dokonce tfi. Stejné tak jsou
komplikované i pozitivni odpovédi vzniklé z Zolikovychzaznamd, kde je tfeba kromé& podepsané odpovédi dorudit i podepsany
NSEC dikaz, ze opravdu neexistuje lepsi zéznam a bylo nutné pouzit Zolik. Celou problematiku hezky shrnuje informativni RFC
7129. Dlsledkem takto sloZitého systému je kromé& narlstu délky zprav také spousta implementaénich chyb, zplsobujicich
naptiklad problémy pFi Fet&zeni resolverd a validaci Yolikovych zdznamd.

Offline podepisovani véak neni jediny moZny zpdsob nasazeni DNSSEC. Online podepisovani mdze byt vyhodné jak pro mensi
instalace, tak i pro velké sit& CDN, které obsah DNS odpovédi méni v redlném &ase na zaklad& nejriznéjdich faktord. Zde je
tfeba zddraznit, Ze pfitomnost privatniho kli¢e na DNS serveru neni nic strasidelného; tplné stejné funguji snad véechny
kryptografické protokoly, které znate, namatkou tfeba HTTPS nebo SSH. Pritomnost privatniho klice pak umozni zasadnim
zplsobem zjednodusit obsah negativnich odpovédi, protoze odpovéd obsahuje piimo podepsany dotaz.

Tento postup se obecné nazyva NSEC/NSEC3 white lies, Cesky tedy nevinné IZi. Zatimco v pfi tradi¢nim podepisovani by dotaz na
neexistujici jméno jablko vratil NSEC zdznam s nejblizSimi existujicimi zdznamy, tfeba banan NSEC pomerang, v rezimu
nevinnych IZi server vygeneruje minimalni NSEC zdznam, pokryvajici pouze dotazované jméno, napfiklad tedy jablkn NSEC
jablkp. Takovy postup implementoval samotny DAN KAMINSKY ve svém DNSSEC proxy serveru Phreebird a dockal se
i standardizace v RFC 4470.

S jesté zajimavéjsi variantou nevinnych IZi pfiSla spolecnost CloudFlare. Jejich implementace online podepisovani je zvlastni tim,
7e na jakykoli dotaz odpovi pozitivné, tedy s navratovym kdédem NOERROR. Pokud dotazovana data neexistuji, radéji predstiraji,
¥e dané jméno sice existuje, ale nema %adny zdznam dotazovaného typu. Timto zplsobem, obsahuje negativni odpovéd’ pouze
jeden SOA a jeden NSEC zaznam. Spolu s pouzitim ECDSA algoritmu je tak mozné i negativni odpovédi stlacit pod délku zpravy
512 bajtd a usetfit tak pripadné problémy s velkymi DNS zpravami.

Podepisovani jednim klicem
0Od pocatku DNSSECu bylo doporuc¢ovano pouzivani dvojice kli¢t pro podepisovani zénového souboru. Slabsi kli¢ ZSK podepisuje
vSechny zdznamy v z6nég, silnéjsi kli¢ KSK podepisuje pouze zaznam DNSKEY s verejnou casti klice ZSK. Otisk klice KSK je
publikovan v DS zdznamu nadfazené zdny, &imz je sestaven retéz divéry.

Vizualizace hierarchie KSK a ZSK kli¢G nastrojem DNSViz.net

Timto zplsobem se fedi pozadavek na dostate¢né kratké podpisy, aby objem DNS dat pfili§ nenarostl, zarover s protichGdnym
pozadavkem na dostatedné bezpeéné kli¢e, aby je nebylo nutné ménit pfili§ ¢asto, nebot kazdd vyména vyzaduje (typicky
manualni) komunikaci s operdtorem nadrazené zény. Obvykla soucasna praxe je pouziti 1024bitového RSA kli¢e jako ZSK a
2048bitového RSA klice jako KSK, pricemz ZSK je obvykle ménén automaticky kazdy mésic, KSK manualné po roce, dvou, nebo
vibec. Zajimavé je to zejména v kontrastu s TLS certifikaty, kde je$té nedévno existovaly kofenové certifikaty pouZivajici
1024bitové RSA klice, vydané s platnosti 10 let.

Prichod eliptickych kiivek umozfiuje i spravu kli¢d vyraznym zplsobem zjednodusit. 256bitovy ECDSA kli¢ je silnéjsi nez bézné
soucasné KSK kli¢e a zarover generuje podpisy kratSi nez soucasné ZSK klice. Odpada zde tedy pozadavek na ¢astou vyménu
ZSK klice a nic nebrani podepisovani celé zdny jednim klicem, ktery stac¢i manualné jednou za ¢as vyménit.

Pouzivani plivodni dvojce samostatnych KSK a ZSK kli¢d samoziejmé neni zakézano. Treba diive zminéna spole¢nost CloudFlare
pouziva dvojici kli¢d z dlivodu bezpeénosti - ZSK kli¢e jsou pFitomny pfimo na DNS serverech ve véech uzlech, zatimco KSK kli¢e
jsou v bezpecném kontrolovaném prostredi. V pripadé kompromitace ZSK klice je mozné tento vymeénit a revokovat, aniz by to
vyzadovalo komunikaci s nadfazenou zénou.

Dalsi kfivky na obzoru
Standardizované kfivky P.256 a P.384, které jsou v soucasné dobé jediné dvé podporované v DNSSECu, byly kryptology
Danielem J. Bernsteinem a Tanjou Lange v nedavném vyzkumu oznaleny jako nebezpecné. Zfejmé se nejednad se o néjaké
bezprostredni riziko, rozhodné vsak neni od véci podporovat i jiné krivky, takové, které zmifnovana zprava oznacuje jako
bezpecné.

Jednou z nich je i Bernsteinova krivka Curve25519. Podporu pro jeji pouziti v DNSSECu v tuto chvili NAVRHUJE v IETF ONDREJ SURY,
stejné jako dalsi kfivku Ed448. Neni vSak mozné oCekavat realnou nasaditelnost téchto novych kfivek dfive nez za nékolik let.
DNSSEC s BIND 9.9 snadno a rychle
Podpora automatického DNSSEC podepisovani byla v serveru BIND pfitomna jiz dfive, bylo ale vzdy nutné prepnout zénu do
dynamického rezimu, coz s sebou mohlo nést nékteré problémy. Ve verzi 9.9 se ale poprvé objevila funkce zvana inline signing,
kterd umozZfiuje zapnout podepisovani a pFitom zachovat plvodni zénové soubory beze zmén.
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Vychozi situace
Nasazeni si prakticky predvedeme na Debianu Jessie, ktery obsahuje bali¢ek bind9ve verzi 9.9.5. Prepokladejme, ze server
slouzi jako autoritativni server pro zdnu example.com, kterd pouziva obylejny textovy zénovy soubor umistény
v /etc/bind/example.com. V konfigurac¢nim souboru /etc/bind/named.conf.local je pak nasledujici definice zény:

zone "example.com" {
type master;
file "/etc/bind/example.com";

7

Krok 0: dostatek entropie
Jesté nez zaCneme zonu podepisovat, je dobré se ujistit, Ze systém bude mit k dispozici dostatek entropie, aby mohl generovat
nahodna Cisla skute¢né nadhodné. VSechny déle zminéné ndstroje pouzivaji jako zdroj ndhodnych ¢isel zafizeni /dev/random,
které pri nedostatku entropie proces vytvareni kli¢l nebo podpist blokuje az do chvile, kdy entropie naroste zpét. Mnozstvi dat,
které zafizeni /dev/random vyrabi, mtZzeme ovéfit nastrojem pv, ktery vypisuje kazdou sekundu pocet bajtli, které protekly
rourou:

# pv -nb /dev/random > /dev/null
192
192
192
~C

Opakujici se hodnota znaéi vy&erpanou zésobu entropie. Ve vétéing ptipadd si miZzeme pomoci instalaci démona haveged, ktery
ziskava daldi entropii z nejriizné&jsich vnitinich stavd procesoru:

# apt-get install haveged
# pv -nb /dev/random > /dev/null
1586646
3219499
4800458
~C

Krok 1: vygenerujeme kli¢
Automatické podepisovani v BINDu dok&ze generovat a obnovovat podpisy, klice je vSak tfeba generovat a pfipadné ménit
ru¢né. Abychom snizili miru ru¢ni prace na minimum, pouzijeme k podpisu zény pouze jediny kli¢ s algoritmem ECDSA P-256 a
hashovaci funkci SHA256. Sila tohoto algoritmu by mé&la byt vétsi neZ sila RSA kli¢e o délce 2048 bitl, takZe jej neni nutné
vyménovat dfive neZ za nékolik let. Zarover jsou podpisy timto algoritmem tak kratké, Ze si mdzeme dovolit pouzit jej
k podepisovani kazdého zaznamu zénového souboru.

# mkdir /etc/bind/keys
# cd /etc/bind/keys
# dnssec-keygen -a ECDSAP256SHA256 -fK example.com
Generating key pair.
Kexample.com.+013+32462
# chmod g+r K*.private

V adresafi /etc/bind/keys vzniknou soubory s vefejnym i privatnim klicem. Druhy jmenovany ma nastavena prava na 0600,
takze je citelny a zapisovatelny jen pro vlastnika, cozZ je uzivatel root. Aby jej mohl pouZzit BIND k podepisovani, je tfeba prava
upravit tak, aby dany soubor mohl ¢ist. Tuto Upravu je tfeba opakovat po kazdém generovani klice.

Krok 2: aktivace inline signingu
Nyni je jiz vSe pripraveno k aktivaci podepisovani. Pfitom se BIND pokusi vedle zonového souboru vytvorit soubory se Zurnalem
a s podepsanou verzi zény. Je-li zénovy soubor v /etc, toto se nepovede kvili nedostateénému opravnéni. Navic z praktickych
dlivodl neni vhodné, aby se v konfigura¢nim adresari objevovaly soubory automaticky generované a spravované. Vhodnym
reSenim je presunuti cesty k zdnovému souboru z /etc do provozniho adresare /var/cache/bind, kam ma BIND pravo zapisovat.
Vytvorime tedy symbolicky odkaz na zénovy soubor:

# In -s /etc/bind/example.com /var/cache/bind
Nyni jiz mdZeme aktivovat podepisovani Gpravou konfigurace:

zone "example.com" {
type master;
file "example.com";
inline-signing yes;
auto-dnssec maintain;
key-directory "/etc/bind/keys";

Po reloadu piikazem rndc reload by mélo dojit béhem nékolika okamzikl k podepsani zény. Pribéh mizeme sledovat pomoci:

# rndc signing -list example.com
Done signing with key 32462/ECDSAP256SHA256

Standardné je podepisovéno v rezimu NSEC, kdy jsou vSechna jména v zénovém souboru provazana a je tedy mozné postupnym
dotazovanim zjistit vSechna existujici jména. Pro situace, kde je toto problém, je mozné prejit na hashované zaznamy NSEC3:

# rndc signing -nsec3param 1 0 10 deadbeef example.com

Ciselné parametry uréuji postupné hashovaci algoritmus NSEC3 (jediny definovany je 1 - SHA256), flagy (24dné), pocet iteraci
hashovani (10 je rozumna hodnota) a kone¢né siil, kterd zabrafiuje pouZiti tzv. rainbow tabulek. Jde o libovolné Sestnactkové
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¢islo dlouhé az 255 bytl. Dlrazné zde doporucuji odolat pokuseni k pouZiti zprofanovanych slov
jako cafebabe, deadbeef nebo facebOOc.
Podepsana zdna je ulozena v provoznim adresari v souboru s pfiponou .signed. Kromé toho se v daném adresari jeSté nachazi
Zurnélovy soubor sledujici zmény v plvodnim nepodepsaném souboru a zurnélovy soubor podepsaného souboru. Podepsany
soubor je v surovém formatu, pokud jej chceme prozkoumat, je tfeba pouzit utilitu named-compilezone:

# named-compilezone -f raw -j -o - example.com /var/cache/bind/example.com.signed
zone example.com/IN: loaded serial 9 (DNSSEC signed)
example.com. 60 IN SOA ns.example.com. hostmaster.example.com. 9 120 10 3600 60

OK
Zmény DNS dat provadime stejné jako pfed zavedenim DNSSECu - editaci nepodepsaného zénového souboru a reloadem
serveru. DlleZité je pii kazdé zméné zvysit sériové &islo zény v SOA zaznamu, jinak ji BIND odmitne nadist. Sériové ¢islo
podepsané zény sleduje ¢islo nepodepsané zény, automaticky je ale zvySovano pii obnovovani podpisti nebo manipulaci s klici.
Krok 3: sdéleni nadfazené z6né

Poslednim krokem k vytvoreni fetézu ddvéry je umisténi otisku kli¢e do nadfazené zény. K tomu slouZi utilitka dnssec-
dsfromkey:

# dnssec-dsfromkey /etc/bind/keys/Kexample.com.+013+32462
example.com. IN DS 32462 13 1 5E6CS8...9D20C8
example.com. IN DS 32462 13 2 AB779...8A9001875886A0FF9170A2579AC9E1AB

Vygenerované otisky se liSi pouze algoritmem hashovaci funkce, ktera je u kratSiho SHA1, u delSiho SHA256. Neni tieba
umistovat do nadfazené zény oba, zcela postaduje ten druhy, bezpednéjsi.

Specialnim pFipadem jsou registry domén .cz a .eu. Tyto registry neptijimaji DS zdznamy, ale rovnou celé vefejné kli¢e. Divod
je ten, ze DS zdznam je otiskem jak verejného klice, tak i doménového jména. Registry .cz a .eu pracuji s tzv. keysety, které
mohou byt pfifazeny k vétsimu mnozstvi doménovych jmen. Piislusné DS zaznamy si pak registr vyrobi sdm. Pro nas je dllezité,
ze do keysetu vkladéme pfimo obsah souboru s vefejnym klicem.

Krok 4: vyména klice
Alkoli je kli¢ daného algoritmu dostatecné silny, mizZe nastat ¢asem potieba kli¢ vymeénit. Ani to neni pFili$ obtizné, byt jista
rucni prace je vyzadovana. Nejprve vygenerujeme novy kli¢ stejné jako v kroku 1 a sdélime BINDu, Ze jej ma pouzivat:

# cd /etc/bind/keys/

# dnssec-keygen -a ECDSAP256SHA256 -fK example.com
Generating key pair.
Kexample.com.+013+11957
# chmod g+r *.private
# rndc sign example.com

V tuto chvili jsou aktivni oba klice a miZzeme tedy zménit DS zadznam v nadfazené zoné tak, aby mifil na novy kli¢. Po urcité
dobé, kdy se zmé&na projevi a stary kli¢ se stane nepotfebnym, mlZeme naplénovat jeho deaktivaci (pfestane byt pouzivan
k vytvareni podpis{) a poté jeho odstranéni ze zény:

# cd /etc/bind/keys
# dnssec-settime -I now -D +35d Kexample.com.+013+32462
dnssec-settime: warning: Permissions on the file
./Kexample.com.+013+32462.private have changed from 0640 to 0600 as a result of this operation.
./Kexample.com.+013+32462.key
./Kexample.com.+013+32462.private
# chmod g+r *.private
# rndc sign example.com

Timto je stary kli¢ okamZité deaktivovan a zcela odstranén po 35 dnech - v této dobé by uz zarucené mély byt vSechny podpisy
pregenerovany a kli¢ tedy bude bezpec¢né odebrat. To probéhne automaticky; BIND totiZz adresar s kli¢i pravidelné kontroluje a
s kli¢i nakladd podle ¢asovacich metadat.

Zavérem
Podpora automatického podepisovani s inline signingem umozfuje nasadit DNSSEC vSude tam, kde je pouzivéan BIND. Nedochazi
zde k zddnému zdsahu ani na strané vstupu, kde je obsluha stejna jako dFive, stejné jako neni potieba nijak upravovat
pfipadné slave servery, tedy za predpokladu, Zze pouzivaji pfimérené aktualni software. Pouziti algoritmu ECDSA a jediného klice
cely postup zjednodusuje tak, ze prakticky neni potfeba vénovat zddnou péci navic.

Doména .CZ spousti jako prvni automatickou spravu DNSSEC kli¢G
JAROMIR TALIR zahdjil svou prednasku na IT 17 rekapitulaci aktualniho stavu: 51,5 % domén v zéné .CZ uz dnes DNSSEC
pouziva. Radi bychom, aby se procento priblizilo co nejvice ke stu. Zjistili jsme napfiklad, ze 21 156 domén v .CZ je
podepsanych, ale nemaji otisk klice v registru. Takové domény se tedy tvari jako nepodepsané. Jedna se o potencial ke zvyseni
poctu podepsanych zén az o dalsi dvé procenta.

Prekazkami dalsiho rozsifovani DNSSECu je pfFiliS mnoho entit:

. drzitel doménového jména
° provozovatel DNS
o registrator

. registr

V jednoduchém pfipadé, kdy registrator zaroveri provozuje DNS, je to snadné, nebot komunikaci otisku DNSSEC kli¢e provede

s registrem v pripadé potfeby sam. Problém je s provozovateli DNS, ktefi sami registratory nejsou. Ti pak mohou komunikovat
s registrem jen prostifednictvim drzitele domény, ktery obvykle problematice nerozumi a jen velmi tézko se mu vysvétluje, co ma

u svého registratora nastavit. To samo o sobé je velmi komplikované, nehledé na to, Ze klice by se mély po ¢ase ménit, takze

cely proces je nutné pravidelné opakovat.

V rémci IETF probihaji uz nékolik let pokusy tento proces usnadnit. Prvnim je RFC 7344 ze zaFi 2014, které definuje nové typy

DNS zdznaml: CDS a CDNSKEY. Jsou urceny k tomu, aby je umistil do apexu zény jeji provozovatel a signalizoval tak nadfazené
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z6né, jaky otisk kli¢e ma byt v DS zdznamu, zajidtujicim bezpednou delegaci. Vzhledem k tomu, Ze registraéni systém CZ.NIC
pouZiva tzv. keysety, tedy sady kli¢l, ze kterych si sdm generuje DS zdznamy po pfifazeni keysetu ke konkrétni doméné, je pro
CZ domény relevantni jen zdznam typu CDNSKEY.

Vy$e uvedené RFC Fedi pouze zménu kli¢h u zény, kterd jiz DNSSEC ma. Dokument RFC 8078 z bfezna 2017 tento zplsob
rozsifuje o moznost zavadéni DNSSECu na z6né, kterd jej dosud nema a také o moznost zruseni bezpecné delegace, pokud se
zbéna rozhodne DNSSEC vypnout.

V soucasné dobé je v procesu IETF navrh, ktery obraci model pull na model push, kdy misto aby nadfazena zéna pravidelné
zkoumala CDS/ CDNSKEY zaznamy z podfizené zény, mlZe provozovatel podFizené zény potfebna data do registru poslat. Navrh
sledujeme, ale protoZe jsme nechtéli Cekat, prozatim jsme implementovali aktualni standardy, komentuje JAROMIR TALIR.
Autor: Jiti Prdsa, CZ.NIC
Jaromir Talif

Podpora u klientd
Prvnim provozovatelem DNS sluzby, ktery uvedené standardy podporuje, je Cloudflare. Jde o globalni CDN sit, kterd nabizi
DNSSEC na jediné kliknuti.DNSSEC je tam implementovan prikopnicky, pouzivaji on-line podepisovani a algoritmy s eliptickymi
kiivkami. Nicméné nejsou doménovym registratorem — veskeré zmény tykajici se DNSSECu musi délat prostirednictvim
zakaznika a jeho registratora.

Od 20. c¢ervna Cloudflare publikuje CDNSKEY zaznamy. Uz zhruba dva mésice publikuji CDS zaznam, s tim ale v registru CZ.NIC
nedok&Zeme pracovat.U Cloudflare jsou provozovany asi Etyfi tisice éeskych domén, které jsou registrovéany u 34 rdiznych
registratord. Néktefi registratori dokonce ani DNSSEC nepodporuji, takZze neni mozné standardnim zplGsobem keyset do registru
vlozit.

Podpora CDNSKEY zédznam{ pti hostovani DNS na vlastnim serveru je zatim slaba. Popularni nastroj OpenDNSSEC je zatim
nepodporuje, nicméné mame informace, Ze podpora je na cestovni mapé a méla by se letos objevit. Nejpouzivanéjsi DNS server
BIND ve verzi 9.11 zadznamy podporuje ¢asteéné: Umi automaticky generovat kli¢e, ale publikaci zdznamd je tfeba Fidit ru¢né.
Jedinym nastrojem, ktery v tuto chvili podporuje CDNSKEY zaznamy je Knot DNS od verze 2.5, ktera vysla 6. ¢ervna 2017. Staci
jednou nastavit a zapomenout. Tak jednoduché by to mélo byt.

Rotace KSK kli¢e v Knotu funguje na principu dvojiho podpisu. Bézi v ném kontrola, zda byl DS zdznam v nadfazené z6né
publikovan. V konfiguraci je mozné nastavit bud’ kontrolu proti autoritativnim serverim nadfazené zény, nebo pouzit néjaké
rekurzivni resolvery. K rotaci KSK klice dojde az v okamziku, kdy vSechny sledované DNS servery maji
aktualizovany DS zaznam. Informace se ale nevaliduje, proto je dobré pouzit DNSSEC-validujici resolver.

Ve vyvoji je navrh push mechanizmu pomoci REST rozhrani. Také se v Knotu pripravuje podpora pro rotaci CSK klice, tedy
jediného kli¢e, ktery podepisuje celou zénu. Takové pouZiti je oblibené u algoritm{ pouzivajicich eliptické kFivky.
Nasazeni v registru
Nasazeni na strané registru mélo tfi mozné scénare.

1. automatické zmény budou provadény registratory,
2. CZ.NIC bude automatickou spravu provadét pro specialné oznacené keysety,
3. CZ.NIC bude v&e zpracovat misto registratord.

Protoze podle filozofie distribuovaného registracniho modelu jsou keysety ve spravé uréeného registratora, zahajil CZ.NIC diskuzi
s registratory, zda jsou ochotni automatickou spravu implementovat a pokud ne, zda by jim vadilo, pokud CZ.NIC automatickou
spravu prevezme. Negativni odpovéd na obé otdzky vedla k realizaci tfetiho jmenovaného scénare.

U domén, které dosud nemaji Zadny keyset, se zacne registr ptat na CDNSKEYzaznam. K dotazovani se pouzije TCP protokol,
aby byla mensi Sance na podvrzeni odpovédi. Kdyz bude zdznam nalezen, stane se doména kandidatem na automatické
zavedeni bezpeéné delegace. O tom informujeme e-mailem technického spravce nssetu. Dale bude registr 7 dnil sledovat, zda
se CDNSKEYzaznam nebude ménit. Po uplynuti sedmi dnti CZ.NIC zaregistruje novy keyset ve tvaru AUTO-<nahodny Fetézec>,
priradi jej k doméné a informuje e-mailem drzitele domény a prostrednictvim zpravy EPP protokolu také registratora domény.
Pro domény, které uz maji pfifazeny automaticky keyset, je situace jednodussi, nebot informace je autentizovana stavajicim
DNSSEC podpisem. Odpada tedy sedmidenni ochranna Ihdta a obsah automatického keysetu se upravi podle CDNSKEY zdznamu.
V pripadé, ze klient publikuje specidlni format zaznamu uréeny ke zruSeni delegace, dojde k odstranéni keysetu. Pro domény,
které maji pfifazeny jiny nez automaticky keyset, dojde pfi nalezeni CDNSKEY zaznamu k zaloZeni nového keysetu, ktery ten
ru¢né prifazeny nahradi.

Automatické keysety budou mit jako registratora i technicky kontakt CZ.NIC. Nebude blokovana moznost ruc¢niho pfirazeni
automatického keysetu k jiné doménég, ale takové nastaveni nejspise povede dfive ¢i pozdéji k nefunkénosti,varuje JAROMIR TALIR.
Pokud uzivatel nechce DNSSEC na své doméné pouzivat, mél by pozadat svého provozovatele DNS, aby CDNSKEY zdznam
nepublikoval. Také je mozné pfifazeni keysetu zablokovat pouzitim zamku na Urovni registru, napriklad prostiednictvim
aplikace doménovy prohlizec. Pokud uz ke zméné doslo, je mozné keyset z domény vymazat prostfednictvim registratora. Také
je mozné zménit nsset na néjaky jiny, pri této operaci se z domény automaticky odebere keyset. Takové feseni se hodi zejména
pro registratory, ktefi spravu keysetd viibec neimplementuji.

UZ je spusténo
Systém automatické spravy bezpecné delegace spousti CZ.NIC 20. ¢ervna 2017. Prohledavani domén na CDNSKEY zdznamy
probiha jednou denné, zatim jsou prohledavany pouze domény bez DNSSECu. Za tyden zac¢nou byt prohledavany i domény
s automaticky prifazenymi keysety. Nékdy zhruba za mésic zaneme prohledédvat i domény s ru¢né spravovanymi keysety.
Pokud pouZivate Knot DNS, aktualizujte na nejnovéjéi verzi a automatickou spravu kli¢d zapnéte. Pokud pouZivate Cloudflare,
prosim kliknéte v administraci na to jedno tlacitko, o vSe ostatni se postarame my, vyzval na zavér své prednasky JAROMIR TALIR.

Jediny krok nutny k zavedeni DNSSEC na doméné u Cloudflare.
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