SSL protokol
SSL protokol (1) - princip a pFinosy
Internet dnes vyuzivaji miliony uZivatel& a pouzivaji jej i pro obchod nebo jiné aplikace, u kterych by mélo byt
zajisténo soukromi. Protokol SSL zajistuje toto soukromi a spolehlivost pro komunikujici aplikace, chrani data pred
odposlouchavanim, zfalSovanim a padélanim.

Internet dnes vyuzivaji miliony uZivatelll a pouZivaji jej i pro obchod nebo jiné aplikace, u kterych by mélo byt zajist&no
soukromi. Protokol SSL zajistuje toto soukromi a spolehlivost pro komunikujici aplikace, chrani data pfed odposlouchavanim,
zfalSovanim a padélanim.

Potieba bezpecného prenosu
V minulych letech do$lo k vyznamnému nardstu poditacovych komunikaci. Internet dnes vyuzivaji miliony uZivatell a nepouzivaji
jej pouze pro stahovani informaci, ale i pro obchod nebo pro jiné aplikace, u kterych by mélo byt zajisténo soukromi. To
samoziejmé pFinasi bezpednostni problémy, protoZe pFirozenou vlastnosti Internetu je to, ze prakticky kazdy mdze predist vie co
je pFes Internet pFenadeno. To déla obchodni transakce nebezpednymi, nebot si kdokoliv mize zjistit informace typu detaily o
kreditni karte.

Potencidlni Uskali pFi ndkupu pres Internet jsou tyto:

e jak mdze klient bezpe¢né predat informace o své platebni kart&?
e jak si miZe byt server jist pravosti klienta?

e jak si klient mGze byt jist serverem?

Tyto problémy, které branily masivnimu komercnimu vyuZiti Internetu, fesi technologie, navrZzena spolecnosti Netscape ve
spolupraci s nékolika dal$imi vyznamnymi vyrobci. Jde o protokol nazyvany SSL, zajistujici zabezpedenou komunikaci v prostiedi
Internetu.

Princip protokolu SSL
Protokol SSL zaji$tuje soukromi a spolehlivost pro komunikujici aplikace, chrani data pfed odposlouchdvanim, zfalovanim a
padélanim.

Na nasledujicim obrazku je pozice protokolu SSL v TPC/IP modelu. Je vidét, ze jde o pridanou podvrstvu mezi TPC/IP a aplikaci.
Tato podvrstva zajiStuje Sifrovani PDU (Protocol Data Unit) aplikaéni vrstvy.

Metwork laver

Obr. 1 - Pozice protokolu SSL v TPC/IP modelu
SSL je protokol déleny na vrstvy. Dvé jsou hlavni:

e SSL Handshake Protocol

e  SSL Record Protocol
SSL Record Protocol je zodpovédny za enkapsulaci (zabaleni) dat protokol vy&si vrstvy (napf. HTTP, Telnet, FTP..., ale i ostatni
Casti protokolu SSL).
SSL Handshake Protocol je zodpovédny za vytvoreni bezpecné komunikace mezi klientem a serverem. To je dano na zakladé
ovéteni a odsouhlaseni ifrovaciho algoritmu a kli¢d.
Hlavni pfinosy SSL
Bezpecnost Sifrovani - primarnim prinosem protokolu SSL je ustaveni bezpecného spojeni mezi dvéma komunikujicimi uzly. Poté
co jsou inicia¢nim algoritmem vymeénény bezpecné klice, je pouzivano symetrické Sifrovani.
Spolehlivost - pfenos zpravy obsahuje kontrolu integrity dat prostfednictvim entity nazyvané MAC (Message Authentication
Code).
Interoperabilita - rlizné aplikace rliznych programator by mély byt schopny Usp&&né vymény parametrd bez znalosti kédu
aplikace druhé strany.
Roz&ifitelnost - struktura SSL umozfiuje implementaci novych metod Sifrovani a vymény verejnych kli¢G.
Relativni efektivita - Sifrovaci operace jsou dost naro¢né na vytiZzeni procesoru; SSL se snazi tuto zatéz kompenzovat pridavnymi
funkcemi jako je napf. komprimace dat nebo kesovani spojeni (umozni omezeni poctu spojeni iniciovanych vzdy od zacatku).

Zakladni slovnicek z kryptografie (1)
Jako nedilnou soucast naseho nového serialu o zajisténi bezpecného prenosu dat po Internetu pomoci protokolu
SSL uvadime i tento zakladni slovni¢ek z oboru kryptografie.

Jako nedilnou soucast naseho nového seridlu o zajisténi bezpecného prenosu dat po Internetu pomoci protokolu SSL uvadime i
_ tento zakladni slovniCek z oboru kryptografie.
Sifrovani a desifrovani (Encryption & Decryption)

Sifrovani je proces, ktery z bezpe¢nostnich dlvodd kéduje srozumitelnou informaci do neditelné formy.
Desifrovani je opacny proces — kddovana informace je prevedena do srozumitelné formy.

5 Sifrovaci kli¢ (Cryptographic Key)

Sifrovaci kli¢ je sada instrukci, které Fidi postup Sifrovaciho nebo desifrovaciho algoritmu. Obvykle jsou Sifrovaci a desifrovaci
algoritmy obecné zndmé a &ifrovacim klicem je Fetézec znakd, ktery je uchovévan jako ,sdilené tajemstvi® a d&la komunikaci
bezpecnou.

Symetricka kryptografie (Symmetric Cryptography)

Pojmem symetricka kryptografie jsou oznacovany algoritmy, které pouzivaji pro Sifrovani i desifrovani stejny kli¢. To znamena,
¥e pro symetrickou kryptografii je pouZivan pro oba G&ely pouze jeden kli¢. Prikladem algoritm& tohoto typu jsou DES (a jeho
modifikace jako je 3DES), RC4 nebo IDEA.

Asymetricka kryptografie (Asymmetric Cryptography)

Pojmem asymetrickd kryptografie jsou oznacovany algoritmy, které pouzivaji pro Sifrovani a desifrovani rdzné algoritmy. To
znamenad, e pottebuje dva rzné klice. Jeden pro $ifrovani a druhy pro desifrovani. Kli¢e jsou oznacovany jako verejny a



privatni. Verejny kli¢ je poskytnut protéjsi strané, ta s jeho pomoci zasifruje data a prijimajici strana je desifruje kli¢em jinym -
privatnim. Nejpouzivanéjsim soucasnym algoritmem tohoto typu je RSA.
HeSovaci funkce (Hash Function)
Hesovani je vytvoreni kontrolni informace. V podstaté jde o vytvoreni jakéhosi razitka, které prokazuje pravost obsahu.
Jednocestna hesovaci funkce (One-way hash function)

Jde o algoritmus, ktery z textu zpravy vytvori retézec pevné délky, nazyvany mesage digest (vytah ze zpravy). Ten je obvykle
pouzivany z divodu bezpeé&nosti nebo Fizeni datového toku. Jednocestnost znamena to, Ze z retézce nelze ziskat zpé&t pdvodni
informaci. Algoritmus je pouzivan pro vytvoreni digitalniho podpisu.

PFijemce si miZe porovnat pfipojeny Fetézec s feté&zcem, ktery je obsaZen v zaSifrované &asti. Lze tim provéfit, Ze zprava nebyla
zfalSovana. Proces je oznacovan jako ,hashcheck®.

MD5
MDS5 je jednocestna hesSovaci funkce vytvorena profesorem Ronaldem L. Rivestem v roce 1991.

Algoritmus MD5 vytvaii z libovolné dlouhé vstupu 128 bitll dlouhy mesage digest (vytah). Je odhadovéano, Ze je prakticky
nemozné vytvorit dvé zpravy, které by mély stejny message digest nebo vytvofit zpétné zpravu ze znamého digestu. Smyslem
algoritmu MD5 je vytvoreni elektronického podpisu (ovéreni integrity dat).

SHA / SHA-1
SHA (Secure Hash Algorithm) je jednocestnd heSovaci funkce vyvinutd instituci National Institute of Standards and Technology
(NIST). Podrobnosti Ize zjistit na odkazu http://www.nist.gov .

Algoritmus vytvari ze zpravy 160bit dlouhy Fetézec nazyvany message digest. Ten je pouzivan jako digitalni podpis zpravy a
slouzi zejména pro ovéreni jeji pravosti. pfijemce provede pro pfijatou zpravu stejny vypocet a nesouhlasi-li doru¢eny message
digest s tim, ktery pFijemce spodital, zprava byla cestou upravena.

Digitalni podpis (Digital Signature)

Digitalni podpis je metoda ovéreni totoznosti odesilatele elektronické zpravy. Jde o digitalni kod, ktery je pripojen ke zpraveé.
Jako v pripadé klasického podpisu, digitalni podpis garantuje to, ze odesilatel je tim, za koho se vydava. Vyznam elektronického
podpisu je zejména pro elektronicky obchod. Aby bylo jeho vyuZiti efektivni, musi byt zajisSténa vysoka odolnost proti padélani
(falSovani).

SSL protokol (2) - pouzivané Sifry, spojeni a jeho struktura

SSL umozniuje pouziti riiznych Sifrovacich technologii. Pro Sifrovani dat jsou pouzivané symetrické metody jako
napi. DES, RC4 a Triple DES. Asymetrické metody s vefejnymi kli¢i jako jsou RSA, DSS nebo KEA jsou pouzivany pro

ovéFovani komunikujicich stran a pro pfenos symetrickych kliéd, pouzitych v dal$im procesu komunikace. Dale si

ujasnime dva pojmy - connection a session.
Sifry pouzivané protokolem SSL

SSL umozfiuje pouziti riiznych Sifrovacich technologii. Pro Sifrovani dat jsou pouzivané symetrické metody jako napi. DES, RC4 a

Triple DES. Asymetrické metody s verejnymi kli¢i jako jsou RSA, DSS nebo KEA jsou pouzivany pro ovérovani komunikujicich

stran a pro prenos symetrickych kli¢d, pouzitych v dal$im procesu komunikace.
Protokol SSL je v hierarchickém modelu pouzivan nad spolehlivym protokolem transportni vrstvy jako je TCP a pod aplikac¢ni
vrstvou. Nicméné pouZiti SSL neni nutné vézano na TCP/IP prostfedi a mizZe fungovat i s jinymi protokoly.

Kromé dvou jiz zminénych komponent (vrstev), jimiz jsou SSL Handshake Protocol a SSL Record Protocol, pouziva SSL dalsi
dvé komponenty - SSL Change Cipher Spec Protocol a SSL Alert Protocol. Handshake, Change Cipher Spec a Alert jsou
protokoly pouzivané pro spravu SSL komunikace, jeji navdzani a nastaveni parametrl zabezpeéeni.

SSL Record Protocol je nejnizsi Uroven protokolové architektury SSL. Ostatni zminéné Casti, vCetné aplikacnich dat bézi nad nim.

Obr. 2 - SSL Protocol Stack
Spojeni a jeho struktura
Na zacatek je potieba ujasnit si dva pojmy - connection a session. Protoze se mi nepodafrilo najit vyznamoveé jednoznacné ceské
ekvivalenty, nebudu tyto pojmy prekladat. Ze stejného divodu vynechdm preklad n&kterych pojmi u nich? se domnivam, Ze by
je preklad spi$ zamlzil nez véci pomohl. Pokusim se zde vyjadfFit jaky je mezi session a connection rozdil.
e Session je ustaveni spojeni mezi dvéma uzly - tedy jakysi tunel; v dalsi ¢asti bude pouzivan prevazné originalni pojem, v
nékterych vétach pouziji vyznam cesta i kdyZ neni Uplné dokonale vystizny.
e  Connection je spojeni mezi procesy probihajici v rdmci session; i pro tento vyraz bude v dal$im textu pouzivan original,
pokud bude pouzit Cesky ekvivalent, bude jim vyraz spojeni.
Uvedme si jesté jeden pojem, ktery bude uvadén "pocesténé". Vyraz hash bude v dalSim textu uvadén jako hesovani nebo
hesSovaci funkce. HeSovani je vytvoreni kontrolniinformace.
SSL protokol mé dva ddleZité procesy komunikace:

e  SSL session
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e SSL connection
Struktura session pouziva nasledujici parametry:
Session ID - libovolna hodnota identifikujici session;
e  Peer certificate — X.509.v3 certifikat;
Kompresni metoda - definice kompresniho algoritmu;
Specifické Udaje Sifrovani — definice Sifrovaciho a MAC algoritmu pouzitého pro prenos dat;
e  Master secret — heslo pouzité pro Sifrovani datového prenosu;

Pfiznak nesouci informaci zda session miize byt pouzita pro dal&i connection.
Struktura connection pouziva nasledujici parametry:

nahodné Cislo generované serverem i klientem;
(] SERVER-MAC-WRITE-SECRET;
(] CLIENT-MAC-WRITE-SECRET;
(] SERVER-WRITE-KEY;
(] CLIENT-WRITE-KEY;
e Initialization vectors;

e Sequence number.
KaZdy connection je svazan pouze s jednim session, ale jedna session mliZze zahrnovat nékolik rliznych connection. Strukturu
connection definuji parametry ovérovani (MAC), zatimco strukturu session definuji parametry Sifrovani.
Pro zopakovani, toho co bylo uvedeno dfive - MAC je zkratkou Message Authentication Code (ovérovaci kod zprav).

Zakladni slovnicek z kryptografie (2)
Druha cast naseho zakladniho slovnic¢eku z oboru kryptografie, kterou uvadime jako nedilnou soucast nového
serialu o zajisténi bezpecného pfenosu dat po Internetu pomoci protokolu SSL.
Druha ¢ast naseho zakladniho slovniceku z oboru kryptografie, kterou uvadime jako nedilnou soucast nového serialu o zajisténi
bezpecného prenosu dat po Internetu pomoci protokolu SSL.
MAC
Zkratka MAC pfi pouziti v kryptografii znamena Message Authentication Code, tedy kdd pro ovéreni zpravy. Jde o kousek dat,
ktery je vypocitan heSovaci funkci a pfed odeslanim zpravy pripojen na jeji konec. Pouziva se pro ovéreni pravosti obsahu
zpravy. Oba Ucastnici komunikace si odsouhlasi parametry a typ heSovaci funkce nebo alespon tajny kli¢ pro jeji pouZiti. Pokazdé
kdyz néktery z nich pfijme zpravu, spocitéd jeji MAC a hodnotu porovna s hodnotou MAC, kterd je ve zpravé. Rozdil znamena, ze
zprava byla upravena.
Kryptografie s vefejnym klicem (Public Key Cryptography)

Kryptografie s vefejnym klicem je typem asymetrické kryptografie pouzivana na Internetu. Metoda pouziva dva klice - jeden
verejny (verejny kli¢) a druhy utajeny (privatni kli¢). Kazda zprava zasifrovand verejnym klicem mdze byt rozsifrovana pouze
privatnim kli¢em, kazda zpréva zasifrovana privatnim kli¢em, mdze byt desifrovéna pouze odpovidajicim verejnym kli¢em.
Uzivatel nemUZe pouze prosté vytvorit svoji sadu kli¢d. K tomu jsou pouzivény internetové Grady (certifikaéni autority), které
vydavaji uzivateldm certifikdty obsahujici sadu legitimnich privatnich a vefejnych kli¢Q. UZivatel, ktery zamysli pouzit své vlastni
kli¢e na Internetu, se musi prokazat certifikdtem aby potvrdil svoji identitu a platnost kli¢G. Vyznam kryptografie s vefejnym
klicem je predevsim v tom, Ze neni nutné aby se UcCastnici spojeni pfedem domlouvali na utajeném kli¢i. Ten kdo chce poslat
protéjsku néjakou zasifrovanou zpravu, zasifruje tuto zpravu jednoduse pomoci jeho verejného klice. Pouze opravnény pfijemce
je schopen zpravu rozsifrovat svym privatnim kli¢em - nikdo jiny totiZ neni zpravu schopen desifrovat.
Kryptografie s vefejnym klicem je pouzitelna pro digitalni podpisy. Odesilatel, ktery chce podepsat svoji zpravu ji jednoduse
zasifruje svym privatnim klicem. Kdokoliv tuto zpravu pfijme, bude ji schopen desifrovat pouze autorovym verejnym klicem -
tim se proveéri odesilatelova totoZnost.

DES
Data Encryption Standard (DES) je symetricky Sifrovaci algoritmus vyvinuty NSA. Je zalozen na matematické permutaci 56
bitovym klicem. DeSifrovani je provadéno inverzni funkci se stejnym klicem. Do nedavné doby byla tato metoda povazovana za
bezpednou. S narlistem vypocetni kapacity b&Zné dostupnych pocitacll je dnes délka kli¢e 56 bitl nedostateéna a je
doporucovano pouziti 3DES kli¢Q.

5 RSA
Sifrovaci metoda RSA patfi do skupiny asymetrické kryptografie s vefejnym klicem a je dnes pouZivana v mnoha implentacich
vcetné SSL. Metoda je vhodna jak pro Sifrovani zprav, tak pro digitalni podpis.
Zkratka RSA vychazi ze jmen badatell, ktefi algoritmus navrhli. Byli to Ron Rivest, Adi Shamir a Len Adleman.
Ovéreni pravosti (Authentication)
Jde o techniku kterou uzel pouZivd pro potvrzeni totoZnosti jiného uzlu. To zajistuje, Ze komunikace je vérohodna. Jednoduchym
ptikladem je zad&ni hesla pro pFistup ke zdrojlim serveru k némuz se uZivatel prihlasuje.
Kontrola neporusenosti (Integrity Check)

Tato sluzba zabezpecuje, Ze zprava, kterou prijemce obdrzel nebyla cestou upravena a dorazila tak, jak byla odeslana.
Potencialni Upravy zahrnuji zmény, vymazani Casti zpravy nebo zapis pridané informace. Diky kontrole neporusenosti si pfijemce
mUZe byt jist, Ze nikdo zpravu nezménil.

Nonrepudiation
Nonrepudiation zabrafuje tomu aby odesilatel nebo pfijemce popreli zpravu.

Cerifikaty (Certificates)

Certifikat je standardni nastroj, jak provézat vefejny kli¢ se jménem. Technika je zaloZena na &initeli, jenz ma ddvé&ru ostatnich
(certifikacni autorita) a umozniuje dvéma Ucastniklm, ktefi spolu cht&ji komunikovat vzdjemné ovéfeni totoznosti.
Predpokladejme situaci, kdy G&astnik B chce poslat G¢astnikovi A svij verejny kli¢. Jak mdze Gcastnik A védét, ze kli¢ byl
skute¢né odeslan Béckem? Certifikaty tento problém fesi. Namisto toho aby B posilal A svij kli¢, posle mu svij certifikat a
ptijemce si miZe u jeho vydavatele ovéfit totoznost Bécka.

Certifikat ma tento obsah:
subjekt - obsahuje identifika¢ni informace, rozliSovaci jméno a verejny klic;
vydavatel - obsahuje certifikacni autoritu, rozliSovaci jméno a podpis;
e doba platnosti — urcuje dobu po niz je certifikat platny;
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e administrativni informace - m{Ze obsahovat informac jako jsou verze, seriové &islo, atd.

SSL protokol (3) - SSL Handshake Protocol
Tento protokol je také nazyvan key-exchange protocol, neboli protokol pro vyménu kli¢d. Jeho vyznam spociva v
ustaveni bezpecné cesty (session) mezi dvéma ucastniky.
Tento protokol je také nazyvan key-exchange protocol, neboli protokol pro vyménu kli¢d. Jeho vyznam spociva v ustaveni
bezpelné cesty (session) mezi dvéma ucastniky.
Cinnost protokolu méa né&kolik dileZitych stavi:
e ovéreni serveru klientem
e vyjednani spole¢nych Sifrovacich algoritmt nebo Sifer, které umi jak server, tak klient pouzivat
e ovéreni klienta serverem (jako volitelnd moznost!)
e pouiti gifrovani s vefejnym kli¢em pro vyménu Sifrovacich parametrd (sdilena hesla)
e ustaveni zabezpeceného SSL spojeni (connection)
Struktura protokolu je na obrazku.
Z bit 24 hit

T=rpe Lengsth Content

Obr. 3 - Struktura protokolu SSL Handshake Protocol
Type: typ zpravy SSL handshake
Length: délka zpravy (v bytech)
Content: parametry pridané ke zpravé
Na dalsim obrazku je vidét postup komunikace mezi klientem a serverem.
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Obr. 4 - SSL Handshake Protocol - postup komunikace mezi klientem a serverem
Dalo by se nasledovat popisem jednotlivych stavd, ale tyto detaily nejsou cilem tohoto &lanku. Pokud by nékdo ze ¢tenail mél
zajem o detaily, Ize je vyhledat napf. v odkazech uvedenych na zavér serialu.
Zkraceny handshake proces
V prFipadé, Ze je jiz vytvorena cesta (session) — novy proces se snazi vytvorit spojeni se serverem s nimz jiz komunikuje jiny
proces - lze tuto cestu pouZit i pro nové spojeni. V tomto pfipadé neni nutné provadét Uplny handshake proces, ale staci
zkracena verze vyuzivajici existujici session ID.

Server

SSL protokol (4) - Change Cipher Spec Protocol a Alert Protocol
Petr Odvarka Tutoridly 16. kvétna 2002
Tyto protokoly jsou pouzivany v posledni fazi ¢innosti SSL Handshake protokolu pro piesun z vyckavaciho do
provozniho stavu a pro pfedavani informaci o chybach objevujicich se v priibéhu celého spojeni.
SSL Change Cipher Spec Protocol
Tento protokol je pouZivan v posledni fazi ¢&innosti SSL Handshake protokolu. Jeho G&elem je umoznit G&astnikdim presun z
vyckavaciho do provozniho stavu. To znamend, Ze Géastnici ukondi pouziti algoritmus vymény kli¢d a za¢nou pouZivat Sifrovaci a
ovérovaci (MAC) algoritmy, které byly definovany v predchozich fazich Handshake protokolu.

Zpréava tohoto protokolu ma délku 1 byte a je Sifrovana a komprimovana pomoci dohodnutych protokold.
= bit

Obr. 5 - SSL Change Cipher Spec Protocol
SSL Alert Protocol
Vyznamem tohoto protokolu je predavani informaci o chybach objevujicich se v priib&hu celého spojeni (connection). Vystrahy
(alerts) jsou dvou Urovni — fatalni a varovné.

Pokud se objevi fatalni vystraha, spojeni je okamzité ukonceno. Ostatni spojeni pouzivajici stejnou cestu (session) mohou

pokracovat, ale session ID bude oznaceno jako neplatné, takze na této cesté nebude mozné navazat zadné nové spojeni.
2 hit 3 bit
Lewel Alert

Obr. 6 - SSL Alert Protocol
Level: indikuje fatalni nebo varovnou vystrahu
Alert: indikuje specifickou vystrahu
Pfiklady fatalnich vystrah:
e Bad_record_mac - Spatna hodnota MAC
e  Decompression_failure - délka zpravy po dekomprimaci prekrocila maximum
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e Handshake_failure - chyba pfi vyjednavani parametr
Pfiklady varovnych vystrah:

e  Certificate_expired - certifikat vyprsel
e Certificate_revoked - certifikat byl zrusen tim kdo jej vystavil

e  Unsupported_ certificate - nepodporovany typ certifikatu
Kompletni seznam lze nalézt v doporucené literature.
SSL protokol - informacni zdroje
Petr Odvarka Tutoridly 21. kvétna 2002
O problematice SSL Ize na Internetu mozné najit pomérné dost informaci. Tento serial vychazi z tutorialu, ktery je
zverejnén na webu RAD university a z material o technologiich Alteon a Cisco.

O problematice SSL Ize na Internetu mozné najit pomérné dost informaci. Tento serial vychazi z tutorialu, ktery je zverejnén na
webu RAD university a z materiall o technologiich Alteon a Cisco.
http://www.homeport.org/~adam/ssl.html - An overview of SSL version 2.
http://home.netscape.com/eng/ssl3/ssl-toc.html - The SSL Protocol version 3.0, internet draft.
http://developer.netscape.com/docs/manuals/security/sslin/contents.htm - Introduction to SSL.
http://colossus.net/SSL.html - The SSL protocol.
http://www.ultranet.com/~fhirsch/Papers/wwwj/article.html - Introducing SSL and certificates using SLeay.
http://www.fags.org/rfcs/rfc2246.html - The TLS Protocol version 1.0.
http://www.itl.nist.gov/fipspubs/fip180-1.htm - Secure Hash Standard.
http://www.fags.org/rfcs/rfc1321.html - MD5.
http://www.nortelnetworks.com/products/01/alteon/isdssl/index.html
http://www.cisco.com/warp/public/cc/pd/si/11000/prodlit/index.shtml

SSL protokol (5) - SSL Record Protocol
PiFenasena data jsou v pFipadé protokolu SSL balena do objektu nazyvaného record. Record obsahuje hlavicku a
data. Dale si ukaZzeme vyvojovy digram procesu vzniku datové casti recordu.
Pfenasena data jsou v pripadé protokolu SSL balena do objektu nazyvaného record. Record obsahuje hlavi¢ku a data.

gt Shat Bkt 16 bat 16384 bigte

WEISLON WEISLON

‘ Typm lwﬁmr Ivlayox

Rcord Langth I Record Datn ...

Obr. 7 - Hlavicka SSL Record protokolu
Hlavic¢ka recordu je dlouha 5 byte. Obsahuje tato pole:

e Type ( 8 bit ) - indikuje datovy typ a protokol vyssi vrstvy, ktery by mél data zpracovat. Typy jsou:
e change_cipher_spec - zména specifikace Sifrovani
e alert - vystraha
e handshake
e application_data - aplikacni data
e Version ( 16 bit ) — obsahuje informaci o verzi SSL protokolu (major i minor)
e [ength ( 16 bit ) - obsahuje informaci o délce datového pole.

e  SSL Record Data
Datové Casti se podrobuji 4 fazim:
1. fragmentace
2. komprimace (volitelné)
3. aplikace MAC (ovérovaci kéd zpravy)
4. Sifrovani

Application Data |
Record protocol units
Fragment #1 ] Fragment #2 |

Compress

Compress

aw i

PadEng Gf l
necded)
5

T
L

H Encrypt I

Obr. 8 - Vyvojovy digram procesu vzniku datové casti recordu.
Fragmentace
Datové informace jsou déleny do ryze textovych SSL recordd o délce 24 byte nebo mensich. Vysledek operace je
nazyvan SSLPlaintext.
Komprimace
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V této fazi je na ryze textové recordy SSLPlaintext pouzit komprimacni protokol dohodnuty v Handshake fazi. Vysledek je
nazyvan SSLCompressed. Komprimace nesmi zplsobit zadnou ztratu dat. Délka SSLCompressed nesmi byt vétsi nez vyse
uvedend maximalni délka 2byte.

Aplikace MAC
V této fazi je k SSLCompressed pripojena ovérovaci informace MAC.

MAC je vypocitana jako hash funkce s nasledujicimi parametry:

MAC-DATA = HASH (MAC-WRITE-SECRET, PAD2, HASH (MAC-WRITE-SECRET, PAD1, SEQUENCE-NUMBER,
SSLCompressed.type, SSLCompressed.length, SSLCompressed.fragment))

HeSovaci algoritmus byl domluven v Handshake procesu. Vyznam ostatnich hodnot je nasledujici:

e  MAC-WRITE-SECRET kli¢ sdileny klientem a serverem

PAD1 0x36 byte opakovany 48 x pro MD5 a 40 x pro SHA

PAD2 0x5C byte opakovany 48 x pro MD5 a 40 x pro SHA
SEQUENCE-NUMBER funguje jako pocitadlo; kazdy ucastnik ma dvé pocitadla - jedno pro odeslané a druhé pro prijaté

zpravy; pocitadla jsou shozena na 0 v piipadé zmény parametrd Sifrovani (napf. zména klice)
SSL podporuje 2 algoritmy hesovani:
e MD5 s délkou vysledku 128-bit
SHA - Secure Hash Algorithm, s délkou vysledku 160-bit
Sifrovani

Pouzivany jsou dva Sifrovaci algoritmy - proudovy (stream) a blokovy.

Proudovy nepotiebuje doplfiovani velikosti a record miZe byt pouZit ve formatu v jakém jej pFedal pFedchozi proces.
Blokovy algoritmus pozaduje doplnéni délky recordu na pozadovanou délku nasobku bloku. Celkova délka vystupu ze Sifrovani
nesmi prekrocit 2!* byte.

SSL verze 3.0 pouziva nasledujici algoritmy:

Blokové Sifrovani Proudové Sifrovani

IDEA - 128 bit
RC2 - 40 bit
DES - 40 bit RC4 - 40 bit
DES - 56 bit RC4 - 128 bit
3DES - 168 bit

Fortezza - 80 bit

SSL protokol (6) - pfiklady ochrany SSL pfed Gtoky (I)
Petr Odvarka Tutoridly 24. kvétna 2002
V dalsi ¢asti naseho serialu nasleduji priklady, které ukazuji silu bezpecnosti protokolu SSL a vysvétluji, jak
protokol chrani proti riznym Gtokdim. Dnes se podivame na ochranu pred podvrhem identity a ochranu pfred
zkreslenim (Garbling Attacks).

V dalsi ¢asti naseho seridlu nasleduji priklady, které ukazuji silu bezpecnosti protokolu SSL a vysvétluji, jak protokol chrani proti
rGznym Gtoklm. Dnes se podivdme na ochranu ptfed podvrhem identity a ochranu pred zkreslenim (Garbling Attacks).
SSL verze 2.0 ma mnozstvi trhlin, které snizuji Uroven jeho bezpecnosti. Verze 3.0 tyto trhliny odstranuje.

Popis situace
Alice a Bob jsou dva komunikujici Ucastnici oznaceni A a B, Mallet je Uto¢nik a je oznacen jako M.

Jestlize je zprava X zasifrovana s pouzitim kli¢e, je oznacena jako kli¢[X].

Vyraz MAC[X] oznacuje ovéfovaci udaj pro zpravu X.

Hash[X] oznacuje hes zpravy X.

Garble[X] oznacuje zkreslenou (porusenou) zpravu X.

. Ochrana pred podvrhem identity
Reknéme, Ze si Alice preje kontaktovat Boba a Bob ma certifikat obsahujici jeho vérejny klic:
A->B: Ahoj
B->A: Dobry den, ja jsem Bob a tady je mdj certifikat.
Nicméné kdokoliv miZe poslouchat komunikaci mezi Bobem a Alici, coZ znamend, Ze napt. Mallet mZe udélat nasledujici:
A->B: Ahoj.
M->A: Dobry den, j& jsem Bob a tady je mUj certifikat.
Ale protoZe Mallet neméa Bob{v privatni kli¢, nebude schopen se prokazat jako Bob:
A->B: Ahoj.
B->A: Dobry den, ja jsem Bob a tady je mdj certifikat.
A->B: Jo, v poradku
B->A: Alice, jsem to skutecné ja - a potvrzuje to heSem zpravy:
bobs-private-key[Hash[Alice, jsem to skutec¢né jal].

To, co Bob pravé udélal se nazyva elektronicky (digitalni) podpis. Pouze Boblv vefejny kli¢ mize rozsifrovat druhou &ast zpravy
Alice pouzivajici verejny kli¢ z Bobova certifikdtu, mize rozsifrovat druhou &ast zpravy, pouzit he$ na prvni ¢ast a vysledek
porovnat s hodnotou rozsifrované zpravy. Bob s Alici si nejprve musi dohodnout heSovaci funkci - to zde neni ukazano. Protoze
Mallet nezna Boblv privatni kli¢, je jeho potencidlni podvrh odhalen.

Ochrana pred zkreslenim (Garbling Attacks)

Alice si ovéFila, ze jde skuteCné o Boba a nyni si s nim chce vyménit kli¢ pro symetrické Sifrovani pouzité v dalsi komunikaci
(nejpouzivanéjsi algoritmus je DES a jeho varianty).

A->B: Dobra Bobe, tady mas kli¢ bob's-public-key[secret-key]
posila kli¢ pro dalsi komunikaci zabaleny Bobovym vefejnym klicem
B->A: secret-key[bob's message]
posila zpravu zasifrovanou
Nicméné Mallet mizZe vnést do procesu novy prvek a udélat tohle:
A->B: Ahoj.

M->B: Ahoj.
B->A: Dobry den, j& jsem Bob a tady je m{j certifikat.
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M->A: Dobry den, ja jsem Bob a tady je mij certifikat.
A->B: Jo, v poradku
M->B: Jo, v poradku
B->A: Alice, jsem to skutecné ja - a potvrzuje to heSem zpravy:
bobs-private-key[ Hash[Alice, jsem to skutec¢né jaj 1.
M->A: Alice, jsem to skute¢né ja - a potvrzuje to heSem zpravy:
bobs-private-key[ Hash[Alice, jsem to skutec¢né jaj 1.
A->B: Dobra Bobe, tady mas kli¢ bob's-public-key[secret-key]
M->B: Dobra Bobe, tady mas kli¢ bob's-public-key[secret-key]
B->A: secret-key[bob's message]
M->A: Garble[ secret-key[bob's message] ]

Alice nevi, Ze Mallet posunuje informaci mezi ni a Bobem, takZe kdyz Mallet vidi, Zze byl vymeénén verejny kli¢, zkresli komunikaci
a doufa, Ze Alice, ktera ted v&ii Bobovym zpravam, bude véfit zkreslené zpravé a odpovi na ni. Mallet nezné kli¢ a nem@ze
vytvofit platnou zpravu, ale existuje Sance, Zze se mu to podafi.

Aby doélo k odhaleni tohoto zplsobu Gtoku, je pouZit MAC (ové&fovaci kéd zpravy):

A->B: Dobra Bobe, tady mas kli¢ bob's-public-key[secret-key]
secret-key[néjaka zprava, MAC[néjaka zprava]]

Nyni mohou Bob i Alice potvrdit pravost svych zprav vypoctem MAC, porovnanim pfijaté hodnoty MAC s vysledkem vlastniho
vypoctu. Mallet mlze zkouset hadat hodnoty MAC pro své zmé&néné zpravy, ale s dobrou he$ovaci funkci jej jeho Sance prakticky
nulova.

SSL protokol (7) - priklady ochrany SSL pred Gtoky (II)

V druhé éasti prikladil, ukazujicich silu bezpeénosti protokolu SSL se podivame na ochranu pred odpovidanim na
zpravy, atokem vyfFiznutim a vlozenim, itokem prestavenim specifikace Sifrovani, itokem prestavenim verze,
slovnikovymi Gtoky a Gtokem na kratké bloky.

V druhé &asti prikladd, ukazujicich silu bezpeénosti protokolu SSL se podivdme na ochranu pred odpovidanim na zpravy, Utokem
vyfFiznutim a vloZenim, Utokem prestavenim specifikace Sifrovani, itokem prestavenim verze, slovnikovymi Gtoky a Utokem na
kratké bloky.

Ochrana pred odpovidanim na zpravy (Preventing Replaying Messages)

Mallet se nechce vzdat a odpovidd zdznamy predchozich komunikaci. To mdzZe zptsobit pomé&rné dost problémd. Nicméné,
jestlize je do zpravy pfidan a kontrolovan n&jaky nahodny element (napf. Cas odeslani zpravy), odpovidani zaznamenanou
zpravou lze odhalit. Mimoto je dobrou ochranou proti tomuto typu Utoku pouZiti sekvencnich cCisel pro vypocet MAC. Ucastnik
spojeni zpravu nepfijme pokud je sekvencni ¢islo mimo ocekavanou hodnotu pocitadla.

Ochrana pred Utokem vyfiznutim a vloZzenim (Cut and Paste Attacks)

Cut-and-paste attack znamena, Ze Utocnik uprostfed spojeni vyfizne kus Sifrované zpravy z jednoho paketu a vloZi jej do jiného
paketu, takze se prijimajici U¢astnik neumysiné vzda rozsifrovaného textu.

SSL 3.0 zabrafiuje tomuto typu Gtoku pouzitim silnych ovérovacich algoritm@ pred tim, nez kazdy Sifrovany paket odesle. To
zajistuje efektivni ochranu pfed nepfatelskou modifikaci.

Ochrana pred Utokem prestavenim specifikace Sifrovani
SSL v2.0 umoznoval zménit béhem komunikace Uroven zabezpeceni. Diky tomu mohli Gtocnici vynutit zménu zabezpeceni na
slabsi Uroveri. Je to znamo jako CipherSuite rollback attack. SSL v3.0 odstranila tuto slabinu tim, Ze neni mozné ménit Groven
zabezpeceni.

Ochrana pred Utokem prestavenim verze
PFi tomto typu utoku utocnik méni verzi zadanou v client_hello message na verzi SSL 2.0. To pfinuti server zvolit slabsi verzi SSL
protokolu — 2.0 a pak je prolomeni mnohem jednodussi.

Oba Ucastnici vyjednavani maji moznost zjistit zda protéjsek podporuje vezi 2.0 i 3.0. Klient je schopen vlozit indikatory o tom,
Ye podporuje verzi 3.0 do RSA &ifry. Server je schopen na zakladé téchto indikatorl rozpoznat, Ze klient verzi 3.0 podporuje.
Indikace v rémci RSA je dostateCna, protoze jedina cesta k prestaveni verze na 2.0 vede pravé pres RSA - verze 2.0 totiz jiny
algoritmus nepodporuje.

Ochrana pred slovnikovymi Utoky (Dictionary attacks)

Tento Gtok funguje v situaci kdy Gtoénik zné uréitou &ast originalni zpravy. V tomto pFipadé se mize pokusit $ifrovat text
s jakymkoliv moznym kli¢em dokud neobjevi spravny vyraz. Objevi-li jej, celd zprava mdze byt s timto klicem rozsifrovana. SSL
se chrani pfed timto typem Gtoku silnym Sifrovacim algoritmem jako jsou IDEA (128 bit) nebo 3DES (168 bit).

Utok na kratké bloky (Short-block attacks)

Kdyz posledni blok zpravy obsahuje 1 byte ryziho textu a zbytkova ¢ast bloku je doplnéna na velikost, Ize tento blok relativné
snadné rozsifrovat. Ve skute¢nosti tento typ Utoku SSL nehrozi, nebot nepouziva tak kratké bloky.

SSL protokol (8) - priklady pouziti a jednotlivé verze protokolu
V dnesnim pokracovani se podivame na nékolik pFiklad@ pro pouziti protokolu SSL, jednotlivé verze protokolu SSL -
rozdily mezi verzemi SSL v2.0 a SSL v3.0 a protokol TLS (Transaction Layer Security), ktery je také nékdy
oznacovan jako SSL 3.1.

V dnednim pokracovani se podivdme na né&kolik pFikladl pro pouziti protokolu SSL, jednotlivé verze protokolu SSL - rozdily mezi
verzemi SSL v2.0 a SSL v3.0 a protokol TLS (Transaction Layer Security), ktery je také nékdy oznacovan jako SSL 3.1.
Nékolik ptikladl pro pouziti protokolu SSL
Organizace, ktera chce prostiednictvim Internetu poskytnout zabezpedenou komunikaci, mtZe pouZit protokol SSL.
Bankovni systémy pouZivaji tento protokol umozfujici klientdim prohlizet dlivérna data pomoci klasickych internetovych
prohlize¢l a provadét manipulaci s Géty z domu.

Stejnou myslenku Ize pouzit na vzdélavaci organizace. Studenti mohou prohlizet své persondalni Udaje - napr. vysledky testl
nebo zkousek.

Velké mnoZstvi e-commerce aplikaci na Internetu pouziva ochranu pomoci SSL.

Nejznaméjdim vyuZitim SSL je zabezpedeni pristupu k webovym serverlim protokolem HTTP. Protokol HTTP zabezpe&eny pomoci
SSL se nazyva HTTPS. Na strané serveru pouziva namisto portu 80 port 473.

Verze protokolu SSL
Protokol SSL byl vyvinut spole¢nosti Netscape Communications. Verze, kterad byla uvedena pro pouzivani, byla oznacena jako
2.0. Méla pomérné dost slabych mist a byla snadno napadnutelna (viz. vyse). Prvni vyznamna Uprava bezpecnostnich vlastnosti
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byla ve verzi 3.0. Pozdéji, jako dalSi oprava SSL protokolu provedend v rémci IETF, vznikl protokol TLS (Transaction Layer
Security), ktery je také nékdy oznacovan jako SSL 3.1. SSL 3.0 a TSL jsou velmi podobné a maji nékolik drobnych rozdilG.
Rozdily mezi SSL v2.0 a SSL v3.0
V kapitole Priklady ochrany SSL pred rliznymi ttoky jsou uvedeny nékteré mozné zplisoby napadeni zabezpeceného spojeni.
VétSina z nich byla identifikovana a popséna praveé pfi pouzivani SSL 2.0 a pokud je verze 2.0 nebyla schopna osetfit, vedlo to
k vylepsenim uvedenym v noveéjsi verzi - SSL v3.0.
Kromé& ochrany pFed vy$e uvedenymi zplsoby napadeni zavadi SSL 3.0 n&které funkéni zmény. Napf. zodpovédnost za volbu
Sifrovacich a kompresnich algoritm(. Ve verzi 2.0 byla na strané klienta, od verze 3.0 je na strané serveru.
TLS
TLS (Transport Layer Security) je protokol vytvoreny v ramci IETF jako internetovy standard pro nahrazeni SSL v3.0. TLS
zajistuje komunikacim v prostfedi Internetu soukromi a umozriuje klient/server aplikacim predejit odposlechu, faldovani nebo
padélani zprav.

Protokol TLS je zaloZen na specifikaci protokolu SSL 3.0 publikované firmou Netscape. Rozdily mezi TLS 1.0 a SSL 3.0 nejsou
dramatické, ale jsou natolik vyznamné, Ze spolu protokoly nespolupracuji (ackoliv TLS 1.0 obsahuje mechanismus pro zpétnou
kompatibilitu se SSL 3.0).

Rozdily mezi SSL v3.0 a TLS v1.0
PFi pouziti blokového Sifrovaciho algoritmu je nutné datové bloky doplnit na ndsobky urcité velikosti.

V TLS protokolu miiZze doplnéni konéit v jakékoliv délce, kterd je ndsobkem délky bloku (do velikosti 255 byte). Napriklad -
jestlize maji data pred Sifrovanim délku 79 byte a délka $ifrovaciho bloku je 8, dopIn&k mdze byt dlouhy 1, 9, 17, atd. az 249
byte.

V dFivéjsich verzich SSL protokolu musi byt doplnék nejkratsi mozné velikosti. V pfipadé uvedeného pfikladu je to tedy 1 byte.
Pouziti proménné délky dopliiku stézuje utok pomoci analyzy délky zprav.

TLS podporuje vSechny vystrahy definované v SSL 3.0 s vyjimkou zpravy no_certificate. TLS podporuje vSechny mechanismy
vymé&ny kli¢h i Sifrovani pouZivané SSL 3.0 s vyjimkou vymény kli¢d typu Fortrezza a symetrického $ifrovaciho algoritmu.
Ur¢ity rozdil je i ve zptisobu vypoctu MAC, ale vysledna Uroveri zabezpeceni je shodna pro oba protokoly. Drobné rozdily jsou ve
zpravach typu certificate_verify a ukonceni procesu.

Poté co byl protokol TLS publikovan jako internetovy standard, zacal byt obecné pfijiman pro ovérovani a Sifrovani komunikace
mezi klienty a servery.

Vzhledem k popsanym rozdildm mezi SSL 3.0 a TLS 1.0 (SSL 3.1), Ize toto pojednani povazovat jako dostate¢né i v ohledu

k popisu principl na nichZ funguje protokol TLS.

SSL protokol (9) - vliv na vykon servert a feSeni problému
Je jasné, Ze server, ktery pouziva zabezpecenou komunikaci — napF. HTTPS, bude vice vytiZzen nez server plnici
obdobné funkce bez zabezpeceni (HTTP). Jak je tato pfidana zatéz vyznamna? Pomérné dost.
Vliv protokolu SSL na vykon serveru
Je jasné, ze server, ktery pouziva zabezpecenou komunikaci - napf. HTTPS, bude vice vytizen nez server plnici obdobné funkce
bez zabezpeceni (HTTP). Jak je tato pfidana zatéz vyznamna? Pomérné dost.
Existuji studie, které prokazuji, Ze HTTPS protokol snizuje vykon serveru az na zlomky vykonu s protokolem HTTP! Viz. graf,
jehoz zdrojem je Networkshop Inc.
Jak tento problém Fesit? Moznosti je nékolik a kazdé z nich je vhodné pro urcité prostredi. Této problematice se budeme vénovat
v nasledujici kapitole.
Reseni problematiky snizeni vykonu serverl
ZvysSeni vypocetniho vykonu serveru
Nejjednodussi, ale nejproblematictéjsi feseni. Nelze jej Skalovat. Reseni Ize pouzit pro omezeny pocet soucasné pripojenych
uzivatelQ, niz&i nez v nasledujicim pripadé.
Vybaveni serveru hardwarovym SSL akceleratorem
Hardwarovy akcelerdtor zajistuje prevzeti urditych matematickych operaci spojenych se $ifrovanim. Toto fedeni je vhodné do
prostiedi, kde je pouze jeden server, pfip. maximalné jeden server pro dany ucel.
PouZiti externiho akceleratoru
Externi akceleratory jsou specializovana zafizeni, kterd zajistuji vytvoreni bezpeéného, Sifrovaného spojeni s uzivatelem
(protokol HTTPS). Komunikace mezi SSL akceleratorem a servery probiha transparentné (protokol HTTP). Protoze je komunikace
smérem na servery transparentni, Ize zde pouZit metody pfepinani na L7 zajitujici redundanci nebo load balancing aplikaci (viz.
serial ).
Principielné se nabizeji dvé varianty samostatnych SSL akceleratorll. Bud' jako prichozi zafizeni - tj. jeden port je smérem
k uZivateli a druhy smérem k serverlim nebo jako paralelni zafizeni s uréitou logikou Ffizeni toku.
Pouziti "prlchozich" SSL akceleratord

A

Obr. 9 - Pouziti "prichozich" SSL akcelerator(

Priichozi SSL akceleratory maji na prvni pohled jednu velkou vyhodu - je ji relativni jednoduchost pouziti, nebot prvek kromé
SSL akcelerace zajisti i pfepinani podle obsahu (content switching). Lze tak zajistit uréitou Skalovatelnost aplikaci za prvkem.
MdzZe byt pouzito nékolik serverl s rozkladanim zatéze a redundanci. Komplikovana je naopak redundance a rozkladani zatéze

v prvku samotném. Druhou slabinou mize byt komplikované konfigurace a zabezpedeni komunikaci. Na prvku musi byt

vytvoreny sady filtr& omezujicich priichod protokoll prvkem. O ¢em zde pidi bude jasnéjsi z dal$iho textu, vénovaného

"paralelnim" SSL akceleratorlim.
... pokracovani

SSL protokol (10) - pouziti paralelnich akceleratort
Paralelné zapojované SSL akcelaratory jsou pfisné specializovana zafizeni, ktera délaji jediné - Sifruji a desifruji.
Lze je popsat jako jednoucelova zastupna (proxy) zafizeni.
Paralelné zapojované SSL akcelaratory jsou prisné specializovana zarizeni, ktera délaji jediné - Sifruji a desifruji. Lze je popsat
jako jednoucelova zastupna (proxy) zafizeni.
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PouZiti "paralelnich" SSL akceleratord
Paralelné zapojované SSL akcelaratory jsou prisné specializovana zarizeni, ktera délaji jediné - Sifruji a desifruji. Lze je popsat
jako jednoucelova zastupna (proxy) zafizeni.

Zatimco v pripadé "prichozich" akceleratord jsou servery adresovany piimo, v piipadé paralelnich SSL akceleratord jsou servery
adresovany prostirednictvim akceleratoru. Nejlépe je to vidét na nasledujicim obrazku, kde je SSL akcelerator pouzit ve spojeni
s content switchem. Uzivatel, ktery se servery komunikuje zabezpecenym kanalem vlastné zabezpecené nekomunikuje se
servery, ale s SSL akceleratorem. Mezi nim a servery probiha transparentni komunikace. Content switch ma tedy moznost
zajistovat redundanci a rozkladani zatéze. Pokud pres néj jdou zasifrovanda data, nem@ze koukat do obsahu a tudiz rozkladani
zatéze a z ni redundanci nelze délat!
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Obr. 10 - PouZiti "paralelnich" SSL akceleratorl
Na nasledujicim obrazku je zobrazena vyhoda kombinace content switche a SSL akceleratoru zminéna v predchozim textu.

5 Obr. 11 - Kombinace content switche a SSL akceleratoru
Skalovani vykonu a zabezpeceni dostupnosti Ize v tomto feseni provadét velice elegantné. Pristé si popiSeme mozny vyvoj
topologie s technologii Alteon.

SSL protokol (11) - aplikace technologie Alteon
V dalsim pokracovani serialu se podivame na postup aplikace technologie Alteon pFi Feseni problému snizeni
vykonu serveri.
V dal$im pokracovani seriadlu se podivame na postup aplikace technologie Alteon pfi Feseni
problému sniZeni vykonu serverd. @'ﬁ
Postup aplikace technologie Alteon < Alteon!! 1/ Systems
Aplikace jednoho SSL akceleratoru PR W :
Uzivatel komunikuje s SSL akceleratorem - ten ve vztahu k nému vystupuje jako server. Pfes SSL
akcelerator miZe prochazet pouze Sifrovand komunikace! To ma pomé&rné& vyznamny dopad na zabezpe&eni. Neni mozné aby
pres néj prosel nezabezpeceny datovy tok. Nezabezpecené datové toky (HTTP, FTP...) musi byt smérovany pfimo na server.

HTTPS HTTP

i3

Obr. 12 - Aplikace jednoho SSL akceleratoru
Postup komunikace:

uzivatel navaze HTTPS spojeni s SSL akceleratorem (server neni zverejnén pfimo — adresa — napf. secure.svetsiti.cz - neni
smérovana na server, ale na SSL akcelerator);
e  SSL akcelerator navaze HTTP spojeni se serverem;
e uZivatel posle pozadavek v HTTPS na SSL akcelerator, ten zajisti desifrovani a preda jej v HTTP na server;
e server odpovi akceleratoru v HTTP, ten odpovéd zasifruje a v HTTPS odesle uzivateli.
PFidani content pfepinace

PFidanim content prepinace se do systému vnasi Skalovatelnost a funkce rozkladani zatéze na servery. V obrazku je popsan

postup komunikace. Ten je s nékterymi odliSnostmi obdobou toho, jak komunikace probiha v pfedchozim pripadé.


http://www.svetsiti.cz/
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Obr. 13 - Pridani content prepinace
e Klient posila pozadavek HTTPS;
e  Content switch prehazuje poZzadavek na portu 443 na SSL akcelerator (pfip. na jejich skupinu);
e  iSD-SSL zajisti navazani SSL spojeni (hand shake);
e iSD-SSL iniciuje HTTP spojeni (port 80) se serverem;
e Switch vybira rediny server na zakladé pravidel definovanych pro rozkladani zatéze nebo redundanci;
e  Server odpovida na HTTP pozadavky SSL akceleratoru;

eSS akcelerator Sifruje data od serveru a prostfednictvim HTTPS je posilad klientovi.
Doplnéni na pIné redundantni prostredi

SSL. OfMoad SSL Offload

SSL Offload
SSL. Ofmmoad 242 4
- :
-

SSL. OMoad

SSI. OMoad

Obr. 14 - Doplnéni na pIné redundantni prostredi
Domnivam se, Ze uvedeny obrazek je potfebné okomentovat pouze nékolika vétami:

e v pfipadé potieby zvySeni vykonu pro SSL akcelaraci je jednoduse pridan dalSi SSL akcelerator;

e redundace content switch{ Ize doplnit redundantnim pFipojenim na skupiny akcelerator(; ty mohou byt pfipojeny bud’
pfimo na content switche nebo pomoci L2 prepinact;

e samoziejmé Ize zajistit i redundantni pfipojeni k Internetu.

SSL protokol (12) - zapojeni prvkli SCA 11000 fy Cisco
V zavérecné dile seialu se podivame na Feseni spolecnost Cisco, ktera se na trhu prosazuje s nejsirsi skalou
sitovych produktd a ma v nabidce samoziejmé i komplexni Fe$eni CDN (Content Delivery Networks) prvkii, mezi néz
SSL Akceleratory patFi.
Spole¢nost Cisco, ktera se na trhu prosazuje s nejsirdi kalou sitovych produktl méa v nabidce samoziejmé i komplexni fedeni
CDN (Content Delivery Networks) prvkd, mezi néz SSL Akceleratory patfi.
Zapojeni prvkd SCA 11000 fy Cisco
Spole&nost Cisco, kterd se na trhu prosazuje s nejsir&i kalou sitovych produktl ma v nabidce samoziejimé i komplexni fedeni
CDN (Content Delivery Networks) prvkd, mezi néz SSL Akceleratory patfi.
Prvky Fady Cisco SCA (Secure Content Accelerator) 11000 ve spojeni s prvkem fady CSS (Content service switch) 11000,
zajistuje FeSeni podobné tomu, které bylo uvedeno u fedeni postaveného na prvcich Alteon.
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Obr. 15 - Zapojeni prvkd SCA 11000 fy Cisco
Zaveér
NejdileZit&j&i poznatky z tohoto textu jsou nasledujici:
e je nutné pouzivat SSL ve verzi min. 3.0 (tedy min. do doby nez budou i v ni objeveny zasadni chyby a bude provedena
vyznamnéjsi ndhrada nez verze 3.1 - tedy protokol TSL);
e protokol SSL mlze kromé Sifrovani i komprimovat data, &imz se zajimavé zefektiviiuje vyuziti linek;
e k ustaveni spojeni staci pouze jeden certifikat a to certifikat serveru; certifikat klienta neni pozadovan, ale mze zvysit
Urover divéry serveru klientovi.

SSL protokol je pomérné vyznamnym konzumentem vykonu procesoru, existuje nékolik Urovni mozného reseni; pro volbu toho
nejvhodnéjsiho je nutné mit predstavu o dalsim rozvoji aplikacniho prostfedi; pro vyuziti bez dalsiho rozvoje je vhodny SSL
akcelerator ve formé adaptéru do serveru, pro vétsi resSeni je nutné jit do Skalovatelného feseni zalozeného na externich SSL
akceleratorech v kombinaci s pfepinanim podle obsahu (content switching).

Spole¢nost Infinity a.s., v niz tento ¢lanek vznikl, je jako jedna z mala v republice vybavena demo a servisnim skladem SSL
akcelerator( a content switchl; mizZe tedy zdkazniklim nabidnout, kromé teoretickych Uvah, i praktické nasazeni technologie s
testovanim v redlném prostredi!

Doplnéni sitového slovnié¢ku z bezpeénostni problematiky
Jako doplnéni serialu o zajisténi bezpecného pfenosu dat po Internetu pomoci protokolu SSL pFrinasime dalsi ¢ast
sitového slovnicku z bezpecnostni problematiky.
Jako doplnéni serialu o zajisténi bezpecného prenosu dat po Internetu pomoci protokolu SSL. pfinasime dalsi ¢ast sitového
slovnic¢ku z bezpecnostni problematiky
IPSec (IP Security)
Sada protokolll vyvinutych IETF pro bezpe¢nou vyménu IP paket(; IPSec je jednou z nejpouzivané&jich technologii pro vytvareni
VPN (virtualni privatni sité).

IPSec podporuje dva rezimy — trasportni a tunelovaci; transportni Sifruje pouze datovou ¢ast paketu a hlavicky nechava
nedotéené; tunelovaci Sifruje paket jako celek, véetné plvodni IP hlavi¢ky a vysledek bali do nového paketu s novou hlavi¢kou.
(http://www.ipsec.com/)

VRRP (Virtual Router Redundancy Protocol)

Proprietarni protokol spole¢nosti Nortel Networks pro zajisténi dostupnosti odchozi brany jeji redundanci na dvou a vice
smérovacich; protokol funguje na zékladé spoluprace min. dvou spolupracujicich smé&rovaéd, prvni z nich mé IP adresu odchozi
brany jako standardni interfejs, druhy z nich je schopen IP adresu odchozi brany prevzit v pfipadé vypadku primarniho
smérovace; v pripadé pouziti VRRP protokolu je pouzita virtualni MAC adresa - ne MAC adresa odpovidajici interfejsu;
pravidelnym informovanim se o stavu (heartbeat pakety) se smérovade vzajemné ujituji o stavu; pokud pFestane primarni
smérovac odpovidat, pfevezme adresu odchozi brany smérovac zalozni.
(http://www.nortelnetworks.com/solutions/lan/collateral/ppvrrp.pdf)

HSRP (Hot Standby Router Protocol)

Proprietarni protokol spole¢nosti Cisco Systems pro zajisténi dostupnosti odchozi brany jeji redundanci na dvou a vice
smérovacich; protokol funguje na zékladé spoluprace min. dvou smérovact, které maji vytvorenu virtudini (tzv. démon) IP a
MAC adresu, jiZ sdili; pravidelnym informovanim se o stavu (heartbeat pakety) se vzajemné ujistuji o stavu; pokud prestane
primarni smérovac odpovidat, prevezme virtualni adresu smérovac zalozni.
(http://www.cisco.com/univercd/cc/td/doc/cisintwk/ics/cs009.htm)

L2TP (Layer 2 Tunneling Protocol)

Tunelovaci protokol zaloZeny na spojeni funkci a vlastnosti protokoll L2F spole¢nosti Cisco Systems a PPTP spole¢nosti Microsoft.
PPPOE Point-to-Point Protocol Over Ethernet
PPPOE je technologie zajistujici vytvaFeni Point-to-Point spojeni prostfednictvim pfipojeni na Ethernet; vlastnost je vyuzivana
zejména na DSL linkach, v prostiedi kabelovych modem& a bezdratového pripojeni na Internet; zakladni definice protokolu je v
RFC 2516.

(http://www.carricksolutions.com/pppoe.htm#1)

RC4
Sifrovaci algoritmus vyvinuty Ronaldem Rivestem v roce 1987; algoritmus pouZiva kli¢ s délkou 1 do 2048 bitll; nejéastéji jsou
pouZivany hodnoty 40 a 128 bitd.

(http://www.ncat.edu/~grogans/algorithm history and descriptio.htm)

SHA-1 (Secure Hash Algorithm)

Algoritmus vyvinuty v NIST (National Institute of Standards and Technology) pro podporu elektronického podpisu; vysledkem
algoritmu je 160ti bitovy Fetézec slouZici jako jednozna&né potvrzeni pravosti obsahu; zménou jakéhokoliv byte plvodniho
obsahu se méni i vysledny fetézec (message digest).
(http://www.secure-hash-algorithm-md5-sha-1.co.uk/)
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http://www.ncat.edu/~grogans/algorithm_history_and_descriptio.htm
http://www.secure-hash-algorithm-md5-sha-1.co.uk/

MD5
Algoritmus vyvinuty Ronaldem Rivestem pro podporu elektronického podpisu; vysledkem algoritmu je 128 bitovy Fetézec slouzici
jako jednoznaéné potvrzeni pravosti obsahu; zmé&nou jakéhokoliv byte plvodniho obsahu se méni i vysledny Fetézec (message
digest); diky tomu, Ze je vysledny fetézec kratsi, je proces jeho vypoctu rychlesi nez v pripadé algoritmu SHA-1

12



