Standard 802.1x
Technologie pro zlepseni bezpecnosti datovych siti - standard 802.1x (1)

Tento tutorial navazuje na ¢lanek vénovany zabezpeceni lokalnich datovych siti proti neopravnénym uzZivatel@im.

Objasnuje jeden ze zplisobli zabezpedeni bezdratovych siti a LAN siti vybavenych prepinadi. Pochopeni co prinasi

specifikace IEEE 802.1x znamena pochopeni 3 technologii - PPP, EAP (Extensible Authentication Protocol) a IEEE
802.1x samotné.

Tento tutoridl navazuje na ¢lanek vénovany zabezpedeni lokalnich datovych siti proti neopravnénym uzivateldm. Objastiuje jeden
ze zplsobl zabezpedeni bezdratovych siti a LAN siti vybavenych ptepinadi.

Na tento tutoridl bude navazovat popis 802.11i, coz je nova forma specifikace 802.11 pro bezpec¢néjsi bezdratové komunikace.
Pochopeni co pfinasi specifikace IEEE 802.1x znamena pochopeni 3 technologii - PPP, EAP (Extensible Authentication Protocol) a
IEEE 802.1x samotné. PPP a EAP jsou internetové standardy definované prostiednictvim RFC. IEEE 802.1x je IEEE standard
postaveny na standardu EAP.

Zacalo to protokolem PPP...

... a tim, Ze jeho vlastnosti zabezpeceni prestaly postacovat novym narok{im.

Obecné
Protokol PPP (point-to-point protocol) je znam predevsim jako protokol pouzivany pro pristup k internetu prostiednictvim
telefonnich linek. Je také pouzivan pro WAN spojeni. Néktefi ISP jej pouzivaji ve formé PPPoE (PPP over Ethernet) pro ovérovani
uzivatel pFipojovanych pies xDSL nebo kabelovy modem. Protokol PPP je soucasti klicové komponenty bezpe¢ného vzdéleného
pfistupu implementovaného do OS Windows 2000 - protokolu L2TP.
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Komponenty protokolu PPP
PPP je velmi Uspésny protokol. Jeho pouziti zacalo v komutovanych metodach vzdaleného pristupu a dnes jej najdeme na mnoha
mistech Internetu. A¢koli ma PPP mnoho komponent, které jej ptizplsobuji pro pouZiti v rliznych prostfedich (viz. schéma), ve
vztahu k diskutovanému tématu nas zajima pouze Cast ovérovani (soucast LCP). Pred tim nez dojde k ¢emukoliv na 3. vrstvé

OSI (napf. IP), zajisti PPP ovéreni uzivatele na vrstvé druhé. Obecné je pozadovano (a to znate napf. z pristupu k Internetu)
jméno a heslo. Ovéreni protokolem PPP je pouzito pro identifikaci uzivatele na druhém konci dratu predtim nez je mu pfistup
umoznén. Ovérenim na 2. vrstvé je uZivatel nezavisly na protokolech vy&si vrstvy (IP, IPX, Appletalk) a mlze dojit k rozhodnuti

jak nalozit s protokolem 3. vrstvy OSI. Napf. v zavislosti na vysledku ovéfeni midze uZivatel dostat konkrétni IP adresu.
Plvodné byly do PPP implementovény dvé metody - PAP a CHAP. A tady se pravé ukazala jedna ze slabin protokolu PPP, jiz bylo
potfeba posilit. PAP i CHAP jsou totiz pomérné slabé ovérovaci metody.
PAP
- Password Authentication Protocol — pouziva jednoduché, jednorazové ovéreni s pfenosem hesla v otevirené formé po siti.
CHAP
- Challenge Authentication Protocol — pouziva pro ovéreni slozitéjSi mechanismus; ten je zalozeny na tom, ze ovérovaci server
posle klientovi ndhodné vygenerovany fetézec (challenge = vyzva); klient pfida k Fetézci heslo a vytvofi MD5 kontrolni soucet
vzniklého celku; tento kontrolni soucet (nazyvany hes = hash) je odeslan ovérovacimu serveru; ten zna vSechny potfebné
vstupni Gdaje (fetézec vyzvy, heslo i algoritmus MD5), vypocte si hes a porovna jej s tim co dostal od klienta; vyhodou je to, ze
heslo neni pfenaseno po siti; CHAP umoziiuje i ovéfovani v pribéhu relace (na rozdil od PAP, kdy ovéieni probé&hne pouze na
zacatku).
MS-CHAP
Jiz v minulosti doslo k uréitym modifikacim CHAP. Jednou z nich je Uprava ovéfovaciho mechanismu CHAP provedena firmou
Microsoft. Zakladni rozdil je v tom, Ze namisto MD5 pouzivd MD4. Novéjsi varianta téhoz — MS-CHAP2 zachovava heSovaci funkci
MD4 a navic pouziva obousmérné ovérovani.
Co je EAP?
Jak pouziti PPP narlstalo, lidi nasli jeho omezeni - jak v pruznosti, tak v Urovni zabezpeleni zabudovanych jednoduchych metod
ovérovani (PAP, CHAP).

Vétsina podnikovych siti pozaduje pro bezpecny pfistup zajistit vice nez jednoduché jméno a heslo. Existovaly dvé cesty jak
rozvijet Uspésny protokol PPP, jenz se stal de facto standardem. Prvni z nich byla zména specifikace protokolu a implementace
nového mechanismu ovérovani pfimo do néj. Druha byla vytvoreni nového protokolu pro ovérovani a vyvedeni této ¢asti mimo

PPP, pfi¢emz bude zajist&no provéazani obou protokold.

Zvitézila druha varianta. Byl vyvinut novy ovérovaci protokol nazyvany "rozsifitelny ovérovaci protokol" (Extensible
Authentication Protocol) - EAP. Tento protokol byl definovén v RFC 2284 a nasledné revidovan v RFC 2284bis. EAP byl plvodné&
uréen pouze pro protokol PPP. Zajistuje pro néj rdmec (transportni mechanismus) pro vSechny druhy ovéfovacich metod,
nicméné neni jeho nedilnou soucasti. Na serveru vzdaleného pristupu (RAS) je vytvaren tunel mezi klientem a skute¢nym
ovérovacim serverem. Definice EAP mimo PPP, do samostatného protokolu, umoznilo jeho pouziti i v jinych prostiedich. Napr.
modifikace EAP definovana pod specifikaci IEEEE 802.1x je v podstaté rozsifeni EAP pro sité typu 802.

EAP je alternativou k proprietdrnim ovérovacim systémdm a umozfiuje snadnou praci s hesly, tokeny i PKI certifikaty.
Nezajistuje ovéFovani jako takové, ale otevieny transportni mechanismus pro ovéfovaci systémy.

Standardizaci EAP se zjednodusila kompatibilita systémd rdznych vyrobcl. Napiiklad - pokud pouZivate EAP jako ovéfovaci
technologii pro PPP spojeni, RAS nepotfebuje znat podrobnosti o vasem klientském ovérovacim systému. Pouze vas klient a
ovérovaci server musi byt koordinovany. RAS server se na ovérovani klienta podili tim, Ze prebaluje pakety mezi EAP a RADIUS
formatem a posila je na ovérovaci RADIUS server. Vysledek ovéreni pfeda RADIUS na RAS a ten jej pouzije pro pokracovani
nebo ukonceni spojeni.

Tak ted' jiz vime co je to PPP a EAP a pristé se podivame podrobné&ji na IEEE 802.1x.
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V prvnim dile jsme si Fekli co je to PPP a EAP a naznadili jsme si i co je IEEE 802.1x. Zjednodusené Feceno, IEEE
802.1x je standard pro priichod EAP pfies bezdratovou nebo klasickou LAN. Dnes se podivame na model protokolu
802.1x a zakladni komponenty.

V prvnim dile jsme si fekli co je to PPP a EAP a naznacili jsme si i co je IEEE 802.1x. Zjednodusené feceno, IEEE 802.1x je
standard pro prlichod EAP pies bezdratovou nebo klasickou LAN. 802.1x bali EAP do Ethernet rdmcl a nepouZiva PPP. Zajidtuje
transportni mechanismus pro ovérovani - nic vic.

Model protokolu - komponenty
IEEE 802.1x pouzivd 3 komponenty, které maji své pojmenovani (jsem zvédav na jakych vyrazech se jednou pfeklad ustali a byt
jsem si dovolil vznést navrh na pojmenovani, nebudu vyrazy pouzivat a nechdm je v dalSim textu v origindlu :-)
supplicant - uzivatel nebo klient, ktery chce byt ovéren (navrhuji vyraz prosebnik);
authentication server - ovéfovaci server, typicky RADIUS server;
authenticator - zafizeni mezi klientem a ovérovacim serverem; bud’ Access point nebo prepinac; (navrhuji vyraz
ovérovatel).

PAE (Port Access Entity) - (doplfikova entita modelu, kterd je zmiriovéna pouze v ¢asti dokument(l) protokolovéa jednotka
pfi¢lené&na k portu. MiZe podporovat funkénost komponent Supplicant, Authenticator nebo obou.
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Jednou z kli¢ovych vlastnosti 802.1x je to, Ze authenticator mize byt jednoduchy a hloupy. Veskera inteligence je v klientovi a
ovérovacim serveru. To je idealni pro access pointy, protoze jsou typicky pomérné jednoduché s malou paméti a vykonem
procesoru. Ovéem s tou jednoduchosti to nesmime brat tak UpIné doslova, protoze kdyby byl authenticatorskutecné Uplné

hloupy, postradal by 802.1x vyznamnou cast svého smyslu (viz. dale)!
Jesté jeden pohled na komponenty EAP.
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PFisté se jiz podivdme na pribé&h ovéfovani.
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Protokol 802.1x je také nazyvan zkratkou EAPOL - tedy EAP over LANs. Je definovan pro protokoly 802, tedy napf.
pro Ethernet (802.3), vcetné bezdratového 802.11 i pro sité zalozené na technologii token ring (i pro FDDI - 802.8).
EAPOL neni zvlasté slozity a v zakladni implementaci neni Gplné bezpecny - zejména u bezdratovych siti.
Protokol 802.1x je také nazyvan zkratkou EAPOL - tedy EAP over LANs. Je definovan pro protokoly 802, tedy napf. pro Ethernet
(802.3), véetné bezdratového 802.11 i pro sité zalozené na technologii token ring (i pro FDDI - 802.8). EAPOL neni zvlasté
slozity a v zakladni implementaci neni UpIné bezpecny - zejména u bezdratovych siti. Na nasledujicim obrazku je popis prace
protokolu. A abychom se do toho nezamotali, predstavime si princip nejjednodussi metody s jednocestnym ovérenim.
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EAP-Response/Identity Radius-Access-Request
EAP-Request Radius-Access-Challenge
EAP-Response (cred) Radius-Access-Request
EAP-Success Radius-Access-Accept
Access allowed

0) Supplicant m{zZe nezavisle na tom zda dostal od authenticator pozadavek poslat informaci o tom, Ze je zde a chce se
pfihlasit do sité ("EAPOL-Start").
1) Authenticator posila na supplicant poZadavek na ovéreni totoznosti kleinta ("EAP-Request/Identity”) v okamziku, kdy
dostane poZadavek ("EAPOL-Start") nebo detekuje aktivni link
e v pripadé bezdratové technologie se na access point snazi pfipojit novy klient (supplicant);
e v pripadé prepinace se stav portu (s aktivovanym 802.1x ovéfovanim) zménil z down na up.
2) Supplicant posila na authenticator informaci o své totoznosti ("EAP-Response/Identity”); ten ji pfebali z EAP do RADIUS
protokolu a posune ji na authentication server (RADIUS server).

3) Authentication server posila zpét na authenticator vyzvu pro ovéreni (challenge) - to je v podstaté retézec
znakd. Authenticator piebali paket z formatu RADIUS do EAPOL a posila jej na supplicant . Rozdilné ové&fovaci metody maji
riizné mnozstvi paketl v této ¢asti procesu (tzn. nemusi byt pouze jednoduchy proces zobrazeny na obrézku). EAP podporuje jak
jednoduché ovéreni klienta tak i silné vzajemné ovérovani. Pro pouziti v bezdratovych je vhodnéjsi (slaby vyraz), nutné
vzajemné ovérovani.
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4) Supplicant na vyzvu odpovidad authenticatoru (napf. tak, ze k vyzvé pfida své heslo, provede hash a ten pouzije jako
odpovéd). Ten posunuje odpovéd na authentication server.
5) Jestlize se supplicant prokaze Fadnymi Udaji, authentication server odpovi zpravou o Uspésnosti, kterd je preposlana
na supplicant. Authenticator umozni pfistup do sité - s moZnosti restrikci na zékladé atributti od authentication server.
Napriklad prifadisupplicant do konkrétni VLAN nebo nastavi filtrovaci pravidla.
EAPOL ma dalsi moznosti, napf.:
e  zprava ukonceni prace od supplicant ("LOGFF”); pokud se supplicant odhlasi nekorektné (nap¥. link na prepinadi jde do
stavu down nebo access point ztrati spojeni s klientem), je na aktivnim prvku ukonceno opravnéni a supplicant se musi
opét ovérit;
e 802.1X také umoznuje definovat ¢asovou prodlevu pro opétovné ovérovani; supplicant se tak musi periodicky prokazovat.
Stav porté v procesu ovérovani
V procesu oveérovani se z hlediska logiky véci déli porty na:
e controlled port - pfijima pakety od ovérenych zafizeni;
a
e uncontrolled port - pfijima pouze 802.1x pakety pro ovérovani.
PFechod mezi stavy je dan vysledkem procesu ovéreni (z uncontrolled do controlled) a odhlaseni nebo odpojeni uzivatele (z
controlled do uncontrolled).
Typy ovérovani
JiZ bylo Fedeno, Ze EAP protokol zajistuje pouze transportni mechanismus pro ové&Fovani. UmoZfiuje to pomérné snadno vytvaret
nové modifikace protokolu - ten se v principu neméni, pouze ovérovacimu mechanismu musi
rozumeét supplicant a authentication server . Uvadim ty nejznaméjsi a nejzajimavéjsi.
Architekturu se Ize pfedstavit podle nasledujiciho obrazku. Ma tyto vrstvy:
e  Linkova vrstva - uzplsobeni konkrétni LAN technologii (definice specifickych rémci);

e  801.1x vrstva - zajisténi pravidel pro komunikaci komponentami systému (supplicant, authenticator a authentication
server);
e vrstva ovérovaci metody - fesi konkrétni metodu ovéreni uzivatele; prisluSnych metod je mnoho, na obrazku je jich
jmenovana ¢ast, dalsi jsou v popisu metod;
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EAP-MD5 - (RFC 1994, RFC 2284); pro ovérovani je pouzivano uzivatelské jméno a heslo; ty jsou pro zajisténi pravosti
hashovany pomoci MD5; jde o plivodni specifikaci s jednocestnym ovéfovanim; tento zplsob se nejvice blizi tomu co bylo
predstaveno na schématu; dalsi alternativy pouzivaji slozitéjsi mechanismus vymeény informaci a v navazovaci sekvenci je vice
krokd.

EAP-OTP - (FRC 2289) One-Time Password; pro ovéfovani je pouzit néktery ze systéml typu CRYPTOCard Token, RSA SecurelD,
SecureComputing SafeWord Token...

EAP-GTC - (Generic Token Card) - obdoba EAP-OTP.

EAP-TLS - (RFC 2716) Transport Level Security; pro ovérovani pouzito PKI a SSL; mechanismus ovérovani je zalozen na pouziti
certifikatl, umoZfuje vzajemné ovéfeni klienta a sit& (tedy i sit provétuje klientovi svou pravost); kli¢e jsou generovany
dynamicky; tento verze byla zvolena jako zakladni pro implementaci ve Windows (2000 a XP).

O TLS se mizete vice dozv&dét v tutorialu SSL protokol a jeho akcelerace na
odkazu http://www.svetsiti.cz/tutorialy.asp?id=177.

EAP-LEAP - (Lightweight Extensible Authentication Protocol); proprietarni ovéfovaci mechanismus fy Cisco; podporuje vzajemné
ovéreni klienta a sité; je obdobou EAP-TLS, ale namisto certifikatd pouzivd jméno a heslo; zajistuje mechanismus dynamického
generovani kli¢d pro WEP.

EAP-TTLS - (Tunneled TLS); rozsifeni modifikace EAP-TLS, pouziva TLS pro navazani spojeni s ovéfovacim serverem a vytvoreni
tunelu pro druhy ("vnitfni") ovéfovaci algoritmus, ten je libovolného typu - PAP, CHAP...

EAP-PEAP- (Protected EAP); podobny TTLS, zajistuje TLS k vytvofeni tunelu pro druhy ovéfovaci algoritmus, ten je typu EAP.
Dale uvadim vycet nékterych pouzivanych modifikaci EAP:

e EAP AKA - Authentication and Key Agreement; pfipraveno pro pouziti v UMTS sitich;
e EAP SKE - Shared Key Exchange;
e EAP GPRS - modifikace pro GPRS

Technologie pro zlepseni bezpecnosti datovych siti - nasazeni v praxi (4)

Jednou z dilezitych moznosti 802.1x je schopnost nastavit WEP (Wired Equivalent Privacy) kli¢ pro bezdratové
pFipojené uzivatele. Nékteré ovérovaci metody (napf. TLS, TTLS, LEAP...) vytvareji "sdilené tajemstvi" jako vedlejsi
efekt ovéfovani. V dalSim se pak podivame na proprietarni mechanismy Cisco a doporuceni pro nasazeni v praxi.
Vztah mezi ovéfovanim uzivatele a Sifrovanim dat
Jednou z dileZitych moZnosti 802.1x je schopnost nastavit WEP (Wired Equivalent Privacy) kli¢ pro bezdratové pfipojené
uzivatele. Nékteré ovérovaci metody (napf. TLS, TTLS, LEAP...) vytvareji "sdilené tajemstvi" jako vedlejsi efekt ovérovani. Toto
sdilené tajemstvi Ize pouzit jako zaklad kli¢e pro WEP. OvSem pozor - TLS tunel je pfi navazovani spojeni vytvoren mezi
komponentami supplicant a authentication server. A WEP Sifrovani je zajiSténo mezi
komponentami supplicant a authenticator. Authentication server tedy musi posunout sdilené tajemstvi na authenticator.
Ovérovani metodou 802.1x pomaha zmirnit rizika pouzivani WEP. Napriklad hodné velkou slabinu WEP, jiZ je dlouhodoba
Zivotnost kli¢d a jejich sdileni mezi uZivateli. P¥i pouZiti 802.1x jsou unikatni WEP kli¢e generovany pro kazdé spojeni.
Authenticator (access point) také mize mit nastavenu pravidelnou %ménu kli¢d s vyssi frekvenci - napF. kazdych n minut a/nebo
m ramcu.
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http://www.svetsiti.cz/tutorialy.asp?id=177

Nasazeni 802.1x samo o sobé negarantuje zlepSeni bezpecnosti, ale nabizi silny potencial, ktery pfi spravné implementaci
zlepsSeni zajisti.
Proprietarni mechanismy Cisco
Zakladni rozdil mezi dnes b&zné dostupnymi prvky levnych vyrobct a znackovymi produkty vyrobcl zaméfenych na podnikovou
sféru je predevsim v Grovni bezpeénosti. Levni vyrobci t&i ze standardd, které se snazi dodrzovat, ale nerozvijeji je a spoléhaji
na mechanismy, které jsou jiz davno prekonané. Progresivni vyrobci (a i kdyz zde uvadim pouze Cisco, protoze jeho produkty
znam nejlépe, je to zdlezitost Sirsi Skaly) se snazi implementovat mechanismy, které odstranuji znamé problémy na zakladé
novych standard(l (802.1x), piipadné definuji nové mechanismy, které maji potencidl stat se zakladem dal$ich standard@. A nebo
alesponi pfi podilu na trhu a tim i masovosti nasazeni mechanismu, dochazi k jejich prejimani dalSimi vyrobci a tim i dalSimu
nardstu mnozstvi produktd podporujicich ,nestandard® a tim zmirnéni negativnich vlastnosti pouzivani nestandardu (viz. napF.
LEAP).
Proprietdrni mechanismus fy Cisco nazyvany TKIP (Temporal Key Integrity Protocol) zajidtuje zlep$eni bezpeénosti Sifrovani dat
na bezdratovych sitich - tedy snazi se eliminovat zékladni nedostatky protokolu WEP. Jeho lepsi bezpecnost je zajiSténa pouzitim
téchto mechanismi:
o PPK (per-packet key hashing ), umoznuje zménu kliCe pro kazdy paket; tim je odstranéna slabina standardni definice WEP,
jez pracuje se statickym klicem, ten se béhem spojeni neméni (a neni-li pouzit protokol 802.1x se vynucenym pravidelnym
ovérovanim, neméni se dlouhodobé);
e MIC (Message Integrity Check ), je v podstaté digitalni podpis neseny v kazdém paketu; tim je odstranéna moznost utoku
nazyvaného "man-in-the-middle", tedy takového Utoku, kdy Uto¢nik zachytava pakety od vysilajiciho, modifikuje je a posila

prijemci;
rotace broadcastovych klici ;

PPK zajituje zménu kli¢h pro unicastovou komunikaci; protoze je 802.11 zalozen (jako
véechny 802.x sité) na broadcastovém mechanismu, je nutné zajistit zménu i kli¢h pouzivanych pro broadcasty a

multicasty.
Nasazeni v praxi
Bezdratové sité
Samoziejmé zalezi na misté kde je sit pouzita. Pokud si poiidim bezdratovou sit dom{, asi bude pozadované zabezpeceni na jiné
arovni nez kdyZ budu pouZivat bezdratovou sit v korporatni siti.

V prostiedi domacnosti se pokusim aplikovat co nejvic integrovanych metod zabezpeceni (nestandardni ssid, vypnuti
broadcastingu ssid, MAC filtering, WEP) a nastavim si opravnéni na OS (pfip. s pouzitim personal firewallu). Tim jsem udélal asi
maximum - t&%ko predpokladat, e si dom{ potidim RADIUS server a access point s podporu 802.1x.

Bezdratové sité v podnikové sféfe by mély pouzivat ovérovani s pouzitim 802.1x a nékterou z metod vzajemného ovérovani s
generovanim kli¢e pro WEP (napf. EAP-TLS, PEAP nebo LEAP)! Pfipadné se vyplati jit do proprietarniho reSeni nékterého ze
silnych vyrobcd s vyznamnym podilem na trhu (viz. napf. jiz zmifiované Cisco).
Vice o problematice zabezpeceni, vCetné popisu slabiny WEP je popsano v dokumentu "Doporuceni pro konfiguraci WiFi siti".
LAN sit postavena na prepinacdich
Pouziti modernich aktivnich prvkl se stanicemi vybavenymi vhodnym opera¢nim systémem umozni zabezpedit pfistup do sité
LAN pouze pro opravnéné uzivatele. Neopravnéni uzivatelé mohou skoncit ve VLAN "karanténa" nebo nejsou do sité vpusténi

vibec (port na némz se pokouseji prihlasit je zablokovan a pfijimé pouze rémce 802.1x).
Na rozdil od bezdratovych siti, kde je doporucovano vzajemné ovéreni uzivatele a sité, navic vytvarejiciho predpoklad generovani
klice pro WEP, staci v pripadé ovéfovani na prepinaci jednoduché ovéreni (napf. vySe popisované ovérovani MD5). Stavy
ukonceni pokusu o autorizaci mohou v zavislosti na konfiguraci prepinace a opravnénosti uZivatele byt:
e vpustén do sité - pokud na portu prepinace neni zapnuto ovérovani 802.1x (bez ohledu na stav 802.1x klienta, ten totiz
vétsinou bere oveéreni jako vstupenku na koncert - pokud ji nikdo nechce, vstoupi zadarmo);

e  port zablokovan
L]

- pokud je na portu prepinace ovérovani zapnuto a klient je opravnén;
e - pokud je ovérovani na prepinaci zapnuto, ale klient jej nepodporuje;
e - pokud je ovérovani na prepinaci zapnuto, a klient nema opravnéni.

Uzly nepodporujici 802.1x - napf. tiskarny..., mohou byt zapojeny do specialni VLAN, jejiz spojeni s okolnim svétem je omezeno
filtrovacimi pravidly na aktivnich prvcich. Napf. pouze na definované tiskové servery s definovanym protokolem - ve vétsiné siti
totiz neni nutné aby stanice vidéli pfimo na tiskarny - a navic napf. v definovaném sméru navazovani komunikace (od serveru s
frontou k tiskovému serveru).
Doplfikovou funkci ov&fovani pomoci 802.1x miize byt napF. pfifazeni uzivatele do VLAN na zakladé vysledku ovéfeni (tim padem
i IP adresa a filtry zajistujici omezeni pfistupu klienta do ostatnich &asti sité).

Technologie pro zlepseni bezpecnosti datovych siti - na co je potfeba si dat pozor; piehled produktd (5)
Zejména na zvoleny format a podporu na vybraném produktu. Nap¥. LEAP je proprietarni technologie fy Cisco a
tézko ji hledat na produktech jinych vyrobci (byt se najdou vyrobci, ktefi tento format podporuji). V zavéru si
uvedeme prehled produktii podporujici 802.1x.
Zejména na zvoleny format a podporu na vybraném produktu. Napf. LEAP je proprietarni technologie fy Cisco a tézko ji hledat
na produktech jinych vyrobct (byt se najdou vyrobci, ktefi tento format podporuji). V zavéru si uvedeme prehled produktl
podporujici 802.1x.
Je tedy potfeba zvazit moznosti véech systéml zucastnénych v procesu:
supplicant - ne vSechny klienti podporuji vSechny metody; dokonce nékteré klicové prvky nepodporuji EAP ani WEP (typickym
prikladem jsou PTC pouzivané ve skladovém hospodafrstvi);
authenticator - ne kazdy prvek podporuje EAP; nékteré sice tyto pakety prenaseji, ale nejsou schopni s EAP smyslupiné
pracovat (a na co je nam preneseny paket, kdyz nedojde k zastaveni neopravnéného navstévnika na vstupu);
authentication server - ne kazdy RADIUS server podporuje EAP a paklize ano, nemusi podporovat zvolenou ovéfovaci metodu
(GTC, TLS, TTLS, LEAP...).
Produkty podporujici 802.1x
Nutno podotknout, e seznam nenf Uplny. Ovdem na druhou stranu - u star$ich produktd a levnych vyrobcl je pravdépodobnost
podpory mala.
RADIUS Servery
e  Microsoft

OS Support: Windows 2000 Server, Windows .NET Server
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(] EAP Methods: EAP-MD5, EAP-TLS
e (Cisco Secure ACS v3.0 For Windows
e OS Support: Windows NT Server 4.0, Windows 2000 Server
e  EAP Methods: Cisco LEAP, EAP-CHAP, EAP-TLS
e  Funk Odyssey
e  OS Support: Windows 2000 Server, Solaris, Netware
e EAP Methods: EAP-TLS, EAP-TTLS, EAP-MD5, Cisco LEAP
e Interlink

e  OS Support: Solaris, HP-UX, Tru64 Unix, Red Hat Linux

e EAP Methods: EAP-MD5, Cisco LEAP

e  FreeRadius
e  OS Support: Linux, Solaris, HP-UX, AIX, OS/2, MINGW32
e EAP Methods: EAP-MD5

RADIUS server fy Funk Software byl dodavan i pod oznacenim Nortel Networks BaySecure Access Control (BSAC).

Wired/Wireless Supplicants
e  Microsoft
e (OS Support: Windows XP
e EAP Methods: EAP-MD5, EAP-TLS
e  Meeting House Data Communications
e  OS Support: Win 98/ME, Win NT, Win 2000, Linux
(] EAP Methods: EAP-MD5, EAP-TLS
e  Funk Odyssey Client
e  OS Support: Windows XP/NT/2000/98/ME
e EAP Methods: EAP-MDS5, EAP-TLS, EAP-TTLS, Cisco LEAP
e  University of Maryland Open1X
e  OS Support: Linux, FreeBSD
e  EAP Methods: EAP-TLS
e (Cisco 802.1x Supplicant
e  OS Support:Win XP/NT/2000/98/95/ME/CE, Linux, Mac OS 9.X

(] EAP Methods: Cisco LEAP, PEAP, EAP-TLS, EAP-MD5
Ethernet Switch Authenticators

e HP
®  Products: ProCurve 25xx, 410x, 530x
e (Cisco
e  Products: Catalyst 2950, 3550, 4000, 5000, 6000 (pouze nékteré verze I0S a HW moduly)
(] Enterasys
e  Products: Matrix E7/E6 Blades Firmware 5.02.03
e Nortel

e  Products: BayStack 450, BayStack 470, BayStack 425, Business Policy Switch, produkty s BoSS 3.0

802.11 AP Authenticators
e (Cisco
e  Products: Aironet 350, Aironet 1100, Aironet 1200
(] Enterasys
e  Products: RoamAbout R2
e Agere System Orinoco
e  Products: AP-2000 Access Point

e  Symbol

e 3Com

e  Products: WLAN Access Point 8000



