Analyza dat BezpecCnost a analyza dat

Uvod do digitélni forenzni analyzy

Pfedem je tfeba upozornit, Ze vtomto pfedmétu se sice (kromé jiného) zabyvame digitalni forenzni analyzou, ale
probirana latka ani zdaleka nepokryva celou problematiku. Kompletni studium digitalni forenzni analyzy by bylo na
cely studijni obor.

Co je to digitalni forenzni analyza

Pojem ,forenzni“ se do nasSich koncin dostal z angli¢tiny (forensic), a do angli¢tiny se dostal z latiny. Pojem ,,forum“ v
latiné znamena dvlr, namésti, jednoduse misto, kde se schazeji lidé a rokuji o nejriiznéjsich problémech, pfenesené
misto, kde se verejné rozhoduji nejasnosti a spory. Anglické ,forensic” se do ¢estiny obvykle prekladd jako ,,soudni”,
»forenzni analyza” je (zatim neformalné) védeckymi argumenty podloZena analyza daného objektu (predmétu),
subjektu (osoby) véetné pripadného dusevniho stavu v daném Case, mista, situace apod. pro ucely soudniho ¢i jiného
rozhodovaciho fizeni. Na konkrétnim ucelu také zélezi, jak moc striktni podminky musi tato analyza splfiovat a jak
musi byt rozsahla. Dale probirané metody mizeme pouzit jednoduse ke zjisténi zplsobu bezpecnostniho naruseni
firemni sité, nebo muZe jit o praci soudniho znalce pro trestnépravni soudni fizeni.

Tato analyza tedy obvykle souvisi s uréitym védnim oborem, s urcitou profesi. Napfiklad:

¢ s medicinou, chemii a farmacii souvisi forenzni medicina, forenzni patologie, forenzni antropologie, forenzni
toxikologie, analyza DNA,

e s psychologii souvisi forenzni psychologie,

¢ dokonce s nékolika védnimi disciplinami okrajové souvisi forenzni daktyloskopie a dalsi forenzni védy, jejichz
ucelem je identifikace Utoc¢nika nebo obéti,

e rovnéz s nékolika obory (ale pfedevsim s ICT — informacnimi a komunikacnimi technologiemi, také napfiklad s
psychologii, fyzikou apod.) souvisi digitalni forenzni analyza.

Obecnym ucelem forenznich véd je rekonstrukce a zhodnoceni uplynulého stavu ¢i déje (kdo, co, kdy, kde, jak,
pfipadné proc).

Pojem digitalni forenzni analyza byl poprvé oficialné definovan roku 2001 ve zdroji [11], tfebaZe se pfislusné metody
pouzivaly jiz dlouho predtim. Nez si uvedeme presnou definici, sezndmime se s dalSimi potfebnymi pojmy.

Pfedné se tato analyza Uzce dotyka urcitych konkrétnich prostfedk(l. Tyto prostfedky mohou byt bud ter¢em utoku,
nebo mohou byt k Utoku pouZity, anebo mohou naopak pomoci utok odhalit ¢i zdokumentovat. Do prvni skupiny
(terc utoku) radime napfriklad server, na ktery zautocili hackefi, bankomat, ze kterého byly odcizeny penize, odcizeny
¢i Skodlivym softwarem napadeny pocitac¢, notebook, tablet, mobilni telefon, GPS navigaci, USB flash disk, apod.
Nemusi jit nutné o fyzickd zafizeni, Ize sem zatadit naptiklad fotografie odcizené z ic¢tu na socidlni siti. Do druhé
skupiny fadime pocita¢ utocnika, sitovy prvek, pres ktery byl veden Gtok na firemni infrastrukturu (mdze jiti o
nelegalné pripojeny spatné zabezpeceny Wi-fi router), apod. Do tfeti skupiny mizeme zafadit napftiklad
videokameru, kterad nahrala pribéh trestného ¢inu nebo pomohla trestnému ¢inu zabranit (napriklad bylo mozné
véas odhalit pokud o atentat ¢i teroristicky ¢in), nebo IDS/IPS zafizeni, které zaznamenalo GUtok na sit ¢i na néj pfimo
reagovalo zménou nastaveni politik v siti.

Souhrnné budeme vSechny tyto prostifedky oznacovat jako digitdIni prostfedky (zdroje) a budeme sem fadit nejen
pocitace a servery, ale obecné jakakoliv digitaIni zafizeni, kterda mohou byt k uvedenym Gcelim pouZita, a dale
elektronicky obsah (napfiklad vySe zminéné odcizené fotografie, elektronické certifikaty, nahravky s détskou
pornografii, nasdilené cracknuté soubory s videoobsahem).

Dalsim typickym znakem digitalni forenzni analyzy jsou specifické metody, které sice vychazeji z metod ICT
(informacnich a komunikacnich technologii), ale museji splfiovat urcité vlastnosti, aby ziskané zavéry bylo mozno
pouzit pri dokazovani. Tyto zavéry maji byt nenapadnutelné a v pfipadé nutnosti pouZitelné i pred soudem. Uvedené
metody museji byt védecky podloZzeny — minéno predevsim v ramci véd souvisejicich s informatikou a komunikacnimi
technologiemi. Pojem védeckosti metod bude upresnén dale. Ve vyse zminéném zdroji je digitalni forenzni véda
definovdna ndasledovné:

,Digital Forensic Science: The use of scientifically derived and proven methods toward the preservation, collection,
validation, identification, analysis, interpretation, documentation and presentation of digital evidence derived from
digital sources for the purpose of facilitating or furthering the reconstruction of events found to be criminal, or
helping to anticipate unauthorized actions shown to be disruptive to planned operations.“[11, str. 16]

Definice (Digitalni forenzni véda[11] a digitalni forenzni analyza[8])

Digitalni forenzni véda urcuje védecky podloZené metody za Ucelem shromazdovani, uchovavani, ovérovani,
identifikace, analyzy, interpretace, dokumentovani a prezentace digitalnich stop a ziskanych z digitalnich zdrojt, a to
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bud' za Ucelem podpory rekonstrukce udalosti potencialné souvisejicich s krimindlni ¢innosti nebo za ucelem predikce
neautorizovanych ¢innosti potencidlné vedoucich k naruseni bezpecénosti organizace. Analyticky proces, ve kterém
pouzivdme vyhradné metody zaloZené na digitalni forenzni védé, nazyvame digitalni forenzni analyzou. Jedna se o
vysetifovani, jehoz Ucelem je objektivné zdokumentovat zucastnéné osoby, dlvody, pribéh a disledky
bezpecnostniho incidentu nebo poruseni prava statu ¢i pravidel dané organizace.

Pokud zjisténé skutecnosti maji ¢i mohou byt pouZity v soudnim fizeni, se pouziva pojem forenzni (pozor — tfebaze
na zacatku celé analyzy to tak nemusi vypadat, mize byt dodatecné urceno, Ze zjisténé skutecnosti budou
poskytnuty pro Ucely oficidlniho vysSetfovani). Jinak jde prosté o digitalni analyzu (dat). Co se tyce vyuZiti v organizaci
(at uz malé firmé, velké komercni spole¢nosti, statni organizaci ¢i Uradé), pak obvykle plati, Ze digitalni (forenzni)
analyza se typicky provadi pfi podezieni na problém (napfiklad podezieni na naruseni sité) nebo muze jit o
preventivni ¢innost (sledovani provozu na siti), kdezto digitalni forenzni audit (dakladnéjsi nezavisla obdoba digitalni
analyzy) se mulze provadét viceméné pravidelné a je zaméren predevsim pro ,,odchytavani” dlouhodobéjsich
problém( v oblasti bezpecnosti.

Definice (Digitalni forenzni audit[8])

Digitalni forenzni audit je hloubkova digitalni forenzni analyza provadéna treti stranou — nezavislou osobou
(auditorem).

Existuji firmy, které jsou zaméreny na provadéni forenzniho auditu. Forenzni audit je obvykle objednan osobou z
managementu organizace, jsou domluveny podminky (co vSe bude kontrolovano, pripadné jakym zptsobem),
ucelem je odhalit slabd mista v zabezpeceni organizace. Osoby provadéjici audit byvaji kvalifikované zejména v
oblasti ICT, kybernetické bezpecnosti, ale také psychologie (pouZivaji metody socialniho inzenyrstvi). DlleZité jsou
také dasledky auditu — posileni zabezpeceni organizace, zmény ve struktufe pocitadové sité, zmény v konfiguraci,
prenastaveni bezpecnostnich politik, Skoleni zaméstnanct, apod.

Digital (forensic) investigation — digitalni (forenzni) vySetfovani je pojem oznacujici cely proces vysetfovani, jehoz
nejdllezitéjsi soudasti je pravé digitalni (forenzni) analyza.

Kyberkriminalita

Co je to kyberkriminalita

Kybernetika je véda zastfesujici informatiku, vypocetni techniku, komunikacéni technologie a dalsi souvisejici
technologické obory.

Kyberprostor je prostor vytvoreny a udrZovany prostredky kybernetiky, ¢asto chapany jako nefyzicky (virtudlni),
trebaze stoji na fyzickych zakladech (sitové infrastrukture). Pod timto pojmem obvykle rozumime Internet, socialni
sité, virtualni svéty, prostredi pocitacové infrastruktury, telekomunikacni sité, prostredi v elektronickych zafizenich
apod. Podle Zakona o kybernetické bezpecnosti[15] je kyberprostor ,digitalni prostfedi umoznujici vznik, zpracovani
a vymeénu informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci“.

Definice (Kyberkriminalita)

Kyberkriminalita (kyberneticka kriminalita) je kriminalita zamérena proti kybernetickym prostfedkiim nebo takovymi
prostfedky pachana, anebo kybernetické prostredky (napt. pocitacova sit nebo socialni média) tvofi prostredi, v
némz probihd. Také lze fici, Ze kyberkriminalita je kriminalita probihajici v kyberprostoru.

MuZeme se setkat i s jinymi ndzvy — napftiklad pocitacova kriminalita (ale tento pojem neni pfesny, trestny Cin se da
pachat i jinymi technickymi prostfedky nez pocitaci), nebo high-tech kriminalita (tj. pouziti sofistikované techniky pro
pachani trestnych ¢inl). Kyberkriminalita ma oproti jinym druhdm kriminalnich ¢inl jedno specifikum — digitalni
stopy, které pfi vysSetfovani kyberkriminality hledame, jsou hlife dohledatelné, nestalé a nachylné k poskozeni,
kompromitovani, v ¢ase rychle mizi (daji se snadno zahladit, znicit), popfipadé viibec nevzniknou (napfiklad pokud v
siti neni fadné vyreseno logovani). Chytit podezielého pfti ¢inu je narocné;jsi, protoze obvykle na misté ¢inu nebyva
osobné. Odhaleni podezrelého je sloZitéjsi (také co se tyce pfifazeni virtudlni identity ke skute¢né — fyzické — identité
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svédkl je narocnéjsi prokazat. V tomto sméru je nejhorsi situace takova, kdy podeziely ¢i svédkové se fyzicky
nachazeji v jiném staté nez kde je kyberkriminalita pachdna. Specifickou vlastnosti kyberprostoru jako celku je
globdlnost (zejména diky Internetu).

Osoby utocici nebo zkoumajici

Kdo vlastné pacha zlociny v kybernetickém prostoru? Projdéme si ptislusné nazvoslovi. Pod pojmem hacker byl v 50.
letech chapan technicky velmi zdatny ¢lovék, ktery dokazal ¢asto az necekané Uspésné fesit rlizné technicky narocné
situace (napfiklad zlepSit vykon svého zafizeni, obejit omezeni dana jeho technickym stavem, atd.). V té dobé to byl
termin spise neutralni az pozitivni. V soucasné dobé timto pojmem také rozumime odborné fundovaného clovéka
(alespon vétsinou) pristupného nejriiznéjsim vyzvam ve svém oboru, nicméné pozitivni vyznam se postupné ztraci.
RozliSujeme nékolik druhl hackerd:




White Hat — ,,hodny“ (eticky) hacker, obvykle ¢lovék, ktery provadi bezpecnostni audity, tedy zkoumd zabezpeceni
daného systému na zakazku a ziskané informace (o bezpecnostnich problémech) poskytuje spravci infrastruktury,
Blue Hat — obdoba etického hackera, zaméfuje se na testovani softwaru a obecné systémi pred jejich uvedenim na
trh; v souc€asnosti jsou tito lidé bud pfimo zaméstnavani softwarovymi firmami, nebo pracuji nezavisle (také Grey
Hat) a za Uplatu (podle zavaznosti problému) vyhledavaji bezpecnostni mezery v softwaru,

Black Hat — spravné;jsi nazev je cracker (viz dale).

Cracker je osoba vyuZivajici své technické a jiné znalosti a dovednosti k nelegalnim Géeldm. Crackefi pronikaji do
systéml, ve kterych nemaji co délat, prolamuji bezpecnostni ochranu chranéného softwaru a dat (hudba, video
apod.), vytvareji ¢i pouZivaji software umoznujici takovou c¢innost, pfipadné software vytvarejici a fidici sité
napadenych pocitacl, které zneuzivaji k rozesilani spamu nebo k provadéni utokd, atd. Umysly crackert obvykle
nebyvaji zrovna Cisté, tito lidé vyuzZivaji své schopnosti pouze pro vlastni obohaceni, politické ¢i ndbozZenské cile (v
negativnim smyslu slova) nebo jednoduse z potfeby nékomu uskodit, z nendvisti. V soucasné dobé se crackefi
sdruzuji do skupin, také jsou velmi pravdépodobné najimani viadami ¢i statnimi organizacemi nékterych statll a
provadéji politicky ¢i ndbozensky motivované utoky.

Phreaker je osoba zneuzivajici telekomunikacni systémy (vlastné tato ¢innost byla jednou z oblibenych ¢innosti
nékterych pavodnich hackert v 50. letech). Phreaker se dokaZze nendpadné napojit na telekomunikacni linku a vést
hovory Ci pfistupovat na internet zcela zdarma.

Script kiddie je zacatecnik bez rozsahlejsich technickych znalosti. Tito lidé typicky vyuZivaji hackerské sety
naprogramované nékym jinym (v Sedé zéné Internetu se podobné produkty daji snadno sehnat).

Insider je jinak béZzny, ale ve skute¢nosti nespokojeny zaméstnanec urcité firmy (na druhou stranu ,,outsider” je
»Clovék zvenci” ), pripadné muze jit o obchodniho partnera autorizovaného pro pfistup do firemni sité. V literature
také mGzeme najit konkrétnéjsi ndzev ,malicious insider”. Hodné zaleZi na skute¢nych moZnostech doty¢ného
insidera — ¢lovék s pristupem do databaze zaméstnancl nebo do systému fizeni dopravy mliZze napachat mnohem
vice Skody neZ ¢lovék pracujici u pasu.

Do skupiny insiderll mGZeme zaradit i takové zaméstnance, ktefi neskodi imysliné, ale dusledky jejich ¢innosti z
neznalosti nebo neschopnosti mohou byt stejné.

Priklad

Vezméme si zaméstnance, ktery v zaméstndni pouziva vice zatizeni, kterd maji (tfeba i kromé jiného) bezdratové
sitové rozhrani. Tento zaméstnanec se rozhodne zjednodusit si Zivot a z domu si donese vlastni pékny levny Wi-fi
router nebo access point. Pfipoji ho do firemni sité bez toho, aby kohokoliv informoval nebo pozadal o dovoleni
(takova zafizeni jsou pak oznacovana jako ,,rogue access point“ — nelegalni, skodici AP, pfipadné , neautorizovany” ).
Tento zaméstnanec si neuvédomil, Ze tim, co udélal, vytvofil ve firemni siti zadni vratka — pokud toto jeho zafizeni
neni dostatecné zabezpeceno a mlze se k nému asociovat (pfipojit) kdokoliv, kdo je v dosahu (tfeba na ulici za
oknem), pak se kdokoliv m(iZe dostat i dal. Zaméstnanec totiz sv{j router (access point) urcité pripojil k rozhrani
uréenému pro pripojeni divéryhodnych zafizeni. Pocitacova sit je natolik zabezpecdend, jak je zabezpeden jeji
nejslabsi ¢lanek. Jako insidera mizeme brat i takového zaméstnance, ktery v pracovni dobé misto plnéni pracovnich
povinnosti brouzda po siti, hraje hry, ¢te ¢lanky na zpravodajskych webech, vklada komentare na Facebook ¢i Twitter
apod. — pokud to ovSem neni napln jeho pracovni ¢innosti. Pro¢? ProtozZe zneuziva firemni sit a jemu svéfena zafizeni
k soukromym tcelim a neplni fadné své pracovni povinnosti. Svému zaméstnavateli generuje zbytecné personalni
naklady.

Skodici“ zaméstnanec &i partner je schopen napachat hodné $kody, protoze md nejen motivaci k nekalé ¢innosti, ale
také ma moznosti a vyssi pfistupova prava nez hacker zvenci. Nespokojeni zaméstnanci mohou napfiklad vynaset
tajné a citlivé informace z firmy, zvefejfiovat Gdaje zjednodusujici nékomu jinému prlinik do informacniho systému
firmy, pfipadné jsou schopni vytvofit ,,zadni vratka” k firemnimu systému ¢i alespon dovnitr sité.

Poznamka

Skodlivy vliv insidert byl probiran v mnoha studiich, miiZeme se podivat napfiklad na [6]. V této studii se nap¥iklad
pise, Ze 87 % insiderd si vystacilo s takovymi metodami, které bézné pouZivali ve svém zaméstnani, pticemz v 70 %
probéhl incident v normalni pracovni dobé. U 85 % insiderl o jejich planech védél (alespon ¢astecné) nékdo dalsi —
rodina, pratelé, kolegové, atd., ve vétsiné pripadl Slo o osoby do ¢inu zapojené nebo z néj majici prospéch. Priblizné
v tfetiné pripadl bylo mozné insidera v¢as zachytit a zabranit mu ve Skodnim jednani. V 61 % pfipadu byli insidefi
zjisténi osobami, které toto zjistovani nemaji v popisu prace.

Je to pouze jedna z mnoha studii, navic cilena na bankovni a financ¢ni sektor v USA. V jinych sektorech (a oblastech
svéta) by vysledky byly odlisné, nicméné dostatecné ilustruji nebezpeci podcenéni vlivu nespokojenych i
odchazejicich zaméstnanci. Obranou je spravna motivace, v pfipadé propusténi okamzité zamezeni pfistupu do



systému i na fyzicka mista, kde by bylo mozné napéachat skody (propoustény zaméstnanec muze byt pfeveden na
jinou praci nebo jit na nucenou dovolenou), dlisledné dodrZzovani bezpecnostnich politik, monitorovani.

Osoby reaguijici

Podivdme se na opacnou stranu barikady. Kdo proti kyberkriminalité bojuje? Pfedevsim se jednd o osoby fundované
v oblasti ICT, pfipadné jinych oborech.

N, Soudni znalec je osoba splnujici podminky dané zakonem (viz [17]) — bezGhonnost, fundovanost v daném oboru,
apod., seznam registrovanych soudnich znalctd pro rGzné forenzni védni obory je veden na krajskych soudech.
Typicky se prace soudnich znalcl pouziva v soudnim fizeni, ale neni to nutna podminka (napfiklad je mozné, ze
vySetfovany pripad pred soud ani nedorazi).

*s. Policejni expert je (obvykle) zaméstnanec Policie CR s potifebnymi technickymi znalostmi progkoleny k forenznimu
ohledani mista ¢inu se zamérenim na digitalni stopy, pripadné k naslednému zkoumani téchto stop mimo misto ¢inu.
N, Auditor provadi bezpecnostni audit v organizacich, se kterymi ma pro tento ucel sjednanou smlouvu. Mél by byt
Spickovym odbornikem v oboru podobné jako soudni znalec. Firmy, které smluvné provadéji bezpecnostni audit, by
samy mély obcas prochazet dikladnym bezpecnostnim auditem.

N, Odbornik v oboru ICT mizZe provadét nékteré Cinnosti, které maji charakter digitalni analyzy, ale pokud se
vysledky analyzy maji dotdahnout az pred soud, mél by spolupracovat soudni znalec a je tfeba zachovavat vsechny
potfebné podminky. Pokud jde jen napfiklad o provéreni toku dat na siti pro Ucely spravného nastaveni
bezpecnostnich politik ¢i zjisténi pricin nékterych problémd, nemusi se jednat o soudniho znalce. Velké spoleénosti
nebo organizace statni spravy by mély mit vlastni Computer Response Team nebo Security Team, tedy tym
odbornikd (kromé jiného v oblasti ICT) uréeny k zasahlm v pripadé zjisténi jakéhokoliv bezpeénostniho problému.
Dopady podcenéni kyberkriminality

Kyberkriminalita ma negativni dopady rtizného druhu (taky zaleZzi na tom, kdo konkrétné byl postizen). Mnoho lidi si
mysli, Ze jde predevsim o materialni a financni ztraty, ale vaznou skodou mze byt ztrata davéry u zakaznikl a
obecné obchodnich partnerl — posSkozeni povésti, ztrata pracovniho ¢asu odbornik(, ktefi se museji vénovat
vySetfovani bezpecnostniho incidentu (z toho také vyplyvaji financni ztraty), misto aby se vénovali néemu
»uzZitecnéjsSimu“ — naklady na vySetfeni incidentu, a v pfipadé Gtoku na stat nebo pro stat a obcany duleZitou
infrastrukturu maze jit i o ohroZeni narodni bezpeénosti. Prozrazenim obchodniho ¢i vyrobniho tajemstvi (tj.
intelektualnich hodnot, know-how) miZe firma nejen pfijit o velkou ¢ast zisku, ale i zkrachovat. Doty¢ného
zaméstnance také oznacujeme jako (Skodlivého) insidera.

Priklad

Predstavme si nasledujici situaci: zaméstnanec technologické (nebo jiné, to ted neni dllezité) spolecnosti ztrati
firemni notebook (necha ho ve Spatné zajisténém auté, nékdo mu ho odcizi na ulici, béhem dovolené ho necha doma
a je vykraden, atd.). Situace se mQze dale vyvijet rlizné:

* Jaka data v notebooku jsou? Mohou byt pro nékoho (tfeba konkurenci) ptinosna? Mohou byt zpenéZzena? Mohou
pavodniho vlastnika néjak ohrozit?

e Komu konkrétné se notebook dostane do rukou? Bude to ¢lovék, ktery chce prosté , jen notebook”, nebo se
zafizeni dostane do rukou c¢lovéku, kterého zajimaji i data a vi, jak se k nim dostat? Bude dotycny chtit data zpenézit
¢i jinak zneuZit? Vi, jak najit zajemce? Nebyl ndhodou notebook ziskan , na zakazku” (konkurenta, apod.)?

e Jsou data v notebooku Sifrovana? Jakym zplsobem (jak silny je Sifrovaci kli¢, jaky algoritmus je pouZit, atd.)? Co
konkrétné je chranéno — neni mozné se k datlim dostat vyjmutim disku z notebooku a pfipojenim do jiného
pocitace?

¢ Je notebook zabezpecen néjakou anti-theft technologii? Pokud ano, je tato technologie natolik dobr3, Ze ji nelze
obejit? Pfipadné — je ,novym majitelem” odhalitelnd? Je moZné tuto technologii pouZit nejen k snadnéjsimu
vypatrani notebooku, ale také k preventivnimu znepfistupnéni dat — jakym zplsobem? Jak rychle a jakym zplsobem
je mozné to vse provést? (O anti-theft technologiich se budeme bavit pozdéji.)

¢ Jsou data z notebooku nékde zalohovana?

Nejhorsi situace by asi byla takova, kdy na odcizeném notebooku jsou data nejen pro danou spolec¢nost dullezita, ale
také mohou byt velmi cennd pro konkurenci, pficemz zabezpeceni notebooku rozhodné neni ukazkové. Celkova
Skoda se pak vycisluje velmi tézce.

Podobné situace bohuZel ve svété nastavaji a bylo by vhodné se jim vyhnout. Na Internetu mlizeme najit rGzné
studie typu ,, The cost of a lost laptop” (cena ztraceného notebooku), napfiklad na [13] (autorem studie z roku 2009
je Ponemon Institute, je sponzorovana spolecnosti Intel), a hodné dalsich ¢lank( a studii se na ni odvolava. V této
studii najdeme informaci, Ze pridmérna cena ztraceného notebooku je $50 000 (slovy: padesat tisic dolart), tedy




pfesné $49 246 — priblizné 80 % z toho je pravé cena ztracenych dat. Cim dfiv je ztrata zjisténa a ¢&im d¥iv spole€nost
reaguje, tim mensi jsou $kody (pfi zjisténi tentyZ den klesne ztrata na cca $9 000).

Nyni se zaméfme na jiny druh kyberkriminality. Pokuslm o prinik do firemni sité se da do urcité miry zabranit tim, Ze
firma ma dostacujici hardwarové a softwarové vybaveni, spravné nakonfigurované, existuji spravné formulované
firemni bezpecnostni predpisy, o techniku se staraji fundovani zaméstnanci (opravdu staraji, monitoruji, pribézné
aktualizuji, méni konfiguraci podle momentalni bezpecnostni situace apod.), zaméstnanci jsou proskoleni a maji
spravné pridélena pristupova opravneéni (kazdy ma pristup pouze tam, kam potrebuje), jsou patficné motivovani k
vérnosti firmé a problematika insiderd je brana vazné. Cokoliv z toho, co je jmenovano v predchozim odstavci, mize
byt problém, pokud to neni dodrzeno. O vétsiné téchto problému se pojednava v pfedchozim nebo nasledujicim
textu, nyni se zamérime na technické vybaveni. V této dobé je ve vétsiné spolecnosti a firem zapotiebi urcité
technické vybaveni uréené k bezpecnostnim uceldm — firewally, IDS/IPS, antivirové programy, ale také takova (jinak
béznd) sitova zatizeni, kterd kromé své bézné funkce plni i uréitou bezpecnostni funkci (za coz se priplaci). Ve firmach
(no, vpodstaté vsude) o nakupu téchto zatizeni rozhoduji lidé z managementu. Pfedné se tito lidé potiebuji
dozvédét, Ze je nutno takové zafizeni koupit, a dale museji byt presvédceni, Ze je tento nakup opravdu nutny. Prvni

vvvs

podminka neni az tak nesplnitelnd, u druhé je splnéni mnohem tézsi. Naklady na bezpecnostni zatizeni (nebo
navyseni naklad( o bezpecnostni funkce) totiz firmé negeneruji Zadny pfimy zisk, a mizZe byt velmi téZzné technicky
malo vzdélaného manazera presvédcit. Je tfeba nejen Zadost formulovat s ohledem na nizsi ICT gramotnost
manazera, ale také vhodné zdlraznit mozné negativni disledky na hospodarské vysledky v pfipadé podfinancovani
oblasti bezpecnosti.

Ve zdroji [10] (zajimavé ilustrovana studie z roku 2014 provedena spolecnosti McAfee ve spolupraci s Intelem)
najdeme informaci, Ze celosvétové roc¢ni naklady na kyberzlocin jsou vic nez 400 miliard dolar(i (v angli¢tiné se pro
oznaceni miliardy pouZziva pojem billion). Tento odhad miZe byt dokonce podhodnoceny, protozZe o nékterych cinech
se ¢asto nedozvi nejen vefejnost, ale ani organy ¢inné v trestnim fizeni. Také maze byt u rznych spolecnosti a statl
pouzivana odlisna metodika na urceni nakladd souvisejicich/nesouvisejicich s bezpec¢nosti a kyberkriminalitou. Ve
studii jsou také informace o téchto nékladech ve vztahu k HDP réiznych stat( (véetné CR). Zajimavé jsou také piilohy
— napfiklad v ptiloze B najdeme tabulku se zménami na trhu s riznymi bezpeénostnimi technologiemi v letech 2011-
2013 (neni tam napsdno, v jakych jednotkach jsou vypsané Udaje, ale jde o miliony USD). Najdeme tam napfiklad
informaci, Ze trh s firewally béhem téchto let rostl 0 9.3 %, ale trh s NG firewally (pokrocilejsi filtrace, apod.) 0 43 %.
Trh s forenznimi technologiemi narostl o 67 %.

Poznamka

Cim dal vic se ve firmach prosazuje princip BYOD (Bring Your Own Device), kde je zaméstnancim umoznéno pouzivat
v zaméstnani své vlastni zafizeni. Zaméstnanci sva zafizeni kazdodenné prendseji mezi domacnosti a pracovistém a
stoupa nebezpedi zneuziti dat uloZzenych na téchto zafizenich. Navic v mnoha firmach ve skutecnosti nemaji
infrastrukturu ani bezpecnostni politiku na BYOD pripravenou, ¢asto ani v pfipadech, kdy si mysli, Ze pfipraveni jsou.
Pribéh forenzniho zkoumani

Co se zkouma

Pokud nepocitdame bezpecnostni audit, kdy obvykle neni pfedem zifejmé, na co se pfi zkoumani mame zaméfit,
obvykle je vysetfovan bezpecnostni incident.

N, Bezpecnostni incident je takova udalost, ktera ma negativni vliv na planovany chod ¢i funkci daného systému
nebo takovy vliv mlze mit do budoucna. Bezpecnostnim incidentem muze byt napfiklad vyneseni informaci o
chystaném patentu nespokojenym zaméstnancem, pouziti USB flash disku infikovaného skodlivym softwarem na
firemnim pocitaci, neoprdvnény ptistup do informacniho systému firmy, neopravnéné pozménéni konfigurace
sitovych prvki (pfipadné pozménéni Gdajl v zonovych souborech DNS serverd, promazani seznamu pravidel ve
firewallu), vytvoteni zadnich vratek ve firemni siti, . . .

‘N, Digitalni stopa a digitalni dikaz (digital evidence — v angli¢tiné se pojmy stopa a dlikaz nerozlisuji) je hodnota
dllezita pro dané vysetifovani ulozena v digitalni podobé nebo v takové podobé prenasena.

Existuje obecnéjsi definice: digitdlni stopa je informace, kterou po sobé zanechdva konkrétni uzivatel dané digitalni
sluzby (napriklad komentdr na Facebooku). Pod timto pojmem chapeme napfiklad data uloZzena na pevném disku
zkoumaného pocitace, data na vyménnych médiich, logy na sitovych zatizenich ve firemni siti, data a konfiguraci v
mobilnim telefonu, zaznam z bezpec€nostni kamery, atd.

‘s, Digitalni stopa mUZe byt nestala — neni uloZena v Zadné permanentni paméti a je nezbytné ji ziskavat z béziciho
systému. Typicky se jedna tfeba o obsah vyrovnavacich paméti, opera¢ni paméti pocitace, na sitovych prvcich je
obvykle momentalni konfigurace také nestald (pokud neni pro uloZzeni momentalni konfigurace pouzita flash pamét,




coz obvykle neni — byla by pomalejsi, pak po restartu tyto informace ztratime). Sbér nestalych dat je naro¢né;jsi,
protoZe se musi provadét ,,na misté” a je slozitéjsi dokazat, Ze s daty nebylo neopravnéné manipulovano.
Jak se zkouma
Jiz na zacatku je dobré predpokladat, Ze zjisténé zavéry by mohly byt pouzity v soudnim Fizeni (i kdyz to tak za
zacCatku vibec nemusi vypadat). Pvodné se mlze jednat o bezpecnostni audit nebo o provéreni podezieni na
¢innost insidera. Zkoumani by méla provadét fundovana osoba, protoZe pti Spatném postupu muize dojit ke
kompromitovani digitalnich stop, ¢imz prestanou byt pro pripadné soudni fizeni pouZitelnymi.
‘N, Forenzni zkoumani by mélo splfiovat tyto nalezitosti: Legalita. Ve, co je v ramci zkoumani provadéno a ziskavano,
musi byt provedeno a ziskano legdlni cestou. Napfiklad nelze pouzit vysledky nelegalniho odposlechu nebo data z
odcizeného USB flash disku. Integrita. Cokoliv, co se déje v souvislosti se zkoumanim, musi byt provadéno tak, aby
bylo zfejmé, Ze zkoumani nebylo zmanipulovano (cilené ¢i nahodné ovlivnén a pozménén vysledek), kdo, kdy, jak a
pro¢ zkoumani provedl. Opakovatelnost. Cely postup musi byt dikladné dokumentovan a mohou byt pouZity pouze
takové postupy, které toto dokumentovani umoznuji; icelem je umoznit pfipadné revizni zkoumani provedené
stejnym ci ekvivalentnim zpUsobem, ale jinou osobou, pfi reviznim zkoumani by se mélo dojit ke stejnym zavéram. Je
zfejmé, Ze potencidlné destruktivni metody je moZno pouzit pouze na kopii zkoumanych dat. Nepodjatost.
Zkoumaijici osoba by méla byt zcela nezavisla na jakékoliv osobé ¢i organizaci (subjektu), jehoz se zkoumani jakkoliv
dotykd. Soucasti dokumentace je nejen popis stavu dat a pfipadné hardwaru a softwaru pfti jejich obdrZeni a
informace o zkoumajicim, ale také naptiklad dikladna fotodokumentace.
‘N, DuleZitou soucasti zkoumani digitalnich stop je sbér dat a jejich analyza. RozliSujeme: e Live Analysis — sbér dat z
»Z2ivého" systému, tedy za béhu tohoto systému; ucelem je predevsim ziskat nestala data, ktera by byla po vypnuti
systému ztracena, nebo analyzovat systém, ktery nemUizZeme vypnout. ¢ Dead Analysis (Off-line Analysis) — sbér dat v
predem pfipraveném prostiedi, data jsou pro tento Gcel dodana v piivodnim, nepozménéném stavu (naptiklad je
dorucen pevny disk vyjmuty z kompromitovaného systému). Pro volbu analyzy Zivého systému mohou byt rizné
dlvody. Napfriklad systém muzZe pfi komunikaci pouZivat docasné Sifrovaci klice, nebo data na pevném disku jsou
Sifrovana, kdeZzto v operacni paméti se s nimi pracuje v nesifrovaném tvaru, zajimaji nds soubory v do¢asnych
souborovych systémech na RAM discich (jakési virtualni disky v operaéni paméti, po vypnuti systému jsou takova
data smazana), také nas mohou zajimat béhové informace (momentalni stav systému), atd. DalsSim dvodem mze
byt nutnost zaznamenat kromeé jiného i momentalni datum a ¢as Ci ziskat logy, ve kterych nebude zaznamenano
vypnuti systému. Divodem byva také nutnost analyzy systému, ktery z néjakého divodu nemizZeme vypnout (server
¢i cely cluster serverd, aktivni sitové prvky v rozsahlejsi siti, apod.), nebo nechceme Utocnika informovat o zjisténi
utoku vypnutim.
Priklad provedeni live a dead analyzy najdeme napfiklad na .
‘N, Pri live i dead analyze je predevsim dulezité zamezit kompromitaci zkoumaného materialu. Zkoumany material je
kompromitovan, pokud se jeho stav zméni oproti stavu, ve kterém byl pred zapocetim zkoumani — napfiklad omylem
doslo k vymazani, zméné obsahu nebo zméné parametrl souboru (datum posledniho pfistupu k souboru, pfistupova
opravnéni, vlastnictvi souboru apod.) na pamétovém médiu, vytvoreni nového souboru, pfidani dalSich zaznamu do
logu na zkoumaném zaftizeni, instalaci nové aplikace, odstranéni nékterého ovladace ¢i dokonce celého periferniho
zafizeni, apod. Ke kompromitaci mize dojit omylem ¢i technickou nebo lidskou chybou kdykoliv béhem zkoumani,
proto (pokud je to mozné) je treba predem vytvofit nékolik kopii datového obsahu. Pak zkoumame nékterou z kopii,
nikoliv original, aby nedoslo k jeho pozménéni. Pokud porusime integritu kopie (kompromitujeme ji), neni problém
prejit k dalsi kopii, ktera je zatim nedotéena. Vytvoreni dostatku kopii ndm usnadni také dodrzeni podminky
opakovatelnosti.
Poznamka
Jak pozdéji zjistime, systém Windows ndm s vyhybanim se kompromitaci zkoumanych dat moc nepomaha. Napftiklad
pti prizkumu pevného disku (tfeba pfeneseného z jiného zafizeni) Windows automaticky tento disk zptistupnuji
hned po fyzickém pfipojeni, a to v rezimu ¢teni i zapisu. Pfi tomto typu zptistupnéni nejen hrozi kompromitace
»omylem®, ale také se automaticky provadi inicializacni a logovaci zdpisy do nékterych datovych struktur
souborového systému na disku. Podobné se bohuZel chovaji i mnohé rozsifené distribuce Linuxu a jinych UNIX-like
systému. Proto je lepsi v podobnych pfipadech pouZit nékterou distribuci Linuxu specializovanou pro tento ucel, na
nékteré z nich se pozdéji podivame.
Metodiky
Metodika (angl. methodology) je obecné popis pracovniho postupu. Metodika popisujici postupy z oboru ICT nebo
pfibuznych obvykle stanovi tyto parametry:
e 7 jakého dlvodu (za jakym ucelem) se postup provadi, motivace,
e do jakych fazi ma byt postup ¢lenén,
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e jaké zakladni zasady je tfeba dodrZovat jak po celou dobu, tak v jednotlivych fazich,

¢ kdo ma dany postup nebo jednotlivé faze provadét,

¢ kde ma byt postup proveden, pfipadné konkrétné pro jednotlivé faze,

* co a jak se v jednotlivych fazich zpracovava,

e jaké prostredky a nastroje jsou pro jednotlivé faze povoleny,

e jak se ma provadét dokumentace a jak ma vypadat vystup,

¢ jakym zplsobem ma byt vystup predan ¢i prezentovan.

To je pouze orientacni (a pfiliS podrobny) vycet. Ve skutecnosti mohou byt nékteré parametry predem jasné, tudiz
nemuseji byt zvast uvadény, nebo naopak natolik nejasné, ze nemohou byt konkretizovany.

Pokud jde o digitalni forenzni analyzu, existuje vice metodik (nékteré obecné a nékteré naopak pro konkrétni typ
zkoumanych objekt(l). Nékteré jsou urceny pro live nebo dead analyzu, jiné zahrnuji oboji. Ne kazda metodika je také
pouzitelna pfimo na ten typ zkoumani, ktery musime provést, specificky pristup napriklad vyzaduje zkoumani dat v
cloudu nebo v mobilnich telefonech. Ucel je obvykle dan a zakladni zasady jsou dany timto Gcelem (pfedevsim je
nutné zamezit kompromitaci zkoumanych dat, obecné zajisténi nalezitosti uvedenych na strané 10). Podivdame se na
nékolik moznych metodik — to ovSem neni vycerpavajici vycet. U téchto metodik se soustfedime jen na rozdéleni
¢innosti do fazi, protoze predevsim v tom se lisi. Osobu provadéjici zkoumani budeme oznacovat pojmem ,znalec”,
ovsem ve skutecnosti se nemusi jednat o soudniho znalce (obecné by to méla byt osoba znala potiebnych postupt).
Jednoducha metodika

RozlisSujeme tfi faze:

Sbér dat.

Znalec stanovenym zplisobem ziska objekty zkoumani — digitalni stopy (napfiklad pevny disk ze zkoumaného
pocitace doruéeny divéryhodnou osobou, pfipadné je hardware ziskan na fyzickém misté ¢inu, zabéry kamer jsou
vyzadany od sprdvce téchto zafizeni, atd.). UZ tato faze musi byt dostate¢né dokumentovana (napfiklad fotografie
nebo videozdznam dokumentujici zafizeni na misté Cinu, zvukovy zaznam s popisem relevantnich skute¢nosti,. .. ). V
této fazi také potizujeme kopie zkoumanych dat, napriklad bitové obrazy diskll, snimame nestéla data ze systém( a
vytvarime jejich kopie. U ziskanych dat vytvafime digitalni otisky (obdobu kontrolnich souétli, budeme probirat
pozdéji), aby bylo mozné kdykoliv pozdéji odhalit kompromitaci téchto dat.

Analyza.

Ziskana data podrobujeme analyze. Prochazime veskeré ziskané digitalni stopy a hledame data relevantni k
probihajicimu vySetfovani (soubory, zaznamy v log souborech, e-maily obsahuijici urcity druh informaci ¢i s
konkrétnimi adresami, prochazime historii webového prohliZzece, cookies, atd.). Vétsinu prace tvofri hledani a
urcovani, nicméné sem radime také pripadné desifrovani, prolamovani klic(, hledani souvislosti mezi nalezenymi
udaji, pouzivani statistickych metod, pokusy o obnovu zni¢enych dat, apod. V této fazi mizeme dodatecné zjistit, Ze
nékterd potfebna digitalni stopa chybi. Proto se mizeme vratit do prvni faze a opakované provést sbér s tim, Ze se
budeme soustredit i na takové stopy, které jsme dfiv nepovaZzovali za potfebné. Cilem faze je analyzou stop zjistit, co
a jak se na (nékdy virtualnim) misté Cinu stalo, pfipadné kdo a proc co provedl — rekonstrukce udalosti. Také v této
fazi je treba kazdy krok podrobné zdokumentovat.

Prezentace.

Znalec stanovenym zptisobem informuje pfislu$né osoby — Policii CR, statni zastupitelstvi, nadfizeného v organizaci,
apod. Pokud se pripad dostane k soudu, znalec je povinen o svych zjisténich Ustné referovat pred soudem.
Prezentace vysledkl zkoumani musi spliiovat urdita kritéria, napriklad mohou byt vyZzadovany vyplnéné formulare,
doloZena kvalifikace znalce, apod.

N, Podrobnéjsi metodika.

V této metodice je pét fazi, ale vpodstaté jde o rozclenéni fazi predchozi metodiky.

Identifikace

Je tfeba urcit, co konkrétné ma byt zkoumano, uréujeme digitalni stopy.

Sbér

. Tato faze predstavuje samotné shromazdovani digitdlnich stop, véetné ziskdvani dat z Zivého systému. V pfipadé
potfeby se vracime k fazi identifikace.

Uchovani

. Vytvatime kopie, bitové obrazy, u vSech dat digitalni otisky (hash), apod. V pripadé potieby se vracime k
predchozim fazim.

Analyza

. Prochazime digitalni stopy (resp. kopie), urcujeme, tfidime, zpracovavame atd. Zhruba odpovida fazi analyzy v
predchozi metodice.




Prezentace

. TotéZ jako posledni faze podle pfedchozi metodiky.

‘. Metodika podle [4]. Tato metodika je velmi podrobna — popisuje celkem 17 fazi, které jsou rozdéleny do péti
skupin. Soustfedime se na tyto skupiny, podrobnosti najde ¢tenar v [4].

Pfipravné (Readiness) faze. Cilem téchto dvou fazi (operacni pfiprava a pfiprava infrastruktury) je zajistit pfipravu na
zkoumani tak, aby byly vcas k dispozici vSechny prostfedky, znalosti a dovednosti potfebné pro zkoumani. Pfedem je
nutné pripravit vse, co by mohlo byt potfebné na misté ¢inu nebo v laboratofi — personal provadéjici zkoumani musi
byt proskolen, vybaven nejnovéjsimi informacemi v oboru, hardware a software zprovoznén a aktualizovan,
dokumentacni prostredky taktéz, atd. Tyto faze jsou v pfedchozich metodikach vynechany, resp. povaZzovany ,za
samoziejmé“.

Detekcni (Deployment) faze. Ve fazi detekce je bezpecnostni incident zjistén a oznamen (bud' ¢lovékem nebo
detekénim systémem, jako je firewall nebo IDS). Nasleduje faze potvrzeni a autorizace, ve které je tfeba ziskat
predbézné informace o misté ¢inu a pfesunout na toto misto povérené osoby. Do této faze patfi také pfipadné
formalni Gkony jako je ziskani povoleni k domovni prohlidce, pokud je zapotrebi. Ve firemnim prostfedi provérené
osoby ovéri, zda opravdu doslo k naruseni bezpecnosti a které systémy byly zasazeny. Misto Cinu je vhodné
oznaceno (fyzické misto Cinu tfeba hranicni paskou ¢i peceti) a ochranéno (i pred pocasim), musime zajistit, aby
nedoslo ke kompromitaci mista Cinu a zniceni (digitalnich) stop.

Faze prizkumu fyzického mista Cinu. V téchto 6 fazich prochazime a dokumentujeme fyzické misto ¢inu, cilem je
sbér a analyza fyzickych stop a rekonstrukce udalosti, které se staly tésné pred incidentem. Také sem fadime zjisténi
osob, které by mohly mit s incidentem cokoliv spole¢ného, jsou formalné odpovédni, pfipadné mohou pfi
vysSetfovani pomoci. V této fazi se vytvareji predbézné hypotézy, které pomahaji pfi odhadu dlleZitosti nalezenych
stop a pfi urcovani, co je tfeba zdokumentovat. Béhem této faze se tyto hypotézy mohou ménit a upravovat podle
momentalniho stavu prizkumu mista cinu.

Faze prizkumu digitalniho mista ¢inu. Tyto faze probihaji v soudinnosti s fazemi z predchozi skupiny, protoze
digitalni stopy se Casto ziskavaji pravé z nalezenych fyzickych dikazl (notebook(, kamer, atd.) a navic hypotézy
tvorené v obou skupindch fazi se navzajem doplfuji a ovliviiuji. Rozhodné je vhodné, aby alespor nékdo z téch, kdo
provadeéji digitalni prlizkum, byl pfitomen pfi prizkumu fyzického mista ¢inu, aby zabranil pfipadné kompromitaci
digitalnich dikazl z neznalosti. Digitalni misto ¢inu mUzZe byt fyzicky ohrani¢eno (pokud se incident udal pouze v
ramci jednoho pocitace ¢i mobilniho zatizeni), ale ¢asto fyzické hranice nema (napfiklad pokud se jednalo o ¢in
spachany pres Internet). Navic se digitalni stopy hlre ziskavaji a analyzuji, snadno se kompromituji (vytvareni kopii
také patfi do této faze). Proto jsou tyto faze povaZzovany za ¢asové, prostorové a znalostné narocnéjsi. Je treba
prozkoumat a vytfidit jak digitalni stopy, tak i celé digitalni misto Cinu. Také zde se vytvareji hypotézy, ovéruji se,
srovnavaji se s hypotézami jinych fazi, upravuji se. | v téchto fazich je dllezitd dokumentace a prezentace.

Faze zhodnoceni vysledku zkoumani.

V této fazi hodnotime nejen zjisténé skutecnosti, ale také priibéh celého zkoumani. Disledky jsou zavislé na tGcelu
zkoumani a konkrétni situaci — napriklad pfi zkoumani naruseni bezpecnosti v organizaci mlze byt dlsledkem uprava
infrastruktury, konfigurace, pristupovych opravnéni, zména bezpecnostnich politik, predepsani skoleni odpovédnych
osob, napomenuti ¢i propusténi zameéstnance nebo dokonce predani pripadu uradam ¢i policii.

MUzZe se vsak ukazat, Ze ,,néco skfipalo” pfi samotném vysSetfovani. Pak mlze byt disledkem Uprava metodiky,
skoleni osob, dovybaveni uréitymi prostiedky apod.

Stanoveni metodiky je dlleZité jak pfi forenznim zkoumani, tak i u bezpecnostniho auditu (metodika by méla byt
soucasti smlouvy) nebo vysetfovani naruseni bezpecnosti v organizaci. Disledkem nedodrZeni tohoto pravidla byva
nepoutzitelnost vysledk zkoumani, nemoznost revize/prezkoumani vysledkd, neschopnost dojit ke spravnému
vysledku, (nedmyslné) ni¢eni ¢i prehlizeni digitalnich stop, nedotahnuti vysetfovani do konce.

Bezpecnostni tymy

Svij bezpecnostni tym zasahujici (nejen) proti kyberkriminalité by dnes méla mit kazda vétsi organizace. Setkavame
se zde se dvéma dulezZitymi zkratkami:

e CERT (Computer Emergency Response Team),

¢ CSIRT (Computer Security Response Team).

V obou pfipadech jde viceméné o totéz — tym odbornikd urceny k boji proti kyberkriminalité, tedy lidé aktivné se
zabyvajici bezpecnosti v oblasti ICT. Obé zkratky se pouZivaji pro oznaceni bezpecnostnich tym( jak na narodni
urovni, tak i na Urovni soukromych spolecnosti. Jesté néco maiji tyto tymy spolecného — spolupraci. V této oblasti je
spoluprace mimoradné dullezita, neni zde misto pro néjakou konkurencéni nendvist. CERT je ve skute¢nosti chranénou




znackou ve vlastnictvi Carnegie-Mellon University, proto se v praxi setkdme spisSe se zkratkou CSIRT nebo néjakou
obdobou zkratky CERT.

‘N, CSIRT.CZ je CSIRT tymem provozovanym sdruzenim CZ.NIC (to je spravce domény .CZ — ¢eské narodni domény).
Jedna se o hlavni CSIRT tym Ceské republiky, a to od roku 2012, kdy bylo uzavieno memorandum mezi CZ.NIC a
Narodnim centrem kybernetické bezpecnosti (resp. Ministerstvem vnitra CR), které ma ze zékona povinnost zajistit
provoz bezpecnostniho tymu bojujiciho proti kyberkriminalité. Nicméné tento tym ve skutec¢nosti existuje uz od roku
2007 (v této zemi se totiZ na statni Urovni o bezpecnostnich tymech dlouho jen jednalo, a teprve potom, co vznikly
iniciativou v soukromém sektoru, byla jejich ¢innost posvécena zakonem). Tym CSIRT.CZ plni tyto ukoly:

e feseni bezpecnostnich incidentll ve spolupréci s ceskymi provozovateli siti a zahrani¢nimi partnery,

® pomoc provozovatellim siti pfi zfizovani vlastnich CSIRT tymd,

e poskytuje reaktivni i proaktivni sluzby, poradenstuvi,

e provozuje honeypoty (,véjicky” pro utocniky — zatizeni zamérné vypadajici jako slabé zabezpecena), mapa je na
https://honeymap.cz/,

e mohou zjistovat mozné autory DoS Utoku a predavat informace organdim, které pak na toto oznameni reaguji,
nebo informovat provozovatele sité o napadeni této sité.

Na mezinarodni bezpecnostni scéné tym spolupracuje predevsim s organizacemi TERENA (TransEuropen Research
and Education Networking Association) a FIRST (Forum for Incident Response and Security Team).

Proaktivnimi sluzbami se rozumi sluzby v oblasti bezpecnostni prevence, napfiklad informacni pomoc, nabidky
Skoleni, provoz IDS/IPS (systému detekujicich moZnost nebo pravdépodobnost napadeni) apod. Reaktivni sluzby
naopak reaguji na jiz probéhly nebo probihajici bezpecnostni incident, v tomto pripadé napfiklad ptijimani oznameni
a podnétl o incidentech a reakce na né. K novéjsim sluzbam tymu patfi sluzba bezplatného penetraéniho testovani
webu (tzv. Skener webu), a dale taktéz bezplatna sluzba zatéZovych testli odpovidajicich svou intenzitou DDoS
utokdm, které na nékolik dnli roku 2013 silné zpomalily ¢eské sité.

. CESNET-CERTS je bezpecnostni tym spolecnosti CESNET, provozovatele sité propojujici akademické a vyzkumné
organizace (predevsim vysoké skoly a Ustavy Akademie véd). Pracuje uz od roku 2004 a nese odpovédnost za
bezpecnost predevsim v sitich néjak souvisejicich s akademickou a védeckou sférou (véetné domény eduroam.cz).
Povinnosti a pravomoci jsou vpodstaté podobné jako u CSIRT.CZ, jen vztaZené na sité, kde ma tym pravomoc.
Poznamka

CSIRT tymy (ani celostatni) nemaji Zadné pravomoce k reseni bezpecnostnich incident(l na jiné nezZ technické arovni,
nejde o represivni organy. Mohou pouze monitorovat a radit, pravomoci k razantnéjsim reakcim maji pouze ve své
vlastni siti.

‘s, Dalsi: Jak bylo vySe napsano, svij bezpecnostni tym by mély mit vSechny vétsi organizace. Vlastni CSIRT tymy
pUsobi napfiklad v sitich ISP (poskytovatel(l Internetu), bank, poskytovatel( energii, provozovatell energetickych
spole¢nosti (jako je u nas napiiklad CEZ), velkych automobilek, velkych poskytovatelil internetovych sluzeb (Google,
Seznam, Facebook), atd.

Kazdy takovy tym se urcitym zplsobem prezentuje — musi mit nékde uvedeny kontaktni informace, vymezeni pole
plUsobnosti a odpovédnosti, seznam sluzeb, které poskytuje (predevsim v ramci sité svého provozovatele). Musi byt
zfejmé, kdo se na tym m(iZe obratit, s jakym problémem k feseni a jakym zplisobem (m(ze to byt tfeba formular na
webu). Pro tyto ucely obvykle tym porada i rizna Skoleni (to je vpodstaté jedno z proaktivnich opatieni).
Legislativa, standardy, normy

V kazdé zemi existuje legislativa — souhrn zakon( (a dalSich dokumentd, véetné provadécich predpist) urcujicich, co
je trestné a co je prestupkem, a jak se ma postupovat v pripadé, Ze urcity trestny ¢in nebo prestupek byl spachan.
Kromé toho v kazdém staté mame urcitou strukturu entit, ktera zajistuje kontrolu, provadéni a pfipadné restrikce,
pokud jsou zakony poruseny. Kromé toho v kazdé zemi existuji ob¢ané, ktefi by tyto zakony méli dodrzovat (a
samoziejmé také firmy, organizace, Urady apod.).

Je dlleZité, aby ti vSichni méli urcité pravni povédomi, tj. znalost zakonU alespon do té miry, aby védéli, co je
zakonem zakdzano. Viceméné kazdy vi, Ze nema vrazdit, vykradat kapsy, pomalovavat bez dovoleni cizi domy, hazet
zapalné lahve na cizi pozemek apod., ale kdo vi, Ze by nemél sdilet soubory, jejichZ neni vliastnikem a které jejich
licence nedovoluje sdilet (naptiklad hudba, video)? Vedle pravniho povédomi je u obcanl daleZita i jina znalost —
zneuZzitelnost urcitého jednani, které neni pivodné jako skodlivé minéno (napfiklad Ucetni, ktera na Dropbox nahraje
nesifrovany soubor s Udaji o vyplatach zaméstnanc(, aby si zjednodusila pfenos mezi riznymi pocitaci, porusuje
zakon, tfebaZe ne UmysIné). Nebudeme zde prochazet cely pravni systém Ceské republiky, jen se stru¢né podivame
na nékolik souvisejicich zakon(.




.V Trestnim zédkoniku 40/2009 Sb. (viz [14]) u¢inném od 1. 1. 2010 najdeme hned tfi paragrafy vztahujici se se
kyberkriminalité:
¢ § 230 Sb. — Neopravnény pfristup k pocitatovému systému a nosici informaci,
¢ § 231 Sb. — Opatreni a prechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat,
e § 232 Sb. — Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah do vybaveni pocitace z
nedbalosti.
Mnoho lidi si neuvédomuje, Ze v kyberprostoru mohou porusit i Autorsky zakon (dostupny napftiklad na [1], vyborné
vysvétleno v knize).
Studenti by se méli o svych pravech a povinnostech vyplyvajicich z Autorského zakona informovat minimalné pred
tim, neZ za¢nou pracovat na své zavérecné (bakalarské, diplomové. . . ) praci, a taky by méli védét, Zze v Autorském
zakoné se striktné rozliSuje pouZiti pro vzdélavaci a komercni Gcely. Pro vzdélavaci ucely je mozné pouzivat obsah
vytvoreny treti osobou i bez jejiho souhlasu (ovSem je nutné uvést zdroj), ale pro komercni tGcely je jiz souhlas
nezbytny.
Déle se zaméfime na nejnovéjsi Zakon o kybernetické bezpecnosti 181/2014 Sb.[15]. Tento zakon se vztahuje na tyto
subjekty:
a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci, kromé subjekt
uvedenych pod pismenem b),
b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem komunikac¢niho systému podle pismene d),
c) spravce informacniho systému kritické informacni infrastruktury,
d) spravce komunikacniho systému kritické informacni infrastruktury,
e) spravce vyznamného informacniho systému.
Jak vidime, Zakon o kybernetické bezpecnosti se nevztahuje pfimo navsechny obcany a organizace, ale vztahuje se
pouze na organizace a spravce kybernetickych systému néjakym zplsobem dilezitych pro bezpecnost statu —
napfiklad provozovatele databazi obsahujicich data o ob¢anech, velké poskytovatele internetu a provozovatele
telekomunikacnich sluzeb, provozovatele systémi, jejichZ naruseni by mohlo znamenat omezeni nebo ohrozZeni
statu, provozovatele systému pro Fizeni dopravy, provozovatele energetickych siti a velkych energetickych systéma
apod.
Subjektlim, na které se zakon vztahuje, se uklada povinnost provedeni technickych a organizacnich opatieni. K
predepsanym technickym opatfenim patfi zajisténi fyzické bezpecnosti (naptiklad fyzické zabezpeceni serverll a
aktivnich sitovych prvkd), pouzivani nastroji pro ovérovani identity uZivateld, fizeni pFistupovych opravnéni, ochrana
pred skodlivym kédem, pouzivani kryptografickych prostredk(l, pouzivani nastroji pro proaktivni a reaktivni
zabezpeceni infrastruktury, logovani, vyhodnoceni a sbéru informaci o kybernetickych bezpecnostnich udalostech,
zajisténi bezpecnosti priimyslovych a fidicich systémd, atd. Organizacni opatfeni znamenaji stanoveni vhodnych
bezpecnostnich politik (zasad), fizeni rizik, fizeni pfistupu, provadéni auditu, apod. Subjekty jsou povinny hlasit
kybernetické bezpecnostni incidenty provozovateli narodniho CERT tymu nebo Narodnimu bezpecnostnimu Ufadu, a
to predem danym zplsobem.
Velkou zménou k dosavadni praxi je i vySe zminéna povinnost hlasit bezpecnostni incidenty. Ve skutecnosti totiZz neni
v zajmu organizace (jakékoliv), aby se o bezpecnostnim incidentu kdokoliv dozvédél (zejména pokud jde o zakazniky,
akcionare (i strategické partnery). V kazdém pripadé je Zakon o kybernetické bezpecnosti velmi dllezitym
dokumentem a obdobu takového zakona najdeme v legislativé témér vsech vyspélych zemi.
N, Dalsi souvisejici zakony a dokumenty jsou:
 Umluva o potitatové kriminalité (Budapest, 2001, vstoupila v platnost r. 2004) Rady Evropy byla a? v roce 2013
predloZena k ratifikaci Senatu CR1, stat se ratifikaci zavazuje k zajit&ni souladu svych zdkond s touto imluvou,
e Zakon o elektronickych komunikacich2 127/2005 Sb. ¢aste¢né zasahuje i do oblasti pocitaovych siti,
e Zakon o ochrané osobnich udajd 101/2000 Sb.[16], ktery stanovuje, co je osobni a citlivy Udaj, a jak a komu je
povoleno s témito Udaji disponovat, jaké jsou povinnosti spravce a zpracovatele osobnich a citlivych tdajd; pro nas je
to duleZité, protoZe tyto Udaje mohou byt poskytovany, evidovany a transportovany i elektronicky,
e Zakon o ochrané utajovanych informaci a o bezpec¢nostni zpUsobilosti 3 412/2005 Sb. — dulezity zejména pro statni
spravu, ale pozor — soudasti je i definice ,,Ujmy zajmu Ceské republiky a nevyhodnosti pro zajmy Ceské republiky*,
coz se za urcitych okolnosti mize tykat i soukromych firem.
Jak bylo vyse receno, problémem kyberprostoru je jeho globalita. V kyberprostoru neexistuji Zadné hranice a ani
neni mozné vymezit mensi oblasti, které by se Iépe kontrolovaly. Naproti tomu legislativa vidy néjaké hranice m3, je
platna pouze na Uzemi daného statu. Proto je v oblasti kyberkriminality velmi dilezitd mezinarodni spoluprace.
Situaci komplikuje to, Ze co je v jedné zemi trestné, mize byt v jiné zemi posuzovdano mnohem mirnéji, nebo v dané
zemi stihan cin, jehoz dusledky se projevuji pouze v jiné zemi. VySetfovatelé urcité zemé maji omezeny pfistup k
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dokumentlim a informacim pochazejicim z jiné zemé, tfebaZe jsou tyto informace pro vysetfovani nezbytné. Taktéz
neni zcela samozirejmé, Ze podezrely bude z jedné zemé vydan k trestnimu stihani probihajicimu v jiné zemi. I v
pfipadé, Ze se podaii mezindrodni spolupraci pfi vySetfovani prece jen realizovat (existuje Interpol, Europol, s mnoha
zemémi mame navazanu spolupraci napfiklad v boji proti organizovanému zlocinu), jedna komplikace zlstava —
vysoka ¢asova narocnost takové komunikace.

Bezpecnost v organizaci se nefidi pouze legislativou konkrétni zemé, je praktické dodrzovat i urcité technické normy
a standardy.

N, Pro vétsi firmy je dlleZity standard ISO/IEC 27001, ktery popisuje poZzadavky na management bezpecénosti
informaci. Tento standard byl v CR p¥ejat jako norma CSN ISO/IEC 27001:2014. Je zde specifikovan Information
Security Management System (ISMS) analyzujici bezpecnostni rizika souvisejici se spravou informaci — stanovuje
ramec, ve kterém organizace identifikuje, analyzuje a pojmenovava bezpecnostni rizika vznikajici pfi zpracovani,
prenosu a evidovani informaci. Standard neresi fizeni téchto rizik (tedy stanoveni naslednych kroka), to najdeme az
ve standardu ISO/IEC 27002 (u ,,jednic¢ky” jsou pouze naznaceny v ptiloze), naopak pfed prostudovanim ISO/IEC
27001 je dobré si procist standard ISO/IEC 27000, kde najdeme formalni definice pojmu v ,jedni¢ce” pouzivanych.
Celd skupina téchto vzajemné provazanych standardu (a dalSich souvisejicich) se oznacuje jako ISO27k (neformalné,
znamena I1SO 27 tisic).

N Certifikace systému v oblasti bezpecnosti je proces, po jehoZ absolvovani je dany systém provéien vzhledem k
urcitému stupni bezpecnosti. Organizace (pfipadné Urad) pofizujici takovy systém ma jistotu, Ze systém spliiuje urcity
bezpecnostni standard. Problémem téchto certifikaci je jejich vysoka cena a ¢asova narocnost certifikaéniho procesu
(bézné pll roku i nékolik let). K nejznamé;jsim certifikacim patii TCSEC (Trusted Computer Evaluation Criteria, také
Oranzova kniha), coZ je americky certifikacni systém (pUvodné byl urcen pro systémy pouzivané ve statni spravé, ale
pronikl i do soukromého sektoru). Znam3 je také kanadskd obdoba — CTCPEC (Canadian Trusted Computer Product
Evaluation Criteria), evropska ITSEC (Information Technology Security Evaluation Criteria) a také mezinarodni pokus
o sjednoceni viech téchto kritérii CC (Common Criteria). Podrobnéjsi informace najde ¢tenar ve zdroji .

‘s, Dalsi standardy v oblasti bezpecnosti informaci a popisy typickych bezpecnostnich praktik jsou napriklad BS 7799-
2 aBS 7799-1, ISO/IEC TR 13335, ISO/IEC 17799, ISO/IEC 15408 a dalsi.

Zakladni pruzkum systému

V této kapitole navaZzeme na predchozi kapitolu a zamérime se na prostredky k prizkumu systému, zejména co se
tyze prazkumu pamétovych médii.

Pfiprava a moZnosti

V predchozi kapitole jsme probrali nékolik metodik digitalni forenzni analyzy, a tedy vime, Ze (at uz budou nami
ziskané vysledky poufZity pro jakykoliv Ucel) je tfeba nejdFiv provést sbér dat takovym zplsobem, aby tato data
nebyla kompromitovana, a teprve potom mlzeme analyzovat.

Nastinéni zdkladniho postupu

Predpokladejme, Ze chceme analyzovat data v konkrétnim systému. Co vse nds bude zajimat?

¢ soubory na pevném disku, konkrétni zaméreni zalezi na tom, co hledame (systémové logy a logy aplikaci,
spustitelné soubory, konfiguracni soubory, odcizené fotografie Ci videa, atd.), ¢ historie, cookies a dalsi informace
pro jednotlivé webové prohlizece,  data z komunikacnich programi (e-maily apod.), kontakty, ® obsah operacni
paméti (obecné paméti, jejichZz obsah nebude po vypnuti systému pfistupny), ® hesla, bezpecnostni klice, certifikaty
apod., ® seznam instalovaného softwaru, pfipadné jeho legdlnost, ® nastaveni a zabezpeceni systému, nastaveni sité,
sitova aktivita, historie sitové aktivity a obecné sitové komunikace, ® seznam perifernich zafizeni, ktera byla v
posledni dobé k systému pripojovana (napriklad USB flash disk(), ® soubory ¢i oddily se zalohami, pfipadné skryté
oddily, smazané soubory, ¢ skodlivy software, zranitelnosti, bezpecnostni problémy, signaly mozného napadeni
systému, e atd.

V jiném typu systému ne? je béZzny desktopovy pocitac nas zase budou zajimat trochu jiné informace. Co z toho
plyne? Prvnim krokem je ujasnit si, co nds vlastné zajima. Samoziejmé mlizeme pozdéji svlj seznam rozsifovat, také
muazeme na néco dlleZitého narazit ,ndhodou”, ale zakladni predstavu bychom si méli na zac¢atku vytvofit.

Zalezi také na tom, jakym zplsobem ma byt proveden sbér dat a pripadné i analyza — za béhu systému (live) nebo po
jeho vypnuti (dead). Druhd moznost je samoziejmé jednodussi (z pohledu mozné kompromitace systému) a

vevs

budeme zabyvat prevainé pamétovymi médii — pevnymi disky, SSD, optickymi disky (CD, DVD, BluRay), USB flash
disky apod. Z téchto médii Ize vytvofit jejich obraz — bitovou kopii.
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“\. Bitova kopie (obraz, image) pamétového média je soubor s kopii dat z plivodniho pamétového média bit po bitu, z
tohoto souboru je mozné obsah tohoto pamétového média plné rekonstruovat. Obraz mdze byt vytvoren i z oddilu
pevného disku, nemusi jit o obraz celého média. Obrazy Ize uklddat v rGznych formatech — nejbéznéjsi je 1SO, ale
muZeme se setkat i s formaty IMG, BIN (starSi Windows), DMG (v MacOS X), TIB (vytvoreno v Acronis True Image),
MDF, CUE, CDI, DAA a dalsimi. Pro préci s obrazy — jejich vytvarenim, pfipojovanim apod. — existuje mnoho riznych
nastroju, kazdy z nich podporuje urcitou podmnoZinu téchto formatl (format ISO je podporovan asi nejbéznéji).
Postup (Dead analyza pevného disku) Pfedpokladejme, Ze mliZzeme provést dead analyzu a mame k dispozici
pevny disk ze zkoumaného systému vymontovany a dodany dlvéryhodnou osobou. Protoze potfebujeme provést
analyzu tak, aby nase vysledky byly pouzitelné pro vyvozeni pfipadnych dasledk( (dopadnuti pachatele, zjisténi
insidera, optimalizaci vytiZeni sité apod.), méli bychom postupovat takto: ® ze zkoumaného pevného disku vytvorime
ISO obraz, * pro jistotu je dobré vytvorit kontrolni soucet (podrobné v kapitole o Sifrovani), e ziskany ISO obraz si
nakopirujeme (vicekrat), zalohujeme, ¢ pevny disk bezpecné uloZime, * analyzujeme nékterou kopii a pokud dojde k
problémim ¢i kompromitaci, prejdeme k dalsi kopii, atd. TakZe potifebujeme program, ktery umi podle pfipojeného
pevného disku vytvofit jeho ISO obraz, a dale program, ktery nam umozni na ISO souboru provadét analyzu.
Poznamka Predné si musime uvédomit, Ze pokud analyzované pamétové médium nechceme kompromitovat,
musime mit toto médium béhem pofizovani obrazu pfipojeno ,,pouze pro ¢teni“ — pouzijeme hardwarovy nebo
softwarovy Write Blocker. To je duleZité, protoze jak Windows, tak i nékteré dalsi systémy véetné nékterych
linuxovych distribuci hned po pfipojeni média toto médium pfipoji i pro zapis (nejen USB flash disk, ale i externi disky
nebo interni disky pfipojované pres ramecek) a hned po pfipojeni mohou do souborového systému zapisovat.
Tomuto problému se budeme vénovat pozdéji.

Jak ziskat I1SO obraz pamétového média

Pamétova zafizeni maji rizna komunikacni rozhrani. Pokud jde o optické médium, USB flash disk nebo bézny USB
externi disk, obvykle neni problém (prosté pouZijeme optickou mechaniku, USB port, Thunderbolt apod., podle
konkrétniho rozhrani). OvSsem u internich pevnych diskli nebo SSD uzZ je to néco jiného. Pokud pti dead analyze
potfebujeme pripojit pevny disk nebo SSD k vlastnimu poditaci ¢i notebooku, mizeme samoziejmé otevfit case
svého pocitace a pfipojit zafizeni k pfisluSnému rozhrani (SATA, IDE, PCle, mSATA, M.2, SATA Express podle
konkrétniho zafizeni), ale je i jind mozZnost. Existuji konvertory (adaptéry, rdmecky) umoznujici prevod téchto
rozhrani na rozhrani USB. V obchodech je obvykle najdeme pod nazvem Externi box, SATA adaptér apod., cena téch
levnéjsich je v fadu nékolika stokorun. Existuji dokonce takové externi boxy, které dokazou z pfipojeného disku
vytvofit obraz i bez pripojeni k pocitaci. Dalsi moznosti je poridit obraz disku pfimo na misté (na zkoumaném
zafizeni), pro tento Ucel je lepsi mit po ruce bootovaci distribuci Linuxu takovou, ktera neprovadi automatické
pripojovani pamétovych médii pfi startu nebo je alesponi pfipojuje pouze pro ¢teni.

Pro pofizeni ISO obrazu pamétového média nestaci jen toto médium ptipojit (pokud samoziejmé nemame
specializované zafizeni uréené pro tento ucel), ale potfebujeme také software, ktery pofidi bitovou kopii
pamétového média nebo oddilu disku a uloZi ji, tfeba do souboru s pfiponou iso. V tomto sméru je situace
jednodussi v Linuxu a jinych UNIX-Like systémech, tam si vystac¢ime s ,,palubnimi prostifedky” a je to viceméné otazka
jednoho ¢i dvou prikazl. Ve Windows potfebujeme dalsi aplikaci, a navic tézko pfinutime systém, aby pfipojované
zafizeni nezpristupnil pro zapis. Kdyz uz mame hotovy obraz a v dostatecném poctu kopii zadlohovany, vezmeme
jednu z kopii obrazu a mlZzeme s ni pracovat. OvSem k tomu potfebujeme nastroj, ktery dokaze pfipojit obraz disku
jako virtudlni disk, a navic pouze pro ¢teni (opét musime dat pozor, abychom data nekompromitovali). V Linuxu a
UNIX-Like systémech s tim neni problém, pro Windows potiebujeme aplikaci, ktera to bude umét.

Postupy ve Windows

Sekce o Windows bude mnohem delsi nez ndsledujici sekce o Linuxu — Windows jsou sice uzZivatelsky privétivéjsi pro
bézného uZivatele (alespon si to vétsina uZivateld mysli), ale pro tak specialni typy uloh jako je napfiklad analyza
disku bez nebezpeci jeho kompromitace zde nejsou pfislusné ndstroje a nékteré problémy prakticky nelze Fesit. Pro
vétsinu Uloh, které nas zajimaji, ve skutecnosti dokazeme sehnat nastroje, které budou pracovat i ve Windows,
dokonce i takové, které jsou volné Sifitelné a mnohé i s otevienym zdrojovym kédem (open-source programy). U
nékolika malo uloh si vystacime i s nastroji integrovanymi ve Windows.

Zobrazeni seznamu pripojovanych zafizeni

Ve Windows se nékdy muze hodit prehled viech zafizeni, kterd byla v posledni dobé pfipojovana nebo jsou pravé
pripojena. Takovy prehled se mlze hodit tfeba tehdy, kdyZz mame podezieni, Ze se k uréitému pocitaci za
nepritomnosti vlastnika dostal nékdo cizi a napfiklad si néco kopiroval na USB flash disk.

Nastroj Spravce zafizeni ukazuje seznam vSech aktivnich ovladaci zafizeni, ovsem v zakladnim nastaveni jen téch
zafizeni, ktera jsou praveé pripojena a bézi bezchybné. OvSsem my tento nastroj miZzeme nakonfigurovat tak, aby
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ukazoval i ovladace téch zafizeni, ktera tyto podminky nespliiuji. Nastroj je kromé jiného dostupny i v Ovladacich
panelech.

Na obrazku 2.2 vidime rozdil mezi stavem, kdy jsou zobrazena pouze pravé pripojena zafizeni (vlevo) a kdy jsou
zobrazena vSechna zafizeni, ktera byla v minulosti pfipojena a zatim je nikdo nesmazal ze seznamu (vpravo). Tato
»skryta“ zatizeni zobrazime pomoci volby v menu, jak je na obrazku naznaceno. Poklepanim na konkrétni zafizeni
ziskdme okno s podrobnéjsimi informacemi. V pfipadé nepfipojeného zatizeni pravdépodobné na prvni zaloZce
tohoto okna bude ponékud zavadéjici a sama sobé si odporujici informace, jak vidime na obrazku vpravo.

Pro nds je dlleZita hlavné posledni zalozka — ,,Podrobnosti“, kde v seznamu vybirdme parametr, ktery nas zajima, a
zjistujeme prislusné hodnoty. Da se tam napfiklad zjistit datum instalace a datum prvni instalace — tak zjistime, kdy
bylo pfislusné zafizeni poprvé pripojeno, napriklad kdy dotycny pouzil svlij USB flash disk. Zobrazit skryta zatizeni se
vypldaci i na systému, ktery primarné nechceme zkoumat, ale jednoduse jen vycistit — staci pfi vybraném
»,nadbytecném* ovladaci (tfeba USB flash disku, o kterém vime, Ze uz ho nebudeme pripojovat) zmacknout klavesu
DEL, nebo v kontextovém menu zvolit ,,Odinstalovat”. Taktéz v pfipadé, Zze Windows délaji problémy pfi pripojovani
urcitého USB flash disku (nebo jiného zafizeni), mGzeme jeho ovladac takto smazat a pti priStim pfipojeni se
nainstaluje (jiz spravny, opraveny) ovladac. Jenze prosté zapnuti zobrazovani skrytych zafizeni pfimo v nastroji
nemusi byt Ucinné.

Postup (Zobrazeni opravdu vSech skrytych zafizeni) Pokud se zafizeni, které nas zajima, v seznamu porad
nezobrazuje, tfebaZe jsme zapnuli zobrazovani skrytych zafizeni, je tfeba vytvofit jednu specidlni proménnou.
Provedeme to takto: ¢ pravym tlacitkem na ikonu Pocitac¢ vyvoldme kontextové menu, vybereme ,Vlastnosti“, e v
panelu vlevo klepneme na ,,Upravit nastaveni systému”, e karta ,Upfesnit”, tlacitko ,,Proménné prostredi”, dole
tlacitko ,Nova“, e zadame nazev proménné devmgr_show_nonpresent_devices, hodnotu nastavime na ¢islo 1.
Postup je ukazan na obrazku 2.3 na dalsi strané. Pak by po zvoleni zobrazeni skrytych zafizeni ve Spravci zatizeni uz
méla byt zobrazena opravdu viechna zafizeni véetné pravé neptipojenych a poSkozenych.

Kde jinde se da dostat k seznamu (jiZ pfipojenych) pamétovych médii:  Spravce disk( — da se spustit napfiklad
spusténim souboru diskmgmt.msc, ¢ Zatizeni a tiskarny — v Ovladacich panelech, ® mnoho dalsich mist (Prizkumnik,
mountvol, diskpart, atd.), néco probereme dale. Na téchto riznych mistech mizeme ziskat i dalsi informace o
pfipojovanych médiich a jsou dostupné dalsi mozZnosti jejich konfigurace, proto se vyplati je znat.

Zména zplsobu pripojeni disku Windows bohuZel pfistupuji odlisné k pamétem pevnym a vyménnym (vyménna
pamétova média jsou napriklad USB flash disky nebo optické disky, podrobnéji se tim budeme zabyvat na konci
kapitoly). Projevuje se to i v moznostech konfigurace jejich pripojovani. Pokusime se Windows pfinutit, aby
pripojované disky nebyly automaticky zpfistupriovany.

Postup (Zakaz automatického ptipojovani disk() Spravné bychom méli postupovat takto: e spustime Pfikazovy
radek s opravnénimi spravce: klepneme na Start, vyhleddme cmd , na né pravym tlacitkem mysi e zakdZzeme
automatické pripojovani novych svazkt mountvol /N e aZ tuto vlastnost nebudeme potrebovat, znovu automatické
pripojovani povolime: mountvol /E Moc nefunguje, Windows si vyménné disky stejné pripojuji dle vlastniho rozmaru.
Jind mozZnost by byla pouzit nastroj diskpart (viz dale) s vnitfnim pfikazem automount disable. JenZe ten na vyménna
média taky nefunguje.

Ted' uz je nam jasné, Ze nezabranime automatickému zpfistupnéni disku hned pfi jeho pripojeni. Je vSak mozné to
provést dodatecné, tedy smifit se s tim, Ze disk byl hned po pripojeni zptistupnén, a pak teprve nastavit vlastnost
»pouze pro ¢teni”. K tomu pouZijeme nastroj Diskpart, ktery pracuje v textovém rezimu (v Pfikazovém radku).
Postup (Atribut read-only) Pokusime se nastavit u pfipojeného disku vlastnost ,, pouze pro ¢teni“.  spustime
Pfikazovy radek s opravnénimi spravce: klepneme na Start, vyhleddme cmd , na né pravym tlac¢itkem mysi, ,Spustit
jako sprdvce” e spustime programové prostiedi Diskpart diskpart ® v prostiedi diskpart zjistime, jaké disky jsou
pfipojené, vybereme ten, ktery potiebujeme:

DISKPART> list disk Disk ### Stav Velikost Volné Dyn Gpt -

Disk 0 Online 465 GB 1024 KB

Disk 1 Online 29 GB0O B

Disk 2 Online 37 GB 6144 KB

DISKPART> select disk 2 Nyni je vybran disk 2.

e zménime atributy vybraného disku: attributes disk set readonly

¢ konec prace s Diskpartem: prikaz exit

Problém je, Ze ve skutecnosti jsme zablokovali jen zménu vlastnosti oddild (jesté to neni ono), tj. musime nastavit
readonly spiSe u oddil( disku. PouzZijeme podobny postup, jen musime jit hloubéji, k oddilim.

Postup (Nastaveni atributu read-only pro oddil na disku)
Tento postup jiz bude strucnéjsi, zac¢ina podobné jako predchozi:
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e diskpart

e list disk

e select disk 2

e zobrazime seznam oddill na vybraném disku: list volumes

e vybereme ten oddil, ktery potfebujeme: select volume xxxx (doplnime podle toho, ktery oddil chceme)

¢ vybrany oddil pfevedeme do rezimu ,,pouze pro ¢teni“: attr volume set readonly

* a7 nebudeme tento atribut potfebovat, miZeme ho zrusit: attr volume clear readonly

Po provedeni tohoto postupu jiZz budou data na takto zpracovaném oddilu pristupna jen v reZzimu ,,pouze pro ¢teni”,
tedy pokud chceme zkoumat pfimo tento disk, nenapachame nedimysiné skody. Zkusime jiz pripojeny disk (at uz s
atributem read-only nebo bez néj) prevést do rezimu offline, abychom mohli vytvofit jeho ISO obraz. K tomu opét
pouzijeme nastroj Diskpart. Kdyby disk nebyl v reZimu offline, nebylo by mozné vytvofit jeho obraz.

Postup (Pfevod disku do rezimu offline)

Mame pripojen disk, ktery chceme prevést do rezimu offline:

e spustime Prikazovy fadek s opravnénimi spravce (jako v predchozim postupu)

e spustime programové prostredi Diskpart

e v prostredi diskpart zjistime, jaké disky jsou pfipojené, vybereme ten, ktery potifebujeme:

DISKPART> list disk

Disk ### Stav Velikost Volné Dyn Gpt —

Disk 0 Online 465 GB 1024 KB

Disk 1 Online 29 GB0O B

Disk 2 Online 37 GB 6144 KB

DISKPART> select disk 2

Nyni je vybran disk 2.

¢ tam zvoleny (bohuZel uz pfipojeny) disk vybereme a oznacime offline:

DISKPART> offline disk

Program DiskPart Uspésné preved| vybrany disk do offline rezimu.

DISKPART> list disk

Disk ### Stav Velikost Volné Dyn Gpt

Disk 0 Online 465 GB 1024 KB

Disk 1 Online29GBO B *

Disk 2 Offline 37 GB 6144 KB

¢ konec prace s Diskpartem: pfikaz exit

Na vypisu vidime, Ze nami vybrany disk (vybrany je oznacen hvézdickou) je ve stavu Offline (hodnota je v druhém
sloupci tabulky).

Poznamka Pokud bychom se v diskpartu neorientovali, miZeme ,zavolat o pomoc“:

* help

¢ help attr

¢ help attr volume

Disk se da odpojit pomoci mysi, to vSichni vime. Podivame se, zda Ize disk odpojit v Pfikazovém fadku (toho by se
dalo vyufZit tfeba ve skriptu v rdmci automatizace udrzby). K tomuto Ucelu se da pouzit nastroj fsutil.

Postup (Odpojeni svazku v Prikazovém radku)

Nastroj fsutil (na rozdil od diskpartu) nepracuje v interaktivnim rezimu, tedy pokazdé zaddvame i pfikaz, nejen
argumenty. Nejdfiv si ukaZzeme, jak zjistit informace o oddilech (abychom omylem neodpojili néco, co nechceme
odpojit). Pfedpokladame napfiklad, Ze nds svazek je pfipojen pod pismenem f:, a chceme zjistit dalsi informace:
e spustime Prikazovy fadek s opravnénimi spravce

e fsutil fsinfo drivetype f:

e fsutil fsinfo volumeinfo f:

Ted' uz jsme presvédceni, Ze pravé tento oddile chceme odpojit, tedy to provedeme:

¢ zadame (zde naptiklad pro oddil pfipojeny jako F:) fsutil volume dismount f:

Tento postup funguje pouze na mistni disky, ne na vyménnd média. Ndpovéda k fsutil se ziskava nasledovné:
fsutil ? fsutil volume ? atd.

Tento postup ma jeden zavazny nedostatek — funguje pouze na oddily pevného disku (mistni disky), co je ponékud
paradoxni. Vyménna média takto odpojit nelze.
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Vytvoreni obrazu disku

Predpokladejme, Ze mame pripojen disk, a tento disk je v reZimu offline. Pro vytvoreni obrazu disku mizZzeme pouZit
napfiklad nastroj DuBaron Disk Image. Tento ndstroj je volné dostupny na adrese
http://www.dubaron.com/diskimage/ a je distribuovan pod open-source licenci GNU GPL. DuBaron Disk Image umi
zpfistupnit vSechny fyzicky pripojené disky (i offline), jejich oddily a také vlastnosti, umi vytvofit ISO obraz takového
disku nebo jeho jednotlivych oddild, uloZit v souboru s pfiponou .iso nebo v komprimovaném formatu. Kromé toho
dokaze vytvofit kontrolni soucet disku a nabizi graficky i hexadecimalni nahled disku. Na obrazku 2.4 je nahled okna
nastroje.

¢ VV horni ¢asti vidime seznam jednotek, jak je mapuji Windows (pod pismeny). Podle obrazku je zfejmé, Ze mame
pripojen jeden USB flash disk (pod pismenem E:), je oznacen jako Removable (tedy vyménné médium). Ostatni
polozky jsou oddily na pevnych discich.

¢ Nasleduje seznam fyzickych pamétovych médii. Ted uz je jasné, Zze kromé jednoho vyménného média jsou
pripojeny dva fyzické pevné disky, z nichZ nas bude zajimat ten s indexem 2 (zde to neni vidét, ale je pfipojen externé
pres USB box). Tento disk jsme vybrali (klepli mysi), coz ovlivnilo zbytek obsahu okna.

e V tfeti ¢asti okna je seznam oddili na vybraném disku (zde na disku s indexem 2). VSechny tfi oddily jsou primarni
(sloupec Kind), prostfedni je bootovaci (sloupec Boot).
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Postup (Vytvoreni ISO obrazu disku)

Na obrazku 2.5 je obsah kontextového menu ziskaného klepnutim pravym tlacitkem mysi na pfislusny disk (zde na
disk s indexem 2). Po vybrani volby ,Save as“ se zobrazi bézné ,,ukladaci” okno (jak vidime zde vpravo), ve kterém
muzeme urcit format. Pro vytvoreni ISO zvolime ,,cd/dvd image” — plvodné totiz ISO soubory slouZily spise k
ukladani obsahu optickych médii. Po néjaké dobé (zalezi na velikosti disku) bude ISO soubor ulozen tam, kde jsme si
urcili. Podobné se vytvari ISO obraz nékterého oddilu na disku, jen volbu hledame v kontextovém menu pro radek s
prislusnym oddilem (oddily vidime na obrazcich 2.4 a 2.5 v tabulce hned pod seznamem fyzickych disku).

Pozndmka U predstaveni tohoto programu je uvedena i licence, pod kterou je distribuovan — GNU GPL. Udaj o licenci
muze byt velmi dllezZity, protoZe takto miZe autor vymezit moZnosti pouZiti produktu. Pokud se jedna o software
distribuovany pod otevienou licenci (GNU GPL, GNU LGPL, BSD apod.), nebyva problém s témér jakymkoliv
zplUsobem pouziti véetné komercniho, pfipadné Uprav zdrojového kddu minimalné pro vlastni vyuZiti. Freeware je
Casto distribuovan pod licenci EULA, u které se miZzeme (nemusime) setkat s uréitymi omezenimi — naptiklad autor
muze povolit bezplatné pouze nekomercni poufZiti, tedy pokud chceme program vyuzivat ve firmé, mizeme, ale az
po zaplaceni. V kazdém pfipadé si pfi instalaci jakéhokoliv nastroje dostupného (nejen) zdarma davame pozor, jestli
se nam nepokousi do systému propasovat jesté néco dalsiho.

Ptipojeni ISO obrazu disku

Pokud chceme jiz vytvoreny (a dostatecnékrat zkopirovany) obraz disku prozkoumat, potfebujeme software, ktery
nam umozni se k souboru s obrazem disku (oddilu na disku) chovat jako ke skute¢nému disku. Pro tento Ucel existuje
vic riznych néstroji, mGzeme vyzkousSet naptiklad ImDisk Virtual Disk Driver, ktery je dostupny na http://www.ltr-
data.se/opencode.html/#ImDisk a je distribuovan pod licenci GNU GPL. Tento software pracuje jako ovladac (protoze
se potfebuje napojit do jadra na mechanismus spravy pamétovych médii).Po instalaci najdeme v Ovladacich
panelech ikonu programu (jak vidime na obrazku 2.6), pres ktery mGzeme ovladac konfigurovat a napfiklad uréovat
ISO soubory, které maji byt ptipojeny jako virtudlni disky. Pokud tuto operaci déldme castéji, je lepsi si na PloSe
vytvofit zastupce tohoto programu nebo po jeho spusténi si program pfipnout na Hlavni panel.

Postup (Pripojeni ISO obrazu disku)

Predpokladejme, Ze mame obraz disku, oddilu na disku, USB flash disku nebo optického média s ndzvem
obrazdisku.iso. Nainstalovali jsme ovladac ImDisk a ted chceme pomoci tohoto ovladace pfipojit obraz jako virtualni
disk: e spustime ovladaci program ImDisku z Ovladacich panelll nebo jinym zplsobem, otevfe se okno, které vidime
na obrazku 2.7, Obrazek 2.7: Ovladaci program ImDisku ¢ v menu zvolime File — Mount new virtual disk, otevre se
konfiguracni okno, které vidime na obrazku 2.8, ¢ do pole ,Image file“ nacteme nas .iso soubor, vedle mizeme urcit
pismeno jednotky, pod kterym ma byt novy virtualni disk pfistupny, ¢ v druhém sloupci zvolime pro , Image file
access” druhou nebo treti moznost (aby do samotného souboru nebylo za Zadnych okolnosti zasahovano),
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¢ zatrhneme poloZzku ,Read-only media“ (pfipojime pouze pro ¢teni), potvrdime. Od té chvile je virtualni disk

pristupny pod zadanym pismenem jednotky (jak na Pfikazovém fadku, tak i v aplikaci Prizkumnik ¢i jiném

souborovém manazerovi).

Zachrana poskozenych dat

Nyni se budeme zabyvat pfipadem, kdy mame pamétové médium, s poskozenymi soubory, které chceme (pokud

mozno) zachrdanit. Pfimo ve Windows sice mame program chkdsk, ten vS8ak moc moZnosti a schopnosti nenabizi, tedy
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je tfeba pouZit nastroje tfetich stran. < Asi nejlepSim ndastrojem pro Windows (alespon z téch, které maji grafické
rozhrani) je Recuva od firmy Piriform (od této firmy je napftiklad i velmi zndmy nastroj CCleaner ). Tento program je v
zakladni verzi volné dostupny, existuje i komeréni varianta s dalSimi moZznostmi. M4 jednoduché grafické rozhrani s
prdvodcem, nic sloZitého.

Dale existuji nastroje bez grafického rozhrani, z nichZ je zfejmé nejkvalitnéjsi dvojice nastrojl TestDisk (pro zjisténi
poskozenych oblasti disku) a PhotoRec (pro zachranu dat z téchto oblasti), oboji od firmy CGSecurity. Tyto nastroje
jsou volné ke staZeni ve variantach pro rlizné operacni systémy véetné Windows. Recuva se sice lépe ovlad3, ale
Pristup k riiznym souborovym systémim

Na kazdém pamétovém médiu najdeme souborovy systém, jehoz Gcelem je udrZovat adresarovou strukturu na
médiu, evidovat v ni soubory a dalsi potfebné informace (atributy, pristupova opravnéni, idaje o nazvech soubord,
¢asové udaje apod.). Abychom v daném operaénim systému mohli pfistupovat k danému pamétovému médiu
(v€etné virtualnich vytvorenych z ISO soubor(l), musi tento operacni systém rozumét souborovému systému na
tomto médiu, jinak je to pro néj jen zmét bitd.

0. V kazdém operacnim systému je v jadife komponenta, pfes kterou prochazi komunikace se souborovymi systémy
na pripojenych pamétovych médiich, ve Windows to je modul IFSM (Installable File Systems Manager). Tento modul
si rozumi s témito souborovymi systémy: e FAT16, VFAT, FAT32, NTFS — souborové systémy pro pevné disky, diskety,
USB flash disky, ® exFAT — souborovy systém pro vyménna média, nativné je jen ve vyssich verzich Windows, do
starSich Ize doinstalovat (od Windows XP), ¢ ISO9660, UDF — souborové systémy pro opticka média (CD, DVD,
BluRay).

Pro vSechny tyto souborové systémy maji Windows ovladac (naptiklad pro NTFS to je soubor ntfs.sys). Pokud
potfebujeme prozkoumat pamétové médium s jinym neZ podporovanym souborovym systémem, musime pro néj
sehnat a nainstalovat ovladac.

V Linuxu se obvykle pouzZivaji souborové systémy rodiny extXfs — ext2fs, ext3fs a ext4fs. Alespon pro verzi 2 a 3
muzeme pouzit ovladac Ext2Fsd dostupny na http://www.ext2fsd.com/, distribuovany pod licenci GNU GPL. Ovladac
podporuje i extdfs, pokud na ném nejsou pouzivany extenty, a taky ma problém s LVM.

Pro souborovy systém HFS a jeho potomky (HFS+ a HFSX), s nimiZ se setkdvame v MacOS X, existuje pro Windows
aplikace HFSexplorer. Jednd se o aplikaci naprogramovanou v Javé, musime mit instalovano Java Runtime
Environment. Je dostupna na http://www.catacombae.org/hfsexplorer/ a distribuovana pod licenci GNU GPL v3.
Postupy v Linuxu

Vétsina linuxovych distribuci v soucasné dobé zptistupriuje pamétova zarizeni hned po ptipojeni i pro zapis, protoze
pro uZivatele je to tak jednodussi a bézny uZivatel to vyZaduje. Tedy pokud chceme pouZzivat Linux pfi praci s
HCitlivymi“ pamétovymi médii (tim je minéno, Ze je potfebujeme mit pfipojené jen pro ¢teni, idedlné az ve chvili, kdyz
to sami budeme chtit), pak mame dvé mozZnosti — bud'si ve své oblibené distribuci upravime automount tak, aby
vyhovoval této nasi potfebé, anebo zvolime distribuci, ktera je vtomto sméru uz prizplsobend. Pokud se nam
nechce moc patrat, mizeme zvolit nékterou z distribuci, které budou popisovany dale v sekci o forenznich
distribucich od strany 41. Pokud chceme prece jen pouzivat nékterou distribuci, ktera standardné pfipojuje média i
pro zapis, obvykle staci prohledat napovédu k dané distribuci (napfiklad pro Ubuntu je postup na
https://help.ubuntu.com/community/Mount/USB).

Jak Linux eviduje zafizeni

. V Linuxu je pamétové médium charakterizovano tfemi prvky:

1. ovlada¢ — modul v jadre, jako u kteréhokoliv jiného systému,

2. specialni soubor — soubor slouzici k nizkoldroviiovému ptistupu k zafizeni, speciadlni soubory najdeme v adresafri
/dev,

3. bod pripojeni (plati pouze pro pamétova média) — adresar, ve kterém je pristupny obsah pamétového média
(oddilu na disku, USB flash disku, optického média apod.), tyto adresare najdeme vétsinou v adresafi /media nebo /
mnt (podle distribuce). Ovladac nas pfi prizkumu obvykle moc nezajima, nazev specialniho souboru obvykle
potfebujeme pfi pfipojovani pamétového média, bod pfipojeni (pfipojny bod) potfebujeme znat kvili tomu, Ze pravé
pres néj se dostaneme k datim na médiu.

Pripojeni disku

U starsich distribuci se jesté vzacné mizZeme setkat s tim, Ze pro spravu specialnich souborli (obecné zafizeni) je
pouzivan systém devfs. V tom pfipadé muze byt nutné nejdriv vytvofit specialni soubor pro pamétové zafizeni, které
chceme pfipojit. K tomu slouzi pfikaz mknod, parametry najdeme v manudlovych strankach. Dnes se vSak témér
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vyhradné setkdvame v distribucich se systémem udev, ktery vytvafi specidlni soubory automaticky, takze staci po
fyzickém pripojeni média zjistit, ktery ze specidlnich soubori je ten pravy.
Postup (Prizkum specialnich soubori)
SvUj specialni soubor ma jak kazdy disk (pevny disk, SSD, opticky disk, USB flash disk apod.), tak i kazdy oddil na disku
(to se tyka predevsim pevnych diskd). Pokud je médium rozdéleno na oddily, pfipojujeme pfislusny oddil, jinak
pripojujeme disk. Pokud nase distribuce pouziva pro spravu zafizeni systém udev, jsou specialni soubory pamétovych
médii pojmenovany nasledovné:
e /dev/sda je specialni soubor prvniho pevného disku,
¢ /dev/sdb je specialni soubor druhého pevného disku, atd. (podle pismene na konci),
¢ /dev/sdal je specialni soubor prvniho oddilu na prvnim pevném disku,
e /dev/sda2 je specialni soubor druhého oddilu na prvnim pevném disku,
e /dev/sdb1 je specialni soubor prvniho oddilu na druhém pevném disku, atd. (pismeno znaci disk, ¢islo oddil na
tomto disku).
USB flash disky a dalsi pamétova média, ktera nejsou pfimo pevnymi disky, pouzivaji totéz oznaceni, ale bez pismene
na konci (pokud nejsou rozdélena na oddily). Konkrétni nazev zjistime naptiklad tak, Ze (po fyzickém pripojeni média)
porovhame obsah adresare /dev (polozky sdxxx) s tim, co je uvedeno v souboru /etc/mtab (to je seznam pravé
pripojenych pamétovych médii). Specialni soubor, ktery je v adresati /dev a zaroveri neni v souboru /etc/mtab, bude
zfejmeé ten, ktery hledame. Jednodussi asi bude pouZit nasledujici prikaz: Isblk -o name,label,size,fstype,model Tento
pfikaz vypise vSechna blokova zatizeni (viceméné paméti) — nazev specialniho souboru, popisek, velikost, souborovy
systém a Model number.
Postup (Pripojeni pamétového média pouze pro ¢teni) Predpokladejme, Ze mame spusténou linuxovou distribuci,
ktera neprovadi automatické pfipojovani pamétovych médii. Pravé jsme fyzicky pfipojili USB flash disk a zjistili jsme,
ktery specialni soubor k tomuto médiu pfislusi. Dale potfebujeme pfipojny bod pro nase zafizeni. MlzZe uz byt
vytvoren, ale kdyZ neni, je tfeba ho vytvorit. V adresari /media vytvofime néjak vhodné pojmenovany soubor,
naptiklad usbflash: mkdir /media/usbflash (nebo mizZeme totéz provést pomoci mysi v grafickém prostredi). Ted uz
muzZeme provést softwarové pripojeni. Pfedpokladejme, Ze pfislusny specialni soubor je /dev/sdb (coz je
pravdépodobné, jestli mame jen jeden HDD) a pfipojny bod je /media/usbflash. Pak pfipojime nas USB flash disk
pouze pro ¢teni takto: mount -o ro /dev/sdb /media/usbflash Poté by v adresari /media/usbflash mél byt pfistupny
cely obsah pripojeného USB flash disku. Pfepinac -o urcuje parametry pfipojeni, stanovili jsme parametr ro (read-
only, pouze pro cteni). Jako dalsi parametry pripojeni je mozné zadat znakovou sadu (aby se spravné zobrazovaly
nazvy soubor() a dalsi, podle potfeby. Pokud je v souboru /etc/fstab uveden fadek obsahujici nasi dvojici speciadlniho
souboru a pfipojného bodu, nemusime do pfikazu psat oba tyto Udaje, stadi jeden z nich. Pamétové zafizeni
odpojime timto ptikazem (stali uvést jen pripojny bod): umount /media/usbflash
Vytvoreni obrazu disku
V predchozim textu jsme si ukazali, jak pfipojit obraz disku v reZimu pouze pro cteni. Pokud vsak chceme pouze
vytvofit soubor s obrazem tohoto disku, tento postup nebudeme potrebovat.
Pozndmka Obraz pamétového média vytvarime zasadné tak, Zze toto médium sice bude fyzicky pfipojeno, ale nikoliv
softwarové. Pokud jsme predtim toto médium pfipojili, zase je odpojime (napfiklad pomoci pfikazu umount).
Pamétové médium nebude pfistupné pfes zZadny pfipojny bod, budeme pouzivat pouze nazev specialniho souboru
tohoto média.
Je moZné, Ze budeme mit k dispozici nastroj s grafickym rozhranim, zalezi na konkrétni distribuci, pouzitém grafickém
prostfedi a pfipadné na tom, zda davéryhodny nastroj najdeme. Nicméné zde si ukdZzeme postup, ktery funguj
Pouzijeme prikaz dd, ktery slouzi k rychlym presunim dat, s uréitymi parametry mlze provadét i zakladni
konverze. Pro nds jsou zajimavé tyto parametry pfikazu:
e if=xxx je zkratka z ,input file“, ur€uje vstup, ze kterého chceme kopirovat data (specidlni soubor oddilu disku nebo
jiného pam. média, nazev souboru apod.; kdyZ neuvedeme, bere se standardni vstup — tfeba pres rouru),
¢ of=yyy je zkratka z ,output file”, uréuje vystup, na ktery chceme data kopirovat (kdyz neuvedeme, bere se
standardni vystup), ¢ bs=zzz je velikost bloku (block size), ktery se kopiruje v jednom kroku (vychozi je 512 B), rGzné
hodnoty mohou zrychlit/zpomalit kopirovani, miZzeme pouzi napfiklad bs=4k pro praci s bloky 4 KiB (typicka velikost
clusteru na discich),
e count=bbb v pfipadé, Ze jsme urcili velikost bloku, takto stanovime pocet blok, které maji byt kopirovany, zbytek
vstupu bude ignorovan,
e conv=aaa za rovnitkem nasleduje seznam argumentu pro nizkouroviové konverze, nas mize zajimat napfiklad
—noerror pokud dojde k chybé, prikaz se neukonci, ale pokusi se o zotaveni a pokracuje za chybné prectenymi daty,
— sync pokud jsme pouzili predchozi argument, pak chybna data nahradi nulovymi daty (s ascii kédem 0),
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—notrunc jestlize je vystup delSi nez vstup, zachova se délka vystupu (nebude ,,useknut” ); pouziva se napftiklad pfi
klonovani jednoho diskového oddilu na jiny, takZze parametr se vSemi tfemi argumenty by byl
conv=noerror,sync,notrunc.

Priklad

Pouziti pfikazu dd si ukazeme na prikladech:

e dd if=/dev/sdb of="/kopie/mujdisk.iso vytvarime ISO obraz (pravdépodobné optického) datového média, jehoz
specialni soubor je /dev/sdb, vysledek bude uloZzen v domovském adresafi

e dd if=/dev/sdb1 of=/disky/mujdisk.iso bs=4k vytvafime kopii prvniho oddilu na disku se specialnim souborem /dev/
sdb (mUze byt i externi), vysledek ulozime do mistniho souboru

e dd if=/dev/sdc of=/media/externi/kopie.iso vytvarime kopii (zfejmé) USB flash disku, vysledek ulozime do souboru
na externim disku, ktery je pfistupny pres pfipojny bod /media/externi (musi byt samozfejmé pfistupny i pro zapis)

e dd if=/dev/sda2 of=/dev/sda5 bs=4k conv=notrunc,noerror obsah druhého oddilu prvniho pevného disku
zalohujeme do patého oddilu téhoz disku (cilovy oddil by mél byt pokud mozZno stejné velky nebo vétsi)

e dd if=/dev/zero of=/dev/sda4 bs=4k conv=notrunc prepiSeme cely ¢tvrty oddil na pevném disku nulami (ascii kéd O,
tedy vSechny bity nastavime na 0)

e dd if=/dev/random of=/dev/sda4 bs=4k conv=notrunc pfepiseme cely ¢tvrty oddil na pevném disku nahodnymi
Cisly (pokud toto provedeme vicekrat, pravdépodobné uz nebude mozné Zadna data z oddilu zachrdnit — provadéjte
pred prodejem disku)

e dd if=/dev/zero of="/pomocne/novy.dat bs=4k count=10 vytvotfime novy (pokud jesté neexistoval) soubor o délce
1024 * 4 * 10 = 40 960 B, vyplnény nulami

Co se tyce parametru bs, sice neni povinny, ale v urcitych pfipadech mize urychlit proces (zkopirovani celého oddilu
na disku je celkem ¢asové narocné). Obecné plati, Ze spiSe vy$si hodnota znamena vyssi rychlost (delSi bloky = méné
kroku), u vnéjsich pamétovych médii je dobré volit délku clusteru (pokud ji zname). MUze se stat, Zze potfebujeme
vytvofit obraz datového média, ktery se ndm nevejde na cilové misto, ptipadné je nad moZnosti pfislusného
souborového systému (u kazdého souborového systému existuje limit na maximalni délku souboru). Pak je tieba
pouZit parametry count (urcuje pocet bloku), skip (preskoci uréity pocet blokl na zacatku vstupu) a seek (preskoci
urcity pocet blokl na vystupu, pouZijeme pro pfipadné budouci kompletovani).

Poznamka

U prikazu dd si davejte velky pozor a radéji si ho dvakrat prectéte, nez klepnete na Enter. Pokud udélate chybu v
parametrech, mohou byt nasledky velmi vazné. Napftiklad kdyZ zaménite parametry if a of, prepiSete disk, ze kterého
jste ve skutecnosti chtéli kopirovat!

Kromé prikazu dd existuji i dalsi prikazy, které jsou jiz pfimo urceny pro konkrétni Gcely (berme je jako varianty Ci
rozsiteni tohoto prikazu), napfiklad pro zalohu dat nebo pro pouziti pfi digitalni forenzni analyze.

Prikaz dcfldd je pravé rozsifenim prikazu dd o moZnosti, které mohou hodit pfi digitalni forenzni analyze,
napfiklad dokaze zaroven s kopirovanim vytvofrit kontrolni soucet, vytvaret vic kopii zaroven a zaznamenavat pribéh
své Cinnosti. Neni béZnou soucasti distribuci, v béZné distribuci ho musime doinstalovat (v repozitafi hledame balicek
dcfldd). Vétsina parametr( prikazu dcfldd je stejnd jako u dd, jen nékteré jsou navic a nékteré lIze pouzit i jinym
zpUsobem. Naptriklad:

e of=xxx lze v jednom pfikazu pouzit i vicekrat, pokud chceme, aby bylo zaroven vytvareno vice vystupd,

e errorlog=yyy urcuje soubor, do kterého se ma zapisovat pribéh vytvareni obrazu (jinak se vypise jen na
obrazovku), ® hash=zzz stanovuje typ kontrolniho souctu, ktery ma byt vypocten (viz dalsi kapitolu, priklady hash
funkci jsou na strané 110),

¢ hashlog=aaa urcuje soubor, do kterého se ma zapisovat pfipadna chyba pfi vytvareni hashe,

e split=bbb je parametr zjednodusujici to, na co u dd potrebujeme kombinaci skip a count, tedy rozporcuje vstup do
vice vystupl.

Parametru je vice, napfiklad pro generovani logl Ize misto souboru zadat program, kterému se maji logova data
posilat k dals$imu zpracovani, pfipadné mizeme uréit délku sekvenci vystupu, na které postupné bude hash funkce
pouzivana, taky miZe byt stanoveno vice hash funkci s uréenim, jak maji byt kombinovany.

M Priklad

Typické pouZiti pfikazu dcfldd je nasledujici: dcfldd if=/dev/sdb1 of=/img/img2015-09-04.dd bs=2k
conv=noerror,sync \ errorlog=/img/log2015-09-04.txt hash=sha256 hashlog=/img/haslog2015-09-04.txt NejdFiv jsme
urcili vstup (prvni oddil druhého fyzického disku) a vystup (soubor s pfiponou .dd), délka bloku pro kopirovani je 2
KiB, log s pfipadnymi chybami najdeme v zadaném souboru, bude vypocten hash Sifrou SHA-2 o délce 256 B,
pfipadné chyby z generovani hashe najdeme opét v zadaném souboru.
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Pro ptikazy dd a dcfldd existuje také graficky frontend (tj. ovladaci aplikace s grafickym rozhranim) — open-source
nastroj AIR (Automated Image & Restore). Tato aplikace vSak v nékterych distribucich nebude fungovat, pfipadné v
jinych mlZe mit omezenou funkcionalitu (na webu projektu je seznam distribuci, ve kterych aplikace pIné funguje,
ale pokud tam néktera konkrétni distribuce neni, neznamena to nutné, Ze by v ni aplikace nebyla pouzitelna).
PFipojeni ISO obrazu disku

Uz vime, jak vytvofit ISO obraz pamétového média, zbyva se naucit, jak tento obraz pfipojit takovym zplsobem,
abychom s nim mohli bézné pracovat podobné jako pfimo s plvodnim fyzickym médiem (ovSem s pfipojenim pouze
pro ¢teni, abychom obraz nekompromitovali).

Postup (Pfipojeni obrazu disku pouze pro ¢teni) Predpokladejme, Ze chceme pfipojit soubor
/obrazy/mujobraz.iso, a to pouze pro ¢teni. Nejdfiv vytvorime pripojny bod (pokud jiz neni vytvoren), napriklad:
mkdir /media/isoobraz Nebudeme pottebovat specialni soubor, misto toho pouzijeme smycku (loop) z naseho iso
obrazu, tedy kromé parametru ro pouzijeme i parametr loop: mount -o ro loop /obrazy/mujobraz.iso Stoji za zvazeni,
jestli nepoufzit i dalsi parametry, napriklad uréeni znakové sady, to vSak uz nechame na ¢tenati (viz manualové
stranky nebo vyuka v predmétu Operacni systémy)

Zachrana poskozenych dat

V Linuxu zachraniujeme data nejen z oddill s unixovymi souborovymi systémy, optickych médii, USB flash disk( ¢i SD
karet, ale také samoziejmé z windowsovskych oddil(. Také v Linuxu miZeme pouZit dvojici nastroji TestDisk a
Recuva, které jsou zminény v ¢asti kapitoly o Windows na strané 33, ale kromé toho mame k dispozici i jiné nastroje.
Nastroj ddrescue je postaven na nastroji dd, pricemz byly pridany pravé moznosti zachrany dat z poskozeného

M Priklad

PouZiti programu ddrescue si ukazeme na pfrikladech.

e ddrescue -d -r3 /dev/sdb /obrazy/obrazsdb.img /obrazy/obrazsdb.log projde druhy pevny disk (/dev/sdb), vysledek
uloZi do souboru /obrazy/obrazsdb.img, pf¥i ¢teni vstupu pouzije pfimy pristup k hardwaru bez asistence knihoven
(pfepinac -d), poskozené sektory se pokousi Cist 3x (pfepinac -r3), poslednim parametrem je nazev vysledného log
souboru

e ddrescue -d -f -r3 /dev/sda /dev/sdb /media/usb/rescue.logfile zde viceméné klonujeme prvni fyzicky disk na druhy
véetné opravy chyb, navic je parametr -f zamezujici vypisu rliznych dotazl (force), log soubor je tfeba uloZit jinam —
zde naptriklad na USB flash disk (pozor, druhy disk by mél byt minimalné tak velky jako prvni) e ddrescue -d -r3
/dev/sdc /obrazy/dvd.iso /obrazy/dvd.log pokousime se opravit poskozené DVD (vytvofit opraveny obraz)

Hotova reseni

Forenzni distribuce

Forenzni distribuce jsou linuxové distribuce vytvorené pravé pro ucely digitalni forenzni analyzy. V téchto distribucich
najdeme predevsim nastroje pouZitelné pro tyto ucely (v€etné téch s grafickym rozhranim), obvykle snadno
pristupné obvykle pfes menu systému. Jedna se o live distribuce, to znamena, Ze dotycny systém mame uloZen na
vyménném pamétovém médiu (DVD nebo USB flash disk) a z tohoto média ho spoustime (musi byt nastaveno a
povoleno v BIOSu dotyéného pocitace, je treba bootovat z tohoto média, nikoliv z vnitfniho pevného disku).
Dalezitou vlastnosti forenznich distribuci je, Ze béhem startu nedochazi k automatickému pripojovani pamétovych
médii, alespon ne pro zapis. Typicky se v téchto distribucich setkdvame i s nastroji na analyzu pocitaca s
instalovanymi Windows. Po nabootovani z live CD s Linuxem pak mame moznost prochazet jak data, tak i nastaveni
Windows bez toho, aby analyzovany systém bézel (a mohl klast prekazky).

N, Caine. Ve skutecnosti jde o zkratku C.A.IN.E. (Computer Aided Investigative Environment) a je to live distribuce
pochazejici z Italie. M4 jednoduché prehledné grafické rozhrani, k jednotlivym nastrojim se dostavame pres menu
systému.

V distribuci jsou samoziejmé vSechny bézné linuxové nastroje (dd, GParted, ntfs-3g atd.), nastroje vyse uvedené
(naptiklad dcfldd, ddrescue, dc3dd, Photorec, AIR atd.), programy pro vytvareni kontrolnich souct(, otevirani a
prehravani rdznych typl soubori véetné multimedialnich (také pro praci s exif daty), sitové nastroje (véetné Sifrovani
po siti — Cryptcat), nastroje pro praci s pamétovymi médii (véetné SSD), nastroje pro analyzu oddill s
nainstalovanymi Windows (v¢etné pristupu k heslim), soucéasti distribuce je také Autopsy — rozhrani k baliku
forenznich nastroju Sleuth Kit (viz dale). Na niZze uvedeném odkazu najdeme charakteristiku distribuce, seznam
obsazenych nastrojl, nékteré postupy a odkazy ke stazeni. Web: http://www.caine-live.net/index.html

‘N, Deft. Opét se jednd o linuxovou live (bootovaci) distribuci, ktera je volné ke stazeni na strankach projektu. Také je
to italsky projekt. Podobné jako v pfedchozim pfipadé, i zde jsou k dispozici béZné linuxové nastroje, specializované
nastroje pro digitalni forenzni analyzu véetné vyse popsanych, balik nastrojl Sleuth Kit, a dale nastroje pro analyzu
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mobilnich zafizeni (Android, i0S), siti, Skype komunikace, Udajli z webovych prohlizecl (historie, cookies, stahované
soubory pro vsechny bézné prohlizece), e-maill, smazanych soubord, registru Windows, udalosti z Windows, atd.
Web: http://www.deftlinux.net/

s, Kali Linux. Je to dalsi distribuce uréena specialné pro forenzni analyzu systému vcetné pocitacl s instalovanymi
Windows a pro penetracni testovani zafizeni a siti. Pfi bootovani volime mezi nékolika mozZnostmi, mezi nimiz je
,Forensics Live Boot” (jinak volime polozku ,Live amd64“, distribuce je sestavena pro 64bitové systémy). Existuje
také varianta pro nepfilis bézné platformy, jako naptiklad pro Raspberry Pi.

Co se tycCe softwarového vybaveni, nebudeme uz vSe jmenovat — v Kali Linuxu najdeme opét viceméné cokoliv, co
bychom mohli potfebovat pfi vyuziti ve forenzni analyze ¢i penetracnim testovani. Pokud pfi bootovani zvolime
vyuziti pro forenzni analyzu, zcela vyfadime automount. Zajimava muze byt mozZnost Upravy ISO obrazu na miru, na
webu projektu je dokonce k dispozici navod. Kali Linux NetHunter je projekt penetracni platformy pro Android na
nékterych zafizenich fady Nexus a OnePlus. K jeho vyuZiti samozifejmé potiebujeme podporované zafizeni. Web:
https://www.kali.org/, http://tools.kali.org/tools-listing, https://www.kali.org/kali-linux-nethunter/

N, BackTrack. Tento projekt byl svého ¢asu velmi populdrni, ale v souc¢asné dobé jiz neni podporovan, jeho vyvojafi
nyni pracuji pro Kali Linux.

Forenzni prostredi

Existuji aplikace ve formé specidlniho prostredi, které bézi pod Windows nebo nékterym unixovym systémem.
Obvykle jde o sadu nastroju, ktera je dostupna pres jednotné (vétsinou grafické) rozhrani.
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Autopsy. Jedna se o aplikaci, ktera je rozhranim k sadé forenznich nastroji The Sleuth Kit. Toto prostredi je mozné
pouzivat ve Windows, v Linuxu i v MacOS X, je volné ke staZzeni. Ukazku pouziti Autopsy pfi analyze obrazu disku
najdeme v pfiloze A.1 na strané 163. Pomoci Autopsy je moZné prochazet strukturu soubor( a provadét jeji analyzu
(véetné multimedialnich dat s exif informacemi), u béZznych webovych prohlizecd se dostat k historii, zalozkam,
cookies, obnovovat smazané soubory (obsahuje nastroj PhotoRec), apod. Web: http://www.sleuthkit.org/autopsy/,
http://www.sleuthkit.org/sleuthkit/docs.php
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N, Win-Ufo. Jedna se o prostredi béZici ve Windows (Ultimate Forensics Outflow), je prezentovano jako Win-
alternativa forenzni distribuce Caine ( ,,Windows side for Caine” ). Zaméruje se predevsim na analyzu
windowsovskych oddild — analyzu dat, zjistovani pfipojovanych vyménnych paméti, obnovovani soubor(, hesel, praci
Web: http://win-ufo.org/, http://www.caine-live.net/page2/page2.html

N, WinTaylor. Vyvojati forenzni distribuce Caine plvodné spolupracovali s projektem WinTaylor (taky se jednalo o
doporucenou alternativu pro Windows), ale tento projekt je jiz povaZovan za zastaraly. *s. Dart. Toto prostiedi m(ize
bézet ve Windows nebo (pres Wine) v Linuxu. Opét se jedna o sadu nastroju pro prizkum Windows a prislusnych
aplikaci (webovych prohlizecl, e-mail klientd, registru, soubor(, atd.). Zatimco predchozi predstavené prostredi je
partnerem distribuce Caine, Dart je prostfedi doporuc¢ované distribuci Deft. Web: http://www.deftlinux.net/

N Digital Forensics Framework (DFF). Tato aplikace pro Windows a Linux je v odlehéené varianté zdarma ke stazeni,
za nékteré funkce je vsak tfeba si priplatit. Jedna se o komplexni nastroj poskytujici Write Blocker (jako vétsina
predchozich), moznost analyzy soubori v nejriznéjsich souborovych systémech, riznych formata, registru Windows,
apod. Placena verze navic umi napfiklad analyzovat Skype a data webovych prohlizeca (coz vétsina predchozich umi i
zadarmo), ale také obsahuje profesionalni podporu pro forenzni zaznam. Web: http://www.arxsys.fr/

Lokalni a vzdalend metoda dead analyzy

Podivejme se na postup ziskani ISO obrazu pamétového média podle toho, zda u zafizeni pfimo sedime (tedy
nemusime obraz pfenaset pres sit) nebo zda chceme obraz potizovat na dalku pres sit. Jsou tyto moznosti:

e ze zafizeni byl vyjmut pevny disk, bezpecné transportovan a obraz bude pofizen na divéryhodném zafizeni,

¢ obraz potizujeme pfimo na kompromitovaném zaftizeni,

* obraz bude pofizovan pres pocitaovou sit (vzdalené).

Na zafizeni mame spravné sefizen cas (kvali reportovani) a je zajisténo, Ze média nebudou pfipojovana pro zapis —
pouzivame nékterou formu Write Blockeru. Disk ptipojime naptiklad pomoci externiho boxu, pficemz davame pozor,
aby disk nebyl pfipojen pro zapis (tj. Write Blocking). MiZeme vyuZit nékterou z dfive probiranych metod, idealné ve
forenzni distribuci.

Postup (Pofizeni ISO obrazu lokdlné na kompromitovaném systému) Pfedpoklddejme, Ze kompromitovany systém
mulZeme vypnout. Je tfeba zajistit, aby byl spravné sefizen ¢as a aby nedoslo k dalsimu ovlivnéni obsahu disku. Proto
postupujeme takto:

¢ odpojime vSechny disky a jind média, pokud to jde,

e pocitac¢ zapneme (Ci restartujeme) a prejdeme do BIOS Setup, tam zkontrolujeme predevsim nastaveni casu a
poradi bootovani (pak budeme bootovat z vyménného média),

e vloZzime/pfipojime médium s bezpecnym systémem (napftiklad forenzni distribuci na optickém disku nebo USB flash
disku),

e restartujeme a ovérime, zda bootovani probiha tak jak ma, zajistime Write-Blocking,

e pfipojime ta datova média, ktera budeme potiebovat, zacheme se snimanim obrazu.

Postup (Pofizeni ISO obrazu pres sit — vzdalené) Tuto metodu pouzijeme, pokud na misté nemame moznost ISO
obraz zachytit, napfiklad kvili jeho velikosti, pfipadné disky nejsou fyzicky pristupné. Situaci komplikuje pozadavek
na zajisténi bezpecnosti, obraz nesmi byt pfi cesté siti pozménén a pokud mozno ani zachycen. Typicky pfenasime v
ramci lokalni sité, ale i presto bychom méli Sifrovat. Postupujeme takto:

¢ na kompromitovaném zafizeni spustime bezpecnou live distribuci (tfeba nékterou forenzni) a zajistime Write-
Blocking,

* na pfijimajicim pocitaci také musi béZet provéreny systém,

* na obou zatizenich mame zjiStény IP adresy (adresu pfijimajiciho zafizeni budeme potfebovat do pfikazu, zde
napfiklad 10.6.25.187),

e stanovime Cislo portu, ktery bude vyuZit pfi pfenosu (napfiklad 3000, nesmi byt pouzivan jinymi procesy), tento
port musi byt povolen na mezilehlych sitovych zatizenich (napfiklad firewallech),

¢ pouzijeme program NetCat (pfikaz nc): — na pfijimajicim pocitaci zapneme naslouchani na portu 3000: nc -l -p 3000
| dd of=/mount/images/getimage2015-09-09.dd — na kompromitovaném pocitaci bude vytvaren obraz a pribézné
odesilan na sit: dd if=/dev/sdal bs=4k | nc 10.6.25.187 3000 spravné bychom méli navic na odesilajici strané Sifrovat
a na pfijimajici strané desifrovat.

Ovéreni integrity

PFi vytvareni, uchovavani nebo transportu obrazu disku (i jiného baliku dat) maze dojit k jejich pozménéni, coz by
znehodnotilo jakékoliv zavéry, ke kterym jsme pomoci téchto dat dosli.
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~. Abychom dokazali v€as pozménéni dat odhalit, musime vygenerovat kontrolni soucet plvodnich dat a nasledné i
novych dat. Existuje vice riznych druhi kontrolnich souc¢td — MD5, SHA-1, SHA256, atd., nastroj volime podle toho,
ktery kontrolni soucet chceme vygenerovat. Napfiklad pokud vytvarime obraz USB flash disku, vytvofime si kontrolni
soucet tohoto disku a nasledné kontrolni soucet vytvofeného obrazu. Pokud tento obraz budeme transportovat po
siti, v cili opét mizZeme vygenerovat kontrolni soucet. Ve vSech tfech pripadech bychom méli dostat tentyz vysledek
— kdyby ne, znamenalo by to, Ze doslo k pozménéni obrazu.

Poznamka Generovani kontrolnich souctl Uzce souvisi s kryptografii, kterou se budeme zabyvat predevsim v
kapitole 4. O rtznych typech kontrolnich souctl (tedy o hash funkcich pro zajisténi integrity dat) se piSe od strany
103.

Postup (Vygenerovani kontrolniho souétu ve Windows) Potfebujeme vytvofit kontrolni souéet souboru C:\obrazy\
soubor.iso. Mdame tyto moznosti: ® Spustime PowerShell, v ném existuje cmdlet Get-FileHash: Get-FileHash C:\
obrazy\soubor.iso -Algorithm MD5 Tento cmdlet je vSak az v PowerShellu od verze 4, tedy neni pouZitelny ani ve
Windows 7. V PowerShellu verze 4 jsou dostupné pouze algoritmy MD5 a SHA1, ve vyssi verzi i dalsi. » Jednodussi je
pouzit nastroj treti strany, ostatné aplikace popsané v této kapitole obvykle generovani kontrolniho souctu bez
problém( zvladnou. Podivejme se naptiklad na DuBaron Disk Image, kterym jsme se zabyvali na strané 29 (je tam
také odkaz na web projektu). Staci klepnout mysi na ptislusny disk ¢i oddil na disku a v menu zvolit Calculate. . ..
Postup (Vygenerovani kontrolniho souctu v Linuxu) Linux obsahuje nastroje prakticky na cokoliv, a najdeme zde
také programy na generovani kontrolnich souctd. Jako parametr zaddvame bud nazev souboru, ze kterého chceme
vygenerovat kontrolni soucet, nebo v pfipadé disku ¢i oddilu pfislusny specidlni soubor.

e vygenerovani MD5 hashe souboru a oddilu na disku: md5sum /obrazy/dd2015-09-10.dd md5sum /dev/sdbl
 podobné, jen navic oboje uloZime do souboru — pod sebe, at se dobfe porovnavaji: md5sum /obrazy/dd2015-09-
10.dd > /obrazy/kontrola.txt md5sum /dev/sdb1 » /obrazy/kontrola.txt

* pokud zaddme oba vstupy najednou, vysledky se vypisou na samostatné radky: md5sum /dev/sdbl
/obrazy/dd2015-09-10.dd

e pokud chceme spiSe SHA-1 nebo 256bitovy SHA-2, zadame: shalsum /obrazy/dd2015-09-10.dd sha256sum
/obrazy/dd2015-09-10.dd PouZiti je podobné jako u md5sum. Ve vsech pfipadech Ize vstup poslat i pfes rouru.
Jestlize misto plvodniho disku ¢i oddilu mame k dispozici jen soubor s kontrolnim souétem a chceme ovéfrit, jestli
tfeba béhem transportu nedoslo k pozménéni obrazu, postupujeme takto:

e jak obraz, tak i soubor s jeho kontrolnim souc¢tem uloZime do téhoz adresare, soubor s kontrolnim souctem se bude
zfejmé nazyvat stejné jako plvodni soubor, jen bude pfidana pripona podle typu pouZité hash funkce pfi generovani
kontrolniho souctu, napfiklad obraz.dd a obraz.dd.md5 nebo obraz.dd.shal,

e pfesuneme se do dotyéného adresare: cd /obrazy/testdd

e otestujeme:

md5sum -c obraz.dd.md5 nebo

shalsum -c obraz.dd.shal

V Linuxu existuji i nastroje s grafickym rozhranim — zalezi, jaké grafické prostfedi mame nainstalovano a které balicky
jsme doinstalovavali. Napfiklad pro prostfedi Gnome existuje nastroj gtkhash. Taktéz ve forenznich distribucich
obvykle néjaky takovy nastroj najdeme, pfipadné je funkce generovani kontrolniho souctu soucasti jinych nastroja.
Postup (Vygenerovani kontrolniho souctu v MacOS X) Taktéz pro systém od Applu existuji nastroje pro tyto ucely.
MuZeme najit funkci generovani hashe jako soucast komplexnéjsich nastrojl, nebo mlizeme poutzit prikaz textového
rezimu, napriklad pro 256bitovy SHA-2 hash: shasum -a 256 /obrazy/dd2015-09-10.dd Pro MacOS X existuje také
program s grafickym rozhranim — HashTab

Prekazky

Skryté oblasti na disku

Pokud si koupime pocitac s predinstalovanym systémem (a nejen tehdy), velmi pravdépodobné je na disku alespon
jedna skryta oblast. Skrytou oblast nelze odhalit nastroji probézné uzivatele, dokonce ani jejich existenci, neni patrna
ani v BIOS Setup. V lepSim pripadé v nich najdeme Recovery partition, kterd se pak pouziva pfi pfipadném prechodu
systému do ,,tovarniho nastaveni”, pripadné je tam zaloha nékterych systémovych soubor ¢i ovladacd. V horsim
pfipadé tam je zalohovdn Ci instalovan takovy software, ktery do systému nainstaloval distributor bez védomi
uZivatele (muZe jit az o formu spywaru), v nejhorsim pfipadé tam najdeme Skodlivy software, ktery se tam dostal
dokonce i bez védomi distributora. Posledni jmenovany ptipad ilustruje nebezpecnost existence skrytych oblasti —
jsou zneuzitelné. Dal$i nevyhodou jejich existence je ¢asto zbytecné zabrané misto na disku.

“~. HPA (Host Protected Area). Tento typ skryté oblasti pouzivaji distributofi tak, jak bylo vyse naznaceno, mize byt
na pevnych discich komunikujicich sadou ATA od verze 4. Do HPA se da dostat pomoci specialnich ATA prikaza (ATA
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prikazy slouzi k nizkodrovriové komunikaci s pamétovymi zafizenimi pfipojenymi nap¥. pfes sbérnici SATA). S HPA
pracujeme takto:

e program MHDD umi HPA zviditelnit a pracovat s ni — jedna se o volné Sifitelny bootovaci nastroj postaveny na
FreeDOSu,

Windows i v Linuxu,

¢ veskeré forenzni distribuce a nékteré dalsi forenzni nastroje (napriklad SleuthKit v Autopsy) obsahuji nastroje pro
praci s HPA. V postupech dale je pouZivan program hdparm pro Linux.

Postup (Zjisténi a odstranéni skryté oblasti HPA) Pfedpokladejme, Ze na pocitaci mame spusténu nékterou
distribuci Linuxu (idedlné forenzni a nabootovali jsme z vyménného média). Dostali jsme disk, ktery dfiv patfil do
jiného pocitace, chceme zjistit, jestli na ném neni HPA. Analyzovany disk ma specialni soubor /dev/sdb.

hdparm -N /dev/sdb

Vystup: /dev/sdb: max sectors = 78125000/78165360, HPA is enabled To znamena, Zze HPA na tomto disku opravdu
je, velikost této oblasti bychom zjistili odectenim dvou Cisel, ktera jsou na vystupu (40360). HPA nam na tomto disku
bude zbytecné zabirat misto, tedy jsme se rozhodli tuto oblast odstranit, aby toto misto bylo vyuZitelné pro bézné
oddily: hdparm -N p78165360 /dev/sdb Vystup: /dev/sdb: setting max visible sectors to 78165360 (permanent) max
sectors = 78165360/78165360, HPA is disabled Pozor, tento pfikaz mize byt destuktivni pro obsah celého disku!

. DCO (Defice Configuration Overlay). MoZnost vytvorit DCO byla do standardu ATA ptidana ve verzi 6. JestliZe je na
disku pouze DCO, forenzni nastroje s ni obvykle nemaji problém, vpodstaté ma vyznam podobny jako HPA. Horsi
situace nastavad, pokud jsou na disku obé tyto oblasti — pak byva nejdfiv HPA a pak DCO, jak vidime na obrdzku 2.17.
V této situaci mohou mit i profesionalni forenzni ndstroje problém vytvofit plny obraz disku.
| b&iné dostupné oblasti disku | HPA | DCO |
: Struktura disku s obéma typy skrytych oblasti

Postup (Zjisténi a odstranéni skryté oblasti DCO) Skrytou oblast DCO zjistime takto: hdparm —dco-identify
/dev/sdb Vystup: /dev/sdb: DCO Revision: 0x0001 The following features can be selectively disabled via DCO:
Transfer modes: ........ Skrytou oblast DCO zlikvidujeme timto prikazem (pozor, taktéZ destruktivnim): hdparm —dco-
restore /dev/sdb Ted' se zobrazi varovné hlaseni s dotazem, jestli opravdu chceme provést to, co jsme zadali, tedy
musime pritvrdit: hdparm —yes-i-know-what-i-am-doing —dco-restore /dev/sdb

Poznamka Pokud bychom chtéli ovliviiovat disk pres ATA rozhrani v roli programatorl, mGzeme pro ten Ucel vyuzit
API funkci DevicelOControl(...), informace o parametrech jsou nize.

Removable Media Bit a vyménna média

\. Pro pfipomenuti: vyménné médium je takové pamétové médium, které je prenositelného charakteru. Celkové je v
tomto sméru tak trochu chaos — zatimco kazdy bez probléma chape, Ze napfiklad opticky (CD/DVD/BluRay) disk, USB
flash disk nebo SD karta je vyménné médium, externi disk vyménnym médiem neni (alesponi co se tyce rozpoznani v
operacnim systému). Zde se budeme zabyvat pouze pamétovymi zafizenimi pfipojovanymi pfes sbérnici USB, tj.
externimi disky a USB flash disky. Jak operacni systém pozna, Ze se jedna o vyménné médium? Ve firmwaru kazdého
pamétového zafizeni pfipojovaného pres USB jsou uloZena riizna data tykajici se konfigurace daného zafizeni. Je zde
i jeden konkrétni bit, ktery nazyvame RMB — Removable Media Bit. Jedna se o bit 7 prvniho oktetu vystupu pfikazu
SCSI Inquiry Data Response, kterym Ize komunikovat pravé s potencialné vyménnymi zafizenimi, v€etné USB flash
diskl. Pokud nékoho zmatlo, Ze v prikazu je zkratka SCSI: se zafizenimi pfipojenymi pres USB se komunikuje pravé
pfikazovou sadou SCSI. V pfipadé, Ze se jedna o vyménné zafizeni, tento bit nastaven na 1, v opa¢ném pfipadé na 0.
Ovladac v jadre potfebuje tuto informaci znat, proto si ji (kromé jiného) zjistuje od jadra zadosti
StorageDeviceProperty. Linux se s RMB bitem ,pere” takovym zplsobem, Ze to vpodstaté uzivatele nijak neomezuje,
ve Windows je vSak situace ponékud jina. Pokud Windows zjisti, Ze se jedna o vyménné médium, takto ndm
komplikuji situaci:

e standardné na takovém médiu ,,odmitaji vidét” vice nez jeden oddil,

e vyménné médium nelze oznacit offline ani pfipojit pouze pro ¢teni, pokud vyslovené nepouZijeme sofistikovany
forenzni nastroj ¢i hardwarovy Write Blocker,

¢ kdyZ chceme vytvofrit obraz, pak pouze oddilu, nikoliv celého disku. Zména hodnoty RMB bitu neni bezpecna,
mulzeme tim zafizeni poskodit (v kazdém pripadé by byla pravdépodobné poskozena data), navic neni feceno, zZe
postup zmény bude opravdu fungovat — zaleZi na konkrétnim firmwaru.

ProtoZe v Linuxu Ize s USB flash disky zachazet prakticky stejné jako s pevnymi disky (véetné déleni na oddily),
budeme se déle vénovat pouze postupim ve Windows. < Rozhodné je lepsi tento problém spise obejit. Urcité
feSeni spociva v pouziti nastroje Bootice. Tento nastroj sice neméni RMB, ale jeho mozZnosti mohou dostacovat.
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Bootice slouZi pfedevsim k zdlohovani nebo modifikaci MBR (kde kromé jiného najdeme i rozdéleni disku na oddily) a
PBR sektor( na disku, dokaze také rozdélit USB flash disk na oddily (to pfimo ve Windows nejde) a urcit, ktery z takto
vytvorenych oddilt bude ve Windows bézné viditelny — mUiZe to byt kterykoliv, ale pouze jeden.

Kdybychom chtéli, aby ve Windows bylo na USB flash disku viditelnych vice oddild, musime bud nastavit RMB na O
nebo sehnat a nainstalovat specialni ovladac funguijici jako filtr v jadre.

Postup Pokud chceme o USB flash disku zjistit co nejvic informaci — napfiklad pro praci s RMB bitem obvykle
potfebujeme zjistit identifikatory VID (VendorID) a PID (ProductID) — miZeme poutZit tyto volné dostupné néstroje: e
Nirsoft USBDeview je program pro prizkum instalovanych a/nebo pfipojenych USB flash disk(, podrobny popis a
odkaz ke stazeni najdeme na http://www.nirsoft.net/utils/usb_devices_view.html ¢ ChipGenius je aplikace pro
prazkum a opravu USB flash disk(, pouZiti je popsano na http://usb-fix.blogspot.cz/

Datové sklady a BigData

Skladovani velkych objemu dat

V této sekci se budeme zabyvat datovymi sklady. Toto téma nepatfi pfimo do zaméreni pfedmétu, proto se ho
dotkneme spise jen okrajové

N, Definice (Big Data, Datovy sklad, Data Mining) Pojem Big Data oznacuje rozsahlé soubory dat, jejichZ uchovavani a
zpracovani je mimo mozZnosti béznych prostfedkd. Datovy sklad (Data Warehouse) je speciadlni databaze zamérena
na spravu velkych objem( dat (Big Data). MlzZe byt uchovavana historie (Casova dimenze), data se obvykle nemazou
ani neprepisuji. Cilem neni ani tak samotné skladovani dat, ale spiSe jejich zpracovani, analyza, generovani zavérl a
poznatk(l. Data Mining (dolovani dat) je proces analyzy velkych objem0 dat za Ucelem ziskavani novych uziteénych
poznatk.

Problematika Big Data a datovych skladU je rok od roku dileZitéjsi, na toto téma existuje jiz mnoho ¢lanka jak v
odbornych periodikdch, tak i na Internetu. Pozornost se zaméfuje jak na statni spravu (staci zadat heslo ,,Open
Data”), tak i na velké poskytovatele datovych sluzeb, zejména Google, protoze pravé takové firmy nutné potrebuji
specialni fyzické i softwarové prostiedky pro zvladnuti obrovskych objem( dat. Zamérme se tedy na datové centrum
Googlu. V tomto sméru je Google velmi otevieny, na webu mlizeme kromé ,,suchych” informaci najit také fotografie
a videa.

Jak na Big Data

Kdyz potfebujeme uloZit velké mnozstvi dat, musime nejen mit pamétova média v dostatecné kapacité, ale je tfeba
zajistit jejich propojeni a souhrnnou funkcnost (skladovani, organizovani, ukladani, vyhledavani, srovnavani,
kombinovani, evidenci vlastnosti a vztah, atd.).

\. Souborovy systém urcuje zpUsob, jakym jsou organizovana data na pamétovych médiich. Je to specidlni databaze,
ve které evidujeme soubory, adresare/slozky, v nichZ se soubory nachazeji, vzajemné vazby, pfistupova opravnéni,
atributy (vlastnosti) soubor(, atd., umozZiuje také vyhledavani, srovnavani apod. Propustnost souborového systému
je ukazatel stanovuijici, jak rychle systém umoznuje provadét operace v této databazi (véetné hledani). Na kazdém
pamétovém médiu je souborovy systém (na béznych pevnych discich naptiklad NTFS, FAT32, ext3fs apod.), oviem
pro souhrn pamétovych médii ve formé datového skladu bézné souborové systémy nestadi — jejich propustnost neni
dostacujici, protoze je potfeba distribuovat data a velmi rychle (paralelné) vyhledavat a zjistovat vztahy mezi daty.
s, Distribuovany souborovy systém je souborovy systém rozprostreny na vice fyzickych zatizenich (vpodstaté sitovy
systém), ktery vytvari transparentni pfistupovou vrstvu k témto fyzickym zafizenim. Poskytuje podobné funkce jako
jiné souborové systémy plus dalsi specifické funkce, pfiéemz uzZivatel neni nucen starat se o skute¢né umisténi dat a
manipulaci na nizsi drovni.

N, GFS (Google File System). Jedna se o distribuovany souborovy systém, ktery pouziva Google ve svych datovych
centrech. Je optimalizovan na tyto poZadavky:

e zapis neni provadén moc Casto, kdyZ uz, tak spiSe na konce soubord,

¢ vyhleddvani je provadéno velmi Casto a je ¢asoveé kritické,

¢ bezpecnost a stabilita, integrita dat. TakZe na Urovni souborového systému (a kousek nad ni) mame GFS. Jenze to
nestaci, jeSté potfebujeme algoritmus, ktery dokaze efektivné zpracovavat velké objemy dat a framework, ktery
implementuje jak tento algoritmus, tak i pristupovy systém k naSemu souborovému systému.

. MapReduce. MapReduce je programovaci model pro paralelni zpracovani velkych objemu dat, je dostupny ve
formé knihovny pro programovani v jazyce C++. Algoritmus funguje takto: e data, kterd maji byt zpracovana, se na
serveru rozdéli do malych zvladnutelnych celk(, ¢ tyto celky se rozeslou na podfizené uzly, které je zpracuji — funkce
map,

¢ podfizené uzly poslou vysledek serveru, ten je slouci — funkce reduce. Algoritmus se stara o fizeni distribuovanych
serverU, paralelizaci, komunikaci mezi uzly v siti. Programator napise dvé funkce:
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e map() — urci, co maji podtizené uzly provést s daty,

e reduce() — urci, jak se maji vysledky dat dohromady vcetné redukce duplicit.

Hadoop

Hadoop je sada nastrojd (framework) pro zpracovani velkych objem nestrukturovanych dat. Je distribuovan pod
open-source licenci. Samotny Hadoop je volné dostupny, ale jeho zprovoznéni neni az tak uplné jednoduché, proto
firmy Casto voli spiSe na ném zaloZzené komercni produkty — od IBM, Microsoftu a dalsich. Jedna se o sadu nastroj,
mezi kterymi dominuje predevsim knihovna MapReduce a distribuovany souborovy systém HDFS (Hadoop
Distributed File System) s cilenou redundanci dat inspirovany systémem GFS od Googlu, typicky tim, Ze se v ném data
zasadné nemazou ani neprepisuji (co je jednou zapsano, to tam uz z(istane). Do sady také patti napfiklad NoSQL
systémy
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Cassandra a HBase, Sqoop pro efektivni pfenos dat mezi Hadoop a datovymi sklady, specidlni jazyky Pig a Cascading a
dalsi. Hadoop se pouziva tehdy, kdy? je tfeba v kratkém case zpracovavat obrovské mnozstvi dat, pricem? jiz zapsana
data se neméni a nova data jsou pridavana. Na obrazku 2.19 vidime, jak proces zpracovani vypada, pokud
nevyuzijeme Hadoop ani zadné podobné feseni — bud vypocet probiha na jediném stroji (coz je neefektivni), nebo
sice vypocet rozloZzime mezi vic strojq, ale je treba ,,néjak” vyresit rozdéleni prace mezi tyto stroje a po vypoctu
provést agregaci (slouceni) vysledkd, aby bylo mozné tyto vysledky uloZit. Na obrazku 2.20 je naznaceno, jak takovy
vypocet probiha v Hadoop. Distribuce neni soucasti vypoctu, nenasilné probéhne vlastné uz pfi ukladani dat do
HDFS, vypocet (uréeny funkci map) pak probiha na téch zafizenich, kde jsou data redlné uloZzena (omezuje se
transport dat). Nasledné probéhne slouceni vysledkl (uréené funkci reduce), které nemusi nutné znamenat celkovou
agregaci — slucuje se jen to, co bude uloZeno na tomtézZ misté, vysledek je uloZzen opét do distribuovaného ulozisté.
Celkové to znamena Usporu casu a dalSich naklad( spojenych s transportem dat, ¢astecné i s distribuci vypoctu a
sloucenim vysledkd. Systém Hadoop v soucasné dobé pouziva mnoho velkych spole¢nosti — naptiklad Facebook i
Yahoo, firmy se s nim setkavaji i v cloud feSenich (napfiklad Amazon Web Services, Microsoft Azure, Google Compute
Engine).

27



Jak si Hadoop pofidit? Sice je mozné stdhnout vSechny potrebné komponenty na webu a vse si vlastnimi silami
nainstalovat a zprovoznit (vSe je volné dostupné), ale nasazeni tohoto systému je vcelku narocné — technicky i
Casoveé. Proto vétsina spolecnosti voli tzv. Hadoop distribuce, které jsou doplnény o rlzné dalsi nastroje a véetné
sluZby nasazeni. Napftiklad: ¢ Apache Hadoop — podpora rliznych OS, obsahuje Zookeeper, Hive, Pig, atd. — je
vybaven dalSimi ndastroji z projektli Apache, vyznacuje se vysokou dostupnosti (to znamen3, Ze odstaveni jakékoliv
soucasti nesmi zpGsobit nefunkénost celku), je volné dostupny na http://hadoop.apache.org/, ® IBM InfoSphere
Biglnsights — podpora operacnich systém( RHEL (RedHat Enterprise Linux), SLES (SUSE Linux Enterprise Server),
trochu jina skladba komponent, podpora POSIX pfistupu pro HDFS, vysoka dostupnost, zakladni edice je ke stazeni, o
Microsoft HDInsight Server — podpora pouze Windows, nejmensi mnozZstvi nastrojd, nezajistuje vysokou dostupnost,
e cloudové sluzby rdznych poskytovateld.

systém Hadoop v kombinaci s vizualiza¢nim nastrojem. Cely projekt je podrobné popsan na webu
http://blog.cloudera.com/blog/2011/11/using-hadoop-to-analyze-adverse-drug-events/.
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Ochrana dat

Navazeme na predchozi kapitolu a v moznostech ziskavani a analyzy dat ,pfekroéime hranice” pamétovych médii.

Obchod s daty

Kdo a proc chce uZivatelska data

BéZnou reakci bézného uZivatele je: Kdo by se chtél nabourat do mého pocitace? Koho zajima muj pocita¢ a maj
router? Koho by zajimala moje data? No, koho asi:

*s. Ufady a zpravodajské sluzby se zajimaji o: ® osobni Gdaje, kontakty (hlavné na podezFelé & ,chronicky zndamé*
osoby), zajmy (hlavné ty ,,zavadnéjsi“ ), politicka ptislusnost a politické ambice, Udaje v kalendafi, instalované
aktualizace systému a aplikaci a nastaveni bezpecnostnich produktl véetné firewallu (prehled o zranitelnych mistech
systému), platebni neschopnost, stéhovani, IP adresa, poloha, hovory, navstivené weby, fotografie, videa, pojmy pro
vyhledavani, instalovany SW, licence, co nakupujeme, . . .
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. Webové sluzby (Facebook, Google, Amazon a spol.) a obchody se zajimaji o: ® mail, telefon, IP adresa, zajmy, co
nakupujeme, zdravotni stav, poloha, jazyk, ¢asové pasmo, kontakty, pratelé, fotografie, videa, udaje v kalendafi,
navstivené weby, cookies, pojmy pro vyhledavani, instalovany SW (hlavné webovy prohlizec), . . .

‘N, Hackefi véetné nahodnych zajemcul se zajimaji o: e mail, telefon, IP adresa ¢i jiné identifikatory, pfihlasovaci Udaje
kamkoliv (béZny uZivatel pouziva totéz heslo pro rlizné ucely), momentalni poloha, Cislo platebni karty, zajmy, udaje
v kalendafri, pfibuzni a pratelé a Udaje o nich (Casto se da pouZit v heslech nebo jako odpovédi na kontrolni otazky),
navstivené weby, cookies, pojmy pro vyhledavani, instalovany SW, jakakoliv data, kterd mohou mit hodnotu
(fotografie, videa, dokumenty apod.) osobni i pracovni, instalované aktualizace systému a aplikaci a nastaveni
bezpecnostnich produktl véetné firewallu (pfehled o zranitelnych mistech systému), .

To neni ani zdaleka vycerpavajici vyéet — zalezi, o co konkrétné dotyénému zvédavci jde. U¢elem intervence v cizim
pocitaci maze byt také treba vyuZiti jeho zdroji (mista na disku, procesorového ¢asu, prenosového pasma v siti
apod.) pro vlastni Ucely, nebo pfimo kradez konkrétnich dat. At uz jde o jakéhokoliv zajemce, mozZnosti vyuziti
uZivatelskych dat se daji shrnout do téchto kategorii:

e personalizovana reklama na webovych strankach (maze byt chapana i pozitivné),
¢ obchody: personalizované nabidky ,,co jesté koupit”, ,ostatni k tomuto produktu obvykle kupuji“, dcelem je
presvédcit zakaznika k doplnéni dalsiho zbozi do kosiku, oficialnim ddvodem je pomoc pfi vybéru zboizi,

e ziskavani dat za ucelem jejich kompletace a dalsiho prodeje, vytvareni a pouzivani profild uZivateld,

e policie: vytipovani potencialnich teroristd nebo ohroZenych mist, ¢ malware: finance, vydirani (ransomware),
zneuZiti certifikatd a hesel, ¢isel kreditnich karet, osobnich informaci, Spionaz, adresny spam, adresny malware
(phishing apod.),

e atd.

‘N, Prava a povinnosti subjektd, které mohou ziskavat a vyuzivat osobni tdaje jinych osob, urcuje Zakon o ochrané
osobnich udaj.

V tomto zakoné jsou definovany pojmy osobni Udaj, citlivy Udaj, shromazdovani a uchovavani osobnich Gdajd, jejich

likvidace, spravce a zpracovatel, pfijemce, atd., a dale kdo jakym zplsobem které Udaje muze ziskdvat, uchovavat a
zpracovavat — prava a povinnosti zG€astnénych subjektd. Vétsina spravcd udajli ma povinnost oznamit Ufadu pro
ochranu osobnich udaju, jaka osobni data za jakym tGcelem shromazduji a jakd opatieni provedli k jejich ochrané.
Zakon striktné uréuje, jakym zplsobem mize spravce s daty nakladat, k cemu je potfeba ziskat souhlas subjektu
(osoby) a o cem je spravce povinen subjekt informovat. Tolik o pravu a teorii, praxe vsak byva trochu jind. Mnohé
firmy naprosto nemaiji problém se ziskanymi osobnimi Udaji obchodovat, a kdyz se zakaznik (subjekt apod.) zept3, co
se déje s jeho osobnimi daty, ¢asto se mu dostane odpovédi typu
e ,Data jsou urcena pro nasi vlastni potfebu, poskytujeme je pouze dlivéryhodnym spolupracujicim firmam.“

e ,Data shromaZdujeme za Ucelem zlepseni kvality nasich sluzeb.”

Na co mame pravo? Teoreticky mizeme:

e MUZeme si vyzadat vyrazeni z databaze. Ale kontrolu toho, zda to firma provedla, obvykle nemame.

e MlZeme poZadat o seznam subjekt(, kterym byla nase osobni data poskytnuta, ale nemusime ho dostat (zvlasté
kdyz jde o firmu se sidlem v zahranici).

Poznamka V oblasti ochrany osobnich tGdajd vidy plati zakony té zemé, ve které ma firma sidlo. Opatrny clovék, po
kterém chce nékdo osobni Udaje, si tedy vidy pfedem zjisti, kde ma dotycny subjekt sidlo. Jesté nedavno platilo, Ze
kdyzZ chtél ¢lovék néco nakoupit v internetovém obchodé, byl donucen k registraci, a v rdmci registrace byl podroben
vyslechu s rozsahem otazek témér odpovidajicim zajmUm predlistopadové StB (pro mladsi ro¢niky: Statni
bezpeénost, tajna sluzba CSSR). Dnes se sice jesté pofad najdou firmy, které se snaii ze zakaznika dostat co nejvic
»Zajimavych” informaci (alespon v nepovinnych polozkach, pficemz pocitaji s tim, Ze si sem tam nékdo nevsimne, Ze
je poloZka nepovinna), ale v rdmci konkurenéniho boje uz tyto praktiky ustupu;j
Jak se s osobnimi daty obchoduje
Trh s osobnimi daty je pomérné rozsahly a z ¢asti také legdlni.

‘s Definice (Leads, Fullz) Leads jsou baliky s osobnimi daty, typicky jde o marketingové zajimavy obsah. O uZivateli je
evidovano zejména jméno a pfijmeni, kontaktni informace (adresa, e-mail, telefon apod.) a dalsi informace, které se
bud okamZzité nebo dodatecné podafi o uzZivateli ziskat. Fullz jsou baliky nelegalné ziskanych osobnich dat. Typicky
zahrnuji osobni informace o uZivateli, kontakty, Cisla kreditnich karet, PINy ¢i jiné bankovni informace, pfistupové
Udaje k riznym sluzbam vcetné platebnich nebo socidlnich siti, atd.

Leads si k danému uZzivateli typicky vytvareji internetové obchody, socidlni sité, telekomunikaéni operatofi a jiné
firmy pfi registraci uzivatele (Udaje z registracniho formulare), idaje jsou pak pribézné doplhiovany dalsimi
informacemi napfiklad v pribéhu nakupu uZivatele ¢i prochazeni strukturou webovych stranek. O téchto udajich
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plati, Ze uzivatel (zakaznik) by mél byt o vyuZiti svych osobnich dat informovan jesté pred tim, nez je poskytne. Jinym
zpUsobem vytvarenim leads je jejich generovani (leads generation) z nejrliznéjsich dostupnych databazi (véetné
telefonnich seznam a socialnich siti).

M Priklad V mnoha zemich je naprosto legalni s leads obchodovat a nékteré firmy se na to dokonce specializuji.
Napriklad v USA je to spole¢nost LeadsPlease, ktera zprostifedkovava leads s riznym sloZzenim podle pozadavk(
zakaznika (adresy, konicky, rocni pfijem, milovnici zvifat, apod.). Celosvétoveé plsobi napfiklad spole¢nost Acxiom,
kterd je na trhu uz od roku 1969. K zakaznik(im Acxiomu patfi i Facebook. Z legélnich jsou nejdrazsi medicinska data
(data lidi s uréitym onemocnénim).

Ziskavani dat pro reklamni spolecnosti je vynosné také v mobilnim svété. Mnohé mobilni aplikace existuji v bezplatné
varianté, pricemz bud'je uZivateli zobrazovana reklama, nebo uZivatel musi ,zaplatit” urcitymi informacemi (a
mnohdy o tom ani nevi), pfipadné oboji. Ziskana data jsou shromaZzd'ovana a déle zpracovavana nebo distribuovana.
Data mohou byt anonymizovana (za Ucelem zjistovani néjakych obecnéjsich zakonitosti) nebo obsahovat i osobni
udaje.

M Priklad Spole¢nost Adelphic se zabyva analyzou vzorcl chovani uZivateld mobilnich telefon(, zjistuje, jak uzivatel
reagoval na predchozi reklamni nabidky (pro tyto ucely vyvinula viastni platformu). Spole¢nost Drawbridge zase
provadi statistickou analyzu anonymnich udaj, také z cookies. Dokaze dat dohromady rlzna zafizeni, ktera
pravdépodobné patfi témuz uzZivateli, coZ je uZitecné zejména pro cileni reklamnich sdéleni.

V Sedé z6né, v nékterych zemich uz za hranici zdkona (jako u nas), je prodavani leads coby Gdajl ziskanych od
vlastnich zakaznik(. Zcela za hranici zakona je pak prodavani leads ziskanych nelegalné (tedy fullz), napfiklad
napadenim systému nékteré firmy ¢i statni instituce. Nékteré statni instituce (pfedevsim tajné sluzby, vc. NSA) se
pokouseji doplriovat, kompletovat a vyuZivat leads propojovanim rznych zdrojli a nasazovanim specialnich
algoritm, které slouZi k rozpoznavani zajmovych ¢i podezielych osob nebo kritickych situaci, coz mGze mit i pozitivni
nasledky (dopadeni hledaného zlocince), ale nékdy mize zpUsobit i osobni tragédii. Napriklad Murat Kurnaz byl
algoritmy od NSA oznacen za podezielého z Ucasti na teroristickych akcich a neprdvem uvéznén v Guantanamo Bay
PRISM alias Velky Bratr

7. Cervna roku 2013 se ve Washington Post a Guardian objevily prvni informace o zadnich vratkach do rdznych
systému (spolecnosti Microsoft, Yahoo!, Google, Facebook, YouTube, Skype, AOL, Apple), ktera si zajistily americké
sluzby NSA a FBI. O nékolik dni pozdéji (10. ¢ervna) tuto informaci vSechny jmenované firmy popfely a uvedly (na
CNET), Ze se ve skutecnosti jedna o obrovskou databazi, do které zminéné spolec¢nosti predavaji data na zakladé
soudniho rozhodnuti. V té dobé bylo zvefejnéno jméno Edward Snowden (externi spolupracovnik FBI). 4. ¢ervence se
vSak podobné informace objevily i v Le Monde s tvrzenim, Ze podobné aktivity provadéji i dalsi zpravodajské
agentury. Zpravy vyvolaly znepokojeni nejen u béznych obcan(, ale i u politik(l na celém svété. 19. éervence byl
dorucen verejny dopis mnoha nevladnich organizaci a internetovych spolecnosti prezidentu Obamovi s Zadosti o
zverejiovani informaci, této kauze a o Zadostech NSA k pfistupu k utajenym informacim. Nacez 22. ¢ervence séf
hostingové spolecnosti XMission prohlasil, Ze na zakladé prikazu tajného soudu musela tato spole¢nost dovolit
instalaci monitorovaciho sitového zatizeni. 1. srpna zverejnil Edward Snowden informaci o projektu XKeyscore —
existence stovek serverl po celém svété, které sbiraji a tridi informace o uzivatelich. Odmitl tvrzeni, Ze sledovani
probiha pouze v ptipadech povolenych soudem. 9. srpna rozhodl $éf NSA o vyméneé 90 % lidskych administratord za
specialni software z dlivodu nutnosti omezeni Uniku tajnych informaci. Obama vysvétluje a obhajuje ¢innost NSA,
navrhuje legislativni feseni. Nicméné Obamuv ndvrh na zmény v zdkonech jsou kritizovany. Postupné vyplynuly na
povrch dalsi kauzy, napfiklad kompromitace mobilniho telefonu némecké kanclérky A. Merkelové. Americka
legislativa tykajici se bezpecnosti zemé a pravomoci NSA a FBI se postupné méni, ale s obéasnymi hrozbami
teroristickych Utokd spiSe smérem k podpore jejich vétsich pravomoci.

. NSA vytvofila technologii Accumulo zaloZenou na GFS od Googlu (viz str. 55). Accumulo slouzi k evidovani
obrovského mnozstvi dat (Big Data), jejich spolehlivému indexovani a naslednému velmi rychlému vyhledavani a
kombinovani. Mohou byt feSeny napfiklad tyto ukoly:

¢ VVytvorte kompletni profil vybraného uzZivatele.

¢ Vyhledejte konkrétni klicova slova v e-mailech pochazejicich z urcitych IP adres. Princip ziskavani a vyuzivani dat je
podle NSA odlvodnén timto vyrokem: ,Kdo nema co skryvat, tomu sledovani nebude vadit.“ Podobné vyroky se
dokonce objevuiji i o Sifrovani — kdo pry Sifruje, ma co skryvat. NSA zapoming, Ze nékteré informace je tfeba skryvat i
z naprosto legalnich divodu (at uz osobnich nebo napfiklad pro ochranu vyrobniho ¢i obchodniho tajemstvi firmy, z
konkurencnich divod( apod.).

konkurencnich divod( apod.). Proti pfesvédceni NSA o nutnosti shromazdovani co nejvétsiho mnozZstvi osobnich
informaci stoji padné argumenty:
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e Kazdy clovék by mél védét, jaké informace kdo o ném shromazduje a co s nimi déld, zejména pokud jde o
informace, které by dotyéného mohly jakkoliv poskodit (osobné, financné, pracovné) ¢i dehonestovat, kdyby (tfeba i
omylem) byly zvefejnény.
¢ Kazdy ma pravo na ochranu svych osobnich dat a také ma prdvo na informaci o tom, jak jsou jeho osobni data
chranéna.
* Ani takové organizace jako FBI a NSA nékdy nejsou schopny ziskavana osobni data ochranit — pfed hackery ani pred
zneuZitim vlastnimi zaméstnanci (insidery). Oba typy naruseni se uz ve skutecnosti velmi pravdépodobné udaly.
* Nejen bezpeénost USA je dllezita, také jiné staty chtéji zajistovat svou bezpecnost. Nékteré (zejména zahranicni)
pociny americkych tajnych sluzeb mohou byt nejen rizikové pro bezpecnost jinych zemi, ale také porusovat jejich
zakony.
Postup (Ochrana vlastni komunikace)
Co mlzeme délat pro ochranu své vlastni komunikace:
« Sifrovat, ale neni fe¢eno, e to pom(iZe. Pokud sluzba, se kterou $ifrované komunikujeme, ,spolupracuje”, . ..
Udajné ma NSA pfistup k datdim na Outlook.com jesté pred jejich zasifrovanim.
e MlZeme poutzivat alternativy k produkt(im ,spolupracujicich“ spole¢nosti.
* Neposilat po siti nic, co je soukromé ¢i dokonce tajné. Také cloudové sluzby mohou ,spolupracovat”.
Pokud $ifrovat, jaky nastroj pro tento u&el pouZit? Sifrovanim se budeme zabyvat v nasledujicich kapitolach, zde jen
Sifrovani disk( byl po Iéta TrueCrypt. UZivatelé si ho mohli stahnout i se zdrojovym kédem ve varianté pro svou
platformu vcetné klice na ovéreni integrity a digitalniho podpisu, také z toho divodu byl povaZovan za bezpecny a
davéryhodny. Je také zajimavé, Ze dodnes nejsou znami autofi tohoto softwaru. JenZe na webu projektu se najednou
objevila zprava ,WARNING: Using TrueCrypt is not secure as it may contain unfixed security issues” (od kvétna 2014),
pficemz je zde doporucen prechod na jiné nastroje (na Windows jde o BitLocker, ktery vSak na nékterych edicich
Windows neni dostupny) — viz obrdzek 3.1 na strané 64. Autofi v anonymnim e-mailu jako odpovédi na vefejny dotaz
dokonce ani nedoporucuji vytvareni forku (odvozené varianty) plivodniho TrueCryptu, Udajné je bezpecnéjsi zacit od
podlahy pfi sou¢asném studiu kédu TrueCryptu.
Okamzité se vynofila fada spekulaci o tom, co se vlastné stalo. Je podivné, Ze predné k nééemu takovému vibec
doslo (zdrojovy kdd je zverejnény, tedy pod neustalou kontrolou, softwarovy problém nebyl nikym nalezen), autofi
zGstali i nadale neznami, pro Windows je jako nastupce doporucen ne zcela vhodny produkt (proprietarni, s
uzavienym zdrojovym kédem, navic pro bézné uZivatele s ,,home*” edicemi neni dostupny), na webu je vcelku
nesmyslna zminka o souvislosti s ukon¢enim podpory Windows XP (pfitom TrueCrypt neni zdaleka urcen jen pro
Windows do verze XP). Web projektu byl analyzovan a prohlaseni véetné odkazu na posledni verzi TrueCrypt uréenou
jen pro desifrovani bylo prohlaseno za pravé. Vlastné ani neni mozné skutecny stav véci zjistit, protoZe nikdo nevi, na
koho se obratit (autofi jsou neznami). | kdyby se nékdo prohlasil za autora TrueCrypt, bude mit problém dokazat, Ze
mluvi (piSe) pravdu. Za vcelku pravdépodobnou se poklada domnénka, Ze na autory byl ¢inén natlak ze strany
nékteré tajné sluzby a autofi radéji ukoncili projekt, nez by ,zradili“ své uZivatele.
Smluvni podminky — s ¢im souhlasime
Naprosto béZnou situaci pfi instalaci nového softwaru Ci registraci k urcité sluzbé ¢i v internetovém obchodé je
odsouhlaseni smluvnich (ptip. licen¢nich) podminek. BéZzny uZivatel jednoduse klepne na OK, Souhlasim, Agree,
apod., a vlastné ten text ani necte. Ve vétsiné pripadu takové jednani nemiva negativni nasledky, ale, jak se rika,
vyjimka potvrzuje pravidlo. Nékteré pfipady jsou spiSe Usmévné, nicméné stoji za zamysleni:
M Priklad Spole¢nost GameStation pfidala do svych licen¢nich podminek pasaZz o tom, Ze uZivatel souhlasi s
prodejem své duse. UZivatellim naprosto nevadilo tyto podminky odsouhlasit (po upozornéni byli velmi prekvapeni).
MV jinych pfipadech mélo k zamysleni rozhodné dojit jesté pred potvrzenim:
M Priklad Nejmenovany slovensky web s freewarem ke stazeni podminil staZzeni softwaru registraci. Ve smluvnich
podminkach, které bylo tfeba béhem registrace odsouhlasit, stalo, Ze se uZivatel zavazuje provozovateli webu platit
60 eur mési¢né po dobu 2 let, odstoupeni od smlouvy bylo také finan¢né vazano. UzZivatelé byli pak po ubéhnuti
urcité doby od registrace dlirazné upozornéni, Ze maji zaplatit — ¢ast uzivatell radsi fakturu zaplatila, zbytek se
dodnes soudi. M Z toho vyplyva, Ze kdyz s né¢im mame souhlasit, pak bychom méli predevsim védét, s ¢im
souhlasime — prosté si to precist, at uz se jedna o souhlas s pouzivanim osobnich udajd (se smluvnimi podminkami)
pfi registraci k sluzbé ¢i v internetovém obchodé nebo o souhlas s licenénimi podminkami pfi instalaci nového
softwaru.
Mnoho softwaru, zejména pro Windows, je distribuovano pod licenci EULA (End-User License Agreement). Licence
EULA se vyznacuje nejen tim, Ze se pouZiva pro proprietalni (nesvobodny) software, jehoz pouzivani je vidy néjakym
zplsobem omezovano (minimalné tim, Ze se nemuizeme prohrabovat ve zdrojovych kddech, pfipadné nemoznosti
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pouzit pro komercni ucely ¢i ddle distribuovat), ale také tim, Ze je pomérné pruzna. Producent softwaru, ktery tuto
licenci zvoli, si mUZe pridavat vlastni podminky pouZivani doty¢ného softwaru, a pravé v téch maze byt problém.
EULAlyzer je volné Sifitelny software, ktery v licencich typu EULA hleda , hacky”. Je tfeba zkopirovat text licence
(pokud se dostaneme k jeho kopirovatelné verzi) a pak vloZit do ptislusného okna programu. Problém miZe nastat
tehdy, kdy? je licence ve $patné kopirovatelném formatu nebo je textu pfilis hodné, coz je napriklad u produktt
spolec¢nosti Adobe — tam jsou licenéni podminky v PDF souboru o 467 stranach, z toho 16 stran je anglicky.

Na obrazku 3.2 je okno aplikace EULAlyzer s nactenou licenci programu CPU-Z, vedle je pak vysledek analyzy. Je
zfejmé, ze se predevsim v textu hledaji zminky na ,third-party” prava, software apod. (tedy na cokoliv, co se
odkazuje na nékoho dalsiho), a dale adresy na webu, na kterych by pfipadné mohly byt vypsany dalsi podminky
pouzivani. Program CPU-Z ,,prosSel”; néco sice bylo nalezeno, ale nic zdvadného. V kazdém pfripadé bychom si méli
davat pozor na to, co odsouhlasime. V pfipadé softwaru pak bychom navic méli davat pozor na to, co konkrétné je
nam dovoleno s dotyénym produktem provadét.

Socialni sité a vyhledavace

Facebook

Jednou z nejpouzivanéjsich socialnich siti je Facebook, o kterém je znamo (ani Mark Zuckerberg se tim netaji), Ze je
horlivym sbératelem dat o uzivatelich (a nejen o nich). PouZivani Facebooku je sice zdarma, ale ve skutec¢nosti
uZivatel plati svymi daty a povolenim zobrazovani reklam.

Poznamka Uz pred casem probéhla médii zprava, Ze Facebook vstoupil na burzu, a to velmi Gspésné. V kazdém
pfipadé se jedna o firmu, kterda musi vydélavat, aby mohla fungovat, a bez toho by ani vstup na burzu nebyl mozny.
AZ 88 % obratu Facebooku pochdzi z prodeje reklamy (z toho ¢tvrtina z reklam na mobilnich zatizenich), zbytek z
prodeje aplikaci (30 % si nechava Facebook, zbytek vyvojari) — Gdaj z Chipu 10/2014. Facebook nejen ziskava
informace pfimo od svych uZivatel(l (Facebooku, Instagramu, WhatsApp, Oculus atd.), ale navic je nakupuje od firem
specializovanych na ziskavani leads, tato data kombinuje a kromé jiného je vyuziva k cileni reklamnich sdéleni.

K dlleZitym volbam a informacim mame pristup bud z menu Nastaveni Gctu (ikona ve tvaru trojuhelnika vpravo
nahofe), z menu Nastaveni soukromi (ikona se zamkem hned vedle) nebo z odkazl na spodnim okraji stranky.
Vsechny tyto moznosti jsou nacrtnuty na obrazku 3.3.

Také zde by se mnohy uzivatel velmi divil, kdyby si pofadné precetl Podminky poufZiti, se kterymi souhlasil, kdyzZ si na
Facebooku vytvérel ucet. K témto podminkdam se dostaneme kdykoliv — pfes odkaz Podminky pouziti na dolnim konci
webové stranky. Par zajimavych bod( — citujeme z https://www.facebook.com/legal/terms:

e Iste vlastnikem veskerého obsahu a informaci, které na Facebooku zverejnite, a pomoci nastaveni soukromi a
aplikaci mazete urcit, jakym zplsobem budou sdileny.” Pozn.: Tim je dana i odpovédnost uZivatele za vkladana data
(pokud uZivatel zverejni néco, co je vlastnictvim nékoho jiného, neni to problém Facebooku). UZivatel by mél také
védét, Ze vychozi nastaveni soukromi je ,verejné”.

¢ K obsahu chranénému pravy k dusevnimu vlastnictvi, jako jsou fotografie a videa (. . . DV), nam vyslovné udélujete
nasledujici opravnéni, v souladu s vasim nastavenim soukromi a nastavenim aplikaci: udélujete nam nevyhradni,
prenosnou, prevoditelnou, celosvétovou bezuplatnou (royalty-free) licenci na pouziti veskerého obsahu
podléhajiciho DV, ktery zverejnite na Facebooku nebo v ndvaznosti na néj (Licence k DV).” Pozn.: VSimnéte si, co vse
uzivatel Facebooku dovoluje v manipulaci se svym obsahem. Udélena licence je dokonce prenosna a prevoditelna,
tedy Facebook mliZze (nemusi) s uZivatelovymi fotografiemi dokonce obchodovat.

e Jestlize obsah podléhajici DV odstranite, bude odstranén obdobnym zplsobem, jako pfi presunuti do Kose v
pocitaci. Berete vsak na védomi, Ze odebrany obsah mze existovat v zaloZnich kopiich po pfimérené dlouhou dobu
(nebude vsak dostupny ostatnim).” Pozn.: Jinymi slovy — ve skute¢nosti neni smazano nic, oficialné pro pfipad, Ze by
uZivatel chtél obsah obnovit. Co se tyce dostupnosti smazaného obsahu — pod pojmem , ostatni” neni zahrnut
Facebook.

e .. .jak vase ohlasy, tak i vase navrhy mliZzeme pouZit bez naroku na honorar pro vas (stejné jako vy nemate
povinnost ndm je poskytovat).” Pozn.: Na tomto ustanoveni je zajimavy ten tak trochu alibisticky dodatek.

e Pfi shromazdovani informaci od uZivatel( jste povinni dodrZovat nasledujici pravidla: musite si vyZadat jejich
souhlas, vysvétlit, Ze jejich informace shromazdujete vy (ne Facebook) a zverejnit zasady ochrany osobnich tdajd,
kde bude uvedeno, jaké informace shromazdujete a k jakému ucelu budou pouZity.” Pozn.: Pokud nékdo pres
Facebook shromaZzduje data, Facebook jen stoji stranou a za nic neodpovida (nicméné shromazdéna data vlastné
taky mlzZe vyuzit).

e ,Povolujete nam poutZit vase jméno, profilovou fotku, obsah a informace ve spojeni s komerénim, sponzorovanym
nebo souvisejicim obsahem (... ), ktery poskytujeme nebo zprostredkovavame. To tfeba znamen3, Ze nas timto
opraviujete, abychom mohli za poplatek firmam nebo jinym subjektlim zobrazovat vase jméno nebo profilovy
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obrdzek s vasim obsahem nebo informacemi, aniz bychom vas museli jakkoli financné odskodnit.” Pozn.: Zde
Facebook dava priklad, jak chce vyuZivat licenci udélenou podle druhé odrazky tohoto seznamu.

¢ ,Neposkytneme vas obsah ani informace inzerentlim bez vaseho souhlasu.” Pozn.: Ve vychozim nastaveni souhlas
udélujete. Pokud nechcete, ptenastavte si soukromi.

e ,Pokud si stdhnete nebo poufZijete nas software (napfiklad samostatny softwarovy produkt, aplikaci nebo modul
plug-in do prohlizece), jste srozuméni s tim, Ze tento software muZe od nas stahovat a instalovat upgrady,
aktualizace a dalsi funkce za ucelem zlepseni, zdokonaleni a dalSiho vyvoje softwaru.” Pozn.: Bylo by zajimavé zjistit,
co je minéno témi , dalsimi funkcemi”.

¢ ,Souhlasite s pfenesenim a zpracovanim svych osobnich tdajl ve Spojenych statech americkych.” Pozn.: Tady
pozor, nelze davat na Facebook Udaje, u kterych nechceme (nebo nesmime, tfeba z legislativnich diivod() dopustit,
aby opustily Uzemi Evropské unie.

e ,Vyhrazujeme si vSechna prava mimo prav, kterd vam vyslovné pfislusi.” Pozn.: Jinymi slovy — co Facebook nema
vyslovné zakazano, to mu dovolujeme. Ustanoveni v podminkach je vice, také je zajimavé, Ze existuji i zvlastni
ustanoveni platna pouze pro obéany Némecka.

Postup (Prehled o nasich datech na Facebooku)

Jak zjistime, co vSechno si o nas Facebook eviduje:

¢ vpravo nahore najdeme ikonu pro Nastaveni Uctu,

¢ v Obecnych nastavenich je dole odkaz ,Stahnéte si soubor se svymi daty. . .

e klepneme na tlacitko Spustit archivaci, pak znovu potvrdime.

Nejdfiv pfijde e-mail s informaci o tom, Ze jsme podali Zadost o stazeni souboru s daty z Facebooku. Pokud takovy e-
mail dostaneme a zaroven jsme sami takovou Zadost nepodali, jedna se velmi pravdépodobné o utok na ucet, nékdo
se snazi ziskat nase osobni data. Ndsleduje druhy e-mail, v ném jiz najdeme odkaz na stazeni, na némz jsme pozadani
o heslo (i v pfipadé, pokud jsme na Facebooku pravé prihlaseni). Poté si mGZzeme stahnout .zip archiv

obsahujici .html soubor a dvé slozky.

Je dobré probrat si nabidku Nastaveni — Zabezpeceni (nastaveni vztahujici se k bezpe¢nému pfihlaseni, moznost
deaktivace uctu), Nastaveni — Soukromi (komu dovolime vidét nas obsah, kontaktovat nds, vyhledat nas apod.),
Timeline a oznacovani (nastaveni k prispévkim na Timeline), ale ma smysl si projit i volby v dalSich kategoriich v
Nastaveni, véetné aplikaci a reklam.

Na Facebooku lze samoziejmé vyhledavat i informace o jinych lidech, pficemz kazdy muze urcit, komu je zobrazen ve
vysledcich vyhleddvani (v nastaveni soukromi). &< Zakladni vyhledavani je ,,pro vsechny”, kdezto pokrocilé
vyhledavani — Graph Search — zatim jen pro ty, ktefi pouzivaji Facebook v angli¢tiné (tedy by mélo stacit prepnout
jazyk na anglicky). Graph Search je vyhledavani zaloZzené na prochazeni socialnich vazeb (ve formé grafu — proto
,Graph. .. “), kdy lze vyhledavat predevsim uZivatele Facebooku podle zadanych parametr(i (napfiklad mohu
vyhledavat vSechny, kdo jsou fanousky urcité konkrétni hudebni skupiny, maji radi urcité jidlo, chodili na urcitou
Skolu, atd., parametry mohou byt kombinovany). Graph Search vyuzivd mechanismus Hadoop, o kterém jsme psali
drive (sekce 2.8.3, str. 55).

Poznamka Méli bychom si uvédomit, Ze o sobé hodné prozrazujeme (jak samotnému Facebooku, tak i tém, kdo na
ném vyhledavaji) tim, jak klepeme na , Like” (To se mi libi), co sdilime apod. Dalsi pfipad, kdy je uZivatel zdrojem
informaci jak pro Facebook, tak i pro prislusnou webovou sluzbu, je vyuZivani moznosti ,pfihlasit se pres
Facebookovy ucet”.

Informace je mozné z Facebooku dostat i externimi nastroji. Zajimavym resenim je pouZiti nastroje Wolfram
Alpha Personal Analytics for Facebook (http://www.wolframalpha.com/facebook/) — je tfeba bud mit ucet u
Wolframu nebo si ho pfi této prilezitosti vytvorit. Hlavni obrazovka sluzby je na obrazku 3.4 (tlacitko Get Your
Report).

Postup (Zabezpeceni prihlaseni k actu) Urcité bychom nebyli radi, kdyby se nékomu podafrilo do naseho uctu
dostat. To se mlze stat, pokud neutajime své prihlasovaci Udaje (Ucet je zkompromitovan) nebo mame jen velmi
jednoduché (prolomitelné) heslo. Velky problém to znamena nejen u samotného Uctu, ale také v pfipadé, Ze ucet na
Facebooku pouzivdme pro zjednoduseni ptihlasovani k dalSim sluzbam na internetu. V. menu Zabezpeceni je volba
Vystrahy pfi prihlaseni (viz obrazek 3.5), kde mGzeme zvolit varovani v pfipadé, Ze dojde k pfihlaseni k uctu z dosud
»nezaznamenaného zatizeni nebo webového prohlizece. Paranoidnéji zaméreni uZivatelé pak mohou ve volbé
Schvaleni prihlaseni nastavit vyZzadovani zadani specidlniho kdédu pfti pfihlaSovani z dosud nezndmého zafizeni.
Google

Dalsim horlivym sbératelem dat je Google. Oficiadlnim Gcelem je opét snaha o vylepseni sluzeb poskytovanych
zakaznikdim. V médiich bylo propirano uz vice kauz, ve kterych Google figuruje praveé pro svlij zajem o data aZ na
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hrané zdkona (napfiklad kdyZz automobily mapujici mésta pro projekt StreetView monitorovaly provoz ve vefejnych
Wi-fi sitich, kolem jejichz pristupovych bod( projizdély).

Podobné jako u Facebooku, i zde je dobré si dikladné projit moznosti nastaveni. Po pfihlaseni na svlij Google ucet se
v pravém hornim rohu objevi sada prvkd pro nastaveni a pouZzivani uctu (viz obrazek 3.6). Na obrazku je naznacena
cesta k otevieni okna s informacemi o soukromi (vlevo — Ochrana soukromi), kde se uzivatel dozvi, jakd data Google
shromazduje, co s nimi déla a jak je zabezpecuje. Tyto informace jsou na jednu stranu vcelku podrobné, ale na
druhou stranu ne moc prehledné, vpodstaté se podobaji tomu, co se do¢teme v ptipadé Facebooku. Nicméné —
Google je v trochu jiné pozici vzhledem ke svym zadkaznik(m neZ Facebook, protoZe jeho socidlni sit (Google+) neni
ani zdaleka tak rozlehla jako Facebook, ale Google to vice neZ vyrovnava svymi aktivitami na poli vyhledavani a
dalsich sluzeb. Pfi vyhledavani toho na sebe uZivatel prozrazuje velmi hodné, a pokud je pfihlasen na svém Google
Uctu, muUze takto ziskané Udaje Google agregovat do pfislusnych leads.

&< Postup (MozZnosti nastaveni Gctu Google)

V menu Nastaveni vyhledavani je moZnost zapnout Bezpecné vyhledavani, které automaticky vyrazuje ,,nevhodné”
nalezené odkazy, obrazky apod. Tuto mozZnost Ize zamknout, tedy vynutit si jeji pouzivani, coZ se hodi hlavné jako
soucast rodicovské kontroly. Dale zde mame moznost zapnout ¢i vypnout vyhledavani v Udajich, které souviseji s
vlastnim Uétem — Soukromé vysledky. Pouzivani soukromych vysledkli mize mit své odivodnéni (ovsem funguje jen
tehdy, kdyzZ jsme pfihlaseni ke svému Uctu, a data jsou prenasena protokolem https a nikoliv http — Sifrovana).
BohuZel nékteré moznosti funguji pouze pro anglicky hovofici uzivatele. Mnohem zajimaveéjsi je nastaveni a
pouzivani Historie (také pfes hlavni nastavovaci tlacitko vpravo nahofe). Po vybrani polozky se zobrazi okno podle
Nazvy polozek v levém menu na obrdzku 3.7 jsou vcelku ilustrativni — v Aktivité na webu a v aplikacich najdeme
predevsim prehled adres, na které jsme klepali ve vysledcich vyhledavani, pfipadné podobné udaje z rliznych aplikaci
od Googlu (tfeba Chrome). Je taky jakasi jednoducha statistika (které weby pouzivdme z vyhledavani nejvic, v kterych
dnech tydne vyhleddvame nejcastéji). Podobny vyznam maji polozky souvisejici s YouTube (ten web taky patfi pod
kridla Googlu). Polozky Historie polohy a Informace o zafizeni jiz jsou specifické a mnozi uzivatelé maji pfislusné
funkce vypnuty (prakticky vyznam by snad mohla mit moznost kontroly, jestli se do G¢tu nenabourdva nékdo cizi z
ciziho zatizeni). To vSe samoziejmé nabira data jen tehdy, kdyzZ jsme pfihlaSeni. PoloZka vlevo dole Ovladaci prvky
aktivity je uz naopak mnohem prakti¢téjsi nez by jeji nazev napovidal. Sem se da dostat taky pres volbu M{j Gcet
vpravo v zakladnim rozhrani. Zavede nas k prekvapivé mnoha polozkam — pfedevsim zde mizeme zapinat, vypinat a
nastavovat sledovaci funkce Googlu — viz obrazek 3.8. Také dalsi polozky okna jsou zajimavé, véetné nastaveni
reklam a prehledu uctu (kde jsou souhrnna nastaveni pro rlizné sluzby Googlu). Vlevo dole pak mame moznost
prostudovat si Zasady ochrany soukromi. VSimnéte si , tfiteckového” menu vpravo nahore (na obrazku 3.8). Je to
dalsi misto s daleZitymi nastavenimi.

Postup (Pfehled o nasich datech na Googlu) Také od Googlu mizZeme ziskat soubor se souhrnem vseho, co o nas
eviduje. Prislusna poloZzka je ponékud ukryta: Pfesuneme se do okna, které vidime na obrazku 3.8 (jak je popsano v
predchozim postupu). V. menu Osobni Udaje a ochrana soukromi — Ovladejte svij obsah je polozka Vytvofit archiv,
jak vidime na obrazku 3.9. V nasledujicim okné muizeme urcit, co vse bude do archivu zahrnuto (tady si dejte pozor
na velikost archivu — napfiklad neni nutné sem zahrnovat vSechny e-maily z Google Mailu nebo cely obsah Google
Disku).

Pokud chceme jen archiv s nasimi vyhledavacimi dotazy, je cesta o néco jednodussi. V okné o vyuzivani Historie (viz
obrdzek 3.7) je v menu vpravo nahore polozka Stahnout vyhledavaci dotazy. O vytvoreni archivu jsme pak
informovani e-mailem, data najdeme ve sloZce Export dat na Google Disku (v e-mailu je odkaz), a to ve formatu .json
(jednoducha databaze, tak jsou uchovavany naptiklad i Zalozky ve Firefoxu) — doporuduji si .zip soubor stahnout a
otevfit na pocitaci.

Postup (Zabezpeceni prihlaseni k actu) Pfes menu MUj ucet — Pfihlaseni a zabezpeceni — Aktivita v zafizeni a
oznameni se dostaneme k informacim o tom, kdy a z jakych zatizeni jsme se v posledni dobé pfihlasovali k naSemu
uctu na Googlu (my nebo nékdo jiny, pokud jsme nebyli dost opatrni).

Na obrazku 3.10 je vystup. Pokud klepneme na odkaz Zkontrolovat udalosti (u udalosti zabezpeceni), zjistime o
daném pfihlaseni dalsi podrobnosti (napfiklad ze kterého zafizeni konkrétné k pfihlaseni doslo), na odkazu
Zkontrolovat zatizeni zase ziskdme podrobnéjsi Udaje zejména k mobilnim zatizenim.

Jiné socialni sité

Vsechny vétsi socidlni sité (nékde) informuji své uZivatele o jejich pravech a povinnostech, nabizeji moZnost
konfigurace soukromi a bezpecnosti a také umoziuji udélat si pfehled o datech, ktera o uZivateli shromazduji,
pfipadné si je pfimo stahnout. Tyto mozZnosti najdeme jak na LinkedIn, Twitteru, Lidé, atd., staci jen se v pfislusnych
nastavenich trochu ,prohrabat”.

Nastroje k Fizeni socidlnich sit
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Existuji nastroje, které slouzi k hromadnému fizeni socialnich siti, pfipadné k hromadnému publikovani pfispévkl na
raznych socialnich sitich nebo upozorfiovani na nové prispévky publikované sledovanymi strankami. At uz se jedna o
jakykoliv nastroj (aplikaci, mobilni aplikaci, webovou aplikaci béZici ve webovém prohlizeci), vidy je tfeba tento
nastroj propojit s prislusnou socialni siti, tedy poskytnout své prihlaSovaci udaje (tudiz stoji za uvahu, jestli k tomu
mame odvahu).

Ke spraveé publikovanych dat a sledovani obsahu slouzi aplikace My Permissions. Umozniuje konfigurovat to, co sit
»muze“, véetné uréeni notifikaci e-mailem. DokazZe se napojit na rlizné socialni sité, pres Facebook, Twitter, Google+,
Ucet Microsoft pres Foursquare aZ po Dropbox.

Ke spravé nastaveni v rliznych socidlnich sitich miZeme pouZit webovou aplikaci Bliss Control. Nabidka
spolupracujicich sociélnich siti je opét velkd, na strance zvolime (vpravo) pfislusnou socialni sit a (vlevo) to, co
chceme nastavovat, pak klepneme na Go. Rozhrani aplikace Bliss Control je na obrazku 3.11.

Webové prohlizece

N, Cookie (,,susenka”) je ve svété pocitacovych siti soubor nebo jinak reprezentovany maly kousek dat, ve kterém je
uloZzena konkrétni informace o uZivateli, je uloZen na pocitaci tohoto uZivatele. Cookie je na pocitac uloZzen na Zadost
serveru, se kterym uzivatel komunikuje, béhem komunikace se odesila serveru pfi Zadostech o konkrétni stranku na
serveru uloZenou. Podpora cookies se poprvé objevila v prohlizeci Netscape v 90. letech.

Cookies se obvykle pouzivaji pravé pfi komunikaci s webovymi servery pres protokol http nebo néktery odvozeny.
Komunikace pomoci tohoto protokolu je bezstavova, coz znamena, Ze pti vyfizovani uzivatelova pozadavku (na
zobrazeni urcité stranky z webu) server netusi, zda uz predtim néjaka komunikace s timto uzZivatelem probéhla nebo
jestli si ,,povidaji“ poprvé — nema nikde uloZen stav komunikace, proto bezstavova. Cookies do komunikace pfinaseji
moznost uloZit stav komunikace s urcitym uzivatelem, napfiklad:

« identifika¢ni Gdaje uZivatele (at server pozna, o koho jde), a to bud’ néjaky identifikac¢ni fetézec (pak hovofime o
session cookies) nebo pfimo jméno a heslo, ¢ polozky ndkupniho kosiku, pokud brouzddme v internetovém obchodg,
¢ seznam ¢lankd, které jsme si na portalu precetli, nase preference u prodavaného zbozi, konkrétni nastaveni
prostredi webové aplikace, atd.

N, Pfi komunikaci se serverem je tomuto serveru zaslano také prislusné cookie, podle kterého si server ,vzpomene”,
s kym komunikuje, a vhodné upravi odesiland data. K ¢emu cookies slouzi:

* k identifikaci uzivatele a ptifazeni nékterych informaci, jak je vySe naznaceno,

e reklamni ucely — personalizace zobrazovanych reklam,

e |ze zjistit, na jakych strankach se pohybujeme, kolik ¢asu tam travime, co nas zajima, apod. Kromé toho mohou byt
udaje v cookies i zneufZity, tedy jejich obCasné promazani (alespon téch, kterd ndm nejsou potiebna) je na misté.
Tracking cookies jsou praveé cookies slouzici ke sledovani uzivatel( (ukladaji v sobé data uzite¢nda pro marketingovou
analyzu). &<V kazdém cookie mohou byt uloZeny tyto polozky:

* nazev a hodnota cookie — tyto polozky jsou povinné, vsechny ostatni volitelné,
¢ doba platnosti cookie (po uplynuti této doby je zlikvidovano),

e doména, pro kterou je cookie platné,

e cesta na prislusném webovém serveru, pro kterou je cookie platné (vétsinou je nastavena na /, tedy kofenovy
adresar vdoméné),
® bezpecnostni parametr; je mozné vyzadovat, aby bylo cookie pfenaseno pouze pres zabezpecené pfipojeni.
Cookies jsou sice v textové podobég, ale neni feceno, Ze se se daji snadno precist. Hodnotou muze byt libovolny
fetézec pro bézného uzivatele naprosto nesrozumitelny, to plati i o vyuZiti pro identifikaci uzivatele (také se jim fika
magic cookies).

Poznamka Pro ukladani cookies, ale také zaloZzek (oblibenych stranek), historie prohliZzeni a dalSich podobnych dat
jsou mnoha webovymi prohlizeci pouzivany SQLite databdze. SQLite databaze je nepfilis velky binarni soubor
vétsinou s priponou .sqlite, mechanismus k jeho prohlizeni téchto konkrétnich soubori je bézné nabizen pravé v
rozhrani webovych prohlize¢d nebo pomoci dopliikl do prohlizeci.

s, Klasické HTML cookies. O téchto cookies plati vSe z pfedchozich odstavct. Jsou to bud textové soubory nebo data
v malé SQLite databazi, typicky ve velikosti do 4 KiB. Na obrazku 3.12 vidime umisténi souboru s SQLite databazi
obsahujici cookies pro prohlizec Firefox (je pouZzit souborovy manazer FreeComander), v zahlavi je vyznaena cesta.
Nevyhodou klasickych HTML cookies je, Ze se odesilaji s kazdym http poZzadavkem na server, tedy zbyte¢né zahlcuji
provoz na siti.

Poznamka Dalsi nepfijemnou vlastnosti je, Ze nékteré weby maji ve zvyku do cookies ukladat citlivéjsi udaje (véetné
identifikace uZivatele) — pokud neni pouzito zabezpeceni prenosu (Sifrovani), jsou tato data odesilana bez jakékoliv
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ochrany a kdokoliv je mlzZe zachytit. Pak hrozi krddez identity (nékdo jiny se mUZe na daném serveru za uZivatele
vydavat) nebo utoky typu man-in-the-middle.

. HTMLS5 cookies. Ve specifikaci HTML verze 5 je dalsi typ cookies uréeny pro interaktivni aplikace vyZadujici
ukladani vétsiho mnozstvi dat lokalné. Uéelem je vytvofit lokaIni GloZidté (na strané uZivatele) pro data, kterd jsou na
strané uZivatele zapotrebi a zaroven neni nutné je neustdle prendset po siti (typicky pro vétsi objemy dat). Jiny nazev
pro tento typ cookies je Local Storage nebo DOM Storage. HTML5 cookies jsou obvykle ukladany v SQLite databazi,
obvykla velikost jednoho cookie byva 5 nebo 10 MB. V ramci webové stranky se k témto cookies pristupuje pomaoci
JavaScriptu.

*s. Flash cookies. Jedna se o binarni soubory s pFiponou .sol, které najdeme v lokalIni sloZce Flash Playeru. U¢elem
pavodné bylo umoznit flash aplikacim (hram, videim) lokalné ukladat konfiguraci a jiné potrebné tdaje, dnes vsak
jsou typicky pouzivany ke sledovani a evidovani uZivatele (flash je zatim pofad hodné pouzivan reklamnimi servery).
Flash cookies jsou také schopny sledovat HTML cookies a v pfipadé jejich smazani je obnovovat.

Limit pro velikost tohoto typu cookie je 100 KiB, ale uZivatel mlzZe byt pozadan o rozsifeni vymezeného prostoru (je
dobré si diikladné rozmyslet, jestli to opravdu chceme dovolit). Na rozdil od predchozich typt flash cookies nejsou
zavislé na webovém prohlizedi (tj. Ulozisté je jen jedno a pfistupuji k nému vsechny prohlizece a jiné aplikace), nemaji
zadny limit platnosti a také je narocnéjsi je zlikvidovat.

N, Supercookies. Je to kombinace HTML, HTMLS5 a Flash cookies, pficemz je zajiSténo jejich vzajemné propojeni.
Pokud je nékteré z takto propojenych cookies smazano, bude zbyvajicimi cookies obnoveno. Zlikvidovat supercookie
je pomérné narocné.

N, Evercookie. Tentokrat se nejednd o typ cookie, ale o demonstraéni ,,multicookie”, které bylo vytvoreno jako
ukazka, kam vSude je mozné data o uZivateli zastrit a jak Ize tato UloZisté provazat za Gicelem vzajemné ,,obnovy”.
Evercookie je uloZzeno na 13 rlznych mistech v systému. Informace miZeme najit na http://samy.pl/evercookie/.
Postup (Odstranéni klasickych HTML cookies) HTML cookies Ize odstranit pfimo z prostfedi webového prohlizece:
e |[E: Ndstroje — Odstranit historii prochazeni — Cookies — Odstranit

e Firefox: Nastroje — Moznosti — Soukromi, odkaz Odebrat néktera cookies

e Chrome: Pfizplsobeni a ovladani Google Chrome — Historie — Vymazat vSechny Udaje o prohlizeni — Smazat
soubory cookie Dale je moZné predevsim tracking cookies odstranit napfiklad pomoci nastroje CCleaner od
Piriformu.

Postup (Odstranéni flash cookies) S flash cookies nam také mize pomoci CCleaner (zalozka Applications,
Multimedia, vybereme Adobe Flash Player). Pro nékteré webové prohlizece existuji doplnky, které kromé jiného
dokazZou také mazat vSechny bézné druhy cookies véetné flash cookies: ¢ Firefox: doplnék BetterPrivacy ¢ Chrome:
doplnék Click & Clean Tyto doplriky by mély umoznit smazat i supercookies.

Postup (Zakazani pouzivani HTML5 cookies) Pokud mame dojem, Ze HTML5 cookies nepotfebujeme, mizZeme
vypnout DOM Storage. Ve Firefoxu se to déla nasledovné: ¢ do adresniho fadku zadame about:config , ® parametr
dom.storage.enabled (pfipadné vyfiltrujeme dom.storage ), ® poklepeme, nastavime na False. Webové stranky pak
nebudou moci DOM Storage pouzivat.

Proti zneuzivani cookies také mohou pomoci rizné dopliiky do webovych prohlizec(i, napfiklad Adblock Plus,
NoScript, Tracking protection list, atd.

Sledovani a propojeni

Weby, které navstévujeme, jsou propojeny s jinymi weby. Vétsinou se jedna pripady, kdy je ¢ast stranky webu
»propujcena” pro reklamni Gcely (reklamni banner) nebo jina adresa jakymkoliv dalSim zpUsobem spolupracuje na
dotvareni stranky. Vime, Ze v cookies mohou byt specialni identifikatory, které napfiklad urc€uji konkrétniho
uZivatele. Cookie miZe byt poslano na nase zafizeni nejen pfimo tou strankou, kterou chceme zobrazit, ale muze jit i
o cookie z adresy na stranku napojené (third-party)

M Priklad Predstavme si situaci, kdy urcita reklamni spole¢nost XYZ ma bannery umisténé na dvou riznych webech
AB a CD, pticemz oba bannery se nacitaji ze stejné adresy (adresy prislusejici spole¢nosti XYZ). Pokud néktery uZivatel
navstévuje stranky obou téchto webd, bude mit pravdépodobné na svém pocitaci vSechna cookies z téchto web( —
nejen cookies webl AB a CD (jejichZ adresy zadal do adresniho rfadku), ale i z napojenych adres (tj. véetné cookie
dotycné reklamni spolecnosti XYZ). To znamena, Ze kdykoliv uzivatel navsivi napftiklad web AB, jsou odeslana cookies
na adresy AB a XYZ. Podobné pro web CD. Pokud tedy uZivatel navstivi web AB, spole¢nost XYZ se o tom dozvi. Pokud
uZivatel navstivi web CD, spole¢nost XYZ se o tom také dozvi. Navic ma duleZitou informaci: uZivatel s timto ID
navstévuje web AB a zaroven web CD, z ¢ehoZ se da lépe usuzovat na jeho zajmy a pfislusné cilit reklamu
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Postup (Vizualizace propojeni webll) Propojeni mezi weby, které navstévujeme, miZeme vidét napfiklad pomoci
nastroje Lightbeam. Jedna se o doplnék webového prohliZzece Firefox, tedy ziskat se da stejné jako jakykoliv jiny
doplnék.

(jako na obrazku 3.14; ikona je vyznacena vpravo nahofe). Lightbeam nacita vztahy za béhu pfi nacitani stranek,
takzZe ze zacatku neuvidime nic, az po chvili surfovani se zacnou v grafu objevovat jednotlivé uzly. Kruhové uzly jsou
pfimo weby, které jsme navstivili, trojuhelnikové patfi weblm ,tfetich stran“ — jsou navazany na ty kruhové. Po
najeti mysi nad uzel se objevi k nému pfislusna adresa, po klepnuti mysi mame v pravém podokné informaci o uzlu —
adresa, lokace a seznam navazanych web(. Vzhled grafu mGzeme ovliviiovat — koleckem mysi (¢i jinym zoomovacim
zpUsobem) zvétSujeme/zmensujeme, do urcité miry funguje také tazeni (tfeba mysi). Vlevo se voli typ zobrazeni.
Implicitné je zvoleno ,Graph”, dalsi mozZnosti je , List“, tedy seznam vSech zaznamenanych adres s prislusnymi Gdaji
véetné vypisu provazani. Lightbeam také umoznuje konkrétni stranku zablokovat (zvolime pfislusny uzel v grafu nebo
polozku v seznamu, v pravém podokné je tlacitko Block Site). Tim zamezime dalSimu sledovani z této adresy,
pfislusné cookie jiz na ni neni posilano.

Uvedeni nastroje Lightbeam v roce 2013 rozpoutalo diskusi o rozsahu a smyslu sledovani uzivatel( webu. Podobny
doplnék zobrazujici vztahy mezi weby az tak komplexné zatim neexistuje pro jiné prohlizece, trebaze doplriky, které
alespon c¢astecné tyto informace nabizeji, k dispozici jsou: napriklad Ghostery je doplnék pro vétsinu béznych
prohlizec, ktery pro pravé zobrazenou webovou stranku vypiSe seznam napojenych adres.

Pti sledovani uZivatele je predevsim duleZité tohoto uZivatele co nejlépe identifikovat, aby bylo mozné k jeho profilu
priddvat dalsi dodatecné ziskané informace. Cookies nejsou jedinou moznosti, jak uZivatele identifikovat — ve
skutecnosti o nds hodné prozrazuje nas webovy prohliZze¢. Pravé tato aplikace totiZ spoluvytvafi pakety, které pak
pocitacovou siti putuji ke svému cili, a ur€uje, co vSe bude v zahlavi paketu uvedeno. Soucasti paketu jsou
samoziejmé cookies, ale kromé toho tam mohou byt informace prohlizeci a jeho verzi, instalovanych doplricich,
¢asovém pasmu, rozlisSeni obrazovky, instalovanych fontech, atd. Souhrn toho vseho je do zna¢né miry unikatni, a
tedy pomaha uZivatele identifikovat.

N, Souhrn dat charakteristickych pro urcity systém a prohlizec, ktera jsou uvedena v zahlavi http paketu, se nazyva
webovy otisk prstu.

Postup (Ovéreni unikatnosti dat posilanych webovym prohlizecem)

Ve svém prohlizeci otevieme stranku https://panopticlick.eff.org/. Jedna se o stranku projektu PanoptiClick, ktera
dokaze zobrazit na$ webovy otisk prstu. Stiskneme Cervené tlacitko ,Test me“ uprostied stranky (jak vidime na
obrdazku vpravo), ¢cimZ pozadame o vypis nékterych dat ze zahlavi http paketu, a tedy naseho webového otisku prstu.
Cast vystupu je na obrazku 3.15 — zacina uréenim pouZitého webového prohlizece s uvedenim verze jadra prohlizece,
a systému, ve kterém prohlize¢ bézi. Nasleduje polozka HTTP_ACCEPT Headers, coZ je seznam akceptovanych MIME
typu (zjednodusené — jaké datové formaty dokaze prohlizec prijmout a zobrazit). Nasleduje seznam plugin(i i s jejich
verzemi a knihovnami, urceni ¢asové zény (o kolik minut jsme posunuti oproti nultému poledniku) a dalsi udaje.
Zajimavy je sloupec ,one in x browsers have this value” (jeden z x prohlizec, které maji tuto hodnotu), ktery ukazuje
unikatnost naseho prohlizece pravé vzhledem k vlastnosti uvedené v doty¢ném radku.

Trochu jiny vypis informaci poskytovanych serverlim nasim prohlize¢em ziskame na dalsi adrese:

Postup (Vypis udajl ze zahlavi http paketu) V prohlizeéi pfejdeme na stranku http://analyze.privacy.net/.
Automaticky se spusti test a objevi se nasledujici okno (obrazek 3.16):

Anonymni surfovani a anonymni reZzimy

| béZny uzivatel se vydési, kdyz zjisti, co vSe putuje (nejen) k serveru, jehoz stranku si chce zobrazit. Jak bylo vyse
uvedeno, z téchto informaci Ize vytvofit unikatni identifikator doty¢ného uZivatele (resp. jeho
zafizeni+systému+prohlizece), coz je zneuzitelné. V pouZzivanych prohlizecich je obvykle mozné zapnout volbu ,,Do
not track”. Zapnutim této volby sdélujeme serverlim, Ze si nepifejeme byt sledovani. Ovsem — na dotyéném serveru
zaleii, jestli tuto nasi Zadost bude brat v Uvahu. Touto volbou si tedy nevynucujeme vyssi soukromi a mnohé servery
ji ignoruiji.

Postup (Funkce ,,Do not track” ve Firefoxu) V prohlizeci Firefox pfejdeme do MoZnosti, karta Soukromi.
Zaskrtneme volbu , Informovat servery, Ze nechci byt sledovan” — obrazek 3.17 nahore. Pokud se jedna o Firefox pro
Android, najdeme v panelu Pfedvolby polozku Pozadat webové stranky, aby nesledovaly vasi aktivitu.

Prohlizece také nabizeji anonymizacni rezimy. U kazdého prohlizece je tento rezim jinak ,,soukromy”, obvykle jde o
vypnuti zaznamenavani historie, cookies, stazenych soubor(l. Nejde ani tak o to, aby servery uZivatele nesledovaly,
ale spiSe o to, aby nezUstalo ,,zbyteéné moc” informaci pro pfilis zvédavého ¢lovéka prehrabujiciho se v pocitaci.
Postup (Nastaveni anonymniho reZimu) V prohlizeci Firefox: Na obrazku 3.17 vidime, Ze kdyz v moznostech
nastaveni zvolime PouZit pro historii vlastni nastaveni, objevi se hned o radek nize volba VZdy pouzit rezim
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anonymniho prohliZeni. Jestlize vSak chceme anonymni rezim poufZit jen pro jedno okno, v MoZnostech klepneme na
Anonymni okno (postup vidime na obrazku vpravo), pfipadné miZeme pouZit klavesovou zkratku Ctrl+Shift+P —
otevie se nové okno, které jiz pobézi v anonymnim rezimu, tedy nebudou se ukladat cookies, historie, docasné
soubory apod. Stranka je na obrazku 3.18. Pokud budeme chtit v tomto rezimu stdhnout soubor a uloZit na pocitaci,
pljde to, nic dalSiho by se nemélo ukladat.

V prohlize¢i Chrome: Zde je to v MozZnostech volba Nové anonymni okno, ptripadné klavesova zkratka Ctrl+Shift+N . V
Chrome pro Android je to volba Nova anonymni karta. Funguje to podobné jako u Firefoxu — pokud budeme chtit z
webu stahnout soubor, neni problém ho uloZit, ale historie prohlizeni, cookies a dal$i podobna data se ukladat
nebudou. Navic se deaktivuji vSechny doplrky, které by jinak mohly ukladat data bez ohledu na zapnuti anonymniho
rezimu. V prohlizeci Internet Explorer : V IE se anonymni reZzim nazyva sluzba InPrivate. Po stisknuti klavesové zkratky
Ctrl+Shift+P se otevie nové okno pro anonymni rezim. Ve vychozim nastaveni se také deaktivuji doplriky. V prohliZeci
Opera: V Opefe je anonymni rezim velice dikladné propracovan — mliZzeme si otevfit nejen nové anonymni okno
(klavesovou zkratkou Ctrl+Shift+N ), ale mUze jit i o zaloZzku (list, panel). Kromé neukladani historie, cookies apod. se
také deaktivuji doplriky.

Poznédmka Pozor — Gcelem anonymnich rezim( ve webovych prohlizedich neni zamezeni sledovani na internetu, ale
zameteni stop pfimo na pocitaci. K tomu Ucelu je lepsi pouZzivat jiné moznosti, napfiklad ve Firefoxu mame k dispozici
doplriky NoScript, AdBlock Plus, Better Privacy, Ghostery a dalSi. Naopak stoji za Uvahu vypnout modul Shockwave
Flash — zejména kvlli ¢astym bezpecnostnim problémim a mnohdy zbyteénému zpomalovani nacitani stranek, tak i
proto, Ze na ném stoji mnohé reklamni systémy a souvisi s flash cookies.

Anonymitu ,smérem ven” mohou zajistit proxy servery. PouZivaji se nejen tehdy, kdyZ uZivatel chce jednoduse skryt
identitu, ale také v pripadé, Ze chceme vyuZivat sluzbu s lokdlnim omezenim kontrolovanym podle IP adresy
(potfebujeme vystupovat pod IP adresou z jiné zemé). Proxy mlze fungovat prosté tak, Ze v paketu po odeslani z
naseho pocitace zaméni nasi IP adresu v poli odesilatele za nékterou svou IP adresu (navic provede zménu v poli s
¢islem portu) a pak odesle k cili, v paketu posilaném v opaéném sméru udéla presné opacnou operaci.

‘. Webové proxy servery jsou jednodussi variantou — otevieme stranku takového proxy serveru, do pole zadame tu
adresu, s niz bychom chtéli pres proxy komunikovat. Veskera konfigurace se provadi pres webové rozhrani, odtud
nazev. Problémem je vyraznéjsi zpomaleni surfovani (zdlezi i na momentalnim vytizeni vybraného proxy serveru),
horsi stabilita a v nékterych pripadech i bezpecnost, ¢as od ¢asu jsou bud' tyto servery napadeny nebo se dokonce
objevuji nastréené falesné proxy. UzZivatel bohuZzel nema mozZnost ovéfit si, co vlastné proxy server déla s jeho
komunikaci o co vSe si uklada. Navic se mlze stat, Ze jako realny proxy slouzi napadeny pocitac uzivatele, ktery o tom
nema ani ponéti. Typickymi zastupci jsou Hide My Ass (http://www.hidemyass.com), Proxify (http://proxify.com/)
nebo Anonymouse (http://anonymouse.org/anonwww.html), seznam aktivnich webovych proxy servert je napriklad
na adrese http://proxy.org/cgi_proxies.shtml, http://free-proxy.cz/cs/web-proxylist/ nebo
http://www.publicproxyservers.com/proxy/list1.html.

Pokud chceme proxy server vyuZzivat vice nezZ jen pro jednu stranku, je lepsi to ru¢né nastavit pfimo v prohlizedi.
Obvykle potfebujeme znat predevsim adresu a Cislo portu, pres které se bude komunikovat. Na obrazku 3.19 je
provedeni pro Firefox. V Internet Exploreru se nastaveni provadi pfes MozZnosti Internetu — panel Pfipojeni —
Nastaveni mistni sité; v Chrome pres Zobrazit pokrocila nastaveni — Zménit nastaveni proxy.

N, Klasické proxy servery se o néco slozitéji nastavuji, ale idajné nabizeji vétsi Uroven anonymity. Nicméné
problémem zUstava zpomaleni komunikace, horsi stabilita pripojeni a problematické zabezpecdeni véetné moznosti
nechténého zneuzivani pocitacd jinych uZivateld. Seznam klasickych proxy najdeme napfiklad na webu SamAir
(http://www.samair.ru/proxy) nebo NNTime (http://nntime.com/).

N, Rozsitenim a znasobenim principu proxy je vyuziti anonymizacniho softwaru umozZiujiciho napojeni na kaskadu
proxy servert. Anonymita je zde kromé urcité substituce adres (podobné té u béznych proxy) zajistovana sifrovanim,
ucelem je tedy zajistit soukromi po cesté (nejen v cili). Toto feSeni pfinasi vyssi droven anonymity a bezpecénosti (vic
proxy serverl za sebou, relativné divéryhodnych, Zadné divoké proxy servery), ale problémim se bohuzel taky
nevyhyba. Komunikace se zpomaluje a navic se také objevuji zpravy o bezpecnostnich problémech. Nejzndméjsimi
zastupci jsou anonymizacni sité TOR (The Onion Routing) a JAP, ptipadné potomek druhé jmenované sité Jondo.
Podrobnéji se budeme siti TOR zabyvat aZ po prostudovani kapitoly o kryptografii.

E-mail — ovéreni odcizeni identity

Nepfijemnym faktem je, Ze s osobnimi daty se Cile obchoduje, a to i na ¢erném trhu. Pokud se nékomu podafilo
nelegalné ziskat pristup k nasemu e-mailovému Uctu, mliZe byt tato adresa zneuZita napfiklad k rozesilani spamu,
pfipadné mohou byt odcizeny a zneuZity Udaje uloZené v e-mailech ve schrance uctu.
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Postup (Ovéreni napadeni e-mailového uctu) Institut softwarovych technologii Hassa Plattnera v Postupimi
schromazduje databazi odcizenych identit. K témto Gdajim se dostava vice rliznymi cestami véetné prohledavani
nabidek obchodnikd s osobnimi tGdaji. Provozuje webovou aplikaci HPI Identity Leak Checker, ve které si kazdy muze
ovéfit, zda jeho osobni Udaje (zejména e-mailova adresa nebo telefonni ¢islo) nejsou nékde na internetu zneuzivany
k nelegalnim ucelim. Na adrese https://sec.hpi.uni-potsdam.de/leak-checker/search je tfeba zadat pfislusny
provérovany Udaj (tfeba e-mailovou adresu) do k tomu urceného pole, viz obrazek 3.20.

Po klepnuti na potvrzujici tlacitko je uzivatel informovan o odeslani e-mailu, v némz pak najde informaci o vysledku
prazkumu, nahled je na obrazku 3.21. VSimnéte si, Ze v tomto e-mailu jsme informovani o tom, Ze se nase adresa
nenachazi v pfislusné databazi, ale to jesté neznamena, Ze tato adresa neni nékym zneuZivana. Tedy i kdyz aplikace
nic nenajde, nemame jistotu, Ze problém neexistuje.

Ztracené nebo odcizené zarizeni

Eliminace nasledkd

Zejména u prenosnych zatizeni existuje riziko, Ze je uZivatel nékde zapomene nebo budou odcizena. Nasledné
problémy mohou byt finan¢niho razu (viz odhad ceny odcizeného notebooku na strané 8), ale také dalsi:

e s financemi souvisi jak cena nového zafizeni, kterym potfebujeme nahradit to ztracené ¢i odcizené,

e v zatizeni mohou byt cenné a zneuzitelné Udaje osobniho razu — certifikaty, pristupové udaje k rdznym sluzbam,
fotografie, videa, domaci ukoly ditéte, atd.

e v zatizeni mohou byt cenné Udaje z pohledu zaméstnavatele — pfistupové Udaje do firemni sité, idaje o vyrabénych
produktech (vyrobni tajemstvi), ndvrhy, patenty (véetné téch zatim nepodanych), ucetnictvi, obchodni tajemstvi,
atd., to vSe je zneuZitelné a také nékdy tézko nahraditelné,

e seznamy kontakt( na pratele, pfibuzné, kolegy, obchodni partnery apod. s dalsimi pfidruzenymi informacemi jsou
také velmi cenné, zneuzitelné a ,,obchodovatelné”.

Pokud jsme urcité zafizeni ztratili a nedokazeme je béznymi metodami najit, pak mohou byt nasledky vpodstaté
stejné jako u odcizeni. Jak tedy postupovat? Hlavné rychle. Cim dfiv reagujeme, tim mensi $koda mZe vzniknout. U
odcizeného &i nedohledatelného zafizeni je tfeba nahlésit vie Policii CR. Nahla$ujeme takovou hodnotu odcizené
véci, jakou ma pro nds — nejen samotny hardware, ale zapocitavame i hodnotu dat na zafizeni uloZzenych. Stoji za
tvahu zohlednit také pripadné negativni disledky zneuZiti téchto dat, to se oviem zdlvodnuje velmi Spatné. Také je
tfeba co nejdfiv zménit pfistupové Udaje u vSech sluzeb, jejichZ pFistupy byly uloZeny na dotyéném zafizeni. Pokud
jsme s predstihem mysleli na to, Ze takova situace miZe nastat (tedy provedli jsme urcita preventivni opatieni),
muazeme s pomoci prostredkd, které budou diskutovany dale, pomoci s vyhledanim zatizeni nebo alespon destrukci
zneuZzitelnych dat na dalku.

Prevence

Jak bylo vySe zminéno, existuji urcité moznosti prevence. Pfedné jde o chovani, které sniZuje pravdépodobnost
odcizeni nebo ztraceni zafizeni, pfipadné alespon sniZuje nasledné ztraty. < Predné bychom si méli na své i
propljcéené véci davat pozor, neprenaset to, u ceho prenaseni neni nutné a nenechavat nic ,zajimavého” viditelné v
automobilu (notebooky, mobily, tablety, navigace, kabelky, atd.). DalsSim opatfenim, které sice kradezi nezabrani, ale
m0ze eliminovat nasledné ztraty, je zalohovani. Méli bychom si uvédomit, Ze existuji data, ktera uz nelze znovu
vytvofit (napriklad fotografie déti) nebo je jejich vytvoreni narocné (ucetnictvi, diplomka). &< Souhrnné k moZnostem
pro notebooky:

e zamek Kensington umoznuje pfichytit notebook ke stolu, coz ovsem funguje jen v soucinnosti se stolem ¢i jinym
podobnym kusem nabytku,

e zaheslovany BIOS: toto zabezpeceni se da u konkrétnich notebook( jednoduse obejit, u jinych je to sloZitéjsi (zalezi
na konkrétnim vyrobci a modelu),

e uzivatelské heslo do systému: da se obejit, zvlasté ve Windows

e Ctecka otiskl prstl: postupné se zanasi, tedy je nutné ji Cistit, pokud to umime,

e dalsi biometrické metody (snimani oka, hlasu apod.): drahé, taky mize stavkovat. Oviem dlikladnéjsim
preventivnim opatfenim je instalace softwaru, ktery dokaze pomoci dohledat odcizené zafizeni nebo alespon na
dalku smazat uZivatelska ¢i systémova data nebo dokonce zneaktivnit zafizeni. Jak takové feseni funguje?

Pfedné je nutné mit tento software (pfipadné doprovazeny hardwarem) pfedem nainstalovan a aktivovan.
MozZnosti jsou rlizné podle toho, jak ,,hluboko” je Feseni integrovano a jakym zplsobem dokaZze nase zafizeni
komunikovat. Existuji dva zdkladni pfistupy: 1. zafizeni se v pravidelnych intervalech hlasi, a pokud se po nékolik za
sebou jdoucich intervalll hlaseni neobjevi, je povaZovano za odcizené nebo ztracené, 2. mechanismus aktivujeme na
dalku co nejdfiv po odcizeni ¢i ztraceni. Zatizeni by pfedné mélo nahlasit svou polohu a pripadné odeslat dalsi
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informace (napftiklad snimky z kamery), a na vzdaleny prikaz (Ci pfi pokusech o nasilny prinik do zafizeni) zkartovat
dllezita data. Lokalizace se provadi podle mozZnosti zafizeni:
¢ GPS ¢ip — tento Udaj mlze byt presny, jen bohuZel ne vSechna zatizeni tento Cip maji,

e mobilni sité — podle toho, ke které zakladnové stanici se zafizeni pfihlasilo (to je ovSiem pouZitelné jen u zafizeni s
GSM modulem, naptiklad u mobilnich telefona),

» Wi-fi Access Pointy — poloha se da zjistit podle polohy hlasené nejblizsimi Access Pointy v dosahu.

Zjisténé a vyzadané informace pak zafizeni odesle opét podle svych moznosti — webovym protokolem na server, pres
SMS, e-mailem apod.

Poznamka Pokud se timto zplsobem podafi ziskat naptiklad snimky zlodéje, v Zddném pripadé je nesmime sami
zverejiovat (tim bychom se vystavili postihu, i zZlodéj ma pravo na ochranu osobnosti). Je tfeba tyto informace co
nejdFiv predat Policii CR.

Poznamka NiZe uvedena rfeseni mohou byt bezpecnostnim benefitem, pokud chceme dohledat ¢i na dalku Fidit své
ztracené nebo odcizené zafizeni, ale na druhou stranu mohou byt zneuZita ke Spehovani uzivatele nebo dokonce k
zasahUm do jeho zafizeni. Na to je tfeba brat ohled — pfistup ke svému ,sledovacimu” ictu dobre chranit a doufat, Ze
spoleénost zajistujici tuto sluzbu nebude napadena.

N, Technologie Intel Anti-theft je podporovana pfiblizné od roku 2010 v nékterych procesorech spolec¢nosti Intel.
Jedna se o hardwarovou podporu feseni pro vzdalenou lokalizaci a ovladani zafizeni, pficemz je vyzadovana i
»softwarova ¢ast” celého feseni. Tu zajistovaly dalsi firmy formou sluzby. Abychom mohli tuto technologii vyuZzit,
bylo tfeba zajistit nasledujici: ® podporovany procesor (technologie byla implementovana do nékterych mobilnich a
aktivovat. Pokud zjistime, Ze se takto vybaveny notebook ztratil nebo byl odcizen, midZzeme na dalku zablokovat
zafizeni, po navraceni je mozné odblokovat. Taky je mozné zkartovat data, ale tato operace je nevratna. Technologie
funguje i v ptipadé, Zze nékdo na notebooku nabootuje z jiného média, preinstaluje systém nebo vyméni disk. Sluzbu
ochrany zafizeni zaloZenou na technologii Intel Anti-theft donedavna poskytovalo nékolik spole¢nosti, zejména
McAfee (coz je mimochodem firma vlastnéna spolecnosti Intel, v soucasné dobé se dokonce ve skute¢nosti nazyva
Intel Security). Cena byla béZné 500—-1000 K¢ za rok. Podporované systémy jsou pouze Windows od verze 7.
Predplatitel si po registraci nainstaloval aktivujici software a sluzbu konfiguroval ptes webové rozhrani. Bedlivy
Ctenar si urcité vsiml, Ze se zde o Intel Anti-theft piSe v minulém case. Intel se totiz rozhodl tuto technologii ve svych
procesorech nadale nepodporovat, a také poskytovatelé softwarové ¢asti sluzby své nabidky stahli. Také se objevily
informace o moZné zneuzitelnosti tohoto feseni
. Computrace je sluzba provozovana spolecnosti Absolute, uZivatelim ji pak poskytuji vyrobci notebookl. Musime
mit podporované zafizeni, ovSsem u vétsiny velkych vyrobcli najdeme modely touto technologii vybavené. Nepracuje
na urovni hardwaru, ale na Urovni BIOSu (firmwaru). V systémovém procesu bézi skryta sluzba Computrace Agent,
ktera v pravidelnych intervalech odesila na server IP adresu a dalsi informace (podle konfigurace), pfipadné pfijima
instrukce ke zkartaci dat nebo systému. Re$eni je uréeno pouze pro Windows (véetné starich verzi) a funguje i v
pripadé, Ze zlodéj nabootuje z jiného média Ci se pokusi preinstalovat systém nebo vyménit disk.

Poznamka Princip nesmazatelného a neviditelného sledovani je bohuzel zneuzivan i samotnymi vyrobci elektroniky.
V Casopise Chip 11/2015 se objevila zprava o afére tykajici se spole¢nosti Lenovo (nicméné je mozné, Ze tyto
pochybné aktivity zdaleka nevyviji jen tato spolecnost) — do notebook( a stolnich pocitacl Lenovo integrovalo
produkt Lenovo Service Engine (LSE), ktery zjistoval nékteré konkrétni informace o systému a uZivateli a posilal vse
Lenovu. Po odhaleni spole¢nost predstala tento nastroj do zafizeni integrovat a postizenym majiteliim nabidla
nastroj na odstranéni. Lenovo vyuZilo funkci Windows Platform Binary Table (WPBT) v UEFI (to je nastupce BIOSu)
uréené praveé pro nastroje pouzitelné pfi kradezi zafizeni, tudiZz neni mozné tento nastroj béznymi prostfedky odhalit
a deaktivovat (ani preinstalovanim systému ¢i vyménou disku).

N, Prey je univerzalnéjsi feSeni — pro notebooky, tablety a smartphony. Je to open-source software a vétsina kédu
pro klienta je volné dostupna. Také Prey funguje tak, Ze na serveru mame zfizen Ucet (ve verzi zdarma az pro tfi
zafizeni) a na zafizeni instalujeme agenta, ktery ocekava instrukce. Po obdrZeni instrukci agent shromazdi veskeré
dostupné informace, které by mohly pomoci najit zafizeni (také vcetné snimk(, pokud ma zafizeni napfiklad kameru),
a nasledné odesle na server. Lokalizace se provadi pomoci GPS nebo zjistovanim dostupnych Wi-fi AP, komunikovat
muze pomoci SMS nebo pfimo webovym protokolem pres sit. Prey toho umi celkem hodné:
¢ uzamknout zafizeni,

e skryt data a aplikace,

e pfipadné odstranit hesla,

e detekovat vyménu SIM karty,

e hlasity alarm, ochrana pred odinstalaci,
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¢ vydavat se za neSkodnou hru a tedy skryt sebe sama.
Existuji i dalSi feSeni pro mobilni zafizeni, napfiklad: ® pro Android: 10Bit, Cerberus a dalsi, ® produkty antivirovych
firem, Casto se jednd o soucasti bezpecnostnich balikl (Norton, Eset, avast!, Lookout, AVG, Zoner, atd.).
Webkamera
Webkameru dnes najdeme jak na mnohych noteboocich a rliznych mobilnich zafizenich, tak i napfiklad u smart
televizi a dalSich ,chytrych” zafizeni. Webkamery jsou ¢asto vyuZivany i pro jiné ucely nez jen sledovani zabezpeceni
mistnosti i jiného prostoru. Nékteré z téchto moznosti jsou legalni (nasnimani zlodéje naseho zafizeni a preposlani
policii), ale bohuzel jiné nikoliv.
M Priklad Klienti jedné z americkych firem pujcujici notebooky a prodavajici je na splatky zjistili, Ze na notebooku
koupeném na splatky pravé od dotycné spolecnosti je nainstalovan software PC Rental Agent od spole¢nosti
Designerware. Tento software bézi na pocitaci skryté a dokaze na vyzadani posilat nejriznéjsi informace véetné
fotografii ziskanych webkamerou. Firma program pouZivala za ucelem dohledani plj¢enych zafizeni, ktera nebyla
radné vracena, nebo prodanych zatizeni, u kterych nebyly uhrazeny posledni splatky (to je v USA pravné v poradku,
pokud firma informuje nabyvatele, jenzZe to se nestalo). Informace najdeme napfiklad na
http://www.pcworld.com/article/227031/rental_companies_watch_pc_renters_via_webcam.html. Dokonce se
ukazalo, Ze v nékterych firmach byl takovy software zneuzZivan zaméstnanci, pficemz klienti viibec netusili, Ze jsou
nataceni a snimky putuji mimo zafizeni. Navic se takovy software da povaZovat za bezpecnostni mezeru zafizeni.
Pro zneuziti webkamery ani neni nutné instalovat , hlidaci” software — objevily se pfipady utajené aktivace
webkamery (ono totiz nemusi platit, Ze kdyz nesviti svétylko, nenataci se) Skodlivym softwarem. Metoda je oblibend
také u ransomwaru (vydéracéského softwaru), pficemz uzivateli je zobrazeno hlaseni typu vas pocitac byl
uzamknut/sifrovan, napravime to po odeslani ¢astky xxxx na ucet yyyy. Pokud je u takové hlasky i uzivatelGv snimek,
hlaseni plsobi divéryhodnéji a vyhruznéji, uZivatel pravdépodobnéji zaplati. M Pfiklad Place Raider (z roku 2012) je
trojsky kin pro smartphony, ktery pravidelné vytvari fotografie a uklada na serveru (nijak na tuto svou ¢innost
neupozoriuje). Fotografie tykajici se konkrétni mistnosti ¢i bytu lze zkompletovat a metodou podobnou skladani
panoramatickych snimkd vytvofit 3D panoramaticky zoomovatelny model tohoto prostoru. Bézny uZivatel si totiz
neuvédomuje, Ze se pfi pohybu mistnosti ¢asto otaci (klickuje mezi ndbytkem, zabocuje k jinym dvefim, s nékym
hovoti a tedy se k nému natodi, apod.), toutéz cestou jde nasledné v opaéném sméru, pficemz staci, aby svij mobil
drZel v ruce. Tento trojsky kln je ve fazi proof-of-concept, je urc¢en pouze pro vyzkumné Gcely a je dilem tymu z
University of of Indiana. Je zfejmé, Ze néco takového by ocenili zejména vykradaci bytl a kancelari nebo zajemci z
fad statnich sluzeb
Postup (Zabranéni zneuZiti webkamery) Vypnuti webkamery pomoci kldvesové zkratky (jak se to déla na vétsiné
notebook() nemusi nutné vést k jeji deaktivaci (tyto signdly jsou softwarové zachytitelné a ovlivnitelné). U mnohych
kamer se da nastavit ovladani tak, aby bylo nutné aktivaci zaznamenavaciho médu ru¢né odsouhlasit, pfipadné se pfi
aktivaci zaznamu mazZe ozvat zvukovy signal, ovsem taky je otazka, jak moc ucinné toto opatreni bude. Pokud se
jedna o webkameru pfipojenou pres USB kabel, pak staci vysunout pfislusny konektor. V jinych pfipadech
(webkamera byva integrovana do monitoru notebooku) je feSenim prosté zakryt prelozenym papirem (nékteré
kamery jsou pfimo vybaveny krytkou). U mobilnich zafizeni typu mobil ¢i tablet je mozZné kameru prelepit barevnou
lepici paskou (pokud ji moc ¢asto nepouzivame), ale aby nedoslo k poskozeni lepidlem, méli bychom predem na
objektiv pfilozZit tfeba kousek papiru. NejduleZitéjSim opatfenim je davat si pozor, na co kameru zamérujeme.
Skodlivy software pfristupuijici k webkamere byva fazen do kategorie spywaru, a tedy mnohé antispywarové
programy dokaZou toto napadeni zjistit, naptiklad SpyBot Search & Destroy.
Je tfeba si uvédomit, Ze podobné mize byt napaden a zneuZit i mikrofon a rlizné dalsi senzory, kterymi jsou dnes
vybaveny zejména tablety a chytré telefony.
Operacni systémy coby sbéraci dat
Windows 10
Vétsina uZivatelll Windows 7 a 8 (plus 8.1) je pfesvédcovana k upgradu na Windows 10 neodbytnou (nesnadno
odstranitelnou) ikonou okynka v Oznamovaci oblasti Hlavniho panelu a mnozi z nich uz volani poslechli. Pomérné
velké procento téchto ,poslusnych” pak zjistilo, Ze ovladace nékterych perifernich zafizeni se s touto zménou
nedokazaly vyrovnat, dalsi museli fesit problémy s kompatibilitou aplikaci, o které rozhodné nechtéji pfijit. . . Nékteri
uZivatelé zase resili (v tom ptipadé spiSe softwarové nez hardwarové) problémy pfi koupi nového zafizeni s
predinstalovanymi Windows 10.
Jenze s Windows 10 souvisi jesté Uplné jiny druh problém(. Na webu se postupné zacaly objevovat vice ¢i méné
poplasné ¢lanky o tom, Ze se vlastné jedna o obrovsky spyware, odesilaji se megabajty dat na servery Microsoftu,
Microsoft chce védét naprosto vse, co v systému délame, atd. Jak je to doopravdy? Pfredné upozorniuiji, Zze Microsoft
verzi od verze stale vice sluCuje varianty Windows pro bézné pocitace a pro mobilni zatizeni, pficemz se u béznych
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Windows ¢im dal vic ptiklani k metodam, jaké jsou zcela béZzné v mobilnim svété. UZivatelé mobilnich operacnich
systému jako je Android nebo iOS jsou na tom vlastné celkem podobné jako uZivatelé Windows 10 — systém i
aplikace shiraji vSemozna data, ke kterym se dokaZou dostat, a odesilaji je ha servery svych distributorl. Pfedevsim
autofi bezplatnych aplikaci si mnohdy vydélavaji bud zobrazovanim reklam, nebo pravé komerénim vyuzivanim
ziskanych udajl (at uz je to jakkoliv zavrzenihodné, do urcité miry je to legalni).

Poznamka Z toho vyplyva jeden dilezity poznatek — kazdy systém (at uz Windows 10 nebo mobilni zatizeni) shird a
odesila predevsim takova data, k jakym ho pustime a kterd mu dovolime odesilat. Tedy zakladni obranou je spravna
konfigurace. Kazdy systém ma pro tento ucel své vlastni metody a nastroje, tfebaZe jsou tyto nastroje casto dovedné
skryty. Znaly uzivatel ale vi, po ¢em se divat — hledd moZnosti nastaveni soukromi, opravnéni aplikaci, nastaveni pro
sitovy provoz atd.

Na své soukromi je tfeba myslet uz pfi instalaci a dikladné si vSimat vseho, co zaskrtavame a kterou cestu volime.
Pokud béhem instalac¢niho procesu zvolime ,Expresni instalaci”, bude predevsim preskocena obrazovka, na které
mame prvni moznost konfigurovat volby souvisejici se soukromim. TakzZe pozor, Expresni instalaci je lepsi se vyhnout.
Microsoft se neustale stard o to, aby uZivatelidm nezakrnély neurony, tedy v rliznych verzich mame odlisSnosti v tom,
co se kterym nastrojem nastavuje, jak rizné nastroje vypadaji, co umi, jakym zplsobem se k nim dostat,. . . Windows
10 rozhodné nejsou vyjimkou.

Jednou ze zmén je objeveni se nového souhrnného nastroje, ktery v sobé sdruzuje rlizné moznosti konfigurace —
nastroje Nastaveni dostupného pres nabidku Start. TakZe mame dvé nejdllezitéjsi mista, ktera jsou ,rozstielem” k
rlznym nastavenim: Ovladaci panely a Nastaveni. Pravé pres Nastaveni — Soukromi se nastavuje vétSina parametru
souvisejicich s odesilanim osobnich dat. Ceho je dobré si viimnout a zvaZit pfenastaveni — naptiklad (vie zde uvadét
nebudeme):

¢ VVypnuti voleb souvisejicich se sluzbou Telemetry: tato sluzba odesila data pro Microsoft Customer Experience
Improvement Program, jehoz oficidlnim ucelem je ,zlepSovani zdkaznickych zkusenosti“. Stoji za Uvahu, co o sobé
chceme takto pravidelné prozrazovat. V Nastaveni — Soukromi na zalozkach Obecné, Re. . ., Informace o Gétu, Dalsi
zafizeni, Zpétna vazba. . . jsou tyto volby dostupné.

e Sluzba Wi-fi Sense slouZi ke sdileni hesel bezdratovych siti, coz funguje tak, Ze posila véem dostupnym kontaktim
heslo kazdé sité, u které to odsouhlasime. V principu to je zneuZitelné, nebezpecené i proto, Ze mnozi uZivatelé
»odklepnou” vse, co je jim naservirovano. Heslo vlastni Wi-fi sité je velmi soukromou informaci.

e Zjistovani polohy: opét zneuZitelna volba, navic v mnoha zafizenich nema smysl (hlavné stacionarnich). Najdeme ji
v Nastaveni — Poloha.

e Cortana je ,,0sobni asistentka“ naprogramovana s vyuzitim umélé inteligence, jakasi vyssi Uroven sémantického
vyhledavani. Ovsem zatim funguje jen v nékterych zemich (u nas ne a na nastaveném jazyce to nezavisi), coz ji ale
nevadi v shromazdovani a odesilani informaci, které udajné ke své ¢innosti potrebuje (personifikaci odpovédi).
Rozhodné je lepsi ji vypnout (jak kvali transportu osobnich dat, tak i pro zbyte¢né zatézovani sité): v Nastaveni —
Soukromi— Re¢. . . ; podrobnéji o vypnuti Cortany na https://365tipu.wordpress.com/2015/08/04/jak-vypnu-
cortanu-ve-windows-10-je-cortana-bezpecna/

Samoziejmé je dobré (alespon u znalého uZivatele) provést podobné zmény jako u predchozich verzi — zobrazeni
ikony Pocitac (Tento pocitac) na plose, at mame pres jeho kontextové menu snadny pfistup k nejddlezitéjsim
nastrojim, zapnuti zobrazovani pfipon zndmych typ( soubor(, zobrazovani skrytych a chranénych soubor(, vypnuti
zjednoduseného sdileni, atd. Bohuzel néktefi uzivatelé zjistili, Ze u konkrétnich voleb i pres jejich vypnuti urcita
komunikace probiha dal, to vSak jako uZivatelé jiZz nejsme schopni ovlivnit. Ovlivnit miZeme ovsem to, s jakymi weby
komunikujeme, ktera data svéfime samotnym Windows, které aplikace si nainstalujeme,. . . To byl jen kratky vycet
voleb, které by nds mohly zajimat. Podrobnéjsi idaje najdete na odkazech uvedenych nize.

Databaze zranitelnosti CVE, OVAL https://cve.mitre.org/ https://www.cvedetails.com/vendor-search.php
https://nvd.nist.gov/vuln/visualizations

Uvod do kryptografie a ovéfovani dat

Co se bezpecnosti tyce, jednim ze zakladnich kamend je kryptografie, jejiz metody pouzZivime zejména pfi Sifrovani,
ovérovani integrity dat (zda data pfi transportu nebyla poskozena, pozménéna ¢i podvrZena) a ovéreni identity
odesilatele.

Co je to kryptografie

Nejdriv vysvétlime nékolik zakladnich pojma.

N, Pojem kryptografie pochazi z fectiny — ze slov kryptds (skryty) a graphein (psat). V soucasné cestiné tak
oznacujeme védu o metodach utajeni smyslu zpravy prevodem do takového tvaru, jehoz smysluplné ¢teni vyZzaduje
urcitou utajenou znalost. Je to tedy véda o procesu Sifrovani.
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N, Kryptoanalyza je oproti tomu véda o metodach ziskavani obsahu sifrované zpravy bez pfistupu ke zminéné
utajené znalosti, ktera by za jinych okolnosti byla k desifrovani nutna. Je to tedy véda o prolamovani Sifrovani.
Kryptografie a kryptoanalyza spolu velmi Uzce souviseji — nejsou to jen ,protivnici“, jak by se na prvni pohled mohlo
zdat. Naptiklad algoritmy kryptografie se bézné ovéruji pomoci algoritm( kryptoanalyzy, aby byly véas odchyceny
potencialni slabiny Sifrovaciho kodu. Moderni kryptografie vyuziva rizné matematické prvky, které maji znesnadnit
kryptoanalyzu, naptiklad jednosmérné funkce a hash funkce.

N, Jednocestna funkce (také jednosmérna) je takova funkce f : x = vy, Ze je sice relativné snadné pro dané x vypocist
pfislusné y = f(x), ale naopak uz je to horsi. Pokud zname v, je pro nas technicky neproveditelné zjistit x takové, Ze f(x)
=vy. To, Ze je tento proces pro nds technicky neproveditelny, jeSté neznamen3, Ze je nemozny, jen pri sou¢asném
stavu znalosti a vybaveni neni realizovatelny v dostate¢né kratkém case. Jednocestné funkce se ¢asto pouZivaji praveé
v Sifrovacich alogoritmech.

N, Hash funkce je takova jednocestna funkce f : x = v, ktera je bezkolizni: je prakticky nemozné podle vysledku
funkce y zpét sestrojit pfislusny obraz (x takové, Ze f(x) = y). Vysledek hash funkce se také nazyva digitalni otisk (nebo
taky jednoduse , hash”). Dalsi specifickou vlastnosti hash funkci je rychlost (zejména oproti jinym jednocestnym
funkcim).

Vysledek y hash funkce je typicky jen kratky (¢asto ma fixni délku, at uz je délka vstupu x jakakoliv), dokonce pro vice
raznych hodnot x miZe vyjit tatdz hodnota f(x) (ovSem pravdépodobnost je velmi blizka nule), ale zaroven i mala
zména v hodnoté x zplsobi hodné velkou zménu ve vysledné hodnoté f(x). Proto je nerealizovatelné modifikovat
plvodni data x tak, aby po modifikaci méla stejny digitaini otisk f(x). Disledkem je, Ze je prakticky nemozné zfalSovat
digitalni otisk daného fetézce — staci na testovana data znovu spustit pfislusny algoritmus, vytvoftit kontrolni digitalni
otisk a hned vime, jestli data nebyla modifikovana.

Poznamka Hash funkce se dnes pouZivaji i pfi autentizaci uzivatele pti pfihlaSovani do systému. Jestlize pfi
pfihlaSovani zadame heslo, z tohoto hesla je vytvoren hash. Systém si ve specidlnim souboru ¢i databazi eviduje
hashe vsech uZivatel(, ktefi se do systému mohou pfihlasit, tedy staci srovnat hash zadaného hesla s tim uloZzenym.
Napfiklad v Linuxu jde obvykle o soubor /etc/shadow. Z toho je zfejmé, Ze nikde v systému nejsou samotna hesla
nikde uloZena. Pokud uZivatel heslo zapomene a systém ma uloZeny jen hashe, neni mozné jednoduse pozadat
administratora o znovuzaslani hesla (protoZe ani admin se k heslu nedostane), ale po ovéreni jinym zplsobem si
uzivatel mdze nastavit nové heslo (je tedy vygenerovan a uloZen novy hash). Jinymi slovy — pokud (napfiklad u néjaké
sluzby na webu) je mozné v pripadé zapomenuti hesla poZadat o znovuzaslani (plvodniho) hesla, zajimejte se o to,
jakym zplsobem jsou vlastné hesla chranéna.

Sifrovani — o co jde

Laici maji dojem, Ze v kryptografii jde pouze o utajeni pfenasené zpravy, ale ve skutecnosti jsou metody kryptografie
vyuzivany predevsim k dosazeni téchto cilt:

e zajisténi dUvérnosti dat — utajujeme data pred neopravnénymi osobami, takovym maji byt data nesrozumiteln3,

e zajisténi integrity dat — data nemaji byt béhem pfenosu pozménéna (at uz imyslné nebo neimysliné), resp. pokud
jsou pozménéna, pozname to,

e zajisténi nepopiratelnosti plivodu — je zfejmé a ovéritelné, kdo zpravu odeslal (odesilatel nemUze byt zfalSovan),

¢ autentizace entity — ovéruje se identita dané entity (napfiklad uzivatele pfi prihlasovani, zatizeni pti komunikaci
mezi zafizenimi, procesu, sluzby apod.),

¢ autentizace zpravy — ovérujeme, zda k prijemci dorazila tataz zprava, kterou odeslal odesilatel (vpodstaté odpovida
testovani integrity dat). Vedle toho se kryptografie pouZziva také pti divéryhodném monitorovani (napriklad spravce
sité monitoruje svou sit, pfipadné v digitalni forenzni analyze), pfi fizeni pfistupu a autorizaci (pfidélovani
konkrétnich opravnéni), divéryhodném pridavani ¢asového udaje v logu, atd. Nas budou zajimat predevsim postupy
pro zajisténi davérnosti a integrity dat a nepopiratelnosti plvodu.

N, Otevienym textem nazyvame data, kterd maji byt Sifrovana. Ciphertext (Sifrovany text) je vysledek Sifrovani, tedy
zasSifrovana data. Pfi Sifrovani potfebujeme:

e data k Sifrovani (otevieny text),

e Sifrovaci algoritmus, resp. nastroj (tfeba program), ktery tento algoritmus implementuje,

« kryptograficky kli¢. Sifrovaci (kryptograficky) algoritmus je staticka ¢ast celého procesu, neméni se. Uréuje, jak
konkrétné budou Sifrovana data transformovana. Kod nebo pseudokdd Sifrovacich algoritm( je dokonce obvykle
verejny. Pokud bychom pouZili pouze Sifrovaci algoritmus, data by byla vZidy zasifrovana naprosto stejnym zplsobem
a Sifrovani by nemélo valny smysl — bylo by snadné Sifru prolomit a postup by nebyl pouzitelny naptiklad pro
ovérovani plivodu dat.
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Proto potifebujeme proménnou ¢ast Sifrovaciho procesu — kryptograficky kli¢. Kvalita Sifrovani je samoziejmé hodné
ovlivnéna pouZzitym algoritmem a nastavenim parametri tohoto algoritmu (médem), ale zdsadni vliv ma i kvalita
klice. Obecné plati, Ze ¢im delsi kli¢, tim |épe, ale zaleZi i na jeho struktufe. Pfi béZném pouziti je totiZ kli¢ ¢asto
generovan z textového hesla, a pokud si zvolime slabé heslo, pak ani vygenerovany kli¢ neni kvalitni.

N, Rozlisujeme tyto druhy Sifrovani:

e symetrické Sifrovani — pouziva se tentyz kli¢ pro Sifrovani i desifrovani, tzv. symetricky klic,

¢ asymetrické Sifrovani — potfebujeme dvojici klicli — jeden kli¢ je uréen pro Sifrovani, druhy pro desifrovani. Tyto dva
druhy Sifrovani tedy predevsim rozliSujeme podle toho, zda lze ¢i nelze pro desifrovani pouZit tentyz kli¢ jako pro
Sifrovani, rozdild je vsak vice. V obou pfipadech potifebujeme algoritmus pro Sifrovani E a algoritmus pro desifrovani
D (tyto dva algoritmy jsou navzajem inverzni), ale rozdil je v ¢asové narocnosti téchto algoritm( — obvykle plati, Ze
symetrické algoritmy jsou mnohem rychlejsi nez asymetrické, a jsou tedy pouzitelnéjsi pro vétsi kvanta dat.
Symetricka kryptografie

Symetrické Sifry mohou byt proudové nebo blokové. Proudova Sifra se aplikuje postupné na vsechny znaky
otevieného textu (tj. na proud dat), blokova Sifra nejdfiv rozdéli otevieny text na bloky o stanovené velikosti a pak
pracuje s témito jednotlivymi bloky. Obvykle potfebujeme algoritmus Sifrovani E a desifrovani D, ktery mUzZe mit
»promeénné” parametry (jako funkce).

Proudové Sifry

Proudova sifra obvykle funguje takto: Mame k dispozici kli¢. Tento kli¢ je pouzit k vygenerovani posloupnosti tvofici
pseudondhodné heslo hl - - - hn. Pokud mame k dispozici kli¢, dokaZzeme tutéz posloupnost (stejnou) vygenerovat
kdykoliv znovu. Kazdy (i-ty) znak otevieného textu je Sifrovan funkci E(i, hi, zn) zavislou na poradi znaku a i-té pozici
hesla. Podobné desifrovani probiha tak, Ze kazdy i-ty znak (nebo skupinu znaku) Sifrovaného textu desifrujeme funkci
D(i, hi, zn).

Postup Vzorec pro proudovou Sifru je nasledujici:

e ystupem je oteviena posloupnost znakli mimz2 - - - mn a kli¢ k,

e generator hesla vygeneruje z klice k heslo h(k) = h1h2 - - - hn,

e vystupem je posloupnost znaki clc2 - - - cn takova, Ze ci = E(i, hi, mi) pro1<i<n.

Desifrovani probiha presné naopak:

e vstupem je zasifrovana posloupnost znakl clc2 - - - cn a kli¢ k,

e generator hesla vygeneruje z klice k heslo h(k) =h1h2 - - - hn,

e vystupem je posloupnost znakl mimz2 - - - mn takova, Zze mi = D(i, hi, ci)pro1<i<n.

Funkce E a D jsou navzajem inverzni, tedy plati D(i, h(i), ci) = E-1 (i, h(i), mi).

Mddy blokovych Sifer pro zajisténi diivérnosti dat

Zamérme se nyni na blokové Sifry. S bloky se da zachazet rlznymi zpUlsoby, tedy algoritmy mohou pracovat v rliznych
modech (mdd, tedy rezim, je obvykle uréen konkrétni dynamicky linkovanou knihovnou, kterou programator do
aplikace pfrilinkuje). Velikost bloku obvykle odpovida velikosti klice, ale ne vidy. Nékteré mody pouZzivaji velké bloky
(wide-block encryption), jiné spiSe mensi bloky (narrow-block encryption).

‘N, Méd ECB (Electronic Cipher Book). Jedna se o nejjednodussi mod pro blokové Sifrovani, je definovan v NIST SP
800-38A[3]. V tomto rezimu nejsou brany v vahu zadné vztahy mezi bloky — je jedno, jestli je dany blok na zac¢atku,
uprostfed nebo na konci, je jedno, jakymi bloky je obklopen. Mame k dispozici kli¢ k. K danému bloku otevieného
textu na vstupu je Sifrovaci funkci Ek vytvoren Sifrovany blok, bez ohledu na kontext (okolni bloky). V opacném sméru
je na Sifrovany blok pouZzita deSifrovaci funkce Dk a vysledkem je desifrovany blok.

Postup Pro ECB je vzorec velice jednoduchy:

e vstupem je oteviena posloupnost blokd b1b2 - - - bn a kli¢ k,

e vystupem je posloupnost Sifrovanych blokl c1c2 - - - cn takova, Ze ci = Ek(bi) pro 1 <i < n. Desifrovani probiha
presné naopak:

e vstupem je zasifrovana posloupnost blok( cl1c2 - - - cna kli¢ k,

e vystupem je posloupnost blok(i b1b2 - - - bn takova, Ze bi = Dk(ci) pro1<i<n.

Problém je, Ze pokud je v otevieném textu vice stejnych blokd, na vystupu budou tyto bloky taky stejné, a pfipadny
Uto¢nik ma podstatnou napovédu k odhadnuti obsahu plvodniho otevieného textu. Dalsi nebezpedi je v tom, Ze bez
sledovdani nadvaznosti mezi bloky je snadné néktery blok zaménit za jiny a podstrcit tak do konverzace data, ktera tam
plavodné nebyla.

Poznamka Jedna se o nejjednodussi rezim prace blokovych algoritm(, bohuzel na mobilnich zafizenich je az pfilis
bézny. Naptiklad v aplikacich pro Android, které pouzivaji Sifrovani, se jedna o vychozi maéd (véetné pripadu, kdy
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pouzijeme jinak silny algoritmus AES) — pokud explicitné neuréime mdd, pouzije se ECB. Programatofi se ¢asto
nenamahaji méd urcit, tedy ECB je v androidich aplikacich zastoupen v cca 70 % (Udaj ze za¢atku roku 2015).

. Mod CBC (Cipher Block Chaining). Tento mad (NIST SP 800-38A[3]) je dnes bézny v oblastech, kde opravdu jde o
bezpecnost (naptiklad pfi autentizaci v internetovém bankovnictvi). Pouziva se také hodné pro Sifrovani datovych
médii, tfebaze pro tento Ucel neni ptilis vhodny. Prvni blok se Sifruje stejné jako v madu ECB, ale u vSech
nasledujicich blokl je zajiSténa vazba na predchazejici blok timto zplsobem: vezmeme predchozi blok (uz
zasifrovany) s praveé sSifrovanym blokem a pouZijeme na né funkci XOR po jednotlivych bitech — logickou
nonekvivalenci, tedy (x XORy = 1) & (x 6=), jinak (x XOR y = 0). Prvni blok (ktery neni podroben funkci XOR) by
mohl byt Achillovou patou této metody — pokud odesilame vice zprav, které stejné zacinaji, zvysime
pravdépodobnost napadeni. Proto se pouZziva IV vektor — inicializa¢ni vektor (néjaké nahodné Cislo, napftiklad casové
razitko), pricemz se provede funkce XOR na IV vektor a prvni blok. U druhého a dalSich blokd pouZijeme misto IV
vektoru Sifrovany predchozi blok. Tedy pro Sifrovani i-tého bloku je pouZita funkce Ek(sti) zavisla na klici a
predchozim zasifrovaném bloku (u prvniho bloku IV vektoru). Ovsem pro desifrovani je tfeba znat IV vektor, ktery je
obvykle posilan (nezasifrovany) zaroven se zpravou. Nemusi byt Sifrovany, protoze hlavniho cile (odliseni prvniho
bloku) bylo dosaZeno. Navic se vlastnost nahodnosti zprostfedkované dostava i k dalSim blokdm (protoze vysledek
pro kazdy nasledujici blok je ovlivnén vysledkem predchoziho bloku).

Postup Postup pro méd CBC: e vstupem je oteviena posloupnost blok(i b1b2 - - - bn a kli¢ k,

e je vygenerovan IV vektor, ktery pro ucely vzorce oznacime cO (bude pouzit jako ,virtualni” nulty blok, ale skutecné
zaSifrované datové bloky jsou az od indexu 1),

e vystupem je posloupnost Sifrovanych blok( c1c2 - - - cn takova, Ze ci = Ek(bi XOR ci-1) pro 1 <i < n. Posilame
posloupnost blokl cl - - - cn a IV vektor (tj. c0). Desifrovani probiha takto:

e ystupem je zasifrovana posloupnost blok( c1c2 - - - cn, kli¢ k a IV vektor cO,

e vystupem je posloupnost blokl b1b2 - - - bn takova, Ze bi = ci-1 XOR Dk(ci) pro1 <i<n.

Diky navazovani blok(l ma tento méd kromé lepsiho zabezpedeni jesté jednu dlleZitou vyhodu — schopnost zotaveni
po chybé: pokud jsou nékteré bloky poskozené (napfiklad technickymi problémy pfi pfenosu), je mozné pfi
desifrovani ziskat bezchybny text. Je je potfeba, aby alespori dva nékteré po sobé jdouci bloky byly bezchybné

. Mody CFB (Cipher Feedback Mode) a OFB (Output Feedback Mode). Tyto mddy (def. v NIST SP 800-38A[3])
prepinaji blokovou Sifru do proudového rezimu — pouZiva se blokovy algoritmus, ale misto pouziti pfimo pro Sifrovani
je jim generovano heslo (po blocich), se kterym se nasledné zachazi stejné jako pfi proudovém Sifrovani (funkce XOR
na heslo a otevieny text). Nejdfiv se vygeneruje ndhodné Cislo — IV vektor. Z néj je vytvoren prvni (vpodstaté nulty)
blok hesla. Zbytek hesla je jiz u médt CFB a OFB generovdn odlisné — u OFB je kazdy dalsi blok hesla zavisly jen na
predchozim bloku hesla, kdeZto u CFB se pfidava vliv pfedchoziho zasifrovaného bloku (podobné jako u CBC).
Postup Sifrovani v médu OFB:

e vstupem je oteviena posloupnost blokd b1b2 - - - bn, kli¢ k a IV vektor (poc. heslo) hO,

e v kazdém kroku (pro kazdy blok dat) nejdfiv vytvofime heslo pro dany krok hi = Ek(hi-1), i-ty blok bi Sifrujeme
takto: ci = bi XOR hi ; pro 1 <i < n. Desifrovani v modu OFB:

e vstupem je zasifrovana posloupnost blokd c1c2 - - - cn, kli¢ k a IV vektor (heslo) hO,

e v kazdém kroku nejdfiv vytvofime heslo pro dany krok hi = Ek(hi-1), i-ty blok ci deSifrujeme takto: bi = ci XOR hi ;
prol<i<n.

Oproti pfedchozim blokovym Sifram je zde zajimavé, Ze pro Sifrovani i deSifrovani pouzivame tentyz algoritmus — E.
Opravdu to neni preklep, tentyz algoritmus slouZi i pfi desSifrovani. Pro¢? ProtoZe tento algoritmus pouzivdme ke
generovani posloupnosti hesla, kterd musi byt stejna pro Sifrovani i desifrovani, kdezto pro samotny proces
zpracovani dat vyuzivame funkci XOR, ktera je pfirozené symetrickd: mizZete si jednoduse tabulkovou metodou
ovérit, Ze (A XOR B) XOR B = A.

Postup Sifrovani v médu CFB: e vstupem je oteviena posloupnost blokél b1b2 - - - bn, kli¢ k a IV vektor c0,

e vystupem je posloupnost Sifrovanych blok( c1c2 - - - cn takova, Ze ci = bi XOR Ek(ci-1) pro 1 <i < n. DeSifrovani v
modu CFB:

e ystupem je zasifrovana posloupnost blok( clc2 - - - cn, kli¢ k a IV vektor cO,

e vystupem je posloupnost blok(i b1b2 - - - bn takova, Ze bi = ci XOR Ek(ci-1) pro1<i<n.

Jak vidime, méd CFB ma s modem OFB spolecny zplsob uplatnénéni funkce E (slouzi k vytvareni hesla, tudiz neni
nutné pouzit pfi desifrovani inverzni funkci). OvSem rozdil je v tom, Ze vytvareni hesla je propojeno s Sifrovanim a
desifrovanim tim zplsobem, Ze heslo pro nasledujici krok je zavislé na vysledku Sifrovani/desifrovani z pfedchoziho
kroku. Tedy se vlastné jedna o kombinaci OFB a predchoziho CBC.
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To, Ze pfi pouziti médl CFB a OFB neni nutné mit zvlastni inverzni algoritmus pro desifrovani, je vyhodou pfi
hardwarové implementaci — Setfime integrované obvody (staci jejich polovi¢ni mnoZstvi oproti implementaci jinych
maodu).

‘. Mod CTR (Counter). Tento madd vznikl modifikaci médu OFB, kde se parametr funkce Ek pro generovani hesla pro
dalsi krok odvozuje postupnymi aritmetickymi Gpravami IV vektoru (misto zavislosti na hesle z predchoziho kroku).
Dobre se paralelizuje, je rychly. Je také definovan v NIST SP 800-38A[3] a vzorec s komentarem najdeme napriklad ve
zdroji [10] (spolecné s predchozimi zde uvedenymi).

N Soleni (Salting). Jedna se o drobnou Upravu médl pouZzivajicich IV vektor (tj. vSech predchozich kromé ECB).
Ucelem je sniZit na minimum nebezpe&i plynouci z toho, Ze IV vektor je tfeba preposlat zaroveri s ifrovanym textem.
Samotny IV vektor c0 se sice volné priklada ke zpravé, ale pfi Sifrovani a desifrovani se misto néj pouzije hodnota c 0
0 vznikla aupravou plvodniho IV vektoru predem domluvenym zplsobem.

. Méd EDE (Encryption-Decryption-Encryption). Jedna se o vylepSeni médu CBC pfidanim jednoho nebo dvou klicd
(tedy mame celkem dva nebo tfi klice) a kombinaci algoritmu Sifrovani a desifrovani (viz poznamku). Pouziji se vzdy
tfi klice s tim, Ze pokud jsme zadali dva, pak je tfeti totozny s prvnim (tedy bud k1, k2, k3 nebo k1, k2, k1). &< Postup
Sifrovani v médu EDE probiha takto:

e vstupem je oteviena posloupnost blokd b1b2 - - - bn a klice k1, k2, k3, pficemz miZe platit k1 = k3 (zalezi, jestli
mame dva nebo tfi kli¢e), dale IV vektor,

e mame algoritmy E (Sifrovaci) a D (deSifrovaci), které jsou navzajem inverzni,

e vystupem je posloupnost Sifrovanych blok( c1c2 - - - cn, kde ci = Ek3 Dk2 Ek1 (bi) pro 1 <i<n (plus pouZiti IV
vektoru). Vzorec moznd vypada sloZité, ale jen nam tikd, Ze blok je nejdfiv zpracovan algoritmem E s vyuzitim klice k1
(tj. nejvnitfnéjsi ¢ast vzorce), pak algoritmem D s klicem k2 a nakonec algoritmem E s klicem k3 (nebo k1).
Desifrovani je pak pfesné opacné — nejdriv algoritmus Dk3 , pak Ek2 a nasledné Dk1.

Pozndmka Pokud v mddu EDE pouZijeme vsechny tfi klice stejné, metodu ,degradujeme” na CBC.

. Mody LRW (Liskov, Rivest, Wagner) a XEX (Xor-Encrypt-Xor). Tyto reZzimy jsou urceny pro Sifrovani dat na
pamétovych médiich, zejména pevnych discich. Otevieny text (zde obsah disku) je rozdélen na malé bloky stejné
velikosti tak, aby se do jednoho sektoru veslo vice blokd (metody se oznacuji ,tweakable narrow-block encryption”,
tedy bloky jsou opravdu mensi nez sektor). Do procesu Sifrovani vstupuje Sifrovany blok, déle tzv. tweak (index
tohoto bloku na pamétovém médiu nebo jina specifikace bloku) a dva kli¢e. Prvni kli¢ je Sifrovaci, druhy kli¢
(tweakovaci) ma stejnou velikost jako blok a plni podobnou ulohu jako IV vektor u predchozich méda. Pro kazdy blok
bi se nejdfiv pomoci tweakovaciho klice vygeneruje z tweaku pomocna hodnota xi (rizné podle konkrétniho médu),
ktera se pak vyuZije k vytvoreni vysledného Sifrovaného bloku nasledovné: ci = Ek(bi XOR xi) XOR xi .

Tyto mady byly v praxi nahrazeny médem XTS.

. Mod XTS (XEX-based Tweaked-codebook mode with ciphertext Stealing). Tento méd vznikl Gpravou médu XEX (je
jiz uvadén pfimo jako mad pro algoritmus AES, ale pouZitelny i pro jiné algoritmy), je definovan v NIST SP 800-38E[5]
a standardizovan jako IEEE 1619-2007. V soucasné dobé je pro Ucely Sifrovani pamétovych médii pouzivan asi
nejcastéji. Je velmi podobny rezimu XEX, ale jinym zplsobem se zachazi s klicem — celkovy kli¢ zadany uZivatelem se
rozdéli na poloviny, tim ziskame dva rtizné klice nezavislé jak navzajem, tak i na Sifrovanych datech i jejich pozici na
pamétovém médiu. Do procesu Sifrovani vstupuje také index sektoru, index Sifrovaného bloku v sektoru (v jednom
sektoru je vic Sifrovanych blok(, podobné jako u XEX).

. Méd GCM (Galois/Counter Mode). Tento mdd je jiz obecnéjsi, existuje i varianta pro vyuZiti pfi autentizaci
(GMAC). Jak nazev napovida, vznikl dpravou médu Counter (CTR), pficemz se pouziva Galoisovo pole (GF — Galois
Field). Je popsan v NIST SP 800-38D[4], setkame se s nim také naptiklad v RFC 4106 (pouZziti GCM v IPSec) a dalSich
standardech a doporucenich. Tento méd je pomérné rychly a pfitom povazovan za bezpecny, proto se s nim
setkdvame zejména pfi Sifrovani dat prendsenych v pocitacovych sitich, je také pouzivan v TLS v. 1.2.

Mody pro zajiSténi integrity dat

Zatimco u davérnosti dat jde o to, jak pfipadnému Utoénikovi data znecitelnit, u integrity neni ani tak dalezité, aby si
utocnik zpravu neprecetl, ale aby ji nemohl nepozorované pozménit nebo podstrcit jinou (ptfipadné chceme zjistit,
zda data nebyla béhem prenosu pozménéna vlivem poruchy). Nékteré z predchozich modd maiji i tuto vlastnost,
ktera je ¢asto dovedena az na Uroven samoopravitelnosti (napfiklad uz médy CBC a CFB odhali a do urcité miry
dokdzZou pfi desifrovani opravit poskozend data, pokud jsou pfed nimi alespori dva bloky neposkozené), ale za
urcitych okolnosti nemusi byt chyba zjiSténa. Existuji vSak mddy, jejichz hlavnim ucelem je pravé hlidat integritu dat.
Vystupem algoritmu béziciho v mdédu pro zajisténi integrity je kratky retézec — autentiza¢ni kdd. Tento fetézec
pripojime ke zpravé (plvodnimu otevienému textu nebo Sifrovanému textu vzniklému podle jiného maddu). Pfijemce
pouzije stejny postup, a pokud ziska tentyz retézec, pak lze fict, Ze zprava nebyla béhem pfenosu modifikovana.
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Pokud vsak bychom poutZili pouze takovyto jednoduchy postup, moc by to proti zamérnému pozménéni nepomohlo
— Sifrovaci algoritmy (véetné téch, které vytvareji autentizacni kddy) jsou verejné znamy, tedy pokud uGtocénik zachyti
nasi zpravu, miZze ji pozménit, vytvofit autentizacni kdd pozménéné zpravy, priloZit a poslat dal. Proto i zde
potfebujeme kli¢, ktery maji pouze odesilatel a pfijemce, nikoliv tfeti osoba. Jestlize vsak chceme tuto metodu pouzit
pro zjisténi pripadného poskozeni vlivem prenosovych chyb, kli¢ neni potieba

N, Mod MAC (Message Authentication Code). Tento mdd vyuziva ke generovani autentizacniho kdédu méd CBC s
nulovym IV vektorem. Otevieny text je rozdélen na bloky a zpracovan tak jak je popsano pro méd CBC na strané 100
s pouzitim klice k1, ale prlibézné vytvarené Sifrované bloky c1, . .., cn-1 jsou po pouZiti zahazovany, vystupem je
pouze posledni Sifrovany blok cn. Na rozdil od plivodniho CBC m(iZe probéhnout jesté jeden Sifrovaci krok navic
(vstupem je misto otevieného bloku sifrovany blok cn), pficemz by mél byt pouzit kli¢ k2 odlisny od plvodniho klice
k1, a navic se z vysledku bere jen urcity pocet bita.

Postup Autentiza¢ni kdd otevieného textu b1b2 - - - bn ziskdme takto:

e potiebujeme klice k1 a k2, otevieny text dorovname na nasobek velikosti bloku,

¢ pouzijeme madd CBC s nulovym IV vektorem —c0 =0 - - 0: ci = Ek(bi XOR ci-1) pro 1 <i<n,

e blok cn projde znovu Sifrovacim algoritmem, tentokrat s druhym kli¢em, vysledek usekneme na pozadovanou
délku: mac = cut(Ek2 (cn), delka) Odesleme otevreny text b1b2 - - - bn, vytvoreny kéd mac a predpokladame, ze
prijemce ma oba klice k1 a k2. Pfijemce pak provede naprosto stejny proces, vypocte svou ,verzi“ autentizacniho
kédu a ovéfi si, zda byla zprdva cestou modifikovana.

Pro¢ muZe byt IV vektor nulovy? ProtoZe blok c1 (ktery by pravé byl problémem) se neposila, je béhem generovani
kédu zahozen. Vyhodou je, Ze neni nutné se zpravou prenaset IV vektor. ProtoZe se jako zaklad pouziva mdod CBC, je
tento mad také oznacovan jako CBC-MAC. Existuje vice rlznych variant, viechny jsou soucasti standardu ISO/IEC
9797-1. Nékteré varianty jsou dnes bézné pouzivany

~. Mody HMAC a CMAC. Mod CMAC (Cipher-based MAC, NIST SP 800-38B, RFC 4493, rok 2006) je modifikaci
puavodnich CBC-MAC kéd, jednad se tedy o blokovou autentizaéni Sifru. Oproti plvodnim MAC kédim nabizi vétsi
bezpecnost. Misto zakladniho médu CBC byl zde plvodné pouzit méd XCBC, v novéjsich variantach jde o vylepseny
mdd OMAC (pUvodni XCBC vyzadoval 3 klice, novéjsi OMAC si vystaci s jedinym). Méd HMAC (Hash-based MAC,
zverejnén jako RFC 2104, rok 1997) by spravné nemél byt fazen k blokovym maodim, jedna se o schéma pro pouziti
hash funkci pro Ucely autentizace dat. Tento mdd nepouziva zadny IV vektor, navic je diky vyuziti hash funkci rychly.
Mohou byt pouzity rizné hash funkce, pfislusna hash funkce je pak soucasti nazvu: napriklad HMAC-MD5.

N, Mod GMAC (GCM-MAC). Tento méd je zaloZen na Sifrovacim moédu GCM, pri¢emz autentizacni kdd vytvafime z
posledniho vytvoreného Sifrovaného bloku (jako u béznych MAC kdd(). Na rozdil od predchozich pouziva IV vektor
(coz je povaZovano za nevyhodu), ale na druhou stranu muze fungovat s hardwarovou podporou, co? jej ¢ini rychlym.
Zaroven s modem GCM je popsan v NIST SP 800-38D[4].

Priklady symetrickych kryptovacich algoritmi

Historické algoritmy

N, Caesarova Sifra. Jedna se o jednoduchou monoalfabetickou substitucni Sifru. Substituéni znamend, Ze urcité Gseky
textu nahrazujeme jinymi specidlnim postupem, ktery zna jak odesilatel, tak prijemce. Monoalfabetickd znamena, ze
nahrazujeme kazdé pismeno jinym pismenem (délka useku je 1 znak). M{ze jit o tabulku, kde je uréeno, které
pismeno ma byt kterym nahrazeno, nebo mze jit o Cislo urcujici, o kolik znak(i v abecedé se mame pfi Sifrovani
posunout jednim smérem a pti desifrovani zase smérem opacnym. Julius Caesar Casto posilal po kuryrech depese,
které nemély byt precteny nikym nezasvécenym, proto zvolil druhou moZnost. Pfi Sifrovani mélo byt kazdé pismeno
zpravy nahrazeno pismenem o 3 znaky dal v abecedé, desifrovani probihalo opaéné. Napfiklad pfi posloupnosti
znakli v abecedé A, B, C,D, E, F, G, . .. napsal misto znaku B znak E, apod. Monoalfabetické substitucni sifry nejsou
odolné proti frekvencni analyze — staci si uvédomit, Ze v daném jazyce ma kazdé pismeno urcitou frekvenci vyskytu
(napfiklad v ¢estiné je pismeno ,a“ hodné casté, kdezto napfiklad ,x“ spiSe naopak) a tato frekvence je znama (daji
se sehnat frekvencni tabulky daného jazyka). Proto staci mit k dispozici dostatecné rozsahly Sifrovany text, ktery
obsahuje relativné bézné véty daného jazyka, opattit si frekvenéni tabulku pismen, a po urcitém tapani mGzeme
desifrovat. Homofonni substitucni Sifry nahrazuji jedno pismeno jednim z definované mnoziny pismen (napfiklad pro
jedno pismeno mohou byt dédna 3 cilovd), cozZ sice ztéZzuje frekvencni analyzu, nicméné az tak velkou prekazkou to
neni.

N Skytalé. Je to typicka transpozicni Sifra, konkrétné z antické Sparty. Pozdéji byla oprasena za americké ob¢anské
valky. Transpozi¢ni Sifry nezaménuji jeden znak za jiny, ale znaky v ramci zpravy ptrehazuji, méni jejich poradi. Aby
nebylo desifrovani pfilis naroc¢né, probiha transpozice obvykle tak, Ze se text zapise do radkud o stejné (pfedem dané)
délce a pak se prepiSe po sloupcich (nebo naopak). V podani Skytalé se pouzil dfevény valec o urcitém priméru, na
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néj se spiralovité namotal pasek pergamenu nebo jiného materialu tak, aby smycky neprekryvaly, a nasledné se na
smycky v fadcich po délce vdlce zapsala zprava — jak vidime na obrazku vpravol pfevzatém z Wikipedie. Po
rozmotani jsme méli pds se zdanlivé ndhodné usporadanymi znaky, pro desifrovani bylo nutné tento pas namotat na
valec o stejném prliméru. Pri kryptoanalyze tohoto typu transpozice staci znat délku sloupce pouZitou pfi prepsani
(napf. prdmeér valce) — periodu.

‘s, Playfairova Sifra. Tato Sifra byla pouzivana britskymi jednotkami v druhé svétové valce. Je to polygramova
substitucni Sifra, tedy algoritmus nepracuje s jednotlivymi znaky, ale s fetézci znak( (jeden fetézec je nahrazen jinym,
zde jsou retézce délky 2). Substitucni tabulka je generovéana ze znak( hesla a znak( vyskytujicich se v otevieném
textu a algoritmus stanovuje postup Sifrovani téchto retézc(.

nez predchozi, ale na druhou stranu je desifrovani slozitéjsi a Casové naroc¢néjsi (véetné kryptoanalyzy). Podobné
Sifry se také vyskytovaly ve starych Spionaznich filmech. Potfebujeme tabulku znak( o rozméru abecedy (bez
diakritiky 26x26 znak). Radky a sloupce jsou ohodnoceny stejné (jednoduse posloupnost pismen dané abecedy),
pficemz oznaceni radk( se chape jako pismeno v otevieném textu a oznaceni sloupce jako znaky klice. Jednotlivé
sloupce tabulky obsahuji také posloupnost znak(l abecedy, ale néjakym zplsobem modifikovanou, typicky posunutou
o urcity pocet pismen (obvykle jen o 1 pismeno), napfiklad prvni sloupec zac¢ina pismenem A, druhy pismenem B,
atd. Pfi Sifrovani i deSifrovani potfebujeme kli¢. Je to posloupnost znakd uréujicich sloupce, které maji byt v
jednotlivych krocich pouZzity. Napfiklad pokud je klicem posloupnost DUNAJ, je prvni pismeno Sifrovano podle
sloupce D (vysledek je obsah buriky v fadku daného pismene a v sloupci D), druhé podle sloupce U, atd. Pro
desifrovani staci znat tabulku a kli¢, ale pti kryptoanalyze staci k Uspéchu uz jen to, Ze zname délku klice (tj. periodu,
pocet znak, po kterém se opakuje pouZiti jednotlivych sloupca).

N, Enigma. Jedna se o stroj pouzivany némeckymi jednotkami v druhé svétové valce (obrazek vpravo je ze zdroje [6],
kde najdeme i simulator plvodni Enigmy). Ve stroji byla sada rotor(, kazdy z nich provadél uréitou substituci (kazdy
rotor se otacel jinou rychlosti), pficemz otevieny znak urceny k zasifrovani postupné prochazel viemi témito
substitucemi. Enigma byla béhem valky nékolikrat modifikovéna, presto se pokazdé podafilo tymu britskych a
polskych kryptoanalytikl jeji kod prolomit.

‘N, Vernamova $ifra. O této Siffe se mluvi jako o neprolomitelné, coZ je nepochybné vyhodou. Na druhou stranu je
prakticky nemozné tuto Sifru bézné pouZivat. Neprolomitelné Sifry jsou zaloZeny na jednorazovém heslati (one-time
pad), to znamena, Ze kazdy kli¢ mUZe byt pouzity pouze jednou a navic musi byt absolutné utajen. Dalsi podminkou
je, Ze kli¢ ma stejnou délku jako Sifrovana zprava (to souvisi s predchozi podminkou — kdyby byl kli¢ kratsi, bylo by
nutné ho pouZit opakované na jednotlivé bloky otevieného textu). Vernamova Sifra spliiuje tyto podminky, pricemz
pri Sifrovani i desifrovani je na data a kli¢ pouZita operace XOR. Proc je tato Sifra v praxi nepouZitelna? Protoze kli¢
musi byt zcela nahodny (bézné generatory klich pouzivaji pouze pseudonahodna cisla, coz nedostacuje) a navic musi
byt bezpec¢nym zplsobem distribuovan mezi pfijemcem a odesilatelem. Vzhledem k tomu, Ze pro kazdou zpravu
bychom potrebovali unikatni kli¢, byly by naklady na pouziti této Sifry prilis velké.

Pouzivané proudové Sifry

Pro proudové Sifry je typické, Ze je Ize pouzit i v pfipadech, kdy je k dispozici jen malo paméti (tj. nemaji velké
pamétové naroky), na rozdil od blokovych Sifer, vyhodou je také rychlost Sifrovani a desifrovani. S nékterymi
proudovymi Siframi se setkdvame i v historii, napriklad proudova byla Vernamova Sifra

N, RC4. Zkratka RC znamena Rivest Cipher (Rivestova Sifra, podle Rona Rivesta). Jedna se o proudovou Sifru (je
zajimavé, Ze jeji pfedchlidce RC2 byl blokovou Sifrou), kterd byla navrzena roku 1987 pro firmu RSA Data Security,
Inc. Algoritmus byl plvodné utajen, ale dostal se na verejnost roku 1994 metodou reverzniho inZenyrstvi (takto
ziskany algoritmus, vpodstaté verze RC4, je znam pod ndzvem Arcfour nebo ARC4 — Alleged RC4). RC4 se pouZziva
jako jeden z moZnych algoritm pfti Sifrovani webovych stranek (HTTPS), obecné v SSL, v SQL, a dale ve Wi-fi sitich pfi
volbé zabezpeceni WEP. WEP je samo o sobé nepfilis bezpecné, RC4 je v ném implementovana nekvalitné a navic
samotny algoritmus RC4 je povazovan za prekonany a nedoporucuje se jeho pouZzivani. Existuje mnozina slabych
klich a samotny algoritmus ma dalsi slabiny. Nastupcem RC4 je RC5, coz? je vSak blokova sifra, jejiz algoritmus je
zaloZen na principu Feistelovy Sifry, viz dale.

N, A5, Tento algoritmus byl vyvinut pro Sifrovani GSM hovori v mobilni siti (mezi zakladnovou stanici a Ucastnickym
zafizenim, tedy na nejnizsim stupni hierarchie sité). | zde byl pokus o utajeni algoritmu, ktery v pfipadé prvnich verzi
nevySel — opét diky reverznimu inZenyrstvi. Kli¢ je uloZzen na SIM karté telefonu. Existuje nékolik variant: A5/1 je
pavodni algoritmus vyuZivajici kli¢ o délce 64 bitl a v béznych implementacich je povaZovana za jesté méné
bezpecnou nez DES. A5/2 je dokonce jesté slabsi, Géelem bylo zfejmé urychlit Sifrovani (pouZivala se pfedevsim ve
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vychodni Evropé a Asii). Pokracovatel A5/3 je jiz blokovou Sifrou. Dalsi (zatim neverejna) varianta algoritmu je
dodnes pouzivdna v sitich GPRS.

N, EO. Je to proudova sifra uréena pro Sifrovani prenosu pri pouZiti Bluetooth. Pfi Sifrovani je vyuzivan nejen klic, ale
také napriklad BT adresa zatizeni (48bitova adresa pouZivana pfi Bluetooth ptenosu).

DES a 3DES

Algoritmus DES (Data Encryption Standard) vysel jako vitéz ze soutéze usporadané americkym NBS (National Bureau
of Standards) v roce 1977 jako standard urceny pro zabezpeceni komunikace ve statni civilni sfére, pricemz byl
standardizovan jako FIPS PUB 46. Taktéz byl pfijat jako standard ANSI X3.92 a ISO/IEC. Pozdéji se pouzivani tohoto
algoritmu rozsitilo i do soukromé sféry. Pavodni nazev byl DEA, byl vyvinut spole¢nosti IBM. Jedna se o blokovou
Sifru s délkou bloku 64 bitd. Sifrovaci kli¢ ma také délku 64 bitd, ale kazdy osmy bit klice je paritni, tedy po odecteni
parit ziskame 56 ,originalnich” bitl. Pred lety to stacilo, v soucasné dobé jsou jak algoritmus, tak i délka klice,
povaZovany za nevyhovuijici.

Nyni se zaméfme na funkce Ek a Dk, jak byly pouzivany v pfedchozim textu o mddech Sifrovani. Algoritmus DES
kombinuje postupy substitucnich a transpozi¢nich sifer — ve funkci Ek se na blok otevieného textu pouziva jak
substituce, tak i permutace (permutaci je zde nazvana transpozice uplatnéna na bity), to vSe se opakuje 16x. Kazdé z
16 opakovani se oznacuje jako round (¢esky runda). Pfed prvni rundou je provede Uvodni permutace, nasleduje 16
rund. V rdmci rundy jsou zpracovavana data plilena (na levou a pravou ¢ast), prava ¢ast je funkci XOR kombinovéana s
urcitou ¢asti klice (vybranymi 48 bity, méni se pro kazdou rundu), substituovdna, permutovana, pak funkci XOR
kombinovana s levou ¢asti, nasledné se leva a prava ¢ast vyméni a zacina dalsi runda. Postup je podrobnéji popsan a
naznacen ve schématu napftiklad v [2] nebo [9].

Pozndmka Tento algoritmus je typickou ukazkou tzv. Feistelovy Sifry (podle Horsta Feistela, ktery princip pouzil v
algoritmu Lucifer). Feistelova Sifra urcuje pUleni zpracovavaného textu a opakované zpracovavani v rundach. Tento
princip je pouZivan v mnoha symetrickych blokovych Sifrach, protoze prislusny algoritmus je snadnéji
implementovatelny.

DES jiZ neni povazovan za bezpecny z rlznych divod(l — predevsim je to kratky klic, ale také nékteré hodnoty klice
jsou povazovany za slabé nebo poloslabé (pokud se v hexadecimdlnim zdpisu klice objevuji urcité vzory). Co se tyce
samotného algoritmu, jeho bezpecnost je hodné ovlivnéna konkrétnim mdédem pouzitym pfi Sifrovani — pouzitelné
maody jsou definovany ve FIPS-81.

‘N, 3DES (Triple DES) resi slabiny algoritmu DES pouZitim mddu EDE (viz str. 102, véetné vzorce a pouziti klicd).
Hlavnim dasledkem poufZiti tohoto modu je defacto ztrojnasobeni délky klice (pokud ovsem pouZijeme tii rizné
klice), tedy misto 56 bitd mame az 168 bitl (plus paritni). VSe ostatni z algoritmu DES z(stava. Tento algoritmus byl
publikovan jako NIST SP 800-67 Revision 1, také byl standardizovan jako ISO/IEC 18033-3:2010 (Part 3), dale existuji
standardy ANSI a FIPS. V soucasné dobé se postupné odklanime i od tohoto algoritmu, tfebaZe je dosud pouzivan.
Jeho nevyhodou oproti novéjsim algoritm(m je pomalost. Pfesto se s nim setkdme naptiklad v bankovnim sektoru
nebo v nékterych e-mail klientech.

AES — Rijndael

Kdyz algoritmus DES prestal vyhovovat, vypsal NBS dalsi soutéz (roku 1997) — tentokrat mezinarodni a otevienou. Po
nékolika kolech zvitezil algoritmus Rijndael autor(l Rijmena a Daemena z Belgie. Tento algoritmus je znam pod
nazvem AES (Advanced Encryption Standard), ktery byl vyhlasovateli soutéze predem pripraven. AES byl roku 2002
standardizovan jako FIPS PUB 197, taktéz ISO/IEC 18033-3. Informace jsou v [1], dale v [9] a [2]. Jednad se o blokovou
Sifru, kterd mlze bézet v riznych mddech a akceptuje tfi rdzné délky klict — 128, 192 nebo 256 bitl, podle toho
oznacujeme AES-128, AES-192 nebo AES-256. Délka bloku je 128 bitl (nezavisi na délce klice).

Princip je podobny algoritmu DES, cely proces je také rozdélen do rund, pocet rund zavisi na délce klice (¢im
delsi kli¢, tim vic rund probéhne: 10, 12 nebo 14 rund). | zde v rundé probiha substituce, sada transpozic a kombinace
s ¢astmi klice. Popis algoritmu AES-128 najdeme napfiklad v [13, str. 14—19]. Oproti DES (a 3DES) je AES odolné;si
proti prolomeni — neexistuji klice, které jsou uZ z principu slabé, je také mnohem vice odolny proti itokim typu
brute-force. Ovsem zdleZi, ktery mdd je pro Sifrovani algoritmem vybran (programatorem pfislusné aplikace), coz uz
bylo diskutovano v sekci o médech. S Sifrovanim AES se v béZném Zivoté setkdvdme pomérné Casto, protoze je
pouzivano napfiklad u Wi-fi, pokud mame nastaveno zabezpeceni WPA2. Velkou vyhodou je, Ze u vétsSiny soucasnych
procesorll najdeme hardwarovou podporu tohoto Sifrovani, navic je mozné tento algoritmus paralelizovat.
Poznamka Sifrovani AES podporuje i vétiina procesortl od Intelu, co? si mdZeme ovéFit velmi snadno: na strance
http://ark.intel.com/ si najdeme pfislusny procesor (jsou fazeny podle typu a generace), a kdyz se ,doklepeme” az k
podrobné specifikaci daného procesoru, najdeme na strance radek (parametr), jehoz nazev obsahuje zkratku AES
(byva az nékde ke konci stranky, ,,AES New Instructions” ).

DalSi symetrické blokové Sifry
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N, Blowfish. Jedna se o symetrickou blokovou $ifru navrZzenou roku 1993 jako nastupce Sifry DES, v soucasné dobé
konkuruje algoritmu AES. Jeho autorem je Bruce Schneier. Typickou vlastnosti je pfedevsim to, Ze autor odmitl tento
algoritmus patentovat, chtél, aby zlstal volnym dilem (public domain). Podporu Blowfish najdeme také v jadre
Linuxu. Algoritmus pouziva 64bitové bloky a proménlivou délku kli¢e (od 32 bitl po 448 bit(). Funguje také na
principu Feistelovy Sifry, stejné jako DES. Aby Sifrovani a desifrovani bylo dostatec¢né rychlé (coz tedy opravdu je),
provadi se pri kazdé vyméné klice jakési predzpracovani. Z toho dlivodu je pfi vytvoreni nového klice algoritmus
pomaly, ale pfi kazdém dalsim poufZiti téhoz klice naopak velmi rychly. Nevyhodou algoritmu je, Ze podobné jako u
DES, i zde existuje skupina klict povaZovanych za slabé, jinak je bran jako jeden z velmi bezpecnych algoritmu.
Setkdvame se s nim jako s jednim z vice pouZzivanych algoritm( v nékterych bezpecnostnich aplikacich (napfiklad
GnuPG, Advanced Encryption Package, BestCrypt, DriveCrypt, CryptoDisk, atd.) a v programech pro spravu hesel pro
razné desktopové i mobilni platformy. Podrobnosti najdeme na strankach autora [14].

N, Twofish. Tento algoritmus je potomkem algoritmu Blowfish. Ma stejného autora (a dalsi spoluautory) a byl jednim
z konkurentu algoritmu AES ve findle soutéZe vypsané NBS. Oproti svému predchldci je délka bloku 128 bitli a
pouzivaji se delsi klice (az 256 bitl), komplexni kryptoanalyza jesté nebyla Uspésné provedena. Také neni zatizen
patenty a licencovanim. Vyuziti je vpodstaté podobné jako u Blowfish (tfebaZe se Sifi pomaleji, i proto, Ze Blowfish je
vpodstaté jesté dostacujici), a informace najdeme také na strankach autora [14]. Existuje uz i dalsi generace —
algoritmus Threefish, ktery pouziva tti rdzné délky blokd, kli¢ je stejné dlouhy jako blok a kromé bézného klice
vyuziva i tweakovaci kli¢ (viz vyse, str. 102).

N, Serpent. Je to dalsi konkurent algoritmu AES ve findle soutéze NBS, skoncil na druhém misté. Jedna se o blokovou
Sifru s blokem o velikosti 128 bitl, mohou byt pouZity tfi rlizné velikosti klice. Algoritmus neni patentovan ani zatizen
licenénimi poplatky, je k volnému pouZiti (public domain). Je povaZzovan za o néco méné bezpecny nez AES, ovsem
zaleZi na konkrétnim nastaveni (mad, kli¢ apod.).

*s. IDEA. Pivodni nazev je IPES, vznikl roku 1991 ve Svycarsku, souasny nazev je zkratkou z International Data
Encryption Algorithm. Pouziva délku bloku 64 bitd, kli¢ je dlouhy 128 bitl. Tento algoritmus je mozné pouZivat v
prakticky jakémkoliv z béZnych maédl (ECB, CBC, OFB, . . . ), v€etné trojkombinace EDE (Triple-IDEA) se dvéma klici.
Algoritmus je pomérné jednoduse implementovatelny a pouZziva se napfiklad jako jedna z moZnosti v SSL a PGP.
Hash funkce pro zajisténi integrity dat

Zde uvedené algoritmy nemaji obvykle za cil data utajit, ale cilem je vytvofrit digitdIni otisk téchto dat pouzitelny pro
kontrolu integrity (zda nebyla data modifikovana). S digitalnimi otisky dat se mizZeme setkat napfiklad tehdy, kdyz si
stahujeme ISO soubor s nékterou linuxovou distribuci (nebo ¢imkoliv jinym), pficemz je nam nabidnuta moznost
stahnout si také soubor s digitalnim otiskem tohoto souboru. Pokud ze stahnutého I1SO souboru vypocteme digitalni
otisk a srovname s tim stahnutym, zjistime, zda data nebyla béhem stahovani poskozena. Dalsi typické vyuZiti je pfi
autentizaci — v systému nejsou uloZena puvodni hesla, ale jejich hashe.

‘N, MD4. Tento algoritmus (MD je zkratka z Message Digest) je standardizovan jako RFC 1320, ovSsem tento standard
je jiz oznacen jako obsolete, tedy zastaraly. MD4 vznikla roku 1990, autorem je Ronald Rivest. Ze svého vstupu
vytvari digitalni otisk o velikosti 128 bit(l. PfestozZe je algoritmus MD4 prolomitelny (a ani to neda moc prace), je
dodnes pouzivan pro vytvareni hash( hesel ve Windows, co se tyce lokdlniho prihlasovani (ve Windows se oznacuje
jako NT hash).

N, MD5. Tento algoritmus je standardizovan jako RFC 1321, je z roku 1991, autorem je opét Ronald Rivest. Oproti

Vv

64 rundach. Vytvari také hash o délce 128 bitll. TfebaZe je MD5 bezpecnéjsi nez MD4, je uz dnes také povazovan za
prolomitelny pfedevsim v tom smyslu, Ze v nékterych pfipadech nedokaze zajistit jednoznacnost — pokud pro urcity
otevieny text vytvofime hash, pfipadny Utocnik mlze byt schopen vytvofit pozménény otevieny text, ktery ma
tentyZ hash (tedy mohou existovat dva texty se stejnym hashem, tzv. MD5 kolize). V soucasné dobé je MD5 pouzivan
predevsim pro ovérovani integrity soubor(l stahovanych z Internetu (jak bylo vyse naznaceno). Pouziva se také pro
generovani hashi hesel, pficemz se doporucuje zaroven pouzit i mechanismus Salting (soleni, viz str. 102) s médem
HMAC nebo jiné moZnosti zvyseni bezpecnosti.

N, SHS — algoritmy SHA. Do skupiny algoritmG SHS (Secure Hash Standard) fadime algoritmy SHA (Secure Hash
Algorithm) verze 0 az 3 (momentalné). Jsou standardizovany jako FIPS PUB 180 (plGvodni SHA-0), FIPS PUB 180-1
(verze SHA-1), FIPS PUB 180-2 (souhrnné SHA-1, SHA-256, SHA-384 a SHA-512). Ve verzi draft (pracovni) je NIST FIPS
Pub 202 pro SHA-3. SHA-0 z roku 1993 se plivodné oznacoval jako SHA (bez verze) a produkoval hash o délce 160
bitli, pouZival velikost bloku 512 bit( a data zpracovaval v 80 rundach. Pomérné brzy byl nahrazen verzi SHA-1, ktera
ma stejné ,vnéjsi“ charakteristiky (délka hashe, velikost bloku, pocet rund), ale samotny algoritmus byl pozménén.
SHA-1 byl minén jako nastupce MD5. Od roku 2010 NIST ddrazné doporucuje nahradit verzi SHA-1 svymi
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nasledovniky, zejména v americkych vladnich agenturach, tfebaze nalezené bezpecnostni problémy pravdépodobné
jesté nebyly cilené zneuZzity. Verze SHA-2 md vice variant (prvni varianty jsou z roku 2001), tyto varianty se lisi délkou
generovaného hashe (a tim také bezpecnosti — ¢im delsi hash, tim ndro¢néjsi je prolomeni).

Rlzné varianty se odlisuji zapisem délky hashe, takze SHA-224 generuje hash o délce 224 bitl, kdezto SHA-512
generuje 512bitovy hash. Varianty se také odlisuji velikosti bloku a po¢tem rund (napfiklad nejjednodussi SHA-224
pouziva velikost bloku 512 bit( a pocet rund 64 jako MD5, SHA-384 jiz ma velikost bloku 1024 a pocet rund 80).
Algoritmus SHA-2 se ve skutecnosti prakticky nelisi od algoritmu SHA-1, vyssi bezpecnost plyne spiSe z jinych
parametril. SHA-2 se dnes pouziva napiiklad vimplementaci datovych schranek CR, pfi zajisténi integrity
elektronického podpisu, na webu pti pouZiti zabezpeceni TLS. S algoritmem SHA-3 (také Keccak, vysl. [ketchak]) se
zatim nesetkdvame. Také existuje vice variant lisicich se délkou generovaného hashe, velikosti bloku a dalSimi
parametry. Oznacuji se verzi a délkou hashe, napfiklad SHA3-256. Je zajimavé, Ze pocet rund je u SHA-3 vzdy 24, coz
je vyrazné méné nez u predchozich verzi (64 nebo 80). Naproti tomu SHA-3 pracuje s vét$imi bloky. U¢elem bylo
zvysit bezpecnost a zaroven nezhorsit rychlost algoritmu.

. RIPEMD. Tento algoritmus byl v prvni verzi zaloZzen na MD4 (vznikl jeho Upravou), ale po oznameni prolomeni
MD4 byl prepracovan a vznikla verze RIPEMD-160 a zjednodusena RIPEMD-128. Existuji také dalsi varianty s jinymi
délkami hashe. Zkratka nazvu je z RACE Integrity Primitives Evaluation Message Digest, coZ je oznaceni projektu
Evropské unie, se kterym je spojovan. Ve srovnani s SHA-1 je RIPEMD-160 o néco pomalejsi. Setkame se s nim jako s
jednou z moZnosti generovani hashe v PGP. Algoritmus byl vyvinut v univerzitnim prostfedi a neni zatizen patenty, je
chapan jako oteviena protivaha algoritm( SHA (u kterych existuje spojitost s americkou NSA). *s. Tiger. Algoritmus
Tiger (resp. Tiger2) se pouziva napfiklad v P2P sitich (tfeba Gnutella). Generuje hash o délce 192, 160 nebo 128 bitd,
pocet rund je 24 (jako u SHA-3).

~. Whirlpool. Je standardizovén jako soucast ISO/IEC 10118-3. Neni zatizen patenty, je poskytovan jako public
domain (k volnému poufZiti). Vytvafi hash o délce 512 bitd, pocet rund je 10 a je zaloZen na podobném principu jako
AES. Pouziva se napfiklad v aplikaci TrueCrypt.

Asymetricka kryptografie

Asymetricka kryptografie se dnes Siroce vyuZiva nejen pro samotné sifrovani, ale naptiklad také u certifikat( a
digitalnich podpist. Je mladsi nez symetricka kryptografie, jeji pocatky radime do 70. let 20. stoleti.

Par klicG pro asymetrickou kryptografii

Zatimco u symetrickych Sifer se stejny kli¢ (nebo nékolik klic) pouziva pro Sifrovani i desifrovani, u asymetrickych
Sifer potfebujeme pro kazdou z téchto operaci jiny klic.

‘N, Misto jediného klice je tfeba generovat par kli¢d:

e soukromy kli¢ musi byt utajen, diikladné uschovan, chranén,

e verejny kli¢ mlze byt zverejnén, predan cizi osobé.

Poznamka Po vygenerovani je sice jeden z kli¢l oznacen jako soukromy a druhy jako verejny, ale ve skutec¢nosti je
naprosto jedno, ktery z nich kterou roli plni, jsou v téchto rolich navzajem zaménitelné. Pokud jakykoliv z téchto klicl
pouzijeme pro Sifrovani, druhy z paru musime pouzit pro desifrovani. Dalsi vlastnosti je, Ze tyto klice sice k sobé pat¥i
a navzajem se bez sebe neobejdou, ale zaroven jeden z druhého nelze vygenerovat (nemélo by jit).

Doporucovana minimalni délka klice je pro rizné algoritmy individudlni, obvykle to je 2048 bit(i nebo vice, ale velmi
zaleZi na konkrétnim algoritmu a jeho zakladu (napfiklad u algoritm( zaloZenych na eliptickych krivkach mazeme pfi
zajisténi stejné bezpecnosti pouzivat radoveé kratsi klice).

Algoritmus

Algoritmy asymetrické kryptografie jsou zaloZeny na jednocestnych funkcich s padacimi dvitky — trapdoor (tj. zpétné
provedeni takové funkce je prakticky neproveditelné, pokud nemame k dispozici ,,hint” ve formé verejného klice).
Jsou sice samy o sobé v principu jednoduché, ale zaroven jejich kryptoanalyza je vypocetné velmi narocna. Byvaji
zaloZeny na reSeni konkrétniho tézkého matematického problému (pfesnéji — pro kryptoanalyzu by mélo byt nutné
resit tézky matematicky problém), vétsSinou:

e vypocet diskrétnich logaritm,

e faktorizace velkych cisel (rozloZeni ¢isla na soucin dvou Cisel nebo primo fady prvocisel),

e diskrétni logaritmy na eliptickych kfivkach. U vSech bychom pro podrobnéjsi vyklad potiebovali urcité znalosti z
algebry (teorie cyklickych grup), ale az tak do hloubky v nasem vykladu jit nemusime. Pékny vyklad zejména u
faktorizace a diskrétnich logaritmU nabizeji videa na [7]. VyuZiti diskrétnich logaritmi. ProtoZze mnoho metod
asymetrické kryptografie je néjakym zplsobem spojeno s diskrétnimi logaritmy, uvedeme zde tuto definici:

Definice (Diskrétni logaritmus) Necht g, m, Y € N. Pak kazdé &islo k € N takové, 7e plati Y = g*mod m

nazyvame diskrétnim logaritmem o zakladu g z Cisla Y vzhledem k modulu m.
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Vypocdist Y podle vyse uvedeného vzorce je jednoduché. Ovsem pokud chceme zjistit k, pficemz zndme vSechny
ostatni parametry, ¢ekd nds (predevsim v ptipadé, Zze m je hodné velké Cislo) pti soucasnych technickych moznostech
tézko proveditelny postup (prakticky s exponencidlni ¢asovou sloZitosti). Jinymi slovy — na tomto zakladu se da
postavit tézko prolomitelny algoritmus.

Faktorizace. Faktorizace je proces rozkladu Cisla na soucin Cisel, ale ¢asto byva pfimo chdpana jako rozklad ¢isla na
soucin prvocisel. Napriklad uvedena cisla mGzeme faktorizovat takto:

©24=2:2-2-3

e50=2-5-5

©3162=2-3-17-31

¢ 551565283195=5:337-577-691- 821

Nasobeni samo o sobé je velmi jednoducha operace, ale pokud to (v pfipadé kryptoanalyzy) mame provést opacné
(tj. pro zadané Cislo provést rozklad), uz rozhodné o jednoduchou operaci nejde, zvlast kdyz je dané Cislo velmi velké.
PFi generovani klice volime prvocisla (velmi velka, i nékolik set cifer), ndsobime je a (s pFip. dalsi Upravou) ziskame
klic.

Eliptické kfivky. ECC (Elliptic Curve Cryptography) vyuZziva jiny typ tézkého problému — vztahy mezi body na
eliptickych krivkach.

Elipticka kfivka je kfivka popsana rovnici

y’=x*+ax+b

Na obrazku vpravo2 mame celou sadu kfivek (rizné barvy), u vSech je a = -1, lisi se hodnotou parametru b. Nad
mnozinou bod( lezicich na eliptické kfivce je definovéna operace, kterou miZzeme nazvat operaci séitani bodd (at uz
to zni jakkoliv zvlastné). Graficka interpretace problému je zajimava, ale z matematického hlediska je dlleZitéjsi
prevod do jazyka algebry (prosté taky potfebujeme grupy a télesa, abychom mohli operaci ptepsat do rovnic a pouZzit
diskrétni matematiku). Pracuje se také s celymi Cisly s urcitym ohranicenim, cozZ zajistime pouZitim operace mod
(modulo) a diskrétnich logaritma.

Hybridni Sifrovani

Jaky je rozdil mezi symetrickymi a asymetrickymi metodami kryptografie? Tak pfedevsim je rozdil v poctu klica. Dale
je rozdil v podminkach pro distribuci klict — v pfipadé symetrického klice musime zajistit divéryhodnou a bezpecnou
cestu pro jeho transport druhé strané, kdezto u asymetrickych metod nejsou na distribuci verejnych klicli aZ takové
bezpecnostni naroky. Jenze asymetricka kryptografie ma i jednu nevyhodu — Sifrovani a desifrovani je vyrazné (o
nékolik radd) pomalejsi nez u symetrickych metod, coz mize celkem brzdit komunikaci. To se obvykle fesi tak, ze
asymetrickou metodu pouZijeme na zacatku komunikace, zajistime bezpecnou vyménu symetrického klice a dale se
pouziva jiz jen symetricka metoda.

N, Hybridni Sifrovani je kombinovani metod asymetrické a symetrické kryptografie — pro vyménu (nebo generovani)
symetrickou metodou s vyuzitim takto bezpecné transportovaného symetrického klice. Typickym prikladem
asymetrické metody sestavené pro ucely hybridniho Sifrovani je metoda Diffie-Hellman.
Priklady asymetrickych kryptovacich algoritmu
Diffie-Hellman
Tento algoritmus je uréen k bezpe¢nému navazani spojeni dvou komunikujicich stran. Pfi navazovani spojeni je
pouzivana asymetrickd metoda (kazda strana pouziva dva klice, typickym vysledkem je vygenerovani spolecného
symetrického klice (session key), ktery se neprenasi a ndsledné se pouziva v samotné komunikaci (tj. aplikace
hybridniho Sifrovani).
Postup Cely postup generovani klica je nasleduijici:
e jedna ze stran vygeneruje nahodné prvocislo p (hodné velké, stovky cifer) a dale generator multiplikativni grupy
(Zp, ), ktery oznacime g, tato Cisla jsou zvefejnéna (prfedana druhé strané),
e prvni strana si zvoli ndhodné Cislo a, druhad strana si zvoli nahodné Cislo b (tato Cisla tvori soukromé klice),
® obé strany vypoctou své verejné klice:
— prvni strana: A=gamod p
—druha strana: B = g b mod p strany si vyméni verejné klice A a B,
® 0bé strany vypoctou sdilené tajemstvi
—kli¢ pro symetrické Sifrovani, ktery bude pouzivan v dalsi komunikaci:
— prvni strana: s =Ba mod p
— druha strana: s = Ab mod p tim obé strany dosly ke klici, ktery je obéma znamy, ale uz nikomu dalsimu.
Postup je zaloZen na tom, Ze plati (g*)° mod p = (g ® )* mod p.
Tento postup se da ve skutecnosti rozsifit i na vice neZ dva ucastniky.
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N, Pokud jsou nahodna Cisla a a b pro kazdou relaci generovana znovu (tj. pokazdé jina), oznacujeme tento postup

jako Ephemeral Diffie-Hellman (zkratka DHE nebo EDH), zatimco jednodussi (méné bezpecna) varianta, kdy néktera

strana pouziva porad totéz ndhodné Cislo, oznacujeme zkratkou DH. Metoda byla patentovana, ale patent jiz vyprsel,

tedy algoritmus je k volnému poufziti. Algoritmus vznikl jiz roku 1976 a je aplikaci problému diskrétniho logaritmu (o

vyuziti diskrétniho algoritmu k Sifrovani véetné vyznamu generatoru grupy je pékné video na [7]).

Poznamka Samotny algoritmus Diffie-Hellman je napadnutelny dtokem Man-in-the-Middle — pokud se hned na

zaCatku komunikace za jednu ze stran prohlasi Utocnik, v klidu navaZzeme spojeni s tim, s kym ve skutec¢nosti

komunikovat nechceme (a uto¢nik mize totézZ provést na obé strany). Proto pfi potfebé ovéreni protistrany je nutné

kombinovat Diffie-Hellmana jesté s nékterym autentizacnim mechanismem, napfiklad hesly Ci certifikaty.

RSA

Algoritmus RSA (Rivest, Shamir, Aleman — podle tv(rc( algoritmu zaméstnanych v MIT) je zaloZen na faktorizaci

velkych prvocisel, vznikl roku 1977. Roku 1983 byl patentovan, ale roku 2000 patent vyprsel, tedy algoritmus je k

volnému pouziti.

Postup (generovani kli¢t) Postup generovani klict k1 a k2 pro RSA je nasledujici:

. nechame vygenerovat dvé velkd ndhodna prvodisla p a q,

.vypoctemen=p-q,

. vypocteme Eulerovu funkci @(n) =((p-1)-(g-1)),

. vygenerujeme nahodné cislo e z intervalu ( max(p + 1, g + 1), ¢(n) ), ¢islo e musi byt s ¢(n) nesoudéiné,

. vypocteme Cislo d = e =1 mod ¢(n), pokud vyjde d pfili§ malé (mensi nez cca log2 (n)), vratime se do bodu 4

(vygenerujeme jiné Cislo e),

6. nas par kli¢h je dvojice usporadanych dvojic k1 = {n, e}, k2 = {n, d}. Cisla p a q by méla byt hodné& velka a zarover

prvocisla, coZ neni jednoduché zajistit najednou.

Postup je takovy, Ze vygenerujeme nahodné Cislo, pak ovéfime, jestli je prvocislem (typicky metodou Eratosthenova

sita, kdy zacindme ovérovat délitelnost od nejmensich Cisel), kdyzZ ne, generujeme znovu, atd. —tak dlouho, az mame

nahodné Cislo.

Postup (Sifrovani a desifrovani) Mame tedy dvojici kli¢d. Kli¢ k1 budeme brat jako verejny, zajistime jeho distribuci,

kdezto kli¢ k2 bude pro nds soukromy a nasim Ukolem je co nejlépe ho zabezpecit proti odcizeni. Oznatme M

otevreny text a C jeho zaSifrovanou variantu. Pokud chceme Sifrovat klicem k1 a desifrovat klicem k2, postup je

tento:

e Sifrovani: C=Me mod n

e desifrovani: M=Cd modn

Jestlize naopak chceme Sifrovat klicem k2 a desifrovat klicem k1, jen zaménime cCislad a e:

e Sifrovani: C=Md mod n

e desifrovani: M=Ce mod n

Algoritmus RSA sice uz slouzi celkem dlouho, ale presto je stale povazovan za bezpecny. Ovsem bezpecnost mlze byt

pfi neopatrnosti jednoduse prolomena. Cisla p a g musi byt hned po vygenerovani dvojice kli¢ zni¢ena. Protoze &islo

n je soucasti verejného klice (a tedy verejné znamé), bylo by pfi znalosti tfeba jen jednoho z Cisel p nebo g

jednoduché odvodit soukromy klic.

Poznamka V postupu generovani klicl se objevuje pojem Eulerova funkce. O co jde? Jedna se o funkci @(n), jejimz

argumentem muZe byt celé nezdporné Cislo (tj. je to zobrazeni ¢ : NO = NO), a vraci pocet celych nezapornych Cisel k

takovych, kterd jsou mensi nebo rovna n a zaroven jsou s nim nesoudélna, tedy NSD(k, n) = 1. Je zfejmé, Ze plati:

*p(1)=1,

* ©(p) =p -1, pokud p je prvocislo (s prvocislem jsou nesoudélna vsechna ¢isla, kterd jsou mensi nez toto Cislo),

e pokud x a y jsou nesoudélnd, pak @(x - y) = @(x) - @(y),

e pokud x a y jsou prvocisla (ta jsou vidy nesoudélnd), pak @(x - y) = (x — 1) - (y - 1). Z toho plyne vztah, ktery jsme

pro vypocet ¢(n) pouZili v postupu generovani kli¢d.

Hodné se diskutuje o bezpecnosti generdtoru nahodnych Cisel pouzivaného v RSA. BéZna zatizeni maji k dispozici jen

generator pseudondhodnych Cisel, ktera jsou teoreticky za urcitych podminek zpétné odvoditelna (ale pro bézné

pouziti to naprosto postacuje), ovsem horsi je podezieni, Ze NSA se podarilo do knihovny tohoto generatoru

zabudovat zadni vratka (backdoor). Pokud je to pravda, pak tim strasdkem neni jen NSA, ale prakticky kazdy hacker

tak schopny, Ze dokaZe tato zadni vratka objevit a zneuZit.

Elgamal

Algoritmus Elgamal byl pfedstaven roku 1984 a jeho autorem je Taher Elgamal (pochazi z Egypta, t.C. pracuje na

Stanford University v Kalifornii). Postup je (podobné jako Diffie-Hellman) zaloZzen na problému vypoctu diskrétnich

logaritm(. Jeho zasadni nevyhodou z pohledu praxe je, Ze Sifrovana data jsou dvakrat delsi neZ nesifrovana, co? je
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také divodem mensiho rozsiteni nez v pfipadé konkurencniho RSA. Tento algoritmus se pouZiva jak pro samotné
Sifrovani, tak i pro zajisténi elektronického podpisu. Setkdme se s nim napfiklad v PGP nebo v GPG.

DSA

DSA (Digital Signature Algorithm) z roku 1991 je soucdsti sady DSS (Digital Signature Standard) popsané v FIPS 186-3
(aktualizace z roku 2009). Je sice patentovan, ale zaroven uvolnén k volnému pouZiti. Tento algoritmus asymetrické
kryptografie neni pfimo urcen pro sifrovani, je pouzZivan pro podepisovani — v technologii digitalniho podpisu. Je
zaloZen na reseni problému diskrétniho logaritmu, podobné jako Elgamal. V nastaveni parametr( je tfeba dbat nejen
na vhodnou délku kli¢d (klice by mély byt rozhodné nejméné 2048 bit(), ale také na volbu pouzivané hash funkce
(radéji SHA-2 nez SHA-1). S DSA se setkavame v rGznych béznych nastrojich (prestozZe jsou i zde obavy z
kompromitace agenturou NSA), naptiklad GnuPG, OpenSSH.

ECC - eliptické kiivky

Princip vyuziti eliptickych kfivek (ECC, Elliptic Curve Cryptosystem) v kryptografii je velmi stru¢né popsan na strané
113. Pouzivame eliptické kfivky nad kone¢nymi télesy (tj. mnoZina bodu je diskrétni — pouzivame cela cisla, a
konecna — ohranicujeme s vyuZitim operace modulo). Konecna télesa se také nazyvaji Galoisova pole, proto se ¢asto
pouziva znaceni GFp (Galois Field modulo p). Nad télesem je definovana operace, kterou (ponékud nepresné)
oznacujeme jako soucet bodu krivky. Ve srovnani s algoritmem Diffie-Hellman o nékolik stranek vyse je rozdil
predevsim v tom, Ze misto multiplikativni grupy nad celymi Cisly pouZivdame Galoisovo téleso s eliptickou kfivkou a
operaci souctu bodu. Je tfeba distribuovat verejny kli¢ a parametry ktivky, dale obé strany z téchto informaci
postupné vypoctou spolecny kli¢, ktery se jiz pouziva pro samotnou komunikaci. V praxi se setkdvame s variantami
vysSe popisovanych algoritma, kde jsou misto diskrétnich logaritm( pouzivany eliptické kfivky — naptiklad ECDHE je
varianta algoritmu Ephemeral DiffieHellman pouzivajici ECC, také existuje ECDSA (varianta DSA s eliptickymi
krivkami).

Pozndmka Je zajimavé, Ze kryptosystémy budované s vyuzitim ECC si pfi zajisténi stejné Urovné bezpecnosti vystacdi s
mnohem kratsimi kli¢i — napfiklad ECC s klicem o délce 160—256 bitli je obdobné bezpecny jako RSA s klicem o délce
1024-3072 bitd.

Kryptografie v praxi

V predchozi kapitole jsme se zabyvali spise kryptovacimi algoritmy, v této se zaméfime na vyuZiti téchto algoritma v
raznych nastrojich.

Digitalni podpisy a certifikaty

Digitalné podepsana zprava

V ptredchozi kapitole se piSe o hash funkcich pro zajisténi integrity dat (viz str. 110). Digitalni (elektronicky) podpis
zajistuje nejen integritu, ale i nepopiratelnost (ovéfujeme plvodce dat). PouZiva se asymetricka kryptografie,
pfiéemz posilana zprdva je na strané odesilatele zpracovana soukromym klicem tohoto odesilatele a na strané
prijemce pak verejnym klicem odesilatele. Predpoklada se, Ze pfijemce ma k dispozici vefejny kli¢ odesilatele, aby
mohl jeho autenti¢nost ovéfit. U tohoto mechanismu neni nutné Sifrovat celou zpravu — nemusime zajistovat
dlvérnost, ale pouze integritu a nepopiratelnost. Proto ve vysledku neni cely Sifrovany text, ale pouze jeho hash
(digitalni otisk). Tento hash jednoznacné urcuje zpravu (pokud bychom ve zpravé provedli tfeba jen malou zménu,
hash by se zménil velmi vyrazné). V souhrnu tedy potfebujeme minimalné nasledujici:

e hash algoritmus (rychly symetricky algoritmus generujici digitalni otisk celého otevieného textu), napfiklad MD5,
SHA-1, SHA-2, RIPEMD-160,

e asymetricky algoritmus s parem klic pro zpracovani vysledku hashovani.

Postup (Pouzivani digitdlniho podpisu) Odesilatel:

* ma otevreny text a svlj soukromy klic,

e vygeneruje hash z otevieného textu (nékterym symetrickym hash algoritmem),

e pomoci soukromého klice vygeneruje z tohoto hashe jeho digitalni podpis (asymetricky zasifruje, tfeba pomoci
DSA),

¢ odesle prijemci otevieny text a digitalni podpis jeho hashe.

Postup je naznacen na obrazku 5.1.
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e ma verejny kli¢ odesilatele, pfijme otevreny text a digitalni podpis jeho hashe,
* pouzZije na otevreny text stejny hash algoritmus jako odesilatel = hashi,

* pouzije verejny kli¢ odesilatele na digitalni podpis = hash2,

¢ pokud hash1 a hash2 souhlasi, je vSe v potradku.

Postup je naznacen na obrazku 5.2.
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Vyse uvedeny postup zarucuje integritu a nepopiratelnost, ale nikoliv divérnost. Pokud chceme zajistit i diivérnost
zprdvy (tj. aby si ji mohl precist pouze adresat a nikdo jiny), musime zpradvu doopravdy zasifrovat.

Postup (Pouzivani digitalniho podpisu a Sifrovani) Pro Sifrovani se daji pouZit rizné postupy (viz pfedchozi
kapitolu), at uz pljde o symetrické nebo asymetrické algoritmy. JestliZze pouZijeme symetricky algoritmus (tfeba AES),
musime zajistit bezpecny transport kli¢e, vyhodou je vyuZitelnost i pro velké objemy dat. Pokud se rozhodneme pro
asymetricky algoritmus, pouZijeme pro Sifrovani dat verejny kli¢ prijemce — v takovém pripadé musi mit kazda strana
k dispozici verejny kli¢ druhé strany. Pfipadné se da pouzit hybridni postup (symetricky Sifrujeme data, asymetricky
kli¢ pro symetrické Sifrovani).

Poznamka Ted' uzZ je jasné, kde je slabé misto tohoto postupu. Pfijemce potfebuje verejny kli¢ odesilatele (u Sifrovani
také odesilatel potfebuje verejny kli¢ pfijemce), ale pak je tedy nutné néjakym dostatecné divéryhodnym zplsobem
tento verejny kli¢ distribuovat. Pokud nezajistime bezpecny transport klice, nelze zarucit, Ze zprava nebyla cestou
pozménéna ¢i dokonce podvriena.

Bud'se tedy obé strany osobné setkaji a vyméni si své verejné klice, nebo vyuziji nékterou divéryhodnou databazi
vefejnych kli¢d, pripadné se spolehnou na garanci divéryhodné entity. Rozhodné neni feSenim transportovat verejny
kli¢ zaroven se zpravou, na jejimz zabezpeceni se podili — pfipadnému Utocnikovi staci zprdvu pozménit, podepsat
vlastnim verejnym kli¢em a ten ke zpravé pfiloZit.

Certifikaty

Pouzivani certifikatl alespon castecné resi vyse naznaceny problém. Vefejny kli¢ mizZe byt garantovan divéryhodnou
(trusted) certifikacni autoritou (CA).
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‘s Definice (Certifikat) Certifikat je zabezpeceny souhrn nasledujicich informaci o dané osobé ¢i jiné entité

(vlastnikovi certifikatu):

e identifikacni Udaje samotného certifikatu (sériové Cislo certifikatu, ID certifikacni autority),

e Udaje o platnosti (datum vydani certifikatu a do kdy je platny, mizZe zde byt i Udaj o omezeni zplsobu vyuZivani

certifikatu),

e osobni Udaje vlastnika certifikdtu (jméno, pfijmeni, rodné &islo, pfip. ICO apod.),

e (daje o algoritmech (pouzity hash algoritmus, asymetricky algoritmus pro sSifrovani hashe, atd.),

e verejny kli¢, ktery je timto certifikovan (tj. verejny kli¢ vlastnika certifikatu),

e mlze byt také verejny kli¢ certifikacni autority,

e digitalni podpis predchozich dat (k podpisu je pouzit soukromy kli¢ certifikacni autority).

Skutecény obsah certifikatu maze byt trochu odlisny. Strukturu certifikatu pro konkrétni Ucel totiz stanovuji rizné

standardy (zejména ITU X.509), ale i pravni predpisy konkrétnich zemi. Certifikat v neintegrované formé je obvykle

soubor se specifickou priponou. KdyzZ tedy chceme do aplikace importovat certifikat, jsme v dialogu pozadani pravé o

takovy soubor. MliZzeme se setkat s certifikatem, jehoz platnost jiz vyprsela. To mlze znamenat, Ze vlastnik jesté

neobnovil platnost svého certifikatu, nebo muze jit o bezpecnostni problém. Platnost certifikatu mize byt dokonce

odvolana i pred vyprsenim platnosti — naptiklad tehdy, kdyz byl kompromitovan bud' vlastnik certifikatu nebo jeho CA

(¢i autorita v hierarchii vyse). Kompromitace miZe spocivat v odcizeni soukromého klice, ktery je potfebny pro

digitalni podpis, a tedy Utocnik mlze své vlastni zpravy podepisovat jménem napadeného a vydavat se za néj. Pokud

vlastnik certifikatu zjisti napadeni, musi svUj certifikat odvolat, pfipadné to provede prislusna CA, pokud ke

kompromitaci doSlo u ni.

N, Odvolany certifikat je zafazen na seznam odvolanych certifikatl (CRL — Certificate Revocation List), a pokud

kdokoliv (Uto¢nik nebo omylem vlastnik) pouZzije certifikat z takového seznamu, vystavuje se dokonce pravnimu

postihu (obdobné jako pfi falSovani podpisu na Urednim dokumentu). Seznam odvolanych certifikatud je aktualizovan

obvykle jednou za jeden az dva dny. Existuji dva zpUsoby ovéreni platnosti certifikatu:

¢ |ze si od CA pravidelné stahovat bud' cely seznam odvolanych certifikatl (coZ je pomérné velky balik dat) nebo jeho

aktualizace; aktualizace jsou vydavany zpravidla jednou za jeden aZ dva dny,

¢ dynamicka kontrola pfimo u CA — vzdy, kdyz chceme pouzit certifikat, zkontrolujeme jeho platnost on-line.

U prvniho zpUsobu se typicky ¢astéji stahuji pouze aktualizace, a pak jednou za par tydnU cely seznam. V definici je

zminéno, Ze soucasti certifikatu mizZe byt idaj o omezeni zplsobu vyuZivani certifikatu. Vlastnik mize mit pro rizné

ucely razné certifikaty, tj. rGzné pary kli¢t (napriklad jeden pro podepisovani e-mailli, dokumentu, dalsi pro

autentizaci, Sifrovani apod. Tato polozka je implementovana jako pole bitl, kde kazdé vyuZiti ma jeden bit nastaveny

na 1 nebo 0 podle toho, zda je doty¢né vyuziti povoleno. V nékterych pfipadech to mlZe zabranit zneuziti certifikatu,

predevsim tehdy, kdyz se u rliznych zplsobu vyuZiti kfiZi role vefejného a soukromého klice. Neni certifikat jako

certifikat, zalezi, kym byl vydan. RozliSujeme Ctyfi tridy certifikatl, kazda z nich zahrnuje certifikaty pouzitelné k

uréitému konkrétnimu Gcelu.

Class 1 je nejnizsi tfida slouzici typicky pro testovani a vyuku. Pfi pofizovani certifikatu tfidy 1 se prakticky nic

neovéruje. Tyto certifikaty si také poftizuji néktefi lidé pro podepisovani emailovych zprav, pokud se netrva na

opravdovém zabezpeceni. Pokud je takovym certifikdtem autentizovan server, neplsobi to divéryhodné.

Class 2 je tfida pro certifikaty, kde se Udaje Zadatele ovéruji ,tfeti osobou”. Bud'je tfeba dodat notafsky ovéreny

vyplnény formuldr Zadosti o certifikat (ovéruje notar) nebo si CA ovéfuje Udaje dotazovanim u dlivéryhodné

organizace, ktera pfislusné udaje zna.

Class 3 jsou ji7 certifikaty pIn& divéryhodné jak ze strany Gfadd, tak i ze strany vétsich firem. Zadatel o certifikat musi

osobné navstivit kontaktni misto vybrané CA a predloZit své dokumenty (obc¢ansky prikaz nebo pas a dalsi podle

typu udaju, které maji byt v certifikatu uvedeny), kterymi jednoznacné prokaze svou totoznost.

Class 4 jsou certifikaty, pro jejichz ziskani je Zadatel provéren stejné jako u tfidy 3, ale navic je ovéfovano opravnéni

Zadatele k urcité Cinnosti (pro kterou je certitikat vydavan). Takovy certifikat svou vahou odpovida vyuziti oficidlniho

razitka organizace nebo jejiho konkrétniho oddéleni. Pokud potfebujeme certifikat ke komunikaci s Ufady, podle

zakon( CR je tfeba pouZivat certifikat tfidy 3. S certifikaty se nejéasté]i setkavame ve dvou pfipadech —u

podepsanych e-maill a zabezpecenych webovych stranek. Oba tyto pfipady si probereme v dalsich ¢astech kapitoly

Certifikacni autorita

Certifikacni autorita (CA) je organizace vydavajici certifikaty vefejnych klicd. Predpoklada se, Ze jde o divéryhodnou

organizaci, predevsim musi byt divéryhodna pro adresata zpravy podepsané takovym certifikatem. V definici

certifikatu na strané 122 stoji, Ze soucasti certifikatu je digitalni podpis zbyvajiciho obsahu (tj. vSeho kromé tohoto

podpisu), pficemz se pro podpis pti udélovani certifikatu vyuzil soukromy kli¢ CA vydavajici certifikat. Z toho vyplyva,

Ze pouze ten, kdo ma soukromy kli¢ této CA, mlize vydavat certifikaty garantované dotycnou CA, a tedy soukromy
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kli¢ je nejchranénéjsim vlastnictvim kazdé CA. Kdyby byl odcizen, pak by zloCinec aZ do zneaktivnéni (zatazeni do
seznamu CRL) mohl vytvaret a pouZivat certifikaty, které by kazdy povaZoval za pravé a divéryhodné.

Proto kazda CA dlkladné chrani své soukromé klice — véetné fyzické ochrany, nastaveni pfistupovych prav apod. Aby
bylo moZzné na jednu stranu soukromy kli¢ ochranit a na druhou stranu ho i realné pouzivat, jedna se typicky o
zafizeni, které komunikuje pouze timto zplsobem: pfijme balik dat, podepise ho doty¢nym soukromym klicem a
vysledek da na vystup. Oficialné nelze tomuto zafizeni prikazat, aby na vystup dalo pfimo soukromy kli¢, vlastné od
své aktivace (véetné uloZeni soukromého klice) s jinymi vstupy a vystupy odmita pracovat. Pfi pokusu o ziskani
soukromého klice se zafizeni fyzicky znici. Pokud presto dojde k odcizeni soukromého klice, je tfeba urychlené
varovat vsechny zainteresované. Ve skutecnosti je pak tfeba zneaktivnit vSechny certifikaty, které tato CA dosud
vydala, ziskat nové soukromé klice a vSéem zakazniklim vydat nové verze certifikat( podepsané jiz novym soukromym
klicem (vSe na naklady CA, pfipadné se naklady hradi z pojisténi). V kazdém pripadé napadena CA ztraci
dlvéryhodnost a méla by prokazat, Ze slabé misto, pres které doslo k napadeni, bylo opraveno.

PKI

Kazdy uZivatel pocitace ma uréenu mnozinu certifikacnich autorit, kterym dévétuje. Udaje o jejich certifikdtech
vcetné verejného klice ma obvykle importovany v prislusné aplikaci — ve webovém prohlizeci, e-mailovém klientovi
apod. Nejde jen o to — pouzivat certifikat, ale jde o pouZivani certifikatu, jemuz adresat davéruje. Svou vlastni
certifikacni autoritu si ve skutecnosti mlze vytvofit kazdy, a vétsi firmy to taky délaji (vlastni certifikaty pouZivaji pro
zajisténi dlvéryhodnosti v ramci firmy). JenZe takovému certifikatu zfejmé nebude divérovat nikdo mimo firmu.
Pokud prijemce divéruje pravé té CA, od které ma odesilatel certifikat, neni problém: ovéreni divéryhodnosti bude
spocivat v pouziti vefejného kli¢e této CA na certifikat odesilatele, ovéreni, zda neni odvolany, a dale se postupuje
stejné jako u digitdlniho podpisu. Ale co kdyZz tomu tak neni?

Proto jsou CA uspofadany do jakéhosi stromu, kdy divéryhodnost CA z podfizeného uzlu je garantovana tou CA,
ktera je ji ve stromu nadfizena, a tedy ,,nizsi“ CA vlastni certifikat vydany jeji nadfizenou autoritou. V pfipadé, ze
prijemce nedlvéruje CA odesilatele, je potfeba v tomto stromé najit takovy uzel (tedy certifikacni autoritu), v jehoz
podstromé se nachazi jak CA odesilatele, tak i kterakoliv CA z téch, jimz dlvéruje prijemce. Situace je nadrtnuta na
obrdzku 5.3. Odesilatel ma certifikat od CA3, které vsak pfijemce
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nedlvéruje. Dlvéruje vsak autorité CA4, a tyto dvé autority jsou v podstromé autority CAl. Proto pfijemce bude
davérovat certifikatu odesilatele.

N, V takovém stromé musi existovat certifikacni cesta od certifikdtu odesilatele k CA v koteni podstromu (zde CA1),
coz znamena, Ze vSechny certifikaty na této cesté (pfi ovérovani ve sméru od korene k listu) musi byt platné.
Hierarchie certifikat(i vefejnych kli¢ se nazyva PKI (Public Key Infrastructure) — infrastruktura verejnych klica. Jak se
resi ptipad, kdy takovy podstrom nenajdeme (tj. CA odesilatele neni v Zddném vztahu k tém CA, jimz pfijemce
dlvértuje), a tedy mame dva nezavislé stromy CA? To je fesitelné kiiZovou certifikaci, kdy néktera CA z jednoho
stromu certifikuje kteroukoliv CA z druhého stromu a naopak. Kazdy stat Evropské unie ma uréenu instituci, ktera
provadi akreditace certifikacnich autorit v daném staté. V ramci Evropské unie funguje vzdjemné uznavani CA
akreditovanych témito institucemi, podobné mezistatni smlouvy jsou uzavieny i s mnoha mimoevropskymi zemémi.
Jak ziskat certifikat v CR

Pokud chceme mit vlastni certifikat, méli bychom si predevsim rozmyslet, jaky certifikat vlastné potfebujeme, k cemu
bude vyuzivan:
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Vlastni certifikat organizace se pouziva pouze v ramci dané organizace. Organizace se sama sobé stava certifikacni
autoritou.
Komercni certifikat je pouZitelny pro podepisovani e-maill a bezpecné prihlasovani, komeréni doménovy certifikat
pak k zabezpeceni komunikace na webu (SSL certifikaty).
Kvalifikovany certifikat umoziiuje vytvaret zaruc¢ené elektronické podpisy, tj. digitalni podpisy jednoznacéné a pravné
dokazatelné propojené s konkrétni osobou (vlastnikem), tedy obdobu skuteéného ,, papirového” podpisu. Zadatel
(jako fyzicka osoba) obvykle musi predloZit dva osobni doklady totoZnosti (tfeba obcansky prlikaz a fidi¢sky prikaz
nebo rodny list). Pokud chceme elektronicky podepisovat obchodni nebo obéanskopravni smlouvy, potfebujeme
tento typ certifikatu.
Kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikacnich sluzeb je vyssi uroven kvalifikovaného
certifikatu. Tyto certifikaty jsou draZzsi, ale na druhou stranu jsou pouzZitelné i pro zabezpecenou komunikaci s Grady
vcetné datovych schranek. Oproti pfedchozimu typu je pfi Zadosti rozdil vpodstaté jen v tom, koho o certifikat zada.
Postup (Zadost o kvalifikovany nebo komeréni certifikdt obecné) Pokud jsme se rozhodli pro uréity typ certifikatu
(podle zplisobu jeho vyuzivani) a konkrétni certifikaCni autoritu, u které o certifikat pozadame, budeme dale
postupovat takto:
¢ dikladné prostudujeme informace na webu vybrané CA — nabidku certifikat(, certifikacni politiku, veskeré
podminky, poZadavky a postupy, cenik, nabizené nastroje a zpUsob zvefejiiovani seznamu CRL,
¢ vygenerujeme par klic (verejny a soukromy kli¢) — bud’ svymi vlastnimi prostfedky nebo vyuZijeme nastroj na
webu CA,
e podle pokyn( na webu CA vyplnime formulafe a vygenerujeme Zadost o certifikat,
* na registracnim misté CA vyfidime zbyvajici poZzadované ukony véetné nasi identifikace. Mezi informacemi, které by
nas meély zajimat, je také vyuziti ziskaného certifikatu (vyse zmifované ucely pouziti), a doba platnosti certifikatu.
Pfed uplynutim této doby je tfeba vidy poZzadat o obnoveni platnosti certifikatu.
Pokud pottebujeme kvalifikovany certifikdt vydany akreditovanym poskytovatelem certifikacnich sluzeb, musime se
obratit na jednu z téchto certifikacnich autorit:
* PostSignum provozovany Ceskou postou,
¢ Prvni certifikacni autorita, a.s.,
e eldentity, a.s. Pro mnohé Zadatele je zfejmé nejvyhodnéjsi prvni moznost, protoze registracni mista jsou regionalné
nejdostupnéjsi. Nasleduji kontakty na vSechny tyto poskytovatele certifikacni sluzby. VZdy jde o certifikat tridy 3,
tedy musime osobné prokazat svou totoznost.
Je zajimavé, Ze pokud zaddame adresu kteréhokoliv z téchto tfi poskytovatell sluzby bez udani protokolu https, tedy
az od zdvojeného lomitka, nacte se pouze http verze (bez jakéhokoliv zabezpeceni), tfebazZe se jedna o spolecnosti
zabyvajici se bezpecnostnimi otazkami a na webu se pomalu stava standardem zabezpeceni uz ve vychozim
nastaveni (vynucené presmérovani pres https). Pokud adresu zadame i s protokolem https, u PostSignum je vSe v
poradku, ale u Prvni certifikacni jsou nékteré ¢asti stranky nezabezpecené (Firefox hlasi, Ze tyto Casti zablokoval) a v
pfipadé eldentity prohlize¢ hlasil neplatny SSL certifikat.
Poznamka Pozor, certifikaty nasich tfi slavnych kvalifikovanych autorit naprosto nejsou vhodné pro jiny ucel nez pro
komunikaci se statni spravou. Pokud chceme certifikat pro webovy server nebo jiné podobné ,svétové” ucely,
zvolime svétové uznavaného poskytovatele komercnich certifikatd.
Pokud potrebujeme komercni certifikat, miZzeme se obratit také na vyse uvedené poskytovatele, ale ¢astéji se voli
spise jiné certifika¢ni autority. Ti, kdo se divali na adresy uvedené a komentované o odstavec vyse, si urcité vsimli, Zze
tito poskytovatelé pouZivaji SSL certifikaty od spoleénosti avast!. Dal$i poskytovatelé v CR jsou Symantec, Zoner, atd.
Obvykle nabizeji certifikaty garantované svétovymi certifikacnimi autoritami jako Thawte, GeoTrust, VeriSign,
Terena, DigiNotar a dalsi. Informace najdeme casto také u naseho poskytovatele domény, pro kterou provozujeme
server.
Poznamka Jak bylo vySe fe¢eno, nejvétsi devizou certifikacni autority je divéryhodnost. Pokud budou
kompromitovany soukromé klice CA, ma problém nejen doty¢éna CA, ale i jeji klienti, protoze témito klici jsou
podepsany jejich certifikaty. V minulosti se bohuZel jiz staly pfipady, kdy se Utocnikovi podafilo u dvéryhodné CA
ziskat certifikdt na doménu, kterou ve skute¢nosti nevlastnil, a tedy se jeho server mohl vydavat za server té
domény. | to je samoziejmé bezpecnostni problém.
Sifrovani dat na pamétovych médiich
Sifrovaci nastroje vestavéné ve Windows
N, EFS (Encrypting File System). Tento Sifrovaci souborovy systém je koncipovan jako nastavba NTFS a je podporovan
ve vyssich edicich Windows (kromé Starter a Home. Nesifruje se cely disk ani oddil, ale pouze konkrétni soubory.
Sifrovani a desifrovani pii zapisu a ¢teni souboru probihd transparentné na pozadi, je pouze mirné pomalejsi. EFS
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pouziva hybridni algoritmus, tedy kombinuje rychlejsi symetrickou a bezpecéné;jsi asymetrickou Sifru. Pro
asymetrickou Sifru je tfeba, aby existovaly minimdlné dva certifikdty — jeden patfi uZivateli, jehoZ soubor je Sifrovan,
druhy tzv. Recovery agentovi (pokud je poSkozen certifikat uzivatele, pak s pomoci tohoto druhého certifikatu je
mozné data desifrovat). Ke kazdému certifikatu pak pfislusi jedna dvojice soukromého a verejného klice. Soukromy
kli¢ je pak uloZzen v bezpecném ulozisti v profilu uZivatele.
Sifrovani souboru zacina vygenerovanim symetrického kli¢e (FEK — File Encrytion Key), kterym jsou zadifrovana data,
nasledné je FEK zasifrovan verejnym klicem uzivatele uloZzenym v jeho profilu. Nasledné je FEK zasifrovan verejnym
klicem Recovery agenta. Vysledny soubor ma zahlavi skladajici se z téchto dvou polozek (FEK Sifrovaného se dvéma
raznymi verejnymi klici) a pfipadné dalsich polozZek, nasleduji samotna Sifrovana data. Béhem desifrovani je z
bezpecného uloZisté vyzvednut soukromy kli¢ uZivatele, s jeho pomoci je desifrovan FEK v zahlavi Sifrovaného
souboru, a nasledné jsou pomoci FEK desifrovana data. Jak je to z pohledu uZivatele: pokud mame edici Windows
podporujici EFS, staci si zobrazit Vlastnosti souboru, ktery chceme Sifrovat (viz obrazek vpravo), na karté Obecné dole
u atributd zvolime Upfesnit, zatrhneme pole Sifrovat obsah. . .
V pripadé, Ze se jedna o slozku, bude aktivni i tlacitko vedle tohoto pole, v ném uréime, zda se ma Sifrovani pouzit i
rekurzivné (na podslozky). KdyZ uz nebudeme chtit mit tento soubor Sifrovany (naptiklad kvali rychlosti prace se
souborem), toto pole odtrhneme. EFS pouziva pro symetrické Sifrovani algoritmus AES, hash algoritmy rfady SHA a
pro asymetrické Sifrovani ECC (eliptické krivky), ve starsich verzich byl misto ECC pouZivan algoritmus RSA. BéZnym
uzivatellm staci vychozi nastaveni, pfipadna konfigurace se pak provadi v nastaveni Zasad skupiny (gpedit.msc).
N, BitLocker Drive Encryption. Tento nastroj je podporovan pouze v nejvyssich verzich desktopovych Windows
(Ultimate a Enterprise) od verze Vista a v serverovych verzich od Windows Server 2008 R2. Sifruje vzdy cely oddil
nebo disk, varianta BitLocker To Go dokaze pracovat i s vyménnymi pamétovymi médii (od verze 7). BitLocker neni
na rozdil od EFS vazan na oddily se souborovym systémem NTFS, dokdZze pracovat i s oddily typu FAT a exFAT (ale
zadnymi non-Win, optickymi médii ani sitovymi souborovymi systémy). BitLocker pouziva jako dodate¢né
zabezpeceni bud TPM (Trusted Platform Module) Cip nebo jiny zplsob vétsinou hardwarového zabezpecdeni (USB
token, uloZisté v Active Directory, Recovery agent nebo néco podobného). Pokud je na zékladni desce Cip TPM,
BitLocker tento Cip pouZije k uloZeni soukromych klic¢ pro asymetrické Sifrovani, v opaéném pfipadé musime zvolit
jinou metodu. Samotny proces Sifrovani a desifrovani je podobny jako u EFS (jen se tyka celého oddilu a mame
dodatecné zabezpecleni), pouziva se symetricka Sifra AES v médu CBC, asymetricka RSA, hashe SHA a HMAC.
Aktivace se provadi v kontextovém menu pfislusného oddilu (viz obrazek 5.4), pfipadna konfigurace také v Zasadach
skupiny. Je zfejmé, Ze ze zasifrovaného systémového oddilu by nebylo moZné bootovat (protoze desifrovani se
provadi az béhem bootovani), tedy musime mit k dispozici alespor maly oddil, ze kterého by bylo bootovani
Windows zahdjeno. Windows pfi své instalaci na prazdny disk automaticky vytvareji maly specialni oddil slouzici
praveé pro tento ucel.
Poznamka Uvedena feseni jsou ,,lokalni“ — nejsou pouzitelna tehdy, kdyZ chceme soubor bezpecné transportovat
mezi dvéma pocditadi, at uz jakkoliv (snad az na BitLocker To Go). Samotny BitLocker dokonce uzamkne disk v pfipadé,
Ze nedodame tu spravnou hardwarovou komponentu (napfiklad pokud disk, pfi jehoz Sifrovani byl pouZzit TPM Cip,
vyndame a zkoumame na jiném pocitaci).
Sifrovani diskd v Linuxu
V Linuxu a jinych UNIXovych systémech coby mnohem volnéjsich a modularnéjsich produktech neni pfimo urcité
feSeni vestavéno, ale uZivatel obvykle nékteré presto k dispozici ma. V rtznych linuxovych distribucich se mizeme
setkat s vice rliznymi nastroji. Nékteré z nich se ovladaji v textovém reZimu, jiné maji i GUI s integraci do prostredi v
podobé polozky v kontextovém menu. Co se tyce konkrétnich algoritm( a maéd, Sifrovaci nastroje vyuZivaji to, co je
implementovano v CryptoAPI daného systému. Typicky se jedna o AES, Twofish, Serpent apod. pro symetrické
Sifrovani, také je vybér mezi riznymi maddy — jednoduse vyuZiji, co je k dispozici. Tedy v nasledujicich odstavcich se
nebudeme bavit o implementovanych algoritmech a mdédech, v tomto ohledu jsou Sifrovaci ndstroje modularni.
~. DM-crypt. Tento nastroj pracuje jako transparentni filtr Sifrujici a desifrujici komunikaci s konkrétnim pamétovym
médiem (je urcen pro disky, oddily, RAID, LVM, vyménna média) nebo konkrétnim souborem obsahujicim obraz
disku ¢i oddilu. Jedna se modul béZici v jadre, jako frontend (ovladaci program v uzivatelském rezimu) pouzivame
bud cryptsetup nebo cryptmount, oboji ma textové rozhrani. Pro spravu klicl se typicky pouzivad LUKS (Linux Unified
Key Setup). Pokud chceme grafické rozhrani, i tu moZnost mame — zdlezi, jaké desktopové prostredi je nainstalovano:
napfiklad v GNOME umi s DM-crypt pracovat napriklad gnome-disk-utility, mGZeme ji najit pod ndzvem GNOME
Disks. V takovém ndstroji se s Sifrovanymi oddily zachazi vpodstaté podobné jako ve Windows, tedy pres volbu v
kontextovém menu.
‘s, Dalsi moznosti pro Sifrovani disk(. Dfiv byl i v Linuxu populdrni TrueCrypt, také je k dispozici Loop-AES a pak dalsi
nastroje, které byly portovany i na jiné systémy, a tedy se s nimi seznamime o par odstavcu dale.
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*. Sifrovéni soubor(. Pokud nechceme $ifrovat cely diskovy oddil, miizeme pouZit nastroj eCryptfs. Vyhodou
eCryptfs je nezavislost na konkrétnim pamétovém médiu (veskera metadata uklada do zahlavi Sifrovaného souboru),
a tedy je mozné Sifrovany soubor prenaset mezi riznymi pocitaci. Najdeme ho na mnoha NASech. EncFS na rozdil od
jinych Sifrovacich nastrojl nema Zadnou svou vlastni ¢ast v jadie, misto toho pouZivd modul jadra FUSE (ostatné,
presné tak funguje i podpora NTFS v Linuxu). Také pracuje jako specialni filtr mezi uzivatelskym procesem a
ovladacem skute¢ného souborového systému na prislusném oddilu disku.

Nastroje tfetich stran

»Prvni“a,druhd” strana jsou dotycny operacni systém (jeho producent) a uzivatel, tedy tfeti strana je prosté nékdo
mimo tuto dvojici. Kdybychom chtéli byt presni, s nastroji tfetich stran jsme se setkali uz v predchozi podsekci o
nastrojich v Linuxu, nicméné zde se budeme vénovat zejména nastrojlim existujicim pro rlizné operacni systémy
nebo alespon pro Windows.

*s. TrueCrypt. Je (vlastné byl) uréen pro Windows, Linux i nékteré dal$i UNIXové systémy, véetné MacOS X. Sifruje jak
jednotlivé soubory, tak i celé oddily. Vse Sifrované uklada do jediného chranéného souboru Sifrovaného nékterym
symetrickym algoritmem (pfipadné nekolika riznymi v kaskadé) v riznych modech (¢asto XTS) v kombinaci s
hashovacim algoritmem (vétSinou Whirlpool), pficemz je tfeba pouzivat dostatecné silné heslo. O tomto nastroji zde
jiz bylo psano dostatecné, v soucasné dobé s

N, VeraCrypt. Bézi v systémech Windows, Linux, MacOS X. Typicky se pouziva pro Sifrovani celych oddill nebo disk(
(v€etné vyménnych médii), ptficemz vse probiha na pozadi bez nutnosti asistence uZivatele. Z nasledovnikd
TrueCryptu je svému vzoru asi nejpodobnéjsi, dokonce existuje urcitd kompatibilita — je mozné archivy TrueCryptu
bud pfimo pouZivat ve VeraCryptu nebo alesporn provést konverzi. Podporuje rlizné Sifrovaci algoritmy a hash
funkce, vybér mame vpodstaté podobny jako u TrueCrypt. Zapnuti, vypnuti a konfigurace Sifrovani se provadi v
aplikaci s grafickym rozhranim. VeraCrypt mliZzeme pouZit i pro zasifrovani systémového disku, na kterém je
nainstalovan néktery operacni systém (typicky Windows) — v tomto pfipadé se pouzivd mod XTS. Z takového oddilu
viak nelze spustit systém pfimo, vidy nejdfiv musi probéhnout autentizace VeraCryptu (pre-boot authentication).
Redlné to znamen3, Ze se nejdriv spusti nikoliv boot-loader Windows, ale VeraCrypt Boot Loader, ktery zajisti
autentizaci a nasledné zprovozni boot-loader Windows. Takto probihd nejen skutecny start operacniho systému, ale
také napfriklad probrani z hibernace.

‘N, AxCrypt. Tento nastroj je uréen pouze pro Windows. Dokaze Sifrovat jednotlivé soubory ¢i slozky (i rekurzivné),
spolupracuje také s vétsinou cloudovych uloZist. Pouziva symetricky algoritmus AES se 128bitovym klicem s modu
CBC, pro hashe SHA-1, coZ pro domaci poufZiti jakz takz staci. Je distribuovan pod licenci GNU GPL, tedy jsou k
dispozici i zdrojové kddy. Pro uzZivatele Windows je velmi intuitivni — po instalaci se v kontextovém menu soubor( a
sloZzek objevi polozka AxCrypt, pres kterou provadime jak samotné Sifrovani, tak i konfiguraci.

. GnuPG. Tento nastroj bézi pod Windows, Linuxem a mnoha UNIXovymi systémy véetné MacOS X. Jedna se o free
software Sifeny pod licenci GNU GPL. Pouziva se velmi ¢asto k Sifrovani e-maili nebo komunikace mezi IRC klienty,
ale také k Sifrovani souborl nebo celych oddilt a diskd véetné vymeénnych médii. Dalsi informace k GnuPG jsou na
strané 148. Pouziva se hybridni Sifrovani — je vygenerovan symetricky kli¢ (session key), timto klicem jsou zasSifrovana
data, a nasledné je symetricky kli¢ zasifrovan verejnym asymetrickym klicem. Desifrovani dat zase probiha tak, ze
nejdfiv je soukromym asymetrickym klicem desifrovan soukromy kli¢, a ten je nasledné pouzit k desifrovani dat. Jsou
podporovany rlizné symetrické algoritmy véetné AES, jako asymetricky algoritmus je ve vychozim nastaveni zvolen
DSA. Instalac¢ni program pro Windows je dostupny v rdmci projektu GPG4Win. V Linuxu je bud' uzZ nainstalovan nebo
staci nainstalovat balicek gnupg2 (na webu projektu je v ¢asti FAQ popis pro jednotlivé distribuce), na MacOS X to je
projekt GPG Tools. Nastroj je mozné ovladat v textovém rezimu nebo pomoci program( s grafickym rozhranim
(naptiklad soucasti GPG4Win je aplikace GPA, na rGznych platformach funguje GnuPG Shell).

Autentizace

Autentizace na pocitadi

Na strané 97 bylo zminéno, Ze se hash funkce dnes pouZzivaji pfi uklddani autentizacnich informaci. Operacni systém
tedy neuklada pfimo hesla, ale pouze jejich hashe (digitalni otisky). Hesla ve Windows. V pfipadé Windows jsou
hashe hesel zaroven s dalSimi informacemi uloZeny v registru v kli¢i HKEY_LOCAL_MACHINE/SAM (SAM je Security
Accounts Manager), tedy v souboru .../Windows/System32/config/SAM. Retézec HKEY_LOCAL_MACHINE budeme
dale zkracovat na HKLM.

Poznamka Dostat se do klice SAM neni aZ tak jednoduché, protoze vlastnikem celého klice je systémovy Ucet a
opravnéni jsou nastavena dost ,,napevno”. Pfistup tam nema dokonce ani administrator (presnéji — , kousek” dovnitf
se sice dostane, ale uvniti se mu nic nezobrazuje). Re$enim je prevzit vlastnictvi jak klie SAM, tak i jeho stejné
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pojmenovaného podklice (pravym tlacitkem mysi klepneme na kli€, polozka Oprdvnéni). Abychom toto mohli
provést, musime pracovat s opravnénimi spravce.
Postup (Prizkum bezpecnostnich informaci o uzZivatelském Gétu) Pokud se jedna o hesla uZivateld, jsou
zakddovana v podkli¢i HKLM/SAM/SAM/Domains/Account/Users (viz obrazek 5.5). Kam jit:
¢ v podkli¢i Names najdeme prislusného uZivatele,
e zjistime si jeho RID (Relative ID), coZ je hexadecimalni Cislo, které se nam objevi ponékud netypicky ve sloupci Type
(Typ), ® v Users najdeme podkli¢ pojmenovany podle tohoto RID,
¢ v tomto podkli¢i je hodnota pojmenovana pismenem ,V“. Hodnota ,V“ je binarni fetézec, ze kterého se daji
vyextrahovat rizné udaje (tj. kombinuje vice informaci do jednoho vysledného fetézce). Jsou v ném postupné
zakddovany predevsim tyto informace:
e pfihlasovaci jméno k uctu,
e ,dlouhé” jméno,
e komentar,
e domovsky adresar uzivatele (profil),
¢ dva hashe hesel,
e dalsi Udaje, jako informace, zda jde o spravcovsky Ucet nebo naopak hostovsky, pocet hesel v historii, atd.
Na zacatku fetézce jsou uloZeny offsety ( ,, pointery” ukazujici dal do rfetézce na misto, kde se dand informace
nachazi), za (skoro) kazdym offsetem je i délka dané informace (takZe napfiklad za offsetem ptihlasovaciho jména je
délka prihlasovaciho jména). Za témito metainformacemi tedy nasleduji samotné informace. Naptiklad hash
pfihlaSovaciho jména je od adresy 0xOC do adresy OxOF (desitkové 12 az 23), nasledujici udaj (délka prihlasovaciho
jména) zacina na adrese 0x10. Offsety hashi hesel zacinaji na adrese 0x9C.
Takze pokud se chceme dostat k hashiim, musime si na této adrese precist adresu hash, k ni priist jesté
hexadecimalni Cislo OxCC, tedy adresa pro hashe samotné je V[0x9C]+0xCC. Adresy jsou ukladany systémem little-
vyznamny Byte, tj. pFi ¢teni obracime pofadi Bytd). Dalsi zajimavy kli¢ je HKLM/SAM/SAM/Domains/Builtin obsahuijici
podobné udaje o dalSich uctech (skupinovych), véetné Backup Operators, Users, Remote Desktop Users, atd.,
informace jsou zde strukturovany podobné. Pokud jde o hashe hesel pro doménu (ve firemni siti, na pocitaci je
mozné je najit v kli¢i HKLM/Security/Cache, pokud jsme zrovna do domény ptihlaseni. Tyto Udaje pro lokalni i
doménové Ucty dale mohou byt v operacni paméti.
Z predchoziho plyne, Ze ve skutecnosti nejde jen o jeden hash. Ve Windows se standardné ukladaji dva hashe hesla —
LMHash a NTLMHash. LMHash je povaZzovan za nepfilis bezpecny (nejde jen o algoritmus bez ,,soli“ a jakékoliv
nahodnosti jako je tfeba IV vektor, ale napfiklad neni mozné mit delsi heslo nez 14 znakd, toto heslo se rozdéli na
dvé ¢asti a obé se hashuiji zvlast), jeho jedinou vyhodou je Sirokd kompatibilita v riznych verzich Windows, dokonce
pred hashovanim konvertuje na velka pismena, kdezto NTLMHash se konvertuje do Unicode. S vyuZitim LMHashe se
dnes setkdvame spiSe v pripadé, kdy je novéjsi systém provozovan v lokalni siti se starSimi verzemi nepodporujicimi
NTLMHash, ovsem to je ¢im dal vzacnéjsi situace
Poznamka V pfipadé, Ze systém generuje a uklada i LMHash, mizZeme vypnout pouZiti LMHashe a vynutit si pouze
NTLMHash. Provadi se to v registru v kli¢i HKLM/SYSTEM/CurrentControlSet/Control/Lsa, kde najdeme hodnotu
NoLmHash. Pokud je tato hodnota nastavena na , 1%, pak je to v pofadku (je vypnut LMHash). Pokud je nastavena na
,0“ nebo vibec neexistuje, méli bychom ji vytvofit (pokud tedy neexistuje) a nastavit na jednicku. Tim zakdzeme
generovani a ukladani LMHashe
Ve Windows 10 od buildu Aniversary Update se pouziva sice také hash MD4, ale v kombinaci s AES128 (misto DES),
coz sice taky neni Uplné ,top level”, ale je to lepsi nez v pfedchozich buildech/verzich.
Hesla v Linuxu.
Hashe hesel jsou zaroven s jinymi souvisejicimi informacemi uloZzeny v souborech /etc/shadow (hesla uZivateld) a
/etc/gshadow (hesla skupin). Jedna se o textové soubory, jejichz vlastnikem je root (to je hlavni administrator).
UzZivatelé s vy3$simi opravnénimi mohou tento soubor alespon Cist. Zamérme se na soubor /etc/shadow. Kazdy
uZivatel (v€etné systémovych uZivatell) zde ma jeden fadek, zaznam na fadku ma tuto strukturu (jednotlivé polozky
jsou oddéleny dvojteckou):
e pfihlaSovaci jméno,
¢ hash hesla s Udajem o pouzitém algoritmu,
e Cas, kdy bylo heslo naposledy zménéno (pocet dnii od 1. ledna 1970),
e min: nejmensi pocet dnu, ktery musi uplynout od posledni zmény hesla, aby bylo moZné znovu zménit heslo (¢asto
byva 0), pouziva se obvykle jen tehdy, kdyzZ je pouZito pole max,
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e max : maximalni doba platnosti hesla v po¢tu dnd, tedy vynucuje na uZivateli pravidelné ménit heslo (¢asto byva
99999, coZ znamena, Ze se zména nevynucuje),

e warn: pokud je pouZivana hodnota max, pak je zde pocet dnd, po které je pfed uplynutim hodnoty max uZivatel
varovan, ze musi zménit heslo (napt. kdyzZ je tu Cislo 7, pak béhem 7 dnl pred uplynutim Ihty max je uZivatel pfi
kazdém prihlasovani varovan),

e inactive: pokud uZivatel promeskal Ih(itu max, pak po dobu inactive jeSté ma moznost pfi prihlasovani zménit
heslo, ovsem bez zmény hesla se do systému nedostane,

e expire: Ucet mlZe byt docCasny (s omezenym ¢asem platnosti), pak je zde cas, kdy prestane platit — pocet dnli od 1.
ledna 1970 do ukonceni platnosti Uctu.

Ptiklad V souboru /etc/shadow mizeme mit tfeba takovyto radek: jannovak:
S6518APx6475Bw....30T11:17562:3:90:7:99999 Co z toho vylteme:

e uzivatel je jannovak,

e pro tohoto uzivatele je hash nastaven na uvedenou hodnotu (neni zde cely uveden, je to celkem dlouhy retézec),
pficemZ na za¢atku mezi symboly $ je identifikator algoritmu (6 znamena SHA-512), pak mGze/nemusi nasledovat
,sul”“ oddélend od samotného hashe dalsim symbolem S,

e Cas, kdy tento uZivatel naposledy ménil heslo, se da zjistit z ¢isla 17562 (to je pocet dni od 1. ledna 1970),

e pokud si uZivatel zméni heslo, pak minimalné 3 dny nem{zZe heslo znovu zménit,

¢ na druhou stranu si musi ménit heslo co ¢tvrt roku (platnost hesla je max. 90 dna),

e kdyzZ se blizi termin nucené zmény hesla, je uzivatel 7 dnl pfedem pfi kazdém prihlasovani varovan,

¢ (¢et ma defacto neomezenou platnost. Pokud je misto hashe hvézdic¢ka, znamena to, Ze heslo neni nastaveno.
Pokud je pred hashem symbol ,!“, je G¢et uzamcen (vpodstaté to heslo je uzamcéeno, nemUzZe byt pouZito pro
pfihlaseni). Dva vykFi¢niky za sebou znamenaji vpodstaté totéz s tim rozdilem, Ze jde o nové vytvoreny ucet, do
kterého se jesté nikdo nepfihlasil, a pfi prvnim prihlaseni si uZivatel bude muset nastavit heslo

Co s hashi hesel. Pokud mame dostacujici pfistupova opravnéni a potfebné znalosti, miZzeme si hash z pfislusného
umisténi sami vytahnout (tyka se to Windows i Linuxu), nebo mizeme pouZzit k tomu ptislusné nastroje. Tyto
nastroje se obvykle spoustéji bud pfimo na daném systému, nebo na nékterém zafizeni v mistni siti, nebo nékde
Uplné jinde (v tom ptipadé musime dodat hash, ktery chceme provéfit). Naptiklad komeréni program Proactive
Password Auditor od firmy Elcomsoft prochazi sit, hleda cesty k heslim na zafizenich a provéfuje jejich zabezpedeni,
ponékud Sirsimi moZnostmi pouziti. Dalsi oblibeny software je John the Ripper, HashCat, THCHydra, OphCrack. Pokud
mame k dispozici hash hledaného hesla, mizeme si vytvorit Rainbow table (seznam hesel a k nim pfislusnych hashd,
takovy seznam zavisi na pouZitém hash algoritmu a dalSich parametrech).

Reset hesla do Windows pomoci SystemRescueCD

Stane se, Ze se potiebujeme dostat do systému Windows, ale zapomnéli jsme heslo (pfipadné ho zapomnél ten, kdo
nas zada o pomoc). Pfredné bychom si méli byt jisti, Ze nas pokus o proniknuti do systému bude legalni. . . Hesla jsou
uloZena v kli¢i registru cd /mnt/windows/Windows/System32/config/SAM ve formé hash(, navic je tento kli¢
chranén proti pfistupu (ovSsem pouze moznostmi bézicich Windows). Potfebujeme nastroj, ktery se do tohoto klice
dokaze dostat a smazat hash pro dané heslo.

Postup (Reset hesla do Windows) Pofidime si vyménné médium se systémem SystemRescueCD nebo jinym
obsahujicim potfebné nastroje. Nabootujeme, a pokracujeme nasledovné:

e zjistime (napfiklad v souboru /etc/fstab, jak je oznacen oddil s instalaci Windows, zde napf. /dev/sda2

* pfipojime oddil, na kterém jsou nainstalovany Windows mkdir /mnt/windows ntfs-3g /dev/sda2 /mnt/windows
(nebo pouzijeme mount)

e pfesuneme se do slozky, ve které je registr Windows (dosadte skutecné umisténi) cd
/mnt/windows/Windows/System32/config

e spustime program, ktery umozni resetovat heslo chntpw -u username SAM

Existuji vSak i dalsi nastroje, které jsou pro tento Ucel pouZzitelné, naptiklad EBCD nebo Parted Magic. V kazdém
pfipadé je vSak tfeba obejit instalovany systém.

Dvoufaktorova autentizace
V posledni dobé se ¢im dal castéji setkdvame s mozZnosti dvoufaktorové autentizace — predevsim v internetovém
bankovnictvi, ale také u internetovych sluzeb (nabizi ji naptiklad Google) nebo mobilnich zafizeni. U¢elem je co nejvic

Vv

‘s Definice (Metody autentizace, dvoufaktorova autentizace) Zakladni metody autentizace stoji na minimalné jedné
moznosti z nasledujicich:
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® néco vim a jen ja to vim (bez této znalosti se dal nedostanu, ,anything to know” ) — heslo, PIN, odpovéd na
bezpecnostni otazku

e néco mam a jen ja to mam (bez této véci se dal nedostanu, ,,anything to have” ) — prikaz, kli¢ (fyzicky), karta,
hardwarovy token, smartphone

e nécim jsem a jen ja tim jsem (souvisi to s mou fyzickou existenci, ,anything to be” ) — biometrie (otisk prstu,
rohovky oka, identifikace hlasu, chlize, apod.)

Dvoufaktorova autentizace (2FA) kombinuje alespon dvé z téchto moznosti. Multifaktorova autentizace vice nez dvé
(tedy z kazdého typu alespon jednu moznost).

V internetovém bankovnictvi se dnes ¢asto pouZiva dvoufaktorova autentizace vyuZivajici prvni dvé moznosti — néco
vim (heslo) + néco mam (autentizacni fetézec zaslany v SMS nebo vygenerovany mobilni aplikaci). U nékterych
internetovych sluzeb je volitelna (Google, Facebook, atd.). Jaké mohou nastat problémy:

e problém mezi Zidli a kldvesnici (uZivateli se nedafri, uzivatel protestuje, uzivatel odmitd, uzivatel zahlcuje servisni
podporu), ® neni az tak neprustrelnd, jak by se mohlo zdat,

emohou nastat technické problémy (napt. u biometrie), nebo u podminky ,,néco mam* to ,zrovna nemam®*,

e mlze prestat byt dvoufaktorovou (napt. kdyz pres smartphone pfistupujeme tam, kde je druhym faktorem ,néco
mam* pravé smartphone).

Poznamka Ani dvoufaktorova autentizace neni plné spolehliva. Napftiklad:

¢ Pokud v internetovém bankovnictvi pouzivame pro potvrzeni platby kombinaci hesla a potvrzovaci SMS, méli
bychom zkontrolovat obsah zaslané SMS (byva tam kromé jiného i ¢astka, kterd ma byt prevedena). Vyskytly se uz
podvody s navysenim ¢astky.

¢ Pokud do internetového bankovnictvi pfistupujeme pfes mobilni zafizeni a toto mobilni zafizeni ndm slouZi jako
»druhy faktor”, neni to Uplné v poradku, protoZe napadnout mobilni zafizeni a zmanipulovat jeho komunikaci se siti
neni aZ tak sloZité. V tomto smyslu jsou nejproblematicté;jsi zatizeni s Androidem, ale existuji zranitelnosti i pro dalsi
mobilni platformy

* Bezpecnéjsi nez mobilni telefon (zvldsté s Androidem) je jako druhy faktor mit hardwarovy token (obvykle zafizeni
velikosti pfivésku na klice).

e Jakékoliv bezpecnostni opatreni stoji a pada na zpUsobu a dikladnosti jeho implementace

Bezpecna komunikace se serverem

SSLa TLS

V aplikacich typu webovy prohlizec, e-mailovy klient a dalsi se pro zajisténi zabezpecené komunikace pouzivaji
protokoly SSL a TLS.

N, SSL (Secure Sockets Layer) je sitovy protokol slouZici k autentizaci komunikujicich stran — bud’ oboustranné, nebo
se autentizuje jen jedna strana. Uéelem je zajistit dGvérnost a integritu dat. Ddvérnost se zaji$tuje hybridnim
postupem — jako symetricky algoritmus Ize pouZzit nékolik rliznych algoritmi véetné AES, to je doplnéno
asymetrickym algoritmem (dnes typicky Diffie-Hellman nebo DSA), jako hash je pouzivan MD5 nebo SHA-1.
Davéryhodny web by mél mit sv(ij vefejny kli¢ divéryhodné podepsany, tedy certifikat. V soucasné dobé existuje
nékolik verzi SSL, z nichz starsi (do verze 2.0 véetné) jiZ nejsou povazovany za bezpecné.

vy /|

standardizovan, TLS je standardizovan v RFC (TLS verze 1.2 je popsan v RFC 5246, verze 1.3 v RFC 8446 ze srpna
2018). TLS verze 1.0 je témér totozny s SSL verze 3.0, az na drobné odlisnosti, pfesto jsou tyto dva protokoly
navzajem nekompatibilni (tj. komunikujici strany pouZivaji obé bud jeden nebo druhy protokol, je tfeba se na zacatku
komunikace domluvit — i v€etné verze).

At uZ se jedna o SSL nebo TLS, vzdy je tfeba nejdfiv vytvofit session — spojeni mezi dvéma uzly v siti (klientem a
serverem), tedy néco na zplsob komunikacni cesty mezi dvéma mésty, a poté jiZ connection — spojeni mezi
konkrétnimi procesy na obou stranach. SSL/TLS Handshake protocol zajistuje vytvoreni session, coz mize vypadat
takto:

e klient posle pozadavek na spojeni (napfiklad pfi komunikaci s webovym serverem se zada adresa https://...),

e server zasle klientovi certifikat svého verejného klice,

e klient vygeneruje ndhodné Cislo, zasifruje podle vefejného klice serveru, posle serveru (premaster secret),

e server desifruje svym soukromym klicem, klient i server pridaji k témto datim dalsi informace a vytvofi hlavni
Sifrovaci kli¢ (master secret).

je samozrejmé také dohoda o pouZiti konkrétnich kryptografickych algoritmu — takovych, kterym rozumi obé strany,
pficemz u TLS je findlni rozhodnuti na strané serveru.

Webovy server a webovy prohlize¢
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V soucasné dobé slouzi webovy prohlizec¢ nejen ke komunikaci s béZnymi webovymi servery, ale také k nakupovani v
internetovych obchodech, komunikaci s bankou, firemnim souborovym ci aplikaénim serverem, e-mailovym
serverem, placenou databazovou sluzbou atd. Pfenasime casto citliva data typu pfihlasovacich a kontaktnich Gdaja,
¢isla kreditni karty, objedndvek, apod. To vie by mélo byt prenaseno zabezpecenym kandlem — Sifrovano a s
ovérenim komunikujicich stran. Navazani a zajisténi prabéhu zabezpeceného pfipojeni k webovému serveru probiha
pomoci protokolu https (bez potfeby zabezpeceni se jedna o protokol http). Samotné Sifrovani (véetné
doprovodnych krokd) pak zajistuje néktery z protokol( SSL nebo TLS.
Poznamka Zabezpecenou komunikaci pozname na prvni pohled tak, Ze v adresnim radku je pfed adresou serveru
napsano https://... a u adresniho fadku je ikona zamku (vétsinou zelena — konkrétni tvar a umisténi se mlze u
raznych webovych prohlizec lisit). Neni dobré se orientovat jen podle ikony zamku — neni problém tuto ikonu
podvrhnout. Vétsi jistotu zikdme, kdyz v adresnim fadku vidime https://..., nicméné ani pak to neznamen3, ze
bychom byli kryti pfed vSemi mozZnymi ttoky.
Postup (Ovéreni zabezpeceni komunikace s webovym serverem) Nasledujici postup plati pro Firefox, v jinych
prohliZzecich to bude podobné. Prvni pohled by mél vést k ikoné zamku u adresy. Po klepnuti na ikonu a nasledné na
Sipku v zobrazeném poli se dostaneme do okna s kompletnimi informacemi o certifikatu. Na obrazcich 5.6 a 5.7 je
ukazan jak postup, tak i (Castecné) vysledek. V okné s udaji o certifikatu jsou dvé zalozky — na prvni najdeme
nejdalezitéjsi informace, na druhé pak podrobnosti véetné sériového Cisla certifikatu, vydavatele certifikatu,
algoritmu podpisu certifikatu a algoritmu vetrejného klice (asymetricky — vétSinou RSA nebo eliptické krivky, jako
hash obvykle SHA-256), samotného verejného klice, platnosti, atd.
Postup (Dostupné certifikaty ve Firefoxu) V prohlizeci Firefox se k instalovanym certifikatiim dostaneme
nasledovné: v MoZnostech zvolime RozSifené, ¢ast Certifikaty. Dole jsou dvé tlacitka — Certifikaty a Bezpecénostni
zafizeni. Druhé z nich pouzijeme, pokud nas zajima, jak konkrétné jsou certifikaty uloZzeny — obvykle jde o softwarové
moduly (knihovny), ale miZze zde byt uvedeno i hardwarové bezpecnostni zafizeni (tfeba hardwarovy token).
Klepneme na tlacitko Certifikaty, jak je ukdzano na obrazku 5.8. Zobrazi se dialogové okno Spravce certifikatl. V ném
je nékolik zaloZek, z nichZ nas zajimaji nasledujici:
¢ Osobni— pokud mame vlastni certifikat, ktery nas v komunikaci identifikuje, zde by mél byt importovan.
e Servery — seznam certifikat servert komunikujicich pres SSL/TLS uspofadany podle jejich certifikaénich autorit. Po
poklepdni na server se zobrazi podrobna informace o certifikatu.
e Autority — seznam certifikacnich autorit (jejich certifikatd) s uréenim bezpecnostniho zafizeni zajistujiciho jejich
uloZeni. Po poklepani se zobrazi informace o certifikatu, pres tlacitko Upravit dlvéru mlizeme zjistit, k jakym tucelim
muze byt dany certifikat pouzivan, pfipadné tento Udaj upravit. Tlacitko Smazat nebo nedlvérovat pouZijeme, pokud
néktery certifikat povazujeme za nedlvéryhodny.
Postup (Externi ovéreni bezpecnosti komunikace) Existuji stranky, na kterych miZeme otestovat zabezpeceni
konkrétniho webového serveru. Zde se podivame na dvé takové adresy: e https://www.ssls.cz/ssltest.html e https://
www.ssllabs.com/ (odkaz ,Test your server” ) Na prvni z téchto adres se testuji pouze Udaje v certifikatu, zadavame
testovanou adresu. Vystup vidime na obrazku 5.9 (pred testovanim je nutno prokazat, Ze ,nejsme roboti“):
Test dopadl Spatné, protozZe certifikacni autorita, od které ma web certifikat, zfejmé ,vypadla“ z PKI z dGvodu
neduvéryhodnosti. Sluzba na druhé uvedené adrese je jiz dikladnéjsi — otestovani chvili trva, vystupem je podrobny
report nejen rozebirajici informace v certifikatu, ale komentujici bezpecnost podporovanych protokold, sad
kryptovacich algoritm(, zranitelnost vzhledem ke zndmym Utokiim, apod. Zahlavi reportu je na obrazku 5.10, ovsem
celd stranka je velmi dlouhd — radsi vyzkousejte sami.
Jak vidime, na prvni adrese se testuje pouze samotny certifikat, na druhé pak kompletné vlastnosti SSL/TLS
zabezpeceni.
Vzdalend konfigurace serveru
V davnych dobach jsme se serverem komunikovali pomoci telnetu. Jednalo se o komunikaci typu klient-server, tedy
uZivatel sedél u ,,béZného” pocitace se spusténym telnet klientem, pfikazy se provadély na serveru (nebo jiném
pocitaci ptijimajicim tento typ ptipojeni), na kterém béZzel telnet server. UZivatel se nejdriv pfihlasil, pak zaddaval
pfikazy na klientovi, tyto ptikazy se provadély na serveru.
Poznamka Vsimnéte si, Ze cely predchozi odstavec je psdn v minulém case. Telnet ma totiZ jednu neptijemnou
vlastnost — nic nesifruje, dokonce i heslo pfi pfihlasovani je pfendseno nesifrované. Dnes se telnet sice v nékterych
firmach jesté pouziva, ale pouze v ramci interni sité, a to jen tehdy, kdyZ si je administrator naprosto jist, Ze je v siti
bezpecno. Ruku na srdce — kdo mUiZe néco takového tvrdit na 100%?
SSH (Secure SHell) je protokol pro vzdaleny pfistup na server ¢i obecné na jiny pocitac, také se tak mize oznacovat
aplikace, ktera tento protokol pouziva. V souc¢asné dobé pouzivdme verzi 2. Je povaZzovan za bezpecnéjsi ndhradu
telnetu — zajistuje totiz Sifrovany pfenos (divérnost) a integritu, dokaZe zprostfedkovat bezpecnou autentizaci
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(ptihlaseni). SSH je popsan v nékolika standardech: RFC 4250 (komunikacni kédy), RFC 4251 (architektura SSH), RFC
4252 (autentizace), RFC 4253 (komunikace s transportni vrstvou) a RFC 4254 (pro rGzné druhy spojeni).

K ¢emu se SSH pouziva? Napftiklad:

e potfebujeme na serveru na dalku spustit néjaky program/pfikaz,

e chceme editovat néktery konfiguracni soubor,

e kopirujeme soubor na server nebo naopak soubor ze serveru stahujeme (pouzivame SFTP),

¢ chceme vytvofit Sifrovany ,tunel”,

¢ pfes SSH mliZzeme pristupovat nejen k serverdm, ale také k jakymkoliv zafizenim, se kterymi nelze pracovat pfimo
pomoci klavesnice (nemaiji klavesnici, ale béZi na nich systém, ktery ,,umi“ SSH server),

e atd.

V tfetim bodu je zminéna komunikace se souborovym serverem, se kterym bychom jinak (nezabezpecené)
komunikovali pomoci protokolu FTP. SFTP (tedy zabezpedena varianta FTP) je vlastné kombinaci SSL/TLS a FTP.
Zakladem zabezpeceni je asymetrické Sifrovani kombinované se symetrickym. Mize byt pouZivan mechanismus
Diffie-Hellman (pro bezpecnou vyménu symetrického klice — session key) nebo jiny. Jako symetrické Sifrovani pro
prenos dat se v SSH 2 obvykle pouZiva AES nebo 3DES. Dulezitym bezpecnostnim prvkem je autentizace. SSH
umoznuje vybrat si mezi rllznymi zplsoby autentizace (zalezi taky na konkrétni implementaci, podrobnosti bychom
se dozvédéli na strankdch prislusného projektu), obecné mame tyto moznosti:

¢ zadani hesla, které se v oteviené formé prendsi k serveru (to radsi ne),

e nejdriv navazeme sifrované spojeni jinym zplsobem (napftiklad Diffie-Hellman) a pak se pfenasi jméno a heslo,

¢ autentizace na zakladé IP adresy uZivatele,

¢ Diffie-Hellman, pficemz pti pozadavku na oboustrannou autentizaci musime zajistit transport vefejného klice
uZivatele na server,

e externi mechanismus, napf. GSSAPI vyuzivajici Kerberos (v komercni sfére).

Postup (Vybér SSH klienta a SSH serveru) V SSH klientech mame celkem hodné na vybér. Pfedné zaleZi, jaky
systém bézi na pocitaci, ze kterého chceme nékam vzdalené pristupovat. Obecné jsou oblibenéjsi open-source
projekty. V Linuxu ¢i jiném UNIXovém systému (véetné MacOS X) je uz vétSinou predinstalovan OpenSSH, pfipadné
neni problém instalovat néco jiného. Solaris ma svého vlastniho SSH klienta. Ve Windows si musime klienta
doinstalovat, vétSinou se voli PUTTY, DropBear, OpenSSH nebo na ném zalozeny jednodussi WinSCP (mimochodem —
produkt ¢eského vyvojare). Co se serveru tyce, v UNIXovych systémech uz obvykle byva instalovan OpenSSH. Pokud
hleddame SSH server, ktery ma bézet na Windows, asi budeme mit trochu problém (obvykle se nepocita s tim, Zze
bychom s Win serveru pristupovali pfes SSH), nicméné taky se najdou projekty, které nabizeji alespon ¢aste¢nou SSH
funkcionalitu, naptiklad komercni Tectia.

E-mail

K zajisténi integrity, nepopiratelnosti a diivérnosti e-mailové komunikace existuji dva pfistupy. Prvni z nich je pouZziti
S/MIME s certifikaénimi autoritami (X.509), druhy ptistup je PGP ¢&i GPG, kdy certifikaéni autority nepotfebujeme.
Tyto dva pfistupy jsou vzajemné nekompatibilni. Zatimco S/MIME je typi¢téjsi pro svét Windows, feSeni PGP/GPG je
hodné vyuzivano v UNIXovych systémech.

Poznamka Je tfeba upozornit, Ze pokud ke své e-mailové schrance pfistupujeme pres webové rozhrani poskytovatele
sluzby, velice pravdépodobné nebudeme moci timto zplsobem svou komunikaci chranit. Obvykle potfebujeme
néjakého e-mailového klienta — Mozilla Thunderbird, Outlook, Apple Mail, apod., pfipadné mobilni aplikaci ve svém
mobilnim zafizeni.

S/MIME

S/MIME (Secure/Multipurpose Internet Mail Extensions) zavadi do e-mailové komunikace zabezpeceni podle
protokolu X.509 a PKI. Obvykle jde o certifikat vyuZivajici algoritmus RSA s vhodnou délkou kli¢e (vétSinou 2048 bitl).
Pokud chceme pouze podepisovat své e-maily, potfebujeme (idedIné dlivéryhodny) certifikat, ktery si nainstalujeme
do svého e-mailového klienta (Outlook, Thunderbird apod.), a pfi psani zpravy jednoduse v menu zvolime podepsani
zpravy. Jestlize chceme navic i Sifrovat, potfebujeme certifikat s vefejnym klicem té osoby, jiz chceme zpravu
adresovat. Jak bylo vyse feceno, pro podepisovani e-maili nejsou vhodné certifikaty vydané lokalnimi certifikaénimi
autoritami, protoze certifikaty téchto CA typicky nebyvaji v klientech predinstalovany, takze by byly povazovany za
neduvéryhodné. Tedy bychom méli zvolit svétovou CA.

Postup (Ziskani certifikatu pro podpis e-maill) Pro béZné pouZziti nam staci naptiklad certifikat od spoleénosti
Comodo, ktery lze ziskat on-line, a to velmi rychle, dokonce zdarma, na adrese
https://www.comodo.com/home/email-security/free-email-certificate.php nebo https://www.instantssl.com/ssl-
certificate-products/free-email-certificate.html. Vyhodou je rychlost a snadnost, nevyhodou je, Ze takovy certifikat
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zni na konkrétni e-mailovou adresu, nikoliv na jméno (jméno neni ovéfovano). Nicméné — certifikdty Comodo jsou
bez problém pfijimany jako davéryhodné prakticky ve viech programech a zatizenich pracujicich s S/MIME.

Kdyz uz mame svUj certifikat, musime ho importovat do e-mailového klienta. Na obrazku 5.11 je naznacen postup
pro Mozilla Thunderbird (v jinych klientech je to podobné). Zbyva posledni véc — certifikat pouzit, tedy odesilany e-
mail podepsat. Na obrazku vpravo vidime, jak se to provede v aplikaci Mozilla Thunderbird, podobny postup by byl i
pro jiné klienty — v okné pro vytvoreni nové zpravy jednoduse v menu najdeme pfislusnou polozku. Pokud mame
nainstalovano vic certifikatd, vybereme ten, ktery je druhou stranou povazovan za divéryhodnéjsi. Adresat e-mailu
pak ma moznost zkontrolovat si dlivéryhodnost odesilatele — postup pro Thunderbird najdeme vlevo: klepneme na
ikonu obalky, objevi se okno s informaci o certifikatu. V zavislosti na tom, jakou certifikacni autoritu jsme ve
skutecnosti zvolili (nemusi to byt jen Comodo), je taky dobré si pohlidat, aby ve spravé certifikatl na zalozce Autority
byla tato CA uvedena, a ve vlastnostech certifikatu aby bylo uvedeno, ze mlze byt pouZivan pro podpis e-mailu. Vyse
uvedeny postup zajisti integritu a nepopiratelnost (co se tyce adresy — nikoliv co se tyCe osoby). Ale jak to udélat,
kdyZ chceme zajistit i dlivérnost, tedy zpravu zasifrovat?

Postup (Sifrovani e-mailu) Abychom mobhli odesilanou zpravu zasifrovat, potfebujeme piedeviim verejny kli¢
(resp. certifikat) toho, komu chceme Sifrovany e-mail poslat. Pokud ndm dotycny posilal digitdlné podepsany e-mail,
pak velmi pravdépodobné uz jeho certifikdt mame k dispozici — tedy exportujeme z onoho podepsaného e-mailu a
importujeme do svého Uctu (ve spravé certifikatl na zaloZce Lidé). Pokud tedy chceme zpravu Sifrovat a mame k
dispozici certifikat ptijemce, zvolime v menu Zabezpeceni — Zasifrovat zpravu, podobné jako u podepisovani.

PGP, GPG

Alternativou je pouziti PGP/GPG. Néco jsme se o GPG dozvédéli na strané 132 (poutziti pro Sifrovani soubor( a oddild
disku), nyni trochu podrobnéji. Program PGP (Pretty Good Privacy —,,dost dobré soukromi“ ) vznikl roku 1991 a jeho
razné verze byly pod ndzvem OpenPGP postupné standardizovany, nejnovéji jde o RFC 4880, dale je duleZity RFC
3156 (MIME Security with OpenPGP). Jedna se o volné dostupny nastroj pro Sifrovani a digitalni podepisovani (e-
maill, souborl apod.), pfipadné ovérovani identity pfi komunikaci.

V soucasné dobé existuje kromé plvodniho PGP i nékolik dalSich implementaci standardu OpenPGP, z nichz
nejznamé;jsi je GNU Privacy Guard (GnuPG, GPG) vytvofeny v ramci projektu GNU, ktery je s PGP kompatibilni.
PGP/GPG je podporovan vétsinou e-mailovych klientt, dokonce ho lze pouzit i v Outlooku. K jeho pouziti
potfebujeme mit nainstalovanou nékterou implementaci OpenPGP (napfiklad GPG) a dale v e-mailovém klientovi
prislusny doplnék.

Postup (Zprovoznéni a pouzivani GPG v klientovi Mozilla Thunderbird) Instalaci GPG mlzeme provést ve Windows
napfiklad pomoci GPG4Win (zahrnuje v sobé jak samotny Sifrovaci nastroj, tak i spravce certifikata a pluginy do
nékterych aplikaci), v Linuxu uz byva nainstalovan. V Thunderbirdu dale pfiddme doplnék Enigmail (naprosto stejné
jako jakykoliv jiny doplnék). Po restartu programu Thunderbird se v listé nastrojl nebo v menu objevi polozka
OpenPGP, po jejimz rozbaleni najdeme polozku pro spusténi priivodce (obrazek vpravo), pripadné pres Preferences.
Privodce nam pomuze s vygenerovanim paru kli¢l pro asymetrickou kryptografii, jejich zabezpecenim heslem,
vytvorenim revokacniho certifikatu (ten v budoucnu pouZijeme v pfipadé, Ze nas certifikat bude kompromitovan a
my budeme potfebovat bezpecné o tom informovat vSechny komunikacni partnery.

Pokud chceme poslat digitalné podepsanou zpravu, v okné pro vytvoreni nové zpravy klepneme v menu na
polozku OpenPGP a vybereme Podepsat zpravu. Pfipadné se da nastavit, aby byly automaticky podepisovany
vSechny odesilané zpravy.

Pokud chceme, aby ndm mohli ostatni posilat Sifrované zpravy, musime takovému odesilateli poslat svij verejny
klic. To provedeme tak, Ze v menu okna pro vytvoreni nové zpravy zvolime OpenPGP, a pak Pripojit mdj vlastni
verejny kli¢ (a taky Podepsat zpravu). Pokud druhd strana pouziva klienta ,,rozumiciho” PGP, pak by mélo byt
jednoduché v tom klientovi importovat verejny klic¢ z takto odeslaného e-mailu.

Bezpecnost sitove komunikace

V této kapitole budeme predpokladat, Ze ¢tenar jiz ma urcité zaklady z oblasti pocitacovych siti. Podivame se na
nékteré ulohy, které souviseji pravé s bezpecnosti v oblasti pocitacovych siti.

E-mail

Cesta e-mailu

Z hlediska prace s e-maily jsou dulezité tyto sitové protokoly:

* SMTP (Simple Mail Transfer Protocol) — potfebujeme, kdyZ e-mail odesilame,
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* POP3, IMAP — néktery z nich pouZivame, kdyzZ pfistupujeme do své e-mailové schranky (tj. naptiklad e-mail
pfijimame).

N, E-mail se po odeslani nemusi nutné dostat pfimo do schranky adresata, vétsinou jeho cesta vede pres rlizné
servery:

* MUA (Mail User Agent) je SMTP klient (stroj/program, ze kterého odesilame e-mail), je tedy prvni na fadé na celé
cesté e-mailu,

e MTA (Mail Transfer Agent) je SMTP server, ktery dokazZe pfijmout e-mail, zkontrolovat doménu, do které sméruje a
podle potifeby ho poslat na cesté dal,

e MDA (Mail Delivery Agent) je SMTP server spravujici schranku adresata e-mailu, tedy cilovy MTA. Protokol SMTP
umoznuje postupné poskladat cely e-mail, tedy poskytuje moznost urcit, co ma byt v jednotlivych polozkach zahlavi a
co ma byt konkrétné poslano. Kdyz odesilame e-mail, komunikujeme pravé podle protokolu SMTP s ,,prvnim MTA*
na cesté. Ten po zkompletovani celé zpravy tuto zpravu odesila dalsSimu MTA na cesté, atd.

AITE AT
MDA FEMIE! wmTA b—me . —] mTA PFERAIIFL MDA

SR ll'tllﬁ TRl & F

orlesilarel ezt
Z ¢eho se e-mail sklada
Struktura e-mailu je nasledujici:
e zahlavi (hlavicka) obsahuje informace o odesilateli, pfijemci, predmét e-mailu, v ¢em byl e-mail vytvoren, pripadné
informace od antiviru ¢i antispamu a dalsi metainformace,
e télo zpravy se sklada z posloupnosti balik(l odesilanych informaci (ve formé textu, HTML, odesilaného souboru
apod.), minimalné jednoho. Prilohy mGzeme pocitat do téla zpravy, protozZe je to vlastné jeden z typu posilaného
obsahu.

N, Co se samotného obsahu tyce, pred kazdym blokem dat urcitého typu je zahlavi tohoto bloku, ve kterém najdeme
informaci o typu obsahu a podle potfeby i dalsi informace (napftiklad kddovani textu, u ptilohy nazev souboru,
apod.). Typ obsahu je uréovan pomoci MIME (Multipurpose Internet Mail Extensions) a je standardizovan v
dokumentech RFC RFC 2045, RFC 2046, RFC 2047, RFC 4288, RFC 4289 a RFC 2049. V zahlavi je stanovena verze
MIME (vétSinou 1.0), dale v zahlavi bloku dat najdeme typ téchto dat, napfiklad:

* text/plain — Cisty text,

e text/HTML — text v HTML formatu jako na webové strance,

* image/jpeg, image/gif, image/png, image/tiff, atd. — obrazek,

e video/mpeg, video/h264 audio/wav, audio/mp4, apod. — video a audio soubor,

* application/pdf, application/msword, application/zip, atd. — binarni soubor v daném formatu,

* application/octet-stream — binarni soubor bez udani typu, ten si uri klient adresata podle pfipony posilaného
souboru,

¢ zadani multibloku — e-mail obsahuje vice datovych bloki rlizného typu; rozliSujeme

— multipart/mixed — jednotlivé ¢asti obsahuji rizné informace, ale je potfeba je usporadat do urcité posloupnosti,

— multipart/alternative

— jednotlivé ¢asti obsahuji vpodstaté tytéz informace, ale v rliznych formatech, tedy rizné verze téhoz,

— multipart/x-zip

— sada zip soubord,

— multipart/signed

—najdeme ji v digitalné podepsanych e-mailech (prvni blok je podepsana zprava, druhy obsahuje informace potfebné
ke kontrole podpisu),

— multipart/encrypted — pouziva se v Sifrovanych e-mailech (je zvlast blok s informacemi potfebnymi k desifrovani a
zvlast blok s Sifrovanymi daty, obvykle typu application/pgpencrypted nebo application/pkcd7-mime),

v zahlavi multibloku je stanovena oddélujici sekvence pro jednotlivé bloky (aby bylo zfejmé, kde jeden blok konci a
kde zacina jiny), tato sekvence musi byt zvolena tak, aby se ,nepomichala“ s obsahem blokd. Pro kazdy typ dat jsou
pak v zdhlavi dodatecné informace. Napftiklad pro text jde o urceni znakové sady (napftiklad utf-8) a zvolené kédovani
(kolik bitd zabira jeden znak, 7bit, 8bit), u binarni pfilohy nazev posilaného souboru, apod.

Poznamka Pokud se jedna o zpravu s obsahem multipart/alternetive, kde jedna z ¢asti je text/plain, mnohé
antispamy prochazeji pravé pouze tuto ¢ast a u zbytku predpokladaji, Ze je ,, vpodstaté stejny”. Toho zneuZivaji
spammeti — do textové ¢asti daji néco nevinného a text obsahuijici ,podezield” klicova slova umisti az do text/HTML,
kterou antispam neprojde.
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Analyza e-mailu
E-mail neni nic jiného nez souhrn dat a metadat posilanych ve formé paketu pocitacovou siti podle uréitych sitovych

protokoll. To, co vidi odesilatel nebo adresat, je jen vizualizace téchto dat provedena bud e-mailovym klientem
(Outlook, Thunderbird apod.) nebo rozhranim webové aplikace. Ovsem informatik by mél byt schopen dostat se i k
nécemu dalSimu.

Postup (Jak se dostat ke zdrojovému kddu e-mailu) Pokud pouzivdame e-mailového klienta, je obvykle nékde v
menu polozka Zobrazit zdrojovy kéd zpravy nebo podobna. Napfiklad v aplikaci Mozilla Thunderbird ji najdeme v
menu Zobrazeni. Tedy nejdfiv se pfesuneme na ten e-mail, jehoZ zdrojovy kéd nas zajima (nemusime zpravu
otevirat) a pak v menu najdeme dotyénou volbu. Mizeme také pouzit kldvesovou zkratku Ctrl+U . Otevie se okno se
zdrojem, jak vidime na obrdzku vpravo. Jestlize nevyuzivame klienta a e-maily cteme ve webovém rozhrani, je
situace o néco horsi, protoze jsem odkazani na moznosti poskytnuté programatory tohoto rozhrani. Nicméné —u
mnoha poskytovatel( této sluzby tu moznost mame. Napfiklad u GMailu je po otevieni zpravy vpravo dostupné
rozbalovaci menu s volbou Zobrazit origindl (viz obrazek 6.2), kterd nas zavede ke zdrojovému kddu oteviené zpravy.
Ovsem nejdfiv je nutné zpravu otevfit, coz napfiklad v pfipadé podezfeni na infikovany e-mail neni idealni.

Message-ID: (<64BB3395. 500010661 pt . slu. cz> )

Date: Thu, 06 Nov 2014 09:383:45 +0100

From: =7I50-8859-27(Q7=A0=Elrka_ Vavre=ESkov=El7= <sarka.vavreckova@fpf.slu.cz>

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWG4; rv:12.0) Gecko/20120428 Thunderbird/12.0.1
MIME-Ver=zion: 1.0

To: 'jindra® <jindra.plankova@fpf.slun.cz>

Subject: Ucebna na pondeli

Content-Type: text/plain; charsat=150-8859-2; format=flowed

Content-Transfer-Enceding: 8bit

fhoj, Moo

Na tento e-mail byla zaslina nasledujici odpovéd (mirné prenazand )

Return-Path: <jindra.plankova@fpf.slu.cz>
Delivered-To: Vavreckovas@maia.sln.cz
Receivad: frem smtp.zlu.cz by maia.sglu.cz (Postfix)
for <sarka.vavreckova@fpf.slu.cz>; Thu, 6 Nov 2014 10:35:30 +0100 (CET)
Received: from localhost (localhost [127.0.0.1]1) by =smtp.slu.cz (Postfix)
for <sarka.vavreckovalfpf.slu.cz>; Thu, 6 Nov 2014 10:35:30 +0100 (CET)
X-Virus-Scanned: amavisd-new at smtp.slu.cz Zecina "XI": prid
Receivad: from smtp.slu.cz ([127.0.0.1]) klient nebo ndktery mail sarver
by lecalhost (smtp.slu.cz [127.0.0.1]) (amavisd-new, port )
for <sarka.vavreckovalfpf.slu.cz>; Thu, 6 Nov 2014 10:35:28 +0100 (CET)
Received: from uib2221 (unknown [10.6.13.183]) by smtp.slu.cz (Postfix)
for <sarka.vavreckova@fpf.slu.cz>; Thu, 6 Nov 2014 10:35:28 +0100 (CET)

Ava mRll SyYSLem

i
T 0

From: "Jlindra Plankovacjindra.plankova@fpf.slu.cz>

To: =7igso-B8859-27B7J6nhcmthIFZhdn]16GtvduEn?= <sarka.vavreckova@fpf.slu.cz>
References: <b45B3395.5000106@fpf.slu.cz>
In-Raply-To: ([ <545B3395.50001068fpf . 21u. c2> )

Subject: RE: Ucebna na pondeli

Data: Thu, 6 Nov 2014 10:35:27 +0100

Message-ID: <004901cffSalfff8060f0%fe8122d08Cplankovalips.slu. cz>
MIME-Version: 1.0

Content-Type: text/plain; charset="isc-8869-2"
Conteant-Transfer-Encoding: quoted-printable

K-Mailer: Microsoft Office Outlook 12.0

Thread-Index: Ac/5nRS6CImpKcHnSAdKylkxRyswswAARBALA
Content-Language: cs

Y-Antivirus: avast! (VPS 141106-1, 05.11.2014), Outbound meszage
X-Antivirus-Status: Clean

Ahoj, ooex

Obé zpravy byly zachyceny na tomtéz zafizeni (které odeslalo prvni zpravu a obdrZelo druhou), proto se druha zda
»upovidanéjsi“ — zahlavi cestou postupné kyne.
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Projdeme si postupné nejdlileZitéjsi soucasti zahlavi. Nékteré jsou generovany uz pti vytvareni e-mailu, dalsi se
priddvaji na cesté do schranky adresata. Pfidava se vidy na zacatek zahlavi, tedy to, co vidime na zacatku zahlavi,
bylo pfidano jako posledni.

N, Message-ID, In-Reply-To. Tento fetézec slouzi jako identifikator, pres ktery se paruji dvojice dotaz-odpovéd.
Pokud je urcity e-mail odpovédi na jiny e-mail, uloZi do pole In-Reply-To ta hodnota, ktera byla v plvodnim e-mailu v
poli Message-ID. V prikladu vyse jsme vidéli v poli Message-ID urcity fetézec, a tentyz retézec byl v odpovédi v poli
In-Reply-To (zelené zatrzeno).

N, From, To, Delivered-To. From a To jsou adresa odesilatele a pfijemce tak, jak je zadal odesilatel (u spamu m(ize
byt adresa odesilatele podvrzend). SMTP server, ktery pfijme zpravu k odeslani a neovéri zadavatele nebo umoznuje
odeslat zpravu i tomu, kdo neni registrovanym uZivatelem, se nazyva ,open relay”, a takové servery (pokud
vyslovené nejsou pouzivany pro komunikaci jen v ramci organizace) obvykle byvaji na black listech MTA server(.
Delivered-To (pokud je pouZito) pomaha zamezit pfipadnym smyckam mezi SMTP servery pfi preposilani. Pokud je v
poli To fetézec ,undisclosed recipients:“, znamena to, Ze zprava byla poslana vice riznym osobam, které o sobé
navzajem nemaji védét (skryti pfijemci). Prvni MTA na cesté za dvojteckou najde seznam adres a zahlavi upravi
nasledovné:

e vytvofi tolik kopii e-mailu, kolik je skrytych adresatq,

e v prislusné kopii da do pole Received...for jednu ze ,skrytych adres”,

¢ seznam za dvojteckou nechd prazdny. TakZe prijemce se mize dozvédét, Ze e-mail byl doruc¢en i nékomu jinému,
ale nedostane doty¢ny seznam (ten nedostane vlastné ani druhy MTA na cesté).

N, Received. Téchto ¢asti zahlavi mUZe byt vice za sebou (nebo Zadné). Jsou pridavany na cesté e-mailu do schranky
adresata — e-mail postupné prechazi pres MTA servery, které postupné preposilaji e-mail k cili. MGzZe byt uZitecné,
kdyZ chceme sledovat, pres které servery se komunikuje. MUZe se stat, Ze mezi dvéma adresami jsou v rlznych
smérech tyto Udaje naprosto odlisné (¢asto za to mohou e-mailovi klienti).

N, cc, bee. Adresy, na které je odeslana kopie e-mailu (tj. az tak nutné se od nich neocekava reakce, kdyz nejsou v
poli To). Prvni typ pole oznacduje adresaty kopie, ktefi jsou ostatnim adresatlim viditelni, druhy typ pole obsahuje
skryté adresaty kopie.

N, Return-Path. Adresa, na kterou ma smérovat odpovéd. Pokud je jind neZ adresa odesilatele, m(ize to byt v
poradku (odesilatel prosté pro dalsi komunikaci odkazuje na nékoho jiného), nebo mize jit o trik skodlivého softwaru
ukryvajici skute¢nou adresu, ze které byl e-mail odeslan (pak bude zfejmé adresa v poli From podvrzena).

Poznamka U podezielého e-mailu je dobré projit vSechny ¢asti zahlavi obsahujici adresy a tyto adresy srovnat. Neni
nutné, aby byly stejné, ale méla by tu byt urcita konzistence. M(Ze se stat, Ze odesilatel nebo pfijemce ma pro svou
adresu nékolik alias(l, pak na zacatku nebo konci cesty bude patrné pfesmérovani, nicméné tyto aliasy (pokud je vse
v poradku) by pravdépodobné byly v rdmci téZze domény. Také adresy serverll MTA by mély byt ,uvéritelné”.

N, Subject, Date. Predmét zpravy a datum odeslani jsou nepovinné polozky. K ¢asu se pridava i informace o ¢asovém
posunu vzhledem k nultému poledniku (u nas je to jedna hodina, proto je na konci fetézec +0100).

N, Content-type, Content-Transfer-Encoding, atd. Tyto poloZky souvisi s typem posilanych dat. Polozky typu Content
byly diskutovany v predchozi sekci, jsou obvykle uréceny nékterym MIME typem.

\. User-Agent, Mailer, X-Mailer. Sem se obvykle uloZi identifikace klientského softwaru, ktery zajistuje sestaveni e-
mailu (v predchozim pfikladu to je Mozilla Thunderbird, v druhém MS Outlook).

“\. Polozky zacinajici pismenem X. Jde o polozky, které se pfimo nevztahuji ke komunikaci zajistované protokolem
SMTP, napfiklad to mlze byt informace od antiviru ¢i antispamu, nebo polozky navic pfidavané nékterym MTA (i
jinym serverem.

Postup (Sluzby na analyzu zahlavi e-mailu) Na webu existuji také sluzby, které mohou pomoci analyzovat zahlavi
e-mailu. Naptiklad:

* Message Header Analyzer (https://toolbox.googleapps.com/apps/messageheader/) provadi jednoduchou rychlou
analyzu zahlavi, * Email Header Analyzer (http://mxtoolbox.com/EmailHeaders.aspx) provadi podrobnéjsi analyzu
zahlavi. V obou ptipadech je tfeba do pfislusného pole zkopirovat zdrojovy kdd e-mailu nebo alesponi jeho zahlavi.
‘~. Dalsim moznym problémem je kédovani zpravy. Pokud si e-mail ¢teme v klientovi nebo webovém rozhrani,
obvykle neni problém, ale ve zdrojovém kddu se v pfipadé ¢estiny mizeme v bloku text/plain nebo text/html setkat s
kédovanim Quoted Printable. U¢elem poufiti tohoto kédovani je snadnéjsi prevod textu na sekvenci 7bitovych znak(
(do kddovani 7bit). Misto znakd, jejichz ASCII kdd je vyssi nez 127 (tj. nevejde se do 7 bitl), se ve zpraveé objevi
specialni kédy zacinajici symbolem rovnitka, za kterym je dvouciferné hexadecimalni ¢islo. Napfiklad misto znaku ,,a“
tam najdeme ,,=C3“ (hexadecimalni ¢islo C3 je dekadicky 195). Retézec ,,Vazeny pane” bude zakédovén do
posloupnosti V=C3=A1=C5=BEen=C3=BD pane.
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Postup (Preklad z kddovani ,Quoted Printable” ) Na strance http://www.webatic.com/run/convert/qp.php je
mozno provést preklad z Quoted Printable do nékterého citelnéjsiho kddovani. Stranku vidime na obrazku nize. Text
k dekédovani je tfeba vlozit do druhého textového pole (ne do prvniho, tam se objevi vysledek). Nad prvnim polem
zvolime v rozbalovacim poli cilovy kéd (vétSinou bude vyhovovat utf-8). Klepneme na Decode a zobrazi se vysledek.
Kdybychom chtéli provést opacny preklad, vlozime text do prvniho textového pole a klepneme na Encode.
Konverzace s SMTP serverem

Co vse se déje, kdyZ chceme odeslat e-mail?

e klient se pfipoji k SMTP serveru na portu 25 (tfeba pres telnet nebo ssh),

e sdéli SMTP serveru, Ze chce poslat e-mail, dale zada svou adresu a adresu prijemce,

¢ zada pripadné dalsi ¢asti zahlavi, dale text e-mailu.

Nasleduje ukazka jednoduché komunikace s SMTP serverem (na kterém bézi Sendmail), kdy chceme odeslat e-mail
obsahujici predmét a télo zpravy ve formé Cistého textu.

Priklad

NavaZeme spojeni se serverem (zde to je pomoci telnetu), a to na portu 25, ¢imz se napojime na SMTP. Cervené jsou
zbarveny odpovédi serveru.

¢ telnet adresa.smtp.serveru.com 25

Trying ip.adresa.serveru.

Escape character is '*]".

¢ 220 adresa.smtp.serveru.com ESMTP Sendmail 8.10.0/8.10.0 ready; datum ¢as

¢ helo moje.identifikace

250 adresa.smtp.serveru Hello moje.identifikace [moje.ip.adresa], pleased to meet you

¢ mail from: moje@adresa

250 2.1.0 moje@adresa... Sender ok

e rcpt to: adresa@prijemce

250 2.1.5 adresa@prijemce... Recipient ok

e data

354 Enter mail, end with "."on a line by itself

e From: Moje Jmeno

To: Jmeno Adresata

Subject: Predmet e-mailu Tady napisu telo zpravy, prazdny radek pred textem zpravy je nutny.

XXXXXX

250 Message accepted for delivery

e quit

221 2.0.0 staff.uiuc.edu closing connection

Jak vidime, pro odeslani e-mailu vlastné ani neni tfeba zadny klient nebo webové rozhrani, pokud ovsem dokazeme
pfimo komunikovat s SMTP serverem. Taky zaleZi na tom, do jaké miry server ovéfuje odesilatele (resp. uzivatele, od
kterého prijima zpravu k odeslani)

Udaje o doméné a jejim vlastnikovi

Nékdy potfebujeme u urcité domény zjistit jejiho vlastnika, napfiklad v téchto pripadech: ¢ kdyZ chceme registrovat
vlastni doménu a ovéfujeme, jestli uz neni registrovang, ¢ kdyz z urcité adresy pfichazi spam ¢i malware a chceme
zjistit odpovédnost, upozornit. Registratotri domén eviduji vlastniky svych domén v databazi, a my potfebujeme
mechanismus, ktery ndm dovoli do takové databdaze nahlizet. K tomuto ucelu slouzi mechanismus WHOIS

Postup (Zjistovani informaci o doméné) Kromé jinych nastroji mame k dispozici webové aplikace na Internetu.
Napftiklad:

e zeptame se Googlu — do vyhledavaciho pole zaddme napfriklad whois seznam.cz,

e http://www.nic.cz/whois/ je rozhrani k databazi ¢eského registratora domén CZ.NIC,

e http://whois.com/whois/ nebo http://whois.net/ jsou rozhrani ke viem whois databazim, tedy funguje pro
jakoukoliv doménu,

e https://apps.db.ripe.net/search/query.html nam zprostredkuje pfistup do databaze RIPE, tedy pro domény v ramci
Evropy (moc nefunguje). V databazi se dozvime, kdo je drzitelem domény, kdy byla registrovana, pres kterého
lokdIniho registratora, dokdy registrace plati, adresy DNS serverl a kontakty na spradvce domény.

Co se déje v siti

Struktura sité
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Kazdy administrator by mél mit prfedhled o tom, co vSechno se v jeho siti nachazi. Existuji nastroje, které mu tuto
ulohu mohou zjednodusit.

Postup (Dynamické zjistovani a zobrazovani struktury sité) Volné Sifitelny nastroj The Dude od MikroTiku zobrazuje
seznam a mapu vsech zafizeni v siti, ktera jsou dostupnd, monitoruje bézici sluzby. U nékterych zatizeni poskytuje
moznost vzdalené spravy. Monitoring je feSen automatickym prochazenim adres v zadanych subnetech. Ukazka
takové vytvorené struktury je na obrazku vpravo. The Dude existuje ve varianté pro Windows, pres Wine i pro Linux
a pres Darwin i v MacOS X, je dostupny samoziejmé i v RouterOS (ten je pravé od MikroTiku). Dalsim podobnym
nastrojem je napriklad NetToolset nebo Connecter.

NMap (Network Mapper) je pldvodem unixovy program pro sledovani stavu, sluzeb a prostfedkd sité. Jde o
nastroj pracujici v textovém rezimu, ale existuji i jeho grafické nastavby — napriklad znamym GUI frontendem pro
NMap je Zenmap. Pivodné byl NMap dostupny jen v unixovych systémech, dnes je i pro Windows.

Postup (Zakladni prizkum sité pomoci nastroje NMap) Pokud mame NMap nainstalovan, miZzeme postupovat
takto: ® nmap nazevPC — skenovani spusténych sluzeb (mzZeme zadat i ndzev naseho pocitace) ® nmap -sS -0
nazevPC — (nutna vyssi opravnéni) aktivni skenovani portd, zjisténi informaci o OS

Dal$im uZitenym nastrojem je napriklad Nessus slouZici pro aktivni skenovani zranitelnosti systému.
Administrator si tak m(ze ovérit bezpecnostni stav sité. Nessus existuje pro rlizné operacni systémy, je k dispozici jak
komercni, tak i volna varianta (pficemz jsme omezeni na 16 IP adres).

Dohledové systémy

Dohledovy systém (Network Management Software) je pokrocilejsi systém, ktery monitoruje stav sité, sbira
informace z rGznych uzll sité, generuje reporty, generuje grafické vystupy v pfipadé potreby vhodné reaguje.
Existuje hodné dohledovych systému, z nichZ mnohé jsou open-source: Nagios, Zabbix, OpenNMS, Zenoss, Cacti, atd.
Dohledovy systém predevsim dava dohromady rlzna data, kombinuje je, zobrazuje a informuje, ale sdm data
nevytvari — k tomu potfebujeme jiny nastroj. Dohledovy systém tedy musi byt napojen na nékterou databazi, kterou
naplfiiuje vhodny systém pro fizeni sité (SNMP, Snort, NetFlow, WMI). Samotny dohledovy systém nad témito daty
provadi rlizné operace, napfiklad

* monitoruje razné sitové sluzby (protokoly HTTP, SMTP, ICMP, atd.) véetné Sifrovanych, vyuziva prostfedky na
uzlech sité (Windows/Linux/Unix),

e umi vizualizovat stav sité, apod.

¢ dokaze reagovat v pripadé probléma: — okamzity report (e-mail, SMS, pager, VolP) — proaktivni ochrana (nékteré
zachranné operace je schopen provést automaticky sdm) Dohledové systémy se dnes vétsinou konfiguruji pres
webové rozhrani.
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