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. Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a sifrovani (1) - Géel &ipovych karet a USB tokenti
"Cipova karta" a "USB token" obsahuji stejny Cip, tak jaky je v nich rozdil? To se dozvime v naSem novém serialu.
Je urcen pro vSechny, kteri se prihlasuji do operacniho systému, k VPN, bezpecnému webu, pouzivaji eBanking,
Sifruji, &i digitalné podepisuji emaily nebo soubory..., prosté pro vsechny, kterym neni bezpeénost jejich dilezitych

. dat lhostejna.

"Cipova karta" a "USB token" obsahuji stejny Cip, tak jaky je v nich rozdil? To se dozvime v naSem novém rozsahlém serialu. Je
urcen pro vSechny, ktefi se pfihlasuji do operacniho systému, k VPN, bezpe¢nému webu, pouzivaji eBanking, Sifruji, ¢i digitalné
podepisuji emaily nebo soubory..., prost& pro viechny, kterym neni bezpe&nost jejich dlleZitych dat lhostejna.

Nejprve si pojdme stru¢né povédét o tom, jakym zplsobem ndm tyto bezpecnostni predméty - "tokeny" pomd&Zou o Ffad zvysit
bezpecnost autentizace a Sifrovani.

Pokud jsou pro Vés pojmy jako "certifikat", "privatni kli¢" nebo "asymetrickad kryptografie" Spanélskou vesnici, doporucuji k
precteni na piiklad kratoucky, éesky Uvod do této problematiky na strénkach 1.Certifikadni Autority - ICA.

Pozn. redakce - dalsi informace na nasem webu:

Pravdy o elektronickém podpisu a Sifrovani
SSL protokol
Zakladni slovnicek z kryptografie
Kam ukladat sifrovaci a privatni klice?

Predstavme si situaci, kdy chcete zaSifrovat data na Vasem pocitaci. Pouzijete k tomu ten nejlepsi Sifrovaci software s tou
nejbezpecnéjsi Sifrou! Vase data jsou bezpecné zasifrovana a mél by se k nim dostat jen ten, kdo zna Sifrovaci kli¢. Kde je tento
kli¢ ulozen? No, samoziejmé také nékde na hard disku. A jak je tam ulozen? Aby to bylo né&jak bezpecnég, uZivatel se k
Sifrovacimu softwaru pFihladuje v&t&inou jménem a heslem. Tedy Sifrovaci kli¢ je jesté "presifrovan" né&jakym zplsobem v
zavislosti na Vami zadaném hesle. No, a dostavame se ke kameni Urazu!

Celd bezpecnost Vasich dat je zavisla nikoli na témér nepristfelném software a nejlepsi Siffe, ale na Vami zvoleném hesle! To je
velmi dobry ddvod, pro¢ ukladat Sifrovaci kli¢e mimo HDD na né&jaké "bezpe&né!" zaFizeni. Nékam, kam se na n&j ptipadny
uto¢nik bude dostavat jen velmi téZzce. Na néjaké zarizeni, které budete pokud mozno nosit neustale s sebou, takze budete mit
nad pfistupem k t&m par vysoce dllezitym bitim plnou kontrolu. Na pfiklad na ¢ipovou kartu, nebo USB token.

Nejde jen o Sifrovaci klice, to samé v bledé modrém jsou privatni kli¢e pro digitalni podpis, pristup k VPN, k logovani do
operacnich systémd... Jeden ze zndmych eskych Utokd na systém openPGP (systém uréeny pro digitalni podepisovani/Sifrovani
emaild) nespodival v nicem jiném, neZ v Gtoku na privatni kli¢ uloZeny na hard disku pocitace.

NékteFi uzivatelé tvrdi, ze si svlj Sifrovaci kli¢, nebo svij privatni kli¢ ukladaji na disketu, nebo USB flash disk, a Ze je to pry to
samé, jako Cipové karty ;-) Neni, rozhodné neni! A tento ¢lanek Vas o tom presvéddci. Navic Vam umozni vybrat to nejvhodnéjsi
Fedeni pro uloZeni Vasich "tajnych bitd" (Sifrovaci klice maji v&tdinou jen nékolik stovek bitl a privatni kli¢e n&kolik Kbitd).
Autentizace pomoci jména a hesla - prezitek
Autentizace je ovéreni identity uzivatele. Autentizace pomoci hesla, by mél byt v dnesni dobé jiz spiSe prezitek. Uzivatelé
zadavajici své username a heslo, jsou noéni mdrou kazdého spravce sit&, ktery dba na bezpeé&nost.

1. UZivatelé voli hesla typu: rodné Cislo, jméno partnera/-ky, telefonni Cislo, napisy pobliz pocitace..., tedy hesla,

ktera miize Gtocnik snadno uhadnout .
2. Obycejna slova, typu domecek, slunicko, krtecek nejsou o nic lepsi. Slovnikovy Gtokse slovnikem o 30 tis. slovech
je porad rychlejsi nez vyzkouset vSech 78 miliard kombinaci u 7 znakového hesla (znaky a-z, 0-9).
3. Heslo se da snadno ziskat odpozorovanim , obzvlasté u lidi, ktefi nepisi vSemi deseti a s vyuzitim moderni
techniky. S web kamerami, mobily tfeti generace, Ci digitalnimi fotoaparaty s moznosti kratké video sekvence to neni
az tak veliky problém.

4, Pokud odhlédneme od hesel do operac¢niho systému, daji se vSechna ostatni hesla (k emailu, informacnimu systému,

ucetnimu software...) odchytit na Grovni klavesnice. Napsat v paméti rezidentni program, ktery bude ukladat do
souboru vsechny stisknuté znaky na klavesnici, je kol pro zac¢inajiciho programatora, tedy vétsinu

stiredoskolakti!! Neumite-li programovat, kupte si néjaky software, ktery to umi - na pfiklad iBoss. Tento software
zaznamenava vse, co uzivatel na pocitaci déla, véetné vsech stisknutych klaves s podrobnym vypisem v jaké to bylo

aplikaci, webové strance... Nebo si stahnéte néjaky jednodussi freeware na internetu. Pokud mate jen trochu mocnéjsi
prava ve va$i podnikové siti, dokaZete ziskat snad véechna hesla vdech uZivatell ke véem firemnim systémim, a to

nemusite umét ani programovat!
Myslim, ze nema cenu, abych Vas déale presvédcoval o tom, Ze je v dnesni dobé lepsi pouzit pro autentizaci néco bezpeénéjsiho!
Dlvodd, pro¢ nepouzivat statickd hesla by se asi naslo vice.

Ve Windows 2000 Ize stanovit, Ze heslo musi byt dlouhé minimalné 8 znakd, musi obsahovat znaky minimalné z tfi skupin ze
Ctyr (velké znaky, malé znaky, Cislice a specidlni znaky) a ze tfeba po 5 Spatnych pokusech se Ucet uzivatele zablokuje na x
minut.

Windows Smart Card Logon
To vSechno Ize, ale bodu 3. a 4. se u vétSiny softwaru stejné nevyhnete. Odpozorovani hesla se nevyhnete ani u operacniho
systému! Proto uz i ve Windows 2000 je néco, co se nazyva Smart Card Logon. Uzivatel tak pro prihlaseni potfebuje hned dvé
véci (dvoufaktorova autentizace):

1. Cipovou kartu, & USB token se svym privatnim kli¢em a certifikatem.

2. Heslo/pin k tokenu, ktery je takto chranén proti zneuziti pfi kradezi, ¢i ztraté.

PfrihlaSovaci obrazovka, vyzyvajici uZivatele k zasunuti tokenu
KdyZ uz jsem u autentizace do Windows pomoci tokend... Lze odstranit, nebo alespori podstatné eliminovat dalsi nesvar
uZivatel(. Ti se &asto vzdali od svého potitade na deldi dobu, aniz by se odhlésili, ¢ alespof uzamknuli stanici. Lze nastavit, co se
stane po vysunuti ¢ipové karty, ¢i USB tokenu ze slotu. UzZivatel odchazejici z kancelare si vezme svoji Cipovou kartu potfebnou i
pro otevieni dvefi, & USB token, ktery ma na svazku svych kli¢, a tim se stanice bud’ automaticky uzamkne, & dojde primo k
odhlaseni uZivatele. Hezké ne? ;-) Vice o pfihlasovani do Windows, & jinych operaénich systémi si povime nékdy jindy. Pokud
Vas pfihlasovani do Windows zaujalo a nechcete ¢ekat na "nékdy jindy", za celkem zajimavy povazuji dokument (1,4MB) od
Amerického Bezpecnostniho Ufadu - NSA, ktery neni tajny ;-)
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Nastaveni zabezpeceni ve Windows 2000

Dal&i zplsoby autentizace
Dvé véci jsou vice nez jedna a tak je tato moznost autentizace povazovana za fadové bezpecnéjsi, nez pouhé pouzivani hesel.
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_Snlmac ot|§ku prStlJ'. Autentizacni kalkuladtor USB token se snimacem otisku prstu
integrovany do mysi Card

Ctecka Cipovych karet ve formé PC

Né&které z daldich pfedmétd pro autentizaci
Jsou samozirejmé i jiné FeSeni autentizace, jako jsou autentizaéni kalkulatory, zaslani jednorazového kédu ve formé
sms na mobil klienta, snimace otisk{i prsté, analyzatory DNA a mnoho dalSich. Témito FeSenimi bych se chtél zabyvat aZ na
Uplném zaveéru a ne pfilis do hloubky. Chtél bych zde hlavné srovnat Cipové karty a USB tokeny. Pro¢? ProtozZe jsou to jedny z
mala Feseni, ktera umoznuji nejen bezpecnou autentizaci, ale také slouzi jako velmi bezpecna ulozisté malych (Fadové nékolik
kB) dat, ktera se snaZime pfed utoCniky chranit. Dat, jako jsou hesla, Sifrovaci klice, privatni kliCe, sdilena tajemstvi, certifikaty,
kddy atd. Cipové karty a USB tokeny jsou tedy velmi univerzalni, i kdyZ se najdou situace, kde jsou ku prikladu autentizacni
kalkuldtory, ¢i jind feSeni mnohem vyhodnéjsi. Ale i k tomu se dostaneme.
Tyto tokeny Vam tak pomohou k bezpe&néjsim VPN, pfihladovani do operaéniho systému, digitalnimu podpisu a $ifrovani emaild/
souborl, bezpe¢néjsimu eBankingu, piistupu k webu...
V dalSich dilech se podivame na to, v ¢em se USB tokeny a Cipové karty lisi, a naopak, co maji spole¢ného.

Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a Sifrovani (2) - metody autentizace
Pojd’'me se nejprve podivat na rozdéleni metod autentizace. Tedy toho, jakym zpisobem mdzZeme ovérovat
uzivatelovu identitu. Neni totiz token, jako token... Pod pojmem dvoufaktorova autentizace rozumime souc¢asné
uziti dvou rdiznych metod - faktord. Jedna z mozZnosti — ,,token + heslo", nas bude zajimat v tomto ¢lanku.
Pojdme se nejprve podivat na rozdéleni metod autentizace. Tedy toho, jakym zplisobem miZzeme ovérovat uZivatelovu identitu.
Neni totiz token, jako token...

1. Znalost - UZivatel se prokaze znalosti, kterou ,,by mél* védét pouze on, typicky heslo, Sifrovaci kli¢ uloZzeny na
disku, vstupni PIN...
2. Vlastnictvi - Autentizovat se mZe pouze ten, kdo vlastni n&jaky pfedmét - token. Na ptiklad: autentizacni
kalkulator, Cipova karta, USB token...
3. Biometrika - M&i se tzv. biometrické vlastnosti uZivatele - otisky prstli, geometrie ruky, oéni sitnice, tvar

obli¢eje, rozpoznavani fedi, test DNA...
Pod pojmem dvoufaktorova autentizace rozumime soucasné uziti dvou téchto rliznych metod - faktord. Jedna z moznosti -
~token + heslo", nads bude zajimat v tomto ¢lanku. TFifaktorova autentizace je potom vyuzitim tokenu, znalosti i biometriky
dohromady.
To, Ze je "dvoufaktorova autentizace" néco vic, naznacCuje uz samotny nazev. Na druhou stranu, nelze jakkoli srovnavat
"jednofaktorovou" autentizaci pomoci duhovky oka za 2 tisice dolarl a "dvoufaktorovou" autentizaci pomoci tokenu a hesla za
50 dolarl ;-)
Zakladni moZnosti autentizace:

B C D E F G

Znalost X X X X
Token X X X X
Biometrika X X X X

MozZnost A - o tom, Ze to v dnesni dobé neni dobry napad, jsme se bavili jiz v prvnim dile ;-).

Moznost B - patfi sem hlavné r{izné bezkontaktni tokeny a karty s magnetickym prouzkem, které nejsou zabezpeéeny 2adnym
pinem/heslem. Pt kradeZi mize byt predmé&t kymkoli zneuZit! V&tsinou je navic mozné pfedmét i pomé&rné jednoduse
duplikovat. Tyto tokeny se vyuZivaji spide pro zabezpeceni objektl, v dochdzkovych systémech a pod. Dnes se pro tyto Gcely
pomérné hojné vyuziva bezkontaktnich ¢ipovych karet.

Moznost C - je prvni rozumnou variantou k vyuZiti pro autentizaci ve svété pocitacli. Levnéjsi snimace otiskl prstl, ale nijak
zvl&st bezpené nejsou (jako priklad - jeden z mnoha dokumentd, jak obejit levny snimac otisk@ prstd). Existuje véak celd rada
dalsich biometrickych metod. Nékteré z nich se pouzivaji i v prostfedich ,pFisné tajné" (pfikladem necht je snima¢ duhovky

oka). Témto fesenim se ale v ¢lanku vénovat nebudeme.



Snimac geometrie ruky

Snimac duhovky oka
Zbyvaji ndm pouze moznostmi D, E nebo G, protoZe pouze tyto moznosti obsahuji token, ktery je zabezpecen proti zneuziti pfi

ztraté, Ci kradezi.
Moznost D je typicky realizovéna Cipovou kartou, USB tokenem nebo autentizac¢nim kalkuldtorem. UZivatel se prokazuje
vlastnictvim tokenu a pristup k tokenu je navic chranén heslem/pinem. Kalkulator nam bohuzel neposlouzi jako bezpecné
UloZisté Sifrovacich kli¢d, & jinych "tajemstvi". Jinak ma kalkuldtor mnoho vyhod, viz. dale. Zakladni idea autentizaéniho
kalkulatoru je ta, Ze uzivatel zada heslo/PIN a po zadani kalkulator vygeneruje jednorazové pristupové (po kazdé jiné)
heslo. Pravé ¢ipovymi kartami a USB tokeny z této oblasti se budeme zabyvat.
Moznosti E a G, kdy se autentizujeme v{¢i tokenu biometrickou veli¢inou, nejéasté&ji otiskem prstu, nebo otiskem prstu a
heslem, zde uvaZovat nebudeme. Zvl&sté pouZiti viech tii faktord je vice finanéné néro¢néjsi ne? dvoufaktorové autentizace
pomoci tokenu a hesla. Vé&tsina &ipovych karet a USB token(, které se dnes nasazuji, jsou chran&na heslem, & pinem.

<=

Ctecka &ipovych karet se snimadem otisku prstd

USB token s autentizaci pomoci otisku prstu
Duvody, pro¢ se tato reSeni pfiliS nenasazuji jsou asi tyto. Vyssi cena, obecné povédomi one prilis velké bezpecnosti levnych

snimacl otiskd prstd a hlavné samotna podstata biometriky.
Pokud se pouzije kvalitni snimac, tak mate na krku manazera, ktery bude tlacit zase na mensi cenu :-( Pokud spravujete 400
uZivatelskych Gctl, vite o ¢em hovorim.
Podstatou biometriky mam namysll asi toto: Snimac ziska otisk prstu a ten se potom porovnava
. Prvni problém je to, kde k porovnani dojde. Cipova karta, & USB token nemusi byt pro porovnani otiskil uzpisobené.
Vas vzorek otisku je pak v lepsim pripadé uloZzen na karté, ale porovnani provadi software na Vasem pocitaci, na ktery lze
zautocCit. V tom horsim pripadé je vzorek uloZzen na Vasem pocitaci, nebo dokonce v databazi na néjakém serveru.
. Druhy problém je ten, Ze porovnani dvou hesel o 8 znacich je exaktni a bez problému. Porovnani dvou otisk{ prstd
zas tak trividlni neni. Cim vice nastavite systém tak, aby jste sniZili pravdépodobnost pfijeti podvrzeného otisku, tim vice
zvysite pravdépodobnost, Ze systém odmitne i opravnéného uzivatele. A naopak. Cim vice nastavite systém tak, aby k
odmitani opravnénych uzivatell nedochazelo, tim vice $anci date Gtoénikovi.
PFisté si jiz povime o zédkladnich vlastnostech USB token( a ¢ipovych karet.

V dnesnim pokracovani se podivame na obecné pozadavky kladené na tokeny, jako jsou napF. odolnost predméti
viéi vnéjs$im vliviim, odolnost konektort a ¢éteciho zafizeni, mobilita, pamétova kapacita a na to, Ze tokeny se daji
vyuzivat i pro jiné Gcely, nez které jsme si doposud naznacili - tj. ukladani "tajnych" dat a autentizace.

V dnesnim pokracovani se podivdme na obecné pozadavky kladené na tokeny, jako jsou nap¥. odolnost predmétd vici vné&jsim
vlivdim, odolnost konektort a &teciho zafizeni, mobilita, pamétova kapacita a na to, Ze tokeny se daji vyuZivat i pro jiné Gcely,
nez které jsme si doposud naznadili - tj. ukladani "tajnych" dat a autentizace.

1. Odolnost predméti viici vnéjsim viiviim

PFedmét budeme neustéle nosit pfi sob&. Je tedy dileZité, aby byl token do uréité miry odolny proti narazim, lidskému potu,
;-) Dllezité jsou i provozni a skladovaci teploty, max.

statické elektfing, elektromagnetickym polim, omackam, kave, ... ;
vlhkost vzduchu..., popripadé zda se k predmétu prodavaji néjaké obaly, pouzdra... Pfikladem normy, ktera se timto zabyva
je ISO 7816-1. Norma definuje na priklad fyzické rozméry Cipovych karet, jejich odolnost proti statické elektfiné a fyzickou
odolnost pfi ohybani karty. V této oblasti maji USB tokeny vyhodu, nebot ¢&ip je chrdnén plastovou skofdpkou. Pouzdro u USB
tokenu mizZe byt i vodot&sné. Zatimco USB tokeny standard ISO 7816-1 nepotiebuiji, u &ipovych karet je to nutnost, stejné jako
splnéni dalSich Casti této normy. Vyrobci vétsSinou uvadéji ISO 7816-1 az 4 (méné znamé Casti jsou 5 az 10). Pozn.: Abych Vas
nematl, normy 7816-2 a vyssi se jiz nezabyvaji odolnosti, ale jinymi vlastnostmi Cipovych karet.
2. Odolnost konektori a cteciho zarizeni
Je dobré zjistit, jaka Zivotnost je vyrobcem garantovana. Cipové karty, stejné tak Ctecky vydrzi jen urcity pocCet zasunuti (Cipova
karta napriklad: az 10.000 zasunuti/vysunuti Cipové karty). Tato hodnota je vétSinou dostatecné vysoka a proto je dobré se
soustredit hlavné na hodnotu vlastni ¢tec¢ky, nez na hodnotu ¢ipové karty. Obzvlasté vyuziva-li pocitac (tedy 1 ¢tecku) vice
uzivateld.

Ctecim zafizenim u USB tokend je vlastni port USB ve Vasem notebooku, & poéitaci. Pfi opotfebeni by vyména nebyla dvakrat
jednoducha. Resenim je USB prodluzovaci kabel, ktery stoji jen pa’r korun. Zaroven tim Ize docilit stejného pohodli, jako u ¢tecky
Cipovych karet poloZzené na stole (vétSina dnesnich PC zatim nema konektor USB vyveden na predni strané a bylo by nutné se
ohybat pod stdl ...). Navic maji nékteré USB prodluzovaC| kabely (jako napfiklad UCB kabel ) suchy zip pro upevnéni na stdl a
hezky de5|gn hodici se i na mahagonovy stdl pana feditele ;-) Zivotnost vlastniho konektoru na USB tokenu je dana
normou USB, ale u n&kterych token{ vyrobci garantuji az 50 000 cykll vysunuti a zasunuti. S tim, Ze prvni chyby se zaéinaji
objevovat nékde okolo 100 000 cykli (na pFiklad tokeny iKey).

3. Mobilita
Pokud chceme vyuzit feSeni minimalné na nékolika mistech, je nutné brat ohled na to, jaky hardware a software je k tokenu
zapottebi a jak jsou tyto slozky ,mobilni*. Ovladactim a utilitdm se asi nevyhneme. U &ipovych karet je ale potieba s sebou
neustale nosit ¢tecku! Zatimco USB tokeny ¢teCku nepotfebuji, stac¢i USB port, ktery dnes najdete skoro na kazdém pocitaci.
S rostouci oblibou portu USB bude naskok USB token{ v této oblasti v¢i &ipovym kartdm stale v&tsi. Jiz dnes se ve velkém
vyrabéji zakladni desky s portem USB 2.0, ktery nabizi dostatecnou pfenosovou rychlost pro vétsinu pocitaCovych periférii
(teoreticky az 60 MB/s). O¢ekava se tak jesté vétsi narlst poctu PC, ve kterych nesmi chybét port USB.
Do starsich PC je mozné za nékolik set korun nainstalovat PCI kartu - Fadi¢ USB.
UZ néjakou dobu se prodavaji i tzv. legacy free pocitace, které neobsahuji Zadné sériové, ¢i paralelni porty, ale pouze
"moderni" rozhrani jako jsou USB, FireWire (IEEE -1394), IR, bluetooth, ...
To, ze se CteCky Cipovych karet vyrabéji v provedeni jako PC Card, se sériovym rozhranim, USB rozhranim, ¢i zabudované do
klavesnice jiz ztraci vyznam a USB tokeny jsou i v "mobilité" podle mého nazoru lepsi, nez Cipové karty.
4. VicelUcelovost pfredméti
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Tokeny se daji vyuzivat i pro jiné ucely, nez které jsme si doposud naznacili - tj. ukladani "tajnych" dat a autentizace.
Cipové karty:
Personalizace - Na Cipové karty Ize natisknout jméno, fotografii drzitele, Carkovy kéd a dalsi udaje. Napriklad
fidi¢sky prikaz jako &ipovd karta s fotkou a osobnimi naciondly + privatni kli¢ uloZeny na &ipu jednoznaéné urcujici
fidic¢e. V praxi jiz toto reSeni v nékolika statech na svété funguje.
Magneticky prouzek - Existuji tzv. kombinované karty, které maji nejen smart Cip, ale i magneticky prouzek, ktery
se vyuZiva vétsinou pro stravovaci sluzby, dochazkovy systém, pristup do objektu, ...
Bezkontaktni Cip - zde plati to samé, co pro magnetické prouzky, s tou vyhodou, Ze nedochazi k opotfebeni a je to
i pohodInéjsi pro uzivatele.

USB tokeny:
Vzhledem k velikosti se na né vétsinou tiskne unikatni sériové Cislo, aby se na priklad poznalo, &i token se to viastné ztratil. Jak
si povime dal, existuji tokeny, do kterych se nedostane zadny administrator, ale pouze a jen vlastni uZivatel a je potreba
néjakym zplsobem uréit, komu nalezeny token patfi.

U velkych spolecnosti se spojuji bezpecnost IT a bezpec¢nost objektu - budovy. V této oblasti maji Cipové karty "plus"

, protoze
jsem zatim jesté nenasel feseni -

USB token s bezkontaktnim ¢ipem pro dochazkovy systém. Natisknout fotografii na maly USB
token je také "obtizné", o magnetické prouzku nemluvé.
5. Pamétova kapacita
Abych nemusel stéle opakovat "privatni a verejny kli¢ + certifikat/y" budu na dale pouzivat termin "digitalni ID ", kterym
budu myslet pravé tyto 3 "¢asti" asymetrické kryptografie.

Pokud budeme vyuZivat pfedmét pro bezpe&né ukladani digitalnich ID a ifrovacich kli¢d, hraje Glohu také kapacita paméti.
Velikost digitalniho ID pro digitalni podpis se pohybuje typicky kolem 3kB (zalezi na Siffe, poCtu a obsahu jednotlivych polozek
certifikatu). Vzdy je potfeba pocitat jesté s rezii pro souborovy systém na Cipu. Komplexni profily pro bezpecnostni systémy jako
je Entrust pak mohou na &ipu zabirat i 6kB. Na druhou stranu miZete s Entrustem vechno - $ifrovat data, zabezpecit emailovou
komunikaci, pFistup na web i k aplikaénim serverm. Dal$i misto na tokenu pak uz neni ani potieba. Sifrovaci kli¢e zabiraji jen
par stovek bitd, takZe u nich se o nedostatek mista uz viibec bat nemusime (na ptiklad 128 nebo 256 bit).
Standardné se dodavaji ¢ipové karty/ USB tokeny o velikostech 8, 16 a 32 kB. Pokud budeme token vyuzivat na pfiklad pro
prihlasovani k Windows 2000 serveru, Ci VPN a jesté jako UloZisté pro digitalni identitu vystavenou na www.ica.cz, mélo by byt
8KB postacujici. Pozn.: 1.CA je zatim jedina certifikacni autorita, diky jejimz kvalifikovanym certifikatdm mizete komunikovat
emailem i se statni spravou.

Pamétovy &ip uvniti neni neznicitelny. Vétsinou je ale garantovan minimalni pocet zapist okolo 100 000. PFi pouzivani digitalnich
ID, kterd jsou platna vétSinou 1 rok je tento pocet vice nez dostacujici ;-)

PFisté se jiz podivdme na pozadavky nejdllezitéjsi, tj. pozadavky bezpecnostni.

Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a Sifrovani (4) - bezpeénostni pozadavky na tokeny I
Jak jsme si jiz naznadili, budeme se bavit o éipov?ch kartach a UsB tokenech viadi kteer se autentizujeme znalosti
Cislice). Dale budu pro zjednoduseni myslet ,,heslem" jak aIfanumerlcke heslo, tak pouhy pin.

1. Heslo / PIN

Jak jsme si jiz naznaili, budeme se bavit o &ipovych kartadch a USB tokenech, vi{i&i kterym se autentizujeme znalosti .
hesla. HESLO (alfanumerické znaky) je vzdy bezpecnéjsi nez pouhyPIN - Personal Identification Number (jenom Ccislice). CtyF
mistny PIN m& 104 = 10 000 kombinaci, zatimco ¢tyfmistné heslo (znaky a-z a &islice) (26+10)4 » 1 680 000 kombinaci. U
osmi znakového hesla/pinu je pak rozdil jiz o ¢tyfi rady! Déle budu pro zjednoduseni myslet ,heslem" jak alfanumerické heslo,
tak pouhy pin. Heslo je velmi dllezité, nebot chrani nas token a informace v ném ulozené pfi odcizeni, & ztraté.

2. Zablokovani pfi opakované chybném zadani hesla y
Je nutnosti, aby se token pfi nékolikandsobném Spatném zadani hesla zablokoval! A to, at je heslo jak chce dlouhé! Reknéme, Ze
po 10 Spatnych pokusech o zadani hesla dojde k zablokovani.
Co myslime zablokovanim? Zakladni moznosti jsou:

1. Automatické smazani vsech informaci ulozenych uvnitf.
2. Po zablokovani Ize token pouze ru¢né smazat pomoci utilit.
3. Pro odblokovani se musi zadat dalSi kéd, vétSinou oznacovany jako PUK.
. po zadani kédu PUK ma uZivatel s heslem/pinem dal$ich 10 pokusd.
. po zadani PUK miZe ten, kdo znd PUK kod nastavit nové heslo/pin.

P¥ipady 1 a 2 se tedy tykaji hlavné token(, ke kterym je pouze jedno pristupové heslo a PO X Spatnych pokusech o zadani
takovéhoto hesla dojde (hned, nebo nasledné) ke smazani obsahu tokenu. Takovéto Cipové karty a USB tokeny lze vrele
doporudit pravé jako uloZisté digitalnich ID, Sifrovacich kli¢G atd. Tokeny s jednim pFistupovym heslem, jsou VZDY z

bezpecnostniho hlediska lepsi volbou! Pro¢?

Pokud jde o ptipad 3, tak je tfeba rozliSovat dvé rizné situace. Bud' zna vSechna pristupova hesla tentyz ¢lovék, nebo vice lidi.
I.) Heslo/PIN a PUK kéd vlastni tentyz ¢lovék. Tento systém se pouziva na priklad u SIM karet v mobilnich telefonech
(nejde o nic jiného neZ o smart &ip). Problém je v tom, Ze kéd PUK uZivatel bud’ viibec nepouZije, nebo jen n&kolikrat za celou
dobu Zivota Feseni. Uzivatelé si tedy kod PUK vibec nepamatuji a maji ho na néjakém kusu papirku "kdesi". Pokud jde o Groveri
bezpecnosti, myslim, Ze to asi neni tfreba komentovat!

I1.) PIN zna uzivatel, zatimco PUK zna administrator systému. Zde je velice dobré se zamyslet nad tim, co se stane po
zadani kédu PUK. Dvé z nejpouzivanéjSich variant jsem jiz naznacil - moznost 3a a 3b. Moznost 3b Ize pouzit v systémech, kde
nevadi, Ze administrator miZe nastavit uZivatelovi nové heslo (na pfiklad: pfihladovaci heslo do operaéniho systému). Jinak je
ale vétsinou k smichu, obzvlasté je-li Gcel pouzivani tokend bezpe¢na Uschova digitalnich ID, ¢&i Sifrovacich kli¢h. Administrator
by se tak dostal k Vasim zaifrovanym datlm (n&co jako EFS ve Windows 2000 ;-), nebo by si pfecetl Vase Sifrované emaily,
digitdlné za Vas podepisoval dokumenty, ... Moznost 3a je sice lepsi, ale je tfeba zvazit riziko, ze bude moci administrator
zkouset libovolné mnozstvi pokusd, i kdyZz mu to bude stéZovat ustaviéné zadavani napr. 9xPIN, jednou PUK, 9xPIN, ...
Dal&im problémem je u systémd s vice pFistupovymi kddy fakt, Ze PIN je sice po nékolika $patnych pokusech zablokovan, ale
vlastni PUK kod byva teto bezpecnostnn pojistky zbaven!

Aby to nebylo tak snadné, tak je tu néco pro "vtipalky". Reknéme, Zze mate v tokenu Sifrovaci kli¢ k Vagim dilezitym datim na
HDD. Pokud by jste o tento &ifrovaci kli¢ prisli, pfijdete také o véechna Vase dlleZitd data na HDD (pokud nemate $if. kli¢
zalohovany). Jestlize mate zlomyslIného kolegu, ktery se Vam chce za néco pomstit a zapomenete Vas token na stole, Vas
"kolega" si token na chvilku pdjéi a je to! Staci, aby na pFiklad 10x stisknout enter na vyzvu o zadani hesla, a mate velké
problémy.
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Existuji i tokeny, kde po x Spatnych zadani dojde ke zniceni pfedmétu, ktery se tak stane dale nepouzitelnym. U vSech ostatnich
systém{ s jednim heslem je z ekonomickych ddvod komukoli (nemusi znat 2adné heslo) pFistupna funkce smazani obsahu
tokenu! Takze Vasemu "kolegovi" staci stisknout jednou tlacitko mysi, nemusi ani mackat 10x Enter :-(

Ale to uz tak byva, za vyssi bezpednost vzdy platime mensim pohodlim, vétsi cennou, atd. U tokend s vice hesly by zlomysiny
vtipalek bud'také token dokazal smazat, nebo, coz je daleko horsi, by mél i redlnou Sanci se k obsahu dostat a zneuzit ho! O to
vice nabyva na ddlezZitosti tzv. ,pfipoutani k télu", kterému se budeme vénovat v dalSich ¢astech.

Pokud jsem to trochu zamotal, mozna pomize nasledujici pfiklad:

iKey Token Utility - Robin Bay [01Z1 0021 00 =<

Token Settings | Help

General Information  2Admin Tools | User Tools |

S50 PIM

r Change 5O PiM | |
Token

r Farrnat | St Farne | |
User PIM

r Set User PIM | Set Fety Counter || Unblock User Pit | |
PEl Storage

r [ Initialize 1 Fiesize | Unblock | |

U tokenl iKey 1000 (nejlevnéjsi model) se nazyva PUK kod "SO PIN" (Security Officer). Tento kod neni omezen poétem zadani
$patnych pokust! UZivatellv "User PIN" m{Ze administrator nastavit, odblokovat ve smyslu umoznit nékolik dalsich pokust o
jeho zadani, ale také ho Ize nastavit na novou hodnotu. SlouZi tedy pro systémy, kde nevadi, Ze administrator mze nastavit
nové heslo uZivateli. Pro systémy, kde toto mozné neni (digitalni podpis, $ifrovani dokumentd, ...) Ize v tokenu vytvofit tzv. PKI
oblast. Tato je chranéna heslem "PKI", které mdze Security Officer pouze odblokovat, ve smyslu umoznit daldich x pokust o
jeho zadani.

U tokenii iKey, Fady 2000 je pouze jediné a tedy bezpecnéjsi heslo. Po x Spatnych pokusech se token zablokuje a
pak ho Ize pouze inicializovat - tj. smazat vs$e uvnitf. Inicializaci miiZze ale provést kdokoli, kdo ma fyzicky pristup k

vavs

tokenu a nainstalovany utility. Tedy tokeny za vyssi cenu, ale bezpecnéjsi = méné pohodiné.

Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a $ifrovani (5) -
bezpecnostni pozadavky na tokeny II
Je otazka, jakou cestou (jak bezpecnou) putuje pin/heslo, které jsme zadali na klavesnici. U ¢ipovych karet, ¢i USB
tokend, které maji pFimo na sobé integrovan snimac otiski prstii, je tato cesta bezpeéna. Token také miize mit
hardwarovou podporu rliznych sifrovacich algoritm{ a hash funkci.
3. Cesta "tajemstvi" od zadani k porovnani
Je otazka, jakou cestou (jak bezpe¢nou) putuje pin/heslo, které jsme zadali na kldvesnici. U ¢ipovych karet, ¢ USB tokenl, které
maji pfimo na sobé& integrovan snimac¢ otisk{ prstd, je tato cesta bezpe&na. Naopak u USB token( a &ipovych karet, k nimz se
autentizujeme "znalosti", musime zadat heslo z klavesnice a to pak putuje do systému PC, kde mGzZe byt odchyceno (na piiklad
rezidentnim programem, ktery odchytdva znaky pfimo z portu kldvesnice a uklada je do souboru). Kdyz si uvédomime, kolikrat
bézny uzivatel stiskne kldvesu na ptiklad béhem prace v internet exploreru...neni prohleddvani souboru se stisknutymi kldvesami
zas az tak veliky problém. Dalsi otazkou je pak to, zda heslo putuje zpét do Cipové karty/usb tokenu, kde je vyhodnoceno
(ptipad procesorovych tokenil), nebo se porovnani dé&je softwarové (takto Ize vyfesit pfistup k pamétovym tokentim , které
nelze pro vétsinu bezpeénostnich systéml doporudit!!).

U cipovych karet existuje moznost pfipojeni numerické klavesnice ke ¢tecce nebo zakoupeni klavesnice s integrovanou cteckou.
Zde potom "miiZe" byt zadany kéd vyhodnocen piimo &teckou nebo klavesnici. Zadané heslo, tak neputuje do systému. U USB
tokenl jsem se s takovym FeSenim zatim nesetkal. Specidlni kldvesnice, kterd by pii autentizaci neposilala znaky do systému, by
totiz vzala USB tokenlm jejich hlavni vyhody: cenu a mobilitu. Systém s numerickou klavesnici se navic pouZiva spige tam, kde
je uzivatel v Uplné cizim prostiedi, takze hrozi redlné riziko "napichnuti" zminéné cesty (na priklad platebni karty v obchodech).
4. Podpora sifrovani v hardware
Token mlZe mit hardwarovou podporu riznych $ifrovacich algoritml a hash funkci. Pro jednoduchost predpokladejme, Ze mame
v tokenu symetricky kli¢ Sifry DES. Pokud nebude mit token "hardwarovou" podporu algoritmu DES, znamena to, Ze pfi
kazdém sifrovani musi Sifrovaci kli¢ opustit token. Sifrovaci kli¢ je zkopirovan do pocitace, kde je provedeno Sifrovani a pak je
kli¢ ze systému smazan. Vznika tak potencionalni riziko, e diky n&jaké chybé v software doddvanému k tokenu, miZe dojit k
vyzrazeni Sifrovaciho kli¢e. A to je pfesné to, cemu chceme za kazdou cenu zabranit. Pokud bude mit token podporu pfimo v
hardware, $ifrovaci kli¢ token neopusti a bude neustéle v bezpedi! Kromé& hardwarové podpory DES se miZete setkat i s celou
Fadou dalich symetrickych Sifer (3DES, AES, ...). Podpora v hardware symetrickych algoritmd ale neni tak rozsitena, jako
podpora algoritm{ asymetrickych.

Pro digitalni podpis se vyuZzivaji asymetrické algoritmy jako RSA, DSA... nejcastéji RSA s délkou klice 512 nebo 1024 bit.
Kvalifikovany certifikat u ,Prvni certifikacni autority™ (vhodny i pro komunikaci se statni spravou) pouziva privatni kli¢ délky
pravé 1024 bitd. Délky RSA 2048 a 4096 bitll se zatim vyuzivaji predev$im pro ,digitalni podpis" serverd a certifikacnich
autorit samotnych. Pokud bude mit ¢ipova karta, ¢i USB token néjakou hardwarovou podporu, tak vétSinou RSA az 2048bitti.

Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a Sifrovani (6) - bezpeénostni pozadavky na tokeny III
BéZnym zpdsobem neni mozZné zjistit, jak je zaFizeni fyzicky opravdu bezpecné. Jedinou moznosti je tedy
spolehnout se na bezpecnostni certifikaci. V této oblasti existuji dvé zakladni bezpecnostni certifikace: evropsky
ITSEC a americky FIPS. Dal$i moZnosti jsou urcité srovnavaci testy, které jsou neocenitelnou pomickou hlavné pro
zacinajici uzivatele.

5. Bezpecnostni certifikace
B&Znym zplsobem neni moZné zjistit, jak je zafizeni fyzicky opravdu bezpe&né. Vyrobce Vam samozifejmé tvrdi, Ze je to SUPER!
Na vystavé INVEX 2002 jsem na otazku: ,V ¢em jste lepsi (bezpecnéjsi) nez konkurence?" slysel vétsSinou odpovédi: ,,Lepsi
hardwarova implementace.™ :-))) Nelze oCekavat, ze Vam vyrobce doda detailni schéma zapojeni uvnitf tokenu, aby jste se
mohli presvédcit! :-)



Jedinou moznosti je tedy spolehnout se na bezpecnostni certifikaci. V této oblasti existuji dvé zakladni bezpecnostni certifikace:
evropsky ITSEC a americky FIPS.

I. Americka norma FIPS (vydana NIST - National Institute of Standards and Technology)miZe mit Grovné 1 aZ 4. To, Ze dva
tokeny splfuji stejny "level" neznamena, ze nabizeji stejnou bezpecnost. Zde doporucuji si prohlédnout certifikat, ktery Vam
fekne, jakych vysledkl dosahuje vyrobek v jednotlivych kategoriich. Vybrany token s certifikaci FIPS 140-1 level 2 toti musi ve

vSech kategoriich splfiovat Grover "alespon" 2. V nékterych kategoriich ale mdzZe byt jesté bezpe¢néjsi! Dalsi otazku, kterou
doporuduji vyrobci poloZit: "Na co vSechno se certifikace vztahuje?" U USB tokenl se mizete setkat na priklad s "kousky",

kde je certifikace na Cip a firmware, nékteré maji certifikaci i na plastovou skofapku, kterd je vyplnéna specidlnim materidlem,
takZe pfi pokusu o rozdélani se skorapka rozlomi na mnoho malych Casti a je tak jednoznacné
evidentni (tamper evident) pokus o proniknuti...

Pokud token ziska certifikaci, vétSinou je to FIPS 140-1 level 2. Tokeny (tedy mysSleno
Cipové karty, Ci USB tokeny) s certifikaci level 3 existuji také, ale pfirovnal bych je ke
kulometu na komary (i kdyz urcité existuji aplikace, kde je i tato bezpe¢nostni Urover nutnd).
Kryptografickych tokend s certifikaci FIPS 140-1 level 3 a vys$si vyuZivaji napiiklad

certifika¢ni autority k ukladani privatnich kli¢t samotné autority. Nejedna se ale o Cipové
karty, ¢i USB tokeny, nybrz o jiné specidlni zafizeni (jako na priklad na obrazku). Tyto zafizeni \

jsou konstruovana tak, aby se pfi fyzickém pokusu o otevieni uloZzené informace znicily ;
(nejcastéji smazaly, v krajnim pFipadé se vyuziva i vybusnina) - tzv. tamper resistant.
II. Evropska norma ITSEC ma Urovné E1 Basic az E6 High. Celkem 8 urovni (Urovné 2 a 3 . .
maji dva stupné). Cipové karty a USB tokeny dosahuji vétéinou Urovné E4 High. Criptoswﬁt HSM } akcelergtor
vy Y A P, . " . ryptografickych operaci
II1. DalSi v Evropé uznavanou certifikaci, je norma CC (Common Criteria), nebo jinak: EAL. rtifikaci FIPS 140-1 level 3
Tato norma je obecn&jsi, nez ITSEC a také nove&jsi. Vychazi z ITSECu a dalSich norem. Celkem sce ac eve
ma 7 urovni (1..7), pficemz lze polozit rovnitko mezi ITSEC E1 a EAL 2, atd. Cipové karty a
USB tokeny s certifikaci E4 High jsou tak zjednodusSené feceno na Urovni EAL 5.
1V. Dalsimi ,certifikacemi® mohou byt napfiklad : ,Entrust ready", OPSEC, .... jde ve smés o certifikace ,firemni*. Vydavaiji je
velké bezpecnostni firmy/spolecnosti, jako jsou Baltimore, Entrust, Check Point, RSA, ...které tim naznacuji, ze konkrétni
hardwarovy token byl s jejich produktem odzkou$en a je pIn& funkéni a ,bezpeény". ,Chytry™ vyrobce bezpeé&nostnich tokenl se
chlubi, v kolika bezpecnostnich produktech a od jakych firem je token podporovan.

AR

Za takovato
loga se token
rozhodné
stydét
nemusi ;-)

Dalsi moZnosti jsou urcité srovnavaci testy, které jsou neocenitelnou pomtickou hlavné pro zaéinajici uZivatele. Zde bych vdak
upozornil na objektivnost. Pokud se to da, vétSinou zjistite, Zze ,vyherce" klani ¢isté nahodou i sponzoroval finan¢né narocné
testy (otestovat bezpecnostni feseni je trosku néco jiného, nez test monitord, ¢ jinych bé&znych PC komponent). Navic se
mnohdy tzv. produkt ,nedostane do uzavérky". Pokud se da patfi¢na "vaha" tém "spravnym" parametrim, vzdy vyhraje
spolecnost, ktera test plati ;-) To je doufam jasné.

Byt se to nezda, tak Gtokd na Cipové karty existuje celd rfada. Vétsinu z nich asi jen tak kdokoli provadét nemdze, ale zas tak
nedostupné tyto Gtoky také nejsou. Utodit se da na:

o Software Cipové karty a jeho chyby
Né&jakym zplsobem vyvolat chybnou instrukci procesoru na &ipu - ozareni vhodnym elektromagnetickym
zarenim, necekanou zménou hodinového signalu, teploty....a Cekat, Ze karta udéla néjakou chybu, které Ize vyuzit.

. Ledacos se da zjistit také z ¢asu, ktery potifebuje procesor na Sifrovani (timing attack), z proudu, ktery karta pfi
Sifrovani odebira.. Témto Utokdm se Fika ,Gtoky postrannimi kanaly".
o Existuji i finanéné narocné fyzické Utoky, jako tfeba mikrosondy, elektronovy mikroskop, ...

Bez certifikace si prosté nemUzete byt jisti, Ze software a hardware je navrzen spravné a ze karta odola vétsiné téchto Utok{
(hlavné tém ,levnéjsim").

Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a Sifrovani (7) - bezpeénostni pozadavky na tokeny IV
V dalsim pokracovani naseho serialu se podivame na Import/Export klicti, certifikat a celych "ID" (otazka zni, jak
se nase "klice" do tokenu dostanou: moznosti jsou celkem dvé - bud’ je v tokenu vytvoiime, nebo je do tokenu
importujeme) a podporu tokent v oblasti programovani.

6. Import/Export klica, certifikat a celych "ID"

Otazka zni, jak se nase "kli¢e" do tokenu dostanou. Moznosti jsou celkem dvé. Bud'je v tokenu vytvofime, nebo je do tokenu
importujeme.

Pokud ma token podporu $ifrovani néjakého algoritmu v hardware, pak uZ je jen kricek k tomu, aby mél implementovan
i ndahodny generator a bylo tedy mozné nejen Sifrovat v tokenu, ale vlastni Sifrovaci kli¢ v tokenu vytvofit. Pokud tedy chcete
co nejvétsi bezpecdi Vaseho Sifrovaciho klice, ¢i privatniho kli¢e pro digitalni podpis, zadejte po tokenu tyto vlastnosti:

o Kli¢ nelze vyexportovat z tokenu ven.
. Kli¢ je pouzivan na tokenu a pFi sifrovani/podepisovani neputuje do systému
. Kli¢/e Ize na tokenu vytvorit

Reknéme, Ze chcete vytvofit par verejny-privétni kli¢ pro digitaini podpis. Co se bude dit po vytvoreni (certifikaty, atd.) nechme
ted’ stranou.
Existuji asi tyto zakladni moznosti:
RSA par vytvorite pFimo na tokenu - jednoznacné nejbezpec¢néjsi. Ale i tato moznost ma svoji vadu. Vadou neni
bezpecnost, ale to, ze pokud par na tokenu vytvorite, velmi pravdépodobné (lze jen doporudit) nebudete mit moznost si
tento par kli¢G zalohovat (vyexportovat z tokenu) a to mize byt problém pfi ztraté ¢ kradeZi tokenu!
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RSA par vytvorite pomoci dodavaného softwaru k tokenu . Zde dojde k softwarovému generovani, software za
Vas kli¢ do tokenu nahraje a "mozna" Vam pred smazanim kli¢e z paméti RAM umozni jej zalohovat do souboru. Méné
bezpeéné, ale pokud je PC, na kterém generovani probiha "dlvéryhodné", neni to vétsinou zadny veliky problém.
o RSA par vytvorite v néjakém software , ktery umoznuje zalohovani a pak jej v podobé souboru importujete
pomoci dodavanych utilit do tokenu.

Pozn. add 1. Problém ztraty tokenu, ve kterém mate nezdlohovany par asymetrické Sifry RSA tkvi v tom, Ze si sice prectete Vami
digitalné podepsané emailové zpravy, ale uz nebudete schopni si precist zpravy, které Vam byly zaslany a byly Sifrované.
Pozn. add 3. MoZnost vytvorit par kli¢h timto zplsobem mate na piiklad pii Zadosti o "digitaIni identitu" pres internet. PFi vybéru
"Typ klice" na www.ica.cz (testovaci certifikat) mate moznost zvolit "Microsoft Base Cryptographic Provider". Tato moznost
odpovida tomu, Ze v operacnim systému Windows bude vytvoren par kli¢l. Ten pak Ize exportovat do souboru ".pfx" a pomoci
né&ho par kli¢d importovat do tokenu.

Soubory s priponou .pfx jsou soubory, které splfiuji standard PKCS#12 (po "Microsoft" zplsobu ;-) Normalné& maji soubory
tohoto standardu piiponu ".p12" Dodrzovani tohoto standardu je velmi dilezZité, protoze fada bezpec¢nostnich systém@ umozniuje
vymé&fovat klide i celé "digitalni identity" pravé pomoci té&chto soubord.

Pro import samotnych certifikatd slouzi vétsinou soubory .cer, .der, .crt. Doporucuji zjistit pomoci jakych souborl Ize digitalni
1D, certifikaty, Sifrovaci klice, ¢i dalsi "objekty" do tokenu importovat.

7. PKCS#11 versus MS CAPI1
Velmi dlleZita je i podpora tokend v oblasti programovani. Zde se setkdvame nejcastéji s Microsoft Cryptographic API (MS
CAPI) nebo Criptoki (standard PKCS#11). Pokud vytvori programator svoji aplikaci tak, aby fungovala podle standardu
PKCS#11, méla by fungovat témér s jakymkoli tokenem, ktery tento standard splfiuje. I naprosty laik by se tak mél divat, zda
token splfiuje standard PKCS#11, nebot tim ma "témé&r" zarudeno, Ze bude token fungovat nejen v utilitdch dodavanych k
tokenu, ale i v celé Fadé dalsich systém{ a aplikaci. Témé&F znamena, Ze je presto radno si u vyrobce provéfit, zda je token v
dané aplikaci podporovan. Pocet aplikaci, podporujicich tokeny podle PKCS#11, se kazdym dnem zvysuje. Entrust, Lotus Notes,
PGP a mnoho dal$ich systém@ podporuje Fadu ¢ipovych karet a USB tokent od rlznych vyrobcd jen diky tomuto standardu. Aniz
by jste programovali, poptejte se... Pokud jste pfimo programatofi, je vyhoda standardu jasna - Ize dodat zdkaznikovi token,
jaky si preje a Vy nebudete zavisli na jednom dodavateli tokend.

Vice informaci o standardech PKCS se doctete v &estiné na strankach archivu &lankd T.Rosy a V.Klimy (&lanky vysly v ¢asopisu
CHIP r.2000 a 2001), nebo strankach spole¢nosti RSA Security. Dalsi standardy PKCS se zabyvaji vlastni Sifrou RSA (PKCS#1),
vytvarenim Zadosti o certifikat (PKCS#10), vytvarenim Sifrovaciho klice z hesla, atd.

Cipové karty a USB tokeny, aneb bezpeénéjsi autentizace a $ifrovani (8) - bezpeénostni pozadavky na tokeny V
Robin Bay Tutorialy 3. zari 2003
PFedmét miizeme nékde zapomenout, ztratit, nebo nam mdze byt odcizen. Jak jsme si jiz fFekli, mdze "zaskodnik"
kartu smazat, zablokovat nebo miize zkouset uhadnout heslo. Nelze zapomenout ani na pFipad, kdy atoénik
odpozoruje PIN. I samotna ztrata tokenu miize byt veliky problém, pokud jsme si Sifrovaci kli¢ uvnitf
nezazalohovali.
8. Piipoutani k télu
Této ,drobnosti* bychom méli vénovat vice pozornosti, nez se ji v mnohych pripadech dostava.

Predmét mdZeme nékde zapomenout, ztratit, nebo ndm muize byt odcizen. Jak jsme si jiz fekli, mize "zaskodnik" kartu smazat,
zablokovat nebo miZe zkoudet uhddnout heslo. Nelze zapomenout ani na pfipad, kdy Gto¢nik odpozoruje PIN. I samotna ztrata
tokenu m{Ze byt veliky problém, pokud jsme si Sifrovaci kli¢ uvnitf nezazalohovali. Musime tedy néjak zajistit, aby uZivatel token
nikde nezapomenul, neztratil, ani aby mu nebyl odcizen.

Pfedmét Ize zapomenout vétSinou:

. V mistnosti, kde je pouzivan. Idedlni proto je, pokud se uzivatel bez predmétu ,nedostane" ven z objektu, kde
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FIN
USB token - Jedna z vybornych moznosti, jak zamezit ztraté, ¢i zapomenuti predmétu

predmét pouziva. Cipové karty vyuZivané zéroveri pro vstup do objektu nebo USB tokeny na svazku kli¢, které uZivatel
. potfebuje k zamknuti mistnosti/objektu, jsou naprosto idealni.
o V kapse obleéeni. Clovék je tvor liny a tak nemusi vzdy dat Cipovou kartu k ostatnim dokladdm, do penézenky nebo
prosté tam, kam patfi. Zvlasté pokud ji pouziva vicekrat za den. Proto se Cipové karty ¢asto ocitnou v kapse obleceni.
Sako s gipovou kartou pfehozenou pres Zidli se tak mlZe stat snadnym cilem. U pfedmé&td, které Ize pfipnout na svazek
kli¢d je tato moznost minimalni. Klic¢e si totiz hlida kazdy ¢lovék jiz od véku, kdy mu je rodice daji na krk. Mozna Vam to
zni to legracné, ale funguje to! Nebo jste snad nékdy v posledni dobé ztratili své klice?

Pokud se v prostiedi s vysokymi poZadavky na bezpecnost pouZiji Cipové karty, vyvrta se do karty dirka, proviékne se $iilrka a
Sup na krk. Z vlastni zkusenosti mohu potvrdit, Ze USB token jsem zatim nikde nezapomnél ani neztratil. Cipovou kartu jsem jiz
parkrat nechal préavé v obledeni, které k mému $tésti zdstalo jenom doma. Legraéni ale nebyl nutny navrat dom{, protoZe bez
karty jsem jakoby neexistoval...

PFipoutani k t&lu se vyuZiva také pro donuceni uZivatell k tomu, aby se pFi sebemensim vzdaleni od PC odhlasili, nebo tzv.
"zamknuli" stanici. Pokud se da uzivateli USB token na klice, tak pFi odchodu na obéd si vezme kli¢e s sebou, zvlasté tehdy,
pokud se bez nich k vytouzenému obédu nedostane, tj. ma na nich klice od auta, kancelare, budovy, bezkontaktni token pro
dochdzkovy systém, .... Nejlepsi, pokud jsou na svazku i klice od uzivatelova osobniho majetku, potom si dava opravdu veliky
pozor a token je opravdu v bezpedi ;-)

Poslednim diilezitym parametrem, ve kterém se ¢ipové karty a USB tokeny lisi, je cena. Pokud chcete zadit pouzivat
opravdu bezpecny digitalni podpis a pfihlasovani do operacniho systému, pak za hardware date priblizné 3000,- K¢.
Levnéjsi tokeny (tedy bez certifikace s méné bezpecnostnimi funkcemi) mohou vyjit klidné i o polovinu levnéji.
Cena
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Poslednim dileZitym parametrem, ve kterém se Cipové karty a USB tokeny lisi, je cena. Pokud budeme uvaZovat, Ze chcete zacit
pouzivat opravdu bezpecny digitalni podpis a pfihlaSovani do operac¢niho systému, pak Vas "prislusnd" ¢ipovéa karta bude stat
néco kolem 1000,- K&. Ctecka &ipovych karet, bez které se neobejdete, zhruba 2000,- Tedy jen za hardware date piblizné
3000,- K& Za tuto cenu uz ale mluvime o pomérné "bezpecném" hardware i s FIPS 140-1 level 2 certifikaci. Stejny USB token
(mysleno se stejnym cipem, firmware a se stejnou FIPS certifikaci ) sezenete ve smés o par korun levnéji. Jenze! Pokud se ale
budeme bavit o levnéjsich tokenech (tedy bez certifikace s méné bezpecnostnimi funkcemi) mdze Vas USB token vyijit klidné i o
polovinu levné&ji, nez feseni se stejné funkéni Cipovou kartou! (a to pravé kvili vysoké cené ¢tecky Eipovych karet, kterou u USB
tokend nepotfebujete).

Abych uved| konkrétni priklad, tak na webovych strankach "jista" firma nabizi USB token iKey 2032 FIPS za 2990,- K. Ta sama
firma nabizi ¢ipovou kartu Datakey Model 330 (kde je naprosto! stejny Cip jako ve zmifiovaném USB tokenu) za 890,- K¢. Vtip je

ale ve Ctecce za 2100,- K¢ (sériovy/USB port). Takze zmifiovana rfeSeni vyjdou na stejnou cenu.
Pokud ale zvolime levnéjsi model USB tokenu iKey2000 (ktery nema FIPS certifikaci a ma méné paméti), tak ten u dané firmy
vychazi na 1890,- K¢. No a za tuhle cenu uz mozna sezenete ¢tecku Cipovych karet, ale bez vlastni (tokenu ikey2000
odpovidajici) ¢ipové karty. Nemluvé o jesté levnéjsich modelech USB token( fady iKey 1000.
Cenové se Cipové karty vyplati hlavné tehdy, jedna-li se o vyuzivani na principu "pocitacové ucebny". Tedy vyuziva-li jeden
potitad vice lidi. Pak se uSetti za &te¢ky (tFeba jen 30 &tecek na 200 uZivatell).

Srovnani
Shriime si tedy hlavni oblasti ve kterych se "obecné" ¢i

pové karty a USB tokeny lisi.
Vlastnost tokend Cip. karty USB tokeny
Odolnost konektorl (zaleZi na garanci vyrobce) +
Mobilita (USB tokeny nepotrebuji ¢tecku) +++
Viceucelovost, personifikace (foto, magneticky
prouzek, bezkontaktni Cip, ...) ot
PFi pouziti specialniho pin padu ke Ctecce, heslo
nemusi putovat do systému
PFipoutani k télu +++++
Cena 1 uzivatel/PC ++
Cena vice uZivatell/PC +

Cim vice znamének "+", tim si myslim, Ze ma dany token vyhodu oproti tomu druhému.



