) Penetracni testovani
Uvod do penetracniho testovani
Penetraéni testovani miZe byt zcela samostatny proces, pokud se bavime o penetraénim testovani firemni infrastruktury nebo
lidského faktoru. Doporucuje se vsak zaradit i do posledni faze testovani SW, za funk¢ni testy a zatéZové testy.
Penetraéni testovani je v sou¢asné dobé velmi diskutované téma, zvlasté v kruhu ICT manaZerd a top managementu firem. Dle
vysledkd nedavné studie Cost of Data Breach, kterad se zabyvala vyskou finanénich ztrat v pfipadé odcizeni firemnich dat, je
prdmérna ztrata pfi bezpednostnim incidentu, pii kterém dojde k odcizeni dat, 25,2 milionu korun ¢eskych.1
Pravé penetracni testovani je odpovedi na otazku: Jak minimalizovat riziko tak vysoké ztraty. Typickym dilematem kazdého
premyslivého (nejen) ICT manazera pak je, zda-li ma zaplatit okolo 300 000 tisic korun (coz je bézna cena v CR za penetracni
testovani od externi firmy, samoziejmé s vyraznou odchylkou obéma sméry v zavislosti na hloubce testovani) a tim vyrazné
snizit riziko odcizeni dat, anebo tyto penize usetfit a riskovat mnohonasobné vyssi ztratu v pfipadé napadeni.

Nicméné je tieba zdlraznit, Ze ani po negativnim vysledku penetracnich testd nejsou firemni systémy 100% bezpecné a
neproniknutelné. Jak uvadi jedna ze zndmych internetovych stranek o bezpecnosti: ,Security is a process — not a destination®2,
tedy volné pfeloZeno: Bezpeénost sité neni cil, ale proces. Testovani je totiz vZdy limitovano pFidélenymi prostfedky, at uZ se
jedna o cas, finance nebo odpovédny personal.

Hlavnim cilem této prace je tedy popsani vybranych metod a fazi penetraéniho testovani zplisobem, ktery bude pochopitelny i
pro ¢tenare bez technického vzdélani. Popsana bude i aplikace metod na realném firemnim prostiedi, pficemz bude proveden i
navrh vhodnych opatfeni proti nalezenym hrozbam.

Jednim z vedlejSich cild prace pak bude objasnéni tématu socidlniho inZenyrstvi, véetn& ukazky jeho praktického vyuZiti.
Limitujici podminky
Prace se zabyvéa pouze nejcastéji pouzivanymi metodami penetracniho testovani a jejim smyslem neni Uplny vycet vSech metod.
Vzhledem k nezmérnému mnozZstvi metod to ani neni mozné. Zaméreni prace bude na externi a interni testy infrastruktury
firmy. Nebudeme se zabyvat testem firemnich webovych stranek, aplikaci, mobilnich aplikaci ani Wi-Fi siti.

V praci bude pouzito mnoho terminu a zkratek z oblasti sitové komunikace. Tyto vyrazy budou vzdy stru¢né vysvétleny v
pozndmce pod ¢arou, aby mél &tendf predstavu, co dany vyraz znamend. Pro hlubi pochopeni sitové problematiky viak
doporucuji nastudovat knihu Cisco Certified Network Associate (CCNA) od autora Todda Lammlea. Pro plné pochopeni prace se
tedy pFedpoklada znalost sitové infrastruktury a jejich protokold.

Specifické vyrazy, které nesouvisi se siti, budou vysvétleny v nasledujici kapitole.

Slovnik
DMZ - (DeMilitarized Zone) podsit oddélena z bezpe¢nostnich divodd od vnitfni sité, ve které jsou umisténé sluzby, které jsou k
dispozici z celého internetu
ERP - (Enterpriste Resource Planning) IT systém, ve kterém firma ridi svoje hlavni procesy a oblasti,jako napf.: ndkup, prodej,
planovani, marketing, finance, fizeni zasob
CRM - (Customer Relationship Management) IT systém pro fizeni vztahu se zdkazniky. Obsahuje vSechny relevantni informace k
jednomu zakaznikovi (osobni informace o zakaznikovi, objednané sluzby atd.)

Domain Controller - Server, ktery odpovida za autentizaci (ovéfeni prihlasovani, opravnéni na soubory) uZzivateld v doméné MS
Windows
Access point — vysila¢ Wi-Fi signalu
Postup a metody pouzivané pro penetracni testovani
V rdmci spravy ICT provadime penetracni testovani pro ovéreni sou¢asného stavu bezpeénosti. Ma tedy logicky smysl provadét
testy pouze na konceptuadlné zavedeném bezpecnostnim systému firemniho IT. Firma musi mit vyfeSenou otazku zabezpeceni
infrastruktury, tedy spravné nastavené a nakonfigurované jednotlivé sitové prvky, jako jsou routery, switche nebo firewall. Dale
musi mit firma zabezpecené koncové stanice, typicky pomoci antiviru a doménovych bezpecnostnich politik. Neposledni oblasti,
kterou by méla firma mit z hlediska bezpe¢nosti pokrytou, je naptiklad oblast webovych serverl firmy a uZivatelskych prav.
Penetracni testovani nejéast&ji vyuZiva pravé chyb v zabezpeleni, které jsou zplsobeny patnym navrhem sit& nebo systému,
$patnou konfiguraci systému nebo sitovych prvkd, chybami v programovani nebo selhanim lidského faktoru.

K tomuto Gcelu mé&me obecny postup, ktery se mize v detailech lisit, nicméné velmi zakladné ndm ho znazorfiuje nasledujici
graf.

Obrazelk 1 - Fare penetracnibo tesbovani
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Zdpoj: Viastni zpracovani

V prvni ptipravné fazi probihaji schlizky s klientem (typicky firmou), kde se dohaduje rozsah, cena, &asovani a dalsi dllezité
néleZitosti budouciho testovani. Po podpisu smlouvy miZeme pfistoupit k testovani samotnému.

V druhé fazi dochazi k otestovani véech dohodnutych ¢asti systému, sité, nebo jinych zranitelnych &asti firmy. MGzeme si
predstavit, ze ndm bude v pozici testované firmy v prvni fazi nabidnuto testovaci menu, kde misto jidel budeme vybirat moduly,
ze kterych si sloZzime svoje nékolikachodové testovani.

Pravé tak, jako kazda restaurace ma trochu jiné menu, tak i jednotlivé firmy, zabyvajici se penetracnim testovanim, nabizi jiné
moduly.

Podle Seleckého3 jsou hlavni moduly externi testy firemnich siti, interni testy firemnich siti, testy bezdratovych siti a
testy webovych aplikaci. Kazdy z t&chto moduld je pak sloZzen pravé ze 4 fazi:

a) Definovani cile a rozsahu testu
b) Sbér dat
c) Skenovani a exploitace
d) Report



Externi testovani simuluje Utok z internetu, stejné jako by to udélali hackefi. Cilem je ziskat neopravnény ptistup k datdm anebo
firmu jinak poskodit.
Interni testy simuluji Utok z vnitFni sit&, tedy typicky z fad pomstychtivych zaméstnanct, nebo to byvaji Gtoky za Ucelem
primyslové $piondze. Tento druh testu mlzZe také simulovat Gto¢nika, kterému se podafilo do interni sité dostat.

Co se tyCe rozdéleni kazdého modulu na faze, tak osobné preferuji spiSe rozdéleni, ve kterém je fazi 5 a skenovani je
samostatna kategorie, stejné jako preferuji osamostatnéni exploitace. Mnou upravené rozdéleni fazi ilustruje nasledujici graf:

Obrazek 2 - Detailnd faze testovani

Zdroj: Vlastni zpracovini

Takto upravené rozdéleni skenovani a exploitace totiz velmi Gzce souvisi i s dvéma pojmy, které se casto pletou. Jedna se o
pojmy penetracni testovani a vulnerability assesment, neboli ¢esky ohodnoceni zranitelnosti. Tyto dva pojmy jsou ¢astec¢né
propojené, ale penetraéni testovani klade dliraz na ziskani co nejvétsiho pristupu, zatimco ohodnoceni zranitelnosti se zabyva
spiSe objevovanim zranitelnych oblasti. Tester provadéjici ohodnoceni zranitelnosti se zastavi pravé ve chvili, kdy konci
objevovani zranitelnosti (skenovani) a zacina jejich exploitace, neboli vyuZivani. Tester provadéjici penetracni test jde tak
daleko, jak mdze v ramci dohodnuté smlouvy. Nalezené zranitelnosti se tedy snazi vyuzit a kompromitovat tak sit nebo
systém.DCIT a.s., jedna z nejvétsich Ceskych firem zabyvajicich se penetraénimi testy, ma oproti Seleckého pfistupu navic
moduly pro testovani mobilnich aplikaci a
vyclenénou kategorii pro zatézové testy.

Casto se také miZeme setkat s moduly pro otestovani fyzické bezpeénosti, kde Fedime moZnost ndhodného & imysiného
poskozeni nebo zneuziti jednotlivych zafizeni nezbytnych pro chod sité a spolecnosti a také s modulem pro testovani lidského
elementu - socialnim inzenyrstvim.

Prehled testovacich modulll znazorriuje nasledujici graf:

Obrazek 3- Testowam

Zdroj: Vlastni zpracovini

Poté, co jsme si v pfipravné fazi vybrali moduly, které chceme otestovat a v testovaci fazi jsme je otestovali, pfichazi faze
reportovaci. Pfesto, ze v kazdém testu je reportovaci faze, je tfeba mit na paméti, ze tyto dil¢i reporty slouzi hlavné k vytvoreni
jednolitého zavéreéného reportu, ktery bude pfedan zakaznikovi. V této zpravé nesmi chybét shrnuti rozsahu a pribéhu
testovani, celkové vysledky testl a véechny nalezené zranitelnosti a navrh na jejich odstranéni.

Nékteré firmy nabizeji po reportovaci fazi jesté dalsi volitelnou fazi nazyvanou re-test. Tato faze probihd cca mésic po reportu
vysledkl testl a doporuéeni na opravu. Tento ¢as ma firma na zaplatu nalezenych zranitelnosti a kdyZ je s opravami hotova,
provede se testovani jesté jednou, ¢imz se zaruci, Ze opravy byly aplikovany spravné a zranitelnosti jiz nelze vyuzit.
Musime mit na paméti také to, Ze pokud je testovani $patné provedeno, miZe zpUsobit zahlceni sit& nebo dokonce pad bé&Zicich
systémd. V nejhordim pripadé mlze byt vysledkem testovani pravé to, ¢emu se snazi firma zabranit — kompromitace systému
neovéfenymi Gtoéniky. MiZe k tomu dojit napFiklad v dlsledku neodstranéni administratorskych Gctd, které byly pfi testovani
vytvoreny, nebo neodinstalovanim nebezpecného software (napfiklad trojského koné). Nicméné v praxi maloktera firma necha
testovani dojit tak daleko, aby nechala testery nainstalovat trojského koné na nékteré stanice. Pokud tento druh testovani
probihd, tak je to feSeno kontrolovanou formou a to sice klonovanim uzivatelské stanice a testovanim v izolovaném prostredi.
Konzultant této prace také priznava, Ze i kdyz je testovani provedeno dobre, mize zplsobit pad systému. Divodem byva chybna
a necCekana konfigurace nékterych zafizeni. Patfi to zkratka mezi drobna rizika spojena s testovanim.

Pripravna faze
Diive, neZ se pustime do samotného testovani, je tfeba provést dikladné pfipravy. Stejné jako ma svij Zivotni cyklus proces
vyvoje SW, tak i pfi penetra¢nim testovéani se miZeme Fidit pomoci podobné ablony.

Pripravnou fazi Ize trochu prirovnat k tzv. inception fazi procesu vyvoje SW.

Dochéazi v ni ke schlizkdm s klientem, kde se snazime zjistit:

a) Proc klient pozaduje testovani - Byl nékdy nedavno napaden? Jakéd ma citliva data, kterd potfebuje chranit? chranit? Jde firmé
jen o potvrzeni na papife, aby vypadala dobfe?

b) Co chce klient testovat — www stranky, sit, webovou aplikaci, VPN pfipojeni atd.

c) Jak vypada topologie sité - napf.: je sit segmentovana? Jak sit komunikuje s venkovni siti? Je zavedena DMZ?

d) Jaké jsou pozadavky na zabezpedeni sité - Jaky dopad by méla na firmu pfipadnd kompromitace dat, emaill, neopravnéné
uzivani firemnich systémd atd..

e) Jakym zplsobem klient sit vyuZiva - Kolik osob se siti pracuje najednou? Jak se uréuje opravnéni? Co mize sit zpomalit /
zahltit?

f) Budou IT zaméstnanci védét o tom, Ze testovani probiha?

g) Byla firma uz nékdy testovana?
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h) Jakou Uroven zabezpeceni firma ma?
Odpovédi na tyto otazky by ndm mé&li pomoci vytvofit prioritizovany seznam prvkdl, na které se musime pfi testovani zaméfit.
Zaroven bychom si na zakladé tohoto seznamu meéli byt schopni urcit tzv. “scope" testovani.
Scope
Scope nam uréuje, do jaké hloubky a v jakém rozsahu miZeme testovat. Identifikuje nam zafizeni, systémy, sit& a zahrnuté
zaméstnance.

Prikladem mize byt dohoda, kde budeme testovat pouze WWW stranky firmy a budeme se snazit dostat na firemni server k
dat@im zaméstnancl z vnéj&i sité bez jakékoliv znalosti o siti a bez prid&leni prav. Mimo scope pak bude v&e ostatni, tedy
napfiklad testovani z vnitfni sité nebo testovani firemni databaze.

Stanoveni hloubky testovéni je velmi kliovy proces, ktery vdak mlZe stanovit téméF vyhradné na zakladné tacitnich znalosti, tj.
Znalost, ktera se neda ziskat jinak, nez na zaklade Zivotnich zkusenosti.

Casovani
Penetraéni testovani miZe mit vazné dopady pro sit, na které probiha. B&hem kick-off meetingll tedy musime stanovit éasovou
posloupnost a trvani penetra¢niho testovani. Pro management testované firmy bude ¢asto jednou z hlavnich snah, aby béhem
pribéhu testl nebyl nijak ovlivnén business a kazdodenni aktivity. Z toho vyplyva, Ze testy musi probihat pouze v nékterych
gastech dne a mize se vyskytnout konflikt mezi potfebou vSechno otestovat véas a zékazem testovat sit b&hem velké business
zatéze nebo béhem kritické doby dne, kdy probiha napfiklad zalohovani.

Né&které druhy testd mohou generovat nadmé&rné mnoZstvi sitové aktivity a shodit tak nékteré b&zici systémy. PFikladem mize
byt DoS (Denial of Service) Gtok, ktery spociva v tom, Ze se na cilovy WWW server posild vé&tsi mnoZstvi poZadavkd, neZ na
které je server dimenzovan a tim se prehlti a odmitne odpovidat na standardni pozadavky uZivatelG. Docasnym vedlej$im
vysledkem testovani tedy miZe byt napF. nefunkéni web firmy nebo neptidéleni IP adresy nové pfipojenému PC do sit&. Pokud
takovy risk firma neni ochotna podstoupit, mtZou byt v dusledku toho nékteré systémy nebo sité vyiazeny z testovani.
Prikladem katastrofalniho nacasovani testovani mize byt jiz zminény Denial of Service test na $kole v den, kdy maji probihat
online zkousky.

Je tedy zifejmé, Ze je vitalni mit schvalené nacasovani od managementu firmy predtim, nez s testovanim zacneme.
Non-disclosure agreement
DalSim krokem, bez kterého neni v Zzddném pripadé mozné testovani provadét, je podpis tzv. NDA (non-disclosure agreement),
nebo-li Dohody o micenlivosti.

Jedné se o dokument, ve kterém vam zakaznik davé svij souhlas k nabourani se do jeho systému v dohodnutém rozsahu a
zaroven se poskytovatel zavazuje k tomu, Ze nevyzradi ani jinak nezneuzije nebo nepublikuje nalezena data a informace o siti.
Velmi dlleZitd je ¢ast véty: ,v dohodnutém rozsahu". Béhem testovani se ndm totiz mlzZe stat, Ze se nechdme pFili§ unést, nebo
néktery z ¢lenu testovaciho tymu projevi iniciativu a otestuje (a ¢asto i prolomi) nékterou ¢ast sité nebo systému, kterd neni v
dohodnutém “scope".

Pokud by poskytovatele v takovém pripadé zékaznik zaZaloval nebo pokud bychom vibec nepodepsali NDA, octneme se pred
soudem, kde budeme celit obvinéni z poruseni zakona ¢.40/2009 Sb., trestniho zadkoniku, ¢ast druha, zvlastni ¢ast, § 230
Neopravnény pristup k pocitaCovému systému a nosici informaci, ktery dale rika:

»Kdo prekond bezpecnostni opatreni, a tim neopravnéné ziska pristup k pocitacovému systému nebo k jeho ¢asti, bude potrestan
odnétim svobody na jeden rok az pét let, zakazem cinnosti, propadnutim véci, jiné majetkové hodnoty nebo penézitou pokutou v
zavislosti na zavaznosti precinu.

Odnétim svobody na tfi az osm let bude pachatel potrestan,

a) zplsobi-li ¢inem uvedenym v odstavci 1 nebo 2 $kodu velkého rozsahu, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu."4
Tato dohoda by méla byt sepsana i v pripadé, Ze testovani provadéji zaméstnanci testované firmy.

Poslednim detailem, ktery je tfeba si ujasnit, je forma vystupniho reportu.

Osobné mi prijde nejrozumnéjsi findlni report pro management pozadovat v pdf formé, kterd je uzivatelsky nejprivétivéjsi.
Naopak technicky report, ktery je urcen pro spravce firemniho IT, preferuji ve formé HTML souboru. Vyhodou je, Ze v html jsou
jiz vétsinou obsazeny odkazy, kde se mizeme dozvédét vice o nalezené chybé a ¢asto jsou zde i odkazy na zaplatu chyby. Tento
druh reportu je vS8ak mozné dostat pouze z automaticky generovanych reportu, napfriklad z programu Nessus5.

Pfed samotnym testovanim je jesté dobrou praxi, vyZadat si od testované firmy analyzu rizik. Pokud ji firma ma zpracovanou,
méli bychom se z ni dozvédét vysi ztrat, v pfipad& vypadku jednotlivych IT systémd.

Pokud jsme si odpovédéli na vySe uvedené otdzky a mame tedy predstavu o tom, pro¢ chce zédkaznik ovéfit svoje zabezpeceni a
jak vypada sit, sestavili prioritizovany seznam prvkd, které budeme testovat, spravné vypracovali a podepsali Dohodu o
mlcenlivosti, ke mame presné definovany rozsah testovani, zédkaznik schvalil cenu za nase sluzby a stanovili jsme Casovy
harmonogram testovani, mGZeme konecné pfistoupit k testovani samotnému.

Externi testy
Jak jiz bylo definovéno, externi testy jsou, jak jiz ndzev napovida, vedeny z vnéjsi sité — internetu. Casto se vak plete s pojmem
a black-box test. Je to ¢asteCné pochopitelné, protoze nejcastéjsi metodou externiho testovani je black-box metoda, neboli
testovani bez pridéleni prav nebo informaci o siti. Nicméné teoreticky je mozné provést i externi white-box nebo grey-box
testovani, tedy testy, kdy mame Uplné nebo ¢aste¢né informace o strukture a vstupnich hodnotach.

Nicméné vzhledem k tomu, Ze typicky chceme simulovat redlné hrozby, hodi se nam opravdu pro externi testy nejvice black-box
metoda a pro interni testy zase white a grey-box testy. Je méné pravdépodobné, Zze by chtél nékdo s detailnimi informacemi o
strukture sité a uzivatelskymi jmény napadnout firmu z venku, nez Ze by se o to pokusil nékdo bez téchto znalosti.

Dale se tedy v rdmci externich testd budeme zabyvat vyhradné black-box metodou.

Sbér dat
Prvnim krokem externiho testovani je pokusit se opatfit informace o siti, kterou budeme testovat z volné dostupnych zdrojd.
V praxi to probiha tak, ze se snazime vyhledat cilovou korporaci ve vSech internetovych databdzich s tim, ze hleddme hlavné
informace o v8ech serverech, které firma ma, geografické lokace serverd, operaénich systémech na kterych servery b&%i, IP
adresach serveru a DNS, kontaktnich emailech nebo telefon(.

Dal&im zdrojem informaci pro nds miZou byt socidlni sit&, jako naptiklad Twitter nebo Facebook. Cilem pro nas bude vyhledat si
na téchto sitich zaméstnance a detailné prolistovat jejich profily a prispévky s tim, Ze hledame cokoliv, co by nam mohlo byt
uzitecné pro dalsi faze. Napriklad pokud bude IT administrator sdilet odkaz na stranku, kde se fesi zaplatovani urcitého software,
je dobra Zance, Ze tento software redlné b&zi ve firmé&. Nebo pokud CEO firmy &asto pige o n&jakém sportovnim klubu, mize
jméno klubu figurovat v jeho heslu. Stejné tak to véak mize byt GpIné irelevantni.

Obcéas se vyplati podivat se, jestli firma nehleda nové zaméstnance. V poZzadavcich na kvalifikaci nového pracovnika mize byt
napfiklad: schopnost pracovat s Mac OS, z ¢ehoz Ize vytvorit domnénku, ze zaméstnanci nepracuji s operacnim systémem
Windows, ale Mac OS.
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WHOIS
P¥ikladem postupu pFi ziskavani informaci mdZe byt zadani firemnich stranek do vyhledavani jednoho z tzv. WHOIS serverl
(napf.: www.who.is) a stranku vyhleddme i v databazi www.netcraft.com. Pokud vyzkousime tyto 2 dotazy pouzit na stranky
www.unicorncollege.cz, tak se z whois dotazu dozvime, Zze doména byla registrovana pres stranky https://www.active24.cz/ a
adresu Skoly a dalSi informace o datu zalozeni stranek a podobné. Zajimavéjsi je dotaz na serveru www.netcraft.com, ktery ndm
vrati tento vysledek:

Obrazek 4 - WHOIS dotaz

] L R L R AL L o Pordid Bk KA e i i
Caaanin PRI S L Figru s rpse e M

IE sddvesis —— s malimia i M
1P ey N . Beseria (151 — 1. 4P
Ll regiviras r L LI e DB T

LT Y it by Cairn RS e LTLE AT, o
Tom Lyt Dmovmn rech Raruk ¢ RS Spparity [xbmmives

el by coamiry ==l

Hoslind Histary

Pl ek 1y B mbliviy o Wl o
., imrver ha g Pram 0 L [FL5) hzachald 23 Cerdll

Zdroj: Vlastni zpracovani

Nyni mame k dispozici 2 IP adresy na testovani, nameserver pro DNS dotazovani, a informaci o bézicim operacnim systému a
web serveru.
DNS dotazovani
Dal&im zdrojem informaci miZe byt DNS dotazovani. Nejjednodudsim zplsobem je pouZiti pFikazu nslookup nebo moderné&jsiho
dig v pFikazovém fadku. PFepnutim na typ zadznami MX, bychom méli byt schopni zjistit adresu mailového server pfipadné
serverl véetné jejich priorit.

Pokud mame $tésti a DNS server je skuteéné velmi &patné nakonfigurovan, mlZeme pouZit tzv. Zone transfers.
,Informace o zdné jsou prenaseny z primarniho jmenného serveru (primary nameserver) na sekundarni (secondary nameserver)
kvdli zajisténi redundance dat. Redundance je nutna v piipadé vypadku primarniho jmenného serveru, kdy jeho funkce prebira
sekundarni server (zjednodusené receno). Obecné Ize Fici, Ze pfenosy zény by méli byt povoleny pouze na sekundarni servery.
Mnoho DNS servert véak umoziiuje tyto prenosy na libovolny pocitac. Tohle je kritické, zvlasté v pripadé, kdy primarni DNS
server obsahuje také informace o interni siti organizace. Uto¢nik pak ziskd pouhym prectenim informaci o z6né& kompletni
prehled serverl ve vnitini siti. V mnoha pfipadech miZe podle jejich jmen odhadovat, k &emu konkrétni server slouZi, resp. jaké
aplikace jsou na nich provozovany.“6
Jednd se o moznost stahnout si vSechny zdznamy z DNS na nasi stanici. Tato moznost standardné slouzi k synchronizaci s interni
zaloZni DNS, nicméné pokud je $patné nakonfigurovana, mizeme tuto funkci vyuzivat z externi sité. Skvélym ndastrojem pro
ziskavani informaci je program Maltego7 dostupny napfiklad v Linuxové distribuci uréené pro penetracni testovani s nazvem Kali
Linux.

Umozriuje vétsinu z vyse uvedenych typl ziskavani informaci a vse prevede do graficky privétivého vystupu. Vysledek sbéru
informaci pak mlZe vypadat naptiklad takto:

Obrazek 5 - Sheér informaci v programu Maltego
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Zdroj: Viastni zpracovani
Port scanning
Mame zde vie potFebné k tomu, abychom se posunuli k dalsi fazi sb&ru informaci a tou je skenovani portll a b&Zicich sluZeb.
Nejcastéji pouzivanym nastrojem je nejspis program NMap8, ktery nam umoznuje pomoci SYN scanu ovérit, zda-li je port
aktivni.

Princip SYN scanu spociva v zaslani netplného TCP handshaku, ¢imz se tato technika skenovani témér neda zjistit, protoze

nedojde k Uplnému navazani spojeni.

TCP handshake nejlépe ilustruje nasledujici obrazek:

S —

el SYN. ACK

—-_— »/ et e —

SYN scan funguje tak, Zze NMap posle SYN pozadavek a ¢ekd na odpovéd SYN, ACK. Pokud SYN, ACK odpovéd neprijde, port je

bud’ neaktivni anebo blokovan firewallem.
Pokud ndm odpovéd ptijde, port je aktivni a mize byt pouzity pro daldi testovani.
Timto zplsobem NMap zjistuje, jestli je port oteviteny, aniz by se plné pfipojil k cilové stanici [pFeloZeno volné z knihy

Penetration testing.
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Nyni kdyZ méme predstavu, jaky druh sluzeb na siti b&%i, miZzeme se pustit do III. fize - Skenovani.
Skenovani
Ve skenovaci fazi se budeme zabyvat mapovanim zranitelnych mist na zakladé informacich ziskanych v predchozich fazich.
Zvlasté se budeme opirat o seznam IP adres, nalezenych sluzeb a nainstalovaného SW.

Existuje velké mnoZstvi nastrojd, které dokazou kvalitn& splnit nas tcel. Obecné je mizeme rozdé&lit na automatické a manualni.
Vyhodou manudlnich testd je kompletni kontrola nad testovanim a tedy vétsi $ance vyhnout se detekci, neZ u automatického
skenovani. Selecky doporucujel2 napriklad nastroj Pytbull nebo Metasploit, které jisté poslouzi, nicméné oproti automatickym

programtim jsou vyrazné sloZit&jsi na obsluhu, naroéné&jéi na zkusenosti testera, ¢asto i ¢asové naro¢néjsi a postradaji GUI, které

praci jist& také vyrazné zpfijemni. Budeme se tedy v&novat automatickym nastrojlm, konkrétné si ukédZzeme skenovani na
programu Nessus.

Program v zakladu umozfiuje nékolik druhl testll. Osobné zadindm testem Host Discovery, ktery je$té jednou zkusi ovéFit “Zivé”

stanice a oteviené porty podobné jako NMap v pfedchozim kroku.

Déle pokraduji testem Basic Network Scan, jehoZ vstupnimi argumenty jsou IP adresy nebo rozsah (mlZeme pouzit i tvar
192.168.1.1/24 k otestovani celé podsit&). MiZeme si nastavit hloubku testu a také miZeme poskytnout administratorska prava,
pokud to povaha testu zada, ale vzhledem k tomu, Ze jsme si definovali, Ze provadime testovani pouze black-box metodou, tuto

funkci nyni nevyuzijeme. Vysledkem je seznam zranitelnosti prehledné sefazenych podle zafizeni v siti, na kterém byla chyba
zjisténa a také nalezité oprioritizované. Stupnice zavaznosti je vzestupné podle severity Info -> Low -> Medium -> High ->
Critical.
Vystupy z Basic testu mizou vypadat napfiklad takto:

Vulnerabilities

Critical
High
Medium
L
Info

Obrazek 9- Nalezené zranitelnosti

Severity = Plugin Name Plugin Family Count

[l MS14-066; Vulnerability in Schannel Could Allow Remote Code Execution (2092611) {uncredentialed check) Windows 1
I MS15-034; Vulnerability in HTTP, sys Could Allow Remote Code Execution (3042553) (uncredentialed check) Windows 1
I SNMP Agent Default Community Name (public) SNMP i
C SNIMP Agant Default Community Names SNMP 1

 DNS Server Cache Snooping Remote Informaticn Disclosure DNS 1
& Microsoft Windows Remcte Desklop Protocol Server Man-inthe-Middle Weakness Windows 1
LI SMEB Signing Required Misc. 1
_ [IEIETT  sMMP GETBULK Reflection DDoS: SNMP 1

SSL Certificate Cannot Be Trusted General :

SSL RC4 Cipher Suites Supported General 1

SSL Self-Signed Certificate General 1

Terminal Services Doesnt Use Network Level Authentication (NLA) Only Misc. 1




Pokud rozklikneme jednotlivé nalezené zranitelnosti, otevie se nam detailni prehled o chybé&, obsahujici nazev chyby, popis,
relevantni odkazy, ohodnoceni zdvaznosti a ndvrh na odstranéni chyby.
Obrazek 10 - Detail nalezené zranitelnosti

| 82828 - MS15-034: Vulnerability in HTTP.sys Could Allow Remote Code Execution (3042553) (uncredentialed check) [++]
Synopsis
The remote Windows host is affected by a vulnerability in the HTTP protocol stack.
Description
The version of Windows running on the remote host is affected a vulnerability in the HTTP protecol stack (HTTP.sys) due to improperly parsing crafted HTTP requests. A remote attacker can exploit this to execute arbitrary code with System privileges.
See Also

https: fAechnet. microsoft.c om/en-us/library/security/MS15-034

Solution

Microsoft has released a sel of patches for Windows 7, 2008 R2, 8, 8.1, 2012, and 2012 R2
Risk Factor

Critical

CVSS Base Score

10.0 (CVES28AVNFAC LAUNIC CILGIAIC)

CVSS Temporal Score

8.7 (CVSS2#END/RL:OF/RC:C)

STIG Severity

I

References
BID 74013
CVE CVE-2015-1635
XREF OSVDE: 120629

Krom toho, ze Nessus najde zranitelnosti s detailnim popisem a dokonce i s odkazy na stranky, kde je popsan i postup, jak
zranitelnost exploitovat, vyhleda tzv. Info polozky.

Nejedna se o chyby v pravém slova smyslu, ale spie o mozZnosti, které mzeme vyuzit k ziskani daldich cill k Gtoku. V
nasledujicim prikladu Nessus detekoval, ze zafizeni (v tomto pfipadé se jedna o PC s opera¢nim systémem Windows) podporuje
vzdalené pripojeni pfes UltraVNC13 a nasloucha na portu 5800.

Samotny fakt, Ze zafizeni tuto funkci podporuje, neni zranitelnost, nicméné& mdZeme si provéFit, jestli pro zabezpedeni
vzdaleného pripojeni uzivatel nenastavil vychozi nebo zakladni heslo a podobné.

Obrazek 11 - Nalezena informace v programu Nessus

UltraVINC Java Viewer Detection

Description

UtraVv NG Java Viewer, a WMNC server viewer, is accessible through the remote web server.

Solution

Make sure that use of this program is in accordance with your onganization's acceptable use and security policies.

See Also

htt pr ASweeea, v N, © ormy

output
Fath 2 VnoWisewsr o Jar
Version @ Unable to debtesrmine sexack version of UlbtravilC Java Viewesr
Port Hosts
SEE00 7 top /W 1892.168.3.31

Zdroj: Vlastni zpracovani
Exploitace
Faze exploitace se zasadné opird o vysledky z program@ pro vulnerability assesment jako némi pouzity Nessus v piredchozi
kapitole. V8echny nalezené zranitelnosti je pred exploitaci tfeba dikladné prostudovat na zakladé poskytnutych odkazl z
programu Nessus anebo, pokud nam tyto informace nestaci, nebo link neobsahuje dostateény popis pro exploitaci, mizeme
pouzit naseho nejlepsiho pfitele pfi hledani - vyhledavaci server Google. Dalsi uZite¢né odkazy, o které se mGzeme opfit, jsou
napriklad servery http://www.exploit-db.org nebo http://www.cve.mitre.org . Ma preference je pouzivat posledni uvedené
stranky CVE (Common Vulnerabilities and Exposures system) v kombinaci s dotazem na Google ve formatu “oznaceni
zranitelnosti: site:securityfocus.com" pro hledani pouze na uvedené strance.

Vysledkem hledani jsou ¢asto ndvody na exploitaci, nicméné je tfeba si dat velky pozor, protoze nékteré navody nemusi délat
presné to, co tvrdi, Ze délat budou. Musime tedy presné védét co délame a ne jen otrocky prepisovat cizi online navod, ktery
mize v nejhordim pripadé vést az k poskozeni testovaného systému nebo zafizeni. Dalsi variantou, jak se takovym
neptijemnostem vyhnout, je pouZivat divéryhodné a ovéFené informace a produkty, jako je naptiklad program Metaspoloit14, na
jehoz pouZiti se nyni v kratkosti podivame.



Program Metasploit je rozhodné jednim z nejpopuldrnéjsich nastrojd na exploitaci a to hlavné diky vysoké modularizaci.
Metasploit obsahuje pies 900 exploitd pro vdechny nejpouZivanéjsi operaéni systémy a kazdy exploit obsahuje nékolik riiznych
payloadd (konkrétni kéd, ktery bude spustén na cilovém zafizeni).

Typlcky priklad postupu pro pouziti je pak vybrani a nakonflgurovam exploitu a payloadu, nastaveni cilového zafizeni, volitelné
mlZeme nastavit i Sifrovaci techniku, kterd bude pouzité (kvdli ztizeni odhaleni IDS - Intrusion Detection System15) a spusténi
kddu. Navic umi Metasploit importovat data z programu Nessus, coZz nam vyrazné zrychli a usnadni praci. Jednotlivé kroky
pouziti mdZeme vidét na nasledujicich obrazcich, kde si ukdZeme vyuziti zndmé zranitelnosti Icecast serveru (server na
streaming hudby po internetu).

Pfikazem msfconsole spustime Metasploit framework, vyhledame klicova slova icecast, pfikazem use pouzijeme nalezeny exploit
a pouzitim prikazu show payloads si nechame zobrazit dostupné payloady.

Obrazek 12 - Metasploit prikazy 1

V tomto konkrétnim pripadé jsme zranitelnosti Uspésné vyuzili a vidime, Ze nés prikazovy Fadek prenesl na cilovou stanici, takze
nyni madme plnou kontrolu nad cilovou stanici skrz pfikazovy fadek. MGZzeme napriklad volné prochazet, stahovat nebo mazat
nékterd data, spoustét jiné sluzby atd. u nékterych souborl, ale mdZeme narazit na to, Ze nemame dostate¢né opravnéni pro

operaci, kterou chceme provést.
Report
Posledni fazi externiho testovani je vytvoreni reportu. Tento report bude slouzit jako podklad pro vytvoreni findlniho Executive
summary reportu pro management a finalniho Technického reportu pro IT spravce. Pfirovnal bych tedy toto tvoFeni podkladd ke
komentovani kédu v programovani. Je dllezité pribézné zapisovat poznatky a vysledky, protoze bez nich se stejné jako finalni
dokumentace k SW nedaji finalni reporty vytvorit. Nicméné vzhledem k tomu, Ze tyto dil¢i reporty slouzi v zédsadé k nasi interni
potfebé&, nemusi mit nutné peclivé upravenou formu a vysvétlivky pro nezasvécené do problematiky.

Méla by ndm stacit kombinace exportl pouzitych program{ jako je Maltego, Nessus obohacend o nase poznadmky o Uspésnych a
nelspésnych testech a nalezech, které jsme dosahli pomoci programd, které export report nepodporuji, tedy napFiklad posledni
pouzity Metasploit.

Interni testy
V pfedchozi kapitole jsme se zabyvali testy z vn&jéi sité a simulovali tak pfevazné Gtok hackert nebo jinych cizich osob. Tato
kapitola se vak bude zabyvat typem Utok{, ktery je vétsinou firem podceriovan - Gtok zevniti firemni sité. MlzZe se tedy jednat
jak o Utok ze strany zamé&stnancd, tak i o Gtocnika, kterému se podatilo nabourat se do vnitfni sité. Mira podcenéni internich
testd vyplyva napfiklad z prizkumu spole¢nosti GFI16, ktera zjistila, Ze IT manaZefi a bezpecnostni experti podnikd se zaméruji
hlavné na sledovani stavu serverd, sitovych prvkd a detekci Gtokd z vnéjsi strany sité.

Typickym prikladem, kdy firmé prudce vzroste zdjem o interni testovani je az poté, co se firma stane obéti tohoto druhu Utoku.
Vhodnym zplsobem, jak firmé ukézat dlleZitost interniho testovani jesté predtim, neZ se stanou obéti, je vy&islit Skody, které
nastanou v pripadé, Ze by se obéti stali a doslo by k odcizeni internich dat.

»Pro vytvoreni prvotni predstavy o mire rizika ztraty internich dat ve vlastni firmé je mozné vypocitat hodnotu pFiblizné podle
kalkuladtoru miry rizika Gniku firemnich dat, ktery byl vytvoren spole¢nosti Symantec. Dotaznikovy kalkulator je dostupny na
webovych strankdch www.databreachcalculator.com/Default.aspx . Dotaznik se ve tfinacti krocich dotazuje napriklad na otazky
tykajici se oblasti plsobeni firmy, poctu zaméstnancd, typy zaznamd, které firma uchovava, firemni politiky nebo pouZivani
sifrovani. “17
Vystupem tohoto dotazniku je vypoéteni miry rizika, Ze dojde k odcizeni dat, primérna cena za odcizeni jednoho zdznamu a
prdmérna cena za unik dat.

Manazeru firmy tedy Ize predlozit odhad, Ze pro firmy ve stejném oboru, jako je ta jeho, je riziko odcizeni dat naptiklad 8,6%,
priimérna cena za jeden odcizeny zaznam je 3472 korun a pokud by doslo k tniku dat, stalo by to firmu primérné& 2 606 324
korun.

Na z&kladé pFipravné faze bychom méli mit jasno v tom, co chceme v rémci internich testl testovat. Podle firmy EC Council,
kterd se zabyva vzdélavanim a certifikaci bezpe¢nostnich expertl, by na ,menu" interniho testovani nemély chybét nasledujici
kroky18:
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1. Mapovani interni sité
II. Sken sité na ,ziva"“ zafizeni
III. Port scan nalezenych zarizeni
IV. Pokus o ziskani pfistupu zneuzitim znamych zranitelnosti
V. Null session utok - Gtok fungujici pouze na Windows Server 2000, ktery umoznuje pfikazem net use ziskat pristup ke
kritickym Castem serveru
VI. Odposlouchdvat sit pomoci programu Wireshark a snaZit se odposlechnout hesla k POP3, FTP a celé emailové zpravy

VIIL. Replay utok - ,utok kdy utocnik zkopiruje proud zprav mezi dvéma stranami a posle je dalsi strané. Pokud neni odhalen
(naptiklad pomoci timestampingu), napadené pocitace zprocesuji tento proud jako validni zpravy. Vysledkem mize byt soustu
neblahych nasledkd, jako napFiklad redundantni objednéavky poloZek pFi pouZivani e-shopu.“19[z anglického originalu pFeloZil

autor prace]

VIII. ARP poisoning Utok
IX. MAC flooding utok
X. Man-In-The-Middle utok
XI. DNS poisoning
XII. Nabootovat PC do jiného OS a uloupit SAM soubor
XIII. Pokusit se nainstalovat na stanici keylogger, spyware a trojského koné
Jak je vidno, polozek na ,menu® je skute¢n& mnoho a to stale existuje celd fada dalich testd, které je mozné aplikovat.
Vzhledem k omezenému rozsahu této prace neni mozné detailné projit véechny druhy testll a proto se budeme zabyvat pouze
vybérem z vySe uvedeného ,menu" a pfiddme navic i automaticky test na kontrolu zabezpeceni klientskych stanic a jednoduchy
DoS utok.

Dilezité je zminit, Ze v8echny doposud pouZité testovaci nastroje a metody pro externi testy jsou aplikované i pfi internim
testovani. V danych fazich se tedy budeme zabyvat pouze metodami a nastroji, které se od externiho testovani odlisuji.
Rozdil mezi internim a externim testovanim z hlediska moznosti je, 7e mlizeme testovat L2 vrstvu a médme piimy pristup k DNS
serveru, DHCP serveru a miZeme i pfimo testovat viechna zafizeni které jsou na siti.

Sbér dat
Stejné jako pro externi testovani plati, Ze abychom mohli co nejlépe vyhodnotit slaba mista, musime nejdfiv znat jeji topologii a
architekturu. Nad ramec jiz pouzitého programu Nmap tedy ve fazi sbéru dat pouZijeme jesté program Friendly pinger20.
Friendly pinger dokaZe pouZitim kombinace ping a traceroute prikaz{ vytvorit mapu sité a dokonce i ¢asteéné inventarizovat
nainstalované aplikace a pouZivat piikazy jako telnet nebo shutdown. Mapa malé firemni sité pak mdze vypadat tieba takto:
Obrazek 14 - Friendly pinger, mapa sité
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Dalsim programem na mapovani a sbér dat je napfiklad prog

ram SoftPerfect Network Scanner21, ktery nam také naskenuje
urcity segment sité, ale navic umi i skenovat oteviené porty a nékteré sluzby a dokonce identifikovat aktualné prinlasené

uzivatele a umi i nékolik dalSich uziteCnych funkci. Jak lIze vidét nize, postrada vSak grafické zobrazeni topologie a proto je
vhodné oba programy kombinovat.
Obrazek 15 - SoftPerfect Network Scanner

File: View “Actions Options

Bookmarks Help
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Querying Active Directory...
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Nesmime samozFejmé& zapomenout ani na skenovani portll a sluzeb programem Nmap, které je popsané v kapitole 2.2.1. .
Skenovani
Interni skenovani je vhodné zacdit programem Nessus, jehoZ pouziti uz by pro nas nemélo byt nic nového. DalSim programem,
ktery se hodi na interni skenovani zranitelnosti, je program Microsoft Baseline Security Analyzer22
Microsoft Baseline Security Analyzer
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Jedné se o nastroj, kterym je mozné kontrolovat zabezpeceni klientskych zafizeni a server(. Program umozriuje testovat
individudlIni zaFizeni stejné tak jako celé IP rozsahy. U klientskych stanic je mozné zkontrolovat silu hesla, Windows zranitelnosti
a také bezpe&nostni aktualizace. U server( pak to samé a navic je$té zranitelnosti spojené s databazi SQL a IIS web serverem,
pokud je pfitomen. Program po skenovani vygeneruje report s nalezenymi zranitelnostmi. Pouziti i vizualni stranka je prakticky

totozna jako u programu Nessus.
Exploitace
Dalsi z testd by mélo byt pusténi programu Wireshark23 a pokusit se odchytit hesla nebo emaily. Nicméné pokud nejsme na siti,
kterd pouZiva misto switchl oby&ejné huby, tak se ndm Zadnou cizi komunikaci nejspi$ odchytit nepodati. Je to proto, %e switch
posila provoz pouze uréenym stranam (pokud tedy switch vi, na kterém portu se adresa nachazi). Naproti tomu pokud hub
pfijme paket, preposild ho na vSechny porty a pfitom se vSech zeptd: Jsi napr.: 192.168.1.22? Pokud zafizeni ma adresu
192.168.1.22, tak si paket pfijme a pokud ne, tak si ho prosté nevsima. Nicméné pokud zapneme na své sitové karté tzv.
promiskuitni mod, mGzeme ptijimat i pakety, které nejsou uréené jen pro nasi IP adresu. Je tedy zifejmé, Ze pokud sit pouziva
huby, je odposlouchani celé sité velmi jednoduchou zalezZitosti.

To je ovéem také jednim z ddvodt (vedle nevyhnutelného zahlceni vétsi sité), proc se v dnedni dobé huby téméF nepouzivaiji a
misto nich viude figuruji switche a routery, pres které jde veskerd komunikace. Budeme tedy muset vymyslet zplsob, jakym
pfedstirat, Ze jsme switch nebo router, abychom se dostali k vedkeré komunikaci. Jednim z moznych zplsobl jak toho docilit je
tzv. ARP cache poisoning.

ARP Cache Poisoning
K pochopeni Utoku typu ARP cache poisoning (¢esky ponékud kostrbaté otrdveni mezipaméti ARP, proto radsi pouzivam origindlni
nazev) je tfeba si trochu detailné&ji popsat co vlastné déla protokol ARP. ARP predstavuje cestu, jak spojit adresy v L2 siti (HW
adresy sitovych karet) s adresami v L3 siti (IP adresy, které pfidéluje administrator).

Za zkratkou ARP se v anglictiné skryvaji slova Address Resolution Protocol — tedy protokol pro rozpoznani adres. Pokazdé, kdyz
se chceme pfipojit k jinému zafizeni v siti obvykle pouzivame k identifikaci zafizeni bud  hostname, plnohodnotny doménovy
nézev nebo IP adresu. Pfedtim, neZ mdZe byt odeslan paket z jednoho zafizeni (napfiklad notebook) na druhé (naptiklad druhy
notebook), prvni notebook musi namapovat IP adresu druhého notebooku na Media Access Control (MAC) adresu sitové karty.
Aby toho dosahl, pouzije ARP k broadcastu zpravy: ,Kdo ma IP adresu 192.168.1.22 ? “ na celou lokalni sit. Zafizeni které danou
adresu ma odpovi: ,J4 mam adresu 192.168.1.22 a moje MAC adresa je 00:0c:32:a4:ba:69". Prvni notebook si nasledné tuto
informaci ulozi do své ARP mezipaméti.

Kdyz chce prvni notebook nékdy pozdéji poslat dalSi zpravu, nejdrive se podivéa do mezipaméti ARP, jestli pro 192.168.1.22
nema zaznam o MAC adrese, zjisti, Ze ma a tak ji pouzije, misto aby pouzival dal$i ARP broadcast. ARP mezipamét se vSak
pravidelné maze a znovu obnovuje, protoze prvky v siti se mdZzou také kdykoliv zménit. Pfi kazdém obnoveni se samoziejmé
posila i ARP broadcast. Tohoto faktu pravé vyuziva ARP Cache poisoning.

Dalsim faktem, kterého ARP cache poisoning vyuZziva je to, Ze neni Zadna garance, Ze stroj, ktery pozitivné odpovi na broadcast
»Kdo je 192.168.1.22? * skutecné nema adresu tieba 192.168.1.35. Stroj, ktery dotaz vyslal, prosté odpovéd pfijme jako validni
a zapiSe MAC adresu do ARP mezipaméti.

A to je vlastné celé o ¢em tento Utok je, vysilame sérii ARP odpovédi, které nas cil presvédci, Ze jsme jiny stroj na siti. Kdyz se
to podaFi, cilovy stroj pak posild pakety misto na zamyslené zafizeni na nas stroj, kde mizeme komunikaci odchytit. Tento druh
utoku je jednou z variant provedeni tzv. Man-In-The-Middle Gtoku.

Nesmime pak samoziejmé zapomenout nastavit preposilani paketd z cilového notebooku na skute¢nou destinaéni adresu, jinak
bychom zplsobili vypadek spojeni a n&$ utok by byl ihned odhalen.
Nasledujici obrazek ukazuije, jak mize Uspésny ARP cache poisoning Utok vypadat.
Obrazek 16 - ARP cache poisoning

Skutefne PC, na
které chcoce napadené
Mapadeneé PC PC poslat pakety

Srifffer -

Mais PC, kterd
ocdposlouwchava
komunikaci

Samotny Utok se pak provadi pomérné jednoduchym prikazem:
arpspoof —i ethO -t 192.168.1.20 192.168.1.35
Pfepinac -i ndm specifikuje interface, ktery budeme pro Gtok pouzivat, prepina¢ -t ndm urdi cil (target), kde prvni IP adresa urci
PC, které chceme napadnout a druha urcuje, za které zarizeni se chceme vydavat. V tu chvili zacneme vysilat na cilovou stanici
ARP odpovédi a cca po minuté bychom méli byt zapsani v cilové ARP mezipaméti.
Ke spravné funkénosti musime spustit jeSté jednu instanci arpspoofu a spustit stejny prikaz s prohozenymi IP adresami, aby
mohlo zafizeni, za které jsme se vydavali, spravné odpovidat. Pfikaz pak vypada takto:
arpspoof -i ethO -t 192.168.1.35 192.168.1.20
Nyni mame vse pfipravené pro to, abychom mohli odchytit a precist celou komunikaci mezi témito dvéma stanicemi pomoci
programu Wireshark.

Na zavér této podkapitoly bych jesté rad dodal, Ze stejnym zplsobem, jako jsme predstirali, Ze jsme jiné PC v siti, miZeme
predstirat, ze jsme vychozi brana do internetu, tedy typicky router. Timto zplsobem pak miZeme odchytévat veskerou
komunikaci, kterd sméfuje ze sité ven nebo odchytdvat Citelnd hesla, kterd jsou posilana pres HTTP. Je jen tieba si dat pozor,
abychom se nesnazili podvrhnout pfiliS§ mnoho stanic. Kdyby totiz veSkerd komunikace ve vétsi siti Sla misto pres router, pres
jeden notebook nebo hiF pres jeden virtudlni stroj, mohli bychom zplsobit tUplny vypadek pfipojeni v celé siti, protoZe notebook
by byl zkratka pfetizen mnozstvim komunikace, kterou by musel zpracovat a pfeposlat dal.

MAC flooding utok
Jesté nez se dostaneme k pouziti Wiresharku se v$ak podivdme na jeden z daldich prostiedkd jak docilit toho, abychom mohli
odchytavat komunikaci z celé sité. Na zacatku kapitoly exploitace jsme si rekli, Ze je snadné odchytavat veSkerou komunikaci v
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siti, ve které misto switchl figuruji huby. Ted kdyZ uz vime, jak funguje ARP protokol, mélo by ndm byt jasné, Ze pravy rozdil
mezi hubem a switchem je ten, ze switch si uchovava svoji tabulku MAC adres, kdezto hub o ni¢em takovém nevi a preposila
pakety pomoci broadcastu do celé sité.

MAC flooding Utok spociva v tom, Ze se pokusime proménit switch v hub tim, Ze zahltime jeho MAC tabulku. Switch si v tabulce
mapuje MAC adresy na jednotlivé porty. Kdy? na v$ak na switch posleme velké mnoZstvi paketd, kde kazdy bude obsahovat
jinou zdrojovou MAC adresu, mizZe se nam podafrit vycerpat pridélenou pamét switche pro uchovavani téchto informaci. Tim se
nam v zasadé podafi vytlacit legitimni MAC adresy ze switche a preplnime pamét switche, ¢imz zplsobime to, Ze se switch za¢ne
chovat jako hub a zac¢ne posilat pakety na vSechny zafizeni v siti.

N&m uZ jen stadi mit pfipravené odposlouchavani a stejné jako pii ARP cache poisoning Utoku mGZeme odchytavat komunikaci z
celé vnitini sité.

Wireshark
Pokud se nam Uspésné podafilo uskutecnit ARP cache poisoning nebo MAC flooding Utok, potfebujeme nastroj, kterym bychom
mohli odchytdvat, filtrovat a prohlizet pfesmérovanou komunikaci.

Pravé k tomu nam poslouzi program Wireshark. Disponuje grafickym rozhranim, takZe jeho pouziti neni pfiliS slozité. Zakladni
rozhrani vypada takto:

Obrazek 17 - Wireshark interface

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

S @& & = x < = = S W ¥ [[=

Filter: ~ | Expression...

The World's Most Popular Network Protocol Analyzer

.
WlRESHARK Version 1.10.2 (SVN Rewv 51934 from /trunk-1.10)

Interface List = Open
& |velist of the capture interfaces Opena previously captured file

(counts incoming packets)

Open Recent:
@rer
""" hoose one or moreinterfaces to capture From, then Start & Sample Captures
A richassortment of example capture files on the wiki

&l nflog m
& any

<) Capture Options

Start a capture with detailed options

Capture Help

& How to Capture

Step by step to a successful capture setup

Network Media

Specific information for capturing on
Ethernet. VW LAN,

L=

Readv to Load or capture MNo Packets
Ke spusténi odchytavani nam staci zvolit interface, ktery pouzijeme (ethO pro kabelové pfipojeni, wlan0 pro bezdratovy adaptér),
pripadné rovnou aplikovat néjaky filtr pod zaloZzkou Capure options a kliknutim na Start se nam zvoleny interface automaticky
prepne do promiskuitniho médu a za¢ne zachytavat vSechny pakety uréené pro nasi IP adresu a také vSechny broadcasty.
Takto mdZe vypadat ¢ast zachycenych paketQ:
Obrazek 18 - Zachycené pakety programem Wireshark
3 e g e % 3 F 8 |EBEE == F lENEE B

~ | Expression... Clear Apply Save

Source Destination Protocol | Lengt!

MUSH Y WAL e Wt SIS VST SIS L Ly e

o 10.0.2.15 DNS 86 query GOxBOcS AAAA www.offensive-security.com
=] 192.168.3.1 DNS 190 Standard query response Ox18c¢S A 198.50.203.232
(=] 192.168.3.1 DNS 135 standard gquery response OxSc85
o 10.0.2.15 DNS 74 Standard query OxGbl8 A www.offsec.com
=] 10.0.2.15 DNS 74 Standard query OxcSbl AAAA www.offsec.com
o] 192.168.3.1 DNS 203 standard query response Oxf7ee A 50.116.53.73 A 198.58.113.164
e} 192.168.3.1 DNS 334 sStandard query response Ox19f3 A 192.124.245.5
=] 192.168.3.1 DNS 143 Standard query response OxS0c9
=] 192.168.3.1 DNS 322 standard query response 0x0bls A 198.50.176.211
o. 192.168.3.1 DNS 121 Standard query response OxcSbl
s CadmusCo_19:69: 19 Realtekl 12:35:02 ARP 42 who has 18.0.2.27? Tell 18.0.2.15
s Realteku_12:35:02 CadmuscCo_19:69: 19 ARP 60 10.0.2.2 is at 52:54:00:12:35:02
s 10.0.2.15 50.116.53.73 TCR 74 58893 > http [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval=362325 TSecr=0 WsS=128
s S50.116.53.73 16.0.2.15 TCP 60 http > 58893 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460
= 58893 > http Seq=1 Ack=1 Win=29200 Len=0
s 10.0.2.15 HTTR 353 GET / HITP/1.1
s 50.116.53.73 TP 60 http = 58893 [ACK] Seq=1 Ack=300 Win=65535 Len=0
28 5.413554000 50.116.53.73 HTTP 652 HTTP/1.1 301 Moved Permanently (textshtml]}
29 5.413611000 10.0.2.1S TCR S4 58803 > http [ACK] Seq=300 Ack=599 Win=329900 Len=0
RO i RiNiRS000 e N lanD BaoE IR
= o2 TP 20 E | Seq=0 Ack=1 Win=65535 Len=0 MSS=1460
32 S5.539236000 10.0.2.15 S50.116.532.73 TCP S4 44701 > httos [ACK] Sea=1 Ack=1 Win=29200 Len=0

— Frame 25: 5S4 bytes on wire (432 bits), 54 bytes captured (432 bits) on intarface O

Interface i1d: o

Encapsulation type: Ethernet (1)

Arrival Time: Jul 22, 2015 05:52:38.588273000 EDT

[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1437645158.588273000 seconds

[Tims Adslta from mrewians cantired frams: 0 AOON20000 saconds]
0000 52 54 0D 12 35 02 08 00 27 19 69 19 0S 00 45 00
0010 ©0 28 do 87 40 00 40 06 f65 7c Oa 00 Oz Of 32 74
0020 35 45 =6 Od 00 SO 7S 12 57 d4 04 45 as 02 50 10
0030 72 10 72 e5 00 00

@ #f ethO: <live capture in progress> Fil... - Packets: 18478 - Displayed: 18478 (100.0%)
Kazdy zaznam ma v sobé Udaje o Case, zdrojové a cilové IP adrese, pouzitém protokolu, délce a dodatecné informace. Podle
v v o O v r T v . .
vSech téchto prvku muzeme nechat zachycené pakety setridit pro lepsi orientaci.
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Pokud bychom chtéli pakety filtrovat, mame k dispozici okénko Filter. Pokud se budeme chtit podivat tfeba na to, jak vypada
ARP komunikace, kterou jsme zmifovali o par odstavcl vyde, ud&ldme to nasledovn&. Vyhleddme pakety, které pouZivaji ARP
protokol a to tak, ze do vyhledavaciho pole Filter napiSeme jednoduse ARP.

Obrazek 19 - filtrovani ARP komunikace

Filter: larp ~ | Expression.., Clear Save

CadmusCo 19:68:19 ARP 60 10.0.2.2 1s at 52:54:00:12:35:02

6287 251.2115260( Realtekl 12:35:02

Timto zplsobem m{iZeme filtrovat véechny druhy protokoll. Pokrogilej&im zplsobem filtrace mize byt ptikaz ip.src==10.0.0.2
ktery nam vrati vSechny pakety, které byly poslany z adresy 10.0.0.2. Pfikazy jde také kombinovat pomoci klicovych slov or
nebo and. Takovy kombinovany pFikaz pak miZe vypadat napfiklad takto:

Obrazek 20 - kombinovany prikaz filtrovani

Filter: |jp.src==10.0.2.15 or arp v | Expression... Clear Save

6298 298.3468310( CadmusCo_19:69:19 Realtekl 12:35:02 ARP 42 who has 10.0.2.27 Tell 10.0.2.15
6299 298.3469430( Realtekl 12:35:02 CadmusCo_19:69:19 ARP 60 10.0.2.2 1s at 52:54:00:12:35:02

; .29.13 54 [TCP Keep-Alive]l 38798 > http
Na vysledku mUzeme také dobre V|det fakt ktery umoznuje ARP cache poisoning utok pravidelné obnovovanl ARP meznpametl
Tolik asi k zédkladnimu pouziti programu Wireshark a nyni se podivame na dalsi typ utoku proti L2 vrstvé.
DNS Cache poisoning
Stejné& tak jako miZeme otravit ARP mezipamét, miZeme otrdvit i zdznamy Domain Name Service (DNS) .

DNS mapuje doménové jména na IP adresy. Madme-li tedy nazev pocitace napriklad “czpocitac123" a chceme se na né&j vzdalené
pripojit pfes sluzbu RDP, nemusime znat jeho IP adresu a sta¢i nam do pole adresy vyplnit czpocitac123 a nas lokalni DNS server
nam hostname prelozi na IP adresu. Jesté jasnéjsi priklad jak DNS funguje mozna ukaze nasledujici scénar pripojeni k serveru
WWW.seznam.cz.

Bézny notebook si chce prohlédnout stranky a zada do URL prohlizeCe www.seznam.cz. V tu chvili se notebook spoji s lokalnim
DNS serverem s dotazem: , Chci se pfipojit na www.seznam.cz, jaka je jeho IP adresa?" Predpokladdejme, Ze lokdlni DNS tuto
informaci nema a tak se zepta jiného DNS serveru, a ten tfeba jesté jiného DNS serveru, dokud tuto informaci néktery DNS
server mit nebude a nepredad IP adresu zpatky, az do lokalniho DNS serveru. Ten si informaci ulozi a posle ji do notebooku a ten
se nyni pfimo pfipoji na 77.75.76.3 a zobrazi si stranky.

DNS cache poisoning funguje na stejném principu jako ARP cache poisoning: Posleme nékolik DNS odpovédi, které ukazuji na
faleSnou IP adresu. Provedeni Utoku také neni nijak slozité. Pouzijeme k nému program dnsspoof, ktery je soucasti operacniho
systému pro penetracni testovani s ndzvem Kali Linux24 a ktery ale akceptuje jako parametr pouze predpfipraveny textovy
soubor s dvéma polozky na fadek v poradi fale$na IP adresa, cilové doménové jméno. Tento soubor si mdZeme pojmenovat jak
chceme, v nasledujicim prikladu se jmenuje files.txt a obsahuje jeden fadek ve tvaru 192.168.1.22 www.seznam.cz

Obrazek 21 - DNSS

Jestli je Utok Uspésny zjistime tak, Ze napiSeme prikaz nslookup WWWw.seznam.cz . Pokud nam tento prikaz vrati IP adresu
) 192.168.1.22 misto 77.75.76.3, Utok se zdafril.
Uspésnost miZeme také ovéfit zadédnim adresy www.seznam.cz do URL prohlizece a stranka kterd se zobrazi by méla byt ta,
kterou jsme nastavili na webserveru faleSné adresy.

Zneuziti této zranitelnosti nejlépe demonstruje priklad, kdy na faleSnou IP adresu zkopirujeme origindlni stranky seznamu a
upravime je aby zadané prihlasovaci Udaje do emailu ulozili na nas falesny server a nasledné presmérovali na skutecné stranky.
UZivatel si tak pravdépodobné vsimne, Ze se pfihlaseni nezdafilo, zkusi to znovu, a kdyZ se mu to podafi, zapomene na celou
véc, aniz by tusil, Ze jeho Udaje jiZz nejsou jen jeho.

Boot test a extrakce SAM souboru
K daldimu z testd budeme potiebovat fyzicky ptistup k jednomu ze zafizeni. MZe se jednat napFiklad o volné& pFistupny notebook
v zasedaci mistnosti. Do notebooku vlozime bootovatelny flash disk s nainstalovanym operacnim systémem Kali Linux a
restartujeme nebo zapneme, pokud je notebook Uplné vypnuty. Pfi startu se zkusime dostat do BIOSu a zménit bootovaci
prioritu na USB zafizeni. Pokud vstup do BIOSu chrani heslo, zkusime jesté prerusit standartni nabihdni OS a zvolit USB flash
disk ru¢né. Velmi pravdépodobné se ndm nakonec tak nebo onak podafi nabootovat do Kali Linuxu, kde mdzeme kromé jiného
extrahovat SAM soubor a v dalSim testu se ho pokusit prolomit a ziskat tak nékterd ulozena uzivatelska jména a hesla.
SAM soubor je soucasti systému Windows a uchovava sobé zahashované Windows hesla. Najdeme ho v adresari Windows\
System32\config. KdyZ se ho pokusime otevfit neuvidime témér Zadny Citelny text, protoze zahashované hesla stejné jako
vetsina ostatniho textu jsou jesté zasifrované 128-bitovou RC4 Sifrou. Nastesti pro nas se soubor s klicem k rozsifrovani nachazi
ve stejné sloZce jako SAM soubor a jedna se o soubor s nazvem SYSTEM. Pfikazem bkhive system key.txt extrahujeme kli¢ do
souboru key.txt ktery vzapéti pouzijeme k rozsifrovani SAM souboru.
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PFikaz k pouziti extrahovaného klice na zasifrovany SAM soubor ma syntaxi
samdump?2 sam key.txt > hashes.txt

Pouzivdme program samdump?2, ktery je taktéz obsazeny v Kali Linuxu a jako argument mu preddvame SAM soubor, soubor s

klicem a vystup ve formé uzivatelské jméno: zahashované heslo si nechame vypsat do souboru hashes.txt, abychom ho méli

pfipraveny pro dalsi crackovani.
Utoky na heslo

Ve firemnim prostiedi jsou hesla ¢asto kli¢ovym opérnym bodem zabezpedeni. MlZzeme mit bezchybné zazéplatovany veskery

bézici software a nainstalované vSechny Windows aktualizace, ale uzivatele zaplatovat nelze. Pokud si néktery uzivatel zahesluje

ucet heslem ve stylu ,heslo123", veskera ostatni bezpecnostni opatfeni jsou nam k nicemu. Ne nadarmo se fika, Ze bezpecnost
firmy je tak silnd jako jeji nejslabsi ¢lanek a Casto je timto ¢ldnkem praveé uzivatel a jeho volba hesla.
Problematika politiky hesel ve firmé je velmi aktualni. Obecné jsem ve firméach zazil 2 zcela jiné pfistupy.

Prvni pFistup se vyznacuje z mého pohledu extrémné kratkou dobou, po kterou heslo plati, nez si ho uZivatel musi zménit,
pricemz musi heslo zarover spliiovat komplexitu (velké pismeno, Cislo a specidlni znak). Tento pfistup typicky ved! k tomu, ze
vétsina hesel byla ve stylu: ,Unor2015." Nebo ,Sparta02" a vzhledem k tomu, Ze néktera hesla se sdilela mezi vice uZivateld, tak
se heslo dalo se zhruba 50% Uspésnosti najit napsané nékde pobliz pracovniho mista na papirku nebo kalendafri.

Druhy pfistup vyZzadoval extrémné komplexni heslo s délkou alespori 10 znakd, ale doba po kterou heslo platilo byla 6 mésicQ.
Je zfejmé, Ze oba pFistupy maji své vady. V druhém pripadé je to jisté prilis dlouhd doba, po kterou heslo plati, coz dava
napfiklad v pfipadé Uniku zahashovaného hesla Uto¢nikovi pFiliS mnoho casu na crackovani hesla. Nicméné snaha aby si
uzivatelé vybrali kvalitni a odolné heslo je chvalyhodna.

Osobné si myslim, Ze heslo by se mélo ménit tak Casto, jak velké riziko je, Ze heslo nékdo odhali. Pokud mame heslo k routeru,
které je zaviené nékde v trezoru, neni nutné ho ménit kazdy rok, protoze administrativni Ukony se zménou spojené zdaleka
nedosahuji pfidané hodnoty bezpecnosti, kterou zména prinese. Idealni politikou se mi pak zda prvni zminéna varianta, ale
pouze v kombinaci s bezpe¢nostnim $kolenim zaméstnancl, kde se doporudi pouZivat misto slov celé fraze nebo napfiklad hlasky
z filmd.

Tyto fraze nebo hlasky jsou snadno zapamatovatelné, takze odpadne potieba psat si hesla na papirky a zaroven je takové heslo
»3JelaSizlomilSavli™ prakticky neprlstielné proti véem druhlim crackovani hash.

Abychom Iépe pochopili, jaké heslo je bezpedné a pro¢ tomu tak je, ukaZeme si na pFikladu, jaké Gtoky se proti hesldm daji
pouzit.

Utoky miizeme rozdélit na online a offline. Online Gtokem miZe byt napfiklad posilani kombinaci uZivatelského jména a hesla na
webovou aplikaci Microsoft Exchange — OWA (Outlook Web Application). Problémem pfi online Utocich byva fakt, Ze po nékolika
neuspésnych pokus je ucet ¢asto zablokovan anebo je zablokovana nase IP adresa. Existuji moznosti, jak se i s témito druhy
ochran vyrovnat (napfiklad ¢asté ménéni IP adresy b&hem crackovani), ale my se spiSe zamé&Fime na oblast offline Utok{. PFi
offline Utocich si vyuzitim nékteré zranitelnosti stdhneme soubor s hesly, ktery typicky obsahuje pouze hashe hesel.

Hash je vysledek nékteré jednosmérné hashovaci funkce, ktera slouzi k preméné citelného, Casto i kratkého textu na dlouho sérii
gisel a pismen, ze které nelze ziskat zpét plvodni hodnotu. Jak tedy ale pozname, Ze je se zadané heslo shoduje s tim
spravnym, kdyz nelze z hashe dekryptovat zpét na Citelny text? Nejlépe to ilustruje priklad pfihlaSovani do Windows. Kdyz
vytvaiime uZivatelsky Gcet a zaddme heslo t¥eba ,MachaleTebeCekaSibenice2x", systém Windows tento fetézec vezme a
hashovaci funkci z néj udéla retézec podobny tomuto: ,b4b9a02e6f19a9bd760f388b67351e2b ", ktery si ulozi do SAM souboru.
KdyZ potom dalsi den PC zapneme a Windows se nas zepta na heslo, my opét napiSeme Zze Machala ¢eka Sibenice, Windows na
toto heslo opét pusti hashovaci funkci a vysledny hash porovna s tim co si ulozil do SAM souboru a pokud se hashe shoduji,
pfihlasi nas.

Stejnym zplsobem pak probihaji Gtoky, mame SAM soubor s uloZenym hashem hesla a pomoci crackovaciho programu, jakym
je tfeba popularni John The Ripper25, zkousime kombinace nebo bézna hesla, které John zahashuje a porovna s hashem ze SAM
souboru.

Mame v zdsadé 2 moznosti, jaky druh Utoku zvolit - tzv. Bruteforce attack (Utok hrubou silou), pfi kterém se v
nejkomplikovanéj$im pripadé snazime uhodnout heslo kombinaci véech malych a velkych pismen, &islic a specidlnich znakl v
uréitém rozsahu. Zvolime-li tedy napfiklad mald pismena a ¢&isla o délce hesla 6 znakdl, bude prvni porovnani vypadat zhruba
takto: ,aaaaaa == skutecneheslo". Tato metoda funguje hlavné na jednoducha hesla, kdy méa heslo do 6 znak{ a obsahuje
pouze Cislice a pismena. V takovém pfipadé trva teoreticky bruteforce Utok proti NTLM hashi 4 hodiny a 24 minut s 57 731 386
986 moznych kombinaci26. Prolomit 7 mistné heslo pak trva pres 11 dni a 8 mistné heslo necelé 2 roky.

Druhym zplsobem Gtoku na heslo je slovnikovy Gtok. Utok spodivd v tom, Ze crackovaci program nezkousi kazdou moZnou
kombinaci, ale iteruje predem pfipravenym souborem, ktery obsahuje bézna hesla.

P¥ikaz, kterym bychom mobhli pustit program John The Ripper na pfipraveny textovy soubor z minulé kapitoly, miZe vypadat
takto:
john --wordlist=mywordlist2.Ist --rules hashes.txt
Zajimavym prepinacem je -rules, ktery umoZfuje aplikaci vlastnich pravidel v programu John the ripper. Tyto pravidla mdZzeme
editovat v souboru john.conf, kde mizeme pod kategorii List.Rules.Wordlist pfidat naptiklad fetézec $[0-9] $[0-9]. Pokud
nasledné v pfikazu pouzijeme prepinac -rules, pro aplikaci pravidel, pridaji se ndm za kazdy fetézec z wordlistu 2 ¢iselné znaky.
Na zavér této kapitoly bych jesté rad zminil moznost pouziti tzv. Rainbow tables, coz jsou predhashované slovniky nebo vSechny
moznosti v dané komplexité a délce. Jejich pouZitim uSetfime Cas tim, Ze eliminujeme fazi, kdy John the Ripper musi Citelny text
prevést na hash a teprve ten porovnat a program pouze porovnava hashe, coz je raddové jednodussi a rychlejsi proces. Jedinou
malou nevyhodou je, velikost rainbow tabulek, ktera napfiklad pro vSsechny MD5 hashe pro mala pismenka a islice v rozsahu 1-
9 znak{ zabird zhruba 80GB.

Socialni inzenyrstvi
“Firma si mdze poridit ty nejlepsi a nejdrazsi bezpe¢nostni technologie, vyskolit personal tak, aby byla kazda dlivérna informace
pted odchodem dom{ pod zédmkem, najmout si tu nejlep&i firmu na nocni ostrahu objektd, a pfece bude ta organizace jesté&
zranitelnd. Soukromé osoby se mohou drzet vSech nejlepSich zédsad doporucovanych odborniky, mohou otrocky nainstalovat
vSechny nejnovéjsi
produkty vylep$ujici zabezpe&eni a odpovidajicim zplsobem pozorné zkonfigurovat systém, mohou pouZit véechna jeho vylepseni
¢i opravy, a prece jsou tyto osoby stale nechranéné. “27

Timto odstavcem nam rozsifuje Kevin Mitnick, prosluly mistr v oboru socialniho inzenyrstvi pohled na nejen firemni bezpeénost.

Lidsky faktor dale nazyva Achillovou patou kazdé firmy. V ramci penetracniho testovani je tedy zadouci, abychom i tuto
zranitelnost otestovali.
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Ve své podstaté je socidlni inZenyrstvi metoda hodnotici bezpe¢nost, vyuzivajici konceptu vzajemné divéry vice lidi. Hackefi, ale
i b&Zni lidé Spatnych Umysl{, éasto pouZivaji tuto techniku pro ziskani neopravnéného pristupu k informacim bez potfeby
. obchdazeni zabezpedeni technického razu, jako jsou tifeba korporatni firewall, IDS nebo antivir.

Casto se predpoklada, ze internetové zlocCiny jsou mozné diky identifikovani mezery v ochrané IT systému Uto¢nikem. V redlné
situaci socidlni inzenyrstvi hraje obvykle velkou roli v provedeni zlo¢inu a pomaha Gtocnikovi dostat se pfes korporatni
zabezpedeni. DOvéfivost uzivatell ¢ nedostatecnost bdélosti jsou ¢asto ddvodem nedovoleného pfistupu k informacim, nebo-li
prolomeni zabezpeceni.

Podle osobnich zkuSenosti konzultanta této prace z firmy ESET software s.r.o. podlehne dobre pfipravenému utoku tohoto typu 7
z 8 lidi, coz je Cislo skutecné alarmujici. Dle jeho slov se v ramci pFipravné faze domlouva i promyslenost Utoku na zaméstnance,
aby méli zaméstnanci viibec moznost se ubranit.

Metod, kterymi Ize pouzit socidlni inzenyrstvi je skute¢né nepreberné mnozstvi, ale nejpouzivanéjSimi jsou:

. Phising
e  Zjisténi informaci po telefonu
e  Pokus o fyzicky vstup do kancelére / serverovny
My se nyni podivdme na tyto 3 metody blize. Mnoho dalSich metod najdeme napfiklad v knize Uméni Klamu nebo The Art of
Intrusion, obé od autora Kevina Mitnicka.
Phishing
Pro nase ucely pouzijeme definici Georgie Weidman: ,Pokus o oklamani uzivatele za Gcelem ziskani citlivych informaci pomoci
emailu nebo jinych elektronickych prostfedkd (naptiklad telefonu), vydavaje se za divéryhodnou osobu, Fikdme phising".28
Tato definice nebere v Gvahu tzv. SPAMy co? jsou ,nevyZadané reklamni sd&leni masové $iFené internetem. Plvodné se
pouzivalo predevsim pro nevyzadané reklamni e-maily, postupem Casu tento fenomén postihl i ostatni druhy internetové
komunikace - napf. diskuzni féra, komentafe nebo instant messaging".29 Dlvod pro¢ se SPAMy nebudeme zabyvat je, protoze
jsou masové a necilené a z té&chto dlvodu se jich v penetraénim testovani nepouZiva.
Phising se naopak pouziva velmi ¢asto, protoze k nému penetraéni tester nemusi mit zadné herecké vlohy jakou u utokd, které
budou zminéné dale.
Princip Utoku spociva v zaslani faleSného emailu, ktery ma vSak vérohodnou emailovou adresu odesilatele (napfiklad vedouciho
IT oddéleni nebo CEO firmy), ve kterém se snazime piimét uZivatele, aby ndm zaslal své heslo nebo jiné dilezité informace,
které chceme. Klicovymi prvky k presvédceni uzivatele, aby ndm poslal informace které chceme jsou podle mého nazoru hlavné:

+ Dobre provedena faze ziskavani informaci a pouziti vérohodného emailu
+ znalost mistniho firemniho zargonu
+ dobfe promyslena, ¢asto nestandardni situace, kterd poskytnuti informace vyzaduje
Email odesleme na adresy ziskané napriklad na zakladé faze sbéru informaci, nebo ziskané zneuzitim nékteré ze zranitelnosti pfi
externim testovani.
Nasim zdmérem muze také byt primét uZivatele, aby si prohlédl né&jakou ndmi pfipravenou WWW stranku nebo aby otevrel
infikovanou pfilohu. Moznosti jsou omezeny pouze fantazii penetra¢niho testera.
Neni také od véci mit pfipraveny nouzovy scénar, abychom mohli v pfipadé, Ze by se plan v kteroukoliv chvili zvrtl, z celé situace
naprosto nepozorované vycouvat.
Telefonické hovory
Na rozdil od predchoziho Utoku je pFi Utoku telefonickym hovorem jednou z kli¢ovych vlastnosti dobfe sehrat roli, kterou
pfedstirame, stejné tak jako nepropadnout panice, kdyz se ndm néco nedafi podle planu, nebo nam obét polozi ne¢ekanou
otdzku a podobné. Dalsi dobrou praktikou je zadat pouze o informaci, kterou obét mylné povazuje za nevinnou nebo mit opét
velmi dobfe vymysleny ddvod & situaci, kterd nas k dostani informace “opraviiuje".
. Velmi dobry priklad dobfe vymyslené situace uvadi Kevin Mittnick v pfikladu s ndzvem “Prosil bych cislo..".

“Utoc¢nik zavolal do mechanizovaného centra prifazovani linek (MLAC) jedné telekomunikacni firmy a fekl Zené, které zvedla
telefon: ,Dobry den, tady je Paul Anthony. Jsem montazni technik. PoslySte, mam tu spalenou rozvodnou skfifiku. Policie si
mysli, Ze se n&jaky chytrak pokousel podpalit svij diim, aby ziskal z pojistovny prachy. Poslali mne sem, abych tu zapojil novou
skrinku s dvéma sty koncovkami. Potfeboval bych vasi pomoc. Jaka zafizeni by méla fungovat na South Main pod cislem 6723?"
V jinych oddélenich telekomunikacnich firmy, kam zavolal, védéli, ze neverejna telefonni Cisla nebo jakékoliv informace
pfifazujici k jménu Ize sd&lovat pouze opravnénym zaméstnancim. Ale o existenci MLAC vé&di spi$ jen pracovnici firmy. Tyto
informace jsou sice chranéné, ale kdo by odmitl pomoci kolegovi, ktery méa vykonat tézkou a dlleZitou praci? Dotazovana s nim
soucitila — vzdyt ji se také obcas pfihodilo, méla velmi naro¢né pracovni dny — takze trochu pominula zdsady a pomohla
kolegovi ze stejné firmy, ktery mél problém. Sdélila mu oznaceni kabeld, svorek a viechna &isla pfifazena této adrese."30
Tento priklad velmi dobfe demonstruje silu tohoto druhu Utoku. I velmi jednoduchy vymysleny pfibéh bez pouziti firemniho
zargonu nebo natlaku stacil k tomu, aby uzivatel udélal, co si sociotechnik pral.

Pokus o fyzicky vstup do kancelare / serverovny
Pri tomto druhu testovani se snazime otestovat ochranu proti volnému pohybu cizich osob po kanceladfi nebo serverovné. Pro
Uspésné testovani fyzického pristupu je kladen jesté vétsi narok na vlastnosti sociotechnika nez pfi telefonickém hovoru. Je to
logické, protoZe pri necekané otdzce obéti nemlzete prosté fict ,Promifite, ovéfim to a zavoldm hned zpatky" a mezitim si
odpovéd na otdzku opatfit. VSechny situace musite resit na misté a v pripadé nutnosti improvizovat.

Velky rozdil je také jestli mame domluvené testovani tzv. Red tymem, které spociva v tom, Ze o testu vi pouze nejvyssi IT
manazer nebo security manazer a nikoliv zbytek IT teamu a ani nikdo z ostatnich zaméstnancli nebo Blue tymem, kdy o testu vi
celé IT avSak nikoliv zaméstnanci.

Red team testovani ma tu vyhodu, Ze Iépe simuluje redlny Gtok a IT manazer mlzZe sledovat reakci IT teamu, pfipadné ostatnich
odpovédnych zaméstnancl, na vzniklou situaci. Nevyhodou dobfe demonstruje pFibéh, ktery zaZil konzultant této prace. Nékolika
glenlm red tymu se Gspé&&né podafilo proniknout do firemnich prostor a vsichni se sesli v serverovng, bez doprovodu. K tomu,
aby se jim to povedlo, museli oklamat kazdy jednoho nebo vice zaméstnanc firmy. Nékolik desitek minut ,co byli jiz vSichni
¢lenové red tymu pry¢, se oklamani zaméstnanci zacali potkadvat a sdilet mezi sebou informace, ze kterych si dali dohromady, ze
byli oklamani. Dfive nez stacil IT manaZer zasédhnout, zavolali zaméstnanci na policii, aby prtinik ohlasili. Nastésti jim
objednavatel zahy vysvétlil, Ze se jednalo pouze o penetracni test, ale i tak si pozdéji vyslechli par nemilych slov, kdyz policii
oznamovali zruseni poplachu.

Aplikace metod na firemni sit
Popis nasledujicich testl se opira o redlné penetraéni testovani provedené na nejmenované firmé&. Veskeré vysledky jsou
anonymizované podle pozadavk{ testované firmy a veskeré uvedené zranitelnosti jsou jiz odstranény. Vétsina zranitelnosti, na
které b&hem testovani narazime, patfi mezi ¢asté a typické zranitelnosti, které v rlznych variacich najdeme témér v kazdé
primérné firm&. Jedinou vyjimkou byl vysledek testu fyzického p¥istupu do firmy, kdy se sociotechnik mohl bez omezeni
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pohybovat po firmé&, aniz by byl kymkoliv zastaven a to ani na obou z recepci, které byly v dobé obéda, kdy testovani zamérné
probihalo, opusténé. S timto druhem svobody pohybu cizich osob po takto velké firmé se ani konzultant této prace pfilis ¢asto
nesetkal.
Popis testovaného prostiedi
Firma, ve které jsme v praktické Casti provadéli penetracni testovani, je typickd, stfedné velka spolecnosti s cca 150
zaméstnanci. Jeji zaméreni neni pro tuto praci relevantni, takze by nam méla postacit informace, Ze figuruje v potravinarském
prdmyslu. Co nas viak zajima (pro Ucely socidlniho inzenyrstvi) je, Ze celd sidli v jednom patie klasické kancelaiské budovy,
kterd ma jednu recepci dole a jesté jednu jiz pfimo pFi vstupu do kanceldfi.

Co se tyce kontroly vstupu do objektu kancelafi, tak je standardné tfeba vyplnit na spodni obecné recepci jméno a pfijmeni, na
zakladé kterého dostane navstévnik karti¢ku, kterd mu umozni vstup do vybrané kanceldre. Jméno a prijmeni nicméné neni
ové&Fovano ani oproti ob&anskému priikazu, takZe si navstévnik miZze jméno prakticky vymyslet, &mz je vstup v zésadé
nekontrolovany.

Sitova topologie
Sitovou topologii nejlépe naznaduje nasledujici graf:

Obrazek 22 - Sitova topologie
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Vidime na ném, Ze vstupnim bodem do internetu je router a sit nam chrani hardwarovy firewall, za kterym mame DMZ (podsit
oddélena z bezpecénostnich dlivodl od vnitini sité, ve které jsou umisténé sluzby, které jsou k dispozici z celého internetu). V
nasi DMZ se nachdazi FTP server (pro sdileni a pfenos souborll) a virtualni emailovy server.

Velmi C¢asto se v DMZ vyskytuje i webovy server, tedy server, na kterém jsou umisténé firemni WWW stranky, ale tato firma si z
bezpeénostnich divodi vybrala moZnost externiho hostingu, kvili snizeni a diversifikaci potencidlniho rizika Gtoku. Za firewallem
se dale nachazi vnitFni sit sloZzena z nékolika switchl, tF access pointli, cca 150 uZivatelskych stanic (notebooky i desktopy),
domain controlleru, file serveru a print serveru v podobé jednoho serveru, application serveru (na kterém bézi ERP a CRM
systémy) a navic mame i virtudlni server, ktery se ndm stara o zadlohovani. Sit bézi na UTP kabelech typu Cat5e a vSechny
switche jsou gigabytové.

Externi testy
V dohodnutém rozsahu externich testl byli pouze faze ziskani informaci o siti a skenovani zranitelnosti, tedy pouze tzv.
Vulnerability assesment. Management testované firmy nepotfeboval dokazovat, Ze dana zranitelnost skutecné jde zneuziti s
prihlédnutim na vyrazné zvyseni rizika naruseni béznych dennich business povinnosti pfi provadéni exploitacni faze. Tento
pristup je typicky pro vétsinu firem s tim, Ze se zfejmé management firem Fidi pfislovim: ,Aby se vyzkouseli hasici, neni tfeba
zapalovat les."

Ziskané informaci o siti
Kombinaci dotazl na strankach http://www.google.com, http://who.is/ a http://searchdns.netcraft.com jsme se dostali k témto

informacim:

Obrazek 23 - WHOIS dotazovani 2
Site REEp /v v v o — O T Netblock Owner Euroweb Internet Service Provider
Domain — O T MNameserver nsal.invitel.net
1P address 81.0.67. DNS admin nic@invitel.net
IPve address Not Present Reverse DNS Inx-web-02.aspcenter.hu
Domain registrar unknown Nameserver organisation whois.secura-gmbh.de
Organisation urrknown Hosting company Invitel
Top Level Domain Commercial entities (.com) DNS Security Extensions unknown
Hosting country = HU
= Hosting History
MNetblock owner IP address os Web server
Eurcoweb Internet Service Provider s, Hungary 81.0.67. =8 Linux Apache
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Dalsi informace nam prinesl jiz jednou pouzity program Maltego.
Obrazek 24 - Maltego vystup
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Podafilo se nam odhalit n&kolik serverd i s IP adresami, nékolik emailli, které budou vhodnym zakladem pro socialni inZenyrstvi
a také technologie, které bézi na webovych strankach firmy.
Nalezené zranitelnosti
V této praktické casti prace se podivame na seznam nalezenych zranitelnosti, ohodnoceni rizika na skale A-C, kdy A je kritické
riziko a C nizké riziko, popis mozné exploitace a doporuceni k napraveé. Jedna se o vytah z celkového reportu penetracniho
testovani, kterého se autor prace aktivné zucastnil.

V anonymni firmé bylo nalezeno celkem 1083 zranitelnosti, pficemzZ nejCastéji se dané zranitelnosti fesili nainstalovanim nové
verze SW. Casto se pak také prenastavovala konfigurace jednotlivych ¢asti systému. RozloZeni nalezenych zranitelnosti podle
jejich zavaznosti ukazuje nasledujici tabulka.

Tabulka 1 - Nalezené zranitelnosti

Zavaznost Pocet
Critical 110
High 294
Medium 511
Low 168
Grand Total 1083

Fakt o nej¢astéjsSim druhu opravy nalezenych zranitelnosti potvrzuje i jedna z anket strdnek www.darkreading.com, ktera se
ptala nékolika desitek penetracnich testerl, jaké jsou podle nich nejb&zné&jsi nalezené zranitelnosti31. Z té se mizeme dozvédét,
¥e mezi nejéast&ji nalezené zranitelnosti patfi zastaralé verze operacnich systému a software. Dale se ¢asto miZeme setkat s
ponechanym vychozim nastavenim na zafizenich nebo software a nebo administra¢nim rozhranim aplikaénich serverl
vystavenych do internetu.
kombinace CTRL-Alt-Delete pro prihlaseni, nevyZzadovani komplexity hesla nebo zobrazeni naposledy pouzitého uzivatelského
jména. Politiky ke kontrole téchto chyb je snadné aplikovat pres Active Directory Group Policy konzoli, pfesto to firmy ¢asto
nedélaji.

Nyni se jiz pojdme podivat na pfiklad vybranych nalezenych zranitelnosti.

+ Microsoft Exchange Client Access Server Information Disclosure
Riziko: B
Synopse: Je mozné zjistit citlivé informace o vzdaleném mail serveru.

Popis: Microsoft Exchange Client Access Server obsahuje chybu, kterd vede k neopravnénému ziskani informaci o mail serveru.
Neovéieny Utocnik mlZe této zranitelnosti zneuzit k tomu, aby ziskal interni adresu mail serveru.

Doporuceni: V soucasné dobé neexistuje zddna oprava, jedna se tedy o tzv. Zero day vulnerability32.

+ Switch pouziva vychozi jméno a heslo pro vzdalenou spravu
Riziko: C
Synopse: Je mozné uhodnout prihlasovaci Udaje ke vzdalené konfiguraci switche.

Popis: Jeden ze switch{ pouziva vychozi hodnoty pro piihlasovani do webového rozhrani. Nasledné je mozné ménit nastaveni s
plnymi administratorskymi pravy.

Doporuceni: Zménit pfihlaSovaci udaje.

+ SSLv3 padding vulnerability
Riziko: B
Synopse: Je mozné zjistit citlivé informace ze vzdaleného zatizeni, které ma povolené SSL sluzby.

Popis: Vzdalené zafizeni je vystavené Utoku typu Man-in-the-middle. PfiCinou je zranitelnost protokolu SSL 3.0, konkrétné
zplsob, kterym protokol zpracovava tzv. Padding byty.

Doporuceni: Zakazat SSL3 sluzby a misto nich pouzivat TLS
Vice
Vice detaild mlZeme nelézt napfiklad na adrese:
http://www.oracle.com/technetwork/topics/security/poodlecve-2014-3566-2339408.html
Nejvice prekvapivym zjiSténim bylo nalezeni vychoziho hesla pro vzdalenou konfiguraci switche. Jinak se ndm podafrilo
shromazdit dostatek informaci o firemni topologii, ale samotné externi skenovani zranitelnosti nalezlo méné zranitelnosti nez
testovani interni. DGvodem je, Ze hlavni zaméreni firemni IT bezpecnosti je pravé na oblast, kterou externi testovani testuje,
spoleéné s absenci penetracnich testd firemniho webu, ktery je ¢astym zdrojem zranitelnosti.
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Interni testy
+ Detekce nepodporované verze Windows 2000 a Windows XP
Riziko: A
Synopse: Detekované operacni systémy uz nejsou podporované.
Popis: Na tyto operacni systémy uz neni poskytovana zadna podpora, nevychdazi na né tedy ani zadné bezpecnostni zaplaty.
Doporuceni: Upgrade na novou verzi Windows
+ MS05-027: Zranitelnost v SMB umoznuje spusténi vzdaleného kédu
Riziko: A
Synopse: Mize byt spustén skodlivy kéd v ddsledku chyby v SMB33 implementaci.
Popis: Windows verze 2000, 2003 a XP obsahuji chybu v SMB, kterd umozni Uto¢nikovi spustit Skodlivy kéd na vzdaleném
pocitaci.
Doporuceni: Nainstalovat zaplatu kterou Microsoft vydal na tuto zranitelnost nebo nainstalovat novéjsi operacni systém.
+ SNMP agent pouziva vychozi nazev komunity (public)
,Protokol SNMP (Simple Network Management Protocol) shromazduje klicové informace o siti a manipuluje s nimi. Data ziskava
dotazovanim zafizeni ze stanice pro spravu v pevnych, ¢i ndhodnych intervalech." 34
Riziko: B
Synopse: M{Ze byt uhodnut nazev komunity vzdaleného SNMP serveru.
Popis: Pokud si Gtoénik opatfi vychozi nazev komunity vzdaleného SNMP serveru, miZe ménit nastaveni vzdaleného systému
(pokud to systém umoziiuje) a také mize zjistovat daldi informace o vzdalené stanici.
Doporuceni: Pokud neni pouzivana, zakazat sluzbu SNMP na vzdaleném zafizeni nebo zménit vychozi nazev komunity.
+ Firemni notebooky a PC umoznuji nabootovani jiného OS z flash disku
Riziko: B
Synopse: Mize byt spustén jiny operacni systém, nez Windows pod spravou firemniho IT.

Popis: Notebooky ani PC nemaji zaheslovany BIOS a zakazané bootovani z jiného média, neZ primarni hard disk. To mize vést
ke spusténi jiného operacniho systému a kompromitaci celého souborového systému Windows, vietné extrakce zahashovanych
pfihladovacich Gdajl k Windows.

Doporuceni: Nainstalovat na vSechna firemni zafizeni heslo do BIOSu a upravit nastaveni bootovani pouze na primarni hard disk.
Socialni inZenyrstvi
V této fazi projektu byl kladen dliraz na lidské chovéni ve smyslu odolnosti proti Gtoklim tohoto typu. S pomoci této metody
zjistujeme rizika a slabiny lidského faktoru, struktury interni politiky a praktického vyuziti standardd bezpecnosti.
Aplikovany byly 2 typy Gtokd:

+ Test fyzického pristupu véetné zhodnoceni ,Clear desk" politiky
- Pokus o prénik do kancelafe v prestrojeni za technika a zhodnoceni moznosti napadeni a informaci, které mdze navstévnik
ziskat
+ Utok pomoci Phising email(l
V soucasnosti jedna z nejbéznéjsich hrozeb. BEhem tohoto Utoku je poslan podvrzeny email z internetu prevleceny za interni
postu. Ptdme se recipientt na soukromé informace, jako jsou naptiklad hesla, Udaje z kalendaFe ¢&i pFistupy k datlm.
UZivatelé jsou také pozvani na neznamou webovou adresu monitorovanou nasimi experty. Mnozstvi navstév a akci je pouzito na
posouzeni moznosti hrozby ze strany lidského faktoru.

+ Test fyzického prFistupu do kancelaFri
Riziko: A
Popis : Kancelar je dostate¢né vybavena pro sledovani pfichodu a odchodu osob a majetku. Nicméné i tak bylo mozné se v
kancelaiskych prostorech firmy pohybovat bez doprovodu, o samoté&. V tomto piipadé pak Gtoénik méze provést cokoliv.
Moznosti jsou nekonec¢né, od ukradeni podstatného predmeétu, pres foceni ¢i klonovani informaci az po uloZeni Wi-Fi routeru i
vybudovani permanentniho pfistupu. V nasem pfipadé jsme pfi testu penetrovali sitovou infrastrukturu instalaci Wi-Fi routeru na
recepci do firemni sité.

Timto krokem se méze kdokoliv dostat do interni sité z bezpecné vzdalenosti, minimalné z okolni ulice. S profesionalnim
vybavenim roste tato vzdalenost na kilometry. Pristup k LAN vede k Uplné kompromitaci firmy.

Béhem navstévy byly stoly zaméstnancl a volné dostupné prostory prohledany za U¢elem nalezeni utajenych informaci a bylo
odneseno nékolik internich dokumentd.

Doporuceni: Kvalitni vycvik bezpecnosti a ostrazitosti pro zaméstnance v této oblasti. Taktéz doporucujeme zavést pravidlo, ze
kazdy navstévnik nebo technik se musi po prostorech kancelafe pohybovat pouze s doprovodem. Taktéz by bylo vhodné vybavit
kancelar Wi-Fi kontrolnimi subsystémy jako je WIDS, tedy Wi-Fi Instrusion Detection System.

+ Phishing test
Riziko: A
Popis : S dodanym seznamem emaill bylo moZné poslat phising mail danym zamé&stnancdim a b&hem nékolika hodin jsme ziskalli
z 50 cill Gtoku 30 zdznami o uZivatelském jménu a hesle. Smazanim jednoho testovaciho loginu méZzeme pouzit 29 zaznama,
coz dé&la 58% Uspésnost. Toto &islo stale obsahuje dvojité pokusy nékterych uZivatell, &imZ snizujeme zavéreény pocet na 16,
coz odpovida 32% Uspésnosti.

Ziskani hesel touto akci je hlavni krok Gtoku proti spole¢nosti. Otazkou je, nakolik skryty mdze takovy Utok byt. S dostatecnym
mnoZstvim ¢asu miZe byt tento ptistup aZ individudlni, coZ sniZuje riziko prozrazeni.

Doporuceni : Kvalitni vycvik v bezpecnosti a ostrazitosti pro zaméstnance v této oblasti. Jinymi slovy je potfeba zUzit dostupnost
k siti a tim dosahnout mensiho pristupu k LAN. Zarover zaclenéni centralniho logu management/SIEM feSeni k moznosti Fizeni
déni na siti.

+ Test ziskani uzivatelem uloZzenych informace z internetového prohlizece
Riziko : A
Popis : Lidé maji tendenci k pohodlnosti, neméli bychom ale pfijimat tyto tendence jako jsou napfiklad ulozena hesla a cookies v
oblastech zabezpeceni informaci.

Doporuceni : Pfi ukonceni prohlizece by méli byt vSechny zalozky a relace ukonéeny, historie prohlizece vyc¢isténa a cookies
vymazany. Nejlepsi zplisob, jak se vyhnout oslabeni bezpe¢nosti, je spoustét prohlize¢ v inkognito médu.

+ Zhodnoceni socialniho inzenyrstvi
B&hem tohoto priizkumu socidlnim inZenyrstvi bylo objeveno nékolik podstatnych & dokonce kritickych nalezd. Bylo mozné se
vydavat za interniho technika, ktery pfisel za Gcelem opraveni tiskarny — pfistup k LAN siti a instalace Wi-Fi routeru do LAN sité
umoznily pfistup do LAN sité spole¢nosti na kilometry daleko.

Pfi klonovani vlastniho portalu spole¢nosti a poslani jednoduchého phising emailu bylo zkompromitovéno okolo 50% uréenych
cilli, coz vedlo k ziskani jejich hesla.
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Vysledky testovani
Nasledujici zprédva popisuje ndlez ziskany aktudlnim externim a internim zhodnocenim bezpecnosti a metodou socidlniho
inzenyrstvi. Metody a nastroje pouzité béhem hodnoceni byly vyrazné omezeny zavazky, pod kterymi jsme se nachazeli,
jmenovité byl velky diraz kladen na zachovani funkcionality vSech business procest, predpokladem tedy bylo nevyvolani
systémového vypnuti ¢ zhrouceni, vzhledem k zavaZnosti nasledkl zpdsobenych témito déji.Tato zpréva obsahuje pouze
vysledky sou¢asného hodnoceni a shrnuti odhalenych bezpecnostnich faktord a slabin. Funkéni ¢asti IT systému zakaznika nejsou
zminény. Cil této zpravy je nabidnout komplexni popis zabezpeceni hodnoceného IT systému v Case hotoveni zpravy pro
management zakaznika.
+ Odhalené faktory ohrozeni
BohuZel, nehledé& na kvalitné& implementované elementy jsme odhalili malé mnoZstvi kritickych faktord ohroZeni v rliznych
oblastech, které by mély byt prozkoumany a vyreSeny IT pracovniky. Tyto faktory mohou mit negativni dopad a nasledné i
mohou ovlivnit priibéh prace zakaznika.
Ackoliv jsme nenasli moznost pfimého ovlivnéni interniho IT systému zdkaznika, nékteré servery a zafizeni mohou byt vidény
pfimo z Internetu.
IT systém firmy mdzZe byt také ohroZen z interni sité, dalsi kritické faktory ohroZeni byly tedy objeveny i z tohoto sméru. Tyto
Fi¢init ziskani citlivych informaci, uloZenych uvnitf systému, neautorizovanymi uZivateli. Skodlivi uZivatelé
mohou zneuzit tyto slabiny pro zplisobeni tézkosti v kazdodennim provozu zakaznika. Vyznamna slabina b&hem prizkumu
zabezpeceni, kterou se ndm podafrilo odhalit, bylo ziskani administrativni Grovné pfistupu na dva Microsoft Windows servery.
Dlvody pro tyto slabiny jsou primarné v nedokonalosti v zachazeni s heslem (naptiklad pouziti zdkladn& nastavenych hesel).
Slabé nastaveni zabezpeceni serveru (naptiklad nadbytedné sluzby zplsobujici mozné ztraty informaci) taktéZ predstavuje
zavazné riziko.

Bé&hem hodnoceni sitového provozu nastaly uréité problémy s oprévnénim a byly objeveny nezabezpedené proudy dat (napfiklad
HTTP, telnet). Jako dlsledek nedostatku Sifrovani, odchytavani interniho sitového proudu dat je pouze ¢astecné omezeno, diky
¢emuz mohou byt ziskana hesla a hashe.

Navic jsme objevili, Ze jsou pouZivany zastaralé operacni systémy a aplikace, coZ v disledku umozfiuje ziskani pistupu do
interni sité neautorizovanymi uzivateli.

+ Nasledky
V piipadé, Ze bezpecnosti Urover nebude opravena, mize dojit k zdvaznému ohroZeni na nasledujicich Grovnich IT systému :

= Urovefi obchodni
+ Uroveri ochrany dat a informaci
+ Uroven operacni
+ Shrnuti
Musime podotknout, Ze nami zkoumana infrastruktura je dobfe navrzena a zkonstruovana.

B&hem pribé&hu tohoto projektu bylo objeveno né&kolik podstatnych & dokonce kritickych informaci. Bylo moZné se vydavat za
interniho technika, ktery priSel za G¢elem opraveni tiskarny - pfistup k LAN siti a instalace Wi-Fi routeru do LAN sité umoznily
pfistup do LAN sité spole¢nosti na kilometry daleko.

Pfi klonovani vlastniho portalu spole¢nosti a poslani jednoduchého phising emailu bylo zkompromitovéno okolo 50% uréenych
cilll a byla ziskana jejich hesla.

PFi porovnani vykonnostni Urovné testované firmy proti Gtoku socialniho inZzenyrstvi mizeme zkonstatovat, Ze Urover je oproti
jinym firmam prdmé&rna. Vzhledem k velikosti a mezinarodnimu véhlasu firmy musime upozornit, Ze by lidé méli byt pFipraveni i
na dlouhodoby skryty Gtok vyuZivajici socialni inZzenyrstvi.

Navrh opatfFeni pro snizeni bezpecnostniho rizika
Je tfeba zdlraznit, Ze pro udrzeni oéekavané Grovné zabezpedeni je tfeba priib&zné Gdrzby dle fraze ,zabezpe&eni neni produkt,
ale spise proces". Je bézné znamo, Ze nejslabsi ¢lanek obrany urcuje zabezpeceni celého systému. Doporucujeme tedy rocni
hodnoceni IT systému zakaznika.

Po ukonceni zhodnoceni bezpecnosti doporucujeme zlepsit zabezpeceni zakaznika na mezinarodné prijatelné standardy témito
zplsoby :

1. Eliminace zastaralych verzi software
2. Spusténi projektu zlepsSujiciho systém ve smyslu eliminovani bezpecnostnich problému, napfiklad slabé ¢i defaultni
konfigurace s interni kontrolou kvality.
3. Pouzivani adekvatnich hesel a managementu ptistupt
4. Interni zlepdeni IT a bezpecnostniho personalu pomoci znalosti a nastrojli potfebnych na ziskani kontroly zabezpeceni skrz
bezpecnostni monitoring a analyzu rfeseni
5. Provadéni ro¢niho hodnoceni bezpecnosti IT systému — nebo minimalné po vyrazném IT pokroku — vzhledem ke zménam v
systému a pro uzavieni uverejnénych mezer v bezpecnosti

Po skonceni projektu, hodnoticiho zabezpeceni systému, jsme rozsifili doporuceni na eliminovani vsech identifikovanych rizik a
sefadili tato rizika vzhledem k jejich dlleZitosti. Paraleln& k tomuto Fazeni pak byl vytvoFen checklist. Cilem tohoto checklistu pak
bylo zddrazn&ni a shrnuti, jak pro IT manaZery, tak pro celé vedeni, Gkold vyrazné doporuéenych pro zlepseni zabezpe&eni IT
systému a také pro moznost sledovani pfijatych opatfeni.
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