PocCitacova forenzni analyza

Informatika a pocitacova véda

Pojem pocitacova véda je v Ceské a v celé kontinentalné-evropské literature velmi ¢asto vyznamové ztotozriovan s
pojmem informatika. Dikazem miZe byt citat nizozemského informatika Edsgera Wybe Dijkstra ,,Computer science
is no more about computers than astronomy is about telescopes.” tedy , Informatika se nezabyva pocitaci o nic vice
nez astronomie dalekohledy.“2 V anglicky mluvicich zemich je vSak pojem computer science chapan jen jako soucast
obecné informatiky — informatics.

Informatika a jeji vztah k pocitacové védé

Obecna informatika je véda o informaci samotné, praktikach a postupech uzivanych pfi zpracovani informace a
navrhovani informacnich systému (samoziejmé ne nutné na pocitacich). Informatika studuje strukturu, algoritmy,
chovani a interakce pfirozenych a umélych systémd, které ukladaji, zpracovavaiji, zptistupnuji a pfenaseji informace.
Dale rozviji svlj vlastni pojmovy a teoreticky aparat a vyuziva zaklad(, rozvinutych v jinych oborech. Také rozviji
vlastni koncepcni a teoretické zaklady a schémata ale vyuziva k tomu i poznatky z jinych oblasti. Od doby vynalezeni
pocitacu zacali jednotlivci i organizace masové zpracovavat digitalné. To vede k dnesni predstavé o tom, Ze
informatika ma nutné néco spolecného s pocitaci.

Da se fici, Ze dfive byla hlavni napini informatiky informacni véda. Nicméné, co se tycCe ztotozrnovani téchto pojm( a
rozdilll mezi nimi, lisi se evropska a americka literatura a mnohdy dochazi k velkym rozdildm v jejich chapani i v ramci
jednotlivych zemi. S nastupem pocitaci vsak zacala pfibyvat dalsi a dalsi subodvétvi, jez zastfeSuje informatika. Mezi
né patii napfiklad teorie informaci, pocitacova véda, kognitivni véda, uméla inteligence, didaktika informatiky ¢i
osobni informacni management a mnoho dalsich.

Informatika (informatics)

e informacni véda (information science)

e teorie informace (information theory)

e uméld inteligence (artificial intelligence)

e kognitivni véda (cognitive science)

e pocitacova véda (computer science)

e didaktika informatiky (didactics of informatics)

e informacni managment (personal information managment)

Teorie informace (anglicky information theory) je véda spojujici aplikovanou matematiku a elektrotechniku za
ucelem kvantitativniho vyjadieni informace. Zabyva se prevainé prenosem, kédovanim a mérenim informace. Otcem
teorie informaci je americky matematik a elektrotechnik Claude Elwood Shannon. K rozvoji tohoto oboru po druhé
svétoveé valce prispéli také R. A. Fischer a N. Wiener4. Informaci jako méritelnou veli¢inou, kdy se mira opira o
redukci na urcity pocet alternativ, se zabyva Cesky filozof J. Patocka ve své stati5. V modernéjsim pojeti se pak teorie
informace zabyva také napriklad bezeztratovou (napf. ZIP) i ztratovou kompresi (napf. MP3), kapacitou
prenosového kandlu ¢i datovych médii apod.

Informacni véda byv3, jak je zminéno vyse, nékdy nespravné ztotoznovana s informatikou. Je viak pouze jeji soucasti.
PfestoZe je jen podmnozinou obecné informatiky, jde o obsahlou interdisciplinarni védu zahrnujici i aspekty na prvni
pohled vice ¢i méné vzdalenych védnich oblasti s velkou rozmanitosti. Ma blizky vztah ke knihovnictvi,
managementu, matematice Ci socidlnim védam. Informacni véda se zaméruje na porozumeéni problematiky z pohledu
zainteresovanych stran a naslednou aplikaci informaci a dalSich potfebnych technologii. Jinymi slovy, primarné se
pousti do systematickych problémui spiSe nez do jednotlivych ¢asti technologii v systému. V tomto ohledu miiZe byt
vnimana jako odpovéd na technologicky determinismus, vira v to, Ze technologie rozviji své vlastni zakony, realizuje



vlastni potencidl a je omezovana pouze materidlnimi zdroji, které jsou k dispozici, a musi byt proto vnimana jako
autonomni systém kontrolujici a prostupujici vSechny podsystémy spolec¢nosti.

V ramci informacni védy byla posledni dobou vénovana pozornost interakci ¢lovéka a pocitace (human computer
interaction), softwaru pro skupinovou praci (groupware), sémantickému webu, apod. Informacni véda by neméla byt
zaménovdana s obory jako teorie informace, ¢i s knihovnictvim — oborem vénujicim se knihovnam, nebo studiem
konkrétnich matematickych konceptt informatiky, tedy s obory, které pouZzivaji jen nékteré z principt informacni
védy. Néktefi autofi pouZivaji pojem informatika jako synonymum pro informacni védu, zejména ve vztahu ke
konceptu rozvinutému A. I. Mikhailovem a ostatnimi sovétskymi autory poloviny Sedesatych let, ktefi zastavali nazor,
Ze informatika je védni disciplina pfibuzna studiu védecké informace (informatiky).

Vzhledem k rychle se rozvijejici interdisciplinarni povaze informatiky je dnes obtiZzné vysvétlit a definovat presny
vyznam pojmu ,informatika®. Regionalni odliSnosti a mezinarodni terminologie tento problém jesté vice komplikuiji.
Mnoho autor( poukazuje na fakt, Ze vétsina toho, ¢emu dnes fikdme informatika, bylo kdysi nazyvano informacni
védou. Presto, kdyz knihovnici zacali pouzivat slovni spojeni informacni véda ve vztahu ke své praci, pojem
informatika se zacal v USA objevovat jako odpovéd pocitacovych védcl k odliseni jejich prace od knihovnické védy, a
ve Velké Britanii jako termin pro védu o informacich, ktera studuje pfirozené i umélé nebo konstruované systémy,
které zpracovavaji informace.

Informacni véda se zabyva principy porozuméni jak sbirat, tfidit, ukladdat, obnovovat (znovu ziskdvat) a Sitit jakykoliv
typ informace a jak s nimi zachazet. Informacni véda ma souvislost s forenznim subodvétvim nazyvanym
inforamation forensics.

Pocitacova véda

Pocitacové véda je studiem teoretickych zakladl informatiky a aplikaci praktickych metod pro jejich realizaci a
uplatnéni v pocitacovych systémech. Casto je charakterizovana jako systematické studium algoritmickych proces,
které popisuji a transformuji informace. Zakladni otazkou pocitacové védy je ,Co mlze byt (efektivné)
automatizované?“7Pocitacova véda ma fadu subodvétvi, z nichZ nékterd, jako je pocitacova grafika, kladou dliraz na
konkrétni vysledky, zatimco jiné, jako napfiklad teorie sloZitosti, studuji vlastnosti vypocetnich problém0 obecné.
Dalsi se zaméfruji na problémy pfi provadéni vypoctl. Napfriklad teorie programovacich jazykl studuje pfistupy
popisujici vypocet, zatim co pfi programovani se aplikuji konkrétni programovaci jazyky na feseni konkrétnich
vypocetnich problém{. Interakce ¢lovék-pocitac (HCI) se zaméruje na to, aby pocitace a vypocty realizované pomoci
nich byly uZite¢né, pouzitelné, a univerzalné ptistupné lidem.

Sirokd vefejnost si obcas plete pocitacovou védu se souvisejicimi oblastmi aplikace, které se zabyvaji poé¢itaci (napfr.
obecné informacni technologie), nebo si mysli, Ze souvisi s jejich vlastni zkusenosti s pocitaci, ktera zpravidla
zahrnuje ¢innosti, jako je hrani her, prohlizeni webu ¢i kancelarské aplikace. Nicméné pocitacové véda je zamérena
na pochopeni vlastnosti program( a algoritmi pouzivanych k implementaci softwaru, jako jsou ony hry ¢i webové
prohliZzece, a na zakladé tohoto porozuméni pomoci pti tvorbé novych programi ¢i zlepseni stavajicich.

Jde tedy o aplikaci poznatkl z obecné informatiky a jejich rozsifovani pro implementaci na pocitacich. Aplikaci
pocitacové védy jsou potom oblasti jako:

e Operacni systémy

e Pocitacové sité

e Pocitacova grafika

e Databaze

e Bezpecnost IT

e HCI (human computer interaction)

Jako védni disciplina zahrnuje pocitacova véda celou radu témat od teoretické studie algoritm( aZz po praktické
otazky implementace vypocetnich systému v oblasti hardwaru a softwaru.9 The Computer Sciences Accreditation
Board (CSAB)10, které se sklada ze zastupcli Association for Computing Machinery (ACM)11, Institute of Electrical



and Electronics Engineers Computer Society (IEEE)12 a Association for Information Systems(AIS)13 vymezuje Ctyfi
oblasti, které povaZuje za zasadni:

e teorie vypoctu,

e algoritmy a datové struktury,

e programovaci jazyky a metody,
e architektury pocitaca.

Kromé téchto Ctyr hlavnich oblasti, CSAB také vymezuje oblasti, jako je softwarové inzenyrstvi, uméld inteligence,
pocitacové sité a komunikace, databazové systémy, paralelni vypocty, distribuované vypocty, interakce ¢lovéka a

pocitace, pocitacova grafika, operaéni systémy, a numerické a symbolické vypocty jako duleZité oblasti pocitacové
védy. Toto rozdéleni oblasti a podoblasti pocitacové védy pak vypada asi takto:

Pocitacova véda (computer science)

e Teorie vypoctu (Theory of computation)

o Vycislitelnost (Computability theory)

o SlozZitost (Computational complexity theory)

e Teoretickd pocitacovd véda (Theoretical computer science)
o Matematicka logika (Mathematical logic)

o Teorie automatl (Automata theory)

o Teorie Cisel (Number theory)

o Teorie grafu (Graph theory)

o Teorie typl (Type theory)

o Teorie kategorii (Category theory)

0 Geometrické algoritmy (Computational geometry)

o Teorie kvantového pocitani (Quantum computing theory)
e Algoritmy a datové struktury (Programming methodology and languages)
o Analyza algoritmu (Analysis of algorithms)

o Vlastni algoritmy (Alrgorithms)

o Datové struktury (Data structures)

e Metodika programovaci jazyk

o Kompildtory (Compilers)

o Programovaci jazyky (Programming languages)

¢ Architektury pocitacl

o Logické obvody (Digital logic)

o Mikroarchitektury (Microarchitecture)

o Paralelizace (Multiprocessing)

Historie pocitacové védy



KdyZz pomineme teoretické zdklady formulované pred stovkami let, slouZici mimo jiné pocitacové védeé, jako
napfiklad pouziti nuly indickym matematikem Grahmaguptou, ¢i prace On the Calculation with Hindu Numerals a
Algoritmi de numero Indorum perského matematika Al-Khwarizmiho, ve kterych bylo poprvé pouZito pojmu
algoritmus (jako systematické aplikace aritmetiky v algebre), je moZzno datovat pocatky opravdové pocitacové védy
do doby, kdy Charles Babbage navrhl sv(ij Difference Engine nasledovany navrhem plné programovatelného
Analytical Engine (ktery je z dnesniho pohledu vypocetni silou ekvivalentni Turingovu stroji — podle Church-Turingovi
teze14) a Augusta Ada King, znama jako Ada Lovelace, pro néj navrhla zplisob programovani pomoci dérnych stitk( a
zavedla pojmy jako podminény a nepodminény skok, tedy nékdy do pfelomu poloviny 19. stoleti. Nicméné jesté ve
dvacatych letech 20. stoleti byly pocitaci (computers, nékdy téZze computors) Urednici, ktefi vétsinou pod vedenim
fyzik( provadéli vypocty. Mnoho tisic pocitacli bylo zaméstnano v obchodu, statnich institucich a vyzkumnych
zafizenich. Vétsina z téchto pocitacl byly Zeny. Provadély vypocty napfriklad pro astronomické kalendare. Po roce
1920 je jiz vyrazu vypocetni stroj pouzivano pro stroj, ktery provadi prace lidského pocitace, a jesté pozdéji zejména
pro ty, které funguji v souladu s metodami z Church-Turingovy teze.

Kdyz si uvédomime, Ze vyvoj k dneSnimu stavu, kdy mame ptistupny veskery obsah internetu ze zafizeni velikosti
krabicky od cigaret na témér jakémbkoli obydleném misté na svété, kdy drtiva vétsina objemu vsech celosvétovych
financnich transakci probiha elektronickou cestou, netrval ani sto let, musime dat za pravdu citatu jednoho slavného
fyzika:,,Computer science is not as old as physics; it lags by a couple of hundred years. However, this does not mean
that there is significantly less on the computer scientist's plate than on the physicist's: younger it may be, but it has
had a far more intense upbringing!“ tedy ,Informatika neni tak stara jako fyzika, par set let za ni zaostava. To vSak
neznamen3, Ze si informatici nalozili mensi sousto nez fyzici: informatika mdze byt mladsi, ale jeji vyvoj byl mnohem
intenzivnéjsi.

Z téchto charakteristik pocitacové védy je mimo jiné zfejmé, Ze computer forensics vychazi z vyznamového smyslu
anglického computer science a nikoli ze smyslu ¢eského prekladu, ¢asto ztotoZriovaného s obecnou informatikou.
VyuZziva poznatky a teoretickd vychodiska pocitacové védy v kombinaci s vybornou znalosti oblasti jeji aplikace a
zaroven uziva postupy védy forenzni. Dalsi forenzni védou, odliSnou od computer forensics, souvisejici spiSe s

informacni védou, pfipadné dalSimi obory obecné informatiky (napfiklad informacénim managementem), nez s
pocitacovou védou je pak information forensics.

Forenzni veda

Forenzni védy (anglicky forensic science, ¢asto zkracovano na forensics) jsou aplikaci Sirokého spektra védnich obor(
ke zodpovidani otazek, jeZ jsou v zajmu pravniho systému. A to jak ve vztahu k pravu trestnimu, tak i obcanskému, ¢i
k jinym odvétvim prava. Pfi oprosténi se od plvodniho vyznamu, souvisejiciho s pravnim systémem, je mozné
forenzni védy chapat obecné jako védy, které se za pomoci pfijatych teoretickych ¢i védeckych metodik a norem
snazi urcit, zda fakta tykajici se udalosti nebo predmétq, jsou v Sirsi predstavé o ovéreni pravosti tim, za co jsou ve
skutecnosti oznacovany, nebo se jen snazi tak vypadat.16 Forenzni véda:

e je aplikaci véd ve vécech pravnich (velmi ¢asto trestnich, ale také obcansko pravnich a dalSich),
e podava nestranné, spolehlivé a definitivni informace,

e pomaha identifikovat osoby, véci a latky,

e podava dikaz o vzajemném kontaktu osob ¢i véci,

¢ kvantifikuje, odhaluje ¢asovou posloupnost déju.

Vlyznam slova forenzni pochazi z latinského adjektiva forensis — pfed férem. V dobé Rimského impéria znamenalo
obvinéni z trestného Cinu nutnost prezentace pfipadu ptred skupinou osob na verejném féru. Jak osoba obvinéna z
trestného cinu, tak Zalobce, pronesli proslov, zaloZeny na jejich pohledu na udalost. Jedinec s nejlepsimi argumenty a
jejich podanim rozhodl vysledek procesu. Jednoduse feceno osoba s nejlepsim forenzni dovednosti vyhrala proces.
Tento plvod slova forenzni je pri¢inou dvou jeho ponékud odlisSnych modernich pouziti:

e jako formy pripustného dikazu,



e jako kategorie verejné prezentaci.

Nas bude pfirozené zajimat forenzni ve smyslu dikazu pripustného pred soudem. Pokud budeme mluvit o forenzné
Cistém dikazu (naptiklad obraz datového nosice) pljde o kopii ziskanou takovym zplsobem, aby data na ni obsazend
byla mozno poufZit jako pfipustny dikazni material pfi soudnim sporu. Zjednodusené feceno, pojmem forenzni
obvykle oznacujeme postupy a védy souvisejici s vySetfovanim a soudnim dokazovanim skutecnosti, nejéastéji, a vSak
ne pouze, v trestnich zalezitostech.

Pouzivani terminu ,forensics” na misto ,forenzni véda” mizZe byt povaZovano za nespravné stejné jako pouZzivani
terminu ,forensic” jako synonymum pro ,,pravni“ nebo ,vztahujici se k soudu”. Tento termin je v soucasné dobé tak
Uzce spjat s védeckou oblasti, Ze vétsina slovnik( ztotoZnila pojmy forensic a forensics science. Forenzni védy jsou
tedy védy, které se aplikuji pfi vysetfovani a dokazovani trestnych ¢ind, pti ovérovani identity osob, pravosti listin,
dokazovani skutecnosti, Ze probéhla jista komunikace a podobné. Souhrn téchto véd se nékdy zkracené oznacuje
jako forenzika (z anglického forensics).

Historie

Nejstarsi zminka o aplikaci védy, konkrétné fyziky, pro odhaleni podvodu, pochazi z legendy ,Heuréka” ze tfetiho
stoleti pf. n. |., kde Archimédes ze Syrakus zjistil specifickou hmotnost Udajné zlaté koruny ponofenim do vody a
dokazal, Ze neni zlat3, aniz by ji poskodil.18 Arabsky pribéh ze sedmého stoleti vypravi o kupci Soleimanovi, ktery
nechal na dluzni Upis otisknout prst dluznika a ten byl pak jednoduse rozpoznan. Jde tak o prvni pfipad
daktyloskopie. Cinskou pfiruc¢ku vy$etiovatele napsal roku 1248 Song Ci. Vy3etfovatel pfipadu vraidy srpem nechal
pfinést vSechny srpy ve vesnici a na ten, ze kterého byla nedokonale setfena krev, se slétly mouchy ptitahované jeji
vani. Kniha ddle nabizi rady, jak rozlisit mezi utonutim (voda v plicich) a uskrcenim (poskozeni chrupavek v krku) i
dalsi postupy zkoumani mrtvého téla vedouci ke zjisténi, zda byla smrt zplisobena vrazdou, sebevrazdou nebo
nehodou.19 Mezi prlkopniky forenznich véd v Evropé pattil francouzsky dvorni Iékaf a chirurg Ambroise Paré (1510-
1590), koncem 18. stoleti vyslo i nékolik pojednani o forenznim a policejnim Iékarstvi. Meznikem v dal$im vyvoiji
forenznich véd byl objev mikroskopu, daktyloskopie a identifikace osob a stop z mista ¢inu pomoci analyzy DNA.

Déleni forenznich véd

Existuje velka spousta odvétvi forenzni védy. Je jasné, Ze podskupinu forenzni védy muize tvorit témér jakakoli véda,
jejiz subjekt je spise konkrétni nez abstraktni. Pokud pripustime déleni véd na praktické a teoretické, budou pravé ty
praktické védy mit s velkou pravdépodobnosti svého forenzniho potomka. Existuje tak napftiklad forenzni
psychologie, computer forensic, ¢i forenzni inZenyrstvi, avsak forenzni filozofie, forenzni matematika, ¢i forenzni
teoreticka fyzika pfilis smyslu nedavaji. Mezi nejznaméjsi forenzni védy patfi:

e Fyziologické védy

o Forenzni patologie

o Forenzni stomatologie
o Forenzni antropologie
o Forenzni entomologie
o Forenzni archeologie
e Spolecenské védy

o Forenzni psychologie
o Forenzni psychiatrie

e Ostatni obory

o Daktyloskopie

o Forenzni analyzy Gcetnictvi



o Balistika

o Analyzy vzoru krevnich skvrn o Identifikace tél
o DNA profilovani o Forenzni toxikologie

e Souvisejici obory

o Forenzni inZenyrstvi

o Forenzni materidlové inzenyrstvi

o Forenzni inZzenyrstvi polymert

o Rekonstrukce dopravni nehody

e Kybertechnologie ve forenznich védach

o Information forensics

o Computer forensics

Computer forensics

Computer forensics je tedy syntézou dvou vyse zminénych véd — pocitacové védy a forenzni védy. Je oborem
forenzni védy, zabyvajici se zajistovanim pfipustnych dikazd vyskytujicich se v pocitacich a na digitalnich
pamétovych médiich. Computer forensics je znama také jako digital forensics. Cilem computer forensics je vysvétlit
soucasny stav digitalni stopy (potencionalniho dikazu). Digitalni stopou muze byt pocitacovy systém, pamétové
médium (jako je pevny disk nebo CD-ROM), elektronicky dokument (napf. e-mailové zpravy, SMS zprdvy nebo JPEG
obrazek) nebo dokonce prosta posloupnost paketd v komunikaci pres pocitacovou sit. Vétsinou jde o objasnéni
jednoduchych otazek jako napfiklad , jaka informace je zde skryta?“ nebo ,jaky sled udalosti je odpovédny za
soucasnou situaci?” V oblasti computer forensics existuji napfiklad odvétvi:

e Firewall Forensics

e Database Forensics

e Mobile Device Forensics

e Network forensics

Existuje mnoho dlvodd, proc vyuzivat technik computer forensics:

V pravnich pripadech jsou techniky computer forensics ¢asto pouzivany k analyze pocitacovych systém patficich
obvinénym (v trestnich vécech) nebo nékteré ze stran sporu (v ob¢ansko-pravnich vécech).

e V pfipadé potifeby obnovy dat po selhdni hardwaru nebo softwaru.

e Pfi analyzy pocitacovych systému po priniku Utoc¢nika, naptiklad k urceni toho, jakym zplsobem utocnik ziskal
pfistup a jaké napachal Skody.

e Pfi shromaZdovani dikazl proti zaméstnanclim organizace, ktefi odchazeji, pripadné maji byt propusténi.

e Pfi ziskavani informaci o tom, jak pocitaCovy systém funguje, pro ucely ladéni, optimalizace vykonnosti, nebo
reverzniho inZenyrstvi.

PFi provadeéni forenzniho Setfeni by méla byt prijata zvlastni opatfeni, obzvlasté mali byt vysledek Setfeni pouZit u
soudu. Jednim z nejdulezitéjsich opatreni je zajistit, aby dlikazy byly shromazdény korektné a dodrZovat, aby od
okamZziku, kdy je dlikaz sebran, byla kazda transakce diikazu mezi osobami zdokumentovéna, a Ze je prokazatelné, ze
nikdo jiny nemohl mit k nému pfistup (nejlepsi je samoziejmé drZet pocet transakci s diilkazem na co nejnizsi Urovni).
Poté staci jen prokazat, Ze existuje jasna vazba mezi obvinénym a ziskanym dikazem. Za Ucelem dosaZeni souladu s
potfebou zachovani integrity digitalnich dikazu je tfeba dodrZovat tyto zasady:



e Zadna opatreni pfijata organy ¢innymi v trestnim fizeni nebo jejich zastupci by neméla zménit Udaje ulozené na
pocitaci ¢i pamétovych médiich, které mohou byt nasledné dovolavany u soudu.

¢ Ve vyjimecnych pfipadech, kdy se zjisti, Ze je nutné pristoupit k piivodnim tdajim uloZzenym v pocitaci nebo na
datovych médiich, je pfislusna osoba povinna byt k tomu opravnéna a musi byt schopna vysvétlit vyznam a dasledky
svého jednani. Mély by byt vytvoreny a uchovany revizni zaznamy nebo jiné zaznamy o vSech procesech pouzitych pfi
zkoumani digitadlniho dikazu. Nezavisla treti strana, by méla byt schopna zkoumat tyto procesy a dosahnout stejného
vysledku.

e Osoba, ktera ma na starost vysetfovani (vySetifovatel) ma celkovou odpovédnost za dodrzovani téchto zasad.

Terminologie computer forensics

K objasnéni zakladnich pojm{ z této oblasti ¢i pochopeni jejich vzajemnych vztah(l a hlavné porozuméni dalsimu
textu je tfeba si vymezit nékteré z nich a ukazat mezi nimi rozdily i shody. Vzhledem k tomu, Ze se jednda o védu
relativné novou, nejsou nékteré pojmy zcela ustalené a v pribéhu ¢asu se ponékud méni, pfipadné se méni jejich
vyznam. Uz samotny pojem computer forensics (nékdy téze digital forensics) byva vyznamové ztotoznovan s
nékterymi dalSimi pojmy, které vsak nejsou vidy zcela ekvivalentni. Také elegantni, vystizny a logicky cesky preklad
ve zkracené formé neexistuje. Nabizi se snad jen ona pocitacova forenzika, jejimuz pouzivani bych se spise branil.
Nékteré dalsi nepresné preklady jako forenzni analyza nebo téZ soudni analyza byvaji definovany jako druh zkoumani
pocitacl a pocitacovych systému patficich do skupiny forenznich véd, cozZ jsou védy pouZivané k fesSeni pravnich
otazek. Pravni moc se snazi zjistit pravdu v soudni pti, forenzni zkoumani se snazi odhalit také pravdu, ale ponékud
odlisnymi metodami.

nékud odlisnymi metodami. Forenzni pocitacova analyza ma za cil zajistovat a ziskavat pocitacova data pro ucely
pripadnych soudnich spord. Informace takto ziskané mohou byt:

e diikazem spachani trestného cinu
e mohou potvrzovat nebo vyvracet poruseni internich predpist

Hlavnim principem forenzni pocitacové expertizy je prikaznost a opakovatelnost dikazd, tedy veskeré cinnosti
znalce musi smérovat k pIné dokumentovanym postuplim za Ucelem prezkoumani ¢innosti.

¢ VVyhodnocovani a zpfistupfiovani dokumentace datového obsahu osobnich pocitacd, notebookl primarné s OS MS
Windows, méné pak Linux nebo Mac OS.

e Dokumentace datového obsahu mobilnich telefont, komunikatord, karet SIM a pamétovych karet.

e Forenzni bezpecnostni audit se zamérenim na nalezeni mechanizmu provedeni a dokumentaci formy
bezpecnostniho incidentu.

Forenzni analyza byva obcas chapdana jako jedina napln soudniho znalectvi v oboru pocitacd, nicméné vétsina zdroja
se vyznamoveé pfriklani spiSe k tomu, Ze jde pouze o tu ¢ast celého forenzniho procesu, ktera zkouma data ziskana
sbérem v terénu, a tedy nezahrnuje vlastni ziskavani dat pro analyzu. Forenzni analyzou tedy dale rozumime forenzni
analyzu digitalnich dikazd. Nejpfesnéji vystihujicim, avsak neprakticky dlouhym prekladem, je pravdépodobné
soudni znalectvi v oboru poditacd. V angli¢tiné se zase krom vyrazd computer forensics a digital forensics setkdvame
treba s forensics IT jako ekvivalentnim pojmem, od jehoZ pouZivani se jiz ale spiSe upousti, pfipadné také pojmem
forensic analysis, ktery byva chdpan spise jako podmnozina computer/digital forensics.

Vymezeni dalSich pojmu

Digitalni stopa a digitalni dikaz jsou dalsim prikladem pojmu, které jsou chapany jinak v odborné literature ceské a
anglické. V zahranicni, ale i v Ceské literature existuje nékolik definic vymezujicich jiz bézné vzity termin digitalni
dikaz (digital evidence). V ¢estiné se jesté setkavame s pojmem digitaini stopa, ktery mlze byt chapan ponékud
odligné. Slovo ,evidence” ma viak v angli¢tiné primarni vyznam ,,diikaz”. Ceské slovo ,stopa“ v souvislosti s
modernimi technologiemi v zahrani¢ni literatufe nenalezneme (miZeme se setkat s vyznamem potential digital
evidence, ktery ma smysl blizky ¢eskému pojmu ,,stopa“). Pficina je jednoducha a vychazi z praxe — zahranicni teorie i



praxe jsou silné orientovany na vysledek trestniho procesu, tj. stopa musi byt soudem akceptovatelnd, a proto ve
vnimani a nasledném pouzivani termind dochazi k automatickému ztotozriovani pojma stopa a dlikaz (angl.
evidence).

Digitalni stopa je jakakoliv informace s vypovédni hodnotou uloZena nebo prenasena v digitalni podobé.

Tato definice je oteviena jakékoliv digitalni technologii. Timto zplisobem definovana digitalni stopa pokryva jak
oblast pocitaci a pocitacové komunikace, tak i oblast digitalnich pfenost (mobilni telefony, ale do budoucna i
digitalni TV apod.), videa, audia, digitalni fotografie, data kamerovych systému, data elektronickych zabezpecovacich
systém a jakychkoliv dalsSich technologii potencialné spojenych s hi-tech kriminalitou. V plvodnim navrhu se
hovofilo o binarni podobé uloZzené nebo pfenasené informace. Slovo binarni bylo nasledné zménéno na digitdlni,
protoZe tento pojem je obecnéjsi (binarni forma je podmnoZinou obecnéjsi digitalni formy). Na rozdil od jinych
definic je definice obecnad i vtom smyslu, Ze digitdlni stopu nespojuje nutné s trestnym cinem, coz je, jak uvidime
dale, velmi dllezité. Digitalni stopa musi byt vyuZitelnd nejenom pro silové resorty, kriminalistiku, ale i pro obecné
forenzni Setfeni provadéné jak statnimi organy (ob¢anskoprdvni spory, obchodni zakony apod.), tak i na komercni
bazi, pro potfeby nezavislych internich ¢i externich auditd apod.

Vysetiovatel je kazdy, kdo vySettuje pfipady, ve kterych je potfebné pracovat s digitalnimi dikazy, nezavisle na tom,
zda vysetfovani probiha v ramci trestniho fizeni nebo na zakladé jinych (napfr. vnitrofiremnich) podnétd.

Znalec bude vyraz pro vsechny odborniky, ktefi se zkoumanim digitalnich dlkaz( zabyvaji nezavisle na tom, zda jsou
oficialné zapsani v seznamu znalc( ministerstva spravedlnosti, zda to jsou policejni experti a nebo jini odbornici, ktefi
tuto Cinnost vykonavaji pouze ,,ad-hoc” nebo v rdmci své pracovni ndplné nebo se s ni setkavaji pouze pfilezitostné.

Forenzni laboratof je pak specializované pracovisté pro provadéni znaleckého zkoumani digitalnich dikazd

Motivace vzniku a historie

Motivaci pro vznik tohoto odvétvi forenznich véd je jiz zminéné masové rozsiteni informacnich technologii, jejich
snadna dostupnost a pouzitelnost, a tim zneuZivani k trestné ¢innosti i pachani prestupkd vici pravu. Bezprostiedni
motivaci vsak byl narlstajici pocet incident(, jimZ se nedafi pfedchazet, ale je nutné je dodatecné odhalovat,
objasfiovat a cilené postihovat.

Incidenty a reakce na né

Incident je jakakoli udalost, jez méni planovany chod, funkci nebo vyznam systému. Kazdy takovy prilnik, ale
automaticky nemusi znamenat naruseni chodu systému. Metodologie reakce na incident byva popisovana
nasledujicimi kroky:

e Pfiprava na incident

¢ Detekce incidentu

e Pocdteclni reakce

e Formulace strategie reakce na incidenty
e Forenzni duplikace kritickych dat

e Patrani

e Implementace bezpecnostnich opatfeni
e Monitorovani sité

e Obnova

¢ Protokolovani

e Pouceni



Jednd se o obecné platné principy, jejichZ zcela striktni dodrzovani nemusi byt vidy mozné, napriklad z divodu
finan¢nich omezeni.

Pfiprava na incident a detekce byvaji velmi slozité. Detekovat incident se vétSinou povede aZ po relativné dlouhém
Casovém useku, protoze utocnik se snazi nechavat minimum stop za svym pocinanim v systému, a ten tak nemusi
jevit Zadné vnéjsi rozpoznatelné zndmky zménéné funkénosti. Usnadnénim detekce mUze byt ptiprava na incident.
Toto pocinani vede ke zvyseni pravdépodobnosti odhaleni incidentu, kterému vsak nebylo mozné predchazet. Jedna
se v podstaté o kontrolni mechanismy funkénosti systému. Kazdy, kdo je zodpovédny za bezpecnost systému, by mél
pocitat s tim, Ze ani pti nejlepsi snaze nedokaze vsem potencidlnim problémam preventivné zabranit a k incidentu
prece jen dojde. Proto je potieba vénovat ¢as nejen vlastnimu zabezpeceni, ale také pfipravé na ptipadny incident.
Takovym opatfenim je vytvoreni kontrolnich souétli vsech souborl pro budouci prezkoumavani, dale je vhodné
logovat co nejvice udalosti systému. Samoziejmosti je pouZiti firewalll, application gateway opét véetné logovani
apod. Toto je vSak spiSe Ukolem tvorby bezpecnostni politiky organizace a nad rdmec této prace.

Pocatecni reakce na incident se odviji od jeho typu. Je moZné jej ignorovat, zabranit jeho pokracovani, ¢i vyckdvat a
ziskavat cenna data o utocnikovi vedouci k jeho dopadeni. Dlivody zvoleného postupu se mohou rlznit pfipad od
pfipadu, nemusi byt vzdy cilem dostat Utoc¢nika pred soud a potrestat ho. Organizace mlZe naptiklad chranit své
dobré jméno a bude se snazit, aby informace o incidentu nebyly zvefejnény.

Formulace strategie reakce na incidenty zahrnuje zplsob chovani nasledujici po odhaleni incidentu, vedouci k
napraveé skod pfi zachovani maximalniho objemu potencionalnich dikaznich materiald. Jde tedy o rozhodnuti, zda
systém odpojit od sité, ¢i nechat pripojeny, které sluzby nechat pristupné a které nikoli apod. Je potreba zvazit dopad
na uzivatele a zaroven zohlednit vysSetfeni incidentu.

Forenzni duplikace kritickych dat je jiZz soucasti forenzniho procesu. V tomto kroku je velmi dileZité se rozhodnout,
zda bude pofizena forenzni kopie dlikaznich datovych médii (typicky pevny disk), nebo budou dikazy zkoumany
pfimo. Byva doporucovano provadét zkoumani na kopiich, avsak v praxi se ukazuje, Ze velmi ¢asto je vhodnéjsi ziskat
dlkazy pfimo. NeZ bude vytvarena forenzni kopie méla by byt zkoumana a zohlednéna docasna data Zkoumany
systém by mélo zlistat po zaznamenani incidentu zapnuty. Vypnutim, ¢i restartovanim systému o tato dataa o
pripadné potenciondlni dikazy nendvratné prichazime. Jde ovéem o praci na Zivém systému kdy je mozné v pozici
vySetrovatele Ci experta potenciondlni dikazy velmi snadno znehodnotit a je tedy tfeba velké obezfetnosti.

Patrani je v podstaté analyzou ziskanych dat v prosttedi forenzni laboratore a druhou ¢asti forenzniho procesu.

Implementace bezpecnostnich opatieni jako Uprava bezpecénostni politiky a jeji zavedeni do praxe, monitorovani
sité jako predchazeni dalsim, potencionalnim incidentim, obnova systému do plvodniho stavu, protokolovani jako
soucast dokumentovani sledu udalosti po vzniku incidentu (nikoli jen tvorba reportu forenzniho procesu) a pouceni
se ze situace pro pfisté jiz nesouvisi pfili§ Uzce s oblasti computer forensics.

Nejen incidenty

Postupem Casu vSak prestala byt oblast computer forensics jen né¢im co reagovalo na rostouci pocet bezpecnostnich
incident(. V dnesni dobé je vyuZivano sluzeb expertl z této oblasti pro ziskavani dikazl ve vsech myslitelnych
pfipadech. Nejde uZ pouze o soudni spory, ale i ptipady auditovani v ramci organizace, ¢i Setfeni probihajicich v rdamci
spravnich Fizeni.

Computer forensics vs. physical forensics

Existuje mnoho zakladnich rozdild mezi computer a ostatnimi "physical forensics" odvétvimi forenzni védy.30 Na
nejvyssi Urovni jsou fyzické forenzni védy zamérené na identifikaci a individualizaci. Oba tyto procesy porovnavaji
predmét z mista ¢inu s jinymi latkami kvali identifikaci tfidy predmétu (tj. je éervena tekutina ovocné $tava nebo
krev?) nebo zdroje pfedmétu (pochazi tato krev od osoby X?). Na strané druhé computer forensics se zaméruje na
hledani dikazl a jejich analyzu. Proto jde spiSe o vySetfovani nez o forenzni proces.31 Néktefi autori davaji prednost
vyrazu digitalni forenzni vySetfovani (digital forensic investigation) pred digital forensics pravé proto, Ze prace, ktera
je spojena s digital forensics je mnohem vice podobna préci vysetfovatele na misté inu nez praci forenzniho znalce z
jiné oblasti foreznich véd a jejich aplikaci.



Computer fornesics vs. information forensics

Information Forensics je véda, zabyvajici se Setfenim systémovych proces(, které produkuji informace. Systémové
procesy primarné vyuZivaji pocitace a komunikacni technologie k zachyceni, zachazeni, ukladani a prenosu dat.
Manualni procesy doplrnuji systémy technologické na vSech Urovnich systémovych procesl od spravy komunikace az
k zalohovani informacnich report. Technologické i manualni systémy, které jsou bud' cilené chranény dusevnim
vlastnictvim &i vyvinuty zcela nezamyslenég, tvofi firemni informacni systém. Komplexni firemni informacni systémy
jsou Casto nachylné k podvodiim, zneuZiti, omyllim a napadani.

Information forensic se zabyva povahou vzniku, fungovani a vyvojem IS podniku. Vyzkum se predevsim zaméruje na
kauzalni faktory a procesy, které fidi Zivotni cyklus implementace takovychto systéma. Forenzni vysetfovani byva
zahdjeno, kdyz je systém podeziely nebo oslabeny. Obecné zacina vysetrovani tehdy, kdyZ systém i jeho soucast
selZe. Vysetrovani se obvykle soustfeduje na specificky problematické oblasti nebo komponenty systému. Spletitosti
systému, naklady a zdroje, které jsou k dispozici, ¢asto znemoZiuji podrobné Setfeni celého IS. Pfesto uskutecnéni
védeckého posouzeni faktll, kdyZ se objevi problém, neni jen rozumné, ale pfimo nezbytné pro soud.

Je tedy patrné, Ze se jedna spiSe o forenzni zkoumani toku informaci, postup jejich zpracovani a zkoumani procesl
probihajicich v organizacich. SpiSe nez vyuzivani teoretickych zaklad( pocitacové védy a prostredk, které vzesly z jeji
aplikace, jde o zhodnocovani poznatkl informacni védy, obecné informatiky a také informacniho managementu. Je
zde kladen mensi ddraz na znalost a pouZivani pokrocilych technologii, vétsi na zkoumani procest a znalosti
managementu. Je tu také jista podobnost a provazanost s auditorskou praci.

Forenzni proces

Forenzni proces je posloupnost Ukond, na jejichZ vstupu je vytipovany Setfeny a na jeho konci dikazni material, ktery
jej pomUze usvédcit u soudu. Forenzni proces je mozné v prvni fazi délit na praci v terénu a praci se ziskanymi daty
ve forenzni laboratofi. Jde a pouZiti metod a postupl popsanych v nasledujici kapitole (viz. 5) pfi Setfeni na misté i
pozdé;jsi laboratorni analyze.

Prace v terénu

Prace v terénu je, nécim co préci experta v oblasti computer forensics odliSuje od prace mnohych ostatnich,
vyhradné laboratorné zamérenych expert( z jinych oblasti (viz. 3.4). Jde o vySetfovani na misté, ze kterého byl veden
néjaky utok a také na misté, na néz bylo Utoceno v ramci incidentu, ve firemnich i soukromych prostorach setfenych
subjektl. Veskeré tyto postupy musi vidy probihat v souladu s platnymi pravnimi predpisy. Vystava tak napfriklad
problém, zda se bude fidit Setfeni pravnimi predpisy zemé, kde je sidlo Setfené organizace, nebo predpisy zemé, ve
které je fyzicky umisténo datové ulozisté s Setfenymi daty apod. Zkoumani téchto souvislosti je vSak opét nad ramec
rozsahu diplomové prace.

ShromaZdovani digitdlnich dakazt

Digitalni dikazy Ize shromazd'ovat z mnoha zdroj. Mezi nejbéznéjsi zdroje patfi pocitace, mobilni telefony, digitalni
fotoaparaty, pevné disky, CD-ROM, USB pamétové zafizeni, atd. Mezi méné béziné zdroje mlze patfit nastaveni
vsemoznych embedded systém (drtiva vétsina spotrebni elektroniky od hernich konzoli, pfes multimediaini

prehravace po kuchynské spotiebice dnes obsahuje néjaky jednoucelovy systém), cerna skfifika automobil(, RFID
identifikator (ndlepky slouZici k identifikaci zboZi v obchodech) nebo webové stranky.

Manipulaci s digitalnimi dikazy v pocitacich je tfeba vénovat zvlastni péci. Tak jak je na jednu stranu velmi
jednoduché zménit vétsinu digitalnich informaci, tak mlze byt velmi sloZité zjistit, Ze ke zméné doslo, nebo vratit
data do plivodniho stavu. Z tohoto divodu je béZnou praxi co nejcastéjsi a nejdtkladnéjsi tvorba kryptografickych
hashi a kontrolnich souctu dlkaznich soubori a jejich uchovavani mimo Setfené médium (napfiklad v notebooku
vySetfovatele). TakzZe je pak kdykoli v budoucnu mozné prokazat, Zze nedoslo k Zddnym zménam duakaz(. Jedna se o
jeden ze zakladnich principl prace vySetfovatell a forenznich expertl. Dalsi velmi uZitecné metody a praktiky
uplatnujici se ve forenznim procesu.

Live vs. dead analyza




V pocatcich computer science byvala Setfeni provadéna vyhradné na datech v klidu — typicky obsah pevného disku
PC. To lze pokladat za mrtvou analyzu (dead nalysis — analyzu mrtvého systému). Vysetfovatelé v minulosti vypinali
systémy z obavy, Ze by mohly obsahovat digitalni time-bomby, které mohou zpUlsobit vymazani dat po urcitém case.
Analyza takového vypnutého zabaveného systému v klidu laboratore navic v méné sloZitych pfipadech prinese
maximalni vysledek, co se tyce objemu ziskanych informaci.

V poslednich letech se stale vice klade dliraz na analyzu Zivych systému (live anlysis). Jednim z diivodU je, Ze mnoho
soucasnych Utokl na pocitacové systémy nenecha zadné stopy na pevném disku pocitace — Gtoc¢nik pouze ziskava
informace z paméti pocitace. Dalsim dlivodem je rostouci vyuzivani ke skladovani kryptografickych klicd. Mdze se
stat, Ze jedina kopie klica k desifrovani uloZenych dat je uchovana v paméti pocitace. Vypnuti pocitace v takovém
pripadé zpUlsobi, Ze informace budou ztraceny. Také dead analyza (obc¢as byva pouzivan vyraz off-line analyza)
clusteru s nékolika desitkami jader a pfipojenym diskovym polem nepfipada vétSinou v Uvahu. Na druhou stranu je
to jiz vcelku béZné vybaveni stfedné velké organizace, se kterym je mozné se velmi ¢asto setkavat. Live analyzu od
dead analyzy odlisuje hlavné pritomnost nestalych dat a snaha o jejich ziskani.

Sbhér nestalych dat

Mezi tato data patti hlavné obsah vyrovnavacich paméti, obsah operacni paméti a odkladaciho souboru (zde je
mozné dostat s ve specialnich ptipadech k datlim i po vypnuti systému , vypis spusténych proces, ¢i informace o
aktivnich sitovych pfipojenich. Pfi analyze ,Zivého” systému je potfeba jej co nejméné modifikovat. Je tedy vhodné
pouzivat nastroje, které podavaji informace, ale modifikuji minimum dat.

Tvorba obrazu digitalnich médii

Pokud to podminky dovoluji je mozné, a pro pozdéjsi analyzu v laboratoti dokonce nezbytné vytvofit forenzné Cisty
obraz dat uloZenych na digitalnim médiu. MoZnost tohoto Ukonu souvisi jednak s objemem ¢asu, ktery ma expert k
dispozici — tvorba obrazu o velikosti desitek ¢i stovek GB je ¢asové pomérné narocna, ale také s tim, zda je za pouziti
dostupnych HW a SW prostredkd viilbec mozné takovou kopii vytvofit. V situaci kdy jsou tato data uloZena napfiklad
na redundantnim diskovém poli SAN pfipojeném pres fiber channel rozhrani jde o ukol daleko naroc¢néjsi (Casoveé i
pouzitymi finanénimi prostfedky) nez pokud vytvarime obraz pevného disku obycejného PC. Tento postup je
pouzivan proto, aby dochazelo k co mozna nejmensim zméndam (v idedlnim pripadé pfi pouZiti write blockeru
Zadnym) a tim pfipadnému znehodnoceni pivodniho systému.

Dalsimi dlvody je fakt, Ze v laboratornich podminkach mohou byt dlouhodobégjsim zkoumanim objevena data, kterd
by bylo moZno na misté v ¢asovém presu Ci pfi vyhrocenéjsich situacich prehlednout. Praktické zkusenosti zde ale
ukazuji, Ze velka ¢ast dikazl je nalezena pfimo na misté a obrovské objemy dat pfedané do laboratore jsou spise
kontraproduktivni. Dlouhy cas straveny jejich dalsi analyzou nepfinasi ¢asto kyZeny vysledek a také mohou
zpUsobovat dalsi komplikace a zdrZeni, protoZze se miZe jednat osobni Gdaje Setfenych, nesouvisejici s pfipadem,
pfipadne legal privilege (jakysi zavazek mi¢enlivosti neumoznujici nahlizet do komunikace Setfeného s jeho
pravnikem; v posledni dobé existuje dokonce tlak na to, aby se tato zasada aplikovala i na komunikaci s firemnim
pravnikem35).

K takovymto datim by nemél mit nikdo pFistup a musi byt odfiltrovana. K forenzni duplikaci digitalnich médii se
pouziva celd rada komercnich i nekomercnich softwarovych i hardwarovych nastroji. Mezi nejvyznamnéjsi patri
produkty firmy Logicube36. Jedna se o propracované kity obsahujici veskeré potfebné nastroje pro praci v terénu.
Vcetné systému pro kopirovani pevnych diskd a vlastné jakychkoli myslitelnych datovych nosicl, pripojitelnych pres
vSechna myslitelna rozhrani. Tato zafizeni dovoluji i takové véci jako vytvofit tisténé zpravy o zkopirovanych datech a
to véetné souradnic z GPS. Dalsi vyznaénym vyrobcem systému pro forenzni analyzu a kopirovani dat je Acme
Portable Machines37. Tato firma produkuje vykonné, ale presto pfenosné pracovni stanice. Veskera hardwarova i
softwarova zatizeni musi pouZivat postupt a technologii, které prokazatelné nemodifikuji vytvoreny obraz proti
originalu. Jedna se tedy vzdy o pfesnou bitovou kopii.

Prace v laboratofi

Prace ve forenzni laboratofi zahrnuje prevainé zkoumani digitalni dikazl shromazdénych v terénu. Jde o praci dosti
Casoveé narocnou a zdlouhavou. Ani za pouziti modernich nastrojd a vykonnych serverd neni mozné analyzovat



stovky GB dat v fadu minut ¢i jednotek hodin. Tato ¢ast procesu je velmi zavisld na tom, jak relevantni data byla
sebrana.

Analyza

Vsechny digitalni dikaz byvaji analyzovany za Ucelem urceni typu informaci, které jsou na nich uloZeny. Pro tento
ucel se pouzivaji specialni nastroje, které mohou zobrazovat informace ve formatu uzite¢né a Citelném pro
vySetfovatele a ne jen pro néj. Mezi nejzndméjsi z nich patfi

e AccessData FTK
eGuidance Software EnCase
e Brian Carrier's Sleuth Kit

Prvni dva jsou heavy-weight aplikace s vysokymi pofizovacimi naklady zahrnujicimi vykonny hardware. Treti pak open
source projekt, ktery je k dispozici zdarma. Vyhoda drahych robustnich aplikaci je ta, Ze jsou relativné uZivatelsky
privétivé a jejich obsluhu dokaze do jisté urovné zvladnout i laik, ktery nepracuje primarné v oboru IT. MdzZe jim byt
napfiklad case handler, ¢i jiny pravnik fesici ptipad, nebo dokonce v jednom case i jejich skupina. Pro praci se
ziskanymi a obnovenymi daty pak neni potfeba pfiliSné Gcasti technicky vzdélané obsluhy. Heavy-weight aplikace v
sobé zakomponovavaji i nastroje které jsou dostupné v ramci operacniho systému a vytvati jednotné a prehledné
rozhrani pro analyzu. Ve nékterych pripadech byvaji k analyze specifickych typl dat vyuzivany i ¢etné dalsi nastroje.
Typické forenzni analyza zahrnuje manudlni pfezkoumani materidlu dat na médiu, prezkoumani registru systému
Windows, hledani a prolomeni hesel, hledani klicovych slov souvisejicich s pfipadem, a exrahovani e-mail(l z
datovych soubord.

Tvorba reportu

Jakmile je analyza kompletni vyhotovuje se zprava. Tato zprava mlze byt formou pisemného dokumentu, ¢i Ustniho
svédectvi, nebo kombinaci obou.

Metody a postupy

Nasledujici kapitola se bude zabyvat postupy a nastroji, které vyrazné usnadnuji forenzni Setfeni na misté i analyzu
sebranych dat. Rozdéleni je zvoleno podle typu Setfenych systém. Jsou zde osvétleny principy fungovani
konkrétniho systému s prihlédnutim k tématu a ukazano kde a jakym zplisobem byvaji ukladana potencionalné
zajimava data. Mnoho mocnych nastroju je k dispozici pfimo v konkrétnich operacnich systémech, avSak uZivatelsky
prijemné;jsi a prehlednéjsi byva vyuziti nékterych dalsich, at komercnich, ¢i nekomerénich nastroji. Nejvétsi prostor
je vénovan analyze systémim s OS Microsoft Windows. Stejné tak priklady analyzy siti a komunikacnich prostredk
jsou zaméreny na tyto operacni systémy. Praxe ukazuje, Ze tyto systémy maji mezi Setfenymi majoritni podil a
reflektuji tak rozdéleni trhu. Profesionalni kyberzlocinec sice zvoli sofistikovanéjsi feseni, nicméné téchto pripad
neni mnoho. Metody a postupy zde popsané tak najdou uplatnéni daleko castéji.

Analyza Windowsovych systému

Tato cast se bude zabyvat forenzni analyzou systém( Windows. V dnesni dobé jiz v podstaté nema cenu zabyvat se
systémy, které nejsou postaveny na technologii NT — tedy starsi verze jako Windows 95, Windows 98 a Windows
Millenium Edition. Ve vétsiné pripad( se pouzivaji pravé NT systémy jako desktopové Windows XP, Windows Vista Ci
nové Windows Seven a serverové Windows 2000 Server, Windows 2003 Server a Windows 2008 Server. Vétsina
postupll a nastroju dllezitych pro forenzni analyzu je shodnd a pouZitelna pro vSechny verze tohoto operacniho
systému.

Mezi tfi zakladni pilife kvalitni forenzni analyzy systému Windows patfi:
e chapani principli souborovych systému (hlavné NTFS),

e pochopeni Windows artefakt(l (vétsinou metasoubory vytvarené operacnim systémem), véetné toho, jak je najit a
interpretovat jejich vlastnosti,



e vyuziti zdokumentovaného dostupného SW i HW vybaveni.

Windows NT a vyssi (verze postavené na ,New technology”) jsou znacné odlisné od predchozich verzi operacnich
systému spolecnosti Microsoft. Jednou z nejdualezitéjsich zmén byl pfechod z FAT na souborovy systém NTFS.

FAT — File Allocation Table je ndzvem souborového systému a zaroven tabulkou alokace soubort, ktera popisuje
pfifazeni kazdého clusteru v oddilu (1 zd&znam odpovida 1 clusteru). Obvykle existuji 2 kopie (obé jsou uloZeny
bezprostfedné za sebou) — ta druhad je pouzita v momenté, kdy se prvni stane necitelnou. Pfifazeni clusteru mize
nabyvat rGznych specifickych hodnot jako napf. volny (0x0000), vadny (OxFFFE), cluster indikujici konec souboru
(OXFFFF) nebo obsahuje cislo nasledujiciho clusteru souboru.

Jedna se sice o starsi souborovy systém, avsak pro svoji jednoduchost je stdle velmi ¢asto pouzivany. Podporuji jej OS
MS-DOS, FreeDOS, 0S/2, Linux, FreeBSD a BeOS.

Kvili jednoduchosti a rozsiteni je velmi ¢asto pouZivan na vyménnych médiich jako je disketa (zde se pouziva verze
FAT12) nebo IOMEGA ZIP disk. Nejdllezitéjsi vsak je, Ze se pouziva pro USB flash disky. K ukladani dat na opticka
média jako CD a DVD se vSak nepouzivd — zde je pouZit CDFS.

NTFS pouziva na rozdil od FAT mnoho metadat. Pro NTFS je vie soubor, jak soubor tak slozka. NTFS byl navrZen jako
nativni souborovy systém pro Windows NT a (zejména oproti zastaralému souborovému sytému FAT) obsahuje
spoustu novinek:

e Zurnalovani — vechny zapisy na disk se zarover zaznamendvaji do specialniho souboru, tzv. Zurnélu. Pokud
uprostied zapisu systém havaruje, je nasledné mozné podle zaznami vsechny rozpracované operace dokoncit nebo
anulovat a tim systém souborU opét uvést do konzistentniho stavu.

e Access control list — podpora pro ptidélovani prav k soubordm.
e Kompresi na Urovni souborového systému.

e Sifrovani (EFS — Encrypting File System) umoZfuje chranit data uZivatele na Urovni souborového systému a je
transparentni.

e Diskové kvaty umoznuji nastavit pro konkrétniho uZivatele maximalné vyuZitelné misto na diskovém oddile. Do
diskové kvéty se nezapocitavaji komprimované soubory, ale jejich redlna velikost.

¢ Dlouha jména soubor( (ve FAT plvodné nebyla a ve Windows 95 je bylo tfeba doplfiovat znacné komplikovanym
zplUsobem).

e Pevné a symbolické linky — odkazy na soubory na drovni filesystému, zndmé z operacnich systému UNIX. Windows
pro editaci tohoto typu odkazl nemaji standardni uZivatelské rozhrani, ale umi je interpretovat a také

(Distribuovany systém souborl na Windows server 2003 apod.). NTFS je flexibilni — vSechny jeho soubory (véetné
specidlnich, s vyjimkou boot sektoru) se daji pfesunout. K indexovani soubori se zde pouziva B+ stromU. FAT pouZiva
8bit ASCII/ANSI. Naproti tomu NTFS pouziva Unicode kédovani. Pro soubor pojmenovany Document.doc pak vypada

ASCII reprezentace:

44 6F 63 75 6D 65 6E 74 2E 64 6F 63

Unicode reprezentace:

0044 006F 0063 0075 006D 0065 006E 0074 002E 0064 006F 0063

Vzhledem k tomu, Ze systémy Intel jsou little endian, byty kazdého Unicode znaku se zobrazi pti prohlizeni v
hexadecimdlnim editoru reverzné. Tak se bude 006B zobrazovat jako 6B00 v hexadecimalni zobrazeni. Nastésti
Windows NT ma mnoho vlastnosti zdédénych z predchozich verzi Windows. Je stdle mozné obnovovat smazand data,
ktera nebyla pfepsana, odkladaci soubor i volné misto stale obsahuji uzite¢na data a registry a kos jsou stéle
bohatymi zdroji informaci. Navic Windows NT a nové;jsi udrzuji mnohem vice informaci o systému a uZivatelskych
akcich nez predchozi verze Windows (logy apod.).



Casova razitka — MAC times

Windows zaznamenavaji ¢asova razitka (time stamps), tedy datum a ¢as vytvoreni souboru (Created), posledni
modifikace (Modified) a také datum a cas, kdy byl soubor naposledy zpfistupnén (Accessed). U data a ¢asu vytvoreni
je tfeba mit na paméti, Ze jde o datum a Cas vytvoreni na aktualnim svazku. Pfi pfesunu v rdmci svazku se neméni,
avsak pti pfesunu mezi svazky ano. Datum a cas posledniho zpfistupnéni souboru jsou pak ménény v zavislosti na
aplikaci. Nékteré aplikace zménu provadi, nékteré ne. Pro vypis MAC Casu slouZi v systémech Windows pfikaz dir s
prepinaci Vytvoreni (Created)

dir /tc

Posledni modifikace (Modified)
dir /tw

Posedni zpfistupnéni (Accessed)
dir /ta

Prosetfeni MAC casl souborll mize poskytnout dobrou predstavu o historii soubor( na pocitaci a o rozsahu
povédomi uZivatele o souborech, jejich existenci a obsahu. VyuZiti nastrojl pro sefazeni téchto ¢asovych razitek
mUZe byt velmi uzitecné pro vytvareni ¢asovych os, ¢imz je mozné ziskat mnohem lepsi nahled na aktivity uZivatele v
systému. Tato data mohou byt mnohem smysluplné;jsi v kombinaci s informaci o dobé smazani souboru.

F:\Case>dir /tc

Svazek v jednotce F je hdaO.
Sériové ¢islo svazku je 8020-F610.
Vypis adresare F:\Case
02.05.2009 23:20 .

02.05.2009 23:20 ..

02.05.2009 23:22 1 287 712 Animation.gif

02.05.2009 23:23
02.05.2009 23:23
02.05.2009 23:22
02.05.2009 23:22
02.05.2009 23:25
02.05.2009 23:22

7 soubort,

794 624 Audio.mp3
33 792 Document.doc
134 675 Index.htm
592 709 Picture.jpg

1 445 068 Video.avi
189 247 Video.swf

4 477 827 bajti

Adresarti: 2, Volnych bajta: 36 544 294 912

F:\Case>dir /ta

Svazek v jednotce F je hdaO0.
Sériové ¢islo svazku je 8020-F610.

Vypis adresare F:\Case

02.05.2009 23:26 .
02.05.2009 23:26 ..

02.05.2009 23:22
02.05.2009 23:23
02.05.2009 23:23
02.05.2009 23:22
02.05.2009 23:22
02.05.2009 23:25
02.05.2009 23:22

7 soubor,

1 287 712 Animation.gif
794 624 Audio.mp3

33 792 Document.doc
134 675 Index.htm

592 709 Picture.jpg

1 445 068 Video.avi

189 247 Video.swf

4 477 827 bajti



Adresaru: 2,

F:\Case>dir /tw

Volnych bajth: 36 544 294 912

Svazek v jednotce F je hdaO.
Sériové ¢islo svazku je 8020-F610.

Vypis adresare F:\Cas
02.05.2009 23:25
02.05.2009 23:25
02.05.2009 11:29
15.12.2008 01:33
30.04.2009 00:46
02.05.2009 22:57
02.05.2009 12:33
02.05.2009 23:25
02.05.2009 10:51

€

1 287 712 Animation.gif
794 624 Audio.mp3

33 792 Document.doc
134 675 Index.htm

592 709 Picture.jpg

1 445 068 Video.avi

189 247 Video.swf

7 souborti, 4477 827 bajth

Adresaru:

2, Volnych bajth: 36 544 294 912

MoZnosti obnoveni smazanych soubort

K pochopeni toho, jak mohou byt na NTFS smazané soubory obnoveny, je nutné porozumét nékolik aspektd NTFS.
NTFS pouziva 64bitové adresy clusterl, takze diskovy oddil mizZe byt vétsi nez u FAT (ktera ve své posledni verzi

pouzivala efektivné 28b

itové adresovani) a to konkrétné az 16 EB. Cely systém je fesen jako obfti databaze, jejiz jeden

zaznam odpovida souboru. Zaklad tvori 12 systémovych soubord, tzv. metadat, které vznikaji bezprostfedné po

naformatovani svazku.

Tabulka 1 — NTFS metadata

Cislo Jméno Popis

zaznam

u

1 SMFT (Master File Table) — tabulka obsahujici zaznamy o vsech souborech,
adresarich a metadatech (jelikoz SMFT je soubor, je i informace o ném v
této tabulce); Nachazi se hned za boot sektorem; jelikoZ se jedna o soubor,
Ize jej teoreticky fragmentovat (prakticky je tomu zamezeno), avsak aby se
tomu predeslo, systém kolem néj udrZuje zénu volného mista

2 SMFTMIRR soubor, zajistujici bezpecnost dat; nachazi se uprostfed disku, obsahuje
prvnich 16 zdznam SMFT; pokud je SMFT z néjakédo divodu poskozen4,
pouzije se tato kopie

3 SLOGFILE Zurnalovani — File system transactions

4 SVOLUME obsahuje informace o svazku, tj. identifikator svazku, nazev svazku, verze
souborového systému apod.

5 SATTRDEF tabulka MFT atributl ktera asociuje numerické atributy se jmény kofenovy
adresar disku

6 SBITMAP jednorozmérné pole bitd, které slouzi ke sledovani volného mista, kdyz je
bit 0, je volny a v opacném pripadé pouZity

7 SBOOT je vzdy v prvnim clusteru svazku a obsahuje bootloader (NTLDR ¢i
BOOTMGR)

8 SBADCLUS drzi seznam znamych vadnych clusterd, které znovu nebudou pouzity;
pokud nastane chyba pfi ¢teni dat, systém oznadi clustery za Spatné a
SBadclus se aktualizuje

9 SSECURE obsahuje Access control list

10 SUPCASE obsahuje tabulku Unicode znakd zajistujici case sensitivity

11 SEXTEND rozsiteni souborového systému — kvoty apod.




SMFT jeden ze soubor(, které jsou vytvoreny p¥i formatovani NTFS svazku, obsahuje MFT zdznam pro kazdy soubor
na svazku a jejich rezidentni a nerezidentni atributy. SBITMAP, dalsi ze soubor(, které jsou vytvoreny pfi formatovani
NTFS svazku, eviduje vyuZiti cluster( v NTFS. Vyuziva jeden bit k zaznamenavani stavu kazdého clusteru na svazku.
Pokud je cluster na NTFS svazku pouZivan, je odpovidajici bit v souboru SBITMAP zménén na 1. Kdy? je cluster k
dispozici, odpovidajici bit je zménén na 0. Pro alokovani souboru na svazku musi byt tedy splnéno nasledujici:

e SBITMAP soubor je upraven tak, aby zohlednil skute¢nost, Ze pouZivané clustery jsou alokovany,
e je vytvoren alokovany MFT zdznam pro soubor,

e je vytvoren zaznam indexu pro nazev souboru v materské slozce MFT zaznamu,

o cluster rozsahu je vytvoren v souboru MFT zdznamu pokud je nerezidentni.

Kdy? je soubor smazén, jsou zaznamy o clusterech, které vyuZival v souboru SBITMAP zménény na nulu. MFT zdznam
pro tento soubor je oznacen pro smazani a jeho index je smazan. Pokud je zaznam zrusen, zaznamy nize jsou
presunuty nahoru, ¢imz se zrusi plivodni zaznam. Jediny pfipad, kdy zdznam zlstane viditelny po smazani, nastane
tehdy, kdyZ jde o posledni polozku v seznamu. V takovém pfipadé je soubor smazdn, ale data jsou stdle na disku a
jeho MFT zaznam stéle existuje. Pokud Ize nalézt MFT zaznam, je moZné obnovit rezidentni atributy soubort véetné
jména a Casovych razitek. Za predpokladu, Ze nejsou prepsany, je mozno obnovit i nerezidentni atributy.

PFi vytvareni MFT zdznamu NTFS prepisuje smazané MFT zaznamy pred tim neZ vytvofi nové. Proto s prodluZovanim
¢asu uplynulého od smazani po obnoveni vyrazné klesa pravdépodobnost plného obnoveni (véetné jména souboru a
vSech metadat) souboru. Nicméné i udaje, tykajici se starsich (dfive smazanych) souborl, mohou byt jesté nalezeny v
nepridéleném misté. MFT zaznamy jsou prepisovany daleko rychleji nez volné misto (nealokované clustery), tedy
nerezidentni atributy mohou zlstat na disku jesté velmi dlouho. Stejné tak jako vlastni obsah soubor(. Téchto
vlastnosti souborového systému NTFS lze Uspésné vyuzivat pti sbéru dat a tyto pak vyuZit znalcem pfi analyze ve
forenzni laboratofi. Takto ziskana data mohou dale poslouzit jako digitalni dlikaz.

Kos

Pochopeni, jak funguje Kos (Recycle Bin), je pro forenzni znalce kriticky dileZité. Typicky systém obsahuje velké
mnozstvi dlleZitych dat presunutych do koSe a roztrousenych po celém disku. Znalec mlze ¢asto urcit, kdy uzivatel
mazal jednotlivé soubory, ¢etnost operaci mazani, ¢i dalsi dleZitd metadata, a to i v pfipadé, Ze tyto soubory byly
zcela odstranény — kos byl vyprazdnén. Kos je skryta systémova slozka systému Windows, pro kterou plati mirné
odli$na pravidla nez pro ostatni slozky. Je vytvofena na kazdém svazku. Soubory odstranéné do koSe se nachdzi v

\Recycler

Kdyz uzivatel nebo aplikace smaze soubor, je jeho zdznam v plvodni sloZce smazdan a vytvoren novy ve sloZce kose.
Krom toho jsou pfidany informace o smazaném souboru do souboru INFO (nebo INFO2). Pfestoze systém Windows
neuchovava datum a ¢as smazani souboru, je tato informace zaznamenana pfi pfesunu souboru do kose pravé v
souboru INFO. V tomto souboru je uchovano krom informace o datu a ¢ase smazani také umisténi souboru a jeho
jméno. Soubory jsou po presunuti do koSe pfejmenovany do formatu D[pismeno svazku][Cislo indexu].[originalni
pfipona], tedy napfiklad soubor smlouva.doc plvodné uloZzend na svazku D: pfesunuta do prazdného kose je v ném
prejmenovana na Dd0.doc. Indexy urcuji pofadi pfesunu soubord do kose. Po vysypani kose se ¢itac nuluje, pivodni
INFO soubor je smazan a je vytvoren novy. Plati pro néj vSechna pravidla obnovitelnosti jako pro jiné soubory (viz.
5.1.2). Mnohdy m{ze byt velmi cenny i fragment tohoto souboru. Dllezitym faktem je, Ze soubory mazané
operacnim systémem nejsou presouvany do kose a zaznamenavany do INFO souboru. Je tedy prikazné, Ze soubory,
které se nachazeji v kosi, mazal uZivatel, a Ze se tedy jedna o projev jeho vile.

Registry

Registry jsou databazi, do které si Windows ukladaji vSechna sva nastaveni. V registrech najdeme nastaveni tykajici
se veskerého pouZivaného hardwaru a softwaru, dale pak nastaveni tykajici se vzhledu plochy, konkrétnich uzivatell
atd. Jakmile uzivatel provede jakoukoliv zménu v systému prostfednictvim Ovladacich panelli, zménu v asociovani



soubort, systémovych politikdch nebo v instalovaném softwaru, promitnou se vsechny zmény do registrl. Windows
registry maji tedy pro chod systému zcela zasadni vyznam.

Registry jsou jako databaze fyzicky uloZzeny na pevném disku v nékolika souborech. Z téchto soubor( se jejich obsah
nacita pri startu operacniho systému do paméti. Drtiva vétsina téchto souborl je uloZzena v

%SYSTEMROOT%\system32\config\

Jen soubory Ntuser.dat a UsrClass.dat jsou uloZzeny v
%SYSTEMDRIVE%\Documents and Settings\%USERNAME%\
tedy

%USERPROFILE%

Registry se déli na sedm ,podregistri” — registry hives. Jde o logickou skupinu kli¢(, podkli¢d a hodnot v registru
majici fadu podplrnych souborl obsahujicich i zalohu dat.

Tabulka 2 — pfipony soubori registrt

Pfripona Popis

zadna kompletni data

.alt zéloha kritického podregistru HKEY _LOCAL_MACHINE\System; pouze kli¢ System ma .alt soubor
log transakcni log zmén klic a hodnot

.sav Kopie dat pro pfipad, Ze by nastala neocekavana chyba pfi uziti editoru

Pokazdé, kdyz se prihlasi k pocitaci novy uZivatel, je pro néj vytvoren novy registry hive v souboru v pfislusném
profilu. Tento obsahuje konkrétni informace tykajici se Zivatele, nastaveni aplikaci, desktopu, prostredi, sitovych
pfipojeni a tiskarny. Tento registry hive je umistén pod klicem HKEY_USERS.

Nejen béZni uZivatelé, ale i LocalService a NetworService maji svij registry hive, ktery je opét ulozen v
%SYSTEMDRIVE%\Documents and Settings\%USERNAME%\

Tabulka 3 — soubory registru

Registry hive Soubory

HKEY_CURRENT_CONFIG System, System.alt, System.log, System.sav
HKEY_CURRENT_USER Ntuser.dat, Ntuser.dat.log
HKEY_LOCAL_MACHINE\SAM Sam, Sam.log, Sam.sav
HKEY_LOCAL_MACHINE\Security Security, Security.log, Security.sav

HKEY_LOCAL_MACHINE\Software Software, Software.log, Software.sav H
KEY_LOCAL_MACHINE\System System, System.alt, System.log, System.sav
HKEY_USERS\.DEFAULT Default, Default.log, Default.sav

Ve forenznim procesu mohou byt zajimavé obzvlasté nékteré vétve registri
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenSaveMRU

MRU je zkratka pro most-recently-used. Tento kli¢ uchovava seznam nedavno otevienych nebo uloZenych soubort
pomoci klasickych dialogovych oken prizkumniku (napf. dialogové okno Ulozit). Soubory, které jsou uloZzeny pomoci
webového prohliZzece (véetné IE a Firefoxu) jsou zachovany. Avsak dokumenty, které jsou otevieny nebo ulozeny
pomoci aplikace Microsoft Office zachovany nejsou



HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\LastVisitedMRU

Tento kli¢ rozsifuje OpenSaveMRU kli¢ a poskytuje dalsi informace. Pokud je pfiddna nova polozka do klice
OpenSaveMRU, je vytvorena nebo aktualizovana hodnota registru v tomto kli¢i. Kazda binarni hodnota registru
tohoto klice obsahuje nedavno pouzity program, jeho spustitelny soubor, slozku, cestu k souboru, na které byl
program poutZit k otevreni i uloZeni.

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs

Tento kli¢ také udrZuje seznam naposledy otevienych soubor(. Odpovida %USERPROFILE%\Recent (Start>Posledni
dokumenty). Obsahuje seznam souboru na lokalnim stroji nebo siti, které byly neddvno otevreny. UloZena jsou
pouze jména souborl a cesta.

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU

Obsahuje seznam aplikaci a ptikaz( spousténych pomoci Start>Spustit... MRUList pak obsahuje zadznam poradi, ve
kterém byly naposledy spoustény.

HKLM\SYSTEM\CurrentControlSet\Control\SessionManager\Memory Management

Obsahuje informace o strankovacim souboru Windows, jeho umisténi, velikosti a chovani. Strankovaci soubor
(obvykle %systemdrive%\pagefile.sys) mlze obsahovat dlkazni informace, které by mohly byt odstranény, jakmile je
Setfeny pocitac vypnut. Tento klic registru obsahuje hodnotu s nazvem ClearPagefileAtShutdown, kterd urcuje, zda
by mély Windows vymazat obsah strankovaciho souboru v pfipadé, Ze je pocitac vypnut. Ve vychozim nastaveni
systému Windows neni nastaveno vymazani obsahu strankovaciho souboru. Nicméné Setfeny mize zménit tuto
hodnotu registru na 1 a tim vynutit smazani obsahu strankovaciho souboru. Forenzni vysetfovatel by mél ovéfit tuto
hodnotu pred vypnutim pocitace Setfeného béhem procesu shromazdovani dikaza.

HKCU\Software\Microsoft\Search Assistant\ACMru

Obsahuje posledni vyrazy hledané pomoci vychoziho vyhledavace. Podkli¢ 5603 obsahuje klicova slova pro nalezeni
slozky ¢i souboru, zatimco podkli¢ 5604 obsahuje hledané vyrazy pro hledani slov nebo fraze v souboru.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

Kazdy podkli¢ v tomto kli¢i pfedstavuje nainstalovany program v pocitaci. VSechny programy, kterou jsou uvedeny v
Ovladaci panely>Ptidat nebo odebrat programy odpovidaji jednomu z uvedenych podkli¢a. Jsou vsak i dalsi
nainstalované programy (napfiklad ovladac zafizeni, aktualizace), které nejsou uvedeny v Pfidat nebo odebrat
programy. Kazdy podkli¢ obvykle obsahuje mimo jiné i hodnoty registru — DisplayName (ndzev programu) a
UninstallString (instalator a cesta k nému). MGzZe obsahovat i dalsi uZite¢né informace, napriklad o ¢asu instalace i
pouzité verzi.

HKLM\SYSTEM\MountedDevices

Obsahuje seznam vSech namontovanych svazkd, kterym je pfifazené pismeno jednotky, v€etné zafizeni USB a externi
DVD/CD-ROM mechaniky.

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\CPC\Volume\

Z hodnot zde uvedenych je mozné zjistit informace o konkrétnim namontovaném zarizeni. Napfriklad v pfipadé, Ze
hodnoty obsahuji Storage#fRemoveableMedia, znamena, Ze jde o USB vyménitelny disk, ktery byl pfipojen do
systému. LastWrite zase obsahuje informace o ¢ase posledniho pfipojeni.

HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR

Tento kli¢ obsahuje informace o namontovanych USB pamétovych zafizenich, véetné externich pamétovych karet.
Tento kli¢, pokud je pouZit ve spojeni se dvéma predchozim kli¢i, mGzZe poskytnout dilezité dlkazni informace.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce



HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce

Tyto klice obsahuji informace o programech, které se spoustéji automaticky bez interakce s uzivatelem.
HKLM\SOFTWARE\Microsoft\Command Processor

HKCU\Software\Microsoft\Command Processor

Tento klic ma hodnotu registru s nazvem Autorun, kterd mizZe obsahovat prikaz, ktery je automaticky proveden
pokazdé, kdyz je spustén cmd.exe.50 Nicméné zména tohoto kli¢e vyZaduje administratorska prava. Malware mize
vyuzivat tuto funkci, aby nahral sam sebe bez védomi uZivatele

HKLM\SYSTEM\CurrentControlSet\Services\

Tento kli¢ obsahuje seznam sluzeb Windows. Kazdy podkli¢ predstavuje sluzbu a sluzba obsahuje informace jako je
konfigurace spousténi a cesta spustitelného souboru. | nékteré malware se mohou nainstalovat jako sluzba.52 Dalsi
dualezité klice registri souvisejici se sitémi.

Nastrojem slouzicim pro prohlizeni soubor( registry hives je regedit

%SystemRoot%\regedit.exe

Event logs

Zaznamenavani (Zurnalovani) udalosti v systému (event logging) poskytuje spravclim systému dlezité informace o
stavu systému, ale také je pro forenzni znalce zdrojem mnoha uZitecnych informaci a mizZe byt potencionalnim
dikazem. Soubory event logli jsou uloZeny v:

%SystemRoot%\System32\Config\

Desktopové systémy obsahuiji tfi zakladni logy:
%SystemRoot%\System32\ConfigSysEvent.evt

- log systémovych udalosti
%SystemRoot%\System32\Config\AppEvent.evt

- log udalosti aplikaci

%SystemRoot%\System32\Config\SecEvent.evt

- log bezpecnostnich uddlosti Serverové operacni systémy pak pridavaji
%SystemRoot%\System32\Config\Director.evt

- log adresarové sluzby — obsahuje udalosti reportované Active Directory
%SystemRoot%\System32\Config\DNSEvent.evt

- log DNS Serveru — obsahuje udalosti reportované Windows DNS Serverem
%SystemRoot%\System32\Config\NTFrs.evt

-log File Replication Service — obsahuje udalosti reportované FRS Service.54 Windows Event event logs rozliSuje 5
typU udalosti:

Upozornéni (warning) — nemusi predstavovat zavazny problém, ale jde o indikovani potenciondiniho problému v
budoucnosti.



Chyba (error) — upozorfiuje na zavazny problém, ktery mizZe mit za nasledek ztratu dat nebo funkénosti systému.
Prikladem muZe byt napfiklad konflikt IP adres.

Informace (information) — popisuje Uspésné provedeni operace aplikaci nebo sluzbou. Mze jit napfiklad o
protokolovani Uspésného spusténi konkrétni sluzby. Dalsim prikladem vyuZiti jsou informace print spooleru. Z téch je
mozné zjistit kdo, kdy a v jakém objemu tiskl na které tiskarné.

Auditovana uspésna operace (success audit) — pfistup k auditovanému zdroji se zdafil. Zaznam je vytvoren naptiklad
tehdy, kdyZ uZivatel ispésné vstoupi do slozky, pro niz ma prislusna opravnéni a u niz je souc¢asné aktivovano
auditovani uspésnych pokusl o pfistup.

Auditovana nelspésna operace (failure audit) — pfistup k auditovanému selhal. Zaznam je vytvoren napfiklad tehdy,
jestlize se uzivatel pokusi vstoupit do slozky, do niZ nema pfistup a u niZ je sou¢asné zapnuto auditovani nelspésnych
pokusu o pristup. VSechny typy udalosti najdou Siroké uplatnéni v rdmci computer forensics. Naudit se Cist v téchto
udalostech tak, aby toto pocinani vedlo ke zdarnému vysledku, vsak chce dlouhodobéjsi zkusenost. Prvni dva typy
udalosti najdou uplatnéni hlavné pti zkoumani napadenych systémda. Posledni dva pak mohou pomoci pti auditech a
v ramci information forensics. K prohliZzeni téchto udalosti ze souboru event logll je nejvhodné;jsi pouzit snap-in
modul Microsoft management konzole — event viewer.

%SystemRoot%\system32\eventvwr.msc

Nastroje pro analyzu

JelikoZ operacni systémy Microsoft Windows jsou ryze komercni, jsou i nastroje analyzy téchto systému velmi casto
komercnimi produkty. Mezi nejvyznamnéjsi patfi vyse zminéné ForesicToolKit a Guidance Software EnCase,
vyhodou je jejich komplexnost. Obsahuji variaci na vSechny zminéné nastroje obsaZzené pfimo v OS, pridavaji
prohlize¢ vSsech moznych typl souborid a indexované vyhledavani klicovych slov. Nespornou vyhodou, jak uz tomu na
dané platformé byva, je intuitivnost grafického uZivatelského prostfedi. To vse je vSak vyvazeno vysokou cenou.

Analyza Unixovych systému

Stejné jako je tomu u operacnich systému MS Windows, tak i u Unixovych systému a hlavné u ¢asto pouzivanych
Linuxovych distribuci, je potfeba pochopit jak funguje souborovy systém.

Ext — Extended file system (rozsifeny souborovy systém) byl prvni souborovy systém vytvoreny specialné pro
operacni systém Linux. Napsan byl Rémym Cardem a mél prekonat omezeni Minix file systemu (prvni Linuxovy
filesystem implementovalny Linusem Torvaldsem; podobny Unix V7 FS; pouZival bitmapy misto zietézenych
seznamu; velikost omezena na 64MB; maximalni délka jmen 14 znak)

Ext2 — Second extended file system byl plivodné implementovan pro jadro Linuxu, avSak je mozné ho naléztiv
dalSich operacnich systémech. Navrhl ho opét Rémy Card jako nastupce souborového systému ext a je k dispozici
jako open source software. Mezi jeho hlavni vylepSeni proti ext patfi:

e |ze vytvaret adresare,

e |ze vytvaret rGzné typy soubori: obycejny soubor, specialni soubor (reprezentuje zafizeni, je typu blokovy a
znakovy), pojmenované roury, society,

e umoznuje pouzivat pevné odkazy, symbolické odkazy,

e pro kazdy soubor a adresar se ukladaji prava UGO — vlastnika (user), skupiny (group), ostatnich (other) a rozsifené
atributy.

Ext3 — ext3 je Zurnalovaci systém soubor( vytvofeny pro operacni systém Linux a je pfimym a zpétné kompatibilnim
naslednikem souborového systému ext2. Ext3 je implicitnim souborovym systémem mnoha populdrnich Linuxovych
distribuci. Ackoli je vykon (rychlost) v nékterych specifickych operacich nizsi nez u konkurent( jako je JFS2, ReiserFS a
XFS, ma tu vyznamnou vyhodu, Ze umoznuje jednoduchy prechod z plivodniho ext2 na ext3 bez nutnosti kompletni
zalohy a obnovy dat. Dalsi vyhodou je jeho dlouhd historie a Siroké nasazeni, které zajistuje dostatek aktivnich
VYV0jara a vysokou uUroven jeho kédu. Souborovy systém ext3 nabizi oproti svému predchldci ext2:



e zurndlovani (informace o dokoncenych operacich),

¢ indexy souborll v adresari implementované pomoci stromovych struktur (do té doby se pouZival pouze linearni
seznam, v ext3 se pouZiva jen na malé adresare),

e moznost zménit velikost souborového systému za béhu (od listopadu 2004).
V Linuxové implementaci ext3 jsou dostupné tfi zplsoby Zurnalovani:

e Zurnal — metadata i obsah soubor( se ukladaji do Zurnalu a teprve poté jsou zapsany na disk. Nejspolehliv&jsi, ale
zaroven nejpomalejsi metoda, protoZe data jsou zapisovana dvakrat.

e Writeback — metadata se Zurnaluji, ale obsah souborl ne. Toto je nejrychlejsi zplsob, ale pfinasi riziko, Ze pti padu
budou data zapsana tam, kam nemaji. Pfi dalSim mountu se tedy miZe stat, Ze k soubortim, se kterymi systém v tu
chvili pracoval, budou na konec zapsany rizné nesmysly.

e Ordered — podobné jako writeback, s tim rozdilem, Ze si vynucuje zapsani souboru, nez jej v metadatech oznaci
jako zapsana. Tento zpUsob je dobrym kompromisem mezi vykonem a stabilitou, a z toho dlvodu je pouZit jako
vychozi.

Ext4 pfinasi mnoho novinek typickych pro moderni souborové systémy, jako je odstranéni limitd ext3 (velikost
souborového systému, soubort, poctu soubor( v adresafi), podporu extent(, prealokaci mista na disku, odloZzenou
alokaci, kontrolni soucet Zurnalu, online defragmentaci, rychlejsi kontrolu, multiblokovy alokator a zvySenou
presnost uloZzenych ¢asovych udaji a také samoziejmé zvyseni vykonu. Tento souborovy systém se teprve rozsifuje.

I-node (I-uzel) je datova struktura uchovavajici metadata o souborech a adresafich (objektech) pouzivana v
Unixovych souborovych systémech (napf. ext2, ext3, UFS). Z divodu zachovani kompatibility ostatni souborové
systémy Il-uzly emuluji. Jde tedy o pravdépodobné nejdulezitéjsi vlastnost téchto souborovych systému z hlediska
forenzni analyzy. I-node obsahuje metadata pro kazdy libovolné velky soubor i adresar. Naptiklad ¢as posledni
zmény, pfistupova prava, seznam datovych blok( a podobné. V adresarich jsou pak dvojice nazev souboru a I-node,
které definuji soubory a adresare. I-node popisuje i nékteré systémové struktury, jako je kofenovy adresar nebo
Zurnal. Pocet I-uzl( je u klasickych souborovych systému (ext2, ext3) urcen pfi formatovani systému souborl a
pozdéji jiz nemUze byt zménén. Jejich mnozZstvi uréuje maximalni pocCet adresard a souborq, které lze v souborovém
systému vytvofit. | kdyZz mlzZe byt na disku volné misto pro data, nemusi byt mozné z divodu nedostatku volnych i-
uzlG vytvofit dalsi soubory a adresare.

Vypis obsazeného datového prostoru:
df
Vypis poctu obsazenych I-uzl(:
df -i
Vypis nazvl spolu s Cisly I-uzlG v adresafi:
Is —i
Struktura I-uzlu je popsana standardem POSIX:
e MODE — druh souboru a pfistupova prava
e OWNER - vlastnik (ID vlastnika)
® GROUP — skupina (ID skupiny)
e TIME STAMPS — ¢asové informace
o atime: Cas posledniho pfistupu (¢teni ze souboru, vypis adresare)

o mtime: ¢as posledni zmény objektu



o ctime: ¢as posledni zmény informaci o objektu
o SIZE — velikost objektu
e REFERENCE COUNT — pocet odkaz(l mificich na tento objekt
o DIRECT BLOCKS — pfimé odkazy mifici na objekt
o SINGLE INDIRECT - odkazy na blok, ktery obsahuje odkaz na objekt

Casova razitka — MAC times

Stejné jako Windows (viz. 5.1.1) i Unixové systémy zaznamenavaji MAC times. Casova razitka soubor( jsou pro
vySetfovatele nejcennéjSim zdrojem informaci v situaci, kdy se snaZi o rekonstrukci udalosti v ¢ase. Vétsina
souborovych systému pouZiva nejméné tfi asova razitka pro kazdy soubor, ale napriklad Ext4 uz pouziva
modification time (mtime), attribute modification time (ctime), access time (atime), delete time (dtime), create
time(crtime). MAC times se pouZzivaji stejné jako v pfipadé NTFS ve Windows, tedy Cas vytvoreni souboru (Created),
posledni modifikace (Modified) a ¢as, kdy byl soubor naposledy zpfistupnén (Accessed). Linux pouZiva také cas
smazani. V raw formatu jsou informace uloZeny jako ¢as v sekundach od pocéatku.

Historie shellu

Radkovy shell je v Unixovych systémech jesté mocnéjsim (také diky propracovanéj$imu skriptovani a kvalitni
dokumentaci v podobé manudlovych stranek) a hlavné daleko pouzivanéjsim nastrojem nez piikazova radka ve
Windows, kde se Casto preferuje GUI (grafické uZivatelské rozhrani). Vyhodou pfi forenznim Setfeni je, Ze historie
ptikazl shellu byva zaznamenavana. Historie zaznamu shellu (pfikazové radky) je obvykle nastaven tak, Zze uklada
ptikazy zadané v jeho prostredi. To mlze byt velmi uZite¢né, nebot v podstaté umoznuje vysSetfovateli timto
zpUsobem sledovat presné to, jaké prikazy vetielec pouZil ke kompromitovani daného systému a i v jakém poradi. Ve
vychozim nastaveni je zdznam historie ulozen pro kazdého uzivatele zvlast v jeho domovském adresari. Jméno
souboru historie se lisi pro kazdy pouzity shell. Nékdy, kdyz je pouZito vice shell( soucasné, byva historie prikazu
zapsana do nového souboru poté, co byl soubor historie smazan. NiZe je uveden seznam vychozich umisténi pro
historii soubor( v nékterych z nejpopularnéjsich shell(:

C shell (CSH)

.history

Korn Shell(KSH)
.ksh_history

Bourne Again Shell(BASH)
.history

Bohuzel, Bourne shell neudrzuje soubor s historii ptikazi. To je z hlediska forenzniho Setfeni zavazny problém,
protoZe pravé Bourne shell byva vychozim shellem pro root uZivatele a jiné systémové ucty v mnoha Unixovych
systémech a Linuxovych distribucich.

Nastroje pro analyzu

Stejné jako jista ¢ast Unixovych systém( a hlavné Linuxovych distribuci, jsou nastroje pro forenzni analyzu pro tuto
platformu vyvijeny jako open source, pfipadné GNU General Public License apod. Jedna se sice o kvalitni produkty,
nicméné reflektuji celou ideologii Unixovych systém( se vSemi pro i proti. Jedna se vétSinou o nastroje bez GUI,
skladajici se z mnoha jednoucelovych aplikaci.

The Coroner’s Toolkit (TCT) je sada ndstroji uréenych pro efektivni forenzni analyzu unixového systému. Autofi Dan
Farmer a Wietse Venema o ném fikaji, Ze toto softwarové vybaveni nema jednoznacné vytyéeny jediny cil, ale Ze s
nim Ize rekonstruovat udalosti, které se v Case v systému staly — vytvaret snapshoty systému. Aplikace spada pod



IBM Public Licence a jeji zdrojové kddy jsou plné k dispozici. Program je kompatibilni kromé Linuxu i se systémy
FreeBSD, OpenBSD, SunOS a nékterymi dalSimi.

Hlavni program grave-robber vyuZiva podprograma:

o file — rozeznavani typud soubor(

e icat — kopiruje soubory podle Cisla i-uzlu

e ils — vypise informace o i-uzlu

e lastcomm — vypise informace o zadanych pfikazech

e mactime — vypisSe atime, mtime a ctime

e md5 — vytvareni MDS5 hashi

e pcat — vypiSe pamét procesu

TCT déle obsahuje programy:

e bdf — prochdazi rekurzivné textové i binarni soubory a vyhledava

e ils2mac — konvertuje vystup programu ils, aby byl pouzitelny pro program mactime a tak bylo mozné ziskat
pristupové casy smazanych soubor(

e realpath — ziskavani skute¢nych cest k souboru — véetné odkazl
o findkey — hledani kryptografickych klic{

e entropy — pocita entropii dat

e unrm — obnoveni nealokovanych sektor( a program

e lazarus — obnovovani smazanych soubor(

The Sleuth Kit, jehoZ tvircem je Brian Carrier, je zaloZzen na TCT. Zdrojové kédy jsou volné ke stazeni. The Sleuth Kit
je podporovan operacnimi systémy Linux, Mac OS X, OpenBSD, FreeBSD, Solaris, nebo jej Ize spustit pres CYGWIN (v
podstaté prostiedi textového shellu s Linuxovymi prikazy pod Windows). Mezi podporované souborové systémy
patfi NTFS, FAT, FFS, Ext2 a Ext3, UFS1/2. Lze v$ak zpracovavat pouze obrazy jednotlivych oddild, nikoli celého disku.
Jednotlivé nastroje této aplikace Ize rozclenit do nékolika vrstev:

e File System Layer Tools
o fsstat — vypisuje zakladni Gdaje o souborovém systému
e File Name Layer Tools
o ffind — vypisuje alokovana i nealokovana jména soubori vazZici se k zadanému i-uzlu
o fls — vypisuje alokované a smazané soubory a adresare
e Meta Data Layer Tools
o icat — kopiruje soubory podle cisla i-uzlu
o ils — vypise informace

o i-uzluDale o ifind — najde i-uzel k zadanému jménu souboru nebo jiné datové strukture (block, cluster,
apod.) a to i v nealokovaném prostoru

o istat — zobrazuje informace o datové strukture v uZivatelsky privétivéjsim formatu

e Data Unit Layer Tools



o dcat — extrahuje obsah zadané datové struktury

o dIs — zobrazi informace o datové strukture a také umi extrahovat nealokované prostory souborového
systému

o dstat — zobrazi statistické informace o zadané datové strukture ve snadno Citelném formatu o dcalc —
pocita, kde data v nealokovaném prostoru jsou

e File System Journal Tools
o jcat — ktery zobrazuje obsah urcitého bloku
o jls — vypisuje pfistupy do Zurnalu
e Media Management Tools
o mmls — zobrazeni struktury disku.
e Image File Tools 0 img_stat — zobrazuje informaceo obrazu.
e Disk Tools o disk_sreset — utilita kterou Ize do¢asné odstranit HPA (Host Protected Area) na discich ATA.
o disk_stat — ukazuje, zdali HPA na disku existuje
e Dalsi utility o hfind — prace s hashi vytvorenymi programem md5sum

0 mactime — vytvori ¢asovou fadu s udalostmi, které se s danym souborem dély, kdy jako vstup bere vystup
programu fls a ils

o sorter — tfidi vyhledané soubory

o sigfind — hleda bindrni hodnoty pfi zadaném offsetu, cozZ je vhodné pro hledani ztracenych datovych
struktur.

K dispozici je i graficky frontend k The Sleuth Kit s ndzvem Autopsy65. Vyhoda GUI je zde vSak vykompenzovana
omezenim spocivajicim v tom, Ze Autopsy vyZaduje pro svij béh X Windows.

Analyza sitového prostiedi a komunikaénich nastroja

Analyza sitového prostfedi a nastroji vyuzivanych na nich ke komunikaci je diky mnozstvi moznych pouzitych
technologii a aplikaci velmi rozmanita. Pfredpokladem pro zvladnuti analyzy forenzni komunikace v prostredi
pocitacovych siti je nutna vynikajici znalost komunikacnich protokol( a principt jejich fungovani. Nasledujici
subkapitola proto shrnuje jen ty opravdu nejpouzivanéjsi metody a postupy aplikovatelné v prostredi
nejrozsirenéjsich operacnich systému, webovych prohlizecl (dle Market Share66) ¢i Instant Messaging klient( (dle
Billions Connected67). Z velké ¢asti pljde o metody pouZitelné na serverovych OS a aplikacich firmy Microsoft a
klientech stejného vyrobce. Krom ndsledujicich je mozné poufZit.

DaleZité klic¢e registri a nastroje

HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\GUID

Tento kli¢ obsahuje posledni nastaveni sitovych adaptér(, jako je IP adresa a vychozi brana pro dané sitové adaptéry.
Kazdy GUID podkli¢ odkazuje na sitovy adaptér68. Udaje jsou uchovavany i v pfipadé, kdy je sitové pFipojen jiz
odpojeno.

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Map Network Drive MRU

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2



Prvni kli¢ udrzuje seznam namapovanych sitovych diskd, véetné serveru a sdilené slozky. Hodnoty v tomto klici
zGstavaji zachovany i v pfipadé, kdy namapované sitové jednotky byly jiz trvale odstranény nebo odpojeny. Kromé
prvniho podklice byvaji informace uchovany (za pfedpokladu, Ze by byly z prvniho ru¢né smazany) i v druhém.

HKCU\Software\Microsoft\Internet Explorer\TypedURLs

Tento kli¢ obsahuje seznam 25 poslednich URL adres (nebo cest k souboru), které byly naposledy napsany v
adresnim fadku Internet Exploreru nebo Prizkumniku Windows. Nicméné obsahuje pouze odkazy, které jsou plné
napsané. Tedy adresy automaticky doplnéné pfi psani, nebo odkazy, které jsou vybrany ze seznamu historie
navstivenych adres, zobrazeny nebudou. Také webové stranky, které jsou pfistupné pres oblibené polozky, nejsou
zaznamenany. Tyto hodnoty je také jednoduse mozno odstranit pfimo v Internet Exploreru pomoci vymazani
historie.

HKLM\SOFTWARE\Microsoft\WZCSVC\Parameters\Interfaces\GUID

Tento kli¢ obsahuje informace o bezdratové siti a o adaptérech vyuzivajicich Windows Wireless Zero Configuration
Service. Pod GUID podklici jsou binarni hodnoty registru pojmenované Static#0000, Static#0001 atd. (v zavislosti na
poctu registrovanych SSID), které odpovidaji ptislusné SSID v seznamu preferovanych siti v konfiguraci bezdratového
pfipojeni k siti71. Hodnota registru obsahuje nazev SSID v binarni podobé. Pokud hodnota registru ActiveSettings
obsahuje SSID jméno, jde o posledni pfipojenou sit. Nevyhodou je oviem to, Zze pokud na Setfeném PC neni
bezdratové pripojeni spravovano systémem Windows, ale spravcem pfipojeni, napfiklad od vyrobce sitové karty
(napft. Intel), ¢i spravcem pripojeni zajistujicim bezpecné pripojeni do firemni sité (napf. Cisco), nebudou tyto klice
registru obsahovat hledané informace. Dalsi dlleZité klice registrd, které se vztahuji nejen k forenzni analyze siti, ale
OS Windows.

Velmi uZiteCnymi nastroji pro forenzni analyzu stavu sité je nékolik pfikazl dostupnych pfimo v systému Windows.
Patfi mezi né:

e ipconfig.exe

e nbtstat.exe

e netstat.exe

¢ nslookup.exe

e route.exe

e tracert.exe

Vsechny jsou dostupné v
%SystemRoot%\system32\

ipconfig.exe zobrazi viechny aktudIni hodnoty konfigurace sité TCP/IP a aktualizuje nastaveni protokolu DHCP
(Dynamic Host Configuration Protocol) a sluzby DNS (Domain Name System). Pfi pouZziti bez parametr(i zobrazi ptikaz
ipconfig pro vSechny adaptéry adresu IP, masku podsité a vychozi branu



C:Z>ipconfig: Sall

Honfigurace protokolu IP sSsystému Windows

Nazew hostitele - = - - = = - o - = COMPIFTER

Primarni pFipona DMS . = - - - - = = SUOUBDOMBTN .  DOMBTR _CZE
Ty 1zl - e - - - = - - . = - - = hybridni

Povoleno amé&rowvani IP . = - = = - :z MNe

WINS Proxy povoleno I - - - - - - =z MNe

SUBDOMABTN . DOMATMN CZ
DOMATN _CZ

Prohledawvaci seznam pEFipon DNS .. -

Adaptér sitéE Ethernet PEFipojeni k mistni siti:

odpo S erno
Broadoom MNetMtreme 5STxix Gigabitc

Staw médis - - - - = - - - - - -

[T

Popis = = = -~ = = - = = = — = = =
Contraollex
Fyzicka Adresa. ~ - = - - - - - -

"

O0—21—70—9S—0A—B2

Adapter sité& Ecrthernet Bezdratowe pFipojeni k sici:

PEipona DNS podle pFipojeni . . .

oo

PFopis . - - - - - . - - - - - - - Incel (R) Wireless WiFi Link

49 65AGHN

Fyzicka& Adresa. - - - - - - - - - C0—231—-5C—43—8C—78B

Protakol DHCP povolen . ~ - - - - = Ano
Automatickad konfigurace povolena : Ano

Adress TP . . - = = = = = = = o= o= oD 0 OADD
Maska POdSiITtE o o e s s e e vy e = 2 255.255.255.0
Vechozi brana = - - - - - - - - - = I0.0..0.3

Server DHCP . - = - - - - - * - - s W RN e B e PR R

Servery DNS . = = = = = = = = = = feiEs £ 2 B s B = B S

ZapOJ&Eeno o « « a = 5 = & = = = = 3 19+ ledna 2009 16:5B:22

ZaAphj&ka wyprEi . . o i e e e o o= 5 A9, =AFS 2037 S5:14:07

nbtstat.exe mimo jiné zobrazi statistické Udaje o protokolu NetBIOS pres TCP/IP (NetBT), tabulky nazvi NetBIOS
mistnich i vzdalenych poditact a mezipamét systému NetBIOS pro nazvy

C:\EFnbtstar —A 10.0.0.103

Bezdr&towe pfFipojeni k siti:
Adresa TP uzlu: [10.0.0.7203] ID oboru: L3

Tabulka nazwvll wzdalenvch poditadSl NecBIOS

NMazeaew Twpe Scaw
COMPUTER <00> JTEDINECMA Registcrovany
COMPUTER <Z20> TEDINECMNA Registrowvany
DOMAB T =<00a> SHUPIMNA Registroowany
DOMAET™ <l1E> SKEUPIMNA Registrowvany
DOMA TN <1D> JTEDINECHNA Registrowvany
- s MSBROWSE  .<O0l1> SHEUPIMNMA Registrowvany

Adresa MAC = O00-cl-—5C—43—8C—T7B

netstat.exe zobrazi aktivni pfipojeni TCP, porty, pres které pocitac pfijima poZadavky, statistické Udaje systému
Ethernet, smérovaci tabulku protokolu IP, statistické udaje IPv4 (pro protokoly IP, ICMP, TCP a UDP) a IPv6 (pro
protokoly IPv6, ICMPv6, TCP pres IPv6 a UDP pres IPv6).

C:\>netstat

Aktivni pFipojeni

Proto Mistni adresa Cizi adresa Stav

TCP COMPUTER:1068 www.meebo.com:hteps CLOSE WAIT
TCP COMPUTER:1070 www.meebo.com:https CLOSE WAIT
TCP COMPUTER:1076 messenger.live.com:1863NAVAZANO
TCP: COMPUTER:1219 213.199.141.141:htecp CLOSE WATIT
TCP COMPUTER: 1272 $3.111.74.129:http NAVAZEANO
TCP COMPUTER:1309 10.0.0.102:3549 NAVAZANO
TCP COMPUTER: 1320 www ,meebo.com:http NAVAZANO
TCP COMPUTER:1079 localhost:1084 NAVAZANO
TCP COMPUTER:1084 localhost:1079 NAVAZANO

nslookup.exe zobrazi informace, které Ize vyuzit k diagnostice infrastruktury systému DNS (Domain Name System).
Pfed pouZitim tohoto nastroje je tfeba znat, jakym zplsobem systém nazvi domén (DNS) funguje. Pfikaz nslookup je
k dispozici pouze v pfipadé, Ze je nainstalovan protokol TCP/IP.



C:\>nsloockup
vychozi serwver:
Address: 10.0.0.2

> set g—m=x
> Ffai.muoni.c=
Server:
Address: 10.0.0.%
DNS regquest timed out.
timeout was 2 seconds.
Neautorizovana odpoved:
fi.mani.c=z MY preference —

S50, mail exchanger = relay.muni.cz

i _-muani.c= nameservey = ns.mani._cz
£fi.muni.cz nameserver = aisa.fi.muni.c=z
nameserver = anxur.fi _muni.c=z

147.251.4.33

fi.mani.c=2
ns.muni.cz internet address =

>

C:\>»route print

Seznam rozhrani

0%l . ..esecsccsscsosssnssensesasss M3 TCP Loopback interface
Ox2 ...00 21 70 %5 O0a b2 ...... Broadcom NetXtreme 57xx Gigabit Controller -—
Packet Scheduler Miniport
O0x3 ...00 21 S5¢c 432 Bc b ...... Intel(R) Wireless WiFi Link 4965AGN - Packet
Scheduler Miniport
Aktivni smérowvani:
Cil w.sitl Sitova maska Brana Rozhrani Metrika
QL0500 050 .8.0 10.0.0.1 10.0.0.100 25
10.0.0.0 255.255.255.0 i0.0.0.100 10.0.0.100 25
10.0.0.100 255.255.255.255 127.0.0.1 127.0.0.1 25
10.255. 255,255 255.355.255_.255 10.0.0.100 10.0.0.100 25
127.0,0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
224.0.0.0 240.0.0.0 10.0.0.100 10.0.0.100 25
255,255, 285.255 255,255 .255.255 10.0.0.100 2 1
285,255 255,255 255.255.255.255 10.0.0.100 10.0.0.100 1
Véchozi brana: 10.0.0.1
Trvalé trasy:
Zadné aF

tracert.exe urcuje trasu k cili tim, Ze do cile odesle zpravy protokolu ICMP (Internet Control Message Protocol) s
pozadavkem na odezvu se zvySujicimi se hodnotami poli TTL (Time-To-Live). Zobrazenou cestu predstavuje seznam
blizSich rozhrani smérovacl na trase mezi zdrojovym hostitelem a cilem. Blizsi rozhrani je rozhrani smérovace, které
je k odesilajicimu hostiteli z hlediska cesty nejblize.

C:\>tracert fi . mani.cz

Vypis trasy k fi.muni.cz [147.251.48.1]
s nejvysSe 30 smérovanimi:

1 1 ms 1 ms 1l ms . [10.0.0.1]

2 24 ms 2 ms 1 ms 192.168.139.21

3 6 ms 3 ms 4 ms gate.mohnet.rtr._rps.cz [BB.103.228.57)
4 8 ms 9 ms S ms BB8.103.236.234

5 18 ms 16 ms 1929 ms 201.9.broadbandlé.iocl.cz [90.183.9.201]



a 51 ms 51 ms 531 ms 198.18.96.137
T 52 ms 53 ms 51 ms 198.18.10.49
8 51 ms 53 ms 274 ms 80.188.33.239g
9 295 ms 204 ms 140 ms BO.1BB.33.238
10 486 ms 52 ms * 194 .228.190.165
11 28 ms 256 ms 25 ms nix4-l10ge.cesnet.cz [194.50.100.191]
12 28 ms 30 ms 29 ms c—cps.bb.muni .cz [195.178.87.10]
13 30 ms 31 ms 30 ms c—sci.bb.muni.cz [147.251.24]1 210
14 30 ms 28 ms 30 ms ics=-1.bb.muni.cz [147.251.241_.78B
15 27 ms 30 ms 29 ms aresl=—240.fi.muni.cz [147.251.240.12
16 58 ms 55 ms 55 ms fi.mani.cz [147.251.48.1]
Trasovani bylo dokonéeno.

Internet Explorer

Internet Explorer vytvari ve vychozim nastaveni cache navstivenych stranek. KdyzZ uZivatel navstivi stranku, Internet
Explorer zkontroluje, zda je soubor jiZz nacacheovan. Pokud je ve vyrovndvaci paméti, Internet Explorer pouziva
nacacheovany soubor namisto stahovani souboru z Internetu. Tyto docasné soubory jsou uchovavany spolu s
indexacnim souborem INDEX.DAT v adresafi.

%USERPROFILE%\Temporary Internet Files\Content.IE5\

Dalsim zdrojem potencionalnich dikazd mzou byt soubory cookie. Jako cookie se v protokolu HTTP oznacuje malé
mnozZstvi dat, kterda WWW server posle prohlizeci, a ten je uloZi na pocitaci uzivatele. Pti kazdé dalsi navstévée téhoz
serveru pak prohlizec¢ tato data posila zpét serveru. Cookies bézné slouzi k rozliSovani jednotlivych uZivatell, uklada
se do nich obsah ,,ndkupniho kosiku“ v elektronickych obchodech, uZivatelské predvolby apod. Jedna se o jedinou

vyjimku, kdy mGze webova stranka ukladat data na klientsky pocitac. Cookies jsou uloZzeny v
%USERPROFILE%\Cookies\

Cookies jsou podobné jako docasné soubory internetu idexovany. Sobor je uloZen ve stejné lokaci jako cookies pod
nazvem INDEX.DAT.

Exchange server

JelikozZ je Microsoft Exchange, presto Ze se jedna o samostatné prodejny produkt, silné integrovan s platformou
Windows NT, neni mozné jednoduse obnovit soubory a databaze Exchange a zkoumat ji pfimo. Pro zkoumani obsahu
databaze Exchange existuji jen dvé mozZnosti. Tou narocnéjsi je vytvoreni serveru pokud mozno co nejshodnéjsiho s
plavodnim a pfekopirovani databaze. Tento zdlouhavy postup je mozné ve specidlnich pripadech vyrazné urychlit
(napfriklad kdyzZ server bézi ve virtualnim prostredi), nicméné nejde o univerzalni postup. Veskera data databaze
Exchange jsou ve vychozim nastaveni uloZena v adresafi

%Program Files%\Exchsrvr\Mdbdata
Tabulka 4 — soubory databaze exchange
Nazev Popis

Privl.ebd rich-textovy databazovy soubor, ktery obsahuje e-mailové zpravy, textové pfilohy a hlavicky
pro uZivatele e-mailu

Privl.stm streaming soubor, ktery obsahuje multi-medialni Gdaje, které jsou ve formatu MIME dat

Publ.ebd rich-textovy databazovy soubor, ktery obsahuje zpravy, text a ptilohy zahlavi pro soubory
uloZené ve verejné slozce stromu.

Publ.stm streaming soubor, ktery obsahuje multi-medialni Gdaje, které jsou ve formatu MIME dat

E##.log aktudlni transakcni log databaze; jakmile dosahne soubor velikosti 5MB je prejmenovana na
EH##H#HHIH log je vytvoren a novy E##.log soubor; stejné jako u kontrolniho souboru ## reprezentuje identifikator



datové skupiny. Zatimco je vytvaren novy E##.log soubor je vidét soubor s nazvem Edbtmp.log cozZ je $ablona log
soubor( Exchange Server

EH#HiHiHH log jsou sekundarnim transakcni logy; jsou Cislovany hexadecimalni posloupnosti zacinajici
E0000001.log a opét maiji velikost 5SMB.

Resl.log soubor rezervovany pro pripad nedostatku mista na disku
Res2.log dalsi rezervovany log se stejnou funkci jako Resl.log

Lokace databazovych soubor( vsak mlze byt zménéna administratorem serveru. Informaci o tom, kde je aktualné
ulozisté, nalezneme v registrech Windows

HKLM\SYSTEM\CurrentControlSet\Services\MSExchangelS\ParametersSystem\Working Directory

Druhou mozZnosti, jak ziskat data z databaze Microsoft Exchange server, je pomoci utility exmerge.exe. Tu je mozné
ziskat zdarma na strankach Microsoftu nebo z instalacniho CD Exchange serveru. Soubor je vhodné prekopirovat ze
slozky na CD

Support\Utils\I386\Exmerge
do
%PROGRAMFILES%\Exchsrvr\bin

Exmerge umoznuje za pomoci GUI vyexportovat libovolnou postovni schranku z databaze Exchange do souboru
osobnich sloZek *.pst. Tento databdzovy soubor je pak mozné pripojit a prohlizet v postovnim klientu Outlook, nebo
otevrit v nékterém ze specializovanych nastroju pro forenzni analyzu. Nevyhodou tohoto postupu je, Ze jsou ziskana
pouze data z konkrétniho mailboxy (pfipadné vsech mailbox(i na serveru), ale nejsou ziskany informace z
transakcnich logt.

Grafické uZivatelské rozhrani pro praci s Exchange serverem je opét feseno jako snap-in modul do Microsoft
management Konsole

%PROGRAMFILES%\Exchsrvr\bin\Exchange System Manager.msc

Active Directory

Adresarova sluzba je jednou z core komponent serverovych operacnich systému firmy Microsoft, ktera funguje jako
centralni UloZisté pro velké mnozstvi kritickych dat véetné uZivatelskych Gctd, hesel, e-mailovych adres a dalSich
osobnich Gdaj. Active Directory také uklada nastaveni zabezpedeni objektu opravnéni NTFS a nastaveni a kontrolu
nastaveni jednotlivych objektd. Informace v AD jsou uloZeny na fadi¢ich domény v databazi s ndzvem Ntds.dit

%Program Files%\NTDS\Ntds.dit

Jako database engine je pouZit Extensible Storage Engine (ESE) postaveny na Jet database pouZivané také pro MS
Exchange Server. Vzhledem k mnoZstvi dat, které Active Directory obsahuje, mlze byt bohatym zdrojem duikazd.
Souboru Ntds.dit Ize prohlizet pomoci Active Directory snap-in modulu v Microsoft Management Console.

%SystemRoot%\system32\dsa.msc

Typické otazky, které mohou byt zodpovézeny za pomaoci AD, jsou: ,,Kdo ma opravnéni Cist data konkrétniho
uzivatel?“ ¢i ,Kdo mlzZe ménit pristupova prava pro danou organizac¢ni jednotku?“

Analyza embedded systému

Témér libovolné digitalni zafizeni v dnesni dobé obsahuje néjaky jednoucelovy vestavny pocita¢. Embedded systémy
jsou napfriklad mobilni i pevné telefony, kopirky, faxy, pfijimace pozemniho i satelitniho digitalniho vysilani, MP3,
DVD, BD, DivX i HD prehravace a rekordéry, HUBY, routery, switche ¢i GPS. Dale pak monitorovaci systémy, systémy
fidici dopravu, prodejni automaty, fidici jednotky klimatizaci a vytdpéni a domovni alarmy, vytahy a eskalatory,
digitalni fotoaparaty a kamery, systémy pro kontrolu vyroby a fizeni v energetice apod. V podstaté kazdé



elektronické zafizeni je dnes fizeno jednoucelovym procesorem. Jakékoli z téchto zafizeni, disponujici paméti, je
mozné podrobit forenzni analyze a je z néj mozné ziskat potencialni dlikaz. Rozmanitost téchto zafizeni vsak
nedovoluje formulovat mnoho obecné platnych postupt pfi jejich analyze, kromé téch pro praci s paméti (napfiklad
nevhodnost odpojeni napajeni u zatizeni s energeticky zavislou paméti). Velmi ¢asto je nutné pamét vyjmout ze
zafizeni a podrobit ji zkoumani ve forenzni laboratofi.

Zajimavym zdrojem informaci pro analyzu jsou digitalni fotoaparaty. Prestoze se jedna o embedded systémy, ukladaji
data na masové rozsifena média a pfidavaji k nim spoustu metadat pouzitelnych ve forenznim procesu ve formé
EXIF. Z EXIF dat je mozZno zjistit kromé méné duleZitych expozi¢nich udajd také jméno majitele fotoaparatu (pokud jej
zadal), jeho vyrobni Cislo, ¢as, datum a v posledni dobé i souradnice pofizeni snimku (u fotoaparatl vybavenych
GPS).

Analyza mobilnich zatizeni

Vzhledem k masovému rozsitovani mobilnich technologii (nikoli jen laptopy, Ci tablet PC, ale spiSe mensi zafizeni) je
potifeba zlepSovat znalosti téchto zafizeni v ramci computer forensics. V dnesni dobé jiz témér neexistuje trh PDA
(personal digital assistant — osobni digitalni pomocnik) zafizeni. Tato byla nahrazena chytrymi telefony — smatphone.
V mnoha pfipadech jde vlastné o PDA s telefonnim GSM modulem umozniujicim pripojeni do WWAN datové sité.
Takové zafizeni v zavislosti na zvoleném operaénim systému a rychlosti datového pfipojeni dokaze plné nahradit,
roztfisténosti trhu pouzitych operacnich systému. Mezi dnes nejpouZivanéjsi, pripadné ty s potencidlem masoveé se
rozsifit, patfi:

¢ Windows Mobile
e Symbian

e Linux

e Blackberry OS

e Google Android
e iPhone OS X

e WebOS

Forenzni analyza mobilnich zafizeni patfi spolecné s analyzou embedded systém( k obtiznéjsim a hlavné méné
prozkoumanym subodvétvim computer forensics. Kazdy mobilni operacni systém je zcela odliSny. Navic tato zafizeni
jsou vysoce multifunkéni a spojuji mnoho pristroja technologii. Dokazi komunikovat v rdmci WWAN — GSM modul
(v€etné vysokorychlostnich pfenost GPRS, EDGE, 3G, HSDPA, HSUPA) i WLAN (Wi-Fi 802.11a/b/g/n) &i PAN (IrDA,
BlueTooth). Dale nabizi spojeni PDA, GPS, digitalniho fotoaparatu a kamery a prehravace médii. Existuji pro né
plnohodnotné webové prohlizece, kancelarské aplikace, emailové klienty s pfimym pfipojenim na firemni emailovy
server (napfiklad diky technologii DirectPush ve Windows Mobile je mozné ptijimat v telefonu emaily ihned poté, co
jsou prijaty Exchange serverem). Veskeré instant messaging sité disponuji i mobilni nebo webovou verzi svych
klientl. V3echny tyto komunikacni soubory mohou zanechavat informace o své ¢innosti. Je tedy ziejmé, Ze takové
zafizeni bude zdrojem velmi uzitec¢nych informaci, které se mohou stat cennymi dikazy.

Nastroje pro analyzu

Nastroje pro forenzni analyzu SIM karet a mobilnich zatizeni jako PDA, smartphone i klasické mobilni telefony vyviji
firma Paraben80. Jeji nastroje PDA Seizure a Cell Seizure byly prvnimi komerénimi forenzni nastroje pro mobilni
telefony. Soucasny produkt Device Seizure je kombinaci téchto dvou programi a ma sirokou podporu mobilnich
telefonl a PDA, dalSim nastrojem je pak napfiklad Oxygen Forensic Suite.

Praktické poznatky

Uvedené metody a postupy umoziuji zkusenému znalci ¢i vysetfovateli zjistit nejen obsah, pro pfipad dileZitych
souborq, ale také, coZ je neméné dilezZité, si udélat (nejen za pomoci ziskanych metadat) velmi presny obrazek o



chovdni a zvycich uZivatele a sestavit pfesnou ¢asovou osu jeho pocinani. Je zfejmé, Ze jinak bude probihat Setfeni,
kde na strané Setfeného je IT profesional s letitou zkusenosti v oboru, a jinak v situaci, kde na strané Setfenych je
vrcholovy management podniku ¢i béZzny administrativni pracovnik nebo odbornik v oboru mimo informacni
technologie, ktery nema o technickém rfeseni ani zdani. Sbér dat je vidy podobny u Setfenych se stejnym technickym
feSenim. Technické feSeni se typicky odviji od poétu zaméstnancll a pfipadné také oboru podnikani. Je mozné se
naucit spravné a vyzkousené postupy — algoritmy pro sbér a analyzu dat. K efektivni praci je vSak potreba uplatnit
jistou mazanost a schopnosti — skilly nabyté dlouhodobou praxi a zaloZzené na prehledu a znalosti systéma ,,z druhé
strany”. Forenzni znalec v oboru IT byva vétSinou velmi zdatny administrator konkrétniho pocitacového systému s
letitou praxi v oboru a Sirokym prehledem o informacnich technologiich jako celku a také systematik se znalosti
principll teoretické informatiky. Od urcité velikosti organizace dle po¢tu zaméstnancd je relativné malo kombinaci a
moznosti komplexnich feseni IT zazemi. Je pravdépodobné, Ze naptiklad podnik vyuZivajici pristup ke kontaktlim,
emaillim ¢i kalendarim z mobilnich zafizeni bude zaroven vyuzivat MS Exchange server a MS Outlook (at na mobilni
¢i desktopovy) na strané klienta. Podobné je tomu tfeba i na trhu IP telefonie, €i security appliance. Urcité skupiny
produkt( funguji idealné jen s nékterymi dalSimi.

Praxe ukazuje, Ze nejcennéjsi informace byvaiji ziskavany z pocitacli uzivatell v jejich pfitomnosti. Ti obcas vibec
netusi, co se na jejich HDD skryva. Rozhovor s uZivatelem velmi ¢asto pfindsi informace o tom, jaké ma postupy on a
jaké se aplikuji v ramci organizace, co je v ni zvykem. Na zdkladé téchto informaci je pak daleko snadné;si napfr.
seznameni se s nestandardnim informacnim systémem ¢i toky informaci v organizaci a vypatrani dikaz(i v ném
obsazenych. Analyza systému se také vyrazné zjednodusi, pokud ma expert k dispozici heslo pro pfistup do systému
a k Sifrovanym souborim. Toto je vhodné zajistit napfiklad za pomoci pravnika poucenim, véetné dlsledk
odmitnuti. Velmi kvalitnim elektronickym zdrojem dalsich informaci mGze byt webova stranka Forensics Wiki na

adrese: http://www.forensicswiki.org/wiki/Main_Page.



