Systémy detekce a prevence priinikéi (IDS a IPS)
Penetracni testy v bezpecnostni analyze informaéniho systému
Penetracni testy tvofri diilezitou soucast bezpecnostni analyzy. Za pouziti riznych nastroji jsou provadény pokusy
proniknout do rdiznych &asti informaéniho systému zvendéi ¢éi zevnitF. Vysledkem téchto testd je odhaleni slabych
mist v ochrané informacniho systému.

Penetraéni testy jsou v podstaté napodobeni Utoku hackera. Utok mdzZe byt smérovan jak z vnéjsi sité (typicky z Internetu) na
servery umisténé v DMZ (demilitarizované zéné&) nebo na vné&jsi rozhrani firewallu, tak i z vnitfku na sitovou infrastrukturu nebo
zranitelné servery. Prinik z vnitfku do systému m{Ze byt veden fyzicky pfitomnym hackerem, kterému se podafilo pFipojit
vlastni po¢ita¢ do interni sité nebo ziskat fyzicky pFistup k pocitaci ve Vasi siti. Prinik ale mGze byt veden i metodou
tzv."socialniho inzenyrstvi priniku®, kdy hacker zneuZije dGvéFivosti uZivatele & pouZije jinou netechnickou metodu a tim ziska
pfistup, ktery mu samozfejmé nenalezi, nachyta béZzného uZivatele a podsune mu spustitelny kéd, pomoci kterého pfevezme
vladu nad jeho pocitacem. Tento pFistup pak mize vyuZit k ziskani citlivych dat & vedeni dalsiho Utoku. Utoky pak mohou
zplsobit tyto &kody:

1. Nedostupnost sluzby - tzv. DoS & DDoS Gtoky (Denial of Service & Distributed Denial of Service) - zplsobi, ze

sluzba, na kterou byl Utok veden, prestane obsluhovat legitimni poZadavky uzivatell - mGze dojit i k "zatuhnuti",
pripadné restartu serveru apod.
2. Neopravnény pfistup - vysledkem Utoku mize byt situace, kdy Uto¢nik ziskd neopravnény pristup k zafizeni, serveru,
sluzbé & datlim, a to mu nasledné umozni provadét neautorizované zmény v konfiguraci, mazani nebo modifikaci
souborl apod. Casto byva takto napadeny server vyuzivan jako zakladna pro provadéni utokd na daléi zafizeni.
3. Ziskani dGvérnych informaci - vysledkem ttoku méze byt ziskani citlivych informaci - nap¥. seznam uzivatelskych
jmen a hesel, G&etnictvi, cenikll, mezd apod.
Penetracéni testy tvoii dllezitou soucast bezpecnostni analyzy. Za pouziti rGznych nastroji jsou provadény pokusy proniknout do
rliznych &asti informacniho systému zvendi & zevnitf. Vysledkem téchto testl je odhaleni slabych mist v ochrané informacniho
systému, ulozenych dat a infrastruktury testovaného subjektu. Samoziejmé pak nésleduje definice existujicich rizik. Penetrac¢ni
testy ve své podstaté vyhledavaji a aplikuji metody pro napadeni informacniho systému tak, jak by k tomu mohlo potencialné
dojit pFi projevech poéitacové kriminality. Tyto aktivity maji za G&el provéFit zabezpe&eni informacniho systému vici napadeni
a soucasné ukazat analyzované organizaci, kde existuji slaba mista a kudy mdze byt informacni systém napaden. Slaba mista
v informacnim systému jsou hackery trvale vyhledavana a pouzivané systémy jsou testovany na moznosti napadeni. Aby bylo
mozno &elit jejich Gtokdm, je nutné velmi podrobné sledovat a testovat informaéni technologie podobnym zptisobem.
PFi bezpecnostnich testech infrastruktury je potfeba se zejména zaméfit na:

1. penetracni testy vnitfni i vnéjsi (scanning, sniffing, redirecting)
2. zkusebni Utoky
3. analyzu zranitelnosti firewall{
4, kontrolu bezpe&nostnich pravidel mezi zénami firewall
5. analyzu zranitelnosti aktivnich prvkd
6. analyzu zranitelnosti opera¢nich systéml na serverech a stanicich
7. analyzu systému zalohovani

Testy se provadg&ji na zaklade expertnich zkuSenosti metodou "etického hackingu" a ve shodé s normami ¢SN ISO/IEC TR 13335
a CSN ISO/IEC 17799.
Pri penetracnich testech jsou predevsim provadény nasledujici zkousky:

1. firewally - Dos Utoky, zmény smérovani, zranitelnost
2. Backdoory - programy umoznujici ziskani kontroly nad pocitacem
3. CGI scripty - ziskani plné kontroly www nad serverem
4, DNS systémy - predstirdnim identity sitového zafizeni
5. mailové systémy - spam
6. ftp systémy - neautorizovany pfistup k souborovému systému a prevzeti kontroly nad serverem
7. LDAP systémy - zneuziti adresarové sluzby LDAP (Lightweight Directory Access Protocol)
8. sitové odposlouchavani - $patna konfigurace aktivnich prvk{ ¢ nevhodny design infrastruktury umozni sitové
odposlouchavani
9. NFS systémy - neautorizovany pFistup k souborovému systému a prevzeti kontroly nad serverem (Network File
System)

10.  systémy zaloZené na RPC -vzdalené volani procedur (Remote Procedure Call)
11.  systémy se sdilenim zdrojl - ziskani neautorizovaného ptistupu (Samba, SMB)

12.  SNMP systémy - bezpecnostnich diry v implementaci Simple Network Management Protocolu v aktivnich prvcich sité
Ziskané znalosti maji dal$i vyuZiti pro sledovani, testovani a vybér nastrojd ochranu pred neopravnénym pfistupem (Firewall)
a pro automatizovanou detekci a zabranéni pokusu o napadeni informacniho systému (Intrusion Prevention System).
SloZitym rozhodnutim byva spravny okamzik pro penetracni testy. Rada spolecnosti penetrac¢ni testy odklada pod zaminkami,
jako az bude novy firewall, mdme webovou prezentaci hostovanou a do sité ndm prichazi pouze emaily, mame cerstvé
vybudovany systém, a ten je preci v poradku, mame pravidelné aktualizovany antivir. To jsou velmi naivni tvrzeni, na penetracni
testy je ¢as kdykoliv a je vice neZ vhodné je pravidelné opakovat. Vzdyt napadeni poéitaci a odepreni jejich sluzby mize nastat
kdykoliv, tfeba jen lavinovym rozsifenim infikovaného emailu. Nebo tfeba zpravou Skype s linkem na kliknuti. Ta pfijde od
zndmé a divéryhodné osoby, a protoze komunikace Skype je Sifrovéna, tak nedojde k jeji kontrole antivirovym programem
a hromadné nakaZeni pocitact je dilem okamziku. Toto je véak mozné jen diky neexistenci, ¢i flagrantnimu porusovani
bezpecnostni politiky. I takovéto situace Ize technicky oSetfit, ale bohuzel to neni bézné.

V pfipadé, Ze uz mate nasazen systém IPS, udélali jste opravdu hodné pro zabezpeceni sité. I kdyz neni systém IPS
samospasny, je to v dnedni dob& velmi G&inny prostfedek pro ochranu a prevenci v siti. Je dileZité mit na paméti, e IPS je dalsi
Casti zabezpecleni Vasi sité. Rozhodné nenahrazuje firewall, antivir & dalsi prvky zabezpeceni Vasi sité. I v takovém pripadé je
ale vhodné udélat penetracni test systému IPS.

Pri testech IPS se sleduje predevsim:

1. Zhodnoceni nasazeni IPS vzhledem k analyze rizik.

2. Zhodnoceni procedur pro rekonfiguraci IPS, (false positives, filtry, zména zavaznosti signatury).

3. Zhodnoceni procedur pro aktualizaci signatur.

4, Zhodnoceni znalostni baze incidentl a procedur pro reportovani incidentd.

5. Zhodnoceni nastaveni korelace s ostatnimi systémy.

6. Zhodnoceni, kde jsou v siti umistény kritické prvky a kde chce organizace zacit s detekci.

7. Zhodnoceni komplexniho fedeni incidentd.
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8. Zkusebni prenos infikovaného vzorku dat.
9. Odolnost na DDoS (Distributed Denial of Service — odepreni sluzby). Tento test je velmi naro¢ny na technické
vybaveni, Gtok musi byt proveden dostate¢nym mnozstvim soucasné otevienych TCP session a k tomu je potfeba velké
mnozstvi sou¢asné Gtocicich pocitach.
10.  Konfigurace a zplsob vytvoreni sifové karantény.
Vysledky penetrac¢nich testd musi byt prezentovany ve srozumitelné formé jak pro technické, tak pro Fidici pracovniky. Soucasti
zpravy musi byt klasifikace probléml a samoziejmé i doporuceni na odstranéni zjisténych nedostatky.

Systémy prevence priiniké (1) - jen detekovat nestadéi
Donedavna se mélo za to, Ze firewally a systémy detekce prinikd (Intrusion detection systems - IDS) dostatecné
chrani sit pfed kompromitovanim viry, éervy, spywarem atd. Pro¢ to neplati a jak revoluéné méni pristup systémy
prevence prinik{ (Intrusion Prevention Systems - IPS) vam ukaze tento ¢lanek.

Dnes je velmi snadné dokazat, ze firewally a to ani ty lepsi (s integrovanou aplikacni proxy) dostate¢né neanalyzuji data
protokoll na aplikacni vrstvé z hlediska zndmek Gtokd. Celkem nedavno jsem na setkani Windows User Group ukazoval, jak je
snadné ,hacknout" WinXP stanici, ktera je za hardwarovym stavovym firewallem s prekladem adres. Ta stanice méla navic skoro
kompletni aktualizace a zapnuty svij firewall integrovany v operaénim systému. Stadi jen emailem nebo pfes ICQ poslat
relativné dtvéryhodny link, na ktery dévéfivy ,bézny Franta uZivatel" klikne a je V&s. Tedy spi$e hackera, nebo jim
distribuovaného robota. Ani jeden z firewalld totiZ nebrani otevfeni spojeni z vnitfni a bezpeéné stanice do internetu a pfijeti
kompromitujiciho kédu po tomto spojeni zpét.

S IDS je to trosku jinak, ale ve finale to dopadne stejné. IDS analyzu sice provadéji a mohou zaznamenat i prenos
kompromitujiciho kédu, ale nepodnikaji zadné kroky k zastaveni zjiSténého Gtoku, jen priznak loguji. A kdo z nds Cte pravidelné
logy? Asi tolik, kolik ¢te manualy pred instalaci, Ze...

Tradi¢nim dopliikovym Fe$enim k firewalldm a IDS byva kontinudlni zaplatovani serverd a pracovnich stanic, coZ je ¢asové
naro¢ny proces. Toto zaplatovani vSak prindsi i dalsi neplacenou praci, kterou si vyzada testovani vlivu kazdé zaplaty na kritické
systémy pokud moZno jesté pred vlastnim nasazenim zaplaty. Piiklad{ z praxe, kdy nasazeni neotestované zaplaty ¢i update
aplikace, které spolu na prvni pohled nesouviseji, zplsobilo nefunké&nost kritického systému jist& znate sami dost. Pro ilustraci
napfiklad neddvno uvedeny ,.NET 3 Framework" si na neanglickych Windows Seredné pohraje s ovladaci nékterych tiskaren
a neveselému uzivateli se tiskne celd tiskova Uloha na jeden list. Pfijde mi, Ze opera¢ni systémy i rzné aplikace dnes nadmiru
kontaktuji kazdého uzivatele a presvédcuji ho k instalaci zéplaty. Ve vSech pripadech zabira proces zéplatovani ¢as a tim vznika
prileZitost pro zneuziti zranitelnosti u nechranénych hostl. Je mozna nacase rozhodnout se pro nové bezpeénostni fedeni.
Instantni sitova prevence a rychld a hlavné snadno nasaditelnd karanténa!

Systémy prevence prinikd (Intrusion Prevention Systems - IPS) zaplfiuji mezeru na trhu a revoluén& méni pfistup
administratort k obrané sité. IPS pracuje na cesté v siti a blokuje zavadny provoz. Systém analyzuje aktivni spojeni a zachycuje
Gtoky pti jejich prlchodu, takZe zavadny Gtoény provoz nikdy nedosahne svého cile. Zatizeni obvykle nemaji MAC adresu ani IP
adresu a jsou pFitom "naraznikem na siti" pro nekorektni provoz. Legitimnimu provozu nebrani v priichodu systémem pFi piné
rychlosti sité a méli by mit latenci v fadu desitek mikrosekund.

Jak vypada optimalni IPS?

Optimalni IPS by v sob& méli mit automaticky nastaveny tisice filtrl pro blokovani nekorektni komunikace v tom, ¢emu se fika
"doporucend" konfigurace. Tyto filtry rozpoznaji provoz, ktery je pokladan za skodlivy kdykoliv, za jakychkoliv podminek a v
jakémkoliv prostredi. V optimdlnim pripadé administrator tento systém pouze zapne, nakonfiguruje uzivatelské jméno a heslo
pro administrativni rozhrani a pfipoji datové kabely. Od tohoto okamziku by mél byt systém plné funkcni, blokovat Gtoky
a chranit zranitelné systémy pred kompromitovanim. Zadné ,Walk before Run®, & jinak nazyvané pouZivéni v IDS rezimu pred
prepnutim do IPS rezimu, které je spojené s naro¢nym hleddnim false positiv. Pfed uvedenim rozumného IPS do plnohodnotného
provozu by nemélo byt tfeba zadné konfigurace, korelace, integrace nebo ladéni ¢ehokoliv. Pokud je to mozné, mél by IPS
systém poskytovat i karanténni innost. Pod karanténni ¢innosti myslim schopnost nejen zablokovat Sifeni Skodlivého kédu, ale
i aktivné pracovat se stanici, ktera Sifeni tohoto kddu realizuje. Napfiklad vhodnou formou informovat uzivatele lokalni sité,
jehoz stanice je nakazena, zablokovat port prislusné stanice na prepinaci, pfepnout port pfepinace do karanténni virtualni sité
a také se postarat o doruceni ptislusnych ,lé¢ebnych" procedur. To vSe pokud mozno bez zdsahu administratora, automaticky.
Dale by mél mit optimalni IPS efektivni systém aktualizace svych filtrd, které by se méli okamzité, tim myslim zase bez ladéni,
nasazovat do ¢innosti.

No a v neposledni Fadé by mél byt systém certifikovany, ze opravdu provadi to, co se od ného olekava. Papir obchodnika, ktery
Vam IPS prodava, totiz snese vechno. Zakladni certifikacni autoritou je v pripadé IPS stejné jako firewalll ICSA Labs. Dnes jsou
na strankach ICSA Labs uvedeny Ctyfi vyrobci s certifikovanymi IPS.

Tabulka ICSA Labs certifikovanych vyrobcll IPS systémd k 18.bifeznu 2007:

Vyrobce Dosazeny vykon Primérné zpozdéni
3Com (TippingPoint) 3000 Mbit/s 81 mikrosekund
IBM (ISS) 350 Mbit/s 398 mikrosekund
Fortinet 75 Mbit/s 305 mikrosekund
BroadWeb 100 Mbit/s 441 mikrosekund

Vicesegmentovy IPS 3Com TippingPoint 5000E
Nyni néco blize k filtrGm psanym pro IPS
Tvlrce IPS filtrQ navrhuje filtry tak, aby nemé&ly falena pozitiva, nezhor$ovaly vykon a byly odoln&jéi vii¢i Gtoéniklim, kteFi se
specidlné zaméruji na vyhnuti se detekci. Tento Ukol pfinesl velkou zménu ve filozofii pristupu, kterd byla tradi¢né prijiména
v oblasti IDS. Navic tento Ukol vyzaduje nebyvaly vykon a flexibilitu u prevencniho zafizeni i filtrovaciho jazyka.
Nejprve je nutno definovat nékteré pojmy. Slovo signatura se pouziva pro popis logiky detekci; to znamena shromazdovani
testovacich kritérii pouzivanych k oddéleni Uto¢ného provozu od normalniho. Obecné je signatura spiSe abstraktni pojem, ktery
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popisuje klasifika¢ni algoritmus, ale nic nefika o zplisobu, jakym bude reagovéno na kladnou identifikaci Gtoku. Protoze IDS
pouze identifikuji Utoky, ale nijak na né nereaguji, pouzivé se slovo signatura pouze v souvislosti s IDS.

Na druhou stranu slovo filtr se pouziva v souvislosti s logikou detekce v kombinaci s predpokladanou blokovaci akci. Filtry
obsahuji ,pruning®, neboli odstrafiovani néceho z toku provozu. Vyraz filtrovani se obecné pouziva v souvislosti s firewally,
protoZe firewally aktivné odstrafiuji vybrané typy paketl z celkového toku. Nicméné "inteligence" stojici za filtrovanim firewally
je tradi¢né zakladni, zalozend z vétsi ¢asti na ¢islech portll a typech protokold. Proto nema pFili$ smysl diskutovat o "logice
detekce" nebo "signaturach", které pouziva urcity filtr firewallu.

Vstup systém{ prevence prinik{ na scénu promichal vody terminologie a zplisobil mnoho zmatku kazdému, kdo se zabyva
bezpecnosti siti. Ani jeden z existujicich termin{ - signatura a filtr - nepopisuje adekvatné schopnosti IPS, pokud byly
interpretovény jako tradiéni vybava IDS nebo firewallu. IPS dokaZe, s podobnou inteligenci jako systém detekce prinikd, velmi
presné odlisit ito¢ny provoz od neSkodného. Testovaci kritéria IPS pouzivana k detekci kazdého Utoku si jisté zaslouzi nazev
"signatura" ve vyznamu flexibility a vykonnosti klasifikace. Navic IPS aktivné oddéluje zavadny provoz z toku paketd, ¢imz
okamzité cCini pouzitelnym slovo "filtr". Nicméné zakaznici jsou z toho v rozpacich. Slovo signatura pouzité v popisu IPS si nikdo
v duchu nespoji s blokovaci schopnosti zafizeni. Na druhou stranu ze slova filtr mohou lidé odvodit, Ze "inteligence" tohoto
zarizeni se omezuje na jednoducha pravidla pouzivana firewally. Navic je zde jesté dalsi faktor, ktery zhorSuje tento zmatek.
B&hem let své existence mély IDS produkty tolik zdvaZznych problému s fale$nou pozitivitou, e dospé&ly k bodu, kdy IDS
a falesna pozitiva jsou povazovany za dveé strany téze mince. Navic, IDS jsou historicky neoddélitelné spjata s terminologii
signatur. Proto kdykoliv se slovo signatura pouzije v kontextu IPS, lidé okamzité pomysli na faleSné detekce a hned se obavaji
blokovani legitimniho provozu. Ale nebojte se, nadtésti tomu tak u certifikovanych vyrobcl IPS neni.

Systémy prevence priiniku (2) - pravidla pro tvorbu IPS filtrd
Tviirce IPS filtri navrhuje filtry tak, aby nemély falesna pozitiva, nezhorsovaly vykon a byly odolnéjsi vidi
atoéniklim, ktefi se specidlné zaméruji na vyhnuti se detekci. Tento Gkol vyZzaduje nebyvaly vykon a flexibilitu
u prevenéniho zafizeni i filtrovaciho jazyka.
PFi psani filtrG pro blokovani musi byt dodrzena dvé pravidla:

1. Zé&dné fale$na pozitiva. Nikdy, za zadnych okolnosti nesmi IPS blokovat legitimni provoz. Toto pravidlo méa vzdy
5 nejvyssi prioritu.
2. Zadna falesna negativa. Nenechte projit Utok, ani kdyz se Utocnik intenzivné snazi vyhnout detekci. Toto ma vysokou
prioritu.

Tvdrce filtrd musi mit stale na paméti tato dvé pravidla a jejich relativni prioritu. Kli¢ovy rozdil v pfistupu k psani signatur mezi
IPS a IDS spociva ve vzajemném poradi téchto dvou cild. Uméni tvorby filtrd pro blokovaci zafizeni spociva v co nejvétsim
zobecnéni logiky detekce tak, aby bylo dosazeno pravidla 2, bez poruseni pravidla 1.

Derivovani Zero False Negative Filtru
PFi provadéni vyzkumu technickych zranitelnosti musi technik nejprve patrat po vSech okolnostech, které jsou nezbytné pro
uspésny utok. Vyzkumnik zacind vytvorenim programu, ktery na dalku spusti zranitelnost. Tento program se pouziva
k obménovani vSech "zajimavé vypadajicich" ¢asti Utoku. Zmény jsou provadény postupné jedna po druhé a jsou peclivé
zaznamenavany. (Retézce, ptiznaky, doby trvani, bannery, &isla verzi, kédovéni znakd, bild mista... tento seznam pokracuje dal.
Je dobré vyzkouset vsechno.) Pokud Utok uspéje i v pfipadé€, Ze urcitd proménna ma nahodnou hodnotu, pak tato proménna neni
pro prevenéni systém dilezita. Vyzkumnik maze pripadné urcit kompletni soubor proménnych, které jsou dlleZité pro Uspéch
utoku, a dojit k souboru kritérii, kterd musi byt souhrnné spinéna, aby byl jakykoliv Gtok Uspésny. Pokud je mozné vést Gtok
z rliznych smérd, vyzkumnik musi uplatnit tuto analyzu na kazdy z nich zvIast. Pro Uspésnost IPS maji tyto podminky zasadni
vyznam.

Zadanim souboru kritérii, kterd musi byt spin&na, aby Gtok uspél, je moZno popsat logiku filtr(, které maji nulovéa fale$na
negativa (zero false negatives). To znamend, Ze Gtok jednoduse nemUzZe uspét, jestlize jeho provoz na siti neméa presné ty
charakteristiky, které filtr vyhledava.

Derivovani Zero False Positive Filtru
Po zadani zero false negativ filtru, jak bylo popsano vyse, musi vyzkumnik také zhodnotit pfesnost vakciny z hlediska falesnych
pozitiv. V tomto stadiu se vyzkumnik pokousi urcit nejméné jednu charakteristiku, kterd by nikdy nenastala v normalnim
provozu. Pokud existuje takova charakteristika, ktera je soucasné abnormalni ve srovnani s normalnim provozem a kriticka pro
Uspéch utoku, pak je takova zero false negativ signatura soucasné i zero false positive signaturou.

Pro tvorbu tohoto typu filtrQ se nabizi mnoho typl utokd. Naptiklad:

o SQL Injection Attacks: ve specifickém webovém pozadavku jsou na misto urcité hodnoty dosazeny specialni znaky

jako " a %27.
PHP Remote File Include Attacks: ve specifickém webovém pozadavku je na misto urcité hodnoty dosazena hodnota
obsahujici vzdalenou URL.
. Buffer Overflow: pfi jistém typu konverzace je zaménéna jista zprava obsahujici uréitou proménnou za jinou, ktera
obsahuje nadmérné mnozstvi urcitého druhu dat.
Integer Overflows and Signedness Problems: namisto urcité hodnoty, kterd by méla byt vzdy (relativné) nizké kladné
Cislo, je dosazeno extrémné velké nebo zaporné Cislo.
. Format String Attacks: béhem urcité zmény protokolu je odeslana specificka zprava, ktera obsahuje hodnotu se
znaky formatu string.

Jak vyse uvedené priklady naznacily, mnozstvi prace na detekcni logice Casto spociva v souvislostech nezbytnych pro polozeni
klicové otazky, zda je hodnota prilis velka nebo pfFilis mala nebo zda hodnota obsahuje urcité znaky &i fetézce. To, jestli IPS
zarizeni je ¢i neni schopno vyuzit pfilezitosti logické dokonalosti teoretické signatury, zavisi na tom, za A) zda je jazyk filtrovani
dostatecné flexibilni k vyjadreni nezbytné logiky, a za B) zda je zafizeni dostate¢né vykonné pro spravnou aplikaci rdiznych testl
sitového provozu probihajicich in-line pfi pIné rychlosti.

Souhrnné o filtrech v IPS zafizenich
Nejprve si povézme, ze znalosti a peclivost vyzkumnika zranitelnosti maji zasadni vyznam. Vyzkumnik musi dostate¢né
porozumét zranitelnosti, aby mohl pFedpovédét sméry Gtokl a aby vytvofil filtry odolné proti faleSnym negativiim i falednym
pozitivim. Rovnéz vite, ze detekce anomalii protokolt je ¢asto velmi uzite¢nd, ale jisté neni vzdy tim pravym. Dal$i a mozna
nejdilezitéjsi zjisténi je, Ze fale$na pozitiva i fale$nad negativa jsou problémem téch IPS/IDS produktd, které nejsou schopny
precizné& implementovat detekéni logiku. Pro podporu efektivnich filtrQ zranitelnosti je zapotiebi vykonného zafizeni, které
dokaze fungovat ve vysokorychlostnim prostredi, kde aktivné bézi zranitelné protokoly.

Systémy prevence priniku (3) - rezim karantény
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Nyni jiz vite, jak pracuje IPS systém na detekci a zastaveni Gtoku. To vSak neni vSe, co je tFeba od IPS ocekavat.
MiiZete se totiz spolehnout, Ze dfive nebo pozdé&ji se objevi ,,atoénik™ i na vnitini siti. TFeba notebook se sitovym
cervem, chycenym v hotelové bezdratové siti.

V tomto pripadé jiz nestaci jen zablokovat na IPS Sifeni Skodlivého kddu, ale také provést karanténu stanice. Dnes v této oblasti
neni zcela jednotny pristup. Na jedné strané je silné marketingové propagovan Network Access Control (NAC), ktery za pouziti
software klienta hlida zda na stanici je nainstalovan posledni servisni balicek, zapnuty firewall, aktualizovany antivirus
a podobné. NAC software se postara o limitovani pfistupu neaktualizované stanice do lokalni sité at jiz pfepojenim do karanténni
virtudlni sité, nebo zablokovanim pfrislusné stanice Uplné. OvSsem v pfipadé, Ze veskeré podminky NAC software jsou splnény, ale
i pres to se na stanici nachazi Skodlivy program, je tento pfistup marny.

Regeni firmy 3Com
Dale jiz budu hovofit o prinosu firmy 3Com k této problematice. Firma 3Com karanténni ¢innost nevaze na existenci NAC
software, ktery musite mit nainstalovany na vSech stanicich sité (coZz znamena dalsi koupeny, licencovany a spravovany kus
software na klientech). Redeni je zaloZeno na inteligenci IPS a jeji schopnosti identifikovat ,nakaZenou" stanici v L2/L3 siti
a provést karanténu nezavisle. K dispozici jsou tfi moznosti nasazeni.

Prvni moznost vyuziva pouze kombinaci blokovani provozu v IPS ve volitelné kombinaci s privatnimi virtualnimi sitémi.
PFedpokladem je nasazeni IPS segmentu mezi stoh p¥epinalli serverové farmy a centralni pfepinace sit&. Tento zplsob nasazeni
karantény je velmi snadny a pfitom neuvéritelné ucinny. Jakmile IPS detekuje Sifeni Skodlivého kddu ze stanice, zabrani jeho
Sifeni a zablokuje pfistup stanice na internet. Ve chvili, kdy si uzivatel ze stanice, Sifici Skodlivy kod otevie webovy prohlize¢ na
libovolny server na intranetu nebo internetu, je mu namisto ocekdvaného obsahu predloZena strédnka s karanténnimi
informacemi. Mimo to je samoziejmé notifikovan administrator sité. Privatni virtualni sité zamezi moznosti Sifeni skodlivého kédu
mezi uZzivateli a tak je zdroj Utoku izolovén. Vyhodou tohoto typu 3Com karanténniho FesSeni je snadnost rychlost nasazeni
a velka flexibilita Feseni. Nemusi se navic jednat pouze o karanténu pro Sifeni Skodlivého kddu, ale tfeba i karanténu v pfipadé
provozovani aplikaci, které jsou v rozporu s firemni politikou. Pfedstavte si, Ze uzivateli podnikové sité, ktery si spusti P2P
aplikaci nebo nepovoleny typ messangeru se zobrazi v prohlizeci informace, ze jeho poruseni firemni politiky je logovano
a pristup k internetu mu bude obnoven po 10 minutach od ukonceni porusovani firemnich politik. VSe automaticky, bez zasahu
administratora. Jak fikam: ,Cistd prace".

Druhou moznosti je pfizvani nastroje na spravu sité k soucinnosti s IPS . Zde také neni tfeba ovéfovani pristupu do sité ani
existence privatnich virtualnich siti. Staci jen pouzivat efektivni nastroj na spravu sité (Network Management Station - NMS),
ktery dokaZe korektn& pracovat s TRAP notifikaci z IPS systém{. Princip tohoto typu karantény spoéivé pravé ve schopnosti
software na spravu sité urcit pozici stanice ktera Sifi Skodlivy kdd v siti a provést manlpuIaC| s prislusnym portem stanice na
prepinaci. Celé to funguje taktéz prekvapivé jednoduse. Staci na NMS reagovat na presné formatovanou TRAP notifikaci z IPS
a provést korelaci z TRAPem dodané IP/MAC adresy na zdrojovy port prepinace. V 3Com nastrojich na spravu sité jsou tyto
nastroje béZnou soudasti, tudiz neni tieba nic doladovat, stadi pouze karanténni ¢innost povolit. Priibéh karantény je poté
nasledujici: IPS systém detekuje Sifeni Skodlivého kddu, posila TRAP na NMS, NMS provede korelaci z IP/MAC adresy na
prepinad/prislusné ¢islo portu, kde je stanice pfipojena a pFes SNMP provede zablokovani portu, pfipadné zarazeni portu do
karanténni VLAN. Cela karanténni operace netrva déle nez 3 vtefiny. Z karantény Ize stanici vyjmout manualné, pfipadné
automaticky po vyprseni vam| stanovené doby, po kterou stanice skodllekod nesiri.
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Informace v 3Com Network Directoru o provedeni automatické karantény
Treti moznost je jiz za vyuziti ovérovani pristupu do sité. Pokud pouzivate 802.1X Network Login nebo na RADA (RADIUS
Authenticated Device Access), je k dispozici karanténni feSeni zaloZzené na manipulaci s atributy RADIUS serveru. Celé je to
zalozeno na schopnosti 3Com TippingPoint SMS (dohledova konzole pro IPS) pracovat jako RADIUS proxy. SMS nasloucha vSem
ovéfovacim procestim a zna umistnéni véech ové&fenych stanic na siti. Jakmile IPS detekuje naruseni pravidel, informuje SMS,
ktera provede karanténu Cistym fezem. Na prepinac, kde je ,Uto¢nik™ pripojen posle SNMP pfikaz na vypnuti a zapnuti portu. To
vyvola nové ovérovani stanice, které je za béznych okolnosti realizovédno pres PROXY RADIUS integrovany v SMS. Nicméné pro
tento konkrétni pfipad SMS nezapracuje jako PROXY, ale jako bézny RADIUS server a v odpovédi zda je stanice opravnéna
pristupovat k siti odesle VAmi nadefinovanou odpovéd. Ta mdzZe byt bud’ negativni nebo muze stanici na sit pustit, ale jako
atribut je zasldno modifikované clenstvi portu tak, aby byl zarazen do karanténni virtualni sité.

Zaver
Vykonny systém prevence prinikd mize fungovat jako virtuaini softwarova zaplata a chranit tak zranitelné pocitale pred
kompromitovéanim v siti, kde nemusely vyt aplikovany host-by-host zaplaty, nebo i zaplatovany systém neni zcela odolny v{¢i
praniku $kodlivého kddu. Schopnost virtualniho zaplatovani na IPS vychazi pifimo ze schopnosti identifikovat a blokovat pienos
zavadného provozu pred tim, nez Utok dosdhne svého cile. Technologie, kterd umoziuje toto virtudlni zaplatovéani, spociva ve
vysoce presnych filtrech zranitelnosti. Tyto filtry jsou navrhované profesionaly tak, aby zajistily optimalni pokryti prostoru pro
Utoky a maximalni odolnost proti obchazeni. Tim je zajiSténo vyrazeni Skodlivého provozu ze sité. Dale je tfeba zajistit, aby
gkodlivy kéd nezasahl dalsi G¢astniky provozu. To Ize realizovat prostfednictvim nasazeni karantény. V&t&ina vyrobcl IPS dnes
karanténu nabizi, rozdil je vSak ve slozitosti nasazeni. Posledni rada na zavér. Pokud se rozhodnete nasadit IPS, cozZ viele
doporucuji, nespoléhejte se jen na papir obchodnika. Vybrana zafizeni si pred nakupem peclivé otestujte a zvazte, zda pro vas
opravdu budu prinosem nebo spi$ zatézi. V jednoduchosti je sila. Mnoho zdaru.

Zabezpeceni sité proti neopravnénému pristupu pomoci funkce NetworkLogin 802.1x
S prechodem vétsiny dilezitych vnitropodnikovych dat na elektronickou formu miize ziskani pFistupu
neautorizovanou osobou k podéita¢ové siti znamenat pro firmu potencionalni nebezpedi. Z tohoto diivodu je nutné
podobnému jednani zamezit.



To neznamené zabezpedit fyzicky pristup k aktivnim prvkim ¢&i pocitacové kabeldzi, ale zejména znemoznit k pocitacové siti
v libovolném misté pfipojit doneseny notebook, bezdratovy pristupovy bod & analyzator sité. Rizenim pFistupu k siti Ize
v aktivnich prvcich pFesné vyspecifikovat skupinu zafizeni & uZivatell, ktefi se mohou pFes tento aktivni prvek pfipojit. Ostatni
zafizeni/uzivatelé potom nebudou do sité vpusténi doCasnym ¢&i trvalym zablokovanim fyzického portu, skrz ktery se pokouseli
neopravnéné do sité pfipojit.
NetworkLogin 802.1x

Zabezpeceni pocitacové sité pomoci funkce NetworkLogin 802.1x umoznuje aktivnimu prvku bezpecné ovérit uzivatele na

zakladé uZivatelského jména a hesla a teprve po ovéFeni jej pFipustit ke zdrojlim sit&. Aktivnim prvkem mizZe byt v tomto
pripadé prepinac, pristupovy server, bezdratovy pfistupovy bod (AP). Ovérovaci autoritou neni aktivni prvek sam, ale centralni
databaze uZivateld, se kterou jako jeji klient komunikuje. Tato databaze se nazyva RADIUS (Remote Authentication Dial In User

Service — RFC 2865). RADIUS server je mozné provozovat jako sluzbu integrovanou v Microsoft ActiveDirectory.
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Ovéreni pomoci funkce NetworkLogin 802.1x
Cely proces ovéreni probiha tak, ze stanice (v terminologii 802.1x Suplicant) se pfipoji k portu zabezpecenému 802.1x. Svoji
existenci prepinaci da najevo libovolnym paketem, napfiklad pozadavkem o pfidéleni IP adresy. Prepinac vSak pfijaty DHCP
pozadavek nepreposild dal, ale obratem posild zadost o identifikaci zpét na stanici. Stanice odpovida svym uzivatelskym jménem
a heslem. Prepinac prijaté informace zasifruje do paketu a posle na ovérovaci autoritu. RADIUS server provede vyhodnoceni
prijatych informaci a zpét prepinaci odesle potvrzeni ¢i odmitnuti uzivatele. Prepina¢ na zakladé této informace vpusti ¢i odmitne
stanici pristup do takto zabezpecené sité.
Metody ovérovani
Stanice mdZe byt ovéFena na zaklad& uZivatelského jména a hesla nebo digitalniho certifikatu. Ovéfovani pomoci digitalniho
certifikatu vyzZaduje, aby v siti byla instalovana Certifikacni autorita a stanice mély pridélené digitalni certifikaty.
RADA
Radius Authenticated Device Access - rozsireni technologie Network Login, kterd umozni prihlaseni do sité a rozsifeni na vSechna
zatizeni, bez ohledu na klienta, tedy napfiklad i sitové tiskarny, IP telefony, bezdratové pfistupové body, termindly a podobné.
RADA navic umozfuje definovat Fizeny pfistup k siti pro do¢asné uzivatele, které zacleni do definované hostitelské oblasti,
napriklad s pfistupem pouze do Internetu. RADA pouziva k ovéreni fyzickou adresu, ale Ize ji kombinovat i s ovéfenim pres
uZivatelské jméno a heslo. Sit potom rozliduje, zda je pFipojeno povolené zafizeni nebo nezndmy pocitaé, pfipadné v kombinaci
s pFihlaenim rozliduje i prava uZivatele. Tyto zplsoby ovéFeni podporuji i automatické zafazeni uZivatele ke skuping (AutoVLAN)
nebo automatické nastaveni kvality sluzby (AutoQoS).
AutoVLAN
Funkce, ktera dopliiuje ovérovani uzivatele a umoznuje automatizovat nastaveni virtualni sité. Uzivatel/stanice ma na
ovérovacim serveru uveden rovnéz pfiznak skupiny (vedle jména a hesla). Po Uspé&sném ovéreni uZivatele je port pfistupového
prepinace nastaven do pfislusné virtudlni sité. Uzivatelé a stanice jsou potom nezavisli na misté pripojeni, vzdy dostanou stejné
prostredi.
GuestVLAN
Funkce umozfiuji automatické zarazeni neautorizovanych uZivatelG do zvlastni VLAN, kterd ma nastavend pristupova pravidla
tfena jen pro pfistup k Internetu.
AutoQoS
Funkce, kterd doplfiuje ov&fovani uZivatele a umozfiuje automatizovat nastaveni QoS parametrl. Uzivatel/stanice ma na
ovérovacim serveru uveden priznak QoS, vedle jména a hesla. Po Uspésném ovéreni uzivatele je na port pristupového prepinace
nastavena pfislusna kvalita sluzby. Uzivatelé a stanice jsou potom nezavisli na misté pripojeni, vzdy dostanou stejné prostredi.
Voice VLAN
Funkce, ktera usnadni konfiguraci uZivatelGm IP telefonie. Podporuje IP telefony hlavnich dodavateld a automaticky umisti
telefon do definované hlasové VLAN.
DHCP Tracker
Zajimava funkce pFepinalll, které sméruji IP provoz. L3 prepina¢ sleduje, zda stanice pouZiva adresu, kterou ziskala korektni
DHCP Zadosti. Funkce umoZni komunikovat mimo svoji VLAN pouze klienttim, ktefi pfijali svoji IP adresu z DHCP serveru. Pokud
uzivatel manualné nastavi jiné parametry, prepina¢ komunikaci zablokuje.
PVLAN
Privatni virtudini sit sice neni pfimo soudasti NetworkLogin, ale je vybornym rozsifenim zabezpeéeni sité. PVLAN zajisti, Ze
stanice/uZivatelé v jedné VLAN nemohou vzdjemné sdilet prostfedky. MGZou komunikovat pouze smérem na L3 interface. Zde
mdZou byt aplikovana dal&i pfistupové pravidla.
Funkce sitové karantény v systémech IPS a IDS
Funkce sitové karantény predstavuje prevenci $ifeni ndkazy z nakazené stanice na ostatni uzivatele. Je to vlastné
automaticka izolace stanice, ktera je nakazena virem nebo je zdrojem nevhodné komunikace. Pokud IPS zjisti na
siti nevhodna data, vyvola definovanou cinnost.
Vyhodou je, kdyz feSeni nevyzaduje instalaci zadného softwaru na koncovou stanici a umoznuje chranit libovolné zatizeni Ci
operacni systém. Karanténa vyuziva systéml IPS nebo IDS, které dokazou identifikovat nejen plsobeni vird a cervd, ale
i reagovat napfiklad na prizkumné utility a dal$i néstroje.
Pokud IPS zjisti na siti nevhodna data, vyvola definovanou &innost. Akce karantény nemusi byt nutné izolace stanice, ale mize
to byt napfiklad:
. blokovéani dat a zobrazeni vystrazné a informaéni web stranky
. umisténi klienta do izolace
. zapnuti filtrQ pro pFistup do né&kterych oblasti
Pro seznam specialnich zafizeni nebo stanic Ize stanovit vyjimku z akce karantény, bezpecnostni spravce dostane upozornéni, Ze
nastala udalost, ktera vyzaduje karanténu, ale blokovaci akce na zafizeni ze seznamu spusténa neni. To se tyka napfiklad
serverl s kritickymi aplikacemi, smérovacd, pfepinacd.
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Vyhody sitové zaloZené karantény:

. automaticky provadi ochranu sité
. nevyzaduje instalaci a spravu klientského softwaru
. je univerzélni, podporuje véechny typy operacnich systémd
o dokaze kontrolovat vSechny typy zarizeni (IP telefony, PDA)

hostitelské systémy nemuseji bezpodminecné splfiovat néjaké bezpecnostni parametry, blokuje ¢i limituje nevhodné
nebo nepovolené aktivity uZivateld sité
o centralni sprava
. spolupracuje s MS NAP
Srovnani sitové karantény a NAC
Network Access Control (NAC), za pouziti software klienta hlida, zda na stanici je nainstalovan posledni servisni balicek, zapnuty
firewall, aktualizovany antivirus a podobné. NAC software se postard o limitovani pristupu neaktualizované stanice do lokalni sité
at jiz pfepojenim do karanténni virtudini sit&, nebo zablokovanim pfislusné stanice Gplné. Ovéem v pfipadé, Ze veSkeré podminky
NAC software jsou splnény, ale i pFes to se na stanici nachazi $kodlivy program, zlistava infikovana a $kodici stanice pfipojena
v siti.
MoZnosti realizace sitové karantény jsou v zdsadé tfi:
Karanténa realizovana pouze IPS
Prvni moznost vyuziva pouze kombinaci blokovani provozu v IPS ve volitelné kombinaci s privatnimi virtualnimi sitémi.
Predpokladem je nasazeni IPS segmentu na vystup do internetu. Tento zplisob nasazeni karantény je velmi snadny a pfitom
neuvéfitelné ucinny. Jakmile IPS detekuje Sifeni Skodlivého kédu ze stanice, zabrani jeho Sifeni a zablokuje pfistup stanice na
internet. Ve chvili, kdy si uZivatel ze stanice, Sifici Skodlivy kdd otevie webovy prohlize¢ na libovolny server na internetu, je mu
namisto ocekavaného obsahu predlozena strédnka s karanténnimi informacemi. Mimo to je samoziejmé notifikovan administrator
sité. Privatni virtualni sité zamezi moznosti Sifeni skodlivého kédu mezi uzivateli a tak je zdroj Utoku izolovan. Vyhodou tohoto
typu karanténniho FeSeni je snadnost rychlost nasazeni a velka flexibilita feSeni. Nemusi se navic jednat pouze o karanténu pro
Siteni Skodlivého kddu, ale tfeba i karanténu v pripadé provozovani aplikaci, které jsou v rozporu s firemni politikou. Pfedstavte
si, 7ze uzivateli podnikové sité, ktery si spusti P2P aplikaci nebo nepovoleny typ messangeru se zobrazi v prohlizeci informace, ze
jeho poruseni firemni politiky je logovano a pfistup k internetu mu bude obnoven po 10 minutach od ukonceni poruSovani
firemnich politik. VSe automaticky, bez zdsahu administratora.
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Prefazeni infikované stanice do karanténni VLAN
Karanténa realizovana IPS + NMS
Druhou moznosti je pfizvani nastroje na spravu sité k soucinnosti s IPS. Zde také neni tfeba ovérovani pristupu do sité ani
existence privatnich virtudlnich siti. Stadi jen pouzivat efektivni ndstroj na spravu sité (Network Management Station - NMS),
ktery dokéaze korektné pracovat s TRAP notifikaci z IPS systémd. Princip tohoto typu karantény spocivé pravé ve schopnosti
software na spravu sité urcit pozici stanice, ktera Sifi Skodlivy kod v siti a provést manipulaci s pfislusnym portem stanice na
prepinadi. Celé to funguje prekvapivé jednoduse. Staci na NMS reagovat na presné formatovanou TRAP notifikaci z IPS a provést
korelaci z TRAPem dodané IP/MAC adresy na zdrojovy port piepinace. Priibéh karantény je poté nasledujici: IPS systém detekuje
Siteni Skodlivého kédu, posild TRAP na NMS, NMS provede korelaci z IP/MAC adresy na prepinac/prislusné Cislo portu, kde je
stanice pripojena a pres SNMP provede zablokovani portu, pfipadné zarazeni portu do karanténni VLAN. Celad karanténni operace
netrva déle nez 3 vtefiny. Z karantény Ize stanici vyjmout manualné, pfipadné automaticky po vyprseni stanovené doby, po
kterou stanice Skodlivy kdd nesifi.
Karanténa realizovana IPS + NetworkLogin
Treti moznost vyuziva ovérovani pristupu do sité. Pokud pouzivate 802.1X Network Login nebo na RADA (RADIUS Authenticated
Device Access), je k dispozici karanténni feSeni zalozené na manipulaci s atributy RADIUS serveru. Celé je to zaloZzeno na
schopnosti SMS (dohledovéa konzole pro IPS) pracovat jako RADIUS proxy. SMS nasloucha véem ovéfovacim procestim a zna
umistnéni vSech ovérenych stanic na siti. Jakmile IPS detekuje naruseni pravidel, informuje SMS, kterd provede karanténu
¢istym rfezem. Na prepinac, kde je ,Utoénik" pripojen posle SNMP prikaz na vypnuti a zapnuti portu. To vyvola nové ovérovani
stanice, které je za béznych okolnosti realizovano pfes PROXY RADIUS integrovany v SMS. Nicméné pro tento konkrétni pfipad
SMS nezapracuje jako PROXY, ale jako bézny RADIUS server a v odpovédi, zda je stanice opravnéna pristupovat k siti, odesle
Vami nadefinovanou odpovéd. Ta mize byt negativni nebo miize stanici na sit pustit, ale jako atribut je zasldno modifikované
Clenstvi portu tak, aby byl zafazen do karanténni virtudlni sité.

Pribéh &innosti v automatické karanténé realizované IPS + NetworkLogin
(klepnutim na obrazek jej zobrazite v plném rozliseni)



