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Vyuziti protokolu SSL pro vytvaieni VPN (1)

Spojeni SSL VPN, tj. vyuziti SSL pro VPN, je pro mnoho lidi stale velice prekvapivé a nezvyklé. A skutecné se jedna o
relativné novou technologii. Prvni produkty se zacaly objevovat v roce 2000 a v nejblizSich letech se ¢eka obrovsky
boom. O¢€ se jedna?

Slovo bezpecnost je v IT sklofiovano ve vSech padech a bezpecny pfistup ,k ¢emukoliv" pfedstavuje samostatnou a dynamicky
se rozvijejici oblast bezpecnosti. Platby pres internet, e-commerce aplikace (B2B, B2C...), vzdaleny pfistup do firmy pro
obchodni cestujici nebo zaméstnanci pracujici doma (teleworkers), to vée dnes miZe reédlné existovat jen diky bezpeénému
pristupu k prostfedkim IT. Riziko odposlechu komunikace, respektive zcizeni dat bé&hem prenosu, neni jen fikce. V souc¢asné
dobé se prosadily dva zplisoby Feseni.

Prvnim je SSL (Secure Socket Layer) - typicky se pouzivé pro pfistup k webovym aplikacim, tj. napfiklad pro aplikace
typu e-banking, apod.
Druhym je IPSec pro VPN (Virtual Private Network — virtudlni privatni sité), pouzivany pro bezpecny pristup napfiklad
do sité vasi spole¢nosti.
Spojeni SSL VPN, tj. vyuziti SSL pro VPN, je pro mnoho lidi stale velice prekvapivé a nezvyklé. A skutecné se jedna o relativné
novou technologii. Prvni produkty se zacaly objevovat v roce 2000 a v nejbliZzSich letech se ¢eka obrovsky boom. OC se jedna?
Nejdfive par slov o SSL. Secure Socket Layer (SSL) byl vyvinut firmou NetScape. Zakladni Ukoly SSL jsou bezpecné zasifrovat
prendsena data a ovérit totoznost uZivatele (autentikace). Existuje fada informaci a ¢lankd o SSL, takZe jen ve strucnosti a
ponékud zjednodusené: bezpecné Sifrovani je zajisténo asymetrickou Sifrou, kterd pouzivad zndmy verejny a utajeny privatni klic.
Zpravu zasifrovanou pfisludnym vefejnym kli¢em, ktery mize znat prakticky kdokoliv, Ize deSifrovat jen konkrétnim privatnim
klicem a naopak. Jedna se o relativné novy zplsob Sifrovani, nalezeny kryptografy béhem poslednich desetileti. Tento zplsob
eliminuje problém s dohadovanim a vyménou kli¢e pfed prenosem, coz pfedstavuje jedno z hlavnich rizik symetrického Sifrovani.
Klice jsou vytvoreny (vygenerovany) certifikacni autoritou a vazbu na konkrétni jméno a uZivatele zajisti certifikat. Pokud
uZivatel X zasle sv{j verejny kli¢ a certifikat uzivateli Y, ten si pak mlze u certifikacni autority ovéFit diky certifikatu, Ze tento kli¢
skutecné patfi uzivateli X.
SSL predstavuje mezivrstvu vlioZzenou mezi TCP/IP a aplikacni vrstvu, viz. obrazek.
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SSL a IPSec z pohledu OSI modelu
Zasadni vyhodou SSL je, Ze je dnes soucasti viech webovych prohlizedl. Je docela mozné, Ze jste jiz vyhod SSL né&kdy vyuZili
aniz jste si to uvédomili, napfiklad pfi komunikaci s bankou nebo potvrzovani platby platebni kartou v internetovém obchodé. To,
Ze je provoz Sifrovany, poznate podle zamku, ktery se ,uzamkne" a zobrazi v dolni listé prohlizece.

Vyuziti protokolu SSL pro vytvareni VPN (2)

U IPSec VPN jde vzdy o spojeni bod-bod, tudiz se slozZitosti topologie sité roste i sloZitost implementace a nasledné
udrzba, obzvlasté v pripadech, kdy uZivatel pouZiva softwarovych VPN klient& na pfenosnych pocitacich. Jaké
vyhody p¥Finasi SSL VPN a v kterych pfFipadech ji pouzit?

VPN
VPN se stalo magickym slovem a dnes se za virtudlni privatni sit oznacuje ,ledacos". V (zkém slova smyslu se jedna o protokol
IPSec a opravdu Sifrovany provoz. Nejedna se o nic nového a dnes se tato technologie bézné pouziva. Praxe ukazala i na
problémy, které nasazeni IPSec pfinasi. Jde vzdy o spojeni bod-bod, tudiz se slozitosti topologie sité roste i slozitost
implementace a nasledné Udrzba, obzvlasté v pripadech, kdy uZivatel pouziva softwarovych VPN klientli na pfenosnych
pocitacich.

V této souvislosti je potfeba zminit i fakt tykajici se propojitelnosti. IPSec ma totiz charakter doporuceni a implementace VPN od
vyrobce A nemusi vZdy spolupracovat s feSenim vyrobce B. Z toho také vyplyva, Ze VPN lze pomérné dobfe pouzit pro pfistup do
firmy poskytnuty zaméstnanctim, ale stejna sluzba nabidnuta partnerd (tfetim stranam), kteFi potfebuji ptistupovat k
podnikovym zdrojdim, uZ to mZe byt netrivialni problém. Ti totiZ mohou pouZivat VPN klienty jiného vyrobce a je potfeba bud’
zprovoznit vzajemnou komunikaci, nebo nainstalovat dva VPN klienty na jedno PC. Oboji se mze ukazat jako nefesitelny
problém.

Problém mizZe byt i s tim, odkud uZivatel pfistupuje. Jednak mGze byt tento provoz blokovan na firewallu, a jednak IPSec $patné
snasi preklad adres (NAT). Pokud se obchodni cestujici pokousi pfipojit do firmy napfiklad ze sité zakaznika, je velka
pravdépodobnost, ze bude mit problémy.

Nicméné je zde i fada véci jednoznacné pozitivnich. VPN jsou dnes téméi samozirejmou soudasti firewallll, coZ pfinasi moznost
nejenom zabezpetit ptenos, ale i definovat pravidla, kam a jakym protokolem se pfistupujici miZe dostat. IPSec totiz
zpFistupriuje celou sit a pokud hovofime o bezpeéném propojeni siti, potom dnes nema lepsi alternativu.

SSL VPN
Pokud se zamé&Fime na vzdaleny pfistup jednotlivych uZivatell a shrneme pFedchozi poznatky, miZeme si poloZit otdzku: jak by
tedy mélo vypadat idealni feSeni?

Mélo by byt jednoduché na instalaci a Udrzbu. A co mdze byt jednodudsiho nez zadnd instalace softwaru nebo VPN klienta na
koncovém zafFizeni? Jak uZ bylo Fedeno, SSL je soulasti véech prohlizeli. Staéi jenom zaijistit, aby se uZivatel ovéFil/autentikoval,
nejlépe stejnym zplisobem jako kdyz je v siti — napfiklad proti adresafovym sluzbam jako je LDAP (Active Directory), RADIUS
apod.

. Do firemni sité z internetové kavérny

Reseni by mélo zohlednit nejen to, kdo pfistupuje do sité, ale i odkud, presnéji feCeno - z jakého zafizeni. Prohlizec je na
kazdém pOCItaCI tak proc¢ by vlastné nemohl obchodni cestujici prlstupovat ke svym datim napfiklad z internetové kavarny?
Rada spravcu siti si ted' klepe na ¢elo - takova lehkovaznost! Na cizim pocitaci mize byt skryt program, ktery odchyti heslo
uZivatele, miZe byt nakazen virem atd. Nicméné&, mozna by i v tomto piipadé bylo dobré, aby se dostal alespori k omezené
mnoziné dat. Jinymi slovy, jde pravé o zohlednénl’ faktu z jakého zafizeni pfistupuje. A déle - pokud nékdo pouzivéd notebook

mimo sit, miZe se s nim ledacos stat. TakZe by se hodilo védét, co vlastné na jeho pocitaci bézi. Je spustén personal firewall, je
instalovana posledni verze antiviru?
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UZ vime, kdo a odkud pfistupuje. Zbyva jesté moznost ovéfit, zda je uZivatel v daném okamziku ,ddvéryhodny" a potom, na
zakladé vyhodnoceni véech podminek, umozZnit pfistup k danym aplikacim. Takto m{Zeme definovat napfiklad nasledujici
pravidlo: ,Uzivatel X z vlastniho notebooku dostane pfistup ke vSem aplikacim, ale jen pokud bude mit posledni verzi antiviru. P¥i
pfistupu z libovolného jiného zafizeni nebo s neaktualnim antivirem se dostane jen k omezené sadé aplikaci*.
Technické hledisko
Z technického hlediska to rozhodné neni jednoduché feseni, z pohledu praktického nasazeni vSak predchozi popis odpovida
realité. Nyni par slov o tom, v ¢em teoreticky mize byt problém.

Pokud se podivame na obrazek 1, je zfejmé, ze feSeni SSL VPN je aplikacné zavislé. Toto feSeni, na rozdil od IPSecu,
zpFistupriuje aplikace, nikoliv sit. Pozitivum je vét$i bezpeénost - SSL VPN brana ukonéuje spojeni a smérem do sité navazuje
nové. Negativem by mohl byt fakt, ze SSL je v praxi podporovéno pro omezenou sadu aplikaci typu webovy pfistup, pifenos
souborl a mail. Co v8ak SAP, SIEBEL, ORACLE, Citrix a dal&i?

Tyto aplikace musi byt podporovéany konkrétnim SSL VPN Fedenim, nicméné neni potFeba explicitné Fedit kazdou zvIast. Jedna se
o klient-server aplikace a lze je reSit obecné, vSechny najednou. Zde je vSak nutno pripustit existenci klientského softwaru na
PC. Vétsinou se nazyva ,konektor" a jednd se nejéastéji o javovskou aplikaci, kterd odchytdvd komunikaci na sitové vrstvé, ,bali®
ji do SSL a na druhé strané ji opét transparentné ,rozbali*. Ale stale plati, co bylo FeCeno - zadna instalace software. Javovska
aplikace se dokaze nainstalovat sama na ,popud" ze strany SSL VPN brany. Dokaze po sobé dokonce i ,uklidit", napfiklad v¢etné
vycisténi lokalni vyrovnavaci paméti cache..

IPSec a SSL

IPSec komunikace — bezpeéna sit'ova konektivita

% WP tunel ;.\I\[

WPHN kient IPSec Brana

- Spojeni na sit'owé vrstvé
- IPSec Sifrovani

= Libowvolmy portfaplikace miife pres
nal

= WPN brana a HYW nebo SW WPHN klient

SSL VPN — bezpedné spojeni aplikace - aplikace

"y I

- Spojeni na aplikatni vrstwe
- SSL nebo TLS Sifrovani
= Pouze port 443 otevien

- Standardni software (prohlizec) a SSL
WPHN briana [applienca)

Shrnuti
SSL VPN pfindsi fadu vyhod. Pro spravce, ktefi jiz resili vzdaleny pristup do firmy, se fada vySe uvedenych vlastnosti mGze zdat
témeér neuvéritelna.
Na stanice neni potieba instalovat Zadny software - jako klient se pouzije webovy prohlize¢. Naklady na udrzbu (TCO - Total
Cost of Ownership) jsou pak vyrazné nizsi, neZli je tomu u IPSec VPN.

Jedna se o novou technologii a mezi jednotlivymi vyrobci je stale velky rozdil. Zdaleka ne kazdy dokaze nabidnout vSechny vyse
popsané vlastnosti. Pfi vybéru je potFeba viechny funkce dlikladn& ové&fit, a nejlépe otestovat s ohledem na konkrétni
provozované aplikace.

Nejedna se ovSem nahradu IPSec a pro bezpecné propojeni siti, napfiklad pobocky s centrdlou se SSL VPN nehodi. Pro bezpecny
pristup klientl respektive jednotlivych uzivatell viak tato technologie v brzké dobé zaéne prevazovat (viz studie spole¢nosti
Gartner Group, Frost&Sullivan atd.).



