Public Key Infrastrukture (PKI), dil 1.

Zakladnim stavebnim prvkem kazdého PKI je certifikacni autorita, kterd ma za Ukol vystavovat a pripadné také zneplatiiovat
digitalni certifikaty. PFi nédvrhu celého Fedeni si musime umé&t odpovédét na celou fadu dlleZitych otdzek: Kolik Grovni bude celd
hierarchie PKI mit? Je vyhodné integrovat certifikacni autoritu do Active Directory? Jakou délku klice zvolit? Certifikat kofenové
certifikani autority by mél mit platnost 1 rok nebo 20 let? Na tyto a mnohé dalsi otazky naleznete odpovéd v Uvodnim prvnim

dile serialu o PKI.
1. Vlastni certifikacni autorita nebo komercni?

Na tuto otdzku samoziejmé neexistuje vzdy stejnd odpovéd. Pokud potfebuji napfiklad vystavit jeden digitalni certifikat pro
webovy server, bude vyhodnéjsi ho poridit nakupem od komercéni CA. Naopak pokud budu fesit pozadavek na automatické
vystaveni certifikatd pro EFS v prostfedi AD s né&kolika tisici uZivateli, je uréité efektivngjsim Fedenim vlastni CA. Pro spravné
rozhodnuti pojdme shrnout vyhody a nevyhody obou moZznosti.

Vyhody vlastni CA:

e Cena: s rostoucim poctem certifikatd klesa cena za 1 certifikat
e Flexibilita: parametry certifikatd, certifikacni politiky atd. si mohu stanovit dle potFeby
o Rozsifitelnost: pridani uzivatell ¢i novych typd certifikatd je velmi snadné a malo nakladné
e Integrace do AD: prinasi celou fadu vyhod. Napf. autoenrollment, ktery dramaticky zjednodusuje proces vystaveni

certifikatd a snizuje tak néklady na implementaci i naslednou spravu.
Vyhody komer¢ni CA:
o Davéryhodnost: pii spravné zvolené CA budou vydané certifikaty divéryhodné i externé
e Rychlost: nemusim navrhovat ani implementovat vlastni PKI a certifikat mohu ziskat prakticky ihned
e Pravni aspekt: kvalifikované certifikaty od statem akreditované CA mohu potfebovat napf. pro podani dafiového
pfiznani, komunikaci se statni spravou apod.
2. Kolik trovni bude mit hierarchie certifikacnich autorit?
Dlvod{ pro¢ nemit jednu jedinou CA, ale budovat hierarchii o nékolika trovnich je hned nékolik:
e Distribuce rizika: pokud dojde ke kompromitaci 1 z 10 podFizenych online autorit je dopad mnohem nizsi nez kdyz je
napadena CA v jednouroviiovém systému PKI, kterd vystavuje 100% certifikatd.
Flexibilita: neni problém pridani nového AD forestu, zapojeni jiné nez Microsoft CA do hierarchie atd.
e Bezpeénost: zatimco vystavujici CA byva kvili dostupnosti zpravidla online, naopak kofenova CA mize byt offline a tak
je pri dobrém fyzickém zabezpeceni prakticky nenapadnutelna.
V zasadé je mozZné vybrat ze tFi modeli:
1 Groven - vhodné pro menéi fedeni a nizky pocet vystavovanych certifikatd. Je to jednoduché a levné tedeni, které je ale
zaroven nejméné flexibilni a bezpecné.

2 arovné - toto FeSeni nejasteji odpovida potfebdm spolecnosti. Prvni Grovni je offline kofenovd CA, na druhé drovni jsou

online vystavujici CA. ReSeni je bezpecné, flexibilni, ale presto stéle prehledné a snadno spravovatelné.

3 arovné - feseni pro velké organizace s maximalni Urovni bezpecnosti. Prvni Urovni je offline kofenova CA, na druhé Grovni

jsou offline CA oddélujici ¢asti PKI s rdznou bezpecnostni politikou, na treti jsou pak vystavujici online CA.
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Obrazek 1 Hierarchie PKI s 3 Grovnémi
3. Integrovat certifikacni autoritu do AD ¢i nikoliv (Enterprise/Standalone)?
Intergace CA do Active Directory (rezim Enterprise) ma celou fadu prinos( oproti rezimu bez AD (reZim Standalone). Mezi
nejdtlezit&jsi patfi:
o  zadost o certifikat je potvrzena/zamitnuta automaticky na zékladé informaci v AD
o  Certifikty i seznamy zneplatnénych certifikatd mohou byt publikovany piimo do AD
Subjekt 74da o certifikat prostfednictvim Sablon certifikat{. PFistup k $ablonédm je fizen oprdvnénimi v rémci Active
Directory
e Enterprise rezim je podminkou pro fadu funkci jako je archivace privatniho klice, autoenroliment apod.
Enterprise rezim je tak typicky vyzivan pro vystavujici online CA, standalone je zase naopak vhodny pro korenovou offline CA
nebo do prostiedi bez Active Directory.
4. Musim resit vysokou dostupnost? Jaké jsou moZnosti zajisténi vysoké dostupnosti CA?

V zédsadé se da fici, ze kratkodoby vypadek nema obvykle u toho typu sluzby zadny zavaznéjsi dopad. Jakmile mam k dispozici
vystaveny a platny digitaIni certifikét, certifika¢ni autoritu do doby obnovovani platnosti vlastné viibec nepottebuii.
Pozor. Vyjimkou jsou ale scénare, kde se pouZivaji certifikaty s kratkou dobou platnosti. Napfiklad 4hodinovy vypadek CA pfi
poziti technologie Network Access Protection (NAP) znamend odpojeni véech pocitacd od sit&! Abychom takovouto
nezavidénihodnou situaci nezazily, reSenim je:

e Redundance - danou 3ablonu certifikdtu vypublikujeme na vice rliznych CA
e Clustering — od verze Windows Server 2008 je podporovan také failover clustering této role
5. Jakou platnost certifikatd CA zvolit?

Nejsnadnéjsi NejniZsi




Zde existuje jednoznacné doporuceni:
e Korfenova Standalone CA - 20 let
e  Zprostredkujici Standalone CA - 10 let
e  Vystavujici Enterprise CA - 5 let
Kromé stanoveni platnosti je také tfeba urcit, kdy se bude provadét obnova certifikatu. CA nikdy nesmi vystavnt certlflkat s delsi
platnosti nez je platnost jejiho vlastniho certifikatu. Prakticky to tedy znamena, ze kofenova CA po 18 letech jiz nemdize vystavit
certifikat pro zprostiedkujici CA s platnosti 10 let, nebot sama ma certifikat, ktery bude platny jiZ jen 2 roky. ReSenim je kazdych
10 let provadét obnovu certifikdtu kofenové CA. Timto zplsobem musime stanovit pravidla pro obnovovani certifikatu kazdé CA.
6. Jakou délku kli¢e zvolit?
Doporuceni jsou nasledujici:
e Korenovd Standalone CA - 4096 bit{
e Zprostfedkujici Standalone CA - 2048 bit{
e Vystavujici Enterprise CA — 2048 bitd
V roce 2008 byl prolomen kli¢ RSA o délce 663 bitli a nyni se dokon&uje prolomeni kli¢e o délce 768 bitd. Je tedy vice nez
zFejmé, Ze Castou pouzivand délka 1024 bitd to bude mit diive & pozdé&ji také jiz spocitané a pro certifikaty s del&i dobou
platnosti bychom ji jiz proto neméli vyuzivat.
Zavér
V tomto ¢lanku jsme vysvétlili zakladni parametry certifikacni autority, které musime mit rozhodnuty a uréeny jesté pred vlastni
implementaci. PFisti dil bude zaméren vice prakticky a podivdme se spole¢né na Uskali a doporuceni pro nejbéznéjsi variantu
dvoutroviiového PKI - kofenova Standalone CA a pod ni zapojena vystavujici Enterprise CA.
Public Key Infrastructure (PKI), dil 2.
...dil druhy, jak spravné na dvoulroviové PKI
V minulém dile jsme popsali zdkladni parametry PKI, které by mély byt soucasti kazdého ndvrhu. Pro vétSinu organizaci je
optimalni architektura s dvéma urovnémi CA: jedna standalone offline kofenova CA a pod ni libovolné mnozZstvi podfizenych
online enterprise vystavujicich CA. Tento ¢lanek si neklade za cil vytvofit detailni ,step by step" pfirucky, ale spise jen upozornit
na Uskali, ktera na nds pfi implementaci této architektury ¢ekaji. Veskeré kroky jsou vyzkouseny v prostfedi Windows Server
2008 R2, ale jsou obecné platné i pro predchozi verze.
1. Krok: instalace koiFenové standalone CA
Vlastni instalaci provedeme jednoduge pomoci priivodce ptiddvanim a odebiranim roli v rdmci spravci serveru. V pfedchozim
¢lanku jsme popsali doporucené parametry:
o  Délka klice: 4096 bitd
e Délka platnosti certifikdtu CA: 10 let
2. Krok: konfigurace kofenové standalone CA
e Nastaveni DN konfigurac¢niho oddilu AD
CRL, které publikuje kofenova CA, obsahuje informaci o tom, v jaké LDAP cesté ma byt CRL umisténo. ProtoZe ale tento

server stoji mimo AD, je tfeba sluZzbu CA tuto lokaci ,naudit".
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Obrazek 1 CRL standalone offline CA pred nastavenim DN konfigura¢niho oddilu CA
Nastaveni provedeme pomoci nastroje prikazové radky
certutil.exe —setreg ca\DSConfigDN CN=Configuration,DC=kpcs,DC=cz
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Obrézek 2 CRL standalone offline CA po nastaveni DN konfigura¢niho oddilu CA
¢ Nastaveni maximalni délky platnosti vystavovanych certifikatd
Standalone CA umoznuje ve vychozim nastaveni vystavovat certifikaty s maximalni délkou platnosti 1 rok. Nase
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podfizend CA ma mit délku platnosti 5 let, a proto musime tedy provést zvySeni hodnoty tohoto parametru z prikazové
radky.
certutil -setreg ca\ValidityPeriodUnits 5
certutil -setreg ca\ValidityPeriod "Years"
net stop certsvc & net start certsvc

. Konfigurace CRL a Delta CRL
ProtoZe offline CA je vypnuté a vzdy pfed uplynutim platnosti CRL je vZdy nutné ji zapnout a vypublikovat nové CRL do
vSech definovanych umisténi, je praktické zvolit dlouhy publikaéni interval - nastavime 1 rok. Delta CRL zcela vypneme.

21

CRL Publshing Parameters | View CRLs |

A Centfcate R Ust [CRL) descrd s that cherts should
cormder rvakd
Clpskcmenrwnt I [em =
Teext piae 02010233 AN
™ Publeh Dets CRLs
Puthcston rterve =

Obrazek 3 Konfigurace intervalu publikace CRL offline kofenové CA
. Konfigurace CDP
Ve vychozim nastaveni CDP ponechame umisténi LDAP a lokani soubor, vSechna ostatni odebereme. Pokud potfebujeme
umoznit ovérovani platnosti certifikatll i pro pocitate mimo AD, p¥idame HTTP lokaci ve formatu:
http://www.kpcs.cz/pki/%3%8%9.crl

Déle provedeme nastaveni dal$ich parametr{ viz nasledujici tabulka:

Nastaveni CDP Soubor HTTP LDAP

Publish CRLs to this location Nastavit N/A Zrusit
Include in all CRLs N/A N/A Nastavit

Include in CRLs N/A Zrusit Zrusit
Include in the CDP extension N/A Nastavit Nastavit

of issued certificates
Publish delta CRLs to this Zrusit N/A Zrusit
location check box

Tabulka 1 Konfigurace CDP standalone offline CA
. Konfigurace AIA
Ve vychozim nastaveni AIA ponechdme umisténi LDAP a lokani soubor, vSechna ostatni odebereme. Pokud potfebujeme
umoznit ovérovani ddvéryhodnosti certifikatd i pro poditate mimo AD, pfidéme HTTP lokaci ve forméatu:
http://www.kpcs.cz/pki/%1_%3%4.crt
Déle provedeme nastaveni dal$ich parametr{ viz nésledujici tabulka:

Nastaveni AIA FILE HTTP LDAP
Include in the AIA extension of issued N/A Nastavit Nastavit
certificates check box
Include in the online certificate status N/A Zrusit Zrusit
protocol (OCSP) extension check box

Tabulka 2 Konfigurace AIA standalone offline CA
e Krok: publikovani CRL a certifikatu CA do AD
Vynutime vystaveni nového CRL a soubory s crl a certifikatem korenové CA si vykopiruje na pocitac, ktery je ¢lenem
AD. Vlastni vypublikovani provedeme s administratorskymi pravy prikazy:
certutil -dspublish -f c:\KPCSRootCert.crt RootCA
certutil -dspublish -f c:\KPCSRootCRL.crl W2008R2ROOT
W2008R2ROOT je v nasem prikladu jméno serveru kofenové CA. V pFipadé pouZiti http lokace v AIA a CDP je nutné
tyto soubory také umistit na ur¢eny webovy server.
e Krok: ustanoveni diivéryhodnosti kofenové CA v Active Directory
V rémci doménové politiky (GPO) ustanovime dlivéryhodnost v kofenovou CA, kterou jsme nainstalovali.
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Obrazek 4 Konfigurace ddvé&ryhodnosti v AD
e Krok: instalace vystavujici enterprise CA
Nyni je v&e jiZ pripraveno k instalaci podfizené enterprise CA, kterou zpovozime opét pomoci privodce pFidavanim a
odebiranim roli v rémci spravci serveru, a to s nasledujicimi parametry:
o Délka klice: 2048 bitd

e Délka platnosti certifikatu CA: 5 let

V pfipadé potieby jesté upravime CDP a AIA informace a provedeme pomoci nastroje Enterprise PKI zavérecnou kontrolu viz
obrazek.



i

Tabulka 3 Kontrola pomoci Enterprise PKI
Zaveér
Implementace PKI s dvéma Urovnémi CA je spojena s nutnosti provést celou fadu ddlezitych krokd. Provedeni téchto konfiguraci
je nutnou podminkou pro korektni fungovani PKI. Véfim ale, Ze se v tomto ¢lanku podafilo je stru¢né a vystizné popsat a tak
implementace PKI bude nyni pro kazdého jiZ snadnou zalezitosti.
Public Key Infrastructure (PKI), dil 3.
...dil tfeti, kontrola zneplatnénych certifikatd
Platnost certifikétd koné&i bud’ prirozen& uplynutim doby, na kterou byly vystaveny, nebo jejich zneplatnénim. Dvody pro
zneplatnéni mohou byt riizné: kompromitace privétniho kli¢e, odchod zaméstnance z firmy apod.
PKI musi nabidnout zplisob jak umoZnit ov&fovéni toho, zda je certifikét zneplatnény & ne. O tom, jaké metody se nabizi v rdmci
MS Windows a jakd jsou doporuceni pro jejich implementaci, si povime pravé v tomto tfetim dile naseho seridlu.
1. Seznamy zneplatnénych certifikaté — CRL (Certificate Revocation List
Zakladni metodou je pravidelné publikovani seznamu zneplatnénych certifikatd, u kterych jest& nevyprsela jejich ¢asovd
platnost. Tento seznam je uloZzen do souboru a publikovan do umisténi zvanych CDP (CRL Distribution Point). Informace o CDP je
pak pridavana do kazdého vystaveného certifikatu.
[Certimate Revocation st =
Generdl lmui—-ultl

Revoked certfcates:
Seral rumber Revocaton date
Revocaton entry
Feld Value
Seral number 612> 18a7000200000008
Revocason date Seturday, May 30, 2009 10:21:00 AM
CRL Reason Code CA Compromse (2)

Obrazek 1 Zamitnuty certifikdt v CRL
Z hlediska planovani jsou dlileZité primarné dva faktory:
Jak éasto? Pokud publikuji CRL pfFilis ¢asto, vytvarim zatéz diky ¢astému stahovani CRL a zkracuji si reakéni dobu pro
ptipadnou havarii CA. Naopak zasadni nevyhodou malo frekventovaného publikovani CRL je neaktualnost dat. Napf. CRL
s mésic¢ni publikacni frekvenci je analogicky stejné, jako kdyby po zablokovani Vasi kreditni karty s ni mohl jesté mésic
po nahlaseni zlodéj nakupovat. Frekvenci publikovani také ovliviiuje, zda je CA online ¢i offline. U offline CA se
doporuduje dlouhd platnost CRL - bez problém{ i 1 rok. U vystavujicich online CA je vychozim nastavenim 1 tyden.
Kam? CDP m{zZe byt nasmérovano do Active Directory (LDAP), na FTP server, HTTP server nebo do souborového
systému. CDP mzZe byt pouzito nékolik sou¢asné. Déle uvedeme kli¢ovd doporuceni pro CDP:
o Pokud je PKI vyuZivano pfevazné v prostiedi jednotné AD, je idedlnim CDP LDAP umisténi. Replikace AD
zajistuje automaticky vysokou dostupnost CRL.

Vyjimkou je AD s dlouho dobou konvergence. V uréitych situacich mize byt naptiklad platnost CRL krat&i nez je
doba nutna k zreplikovani CRL v ramci AD. V takovémto pfipadé bychom se méli LDAP umisténi naopak
vyhnout.

o Pokud je PKI vyZivano prevazné v prostfedi mimo AD, doporu¢enym CDP je HTTP umisténi. Pro vysokou
dostupnost je tfeba pouZzit vice HTTP CDP nebo zajistit vysokou dostupnost web serveru technologiemi typu
DNS Round Robin, NLB apod.

o  Pokud pouzivédme HTTP i LDAP lokaci, LDAP by mél byt vzdy na prvnim misté.
Offline CA nesmi mit CDP pouze sama na sebe (vychozi nastaveni), nebot je z principu offline, a tak je tim
padem nedostupné i CRL.
2. Rozdilové seznamy zneplatnénych certifikatt — Delta CRL
Pro zajisténi aktualnéjsich dat o zneplatnénych certifikdtech pfi zachovani nizké zatéze je mozné od verze Windows Serveru
2003 publikovat rozdilové seznamy zneplatnénych certifikatd od posledniho CRL - tzv. Delta CRL. Nasazeni Delta CRL podléhd
nasledujicim pravidlim a doporu¢enim:
e Delta CRL je podporovan ve verzi Windows Server 2003, Windows XP a novéjsi
e Offline CA by neméla publikovat Delta CRL
Vystavujici online CA by méla 1x tydné publikovat zakladni CRL a 1x denné Delta CRL
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Obrazek 2 Publika¢ni interval CRL a Delta CRL

3. OCSP (Online Certificate Status Protocol)



OCSP je protokol zalozeny na prenosu pomoci http, ktery umoznuje dotazovat se online na aktudlni platnost ovéfovaného
certifikatu. Klient tak nestahuje celé CRL, ale dotazuje se pouze na certifikat, ktery aktualné zpracovava. Protoze nedochazi ke
stahovani CRL, je tak mozné CRL publikovat mnohem Castéji bez rizika vysoké zatéze CDP. Zakladnim stavebnim kamenem je

komponenta Windows Serveru 2008, kterd se nazyva Online Responder. Online Responder si z certifikacni autority stahuje
platné CRL ¢i Delta CRL. Na zakladé zde uvedenych informaci pak komunikuje pomoci http protokolu s klienty Windows Vista a

noveéjsimi a posila jim digitdlné podepsanou zpravu o tom, zda ovérovany certifikat byl zneplatnén ¢i nikoli.
Jeden Online Responder mZe fungovat pro vice certifikaénich autorit. Naopak plati., Ze pro jednu certifika¢ni autoritu méze
existovat vice Online Repsonderd, které se daji spojit do jednoho pole pomoci NLB, a tak zajistit vysokou dostupnost OCSP.

n u NLB
i ‘l : ke .
~J ~ ~3

Non-clustered configuration Clustered configuration

Obrazek 3 OCSP s nebo bez vysoké dostupnosti
Detailni demo s postupem pro konfiguraci OCSP mdzZete shlédnout na MS TV WS2008 R2 - PKI (4) - Online Certificate Status
Protocol
Zavér
Kontrola zneplatnénych certifikatd je jednim ze zékladnich stavebnich prvk( celého PKI. Vysokd dostupnost a implementace dle
doporuceni je pak nutno podminkou spolehlivé a bezpe&né infrastruktury veiejného kli¢e. V piistim dile se mizete t&sit na popis
novinek Windows Serveru 2008 R2 v oblasti PKI.
Public Key Infrastructure (PKI), dil 4.
..dil ¢tvrty, Windows Server 2008 R2: Novinky v oblasti PKI
PKI se samoziejmé s kazdou novou verzi opera¢niho systému Windows rovnéz vyviji a objevuji se nové funkce vylepsujici
bezpecnost, zjednodusujici nasazeni a spravu apod. V poslednim dile seridlu se podivdme na novinky, na které se mizeme tésit
v blizicim se Windows Serveru 2008 R2
1. Podpora Server Core
Role certifika¢ni autority je nové podporovana i v rdmci instalace typu Server Core
2. Podpora pokrodilych funkci i ve verzi Windows Server 2008 R2 Standard Edition
Asi kazdy z nas, kdo nékdy implementoval PKI na platformé& Windows, Zzjistil, Ze funkce certifikacni autority se zédsadné liSi podle
toho, zda se jedna o edici Standard ¢i vyssi. Ve Windows Serveru 2008 R2 jsou tato omezeni jiz minulosti a tak i s instalovanou
edici Standard se miZeme t&$it z podpory $ablon certifikatd V2 a V3, autoenrollmentu, archivace privétniho kli¢e atd.
3. Reseni problému s certifikaty s kratkou dobou platnosti
Predstavte si situaci, kdy méate v siti 1000 pocitacd a implementovany NAP s IPSec vynucenim. ProtoZe v rdmci této technologie
je zdravym pocitac¢dim vystavovan certifikat s platnosti pouze na 4h, za 1 den tu mame 6 000 vystavenych certifikétl, za 1 rok
dokonce 2 190 000 vystavenych certifikatll. Takto dojde velmi rychle k zahlceni databéze certifikatll na certifikaéni autorité,
navic typem certifikatu, ktery vlibec nepotfebuji timto zplsobem zaznamenavat.
Windows Server 2008 R2 nové umozfiuje v konkrétni $abloné certifikatd nastavit, Ze se vystavované certifikaty nebudou do
databdze CA vibec zapisovat. Problém je tak vyregen.
ey
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Obrazek 1 Moznost neukladat certifikaty v CA databazi
4. BPA pro PKI
Microsoft jiz del$i dobu uvoliiuje pro riizné produkty a technologie velmi populdrni kategorii ndstrojé tzv. Best Practices
Analyzery, které umi zkontrolovat, zda je Vase prostiedi nakonfigurovano dle doporucenych praktik.
Nové nalezneme ve Windows Serveru 2008 R2 Best Practices Analyzer pfimo pro roli certifikaéni autority. Zkontroluje nam
napriklad, zda mame spravné nastavené AIA a CDP, jestli je funkéni OCSP, neni-li jiz ¢as na obnovu certifikatu CA nebo zda
nejsou problémy s dlvéryhodnosti v Fetézci PKI.
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Obrazek 2 Best Practices Analyzer pro CA
5. Enterprise SSL EV certifikat
Novinkou Windows Serveru 2008 R2 je také moznost oznacit kofenovou Enterprise CA jako
extended validation (EV) root a tak certifikaty vystavené v ramci této hierarchie budou v internetovém prohlizeci vyznaceny
dlivéryhodnou zelenou barvou. Toto nastaveni je konfigurovatelné pomoci Group Policy.
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Obrazek 3 Konfigrurace EV v Group Policy



6. Konsolidace certifikacnich autorit v prostiedi s vice Active Directory foresty, mezi kterymi je navazan forest-trust
vztah
Obraznéreceno je mozné nahradit stavajici schéma

&2/ g
Y sorcepes | ( =1 ™ .‘]
S

{ |
\ Shesnsl et

. D

timto zjed%duéenym.

.
- =
’, o Wont TA
’4
-
. 9 ~ @
/ o;.l \ -
- e f \
| Beenee CA L e | - Y
/ \ O G/
M Dratory Fored A~
=" S sl I Aatnw Dontary P &~
e
- ]
-

v nm’y e

Subjekt z jednoho AD forestu si miize bez problém{ zazadat o certifikat certifikaéni autoritu z Jlneho AD forestu, atoi
prostiednictvim autoenrollmentu. Toto je umoznéno diky dvéma klicovym zménam:
e  Systém obsahuje powershell pfikaz pro synchronizaci $ablon certifikatl mezi AD foresty. Protoze uzivateli se naditd
seznam $ablon z jeho domovského AD forestu a CA zase naopak poziva Sablony ze svého AD, konfigurace $ablon musi
byt udrzovéna konzistentni.
CA mé nové schopnost pouzivat tzv. LDAP referrals, coz znamend, e mize pristupovat k informacim o uZivateli ¢i
poditaci v jiném AD forestu.
7. Vystavovani certifikatd pomoci http protokolu
Http enrollment plné nahrazuje stavajici RPRC/DCOM protocol, ktery se dosud pouzival napriklad pro autoenrollment. Dlvodem
zmény neni zdaleka jen zmé&na samotného protokolu, ale predeviim umozné&ni novych scénard pro automatické vystavovani
certifikatl i pro pocitace z jiného AD forestu bez vztahu divéry nebo pro poditace stojici zcela mimo AD.
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Obrazek 4 Vystavovani certifikatll pomoci WS
5 Cely proces vypada nasledovné:
1. Sablony certifikatll jsou vypublikovény z AD pomoci Web Service Certificate Enrollment Policy, co? je novéa sluzba role
ve Windows Serveru 2008 R2
2. Klient kontaktuje Certificate Enroliment Policy server, ktery mu posild seznam $ablon
3. Klient si vybird sablonu a zada o certifikat jinou webovou sluzbu - Certificate Enrollment WS
4, Certificate Enrollment WS preposila zadost na certifikacni autoritu
5. CA ovéruje data o Zadateli v Active Directory
6. Vystaveny certifikat je predan Certificate Enrollment WS serveru
7. Vystaveny certifikdt je predan koncové stanici
Tento systém je zcela otevieny a predpoklada se rostouci podpora ze strany komercnich CA. Takze se mozna v budoucnu
dockédme scénart typu:
e  ZFidim si elektronické bankovnictvi a ve svém pocitadi si zkonfiguruji cestu k webové sluzbé pro vystaveni certifikatu od
CA moji banky. Nejenom ze mi bude vystaven certifikat, ale uz se nikdy nebudu muset starat o obnovu certifikatu, tu si
bude Fidit systém sdm na pozadi.
e Koupim si od komeréni CA certifikét pro m{j webovy server, ale uz nikdy nebudu nucen hlidat pravidelné obnovovani.
To za mé bude fesit pravé tato nova sluzba.
Zaveér
Nové funkce a moznosti PKI na Windows Server 2008 R2 nejsou zdaleka jen kosmetické, ale zasadnim zplsobem umozfiuji PKI
znacné zjednodusit, implementovat zcela nové scénare vyuziti a spravu ¢ini mnohem jednodussi. Vérfim, Ze se ted na novou verzi
Windows Serveru tésite stejné jako ja :).



