
Public Key Infrastrukture (PKI), díl 1.
Základním stavebním prvkem každého PKI je certifikační autorita, která má za úkol vystavovat a případně také zneplatňovat

digitální certifikáty. Při návrhu celého řešení si musíme umět odpovědět na celou řadu důležitých otázek: Kolik úrovní bude celá
hierarchie PKI mít? Je výhodné integrovat certifikační autoritu do Active Directory? Jakou délku klíče zvolit? Certifikát kořenové
certifikační autority by měl mít platnost 1 rok nebo 20 let? Na tyto a mnohé další otázky naleznete odpověď v úvodním prvním

díle seriálu o PKI.
1. Vlastní certifikační autorita nebo komerční?

Na tuto otázku samozřejmě neexistuje vždy stejná odpověď. Pokud potřebuji například vystavit jeden digitální certifikát pro
webový server, bude výhodnější ho pořídit nákupem od komerční CA. Naopak pokud budu řešit požadavek na automatické

vystavení certifikátů pro EFS v prostředí AD s několika tisíci uživateli, je určitě efektivnějším řešením vlastní CA. Pro správné
rozhodnutí pojďme shrnout výhody a nevýhody obou možností.

Výhody vlastní CA:
 Cena: s rostoucím počtem certifikátů klesá cena za 1 certifikát

 Flexibilita: parametry certifikátů, certifikační politiky atd. si mohu stanovit dle potřeby
 Rozšiřitelnost: přidání uživatelů či nových typů certifikátů je velmi snadné a málo nákladné

 Integrace do AD: přináší celou řadu výhod. Např. autoenrollment, který dramaticky zjednodušuje proces vystavení
certifikátů a snižuje tak náklady na implementaci i následnou správu.

Výhody komerční CA:
 Důvěryhodnost: při správně zvolené CA budou vydané certifikáty důvěryhodné i externě

 Rychlost: nemusím navrhovat ani implementovat vlastní PKI a certifikát mohu získat prakticky ihned
 Právní aspekt: kvalifikované certifikáty od státem akreditované CA mohu potřebovat např. pro podání daňového

přiznání, komunikaci se státní správou apod.
2. Kolik úrovní bude mít hierarchie certifikačních autorit?
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