i Databaze pro zacatecniky
1. dil - Uvod do databazi v PHP pro Uplné zacatecniky
Vitejte v prvnim dilu seridlu tutoridld o préaci s MySQL databézi v PHP pro Gplné zaéateéniky a bez objektové orientovaného
programovani. MySQL je nejpouzivanéjsi databaze, ktera je zadarmo a mate ji k dispozici snad na kazdém webhostingu. V
nekolika lekcich zde vytvofime funkeni pfiklady a nakonec také jednoduchy blog s editorem &lanka.
Uvod
Seridl se budu snazit psat co nejjednoduseji. Budu predpokladat alespon minimalni zaklady syntaxe PHP. U MySQL databéaze si v
serialu popiseme nutné minimum, ¢ili zde vibec 74dné znalosti nepotiebujete. Znalosti OOP také nepotiebujete.
Pro zdjemce jsou zde samoziejmé i podrobnéjsi seridly o MySQL databdzi a podrobnéjsi seridly o objektové orientovaném
programovani. Tento serial je vlastné takova velmi odlehcena verze, aby si databdaze mohl v PHP zkusit GpIné kazdy.
Pro¢ pouzZit databazi

Jako uzivatelé néjakého webu chceme urcité ménit jeho obsah (napsat ¢lanek, komentaf, pridat zbozi do eshopu, zaméstnance

do firmy a podobné). Bylo by opravdu nepohodiné busit pro kazdy ¢lanek novou HTML stranku a tu nahravat na server. V
¢lancich (produktech, zaméstnancich...) by se navic nedalo vyhledavat a pfi vétsim poctu by to bylo velmi nepfehledné. Mnohem
lep$i zplsob je naprogramovat si v PHP editor ¢lankd, ktery ¢ldnky ukldda do databdze a ¢tendirtim je poté z databdze zobrazuje.
Mozna vas napadlo, Ze k tomu vlastné ani nepotfebujeme néjakou databazi. Data bychom stejné dobfe mohli ukladat editorem

do né&jakych textovych souborl nebo néeho podobného. Urtité by to néjak fungovalo, nebo ne?

Databdze neni jen UloZiété dat. Jednd se o velmi sofistikovany a odlad&ny ndstroj, ktery za nés Fe&i spoustu problémd a zarovef
je extrémné jednoduchy k pouziti. S databazi totiz komunikujeme jazykem SQL, kterym jsou v podstaté lidsky srozumitelné
véty. S databazi si opravdu piSeme stylem "vyber mi uZivatele, jehoz email je franta@seznam.cz" nebo "vloz do uZivateld
nového se jménem Jan a emailem jan@seznam cz". Pfipadn& mlZeme napsat tfeba i toto: "vyber mi jméno uZivatele s
emailem franta@seznam.cz a jeho ¢lanky, sefazené podle data vydani sestupné". Budete prekvapeni, jak jednoduché to je.
Databdze za nds resi jesté spoustu daldich probléml ohledné uklddani dat, které bychom sami asi tézko preklenuli. Zde je véak
nebudeme rozvadét.

Databdze je tedy takova (“:erné skﬁ'hka které za nas néjakym zpﬁsobem fesi vSe okolo dat amyseo to nemusime starat a

Relacni databaze
MySQL je tzv. relacni databaze. Tento pojem oznacuje databazi zaloZzenou na tabulkach. Kazda tabulka obsahuje polozky
jednoho typu. Mdzeme mit tedy tabulku uzivatele, dali tabulku clanky a dal$i tfeba komentare. Tabulky se vétsinou
pojmenovavaji spise v jednotném disle, pro Ucely tohoto kurzu mi ale pfislo logictéjsi pouzit plural.

Databazovou tabulku si miZeme predstavit tfeba jako tabulku v Excelu. Tabulka uzivatele by mohla vypadat asi takto:
Jméno Prijmeni Datum narozeni Pocet clanki

Jan Novak 11.3.1984 17
Tomas Marny 1.2.1989 6
Josef Novy 20.12.1972 9
Michaela Slavikova 14.8.1990 1

Polozky (konkrétné zde uzivatelé) ukladame na jednotlivé Fadky, sloupce pak oznacuji atributy (vlastnosti, chcete-li), které
polozky maji. MySQL databéaze je typovana, to znamena, Ze kazdy sloupec ma pevné stanoveny datovy typ (Cislo, znak, kratky
text, dlouhy text...) a mize obsahovat hodnoty jen tohoto typu. Pokud chceme s relaéni databdzi rozumné pracovat, kazdy
fadek v tabulce by mél byt opatfeny unikatnim identifikdtorem. U uZivatel@ by to mohlo byt tfeba rodné &islo, mnohem ¢asté&ji se
vSak pouzivaji identifikatory umélé a to tak, Ze uZivatele prosté ocislujeme. K tomu se dostaneme pozdéji.

Slovo relacni oznacuje vztah (anglicky relation), které mohou byt mezi entitami v databazi, ale tim se nebudeme zatim zabyvat.
Potiebné nastroje
Zacnéme tedy. Potfebovat budeme nakonfigurovany webserver Apache a databazi MySQL. Predpokladam, zZe jste jiz nékdy
spustili néjaky PHP skript a Ze prostfedi tedy mate k dispozici, pfipadné zde je navod na instalaci PHP a MySQL.
phpMyAdmin
phpMyAdmin je nejpouzivanéjsi prostfedi pro praci s MySQL databazi. MySQL s phpMyAdminem naleznete na kazdém
webhostingu a pokud se nékdy dostanete k cizimu projektu, je velmi pravdépodobné, Ze bude postaven pravé na téchto
technologiich. K phpMyAdmin se dostanete pres administracni rozhrani vaseho webhostingu. Na localhostu ma obvykle adresu:
Iocalhost/phpmyadmln/

Méli byste vidét webové rozhrani phpMyAdmin, které vypada asi takto:

4. localhost /127.0.0.1 | php!

= C | @ localhost/phpmyadmin Ex A
CH127.0.0.1 -~
pPhp
Databaze L) sQL 3 Stav a UZivatele +«+ Export = Vice
oD =3 @ <
(Nedavné tabulky) [~]

e Server: 127.0.0.1 via TCP/IP
* Software: MySQL

Porovnavani pro toto pfipojeni k serveru &

cdcol
utf8_general_ci
information_schema =2 - = e e
= MySQL Community Server
mysqgl (GPL)
e car e st — P — e Verze protokolu: 10
e e e e e e * UZivatel: root@localhost
phpmyadmin * Znakova sada: UTF-8
tost & Jazyk - Language & Unicode (utf8)
Cestina - Czech [+]

webauth
¥ Vvzhled pmahomme [ = Y T
e Velikost pisma 82% -
* Apache/2.4. 3 (Win32) -~

« T »

Vytvofeni databaze
Vytvofme si databazi, se kterou budeme v seridlu pracovat. Obvykle nam bude pro jeden projekt (web) stalit jedna databaze.
Tento krok za nas jiz na webhostingu témér vzdy udélali a dostaneme k dispozici ¢asto pravé jednu databazi, ktera se obvykle
jmenuje stejné, jako nas Gcet (tedy tfeba néco jako mojewebovastrankacz1). Na localhostu si ji musime vytvofit sami.




Kliknéme v phpMyAdmin nahofe na zalozku Databaze. Vyplnime nazev databaze (napf. databaze_pro_web). V databazich je
zvykem pojmenovavat polozky bez diakritiky, malymi pismeny a s podtrzitkovou notaci. Snad vém je jasné, proc neni diakritika
dobry napad, za velkymi a malymi pismeny je Linux, ktery je rozliduje a vétsina serverll prdvé na Linuxu bé&Zi. Porovnavani
nastavime na utf8_czech_ci (pro slovenstinu utf8_slovak_ci), aby nam fungovala diakritika a Fazeni. Potvrdime.

4it localhost / 127.0.0.1 | phph

<~ C | @ localhost/phpmyadmin/ ST AR

phpMuyAdmin =

) Databaze L) sQL Su Stav a UZivatelé +«+ Export = Vice

(Nedavné tabulky) =] Databaze

© Vytvorit databazi &

mysgl - databaze_pro_web| utf8_czech_ci E] Vytvorit
performance_schema N —

el [ cdcol == Zkontrolovat opravnéni

e information_schema = -| Zkontrolovat opravnéni

i mysql a= Zkontrolovat opravnéni

performance_schema = Zkontrolovat opravnéni
[ phpmyadmin == Zkontrolovat opravnéni

[] test = -| Zkontrolovat opravnéni -

PhpMyAdmin na pozadi vygeneroval SQL dotaz z toho, co jsme naklikali a ten poslal databazi. Vypadal asi néjak takto:
CREATE DATABASE databaze_pro_web CHARACTER SET utf8 COLLATE utf8_czech_ci;
Ale pamatovat si ho nemusite, databaze a tabulky budeme vzdy klikat pfes phpMyAdmin. Databazi mame pfipravenou, tvorbu
tabulky si nechame na pristé.
2. dil - Prvni databazova tabulka a MySQL ovladace v PHP
V minulém dilu seridlu tutoriéld o databézich v PHP pro Uplné za¢ateéniky jsme si udélali kratky Gvod do databazi a vytvofili si
databazi pro nas web. V dnesnim dilu si vytvofime tabulku uzivatele a vlozime do ni néjaka data.
Tabulka
Databézi si v levém sloupci oteviete. phpMyAdmin ndm nabizi vytvoreni tabulky. Vzpomeneme si na priklad tabulky uZivatell, co
jsme si ukazali v minulém dilu. Mé&la sloupce jméno, pFijmeni, datum narozeni a pocet &lankd. Jiz jsme nakousli, Ze by kazda
tabulka méla mit sloupec, jehoz hodnota je pro kazdy radek unikatni. Sloupcl bude tedy dohromady 5, tabulka se bude
jmenovat uzivatele. Hodnoty zadejme do phpMyAdmina:

saa localhost /127.0.0.1 / datal

€« C  ® localhost/phpmyadmin/index.php?db=databaze_pro_web&token=c2631a9f0a422f14b v¢ | N

£11127.0.0.1 » @ databaz
¥ Struktura LJ saQL 4 J —

phpMyAdmin

o =3 © <
V databazi nebyly nalezeny Zadné tabulky

(Nedavné tabulky) (=] £8 Vytvorit tabulku

databaze_pro_web E|

V databazi nebyla nalezena Nizev: | uzivatele Pocet poli- | 5|

Zadna tabulka.

> Nova tabulka

Ky 5€ Nexkay ﬁijenGVéVaj:"i Vjednctnélu Cisie, tedy v nasem pi :padev izivatel, Obé& konvence pGUZ‘;IVa
a obé maji sva pro a proti. Plurdl je pro zaCatek prijemnéjsi, v praxi se preferuje spise jednotné Cislo.
Otevie se ndm opravdu hodné poli, ale t&ch se vibec nelekejte. Prvni sloupec jsou jména sloupcl tabulky. Vyplnime pod sebe
tedy ndzvy nasich sloupctl, co? jsou: uzivatele_id, jmeno, prijmeni, datum_narozeni, a pocet_clanku. Id se mi osvédcilo
pojmenovavat s prefixem tabulky, aby se prede$lo néslednym kolizim nazvl, ale neni to nutné.
Presurime se k 2. sloupci, kde jsou datové typy jednotlivych sloupci tabulku. Pfednastaveny mame INT, coZ jsou celd &isla. Typl
je opravdu mnoho, ale my si dlouho (asi az do konce seridlu) vystac¢ime jen s nékolika. uzivatele_id ponechame na INT, jmeno a

prijmeni nastavime na VARCHAR, to je krétky text. Datum narozeni na DATE. Posledni, pocet_clanku, bude typu INT. Casem si

popiseme i dalsi datové typy, ale ted vdm s nimi nebudu motat hlavu
3. sloupec Délka/mnozina ma smysl jen u VARCHARU a udava méaximélni pocet jeho znakd, jméno i pFijmeni nastavime na 60
znaku.

Déle méme daléi sloupce, které pro nas viak nejsou tak dilezité a nebudeme je vypliiovat. Posledni, co vyplnime, je sloupec Kli¢
u sloupce s uzivatele_id. Kli¢ zde nastavime na PRIMARY a zaskrtneme pole vedle, které je nadepsano A_I (jako Auto
Increment). Timto jsme sloupec uzivatele_id nastavili jako tzv. primarni kli¢ tabulky. Kli¢e (nékdy indexy) nam umoziuji
identifikovat polozku v tabulce. Takovy primarni kli¢ by méla mit kazda tabulka (i kdyz teoreticky nemusi). Kdyz budeme chtit
uZivatele napf. vymazat, vymazeme ho podle tohoto klice (tedy podle uzivatele_id). Kdybychom ho mazali podle jména, smazali
bychom nékolik poloZek, protoZe tfeba Jant Novak{ tam mdZe byt vice. Podle uzivatele_id vymaZeme vzdy jen toho jednoho.
Zaskrtnuti Auto Increment zpUsobilo, Ze se bude hodnota uzivatele_id automaticky navysovat a uZivatelé se budou postupné
Cislovat.

Mimochodem, v§imnéte si moznosti Pridat pole, to je pokud jich na zacatku zadame malo a p¥i navrhu tabulky zjistime, Ze
potfebujeme dalsi. Tabulku ulozime.

m Kicla +adv v on .
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localhost /127.0.0.1 / datal

@D localhost

Nazewv Délka/MnoZina vychozi

— a INT =] Zadna
(Nedavné tabulky) =l BRI

databaze_pro_web = jmeno VARCHAR [=] 60 Zadna
V databazi nebyla nalezena VARCHAR -~ Zadna

Zadna tabulka prgmens [ I 60
& Nova tabulka datum_narozeni DATE [zl Zadna
INT [=1 Zadna

pocet_clanku i

Komentar k tabuice: GiozZisté:

InnoDB [~]

Definice PARTITION: .

uUloZit Zrusit

« »

Tabulka se ném objevi v levém sloupci, mGzeme ji rozkliknout, ale zatim je prédzdna. PhpMyAdmin ndm opét vygeneroval SQL
dotaz, ktery vypada asi takto:
CREATE TABLE uzivatele (
uzivatele_id int AUTO_INCREMENT,
jmeno varchar(60),
prijmeni varchar(60),
datum_narozeni date,
pocet_clanku int,
PRIMARY KEY (uzivatele_id)
)i
Opét si ho nemusime pamatovat.
MySQL ovlada¢ v PHP
K databazi se nyni pripojime z PHP a vlozime do ni néjaké uzZivatele. Abychom tak mohli ucinit, potfebujeme databazovy ovladac.
To je v PHP prekvapivé trochu problém a pravé na tomto bodé ztroskotd vétéina zatate¢nikl a od databazi zbyte¢né odejde.
Databéazové ovladace jsou v PHP hned 3:
mysql
S databazi ovlada¢ mysqgl komunikoval pomoci funkce mysql_query(). JelikozZ tento ovladac pouZival staré pristupy, které jsou
pomérné nebezpe&né (napf. bylo nutné ruéné odetiovat parametry dotazll), byl od PHP 5.5 oznacden jako zastaraly a jeho pouZiti
vyvola chybovou hldsku. Dalsi verze PHP ho jiz nebudou obsahovat. Tento ovladac se bohuZel stéle uc¢i v nékterych knihach a na
nékterych Skolach, na cozZ si dejte pozor. PouZivat byste ho rozhodné neméli.
mysqli
mysqli oznacuje MySQL Improved. Jedna se o hybridni ovladac, ktery Slo pouZivat jak objektové, tak proceduralné (funkcemi).
Procedurdini funkce vak z PHP manudlu né&jak vymizely a pouziva se vyhradné objektové. Parametry se do dotaz{ predavaji
velmi nepohodIné.
PDO
PDO je zkratka PHP Database Objects. Jedna se o nejnovéjsi a velmi kvalitni objektovy ovladacd, ktery se jednoduse pouziva a
podporuje kromé MySQL jesté nékolik databazi. Funkcim, které zacinaji mysql, je jiz v PHP lepsi se tpIné vyhnout.
Wrapper
Jak je vidét, tak v PHP s databazi neobjektové pracovat v podstaté nelze. Co vsak lze je pouZit tzv. wrapper. Wrapper by se dal
preloZit jako obal. Nékdo pro vas obali objektové funkce ovladace PDO tak, abyste jim rozuméli a mohli je pouzivat bez toho,
aniz byste viibec tusili co to objekt je. Pravé tento pFistup zvolime v nasem serialu.
Prvni pfiklad - vloZeni uZivatele do databaze
Vytvorte si néjaky PHP projekt a pojmenujte ho napfiklad TestDatabaze. Stahnéte si pfilohu dnesniho ¢lanku a vytahnéte si z ni
soubor s wrapperem (Db.php) a vloZte ho do sloZky s projektem (aby byl ve stejné sloZce jako index.php). Svdj index.php nyni
upravte do nasledujici podoby:
// Nacteni wrapperu
require_once('Db.php');
Db::connect('127.0.0.1', 'databaze_pro_web', 'root', ");
Db::query('
INSERT INTO uzivatele (jmeno, prijmeni, datum_narozeni, pocet_clanku)
VALUES ("Jan", "Novak", "1984-11-03", 17)
;
echo('OK");
Pfiklad nacte databazovy wrapper ze souboru Db.php. VSechny funkce wrapperu ndm jsou nyni pFistupné pod tfidou Db a volame
je jako Db::nazevFunkce().

Jako prvni se k databazi pripojime pomoci funkce Db::connect(). Zde zaddme nazev hostitele, ndzev databdze, uzivatelské
jméno a heslo. Na localhostu jsou vétsinou Udaje jako v pFikladu vySe, na produkci vam tyto Gdaje sdéli webhosting.
Dalsi funkci wrapperu je Db::query(), ktera na databazi spusti dotaz v jazyce SQL. SQL dotaz se zadava jako textovy retézec a
pro prehlednost jsem ho napsal na 2 fadky, obvykle se to tak déla. Kdyz dotaz prelozime do cestiny, fikdme databazi: "Vloz do
uzivatell do sloupcd jmeno, prijmeni, datum_narozeni_pocet_clanku hodnoty Jan Novak 1987-11-13 17". Anglicky (v jazyce
SQL) to vypada jak je uvedeno vySe. VSimnéte si, Ze textové fetézce piseme do uvozovek (stejné jako v PHP) a datum
zadavame v americkém tvaru rok-mesic-den. Cisla piSeme jak jsou. Pozor! Nikdy nevkladejte PHP proménné do textu
dotazu! Vystavili byste se tak velkému bezpeénostnimu riziku, které si vysvétlime pristé.

Skript si spustte a to klidné nékolikrat s riznymi daty. Nyni piejdeme do PHPMyAdmin, rozklikneme tabulku uzivatele a
zobrazime si je (tlacitko Projit nahote). Vidime, Ze jsou v databazi opravdu vloZeni:
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sun localhost /127.0.0.1 / datal

“~ c  ® localhost/phpmyadmin/index.php?db=databaze_pro_web&token=f5bf5c0d0b4cf208939 {k 2,

phpMyA dm in C7127.0.0.1 » @ databaze_pro_web » [ uzivatele
|| Projit 4 Struktura [ SQL 4 Vyhledavani ¥t Vlozit ¥ Vice
2 3 @0 @ —

+ Nastaveni
(Nedavné tabulky) . El O ¥ uzivatele_id jmeno prijmeni datum_naroze¢ =
databaze pro web E] [[] &7 Upravit %c Kopirovat @ Odstranit 1 Jan Novak 1984-11-03 .
[[] &7 Upravit %c Kopirovat @ Odstranit 3 Tomas  Marmny 1989-02-01
(] uzivatele [F] & Upravit 3¢ Kopirovat @ Odstranit 4|Josef  |Nowvy 1972-12-20
) Nova tabulka [[] &7 Upravit %c Kopirovat @ Odstranit 5 Michaela Slavikova 1990-08-14

t ZasSkrtnout vie / OdSkrtnout vie Zaskrtnuté: &~ Zménit @ Odstranit

<« | " |

Zatim to bylo jednoduché, Ze? PFisté budeme pokracovat.
3. dil - Formula¥ a vypis dat z databaze do tabulky v PHP
V minulém dilu seridlu tutoridld o databazich v PHP pro (plné zac¢atecniky jsme se pFipojili k databazi a vloZili do ni nékolik
uzivatell. V realnych aplikacich se uZivatelé vkladaji pomoci formuldre. Pfesné to se dnes nau¢ime a také se nau¢ime vypsat
uZivatele z databaze do HTML tabulky. Budeme pokracovat ve stylu co nejjednodussiho kodu.
Formular
Pro vkladani uzivatell do databdze si vytvorime jednoduchou HTML strdnku s jednim formuldiem. N&$ vkladaci dotaz upravime
tak, aby vkladal hodnoty z formulare. Uvedme si kompletni kéd registracni aplikace:
<IDOCTYPE htm|>
<html lang="cs-cz">

<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8"/>
<title>Registrace uzivatele</title>
</head>

<body>
<h1>Registrace uzivatele</h1>
<?php

require_once('Db.php');
Db::connect('127.0.0.1', 'databaze_pro_web', 'root', ");
if ($_POST)

o
$datum = date("Y-m-d H:i:s", strtotime($_POST['datum_narozeni']));
Db::query(’
INSERT INTO uzivatele (jmeno, prijmeni, datum_narozeni)
VALUES (?, ?, ?)
', $_POST['jmeno'], $_POST['prijmeni'], $datum);

echo('<p>Byl jste Uspésné zaregistrovan.</p>");
?>

<form method="post">
Jméno:<br />
<input type="text" name="jmeno" /><br />
Pfijmeni:<br />
<input type="text" name="prijmeni" /><br />
Datum narozeni:<br />
<input type="text" name="datum_narozeni" /><br />
<input type="submit" value="Registrovat" />
</form>

</body>
</htmi>
Kdd je stale velmi kratky. Vysvétleme si ho. Co se ty¢e HTML, tak tam by mélo byt vSe jasné. Formular je jednoduchy a
obsahuje 3 pole (jméno, pfijmeni, datum narozeni) a odesilaci tlacitko. Protoze form postrada atribut action, odesle se na tu
samou stranku.
Ve strance je rovnéz PHP skript, ktery se pfipoji k databazi. Podminkou otestuje, zda se odeslala néjaka data formulafem. Pokud
ano, vykona SQL dotaz, ktery data do databaze vloZi. VSimnéme si tfech véci:
1. Datum musime prevést z ¢eského formatu (tak, jak ho zadal do poli¢ka uZivatel, nap¥. 15.1.1989) do formatu MySQL
(napf. 1989-15-1). To za nas udéla dvojice funkci str_to_time() a date().
2. SQL dotaz je velmi podobny tomu z minulého dilu. JiZ nevkladéme do v8ech sloupcl, ale jen do tfech. Do sloupce
pocet_clanku se vloZi vychozi hodnota, tedy 0.
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Do dotazu zde jiz potfebujeme vlozit proménné z PHP (konkrétné od uzivatele z $_POST). A nyni pozor: Proménné
NIKDY! nevkladame pFimo do dotazu! Kdyby uzivatel zadal misto jména néjaky SQL pfikaz, tak by se totiz
do dotazu vlozil a provedl na nasi databazi! Misto parametrili v dotazu vzdy piSeme otazniky a potom
parametry piredame ve stejném poradi jako dalsi parametry funkce Db::query()! Tuto chybu zde neustale
opakuji zacatecnici stale a stale dokola, hazardujete se svymi daty a daty vasich uZivatela!
Ukazme si jeste radé&ji, jak se to nema délat:

// TENTO KOD JE VELMI NEBEZPECNY!
Db::query('
INSERT INTO uzivatele (jmeno, prijmeni, datum_narozeni)
VALUES ("'. $_POST['jmeno'] . ™, "' . $_POST['prijmeni'] . ", " . $datum . ")");
Proménné jsou vlozené pfimo v SQL dotazu. Kdyz uzivatel napiSe do poli¢ka pro jméno tento retézec:
", ", ""); DELETE FROM uzivatele; --

Smaze ndm vSechny uzivatele v databazi, protoze co napsal se vlozi pfimo do dotazu a prikaz se vykona. Tomuto Utoku se fika
SQL injection. Zrovna proti tomuto pfipadu je nas wrapper imunni, jelikoz jsou v ném urcitd nastaveni, ktera zrovna tento typ

injekce nepovoli. Nejedna se vSak o vychozi nastaveni a v Zadném pripadé nezastavi dalsi typy injekci.

Kdykoli chceme do dotazu vlozit néjaky parametr, pouzijeme otaznik a napiSeme ho mimo dotaz! Databaze si tam potom

parametr sama a bezpecné dosadi, nikdy to nedélejte za ni. Nikdy nepFerusujte Fetézec s SQL dotazem.
Pro jistotu jesté jednou ta sama c¢ast kddu tak, jak se spravné:
Db::query('
INSERT INTO uzivatele (jmeno, prijmeni, datum_narozeni)
VALUES (2, ?, ?)
', $_POST['jmeno'], $_POST['prijmeni'], $datum);
Kod vyzkousejme. Vlozme néjakého uzivatele:

-

}f" [ Y1 Registrace ufivatele £ "\_

- By [ localhost/TestDatabaze/ <ne =

- -

Registrace uzivatele

Jmeéno:

Karel

Pfijmeni:

Moy

Draturmn narozeni:

[15.1.19389 =

| Registrovat |

: — o HEES
_.-/ [ 51 Registrace uFiwvatele

< [ = [ localhost/TestDatabaze/ e

Registrace uzZzivatele
B+l jste tisp&ing zaregistrowvan.

._}'rnérlci:

Datnm narozeni:

| Registrovat |

A podivejme se do databaze, Ze v ni opravdu je:



s localhost /127.0.0.1 / dat: %

€ - C [ localhost/phpmyadmin/#PMAURL-5:sql.php?db=databaze_pro_web&table=uzivatele&server=1&target=&tcv¢| =

phpMyAdmin — erve 0.0.1 » ® Databaze: databaze pro web » & Tab 3 atele -
D2B3OGO)Q [Z] Projit 4 Struktura L[] SQL 4 Vyhledavani ¥ Vioiit [& Export ¥ Vice
| (Nedawé tabulky) .. v | :
Sefadit podle kiice: | Zadna v
¥ 4 cdcol -
IEhJ || + Nastaveni
(=1 | databaze_pro_web . — - . .
o e «—T— ¥ uzivatele_id jmeno prijmeni datum_narozeni pocet_clanku i
| Mova =
+- | uzivatele [J & Upravit e Kopirovat @ Odstranit 1/Jan Novak 1984-11-03 17
[J &7 Upravit 3¢ Kopirovat @ Odstranit 2 Karel  Novy 1989-01-15 NULL

1t () ZaSkrtnout vie Zaskrinuté: 7 Zménit @ Odstranit [ Export

Zobrazit : Pocateéni fadek: |0 | Poget fadkis: | 30 | Zahlavi opakovat kazdych | 100 | Fadek

*‘ Operace s vysledky dotazu }

‘ -

[ VT IR PR - YT

Vypis dat
Do naseho jednoduchého skriptu pridejme jesté vypis dat z databaze do HTML tabulky. Tento PHP kdd umistime na konec
dosavadniho PHP bloku:
$uzivatele = Db::queryAll('

SELECT *

FROM uzivatele
)
echo('<h2>Uzivatelé</h2> <table border="1">");
foreach ($uzivatele as $u)

echo('<tr><td>'. htmlspecialchars($u['jmeno']));
echo('</td><td>"'. htmlspecialchars($u['prijmeni']));
$datum = date("d.m.Y", strtotime($u['datum_narozeni']));
echo('</td><td>' . htmlspecialchars($datum));
echo('</td><td>'. htmlspecialchars($u['pocet_clanku']));
echo('</td></tr>");

echo('</table>");

NejdlleZit&jsi je volani funkce Db::queryAll(). To vykond databédzovy dotaz, stejné jako Db::query() a zaroveri vrati véechny
radky, které dotaz vybral. Budeme ji pouzivat pfi ¢teni a Db::query() budeme pouzivat pfi zapisu (pfidani, editace, mazani).
Samotny SQL dotaz obsahuje jen 4 slova. Dal by se preloZit jako "Vyber véechny sloupce z uzivateld". Pravé hvézdi¢ka oznacuje
vSechny sloupce. Jelikoz neupfesnujeme ktefi uzivatelé nas zajimaji, vybere dotaz vsechny fadky z tabulky.
Vysledkem dotazu je pole tadkd, které si ulozime do proménné $uzivatele. Nasledné pole proiterujeme pomoci foreach cyklu
fadek po Fadku a pro kazdy vyechujeme sloupecek do HTML tabulky. Nezapomeneme pouzivat funkci htmlispecialchars(), jinak
by si nékdo mohl do jména vloZit JavaScript a ten by se poté pfi vypisu jména spustil. Tomuto Utoku se Fika XSS.

Podl’vei'me se na v"sledek aﬁlikace:

[) Registrace uzivatele >

€« — = [ localhost/TestDatabaze/ e

Registrace uzivatele
Byl jste uspéiné zaregistrovan.

UzZivatelé

Jan Novak||15.08.1990
Karel ||Novy |[|15.01.1989
Tomas||Marny |[|0O4.04_ 1988

Novy uzZivatel

Jméno:

[ ]

\ |

Datum narozeni:
[ ]
Registrovat

MdzZete si zkusit pridavat uzivatele, budou se objevovat v tabulce. To by bylo pro dnesni dil vée. Doufdm, Zze se mi podafilo
prolomit ledy a Ze jste Uspésné vytvorili svou prvni databdzovou aplikaci. PFisté zatneme pracovat na slibeném redak¢énim
systému. Zdrojové kddy dnesni aplikace jsou jako vzdy ke stazeni v pfiloze.
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4. dil - Programujeme neobjektovy redakéni systém v PHP (NERS)
V minulém dilu naSeho seridlu gutoriélﬁ o databazich v PHP pro Uplné zacatecniky jsme dokoncili jednoduchou aplikaci k
registraci a vypisu uzivatelQ. Uplné zaklady prace s databdzi tedy jiz ovldddme a nic ndm nebrani k tomu, abychom si
naprogramovali plnohodnotny redakéni systém v PHP.
NERS
V nékolika malo dilech vytvorime systém, pomoci kterého se budeme moci na nas web pfihlaSovat a nahravat na néj ¢lanky
pomoci editoru. Systém jsem pojmenoval NERS (NEobjektovy Redakéni Systém). Ma tyto atributy:
e Cely systém je napsany jen zakladnimi PHP funkcemi, tedy bez objektll a bez $ablon. Jedinou vyjimkou je
databazovy wrapper, bez kterého se bohuzel neobejdeme.
e Cely systém je obsaZzen pouze v 6ti PHP souborech
e Délka z4dného souboru systému nepresahuje 100 radkd. (asi o 5 Fadkd je deli jen editor.php, kde jsem nechal
né&jaké mezery kvili pfehlednosti).

P C
L o

+ilhn

setAm o ma ww
i St

V7= o AV% o ~ .
yDL [RARASI R L) vy\.vvl L VI ,\-lll= a v PUULC LA—S \-\-,IG\-II .
e Systém obsahuje uzivatelské role, registraci, prihlasovani, vypis élankt a interaktivni editor élankt
Systém byl napsan tak, aby ho mohl pouzivat a rozsirovat kdokoli bez ohledu na jeho znalosti PHP. Bez objektl, knihoven
a véeho dalsiho se obegel diky kompromisiim, zjednodugenim a minimalnim poZadavkim. Systém neni uréeny pro vazné
projekty aneukazuje, jak se v PHP spravné programuji informacni systémy. Ukazuje, jak Ize co nejjednoduseji
dosahnout pozadovaného vysledku. Pro vazné informacni systémy musite pouzit MVC framework. Na ITnetworku je na
toto téma spoustu pokrodilych seridld a materidld.
PFiprava projektu
Nez zac¢neme programovat PHP skripty, pfipravime si layout stranky a databazovou strukturu.
Layout
Nejprve budeme potfebovat néjaky layout (HTML kostru), do kterého doprogramujeme pomoci PHP pozadované funkce. Urcité
ho nebudeme tvofit od znovu, ale vyplj¢ime si ho z mistniho ukazkového webu od Honzy Bittnera. V seridlu Webové strénky
krok za krokem si oteviete posledni dil a kompletni web si stahnéte a prohlédnéte. Pokud ¢emukoli nerozumite, v seridlu
naleznete detailni vysvétleni kazdé ¢asti. Web je jen Cisté HTML, takZe byste s nim neméli mit problém.

Ve - v v
kit valmi sushla o2 +4 nAl170 va Fuka

HoBiho portfolic

C' QA HTML a CSS tutorialy na devbook.cz

Dovednosti Reference Kontakt

Vitejte na mém prvnim webu, psat weby se teprve ulim, ale myslim, Ze mi to docela jde.

IJmenuji se Honza Bittner a je mi 16 let. Chodim na Stfedni primyslovou $kolu v Ceské Lipé
na obor IT. Kontaktovat mé mizZete na kontaktni strance.

Rad ¢tu a nékdy (hlavné v Iété) i sportuju.

Mym hlavnim konickem (a doufam Ze jednou i zaméstnanim) je programovani!

ZaloZte si novy PHP projekt a presurite do néj obsah archivu s HoBiho webem. VSechny HTML stréanky z néj odstrarite, nebudeme
je potrebovat.
Databaze
Do projektu si vloZte nas wrapper Db.php (ke stazeni v 2. dilu tohoto seridlu). Délal jsem v ném néjaké zmény, pokud jste ho
stahovali pfed 21.3.2014, stahnéte si ho prosim znovu.
Prejdéte do PHPMyAdmin a vytvorte si néjakou novou databazi, ja si ji pojmenoval ners_db. Nezapomerite nastavit porovnavani
na utf8_czech_ci.

- o EEE
/,,w, localhost / 127.0.0.1 | php' > W\,
s ' B lacalhaoct /imbhnrmurasdernin 7ZZ2DAAA Rl _S-carvar dAatashacac ~ Al — 2.4 —5c —
< < g lecathost/phpmyadmin/FPMAURL -Sis . Ses = =
I o i Server: 127.0.0.1 -
PpPnp
LD (@3 © 53 Databaze &) saQL S5s Stav = UZivatelée < Vice
(Nedavné tabulky) v
Databaze r
+— cdcol
e information_schema
I
5@ mysdl & VytvofFit databazi @
+— | performance_schema
_l.__ phpmyadmin ners_db utf8_czech_ci v
1
+— 4 webauth Vytvorit




Databazi si oteviete. Nyni si vytvorime tabulky, budou jen dvé.
UZivatelé
Vytvorte si novou tabulku uzivatele. Bude mit celkem 4 sloupce (pole):

e uzivatele_id - typ int - primarni kli¢, autoincrement
e jmeno - typ varchar - délka 255
e heslo - typ varcha - délka 255

e admin - typ int
Sloupec admin urluje zda je uzivatel administrator (0/1).

Naklikana tabulka by méla vypadat takto:

CT Server- 127_0.0.1 » @ Databaze: ners_db » [ Tabulka: uzivatele

| Projit ¥ Struktura L) saQL s Vyhledavani #c Viozit < Vice
Jmeéno tabulky uzivatele Pridat 1 poli Proved
Nazev Typ & Delka/MnozZina Vychozi «
uzivatele_id INT v Zadna v
e— VARCHAR v 255 Zadna v
heslo VARCHAR v 255 Zadna v
admin INT v Zadna v
Komentar k tabulce: Ulozisté: Porovnavani:

(Nezapomerite na primarni kli¢ a Al u pole uzivatele_id. Na screenshotu to neni vidét)
UloZime tlacitkem Ulozit nize.
Clanky
Pridéme jesté tabulku clanky. Ta bude obsahovat 6 sloupcl (poli).
e clanky_id - typ int - primarni kli¢, autoincreament
e titulek - typ varchar - délka 255
e obsah - typ text
e url - varchar - délka 255
e popisek - varchar - délka 255
e klicova_slova - varchar - délka 255
Naklikana tabulka:

| Projit 1 Struktura daxf sSaQL = Vice
Jmeéno tabulky Pridat 1 poli
clanky
= Proved
Nazev Typ & Delka/MnoZina .
clanky_id INT i
titulek VASRCEIASR hd 255
obsah AEENE M
— VARCHAR - >55
popisek VARCHAR - e
klicova_slova VARCHAR e 255
Komentafi k tabulce: Uloziste: <.

InnoDB -

(Opét nezapomefite na primarni kli¢ a autoinkrementaci u pole clanky_id)

Sloupec URL je url adresa, pres kterou budeme k ¢lanku pristupovat. Nap¥. pro ¢lanek s titulkem "Uvodni ¢lanek" by URL mohlo
vypsat jako "uvodni-clanek". Nékteré systémy Clanky zobrazuji jen podle Ciselného ID, coZ je vSak nepfijemné jak pro uZivatele,
tak pro vyhledavace. Pro text ¢lanku zvolime datovy typ text, varchar je vhodny zejména pro kratsi texty.

Potvrdime tlacitkem UloZit. Nyni mdme v$e pfipravené pro to, abychom se pustili do samotnych PHP skriptd.

PHP Skripty
PHP skriptll bude tedy celkem 6. Kazdy skript bude rozdélen na 2 &asti. V prvni poloviné bude PHP blok s obsluhou, v
druhé poloviné bude HTML kéd se strankou a néjakou primési PHP kédu s vypisem vystupu obsluhy. Tyto 2 ¢asti se v
aplikaci vétsinou striktné oddéluji do samostatnych soubord, ale to pro nase Ucely zanedbdme. Jak jsem jiz uvadél, na prvnim
misté tohoto projektu je jednoduchost, diky které bude navrh aplikace trochu trpét. Maly projekt to zvladne, s nééim vétsim by
to byl jiz problém.

Jako prvni se musime do naseho systému zaregistrovat. Proto do kofenové slozky s projektem pridame soubor registrace.php
Do souboru viozime nejprve nasledujici HTML kéd:
<IDOCTYPE html>
<html lang="cs-cz">
<head>
<meta charset="utf-8" />
<link rel="stylesheet" href="styl.css" type="text/css" />
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<title>Registrace</title>
</head>

<body>
<article>
<div id="centrovac">
<header>
<h1>Registrace</h1>
</header>
<section>
<?php
if (isset($zprava))
echo('<p>'. $zprava . '</p>");
?>

<form method="post">
Jméno<br />
<input type="text" name="jmeno" /><br />
Heslo<br />
<input type="password" name="heslo" /><br />
Heslo znovu<br />
<input type="password" name="heslo_znovu" /><br />
Zadejte aktualni rok (antispam)<br />
<input type="text" name="rok" /><br />
<input type="submit" value="Registrovat" />
</form>
</section>
<div class="cistic"></div>
</div>
</article>
</body>
</htmi>
Je kratky a jednoduchy. Obsahuje HTML strukturu a v ni formular pro registraci nového uzivatele do systému. UZivatel zada
jméno, 2x heslo (pro kontrolu) a zada aktualni rok, coz je jednoducha ochrana proti spamu. V HTML kédu je mala pfimés PHP,
ktera vypisuje text v proménné $zprava, pokud tato proménna existuje. Proménnou budeme pouzivat pro pfenos zpravy z PHP
bloku do HTML bloku.
Stranka vypada nyni takto:

: B |
; [ Registrace x \Q__ |

&« C' | [4 localhost/ners/registrace.php

Registrace Jmeno

Heslo

Heslo znowvu

Zadejte aktualni rok (antispam)

| Re gistm\rat- |

PFiSté si k ni dopiSeme PHP blok.

5. dil - NERS - Registrace uzivatelt v PHP

V minulém dilu nadeho seridlu tutoridld o databazich v PHP pro (plné zadateéniky jsme si pFipravili projekt NERS - NEobjektovy
Redak¢ni Systém v PHP a rozpracovali jsme skript registrace.php.
Nyni nad HTML blok vlozime blok s PHP obsluhou:
<?php
session_start();
require('Db.php');
Db::connect('127.0.0.1', 'ners_db', 'root’, ");

if ($_POST)

{
if ($_POST['rok'] != date('Y"))
$zprava = 'Chybné vyplnény antispam.';
else if ($_POST['heslo'] = $_POST['heslo_znovu'])
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$zprava = 'Hesla nesouhlasi';
else

{
$existuje = Db::querySingle('
SELECT COUNT(*)
FROM uzivatele
WHERE jmeno="?
LIMIT 1
', $_POST['jmeno']);
if ($existuje)
$zprava = 'UZivatel s touto prezdivkou je jiz v databazi obsazen.';
else
{
Db::query(’
INSERT INTO uzivatele (jmeno, heslo)
VALUES (?, SHA1(?))
', $_POST['jmeno'], $_POST['heslo'] . "t&#ssdf54gh");
$_SESSION['uzivatel_id'] = Db::getLastId();
$_SESSION['uzivatel_jmeno'] = $_POST['jmeno'];
$_SESSION['uzivatel_admin'] = 0;
header('Location: administrace.php');
exit();
}
Y
}
?>
Jako prvni voldme session_start(). Funkce ndm umozni pouzivat tzv. session (Cesky relace nebo nékdy i sezeni), kterd si
pamatuje data uzivatele, se kterym komunikujeme. Tento Fadek musi byt na Gplném zacatku PHP souboru (ne bloku,
opravdu souboru), ve kterém uzivatelskou relaci pouzivame. Pred session_start() se nesmi nalézat zadné HTML, ani
prazdné Fadky, ani mezery, jinak nebude fungovat. To samé plati pro funkci header().
Dale nacteme Db wrapper a pripojime se k databazi. Udaje jsou pro localhost, vy jiz vite, Ze na produkci vam je sdéli
webhosting.

Dalsi kod je obsluha HTML formulafe. Pokud zadany rok nesouhlasi s aktualnim, uloZzime si chybovou zpravu. Jinak pokracujeme

dale a stejnym zplisobem ovéiime shodu obou zadanych hesel. Dostavame se k samotné registraci.

Nejprve nechdme databazi spoditat kolik je v ni uZivatelQ se zadanym jménem. SlouZi k tomu SQL klauzule SELECT COUNT(*).
Hvézdicka oznacuje, Ze do vypoctu zahrnujeme vsechny sloupce. Abychom databazi zbytecné zatézovali, ddme na pocet polozek
jesté LIMIT 1. Staci nam, kdyz zjistime, Ze je v databazi néjaky uzivatel s timto jménem a dale se jiz databaze snazit nemusi.
Dotaz zavolame funkci Db::querySingle(). Ta se pouziva v pfipadé, kdyz z databaze ¢teme pouze jednu hodnotu jednoho Fadku.
My zde &teme pouze jedno islo - pocet uZivatell s timto jménem. Pokud jsme nékoho nasli, jméno je jiz obsazené a ulozime si
chybovou hlasku.

SQL kdd pro vlozeni uzivatele do databaze je velmi podobny tomu z minulych lekci. O néco slozitéjsi je zde ukladani hesla.
Nejprve heslo uZivatele vylepdime a to pFidanim tzv. soli (salt). To je UpIn& nahodny fetézec znakd, ktery se k heslu ptipoji kvl
bezpecnosti, néjaky si vymyslete. Uzivatelé totiz radi zadavaji napf. "heslo", "password", "123456" a podobné. Takto zadana
hesla jsou velmi nebezpecna a Ize je jednoduse odhadnout. Po "osoleni" z nich vznikne: "heslot&#ssdf54gh",
"passwordt&#ssdf54gh", "123456t&#ssdf54gh", coz prakticky znemozni zpétné uhodnuti onoho hesla. Osolené heslo nevlozime
do databaze pfimo a to proto, Ze databazi nam mize nékdo ukradnout a potom by vidél véechna hesla viech uzivatell.
Heslo uloZime pomoci SQL funkce SHA1(). To je tzv. hashovaci funkce, ktera z daného hesla vypocita otisk. Nejbezpecnéjsi
zplsob uchovani hesla v databézi je totiZ heslo viibec neuchovat, ale uchovat si pouze jeho otisk. Otisk je dlouhy Fet&zec
zdanlivé nesouvisejicich znakl a &islic a nelze z néj pdvodni heslo zjistit. Hashovaci funkce je tedy pouze jednosmérna. Kdyz
budeme chtit zjistit, zda uZivatel zadal spravné heslo, jednoduse ze zadaného hesla vypocitdme otisk stejnym zplsobem a tento
otisk porovname s ulozenym otiskem v databazi. To vSe uvidite az budeme programovat prihlasovani.

Po vloZeni uzivatele do databaze si vytvorime uzivatelskou relaci. V PHP je podobné jako $_GET nebo $_POST také superglobaini
pole $_SESSION. Do tohoto pole si miZeme ukladat data, které souvisi s tim uZivatelem, se kterym pravé komunikujeme.
Relace vyprsi ve vychozim nastaveni PHP za 24 minut necinnosti nebo po zavieni prohlizece. Jakmile ji jednou vytvofime v
néjakém skriptu, zlstanou nam jeji data pristupna i pro ostatni PHP skripty v aplikaci. My zde uZivatele po registraci rovnou i
prihldsime a to tak, ze do relace ulozime jeho id, jméno a zda je administrator. Id (primarni kli¢) zdznamu naposledy vlozeného
do databaze ziskdme pomoci funkce Db::getLastld(). Nakonec se pfesmérujeme funkci header() na stranku administrace.php a
skript zastavime. Pokud se néco nepodafilo, skript bude pokracovat a vypiSe chybovou hlasku.

Zkusme si udélat néjakou chybu:
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[} Registrace x \K y

L C' | [O localhost/ners/registrace.php g

Reg iStl’a ce Chybné vyplnény antispam.

Jméno
Heslo

Heslo znovu

Zadejte aktualni rok (antispam)

| Registrovat |

A nyni se UspésSné zaregistrujte. Skript vas prenese na stranku administrace.php, ktera jesté neexistuje. Podivejte se v
phpMyAdmin do tabulky uzivatele (oteviete tabulku a vyberte z menu nahofe Projit). Vidime zde nové vlozeného uZivatele a
otisk jeho hesla:

] Projit 34 Struktura LS saQL L Vyhledavani #c Vlozit «+ Export =} Import ¥ Vice

«” Zobrazeny zaznamy 0 - 0 (1 celkem, Dotaz trval 0.0004 sekund)

SELECT *

FROM " uzivatele®
LIMIT O, 30
Profilovani [ Upravit zde ] [ Upravit ] [ Vysvétlit SQL ] [ Vytvofit PHP kéd ] [ Obnovit ]

Zobrazit : Pocatecni radek: |0 Pocet fadka: | 30 Zahlavi opakovat kazdych | 100 fadek

+ Nastaveni

+«— ] — ¥ uzivatele_id jmeno heslo admin
&” Upravit ¢ Kopirovat @ Odstranit 1/ admin |d70103e1f0d769a2cc580b62b2a1db58da8723d7 0
+ Zaskrtnout vie ZaSkrtnuté: 7 Zménit @ Odstranit «t Export
Zobrazit : Pocatecni radek: |0 Pocet fadka: | 30 Zahlavi opakovat kazdych | 100 fadek

Jako heslo jsem zadal "admin", vySe vidite otisk, co vratila funkce SHA1().
Administrace
Vytvorme si nyni skript administrace.php. Bude to takovy rozcestnik, na ktery aplikace uZivatele pfenese po zaregistrovani nebo
po prihlaseni. Jeho HMTL ¢ast bude nasledujici:
<IDOCTYPE html|>
<html lang="cs-cz">
<head>
<meta charset="utf-8" />
<link rel="stylesheet" href="styl.css" type="text/css" />
<title>Administrace</title>
</head>

<body>
<article>
<div id="centrovac">
<header>
<h1>Administrace</h1>
</header>
<section>
<p>Vitejte v administraci, jste prihlaseni jako <?= htmlspecialchars($_SESSIONI['uzivatel_jmeno']) ?2></p>
<?php
if (!$_SESSION['uzivatel_admin'])
echo('Nemate administratorska opravnéni, pozadejte administratora webu, aby vam je pridélil.');
?>
<h2><a href="editor.php">Editor ¢lankii</a></h2>
<h2><a href="clanky.php">Seznam ¢lankii</a></h2>
<h2><a href="administrace.php?odhlasit">0dhldsit</a></h2>
</section>
<div class="cistic"></div>
</div>
</article>
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</body>

</htmi>
Kod obsahuje pouze 3 zajimavé véci

Vypisujeme zde jméno pfihlaseného uZivatele z relace (session).
Pokud neni pfihlaseny uZzivatel administrator, informujeme ho o tom.
Pro odhlaseni uzivatele odkazeme na skript administrace.php s GET parametrem odhlasit.
Nad kod vlozime jednoduchy PHP blok
<?php
session_start();

if (lisset($_SESSION['uzivatel_id']))

header('Location: prihlaseni.php');
exit();
if (isset($_GET['odhlasit']))
{

session_destroy();
header('Location: prihlaseni.php');

exit();
+
2>
Vysledek:
. : _
[ Administrace R . |
c’."? =

*~ C' | [4 localhost/ners/administrace.php

Adm in iStrace Vitejte v administraci, jste pfihlaseni jako admin

Nemate administratorska opravnéni, poZadejte administratora webu, aby vam je pridélil.

Editor élanku

Seznam élankl

Odhlasit

Pokud session neexistuje, presmérujeme na prihlasovaci stranku a zastavime skript. Pokud je zadany parametr odhlasit, zni¢ime
session pomoci PHP funkce session_destroy() a opét presmérujeme na pfihlaseni.
6. dil - NERS - Editor ¢lanké v PHP
V minulém dilu nageho seridlu tutoridld o databazich v PHP pro Uplné zac¢atecniky jsme dokoncili administraéni stranku
jednoduchého redakcniho systému. V dneSnim dilu pridéme pfihlasovani.
Pfihlasovani
Vytvorime skript prihlaseni.php. Jeho HTML ¢ast bude nasledujici:
<IDOCTYPE html>
<html lang="cs-cz">
<head>
<meta charset="utf-8" />
<link rel="stylesheet" href="styl.css" type="text/css" />
<title>Prihlaseni do administrace</title>
</head>

<body>
<article>
<div id="centrovac">
<header>
<h1>Prihlaseni do administrace</h1>
</header>
<section>
<?php
if (isset($zprava))
echo('<p>'. $zprava . '</p>");
?>

<form method="post">
Jméno<br />
<input type="text" name="jmeno" /><br />
Heslo<br />
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<input type="password" name="heslo" /><br />
<input type="submit" value="Prihlasit" />
</form>

<p>Pokud jesté nemate Uclet, <a href="registrace.php">zaregistrujte se</a>.</p>
</section>
<div class="cistic"></div>
</div>
</article>
</body>
</htmi>
Vidime PHP direktivu pro vypis chybové zpravy (pokud existuje) a formular se jménem a heslem. Kdd je témér totozny s tim u
registracniho formulare a mél by byt tedy srozumitelny.
Nad HTML vloZime nasledujici PHP blok:
<?php
session_start();
require('Db.php');
Db::connect('127.0.0.1', 'ners_db', 'root', "");

if (isset($_SESSION['uzivatel_id']))

header('Location: administrace.php');
exit();

if ($_POST)
{

$uzivatel = Db::queryOne(’

SELECT uzivatele_id, admin
FROM uzivatele

WHERE jmeno=? AND heslo=SHA1(?)
', $_POST['jmeno'], $_POST['heslo'] . "t&#ssdf54gh");
if ('$uzivatel)
$zprava = 'Neplatné uzivatelské jméno nebo heslo';
else

$_SESSION['uzivatel_id'] = $uzivatel['uzivatele_id'];
$_SESSION]J'uzivatel_jmeno'] = $_POST['jmeno'];
$_SESSION]J'uzivatel_admin'] = $uzivatel['admin'];
header('Location: administrace.php');
exit();

+
?>
Prvni Fadky nam zpfistupni session a pripoji se k databazi. Pokud je uzivatel pfihlaSeny, tak mu prihlaSovaci stranku zobrazovat
nebudeme a presmérujeme ho rovnou na administraci a skript zastavime.
Pokud byl odeslan formular, osolime zadané heslo stejnou soli, jako pfi registraci a udélame z né&j opét stejny otisk pomoci SQL
funkce SHA1(). Uzivatele se zadanym jménem a otiskem se nasledné pokusime najit. Pokud ho nenajdeme, ulozime chybovou
hlasku. V pripadé uspéchu ulozime nactené informace o uzivateli do session a tim ho pfihlasime. Dale ho pfesmérujeme na

administraci.
MUZete se zkusit prihlasit. Pokud jste je$té pFihladeni z registrace, tak se odhlaste a pfihlaste znovu.
: . -
/' E Piihlaseni do administrac: x \__
« C | [ localhost/ners/prihlaseni.php

Prihlaseni do
administrace

[ Prinlasit |

Pokud jeSté nemate Ufet, zaregistrujte se.

Piidéleni role administratora
V nasem systému mame u kazdého uzivatele sloupec admin. Ten bude nabyvat hodnoty 0 nebo 1 podle toho, zda je uzivatel
administrator. Tuto hodnotu miize nastavit nové registrovanému uzivateli pouze administrator webu pomoci phpMyAdmin.
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Pfesuneme se tedy do phpMyAdmin a prepneme hodnotu admin u naseho Uc¢tu na 1 (na poli¢ko staci jen poklikat a hodnotu

LTl Server- 127.0.0.1 » @ Databaze: ners_db »Tabulka:ruzﬁlatelé

=] Projit 4 Struktura L[ SQL 4 Vyhledavani #c Vlozit [ Export  |=} Import < Vice

«” Ovlivnén 1 fadek.

UPDATE "ners_db’ . uzivatele® SET "admin’ = '1' WHERE " uzivatele’ . uzivatele_id"~ =1;

Zobrazit: F « Ovlivnén 1 fadek. ipakovat kazdych | 100 fadek
+ Nastaveni
«— 1 — ¥ uzivatele_id jmeno heslo admin
& Upravit e Kopirovat @ Odstranit 1/admin |d70103e1f0d769a2cc580b62b2a1db58da8723d7 1
t | ZaSkrtnout vie Zaskrtnuté: 7 Zménit @ Odstranit =+ Export

Nyni se odhlaste a prihlaste.
Editor élankd
Prejdéme k editoru ¢ldnkd. Vytvorme soubor editor.php a viozme do né&j HTML blok:
<IDOCTYPE html>
<html lang="cs-cz">
<head>
<meta charset="utf-8" />
<link rel="stylesheet" href="styl.css" type="text/css" />
<title>Editor ¢lanki</title>
</head>

<body>
<article>
<div id="centrovac">
<header>
<h1>Editor ¢lankli</h1>
</header>
<section>
<?php
if (isset($zprava))
echo('<p>'. $zprava . '</p>");
?2>

<form method="post">
<input type="hidden" name="clanky_id" value="<?= htmlspecialchars($clanek['clanky_id']) ?>" /><br />
Titulek<br />
<input type="text" name="titulek" value="<?= htmlspecialchars($clanek]'titulek']) ?>" /><br />
URL<br />
<input type="text" name="url" value="<?= htmispecialchars($clanek['url']) ?>" /><br />
Popisek<br />
<input type="text" name="popisek" value="<?= htmlispecialchars($clanek['popisek']) 2>" /><br />
Kli¢ova slova<br />
<input type="text" name="klicova_slova" value="<?= htmlspecialchars($clanek['klicova_slova']) ?>" /><br />
<textarea name="obsah"><?= htmlspecialchars($clanek['obsah']) ?></textarea>
<input type="submit" value="Odeslat" />
</form>
</section>
<div class="cistic"></div>
</div>
</article>
<script type="text/javascript" src="//tinymce.cachefly.net/4.0/tinymce.min.js"></script>
<script type="text/javascript">
tinymce.init({
selector: "textarea[name=obsah]",
plugins: [
"advlist autolink lists link image charmap print preview anchor",
"searchreplace visualblocks code fullscreen",
"insertdatetime media table contextmenu paste"

1l
toolbar: "insertfile undo redo | styleselect | bold italic | alignleft aligncenter alignright alignjustify | bullist numlist outdent indent

| link image",
entities: "160,nbsp",
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entity_encoding: "named",
entity_encoding: "raw"
1)

</script>

</body>

</html>
Kod obsahuje opét jen jednoduchy HTML formulaf a vypis chybové zpravy. Data se do formularovych poli vypisuji z pole $clanek.

¢lanek (bude prazdné) nebo zda editujeme existujici (bude v ném ID tohoto ¢lanku).
Zajimavy je JavaScript na konci souboru, ve které nacteme WYSIWYG editor TinyMCE. To je editor vzhledové podobny napf. MS
Wordu, ktery nam generuje HTML kdéd podle toho, co v ném naklikame.

Prvni skript je odkaz na online UloZisté, ze kterého si prohlize¢ TinyMCE stahne. Druhy skript obsahuje nastaveni editoru,
zvolime, Ze editor chceme vytvorit z textarea s ndzvem obsah. Dalsi fadky nastavuji pluginy a vypinaji prevod ¢eské diakritiky na
entity, coz je jinak pomérné nepfijemna zalezitost.

Nad HTML kdéd dodejme obsluzny PHP blok:
<?php
session_start();
if (empty($_SESSION['uzivatel_admin']))
die('Nedostatecna opravneni');

require('Db.php');
Db::connect('127.0.0.1', 'ners_db', 'root’, ");

$clanek = array(
'clanky_id"' => ",
'titulek' => ",
'obsah' => ",
url' => ",
'popisek’' => ",
'klicova_slova' => ",
)i
if ($_POST)

{
if (1$_POST['clanky_id'])
{

Db::query(’
INSERT INTO clanky (titulek, obsah, url, popisek, klicova_slova)
VALUES (?,7?,?,?,?)
', $_POST['titulek'], $_POST['obsah'], $_POST['url'], $_POST['popisek'], $_POST[ 'klicova_slova']);
+

else
{
Db::query('
UPDATE clanky
SET titulek=?, obsah="?, url=?, popisek="?, klicova_slova=?
WHERE clanky_id="?
', $_POST['titulek'], $_POST['obsah'], $_POST['url'], $_POST['popisek'], $_POST['klicova_slova'], $_POST['clanky_id']);
b

header('Location: index.php?clanek="'. $_POST['url']);
exit();

}
else if (isset($_GET['url']))
{

$nactenyClanek = Db::queryOne('
SELECT *
FROM clanky
WHERE url=?
', $_GET['url']);
if ($nactenyClanek)
$clanek = $nactenyClanek;
_ else
$zprava = 'Clanek nebyl nalezen';

b

?>
Pokud uzivatel neni administrator, zastavime cely skript s chybovou hldSkou. Pro kontrolu pfihlaseni administratora ndm nestaci
isset(), ale musime pouzit empty(). V session totiz miZe existovat kli¢ 'uzivatel_admin', ale mizZe mit hodnotu 0.
Dale se pripojime k databazi a do proménné $clanek si pfipravime pole s prazdnymi hodnotami. To aby se do formulafe nic
nevypsalo a zéroveri nam PHP neohlasilo chybu s neexistujici proménnou.

Pokud byl odeslan formular, podivdame se do skrytého pole. Pokud je prazdné, vlozime novy ¢lanek do databaze. Pokud je v
skrytém poli néjaka hodnota, updatujeme c¢lanek s timto ID. SQL pfikaz UPDATE jsme si jesté nepredstavovali, ale je velmi
jednoduchy. Pomoci SET jednodude nastavime pole kterd potfebujeme. Co je dileZité je nezapomenout na klauzuli WHERE, kde
ur¢ime které radky se maji takto updatovat. Bez ni by se updatovaly vSechny ¢lanky na tyto hodnoty!

Po pridani nebo editaci ¢lanku na néj presmérujeme.
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Pokud nebyl odeslany formulafr, podivdame se, zda nemame v GET url ¢ldnku. To by znamenalo, Ze chceme néjaky editovat a
proto se do pole $clanek pokusime nahrat data z ¢lanku s timto URL. Data se potom predvyplni do poli formuldre. Pfi nelispéchu
vypiseme chybovou hlasku.

Nyni si editor spustte a vlozte si ¢ldanek s URL "uvod". To bude hlavni strénka naseho webu:
[ Editor clankd =~ G ¥ - =

-« & [ [ localhost/ners/editor.phpzurl=uvod

Editor clanka

Titulek

HoBiho web

URL

uvod

Popisek

Uvodni &lanek webu

Klicova slova

Elanek. web. uvod
File ~ Eaqit ~ Insert ~ View ~ Format ~ Table ~ -~
- -~ Formats ~ B v A = = = = - = = < =
Jmenuji se Honza Bittner a toto je mdj

osobni blog. V soufasné dobé& jsem zamé&stnan jako HTML/IS =
developer webového studia. Mimo to bim jako na prog i siti Devbook.cz.

Technologie

Blog je naprogramovany v PHP. Komunikuje s databazi MySQL, ze které se timto zpdsobem zobrazuji
Elanky, coZ si maZete vyzkouset v zaloZce &lanky. Obsahuje také jednoduchou administraci s prihlagovanim

Blog vznikl jako ukézkova prace k seridlu na programatorske siti devboolc.cz, kde je také detailn& popsany

| P

| odesiat |

7. dil - NERS - Vypis élankt v PHP
V minulém dilu nageho seridlu tutoridlt o databdzich v PHP pro (plné zac¢atecniky jsme dokondili editor &lank{ jednoduchého
redakcéniho systému a vytvorili Uvodni stranku. V dnesnim dilu vytvofime indexovou stranku, ktera bude ¢lanky zobrazovat.
Chybova stranka
Pomoci editoru &lankd si vytvorte ¢ldnek s URL chyba a uloZte ho do databaze. Tento &lanek se zobrazi v ptipadg, kdyz se
uzivatel pokusi zobrazit ¢lanek, kterd neexistuje.
- o EEM|
= Editor clankd x Y Y

= C' | [ localhost/ners/editor.php

N

Editor ¢lanka S—

Chyba 404

URL

chyba

Popisek

Clanek nenalezen
Klicova slova

Elanek, nenalezen, chyba

‘ File ~ Edit ~ Insert ~ View ~ Format ~

’ - -~ Formats ~ B Ve

Chyba 404 - Clanek nebyl nalezen.

« Zkontrolujte URL adresu
e Kontaktujte mé

‘ ul » li

| Odeslat |

Vypis ¢lanku
Pro vypis jednotlivych &l&nkd vytvofime soubor index.php, do kterého vioZime ndsledujici HTML blok:
<IDOCTYPE htm|>
<html lang="cs-cz">

<head>
<meta charset="utf-8" />
<meta name="description" content="<?= htmlspecialchars($clanek['popisek']) 2>" />
<meta name="keywords" content="<?= htmlspecialchars($clanek['klicova_slova']) ?>" />
<link rel="shortcut icon" href="obrazky/ikona.ico" />
<link rel="stylesheet" href="styl.css" type="text/css" />
<title><?= htmlspecialchars($clanek['titulek']) ?></title>
</head>

<body>
<header>
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<div id="logo"><h1>HoBi</h1></div>
<nav>
<ul>
<li><a href:"index.php?clanek=uvod">Domf’1</a></Ii>
<li><a href="clanky.php">Clanky</a></li>
<li><a href="index.php?clanek=kontakt">Kontakt</a></li>
</ul>
</nav>
</header>

<article>
<div id="centrovac">

<chandars
SnCauss &

<h1><?= htmlispecialchars($clanek]'titulek']) 2></h1>
</header>

<section>
<?= $clanek['obsah'] ?>
</section>
<div class="cistic"></div>
</div>
</article>

<footer>
Vytvoril &copy;HoBi 2013 pro <a href="http://devbook.cz">DEVBOOK.CZ</a>
<a href="administrace.php">Administrace</a>
</footer>
</body>
</htmi>
V kodu opét pouzivdme proménnou $clanek. Tentokrat z ni vypisujeme data do HTML hlavicky a obsah ¢lanku do téla stranky.
Jako vzdy stranku doplnime jesté obsluznym PHP blokem, ktery vloZzime nad HTML blok:
<?php

require('Db.php');
Db::connect('127.0.0.1', 'ners_db', 'root', '");

if (isset($_GET['clanek']))
$url = $_GET['clanek'];
else
$url = 'uvod’;

$clanek = Db::queryOne('
SELECT *
FROM clanky
WHERE url=?
", $url);
if (!$clanek)

{
if ($url !'= 'chyba')
{
header('Location: index.php?cianek=chyba');
exit();

else
die('Nebyl nalezen chybovy clanek');

?>
Kod je extrémné jednoduchy. Po pfipojeni k databazi se podivdme do GETu, zda méame v adrese zadané url ¢lanku. Pokud ano,
nastavime promeénnou $url na tuto hodnotu. Pokud ne, nastavime ji na Gvodni stranku.
Podle URL se pokusime nacist dany ¢lanek z databdze do proménné $clanek. Pokud se to nepovedlo, pfesmérujeme na ¢lanek s

url chyba. Pokud nastala chyba na ¢lanku chyba (i to se mdze stat * ), ukon&ime béh aplikace s chybovou hldgkou.
To je vSe. Pfejdéme na index.php:
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= HoBiho web x W

<« C' | [ localhost/ners,

Kontakt

HOBi hO Web Jmenuji se Honza Bittner a toto je mdj osobni blog. V souéasné dobé jsem zaméstnan jako
HTML/]S developer webového studia. Mimo to pdsobim jako redaktor na programatorskeé
sociadlni siti Devbook.cz.

Technologie

Blog je naprogramovany v PHP. Komunikuje s databazi MySQL, ze které se timto zpldsobem
zobrazuji €lanky, coz si mizZete vyzkouset v zdloZce &lanky. Obsahuje také jednoduchou
administraci s pfihlaSovanim.

Blog vznikl jako ukazkova prace k serialu na programatorské siti devbook.cz, kde je takeé
detailné popsany postup k jeho vytvofeni. Jedna se o rozsifeni statického portfolia
webdesignera HoBiho.

Vytvoril @HoBi 2013 pro DEVBOOK.CZ Ad

Vidime, Ze se Clanek nacetl z databaze a vypada stejné, jako jsme ho napsali v editoru.
Vypis seznamu ¢élankt
Kromé jednoho ¢lanku by mél nds systém umét vypsat i seznam vsech ¢lankd v databdzi, sefazenych od nejnovéjsich po
nejstarsi. Pokud je pfihlaseny administrator, mél by mit moznost ¢lanky v seznamu editovat a mazat.
Vytvorime soubor clanky.php s nésledujicim HTML blokem:
<IDOCTYPE html>
<html lang="cs-cz">

<head>
<meta charset="utf-8" />
<link rel="shortcut icon" href="obrazky/ikona.ico" />
<link rel="stylesheet" href="styl.css" type="text/css" />
<title>Seznam ¢lankli</title>
</head>

<body>
<header>
<div id="logo"><h1>HoBi</h1></div>
<nav>
<ul>
<li><a href:"index.php?clanek=uvod">Domﬁ</a></Ii>
<li><a href="clanky.php">Clanky</a></li>
<li><a href="index.php?clanek=kontakt">Kontakt</a></li>
</ul>
</nav>
</header>

<article>
<div id="centrovac">
<header>
<h1>Seznam ¢&lanki</h1>
</header>

<section>
<table>
<?php
foreach ($clanky as $clanek)

echo('<tr><td><h2>
<a href="index.php?clanek="'. htmlspecialchars($clanek['url']) . ">
' . htmlspecialchars($clanek['titulek']) . '</a>
</h2>"'. htmlspecialchars($clanek['popisek']));
if (lempty($_SESSION['uzivatel_admin']))
echo(' <a href="editor.php?url=". htmlspecialchars($clanek['url']) . "">Editovat</a>
<a href="clanky.php?odstranit="'. htmlspecialchars($clanek|['clanky_id']) . "">Odstranit</a>

echo('</td></tr>");
B
2>
</table>
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</section>
<div class="cistic"></div>
</div>
</article>

<footer>
Vytvoril &copy;HoBi 2013 pro <a href="http://devbook.cz">DEVBOOK.CZ</a>
<a href="administrace.php">Administrace</a>

< /footer>
</body>
</htmli>
Pracujeme zde s proménnou $clanky, ve které jsou uloZzené Jednotllve ¢lanky z databaze. Ty vypiSeme pod sebe do tabulky a
Ikkiid ie n¥HihlA&any adminictritar n¥ rlnrnn It nim i ndlkary na yurmazini a aditaci Editaci camnazbaimd 7aii&fiia clrint aditar nhn
kud je prihlaseny administrator, pfidame k nim i odkazy na vymazani a editaci. Editaci samozfejmeé zajistuje skript editor.php,
vymazani provede skript clanky.php.

Nad HTML dodejme nas posledni PHP blok:
<?php
session_start();

require('Db.php');
Db::connect('127.0.0.1', 'ners_db', 'root', ");

if (isset($_GET['odstranit']) && !empty($_SESSION['uzivatel_admin']))
o

Db::query('
DELETE FROM clanky
WHERE clanky_id=?
', $_GET['odstranit']);
header('Location: clanky.php');
exit();

$clanky = Db::queryAll('
SELECT *
FROM clanky
ORDER BY clanky_id DESC
D

?2>
Pokud je v GET parametr "odstranit" a je pfrihlaseny administrator, vymazeme clanek s ID, které nam priSlo v GETu. Do
proménné $clanky nacteme vsechny ¢lanky pomoci jednoduchého SQL dotazu.
Mame hotovo.
- o Em

8 Seznam clanka x W

<« Cc localhost/ner
I HoBi a Clanky Kontakt

~ P o
Seznam clanku p—

Clanek nenalezen Editovat Odstranit

HoBiho web

Uvodni &ldanek webu Editovat Odstranit

Vytvofil ©@HoBi 2013 pro DEVBOOK.CZ Administrace

Nyni mZete psat libovolné mnozstvi ¢lankd na svij blog, web firmy, zapisnik, zkratka k ¢&emu budete svij systém pouZivat
Jesté jednou zopakuji, Ze Ucelem tohoto seridlu bylo zejména prolomit ledy a umoznit vyzkouset praci s databazi upiné vsem.
Urcité se podivejte do sekce Objektové orientované programovani v PHP, kde je krok za krokem vysvétleno jak se tvofi moderni
informacni systémy. Kompletni kéd systému NERS je v pfiloze ke stazeni.
8. dil - Zaciname s databazemi
Vitejte u daliho dilu seridlu o tvorbé& dynamickych dopliikli na webové stranky v PHP. Dnes se podivdme na zoubek databazim
Co je to databaze
Databéaze je UloZiété dat na serveru. Nase skripty z n&j mlzou jak &ist, tak do né&j i zapisovat. Obsluzné programy se automaticky
staraji o to, aby nedochdzelo ke kolizim pii sou¢asném piistupu vice uZivatelG. Kromé toho poskytuji nejriizné&jsi pomocné funkce
pro praci s daty.

V tomto seridlu se zaméfime na databazi MySQL, ktera se v soucasné dobé pouziva asi nejcastéji. Zkratka SQL znamena
"structured query language", coz se obvykle preklada jako "strukturovany dotazovaci jazyk" a pomoci néj s databazi
komunikujeme (po HTML a PHP je to tedy uz treti jazyk, ktery je potfeba se naucit). Terminem "dotaz" (query) se rozumi
jakykoli pfikaz pro databazi, ne jenom skute¢né otazky jako tfeba "kolik je v téhle tabulce fadkd?". V daldim textu ale tohle slovo
stejné pouzivat nebudu, takze je to jedno.
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MySQL (a vSechny ostatni databaze pouzivajici jazyk SQL) je tzv. relatni databaze. Data jsou v ni uspofadana v tabulkach.
Radky predstavuji jednotlivé zédznamy a sloupce pak datové polozky uvnité zdznam{. PFedstavit si to mlzZete tfeba takhle:

SPz typ majitel
LNC 2022 Skoda 120 Jifi Neboziz
1U0 8729 Tatra 815 Sopwith Camel

1P2 3230 Skoda Felicia Jarmila Novakova

PZA 4876 Fiat 500 Kuo Cu Nguyen

Radky mlzeme celkem jednodude priddvat, mazat a prepisovat a jejich polet obvykle neni nijak omezen. Strukturu tabulky,
tedy pocet a jména sloupct, si zvolime jednou pfi vytvéieni tabulky a pak uZ s nimi vétdinou nehybeme (teoreticky to sice jde,
ale moc casto se to nedéld).

Jinak nezZ do tabulek data ukladat nejdou, takze i kdybychom potfebovali ulozit tfeba jenom jedno jediné Cislo, musime si na to
vyrobit tabulku 1x1.

Slovo "relaéni" znamend, ze mezi jednotlivymi tabulkami m{izou vznikat vztahy neboli relace. Pokud mame nap¥. vy$e uvedenou
tabulku automobild a k ni tfeba jesté tabulku lidi se jménem, adresou a datem narozeni, m{Zzeme si mezi nimi predstavit vztah
"Clovék vlastni auto". Ale je to jenom pomysiné, mezi tabulkami nevedou zadné ukazatele nebo jiné fyzické vazby.

Prace s databazi
A% na vyjimky se da databdze najit prakticky na kazdém serveru, véetn& vétsiny freehostingl. Jediné, co potfebujete udélat, je
databdzi si néjak aktivovat a ziskat k ni prihladovaci Udaje. Tohle je obecné na kaZzdém serveru jiné, proto vdm nemdizu
podrobné popsat kazdé kliknuti. Prosté zapatrejte v administracnim rozhrani po slovech jako "databaze" nebo "MySQL" a
postupuijte podle pokynd, které tam najdete (jako p¥iklady budu pouzivat servery IC a Endora, které zndm). Jakmile projdete
touhle prvni fazi, funguje vSechno ostatni vsude stejné.

Krok prvni: pripojeni k databazi
Kazdy skript, ktery chce pracovat s databazi, se k ni nejdfiv musi pfipojit. Kdyz fikam kazdy, myslim tim opravdu Uplné kazdy
PHP soubor - nestadi to jenom jednou. Nastésti zname prikazy include a require, takZe pFipojovaci kdd nemusime pokazdé
opisovat. Funkce pro pfipojeni vypada takhle:
mysql_connect(jméno hostitele, prihlasovaci jméno, heslo)

e Jméno hostitele se dozvite pti aktivaci databaze. Napr. na IC je to 'mysql.ic.cz', na Endore 'localhost' (tohle jméno se

pouZzivad pomérné Casto).
e Prihlasovaci jméno si pri aktivaci databaze bud’ zvolite nebo védm bude pfidéleno. Napf. na IC jsem dostal 'ic_mircosoft',
na Endote se daji zakladat uzivatelské Gcty s libovolnym jménem a rdznymi pristupovymi pravy.
o Heslo si pti aktivaci databédze vzdycky volite jaké chcete. Doporuéuji néco dlouhého, aby se to robotim &patné& hadalo.
Vém to vadit nebude, pamatovat si ho nemusite - z administra¢niho rozhrani si ho sem do zdrojaku miZete prosté
zkopirovat.

e Navratova hodnota funkce je bud proménna, pfes kterou budeme ve zbytku skriptu s databazi komunikovat, nebo false,
kdyzZ se pripojeni nepovede.
V praxi to miize vypadat tieba takhle:

$spojeni=mysql_connect('localhost’,'moje_jmeno','StrasneTajneHe5I0");
if (!$spojeni) die('Nepodafilo se pfipojit k databazi.');

Funkce die() vypise hldsku v zavorce (podobné jako tieba echo, mlzZete tam dat i HTML kdd) a okamzité ukon&i skript.
Teoreticky bychom to délat nemuseli, mohli bychom jenom preskocit vSechny dalsi pristupy k databazi a vykreslit aspon zbytek
stranky, ale jestli z databdze tahdme "uZite¢ny ndklad" (to, kvili ¢emu sem ndvstévnici prisli), nestdlo by to za ndmahu.
Jesté jedna dllezitd véc. Jak vidite, heslo k databazi se pise primo do zdrojdku a nedd se nijak zamaskovat. Z toho vyplyvaji dvé
véci: za a), zdrojak je za normalnich okolnosti naprosto bezpecné skryty, server ho ven nepousti. A za b), davejte si velky pozor
na funkce pro piimé ¢teni a zobrazovani obsahu soubord, jako jsou show_source(), highlight_file(), file(), file_get_contents(),
fread() a podobné. Jestli se nepaijistite proti PHP injekci, mdZe se vdm kdokoli dostate¢né& mazany k heslu dostat.

Krok druhy: vybér databaze
At uZ médme databdzi jednu nebo né&kolik, musime systému fict, se kterou z nich chceme pracovat:
mysql_select_db('jmeno_databaze',$spojeni);
$spojeni je proménna, kterou nam vratila funkce mysql_connect() (tohle jméno budu pouZivat i v celém dalSim textu). Jméno
databaze jsme se dozvédéli pfi jejim vytvareni - bud’ jsme si ho zvolili sami nebo nam ho server pridélil.

Tyhle dva kroky (pfipojeni a vybér) je potfeba zopakovat na zacatku kazdého skriptu, ktery ma s databazi pracovat. Nejlepsi je
dat si je do jednoho malého skriptu, ktery pak includneme, resp. requirneme (strasné slovo), na zacatek vSech ostatnich. Hlavni
vyhoda je v tom, Ze kdyZ potfebujeme zménit pfihlasovaci Udaje, nemusime je pracné prepisovat na x mistech.

Tim mame Gvodni administrativu za sebou, odtedka miZeme pouZivat pfikazy jazyka SQL.

Pozndmka: existuje jesté prikaz mysql_close(), ktery spojeni s databazi ukondi. Praktické vyuziti ma snad jediné v pFipadé,
kdybychom uprostied skriptu potfebovali prelézt z jednoho databdzového systému do jiného, protoZze normalné se spojeni na
konci skriptu ukonéuje automaticky (stejné jako se tfeba mazou proménné a jind pomocnd data). TakZe se tim vibec nemusime
zabyvat.

Krok treti: prace
Konecné se dostdvame k onomu slavnému SQL. Prikazy (dotazy) se databazi zaddvaji pomoci nésledujici funkce:
$vysledek = mysql_query('pfikaz jazyka SQL',$spojeni);
$spojeni je nase znama navratova hodnota z mysql_connect, tady ma vyznam vstupniho parametru a urcuje, pro kterou
databazi je prikaz urcen.

Do proménné $vysledek se uloZi to, co ndm databdze vréti. U ptikaz{ typu "vytvor tabulku" nebo "vymaz tédek" tam bude
jenom jednoduché true/false podle toho, jestli se to povedlo, ale u dotazl jako "dej mi véechny Fadky z téhle tabulky" tam
najdeme data, kterd se z databaze precetla (pripadné false, kdyby se operace nepovedia).

Zaklady jazyka SQL jsou popsény v sekci MySQL databéaze krok za krokem , uréité se na né podivejte, nejsou slozité ~ Zde
budeme fesit pouze to, jak s databazi pracovat v PHP. Stejné si vSak budeme i SQL pfikazy podrobné popisovat.
Pri&té si vytvorime pocitadlo pristupl, samoziejmé s pouZitim databaze.
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9. dil - Poditadlo pFistupti
V minulém dilu naseho PHP seridlu jsme si fekli néco o databazich. Dnes si je vyzkousime v praxi, vytvofime si pocitadlo
navstévnikl nadi stranky.

Zacit musime vytvorenim tabulky. Co vSechno v ni budeme potrebovat? Urcité Cislo, do kterého uloZzime stav pocitadla, to je

jasné. Pocty navstév se u zadinajici stranky pohybuji zhruba v Fadu tisicl, pozdé&ji desetitisicd a jestli se rozjedete opravdu

hodné&, mizete se dostat tieba az k miliondm. Jako datovy typ tedy zvolime néco dostatec¢né velkého, napt. INT UNSIGNED.
Pro jedno pocitadlo by tohle stacilo. Ale co kdybychom jich ¢asem zacali potfebovat vic, tfeba kdybychom chtéli poditat pfistupy
na kazdé podstrance zvlast? V takovém pripadé bude potieba jednotlivé pocitadla n&jak odligit. MiZzeme jim pFidélit ¢islo nebo
treba textové jméno, to je jedno, hlavné aby mélo kazdé svoje jedinecné oznaceni. Pro ilustraci pouzijeme pismeno: CHAR(1).

Prikaz pro vytvoreni tabulky tedy bude vypadat takto:
CREATE TABLE pocitadla

(
id CHAR(1),
hodnota INT UNSIGNED

Tim nam vznikne tabulka jménem pocitadla, ve které budou dva sloupce: id a hodnota. Jméno id je viceméné tradice; pro
identifikacni klice ho pouzivaji prakticky vsichni, tak ho pouzijeme i my. Ale neni to nutné - jestli chcete, pojmenujte si ho jinak.
Praktické provedeni v PHP:
$O0K=mysql_query("CREATE TABLE pocitadla (id CHAR(1), hodnota INT UNSIGNED)",$spojeni);
if ($0K) echo 'OK, tabulka je vytvorena';
else echo 'Pozor, chyba - tabulku se nepodafrilo vytvofit!;

PFi takovéhle jednordzové akci celkem nema cenu se piplat s kontrolou Uspégnosti, protoze si tabulku mGzeme ru¢né
zkontrolovat v administracnim rozhrani, které servery obvykle poskytuji. Vlastné i ten piikaz pro vytvoreni mizeme pustit piimo
tam a ne v PHP. Je to na vas.

Dobra, mame tabulku, ale zatim prazdnou. Co dal?

Vkladani Fadki do tabulek

Prikaz se jmenuje (prekvapivé) INSERT, tedy "vloz". Syntaxe vypada takto:
INSERT INTO tabulka VALUES (prvni, druh3, tfeti, ... posledni)
vloz do hodnoty
V zavorce vypiSeme pozadované hodnoty pro vSechny poloZzky (sloupce) vkladaného radku, ve stejném poradi, v jakém byly
uvedeny pfi CREATE TABLE.
V nasem pfiipadé bude vlozeni pocitadla vypadat takhle:
INSERT INTO pocitadla VALUES ('A’,0)
Pocitadlo jsem si pojmenoval "A" a dal mu pocatecni hodnotu 0. Zapis v PHP uz si domyslete sami, navratova hodnota z
mysql_query() bude opét true (povedlo se) nebo false (chyba). Tabulka tedy dopadla takhle:

id hodnota

lAI 0

Tim je pocitadlo pfipraveno k pouziti. Budeme s nim délat celkem dvé véci: zobrazovat jeho aktudlni hodnotu a zvySovat ji o 1
pfi kazdém nacteni stranky (filtrovani opakovanych pristupd ze stejného poditace si nechame na jindy).
Cteni z databaze
SQL na to ma pfikaz SELECT ("vyber"), ktery z dané tabulky vybere podtabulku o zadanych rozmérech a vlastnostech. MoZnosti,
jak prikaz presné nasmérovat na data, ktera chceme, je nepreberné. Uplné nejzakladnéjsi syntaxe vypada takhle:
SELECT * FROM tabulka
vyber z
Takovy prFikaz nam da kompletné cely obsah tabulky. Hvézdicka znamena "vSechny sloupce", nepfitomnost jakychkoli
omezujicich podminek znamend, ze do vybéru padnou Uplné vSechny Fadky. Na jednoradkovou tabulku s pocditadlem by nam uz
tohle teoreticky stacilo, ale podivame se jesté na dalsi moznosti.
SELECT * FROM tabulka WHERE podminka
vyber z kde
Tim se vybér radkl zGZi pouze na ty, které splfiuji danou podminku. Pro nase poditadlo by podminka mohla byt WHERE id='A'
(pozor: narozdil od PHP, znak "=" tady znamend "rovna se" a ne "pfifad"). To uz by ndm urcité stacilo, ale jeSté to neni Uplné
dokonalé. Identifikacni kdd z tabulky ¢ist nepotfebujeme, protoze ho nehodldme zobrazovat; stacit nam bude jenom sloupec s
hodnotou. Sloupce se filtruji takto:
SELECT sloupecl, sloupec?2, ... sloupecN FROM tabulka
Tim tedy mame vSechno, co potfebujeme. Pfikaz pro nacteni hodnoty pocitadla A by mohl vypadat takhle:
SELECT hodnota FROM pocitadla WHERE id="A'
Ted' uz je pristup pres PHP samoziejmé nezbytny, protoze v ném budeme zpracovavat to, co z databaze vypadne:
$vysledek=mysql_query("SELECT hodnota FROM pocitadla WHERE id="A"",$spojeni);
DlleZita je prom&nna $vysledek. Do té systém uloZi data, kterd z databaze nacetl, a to ve formé tabulky (my jsme sice precetli
jenom jedno jediné Cislo, ale i tak ho PHP vidi jako tabulku o velikosti 1x1). Kdyby se nic nenacetlo (tfeba kdyby byla tabulka
prazdna nebo kdyby zadny fadek nesplfioval zadané podminky), vrati se false.
Z navratovych tabulek se neda Cist pfimo, ale je na to celd sada specialnich funkci:
o mysql_fetch_assoc(tabulka) - dd nam jeden rfadek dané navratové tabulky ve formé bézného pole, indexy jsou
nézvy sloupcl (pozor, citlivé na velikost pismen). Pfi prvnim zavoldni da prvni radek, pti dal$im druhy atd. a kdyz
dojede za konec tabulky, vrati false.
¢ mysql_fetch_row(tabulka) - skoro totéz jako mysql_fetch_assoc, ale vysledné pole ma Ciselné indexy: prvni sloupec
ma index 0, druhy 1 atd.. Je to o nepatrny zZdibec rychlejsi, ale o dost méné prehledné, takze bych doporucoval pouzivat
spis fetch_assoc.
« mysql_fetch_array(tabulka) - kombinace pFedchozich dvou, vysledky miZeme indexovat jak &isly, tak jmény
sloupcd. V dalsich prikladech budu pouZivat prakticky vyhradné tuhle funkci.
¢ mysql_result(tabulka, cislo Fadku, jméno sloupce) - da pfimo hodnotu z daného fadku (pocitaji se od 0) a
sloupce. Z hlediska rychlosti jsou vyhodné&ji vy$e uvedené funkce na &teni celych Fadkd, ale pokud mame dlouhou
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tabulku a chceme z ni tfeba jenom jednu buriku, mize se tohle hodit (lepsi by oviem bylo upravit Select tak, aby cetl
jenom to, co chceme).
e mysql_num_rows(tabulka) - fekne nam, kolik je v dané navratové tabulce fadka.
¢ mysql_data_seek(tabulka, ¢islo Fadku) - posune interni "kurzor" na dany fadek (pocitano od nuly). PFisti volani
mysql_fetch,&co pak precte tenhle Fadek. V praxi to asi viibec nepouzijeme.
Plus par dalsich, které nebudeme potfebovat.
Takze pokracujeme: hodnotu pocitadla mame nactenou v proménné $vysledek, ted' si ji vytahneme do obycejného cisla:
$radek=mysql_fetch_array($vysledek);

if ($radek) //Povedlo se? Kdyby ne, vysla by logicka nula.
$cislo=$radek['hodnota']; //OK, mame to - precti cislo.
else $cislo="?"; //Nepovedlo se - dej tam néjakou chybovou hlasku.

echo 'Jsi nas '.$cislo.'. navstévnik!';
Mohli bychom pouzit i funkci mysql_fetch_row, v tom pripadé by treti fadek vypadal takhle: $cislo=$radek[0] (jak vidite,
¢islovani se vztahuje na vyslednou podtabulku, ne na pdvodni tabulku, kde mdme hodnotu na druhém misté).
Tim mame dalsi krok hotovy, zbyva uz jenom pfipocitat tuhle navstévu k ulozené hodnoté.
Zmény hodnot v databazi
Pfikaz se jmenuje UPDATE (preloZitelné jako "zmén", "uprav" nebo "aktualizuj"). Syntaxe:
UPDATE tabulka SET sloupecl=hodnotal, sloupec2=hodnota2 atd. WHERE podminka
uprav nastav
Nova hodnota vybraného sloupce mize byt jakykoli vyraz kompatibilniho typu a mize se v ném objevit i plvodni hodnota, napt.
cislo=10*cislo-5.
Filtrovaci ¢ast s WHERE funguje stejné jako u Selectu. KdyzZ ji neuvedete, zména se provede na vSech fadcich tabulky.
PFicteni jednicky k pocitadlu je celkem jednoducha véc:
UPDATE pocitadla SET hodnota=hodnota+1 WHERE id="A"
Po zabaleni do funkce mysql_query pfikaz vraci bud' true nebo false podle toho, jestli se Uprava povedla.
Tim mame pocitadlo hotové, findlni sesypani do jednoho skriptu uz nechdm na vas.
Pro Uplnost doplnim jesté jednu véc:
Ruseni tabulek
Kdyby vés néjaka tabulka omrzela a chtéli jste ji zlikvidovat (pfi pocatecnich experimentech se to stavé celkem casto), déla se to
timhle prikazem:
DROP TABLE tabulka
zahod' tabulku
Samoziejmé je potfeba davat pozor, co se maze - neni tady Zadny Cudlik "zpét", takze pfipadny prehmat by Sel napravit jenom v
pripadé, ze databazi mate nékde zalohovanou.
To by pro dnesek mohlo byt asi tak vSechno...
Moment, a co oficialni dokumentace k MySQL?

No jo, jasné - tady je: dev.mysgl.com (nezaménujte dev za www, tim byste se dostali na komercni ¢ast stranek, odkud se k
manualtim da dopidit snad jediné pres vyhledavaci okénko). V tabulce uprostied stranky si vyberte svij oblibeny jazyk a datovy
format, kliknéte a jste tam.

A to uz je opravdu vSechno.

Komu to nestacilo, mGze se podivat na alternativni verzi tohoto troj¢ldnku s nékolika drobnostmi navic.

Pristé se do SQL ponofime hloubé&ji a vytvorime si webovou anketu.

10. dil - Anketa - Tvoiime anketu
Vitejte u daldiho pokracovani seridlu o tvorbé dynamickych doplfikd na webové stranky. Dnes se nau¢ime pracovat s IP
adresami, probereme zaklady zabezpe&eni SQL a par novych trik{ a funkdi.

Pripominam, Ze jednotlivé dily seridlu na sebe navazuji a k jednou probrané latce uz se nevracim. Zacate¢nikim proto doporucuii
¢ist od zacétku, jinak nemdzu zarudit, Ze se v tom vyznai.

Zacnéme rovnou prikladem
Minule jsme si napsali jednoduchoucké pocitadlo pristupd, které pii kazdém nacteni stranky zvétsilo jedno ¢&islo v databazio 1 a
zobrazilo ho. Tentokrat se pustime do néceho slozitéjsSiho: do ankety. V nasem pripadé to bude udélatko, které vypiSe jednu
otdzku a nékolik moznych odpovédi a kdyz nékterou z nich navstévnik vybere, v prislusné Skatulce pribude jeden bod a anketa
se zamkne, aby jeden Clovék nemohl hlasovat vickrat nez jednou.

. Co k tomu budeme potrebovat?
Reknéme, Ze anket budeme chtit mit na strance nékolik, vzajemné nezavislych a s rliznymi otdzkami i odpovédmi. To znamena,
7e musime navrhnout tabulky, do kterych se nam vejde toto:
e Text otdzky, pro kazdou anketu jeden.
e Texty odpovédi, pro kazdou anketu obecné libovolny pocet.
e Pocty hlasl u jednotlivych odpovédi, tj. &isla, kterych bude stejny pocet jako textd.
e Pojistka proti vicendsobnému hlasovani, pro kazdou anketu zvlast.

Text otazky bude néjaky vhodny textovy retézec (staci velice kratky, tfeba TINYTEXT nebo né&jaky VARCHAR), plus néjaky
identifikaéni kéd, ktery uréuje, ke které anketé otazka patfi. Dejme tomu, Ze si ankety budeme &islovat, takZe ten kéd mize byt
tfeba celé Cislo; predpokladam, Ze nebudeme provozovat tisice anket najednou, takze ndm postadi i ten nejmensi TINYINT. Pro

G&ely optimalizace ho miZeme oznacit za primarni kli¢ (PRIMARY KEY), pro G&ely pohodli miZeme jesté dodat
AUTO_INCREMENT, aby se kazdé nové pridané anketni otdzce automaticky pfiradil kod o 1 vétsi nez té predchozi, ale nutné to
neni - pokud anket neni moc, mize byt vyhodnéjsi ¢islovat si je ru¢né.

Odpovédi do stejné tabulky nacpat nemizeme, protoZe nevime, kolik jich ve které anket& bude, a promé&nny pocet sloupci se
udélat neda. Sice bychom si mohli pfipravit sloupce tfeba pro dvacet odpovédi a u mensich anket nékteré z nich nechat
nevyuzité, ale podle zédkona schvalnosti bychom stejné jednou zjistili, Ze jich potfebujeme nejméné dvacet jedna. Takze to
udéldme jinak, odpovédi pljdou do samostatné tabulky.

Texty odpovédi a poéty hlast bude nejlepsi drzet hezky pohromadé v jedné tabulce. Odpovéd bude zase né&jaky kratky text,
pocet hlast n&jaké dostateéné velké pFirozené &islo - tFeba INT UNSIGNED. Potom samoziejmé potfebujeme kéd ankety,
abychom védéli, ke které to patfi.

Mimochodem, tim nam vznikne pfimo ukdzkovy vztah neboli relace (odtud pojem "relaéni databaze") mezi tabulkou otazek a
tabulkou odpovédi. Vztah je typu 1:n, tedy k jedné otdzce z prvni tabulky se vaze libovolny pocet odpovédi z tabulky druhé.
Zaroveri si tohle uspofddani mGZeme pfedstavit i jako stromovitou hierarchickou strukturu: otdzku jako kofen a odpovédi jako
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vétve na stejné drovni. To je dobré si zapamatovat: jakoukoli hierarchii mGZeme v relaéni databazi nasimulovat tak, Ze si kaZzdy
uzel pamatuje svého jediného nadrizeného.

Konec terminologické odbocky, zpatky k tabulce. Bude ndm text, pocet hlasti a kdd ankety stacit? Teoreticky moznd ano, ale je
potfeba si uvédomit, Ze az navstévnik odesle svij hlas, budeme ho muset néjak jednozna¢né a pokud mozno Usporné
identifikovat. Posilat pres odkaz nebo formular cely text odpovédi je krajn& nepraktické, nehledé na to, Ze texty klidn& mézou
byt v nékolika anketach stejné (jako tfeba odpovéd "Ano"). Také potfebujeme néco, podle ¢eho by se odpovédi v anketé radily -
ne vzdy to chceme podle abecedy. TakZe priddme jesté unikatni identifikaéni kdd, nejlépe &iselny (v takovém pFipadé mizeme s
vyhodou pouZit auto_increment, protoze na odpovédi rucni Cislovani urcité potfebovat nebudeme).

Pojistku proti vicendsobnému hlasovani si nechame na pozdéji, prvni pokus si pro jednoduchost napiSeme bez ni. PFedem
prozradim, Ze jenom pFidéme tFeti tabulku a par podminek navic, prvni dvé tabulky zlstanou beze zmény.

Takhle néjak by tedy mohly vypadat prikazy pro vytvoreni tabulek otdzek a odpovédi:

CREATE TABLE otazky
{

\
Otazka TINYTEXT,
KodAnkety TINYINT PRIMARY KEY

)

CREATE TABLE odpovedi

(
id INT UNSIGNED AUTO_INCREMENT PRIMARY KEY,
KodAnkety TINYINT,
PocetHlasu INT UNSIGNED,
Odpoved TINYTEXT

Misto Tinytextu jsme stejné dobie mohli pouzit VARCHAR(n&co), klidné i kratsi neZ téch 255 znak{. Také jsme mohli u véech
dlleZitych polozek (kromé kli¢d, tam je to zbyte¢né) dodat NOT NULL, aby se nedaly vloZit préazdné. Ale to uZ jsou jenom
drobnosti, které na dal&i postup nemaji zadny vliv. Na velikosti pismen v nazvech sloupcd nezéleZi, takze napt. PocetHlasu

mizeme pozd&ji psat tfeba samymi malymi pismeny, nebude to vadit.
Tabulky méme, co dal?
Piiprava ankety k pouziti
Dejme tomu, Ze na svych strankach o lehké atletice chceme rozjet anketu o nejoblibenéjsi sport. Otdzka je tedy celkem jasna,
kod ankety si zvolime tfeba 1, protoZe je to nase prvni anketa. VloZeni otédzky do tabulky, by mohlo vypadat napf. takto:
INSERT INTO otazky VALUES ('Jaky je vas nejoblibenéjsi sport?',1)
Vkladani odpovédi do druhé tabulky neni o moc sloZitéjsi:
INSERT INTO odpovedi VALUES (NULL, 1, 0, 'Lyzovani');
INSERT INTO odpovedi VALUES (NULL, 1, 0, 'Plavani');
INSERT INTO odpovedi VALUES (NULL, 1, 0, 'B&hani');
INSERT INTO odpovedi VALUES (NULL, 1, 0, 'Geohashing");
INSERT INTO odpovedi VALUES (NULL, 1, 0, 'Gaucing');
Hodnota NULL v prvnim sloupci bude diky auto_incrementu automaticky nahrazena vzestupnou ¢iselnou fadou (1, 2, 3...).

Jedni¢ka u kodu ankety je jasna - odpovédi patii k vyde uvedené otdzce ¢islo jedna. Nula je poc¢atedni pocet hlasu, teoreticky

bychom sem mohli dat i néjaké jiné Cislo (pokud tfeba prenasime hlasy odjinud nebo pokud chceme statistiku trochu popostrcit

vhodnym smérem ). Text odpovédi je jasny.

A ted' co s tim. Bud' tyto prikazy pustime pfimo pres néjaké webové rozhrani k MySQL (napi. PHPMyAdmin), které obvykle byva k
dispozici; v takovém pfipadé jenom pozor na kédovani ¢eské diakritiky. Nebo bychom mohli kazdy fadek obalit do mysql_query,
vSechno uloZit do jednoho PHP skriptu, ten nahrat na server a pres prohlize¢ spustit. Tim by sice odpadly potencialni problémy s

¢estinou, ale kdo se s tim ma porad tak zdlouhavé patlat. ProtoZe lenost je matka pokroku a protozZe se tim naucime spoustu

novych véci, vyrobime si na tvorbu anket administratorské rozhrani se vsim vsudy. Ale protoZe to neni ani nezbytné nutné ani

Uplné trividlni, nechdme si to az UpIné na konec a nejdfiv si napiSeme skript, ktery anketu zobrazi a zpracuje hlasy od
navstévnikd.
Zobrazeni ankety
Pro jednoduchost zatim nechdme stranou estetickou stranku véci (obvykly ramecek kolem ankety a podobné) a vypiSeme jenom
nejdtlezitéjéi Udaje usporddané v neviditelné tabulce. Prvni fadek (resp. zahlavi) tabulky bude vyhrazen pro otdzku. Dal$i radky
budou rozdélené do dvou bunék, v levé bude text odpovédi zaroven fungujici jako klikatelny odkaz pro odeslani hlasu a v pravé
bude aktudIni pocet hlasli pro tuto odpovéd. Dopadnout to miize dejme tomu takhle:
$cislo=1; //Cislo ankety
$vysledek=mysql_query("SELECT otazka FROM otazky WHERE kodankety=$cislo",$spojeni);
$radek=mysql_fetch_row($vysledek);
echo '<table><tr><td colspan="2">"'.$radek[0].'</td></tr>";
Promé&nnou $cislo jsme si zavedli proto, aby se nésledujici kdd nemusel opisovat pro kazdou anketu zvlast. Nakonec si z toho
stejné udéldme funkci a &islo ji mdZeme pohodiné piedat jako parametr.

Druhym pfikazem jsme si do proménné $vysledek z databaze vytahli vSechny otdzky, které maji kdd ankety 1. Takova je
samoziejmé jenom jedna, takze vysledek bude tabulka o velikosti 1x1. $spojeni je jako obvykle proménnd, kterou jsme dostali
od funkce mysql_connect.

Treti pfikaz z navratové tabulky vytahne prvni (a zaroven i jediny) fadek. Bude to pole vsehovsudy s jednim prvkem, takZze nam
nehrozi popleteni index@ a je jednodu$si pouzit fetch_row, kterd déva pole indexované ¢isly.

Posledni pfikaz vypise HTML kdd pro prvni fadek tabulky a do néj vlozi z pfipraveného pole prvni (resp. nultou) polozku - text
otazky.

Pozn.: Uvnitrf Fetézc v uvozovkach se jména proménnych automaticky nahrazuji jejich hodnotou, takZe misto textu "$cislo" se v
prikazu objevi jednicka.

Otazka byla jednoduchd, ted odpovédi:
$vysledek=mysql_query("SELECT id, pocethlasu, odpoved FROM odpovedi WHERE kodankety=$cislo ORDER BY id ASC",
$spojeni);
while ($radek=mysql_fetch_array($vysledek))

{
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echo '<tr><td>";
echo '<a href="anketa.php?hlasujpro=".$radek['id']."">".$radek['odpoved'].'</a>";
echo '</td><td>";
echo $radek['pocethlasu'];
echo '</td></tr>';
by
echo '</table>';
Pozor, tady se nam v SQL objevila nova konstrukce: ORDER BY neboli "sefad’ podle". Tim jsme fekli, ze v navratové tabulce
$vys|edek chceme mit radky uspoFédané podle hodnoty ve sloupci id, a to vzestupné (ASC jako ascending). Vzestupné znamena,
Ze prvni fadek bude mit id nejmensi a posledni neretS| Opacne by bylo DESC (descending). ASC je vychozi hodnota, takze by
ndm stacilo napsat jenom order by néco. Radit samoziejmé miZeme podle ¢ehokoli (texty by se braly abecedné). Kdybychom
fazeni neuvedli, vybér by sice asi priSel v takovém poradi, v jakém byl do databaze vlozen (coz je to, co ted zrovna chceme), ale
obecné se na to nedd moc spoléhat.
Nasleduje cyklus, ktery bude postupné vybirat z tabulky vysledk( jednotlivé fadky a predavat je pres pole $radek, odkud si je
vyzvedneme a po jednotlivych polozkach zobrazime.

Tvar hlasovaciho odkazu jsem si zvolil, teoreticky by nemusel vypadat zrovna takhle. Po kliknuti prejde na skript anketa.php, coz
bude predpokladam primo tenhle, ktery zrovna piSeme. Zaroven metodou Get preda proménnou $_GET['hlasujpro'] a v ni
hodnotu polozky id od dané odpovédi.

Nakonec uzavieme tabulku a jsme hotovi.

Zpracovani hlasu
Navstévnik nasi stranky si tedy nechal zobrazit anketu, klikl na jednu odpovéd a my se s ni ted’ musime vyporadat. Udélame
vlastné Uplné totéz, jako v prfipadé pocitadla - najdeme v databazi jedno Cislo a zvySime ho o 1:
if (isset($_GET['hlasujpro']))
mysql_query("UPDATE odpovedi SET pocethlasu=pocethlasu+1 WHERE id=".$_GET['hlasujpro'], $spojeni);

Ovsem POZOR, tentokrat je v tom jeden velikansky hacek: co kdyby néjakého chytraka napadlo prohlédnout si text odkazu,
zamyslet se a do adresniho Fadku ruéné natukat tfeba tohle:
http://nase.stranka.cz/anketa.php?hlasujpro=1%200R%205%3d5
%20 je kod mezery a %3d kod rovnitka, rozkdédovani probéhne automaticky. Po pfimém dosazeni do pfikazu by databaze
dostala tohle:

UPDATE odpovedi SET pocethlasu=pocethlasu+1 WHERE id=1 OR 5=5
PodtrZzenim je zvyraznén cely zadany vstup. Nepfijemné, ze? Odkliknuti vSech odpovédi ve vSech anketach sice nema zadny
prakticky smysl, ale zkuste si predstavit, ze by takhle nékdo prevezl tfreba podminku testujici administratorské heslo.
Této technice Utoku se fika SQL injection a je to asi nevétsi nebezpedi, s jakym se v bézném Zivoté setkdme a kterému se
musime vyhnout.

V nagem pFipadé je fedeni celkem jednoduché. O&ekavame ciselny kéd, ale text '1 OR 5=5' ma k &slu daleko, tak ho mizeme
rovnou vyloudit. Kontrolu Ciselnosti zajisti funkce is_numeric, ktera vraci true v pfipadé, Zze se parametr sklada pouze z dislic,
pfipadné s néjakym tim znaménkem nebo desetinnou teckou:
if (is_numeric($_GET['hlasujpro']))
mysql_query("UPDATE... atd., viz vyse);
else die('Co to na mé zkousis, podvodniku?');

Jinym zplsobem zabezpedeni je tzv. escapovani, kdy se pred véechny mezery, stfedniky, apostrofy, uvozovky a podobné
potencidlné nebezpecné znaky predradi znak \ (zpétné lomitko). Ale to ma smysl predevsim pro texty a podrobné si ho
probereme nékdy pFisté.

11. dil - Anketa - Vylepsujeme anketu
Pojistka proti vicenasobnému hlasovani
Anketa by ndm ted méla fungovat, ale ma jednu nevyhodu: kdokoli do ni mtZe naklikat libovolny pocet jakychkoli hlast. To se
nam ale nelibi, chtéli bychom, aby kazdy mohl hlasovat jenom jednou. Jak to udélat?

Mame v podstaté dvé moznosti: bud’si zapamatovat IP adresu hlasujiciho pocita¢e, nebo v ném nechat susenku (cookie).
Cookies maji vyhodu v jednoznacnosti (nastavi se opravdu jenom na ten jeden pocitac, ze kterého se hlasovalo, a nezablokuje
anketu jinym), ale nevyhodu v tom, Ze si je uZivatel muze kdykoli smazat a hlasovat znovu. IP adresy sice nemusi byt
jednoznaéné (vic pocitacl miZe mit stejnou) ani trvalé (na stejném pocitaci se mize ménit), ale zase jsou jednodussi na obsluhu
a tak néjak blbuvzdornéjsi. Proto si prvni ochranu zaloZzime pravé na IP adresach.

Postup bude celkem jednoduchy: vytvofime si dal&i tabulku, do které budeme ukladat IP adresy pocitacll, ze kterych se
hlasovalo, spolu s kddem ankety, aby nam odhlasovani v jedné nezablokovalo vSechny ostatni:

CREATE TABLE ipadresy

(
ip VARCHAR(15),
kod TINYINT

PoloZka ip je vlastni IP adresa. Od serveru ji dostaneme dostaneme v podobé textového Fetézce obsahujiciho Ctyfi Cisla v
rozsahu 0..255, oddé&lena te¢kami (napF. '123.255.20.1"). Varchar(15) jsem si zvolil proto, Ze na vic neZ 15 znakd to vyjit
nemdize; teoreticky by stejné dobie poslouzil treba Tinytext.

Polozka kod odpovida kodu ankety. Zadmérné jsem ji nepojmenoval KodAnkety, protoze tuhle tabulku méZeme zaroven vyuzit
tfeba pro pocitadla pFistupd (viz minule), staé&i jim pFidélit n&jaké kody, které se nebudou tlouct s existujicimi anketami. Ale to uZ
necham na vas.

Aktudlni IP adresu navstévnika najdeme v superglobdlnim poli $_SERVER, konkrétné pod ndzvem $_SERVER['REMOTE_ADDR']
(pozor, viechna pismena jsou velka!). To je viechno, co potfebujeme, miZeme se pustit do prace. Po odhlasovani uloZime
adresu do tabulky nasledujicim zplsobem:
mysql_ query("INSERT INTO ipadresy VALUES ('".$_SERVER['REMOTE_ADDR']."',$cislo)",$spojeni);

Povsimnéte si apostrofd prlpravenych okolo mista, do kterého vkladédme adresu - bez nich by to neslo, Je to text. Vzhledem ke
slozitosti zapisu téhle proménné jsem ji radsi pripojil pomoci teCek, automatickému rozbalovani zas az tak moc nevérim :-].
$cislo na konci je kéd ankety. OvSem pozor - kde jsme ho vIastné vzali? V tuhle chvili médme po ruce jenom id odeslané
odpovédi, proménnou $_GET['hlasujpro']. Nezbyva, nez si ho jesté pred pokusem o ulozeni ajpiny v pfislusné tabulce najit:
$vysledek=mysql_query("SELECT kodankety FROM odpovedi WHERE id=".$_GET['hlasujpro'],$spojeni);
if ($radek=mysql_fetch_row($vysledek)) $cislo=$radek[0];
else die('Tuhle odpovéd nemame v databazi!');
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Prvnim prikazem jsme ziskali bud’ tabulku 1x1 obsahujici hledany kdéd, nebo nic, pokud odpovéd' s danym id nebyla v databazi
nalezena (to se mlZe stat snad jenom pii ruénim hrani s adresnim Fadkem). Samoziejmé predpokladdm, Ze proménnou
$_GET['hlasujpro'] uz touhle dobou méme diikladné zkontrolovanou a vime, Ze je to platné &islo. Jestli ne, at vas ani

nenapadne strkat ji do SQL!
Druhy pfikaz se pokusi z nac¢tené jednoburikové minitabulky vytahnout hledany kéd. Kdyby se mu to nepovedlo, zahlasi chybu a
ukondi skript (to samoziejmé neni jedind moznost, jak se s chybou vyrovnat).
Shrneme to: podle Cisla odpovédi jsme si nasli kod ankety a spolu s IP adresou jsme ho uloZili do databaze. Tim mame hotovou
posledni fazi zpracovani hlasu. Jesté se ale musime vratit na zacatek, do okamziku, kdy jsme dostali ¢islo odpovédi, zkontrolovali
ho a ted’ se rozmyslime, jestli tenhle hlas zapocitdme nebo jestli uz ma dana adresa odhlasovano. Bude to chtit kontrolu, jestli uz
mame tuhle adresu uloZenou a hlas zahodime, nebo jestli ji jeSté nemame, takZe ji uloZzime a hlas zapocitame:
$vysledek=mysql_query("SELECT * FROM ipadresy WHERE ip="".$_SERVER['REMOTE_ADDR']."" AND kod=".%cislo,

$spojeni);
ifF fmucnal niim roawecel@uueladalsl — =N\ tanhla i1 i0&+3 nahul iahna hlac 1A% ima
if (mysqgl_num_rows($vysledek)==0) ...tenhle tu jest& nebyl!, jeho hlas uloZime.
’

else ...uz ho tu mame uloZzeného, dalsi hlasy od néj ignorujeme...
Prvni pfikaz zkusi z tabulky IP adres vytahnout kombinaci zpracovavané ankety a aktualni adresy navstévnika. Pokud tam takova
kombinace neni (tj. je$t& nebylo hlasovadno), vrati préazdnou tabulku s nulovym poctem tadkd. Pokud tam je, vrati ndm
jednotadkovou tabulku. Dovniti do ni viibec nemusime koukat (stejné vime, co tam je - presné to, co jsme zadali do té
podminky). Pozor, nestali ovérit $vysledek na true nebo false - true dostaneme vzdycky, i kdyZ se nevrati zadna data! False by
se objevilo jenom pfi chybé.
Pozn.: teoreticky samoziejmé mizeme misto té hvézdicky napsat jméno nékterého sloupce, ale vysledny efekt by byl stejny:
bud’dostaneme néco nebo nic.

Posledni drobnost, ke které se uloZzené adresy daji pouzit, je to, Ze anketu, ve které uz se neda hlasovat, vykreslime rovnou bez
klikatelnych odkazl, aby to navétévniky nematlo - takovéhle véci je lepsi se dozvédét na prvni pohled a ne az po zdlouhavém
kliknuti. To bude zalezitost toho kousku, kde vypisujeme jednotlivé odpovédi: prosté v takovém pripadé vynechame <a>...</a>.
Stop, mam v tom gulas! Jak to vSecho patii dohromady?

Pravda, zatim jsme probirali jednotlivé detaily a celek se ztraci kdesi v nedohlednu. Tak tedy: vSechno mame v jednom skriptu,
ktery déla tohle:

1. PFijeti hlasu ($_GET['hlasujpro']). Pokud pfisel, zkontrolujeme jeho platnost (is_numeric), najdeme k nému kdd ankety
a obé disla si uloZime do néjakych vhodnych proménnych. Pokud nepfisel nebo neni platny, pfesko¢ime jeho zpracovani.
2. Kontrola, jestli tenhle ndvitévnik ve zvolené anketé mlize hlasovat.
3. Zpracovani hlasu (pokud ptigel, je platny a miiZze se hlasovat):
1. Zvy% pocet hlasti u zvolené odpovédi.
2. Navstévnikovu IP adresu uloz do tabulky adres.
4. Cyklus pro kazdou anketu, kterou na téhle strance mame:
1. Zkontroluj, jestli tenhle navétévnik v téhle anketé mize hlasovat.
Pokud mUze, vypi§ anketu s odpovédmi ve formé aktivnich odkazl. Pokud ne, vypié odpovédi jako neaktivni
text.
Jak vidite, kontrolovat pritomnost adresy v tabulce musime nejméné dvakrat: jednou na zacdatku skriptu pfi zpracovavani hlasu a
potom jednou pro kazdou vykreslovanou anketu.
Kosmetické detaily
Pocty hlasl v anketdch se obvykle znazorfiuji graficky pomoci rliznych sloupec¢kd nebo barevnych Zizalek. To by v tom byl &ert,
abychom to nedokazali taky!

Teoreticky by se vodorovny pruh asi dal vyrobit i pomoci vhodné ostylovanych HTML element( hr nebo div, ale nejmodernéjsi
CSS neni moje silnd stranka a navic by to nebylo zrovna nejpruznéjsi, takZze pouzijeme klasické obrazky - element img.
VyuZijeme toho, Ze se obrazku daji nastavit libovolné rozméry a nemusi se dodrzovat ani pomér stran. To znamenad, e mizeme
mit fyzicky uloZeny jenom kratky Usek (jestli nepotfebujeme barevné pfechody mezi levym a pravym koncem, mizZe to byt tfeba
jenom jednopixelova nudle) a roztdhneme si ho podle potfeby. Pokud mame konce prouzku néjak tvarové odliSené (kulaté,
stinované, plastické apod.), roztaZeni by jim u$kodilo, takZe je musime uloZit zvlast. Mé&li bychom tedy celkem t¥i malé obrazky:
pevny levy konec, roztazitelny stfed a pevny pravy konec. Dejme tomu, Ze je mame na serveru uloZzené pod jmény
levykonec.gif, stred.qgif a pravykonec.gif a Ze jsou v&echny 10 pixel vysoké.
ka je, jak diouhé prouzky udéiat. Nabizi se triviaini moznost i hias = 1 pixei, aie to by méio dvé nevyhody: zaprvé by
pfi malych poctech hlasl byly prouzky moc kratké a rozdily v délkdch by nebyly pouhym okem viditelné, zadruhé by se naopak
pfi hodné vysokych poctech anketa neomezené roztahovala. Potfebujeme tedy néjaky prepocet, ktery maximalni délku omezi a
zaroveri zajisti, aby kazdy hlas byl vidét. Nejjednodu&si je prohldsit, Ze odpovéd' s nejvétsim poctem hlasl bude odpovidat
maximalni Sifce prouzku, a vSechny ostatni Sifky troj¢lenkou smrsknout nebo roztahnout v pfislusném pomeéru (tak to délaji
napriklad diskusni féra PHPBB):
max. pocet hlasl  né&jaky jiny pocet hlasl

max. Sifka prouzku hledana Sifka prouzku
neboli po Upravé:
hledana sitka prouzku = néjaky jiny pocet hlasi * max. &itka prouzku / max. pocet hlast
Jedina vyjimecna situace, na kterou si musime dat pozor, je pocatecni stav ankety, kdy jsou vSechny pocty a tedy i maximum

nulové. Asi nemusim pfipominat, Ze déleni nulou by nedopadlo dobfe
Ted jesté jak to naprogramovat (v proménné $cislo mame kdéd ankety):
$vysledek=mysql_query("SELECT MAX(pocethlasu) FROM odpovedi WHERE kodankety=$cislo",$spojeni);
if (!($radek=mysql_fetch_row($vysledek)) or (($maximum=9$radek[0])==null]))
die('Tuhle anketu nemame na skladé.');

Tady se nam objevuje nova funkce: MAX(sloupec) nam da nejvétsi hodnotu z daného sloupce, vysledek dostaneme ve formé
jednoburikové navratové tabulky. Pokud by dané podmince (where) neodpovidaly zadné radky a maximum tedy nebylo z ¢eho
poditat, v navratové tabulce bude hodnota null (pozor, navratova tabulka by existovala a obsahovala by hodnotu, akorat Ze by ta
hodnota byla null - nestadi otestovat fetch na true/false). Obdobné funguje MIN(), ktera dava minimum.

DalSi véc, kterd mozna potiebuje trochu vysvétlit (aspon pro ne-céckare), je ten divoky logicky vyraz v zavorce ifu. TakZe:
nejdfiv se do proménné $radek nacte obsah navratové tabulky. Kdyby byla prazdna, cely ten pfifazovaci vyraz by dal hodnotu
false a po negaci true. Druha ¢ast podminky by se vibec neuplatnila (na vysledku oru by stejné nic nezménila), takze by se
rovnou provedlo die(). Jestli prazdna nebyla, pokracuje se druhou podminkou. V ni se naplni proménna $maximum, vysledna

2.
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Prvni otaz
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hodnota tohoto pfifazovaciho vyrazu (ktera je rovna tomu, co bylo pfifazeno) se hned porovna s nullem a jestli souhlasi, vyjde
logické true a voldme die.

Na hlavi¢ku ankety se nase kosmetické Upravy nevztahuji, tak se mrkneme rovnou na odpovédi. Dejme tomu, Ze prouzek
zobrazime ve stejné burice piimo nad otézkou. Zéroveri také rovnou provedeme difve zminéné vynechdni odkazd, pokud uz se
hlasovalo (to je ta proménnd $muze_hlasovat; predpokladam, ze uz ji mame pfipravenou z dfivéjska):
$vysledek=mysql_query("SELECT id, pocethlasu, odpoved FROM odpovedi WHERE kodankety=$cislo ORDER BY id ASC",
$spojeni);
while ($radek=mysql_fetch_array($vysledek))

{

echo '<tr><td>";

//prouzek:
echo '<img src="levykonec.gif">';
if (dmaximum==0) $sirka=0: //poiistka proti déleni nulou
if ($maximum==0) $sirka=0; //pojistka proti déleni nulou

else $sirka=round($radek['pocethlasu']*200/$maximum);
echo '<img src="stred.gif" height="10" width="".$sirka.""'>";
echo '<img src="pravykonec.gif"><br>";
//otdzka a pocet hlasQ:
if ($muze_hlasovat) echo '<a href="anketa.php?hlasujpro=".$radek['id'].
echo $radek['odpoved'];
if ($muze_hlasovat) echo '</a>";
echo '</td><td>";
echo $radek['pocethlasu'];
echo '</td></tr>";

+
Zakonceni tabulky a podobné formality uZz nechdm na vas.

200 je pozadovana maximalni &itka prouzku v pixelech. Hodnotu jsem si zvolil, miZe to byt samozfejmé i cokoli jiného. 10 je
pozadovana vyska prouzku; zadat se musi, jinak by vé&tsina prohlize¢ll roztédhla obrédzek i svisle, aby se zachoval pomér stran.
Vyska prouzku by pochopitelné méla byt stejna jako vyska levého a pravého konce, na které ma navazovat.

PouZili jsme novou funkci: round(cislo), kterd dané cislo zaokrouhli na celé. To je nutné, protoZe Sifka obrazku musi byt zadana
v celych pixelech.

Posledni véc, ktera stoji za zminku, je moznost zabalit obsluhu anket do funkci (viz dfive). Pokud si napiS$eme jednu funkci pro
zpracovani hlasu a druhou pro zobrazeni jedné ankety (jeji kdd by dostala v parametru), vyrazné si zpfehlednime zdapis v hlavni
¢asti skriptu. Navic pokud se ndm podafi po vyhodnoceni hlasu sko¢it zpatky na plvodni stranku (napada mé piedat jméno
cilové stranky jako daléi parametr zobrazovaci funkce, ale moznéa existuje i néco pohodIn&jéiho), mdzeme si anketni funkce
schovat do samostatného souboru a ten pak podle potfeby includovat a vyuzivat na vSech ostatnich strankach.

Tim jsme s provozni ¢asti anket viceméné hotovi. Zbyva sestavit si néjaky skript, ktery by néam usnadnil jejich tvorbu a
Upravy. Pokracuijte prosim tudy.

12. dil - Anketa - Administrac¢ni rozhrani
Anketni otadzky a odpovédi sice mlzeme tvorit a upravovat pfimo pomoci ptikazi SQL, ale to je pomérné pracné a hrozi, ze se
nékde preklepneme. Pokud jste dost lini na to, abyste investovali nemalé mnoZzstvi prace do stranky, kterd vam nasledné trosku

prace usetfi, ¢téte dal
Co vsechno budeme potfebovat?
FormuldF na vytvoreni nové ankety. Bude v ném textové poli¢ko pro napsani otazky a poli¢ko pro napsani kodu (tedy
pokud si ho nenechavame generovat auto_incrementem - predpokladam, Ze ne).
FormuldF pro vybér ankety k Upravdm. To mlze byt roletovd nabidka, sada odkazl nebo cokoli, co vés napadne. Pro
jednoduchost to predvedu na téch odkazech.
FormulaF pro pfidani nové odpovédi. Jedno prazdné textové policko. Protoze ho budeme pouZivat ze vSech nejéastéji,
meélo by byt na strance nékde nahore.

Formular pro editaci otazky a odpovédi vybrané ankety. V ném bude jedno textové poli¢ko pro kazdou odpovéd,
plvodni texty v nich budou predvyplnéné. U kazdé odpovédi bude odkaz na jeji smazani, u otdzky pak jeden na
smazani celé ankety.

Kazdy formuldr samoziejmé bude mit i svoje odesilaci tlacitko.
V nasledujicim textu postupné uvedu jednotlivé formuléafe a pfislusné vyhodnocovaci algoritmy. Pfedpokladam, Ze vsechno
pojede v jednom skriptu nazvaném tvorbaanket.php. O rozloZeni na stranku, vzhled a podobné nepodstatné drobnosti uz se

touhle dobou doufam dokaZzete postarat sami .

Zatim nebudeme fesit pfihlaSovani, ochranu heslem, antispam a podobné véci. Pfedpokladam, Ze tenhle jednoucelovy skript
budeme nahrdavat na server vzdycky jenom na chvili a po pouziti ho zase smazeme, takZe se k nému nikdo nestihne dostat a
zneuzit nezabezpedeny piistup. Ze stejného dlvodu se protentokrat mizeme vykaslat i na ochranu proti SQL injekci.
Vytvoreni nové ankety
Formular:
<form action="tvorbaanket.php" method="post">
<input type="text" name="tvorotazka" value="">
<input type="text" name="tvorkod" value="">
<input type="submit" value="Vytvor anketu">
</form>
Vyhodnoceni:
if (isset($_POST['tvorotazka']) and isset($_POST['tvorkod']))

{

//kontrola, jestli uz nahodou neexistuje:
$vysledek=mysql_query("select * from otazky where kodankety=".$_POST['tvorkod'],$spojeni);
if (mysql_num_rows($vysledek)==0)

{

if (mysqgl_query("insert into otazky values (".$_POST['tvorkod'].",".$_POST['tvorotazka']."")",$spojeni))
echo 'Anketa vytvorena.';
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else echo 'Anketu se nepodafilo vytvorit.';
else echo 'Anketa s timhle kdédem uz existuje, zkus zadat né&jaky jiny.';

+i
Pozn.: z hlediska pohodli by bylo nejlepsi, aby se nové vytvorena anketa hned automaticky vybrala pro Upravy. Ale to uz nechdm
na vas. Napovéda: vyhodnotime vystup a pak pomoci prikazu header (viz drive) skocime na stranku s adresou upravenou podle
nasledujiciho odstavce.
Seznam anket s vybérem
Dejme tomu, Ze to bude jednoduchy seznam odkazl. Ted ale pozor: informaci o tom, kterd anketa je vybrana, musime nékudy
predat. S odkazy nemdame jinou moznost nez metodu Get neboli vepsani hodnoty pfimo do adresy stréanky. Dejme tomu, Ze si tu
proménnou pojmenujeme vybranaanketa. Hlavné je potfeba nezapomenout, Ze ji pak musime neustéle predavat i z dalSich
formulard, jinak by se ndm vybér ztratil.
Nejdfiv vyhodnoceni - tohle musime pripravit vzdycky:
$vybranaanketa = isset($_GET['vybranaanketa']) ? $_GET['vybranaanketa'] : ";

Pro ilustraci jsem pouzil céckovsky Spek zvany podminény vyraz. Obecné se zapisuje jako Podminka?Hodnotal:Hodnota2 a
znamena: pokud je dand Podminka pravdiva (true), vysledkem vyrazu je Hodnotal, jinak Hodnota2. Co se tyce priority téchto
operatord, je UpIné nejnizsi. To mimo jiné znamena, Ze jestli chcete tieba sestavit fetézec pomoci operatoru "." a jako nékteré

¢asti pouzijete podminéné vyrazy, musite je uzavfit do (zavorek), jinak by se te¢ky vyhodnotily jako prvni, ptilepily by vam
kousky retézce k podmince a druhé hodnoté a vysel by vam z toho nesmysl.
A ted ten seznam:
$vysledek=mysql_query("select * from otazky",$spojeni);
if (mysqgl_num_rows($vysledek)==0)
{

echo '<p>Zatim tu zadnou anketu nemame.</p>";
else:
echo '<ul>';
while ($radek=mysql_fetch_array($vysledek))
if ($vybranaanketa==%$radek['kodankety'])
echo '<li>'.$radek['kodankety'].": '.$radek['otazka'].' (aktudlné vybrana)</li>';
else echo '<li><a href=tvorbaanket.php?vybranaanketa=".$radek['kodankety'].">'
.$radek['kodankety'].": '
.$radek['otazka'].'</a></li>";
echo '</ul>";
3
Pridani otazky k vybrané anketé
Celkem jednoducha zaleZitost. Pozor je potfeba dat jenom na spravné oSetfeni vybrané ankety (predpokladam, Zze proménnou
$vybranaanketa mame pfipravenou z predchoziho odstavce). Formular:
if ($vybranaanketa<>")
echo '<form action="tvorbaanket.php?vybranaanketa="'.$vybranaanketa".' method="post">';
echo '<input type="text" name="pridejodpoved" value="">";
echo '<input type="submit" value="Pridej odpovéd">';
echo '</form>';
else:
echo 'Z4dné anketa neni vybrana.';
i
Tady celkem neni co Fesit, snad jenon by $lo doplnit policko pro zadani po¢atecniho poctu hlasl. Ale to uz je detail.
Vyhodnoceni:
if (($vybranaanketa<>") and isset($_POST][ 'pridejodpoved']) and ($_POST['pridejodpoved']<>"))
if (mysqgl_query("insert into odpovedi values (null, $vybranaanketa, 0, "".$_POST['pridejodpoved']."")", $spojeni))
echo 'Odpovéd vlozena.';
else echo 'Odpovéd’ se nepodafrilo viozit.';
HIaseni o Uspésnosti je viceméné zbytecné (odpovéd’ bud’ uvidime v nasledujicim formuléfi nebo ne), dal jsem ho sem jenom pro
Uplnost.
Upravy vybrané ankety
Tohle je nejsloZitéj&i &ast celého skriptu, ale v podstaté neni Upln& nezbytné nutna, takZe jestli chcete, miZete ji vynechat
(jenom to mazani byste pak museli délat ru¢né).
Formular:
if (($vybranaanketa<>")
echo '<form action="tvorbaanket.php?vybranaanketa="'.$vybranaanketa."
//otazka:
$vysledek=mysql_query("select otazka from otazky where kodankety=$vybranaanketa",$spojeni);
if ($radek=mysql_fetch_row($vysledek))
echo 'Otazka: <input type="text" name="editotazka" value="".$radek[0]."">
.'<a href="tvorbaanket.php?vybranaanketa='.$vybranaanketa.'&smazanketu=jo">Smaz celou tuhle anketu</a>';
else echo 'Vybrana anketa neexistuje.';
//odpovédi:
echo '<br>0Odpovédi:<br>';
$vysledek=mysql_query("select id, odpoved from odpovedi where kodankety=$vybranaanketa order by id asc",$spojeni);
while ($radek=mysql_fetch_array($vysledek))
{

method="post">";

echo '<input type="text" name="editodpoved'.$radek['id']." value="".$radek['odpoved']."">
.'<a href="tvorbaanket.php?vybranaanketa='.$vybranaanketa.'&smazodpoved=".$radek['id']."">Smaz tuhle
odpovéd</a><br>'
b
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echo '<input type="submit" value="Uloz zmény">";
echo '</form>";
3
else echo 'Zadné anketa neni vybrana.';
Jak vidite, metody Get a Post se daji kombinovat: kdéd vybrané ankety posildme pres adresu (Get) a obsah textovych policek
jinudy (Post).

Otazku si nejdfiv vytahneme z databaze. Pokud ji tam najdeme (jako Ze asi jo, jinak bychom se na ni nemohli pfes seznam
doklikat), vypiSeme ji v textovém poli¢ku. K ni jesté pfiddme odkaz na smazani ankety - ten predd proménnou
$_GET['smazanketu'] s hodnotou 'jo'. Na hodnoté nam nezalezZi, anketu ke smazani uz nam jednoznacné urcuje proménna
$vybranaanketa.

Odpovédi se od otazky zas az tak moc neliSi, jenom je jich vic, takze musime pouzit cyklus. Také je potfeba jednotliva poli¢ka
navzajem néjak odlisit: na to pouzijeme polozku id, kterou pripojime ke jménu (name). Mazaci odkaz funguje podobné jako
mazadlo otdzek, ale tentokrat kéd ankety na identifikaci nestadi, proto si pro proménnou $_GET['smazodpoved'] pfipravime id
odpovédi.

Tlacitko "UloZz zmény" je tu proto, aby bylo ¢im odeslat hodnoty z textovych poli. Kliknuti na néjaky mazaci odkaz formular
neodesle, na to pozor.

A nakonec vyhodnoceni. Setkdme se tu s né¢im, s ¢im jsme se jes$té nesetkali: s nezndmym poctem vstupnich parametrd, u
kterych ani presné nevime, jak se jmenuji. Za¢nu kédem a potom si to vysvétlime:
if (($vybranaanketa<>")

//Uprava otazky:
if(isset($_POST['editotazka']))
mysql_query("update otazky set otazka="".$_POST[ 'editotazka']."" where kodankety=$vybranaanketa" ,$spojeni);

//funkce urcujici, jestli dana véc je jméno proménné s odpovédi:
function jetoodpoved($co)

{
return(substr($co,0,11)=="editodpoved');

//Uprava odpovédi:
$klice=array_keys($_POST);
$klice=array_filter($klice,'jetoodpoved');
foreach ($klice as $klic)

{

$idecko=substr($klic,11);
mysql_query("update odpovedi set odpoved="".%$_POST[$klic]." where id=$idecko",$spojeni);

7

//pfipadné smazani ankety (tj. otazky a vSech odpovédi, které k ni patfi):
if(isset($_GET['smazanketu']))
{

mysql_query("delete from odpovedi where kodankety=$vybranaanketa",$spojeni);
mysql_query("delete from otazky where kodankety=$vybranaanketa",$spojeni);
$vybranaanketa="; //to aby bylo jasné, Ze tahle anketa uz neexistuje

7

//pfipadné smazani nékteré odpovédi:
if(isset($_GET['smazodpoved']))
mysql_query("delete from odpovedi where id=".$_GET['smazodpoved'],$spojeni);

b
] Uf. TakzZe co jsme to vlastné udélali?
1. Uprava otazky - celkem trivialni véc. Pokud nam pfislusna proménna z Postu prisla (tj. pokud jsme se sem dostali
odeslanim formulare), nahradime jeji hodnotou hodnotu v databazi otazek. O Jednoznacnou identifikaci se postara kéd
vybrané ankety. Uspé$nost uz ani netestUJu - bud' se to povede, nebo se ndm ve formulafi objevi zase ta plvodni
hodnota a pak je jasné, Ze se to nepovedlo. Ale prakticky se to stejné vzdycky povede.
2. Filtrovaci funkce - Fekne nam, jestli dany fetézec zacina na 'editodpoved'. Funkce substr(Retézec,Pozice,Délka) vraci
Usek z daného Retézce zacinajici od dané Pozice (pocitano od nuly) a o dané Délce, nebo pokud Délka neni zadana, tak
) bere véechno aZ do konce Retézce. Filtrovaci funkci budeme potiebovat o kousek dal.
3. Uprava odpovédi - tady uz to trosicku houstne. Teoreticky by nebyl problém projit foreachem celé pole $_POST, u kazdé
polozky filtrovaci funkci (nebo pfimo) otestovat kli¢ jestli je to jméno odpovédi, a jestli jo, jeji hodnotu ulozit do tabulky.
Ale ja jsem se rozhodl pro zpestieni pouzit trochu jiny postup. Funkci array_keys jsem z pole $_POST vytahl do
samostatného pole kli¢e. Tohle nové pole je indexovano &isly od nuly a pGvodni kli¢e méa jako hodnoty. V dalim kroku
jsem pouzil funkci array_filter, kterd z daného poIe vyhodi vSechny prvky, pro které funkce v druhém parametru (v
nasem pripadé "Jetoodpoved" zadava se takhle Jmenem jako text) dava hodnotu false. Tim jsme dostali pole, které
obsahuje pouze jména proménnych, které nas zajimaji. Zbytek uz je v podstaté trivialni: kazdé toto jméno vezmeme,
vytahneme z néj id (vime, Ze zacind na pozici 11 a pokracuje az do konce jména), pouzijeme ho jako identifika¢ni
podminku a prepiSeme text odpovédi.
4. Smazani ankety - nejdfiv se podivame, jestli pres Get priSla pfislusna promeénna (tj. jestli jsme se sem dostali kliknutim
na mazaci odkaz). Pokud ano, smazeme vSechny otdzky a odpovédi, které patfi k této anketé.
5. Smazani odpovédi - jednodussi nez Gpravy textl, protoZze smazat se da vzdycky jenom jedna, navic jeji id dostaneme
az pod nos. Myslim, ze tady neni co vysvétlovat.
A to je vSe, pratelé!
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Na to, jaka je to blbost, jsme si toho o anketach napsali az az . Doufam, Ze uvedené priklady aspon k nééemu budou.
Jestli davate prednost souvislym textlim pied rozkouskovanym seridlem, je vdm jako obvykle k dispozici alternativni
verze tohoto trojé¢lanku.

PFisté se zamérime vic na texty a napiSeme si (kone¢né) néco uzite¢néjsiho: navstévni knihu.

13. dil - Kniha navstév - Ukladani textd do databaze
Vitejte u dal$iho dilu seridlu o tvorb& dynamickych doplitkl na webové stranky (zacatek je tady). Dnes si probereme ukladani
textl do databéze, dokoncime zabezpedeni SQL, nakousneme obranu proti spamovacim robottim a vytvorime si svoji prvni
navstévni knihu.

Navstévni kniha (anglicky guestbook) je stranka, na kterou mZzou néavstévnici pfipisovat vzkazy. Provedeni se mize lisit od
jednoduchého malého okénka (shoutboard) po plnohodnotné jednovlaknové forum s moznosti odpovidani, citaci, prihlaSovani a
podobné. V tomhle &léanku zlistaneme spi§ na tom jednodus$im konci spektra. Ale dost teorie, jde se na véc.

Datové struktury
Na ukladani vzkazll od navstévnikl ndm postaci jedna tabulka, ve které bude kazdy Fadek odpovidat jednomu vzkazu. Ukladat
budeme:

e Vlastni text vzkazu.
o Identifika¢ni kéd, podle kterého budeme vzkazy fadit, hledat, mazat apod.
e Jméno autora.
e Datum (pfipadné i ¢as) odeslani.
e Pripadné dalsi véci jako tfeba IP adresu odesilatele, mail, odkaz a podobné zatim pro prehlednost vynechame.
Na text vzkazu ndm asi nebude stacit TINYTEXT (255 znakd), ale TEXT postadi uréité - 64 KB nema ani cely tenhle ¢lanek.
Stejné by poslouzil jakykoli dostate¢né dlouhy VARCHAR.

Na identifika¢ni kdd pouzijeme dostate¢né velké prirozené Cislo s automaticky nastavovanou hodnotou, jako obvykle.
Jméno autora bude pravdé&podobné celkem kratké, dlouhé traktaty tam piSou snad jen hloupi roboti. Dejme tomu, Ze 30 znakd
by mohlo stadit. Teoreticky by se autofi mohli podepisovat pfimo v textu vzkazu a oddélené poli¢cko pro jméno by tedy nebylo

nutné, ale nebylo by to moc praktické (pllka lidi by na to zapominala).

Datum a pfipadné i ¢as odeslani jsou docela uZite¢né Gdaje. Zaroven slouzi i pro orientaci navstévnika: podle nich bezpecné
poznd, jakym smérem jsou prispévky v knize fazeny (tedy pokud mu to nenaznacime néjakym jinym zplisobem, coz doporucuji).
Jako datovy typ mdZeme pouzit DATE nebo DATETIME, v nadem prikladu si vystac¢ime s datem.

Tabulka by tedy mohla vypadat néjak takto:

CREATE TABLE nkniha

(
id INT UNSIGNED AUTO_INCREMENT PRIMARY KEY,
datumvlozeni DATE,
autor VARCHAR(30),
obsah TEXT

Pozn.: &isté teoreticky by se kniha dala vytvofit i bez databédze, pouze zépisem do souboru. Ale to mé nékolik hackd: zaprvé
obtiZzné fazeni od nejnovéjsiho prispévku, zadruhé obtizné strdnkovani a zatreti problémy, pokud pfijde vic pfispévk( soucasné.
Prvni dva hacky se daji obejit vytvorenim samostatného souboru pro kaZdy prispévek (tfeba s ¢iselnym jménem), se tretim nic

nenadélame.
Odesilani vzkazt
Prvni zaékladni funkce knihy. Potfebujeme na to odesilaci formulaF, do kterého nam navstévnici budou svoje vzkazy psat. Stacit
nam budou dvé textova poli¢ka, datum a kod si doplnime sami:
<form action="nkniha.php" method="post">
Vase jméno:<br>
<input type="text" name="jmeno" maxlength="30" size="30"><br>
Vas vzkaz:<br>
<textarea name="vzkaz" rows="7" cols="50" wrap="soft"></textarea><br>
<input type="submit" value="Uloz do knihy">
</form>
Po odeslani formuldfe se zadany vzkaz preda skriptu nkniha.php. Asi nejprakti¢téjsi bude, kdyz déame vsechno - formular,
zpracovani i zobrazeni - do jednoho skriptu (pak je atribut action zbytec¢ny), ale teoreticky by to $lo zafidit i oddélené.

Skript nkniha.php tedy dostal navétévniklv vzkaz a mél by ho uloZit do databéze. Tady mate prvni néstiel - schvalné zkuste

prijit na to, co je na ném Spatné:

mysql_query("INSERT INTO nkniha VALUES (NULL, CURDATE(), "".$_POST['jmeno']."", "".$_POST['vzkaz']."")",$spojeni));

Pfikaz INSERT, cili vloZeni fadku do tabulky, uz ddvno zname. Hodnota NULL na misté identifika¢niho kédu je v poradku - nic
jiného by tam ani neslo, dosazeni spravného Cisla zajisti auto_increment. Funkce SQL CURDATE() je novinka: da nam aktuaini
datum presné v takovém tvaru, jaky vyzaduje datovy typ DATE. Zadané jméno a vzkaz, které se uloZi do sloupcll autor a obsah,

jsou syntakticky spravné. Parametr $spojeni je jako obvykle vystup z mysql_connect, na tom neni co zkazit. Takze?
Jasné, bezpecnost. Kdo ddval minule pozor, vi, co to je SQL injekce:
Vase jméno:
\| vtipalek

Vas vzkaz:

Uloz do knihy ‘I
! ]
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Po dosazeni zadanych textl do vy$e uvedeného prikazu by databaze dostala tohle:
INSERT INTO nkniha VALUES (NULL, CURDATE(), 'vtipalek’, 'nic'); DROP TABLE nkniha; --')

Ano, totéz jako znamy vtip z xkcd. Apostrof za slovem "nic" ukondcil textovy parametr, zavorka a stfednik ukoncuji prikaz
INSERT, nasleduje novy piikaz a nakonec dvé pomlcky zakomentuji piipadny zbytek plvodniho piikazu, aby ho SQL nebralo jako
syntaktickou chybu. Jak prosté, mily Watsone...

V nasem pripadé to nastésti neni tak horké, funkce mysql_query totiz dokaze zpracovat pouze jeden pfikaz. Kdyz jich dostane
vic (i kdyz jsou syntakticky v poradku a oddélené stfednikem), neprovede ani jeden a rovnou vrati false. Ale byla by chyba se na
to spoléhat - co kdyby to néjaka verze délala jinak, ze jo.

UZivatelské texty vkladané do piikazd proto musime vzdy prohnat néjakou escapovaci funkci, kterd zajisti, Ze se z textu stane
opravdu jenom neskodny text, ktery SQL za zadnych okolnosti nevyhodnoti jako pfikaz. Prvni moznosti je standardni phpckovska
funkce addslashes, kterd ale pouziva neménny algoritmus a nebere v Uvahu pfipadné syntaktické odliSnosti konkrétni databaze.
Nejjistéjsi je mysql_real_escape_string, ktera je stavéna databazim SQL na miru:
$zabezpeceny_text=mysql_real_escape_string($puvodni_text,$spojeni);

Funkce pred kazdy apostrof a dalsi Fidici znaky vlozi znak "\". Interpret si po vyhodnoceni pfikazu lomitka vyhazi, takze v
databazi uz bude text uloZzeny bez nich, pfesné tak, jak ho uZivatel napsal.

Mysql_real_escape_string je strasné dlouhé slovo, z hlediska pohodli se vyplati zabalit si ho do néjaké funkce s kratSim jménem.
Ja napriklad pouzivam tohle:
function zabezpec($retezec)

global $spojeni;
return mysql_real_escape_string($retezec,$spojeni);

Novinkou je pro nas slovicko global, které fika, ze proménna $spojeni je globalni. To je nutné, protoZze v PHP se vSechny
proménné definované uvnitf funkci berou jako lokalni. Kdyby tam ten fadek nebyl, mysql_real_escape_string by skoncila
chybou, protoze by v omylem vytvorené lokalni proménné $spojeni pochopitelné nenasla platné spojeni s databazi.
TakZe tedy ukladani ptispévkd do knihy, znovu a lépe:
mysql_query("INSERT INTO nkniha VALUES (NULL, CURDATE(), "
.zabezpec($_POST['jmeno'])."", "™
.zabezpec($_POST['vzkaz'])."")", $spojeni));

Ted' uz je to v poradku, tohle nam nikdo nehackne.

Kdy zabezpeceni provadét, to uz je na vas. Bud’ az tésné pred pouzitim jako v tomto pfikladé, nebo o néco dfive, nebo si tieba
mlZeme hned na za&atku pro jistotu zabezpeéit rovnou cely POST a mame po starostech:
foreach($_POST as $klic=>$hodnota)
$zpost[$klic]=mysql_real_escape_string($hodnota,$spojeni);

Pole $zpost mozna budu pouzivat i v dalSim textu. Vzdycky bude predstavovat zabezpecenou kopii $_POST a nebudu zbytecné
opakovat, jak jsme se k ni dostali. Obdobny vyznam bude mit pole $zget pro $_GET.

Dobrd, proti SQL injekci jsme obrnéni. Zbyva jesté nepodstatnd drobnost zvana doubleposty, Cili duplicitni prispévky. Ty
vznikaji, kdyZ nékdo po odeslani vzkazu béhem netrpélivého ¢ekani na odezvu serveru zmackne F5 - tim se data z formulare
odeslou znovu (nékteré prohlizece se ptaji, nékteré odesilaji rovnou). Zabranime tomu tak, ze ihned po ulozZeni pfispévku skript
restartujeme, ale tentokrat bez formularovych dat. Jak? Skokem pomoci funkce header:
header('Location: nkniha.php');

Nebo kratsi a blbuvzdornéjsi forma, ktera fikd "skoc¢ na ten skript, ve kterém zrovna jsi" :
header('Location: .");

To samoziejmé predpoklada, Ze zpracovani nového prispévku je to prvni, co nas skript déla, a nic béhem toho nevypisuje na
stranku, jinak by header nefungoval. Ale to uz znate. Dalsi samozifejma véc je, ze header volame z vnitfku podminky "pokud byl
zadan néjaky text", jinak by se nam skript zacyklil donekonecna.

14. dil - Kniha navstév - Zobrazovani textli z databaze
Zobrazovani prispévkd je druhd zakladni funkce navstévni knihy - bez ni by to nebyla kniha, ale ¢erna dira.

Prvni otdzka je, v jakém potadi chceme vzkazy ukazovat: bud odshora doll od nejstar$iho k nejnovéjsimu (coz se lip ¢te, proto
se to pouziva na férech nebo tam, kde se ocekdvaji hodné dlouhé prispévky), nebo obracené (takze bez zdlouhavého rolovani
rovnou vidite nejnovéjsi konec diskuse). Dejme tomu, Ze vzkazy v nasi knize budeme fadit od nejnovéjsiho. Koéd pro zobrazeni
véech vzkazl najednou by mohl vypadat tieba takhle:
$vysledek=mysql_query("SELECT datumvlozeni, autor, obsah FROM nkniha ORDER BY id DESC",$spojeni);
while ($radek=mysql_fetch_array($vysledek)):
echo '<p><b>'.$radek['autor'].'</b>';
echo '('.$radek['datumvlozeni'].')<br>";
echo $radek['obsah'].'</p>";
endwhile;

To je asi nejjednodussi mozna varianta. Ma jeden podstatny nedostatek: texty sypeme do HTML kédu stranky tak, jak je
uZivatelé napsali, a prohlizedi, snaz se. MizZete si byt jisti, Ze se brzy najdou vtipalci, ktefi vdm knihu zanefadi v lepsim piipadé
blikajicimi obrazky pres celou obrazovku (stadi tag <img>) a odkazy na stranky prodavajici zaruc¢ené pravé hodinky a zdzra¢né
pilulky, v hors$im pripadé pak klientskymi skripty a aktivnimi objekty, které si s pocitatem navstévnika mohou délat, co chtéji.
Takze tudy ne, pratelé. Chce to text projit a potencialné nebezpecné tagy zneskodnit.

Prvni moZnost je funkce strip_tags. Ta ze zadaného textu veskeré HTML tagy (véetn& komentaid a Usekd <?php ... ?>) prost&
vymaze. Kdyby se vam to nehodilo, mizZete jesté doplnit druhy parametr se seznamem tag(, které se maji zachovat, napt.:
$novy_text=strip_tags($puvodni_text,'<br><p><img>");

V takovém piipadé ale pozor, Ze u zachovanych tagd zlistanou viechny jejich atributy, i ty potencidln& nebezpeéné (onload,
onmouseover apod.).

No jo, ale co kdyz ndm do knihy nékdo bude chtit napsat, ze a<b nebo Ze nema rad tag <font>? V takovém pfipadé by mu
strip_tags smazala pll prispévku. Nastésti existuje druhd moznost, funkce htmlspecialchars. Ta aktivni znaky jako <, ", & a
podobné prepise na HTML entity (&lt; &quot; &amp; atd.), takze je potom prohlize¢ jednak zobrazi tak, jak byly napsany, a
jednak je nebude vyhodnocovat jako HTML kéd, takze ndm nehrozi zddné skriptové Utoky.

Nebezpecného HTML kodu jsme se tedy zbavili, ovSem pisatelé tim prFisli o veSkeré moznosti formatovani, vCetné tak zakladni
vé&ci, jako je zalamovani FadkQ. Enter napsany do textového pole sice vloZi do textu znak \n (novy Fadek), ale ten se v HTML
projevi jenom jako mezera. Nastésti i na tohle madme chytrou funkci, nl2br, kterd pred vSechny znaky \n vlozi tagy <br />.
Kdybyste chtéli klasicky tvar <br>, musite pfidat druhy parametr s hodnotou false:
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$novy_text=nl2br($puvodni_text,false);
Pfi true nebo pfi vynechaném druhém parametru se vklada varianta s lomitkem.

To je sice docela hezké, ale ponékud jednoucelové. Co kdybychom chtéli nahrazovat Useky textu néjak obecnéji? Treba
textového smajlika ":-)" grafickym "<img src="smajlik1.gif">"? S tim si poradi funkce str_replace(co,¢im,kde):
$novy_text=str_replace(':-)','<img src="smajlik1.gif">',$puvodni_text);

Str_replace je velice uziteCna véc, ktera urcité najde uplatnéni i v mnoha jinych aplikacich.

Posledni véc, ktera by se nam mohla nelibit, je datum. Pokud ho zobrazime tak, jak nam pfijde z databaze, bude vypadat néjak
jako 2012-08-10. To je dobré leda tak pro Ameri¢any, my bychom radsi 10. 8. 2012. Na formatovani data ma SQL
funkci DATE_FORMAT, pro uvedeny tvar data by vypadala takhle:

SELECT DATE_FORMAT(datumvlozeni,'%e. %c. %Y') FROM nkniha
Prvni parametr je datum ke zformatovani, druhy je pozadovany tvar. Kazdy kdéd %+pismeno ma néjaky vyznam (tfeba "Cislo

dne", "Cislo mésice bez Uvodni nuly" apod.), kompletni seznam najdete v manualu. Ostatni znaky (napf. ty tecky a mezery) se
zobrazi tak, jak jsou. Vysledkem funkce je textovy retézec.
No jo, jenZe jak se ten vysledek bude jmenovat, Cili jaky index mame pouzit ve funkcich mysql_fetch_array nebo assoc?
Upfimné fecCeno, nevim a ani to védét nepotiebuju. V SQL se totiz da pouzit alias, tj. predefinovat jméno libovolného sloupce.
Déla se to klicovym slovem AS (¢esky "jako") a v nasem pripadé by to mohlo vypadat tfeba takhle:
$vysledek=mysql_query("SELECT DATE_FORMAT(datumvlozeni,'%e. %c. %Y') AS upravenedatum, autor, obsah FROM nkniha
ORDER BY id DESC",$spojeni);
$radek=mysql_fetch_array($vysledek);
echo $radek['upravenedatum'];

Aliasy jsou docela uzite¢nd vécicka - jak u takovychto funkci s blize neuréenym nazvem vysledku, tak napf. u vybéru dat z vice
tabulek soucasné, kde se mize sejit nékolik sloupcli se stejnym jménem (typicky tfeba id) a je potfeba je néjak odlisit. Ale o
tom si povime jindy.

Ale dost uZ vylep3ovani textll, nebo nam z nich nic nezbyde. Dal$i dlleZitou otézkou je, kolik prispévkl najednou chceme ukazat.
Vypisovat véechny by nebylo moc praktické - &m vic jich bude, tim déle by se kniha nacitala a v pdl kilometru vysoké strance by
se stejné nikdo nevyznal. TakZe to radé&ji n&jak omezime, nejlépe strankovanim po uréitém poctu vzkazl, a pfiddme né&jaké
ovladaci prvky, kterymi si navétévnik muze nalistovat viechno, co bude chtit.

Strankovani zobrazenych prispévki
Predpokladam, Ze na dalSi stranky nas dostane néjaky odkaz "zobraz starsi/novéjsi vzkazy", Cili néjaka proménna predana
metodou GET (POSTovy formular s jednim tlacitkem by teoreticky Sel taky, ale neprosli by pfes néj vyhledavaci roboti). Na
urceni polohy by se dala pouZit pfimo polozka id, ale predpokladam, Zze vzkazy budeme obcas i mazat, takze nékteré hodnoty id
prestanou existovat a byly by z toho potize. Takze si zavedeme hodnotu "&islo stranky". Dejme tomu, ze deset nejnovéjsich
vzkazl bude na strance 0, dalsich 10 bude na strance 1 atd., aZ k tomu UpIné nejstarsimu. V SQL se vybér provede omezenim

Selectu pomoci kli¢ového slova LIMIT:
SELECT * FROM tabulka LIMIT x,n

Tim se z tabulky vybere n Fadkd, pocinaje od xtého (x se pocita od nuly). D& se to kombinovat i s dalimi omezujicimi

podminkami, jako tfeba WHERE (v takovém pfipadé Limit ofezava az to, co po Where zbyde). V nasem konkrétnim pfipadé tedy
mUze piikaz vypadat napf. takto:
$vysledek=mysql_query("SELECT * FROM nkniha ORDER BY id DESC LIMIT ".(10)*$stranka.",10",$spojeni);

Na strance 0 se vybere deset nejnovéjsich. Na strance 1 se téch deset nejnovejsich preskoci a vybere se dalsich 10 od
jedenactého dal a tak dale. Cislo 10 je v zavorce proto, Ze tecCka jako operator zietézeni ma hodné malou prioritu, takze by si ji
PHP vylozilo jako desetinnou tecku (tedy ¢islo 0.10) a skript by nefungoval. V praxi je kazdopadné vyhodnéjsi misto ¢isla pouzit

proménnou, abychom kvili kazdé zméné& délky stranky nemuseli upravovat &isla rozhazena po celém zdrojaku.

Pozn.: MoZna vas napadlo, Ze bychom stejné dobfe mohli z databaze vzit vSechno a vysledky si probrat az v PHP v néjakém
cyklu. Ano, teoreticky by to samozrejmé slo, ale bylo by to vyrazné pomalejsi a ndrocnéjsi na pamét. Zatimco SQL stali jednou

si precist zadany pfikaz, sahnout do databaze a za par milisekund vam vrati poZadovany oCesany vybér, PHP musi v kazdém
prichodu oesdvacim cyklem znovu a znovu interpretovat kaZdy Fddek. V PHP obecné plati, Ze je vZdycky vyhodnéjsi pouZivat

standardni funkce nebo peclivé nakombinované databdzové prikazy, nez skladat slozité algoritmy a cykly z jednoduchych
pFikazg.
Strankovany vybér tedy umime, ale jeSté se potfebujeme néjak dostat k hodnoté $stranka.

Dejme tomu, ze vychozi stav bude strédnka 0 - tu zobrazime, pokud zadné cislo nepfijde nebo pokud misto Cisla pfijde néjaky
nesmysl (at uz neimysiny pieklep nebo pokus o SQL injekci). Pokud né&jaké platné &islo pfijde, pouZijeme ho. Tfeba takhle:
if (isset($_GET(['stranka']) //je néjaké cislo zadané?
and is_numeric($_GET['stranka']) //a je to opravdu cislo?
and ($_GET['stranka']>=0)) //a je nezdporné?
$stranka=$_GET(['stranka']; //ano, pouzijeme ho
else $stranka=0; //ne, pouzijeme vychozi stranku
Jakmile zndme aktudlni stranku, mizeme sestavit strankovaci odkazy:
echo '<a href="nkniha.php?stranka="'.$stranka-1.">Nov&jsi prispévky</a>';
echo '<a href="nkniha.php?stranka='.$stranka+1.">Starsi prispévky</a>";

Samoziejmé bude potifeba umistit je na néjaké vhodné misto. Kam, to je véc nazoru. J& osobné nemam rad, kdyz maji podobu
Sipek doleva a doprava nebo slov "predchozi" a "dalsi". Vzkazy v knize jsou poskladané svisle, tak pro¢ by se mélo najednou
listovat vodorovné? A slovem "predchozi" se mysli pfedchozi (dfive napsané, tedy starsi) vzkazy, nebo predchozi (dfive

navstivend, tedy novéjsi) stranka? Ale to uz je jenom kosmeticky detail.
Docela pfijemnéa vychytavka mize byt to, Ze odkaz nahoru skoci na spodni konec novéjsi stranky (odkazem s #kotvou), coz
¢tenaFlim useti mackani Endu (stejné by &etli odspoda). Také neni od vé&ci odkaz na nové&jéi stranku nezobrazovat, pokud jsme
na strance 0. Obdobn& miZeme naopak nezobrazit odesilaci formula¥, pokud na strance 0 nejsme. O né&co t&2$i by bylo
nezobrazit odkaz na starsi stranku, pokud jsme Uplné na zadatku knihy. Dale mGzeme pridat odkazy Uplné na zacatek a UpIné na
konec. Trefit se na stranku 0 je trivialni, &islo posledni stranky by se vypotitalo z celkového poétu vzkazl v knize. Ten by se
zjistil takto:
SELECT COUNT(*) FROM nkniha
Prikaz ndm vrati jednoprvkovou navratovou tabulku, ze které si prislusné Cislo vytdhneme treba pres mysql_fetch_row.
Nyni tedy vime, jak ukladat vzkazy do databaze a jak je z ni vybirat a zobrazovat. Zbyva posledni kapitola: obrana proti
spambotdm.
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15. dil - Kniha navstév - Obrana proti komentaFovému spamu
Cilem spammera je rozsitit po internetu co nejvic odkaz{ na urdité stranky. Vyhledévace si pak mysli, Ze kdyZ na né vede tolik
odkazl z tolika mist, jsou asi fakt dobré, a tak je ve vysledcich zobrazuji na prednéjsich mistech.

Vétsina spammerd to samozirejmé nedéld ru¢né, ale napisi si na to robota - program, ktery automaticky prochdzi internet, hledd
slibné vypadajici formulare a zkousi do nich psat. Co jsem tak vypozoroval, spamboti se na nasich strankach chovaji zhruba
takhle:

1. Nejdfiv se musi zorientovat a najit navstévni knihu. Orientaci jim velice usnadriuji odkazy s texty jako "Guestbook",
"Discussion board", "Forum" a podobné. Prvni obrannou taktikou tedy je pojmenovat odkazy néjak jinak - napfiklad
¢esky, tomu roboti obvykle nerozumi. Kdyz uz potifebujete angli¢tinu, docela pomaha, kdyz nahradite néktera pismena
ASCII kody (tfeba &#101; misto e) - lidé to preétou bez problémd, ale pro robota je to Gplné jiny Fetézec.
2. Nejhloupéjsi roboti hledani vzdaji, ale ostatni dfive nebo pozdé&ji formulaF knihy najdou. Nejdfiv se podivaji, jestli
vypada jako navstévni kniha. Ma aspon jedno velké textové pole (textarea)? Ma odesilaci tlac¢itko, na kterém je v

idadlnim nHnadd nancidnng nden iako "Cnhn—ui—" "Dnci—" "Save" nebo "Send"? Jsou tam jadtd ndialksd daldl tavtnovi nolidka
1WGCaTi pripall ridpsSdiniU i€l jarkU  Suuiiiic v 1NniCulU STl 7 50U wdiii JCSLE 1iCjarka Gdisi (CRWva pUniRa,

nejlépe s predvyplnénymi hodnotami jako "@" "http: //" a tak? Jestli to vypada slibné, robot do formuldfe nasype svoje
naprogramované blaboly a odesle je. V té chvili musi zasahnout nase druha a nejdﬁleiitéjél’ obranna linie, ktera rozezna
spam od smysluplného pFispévku a zahodi ho. Metody rozpozndavani spamu si podrobnéji probereme za chvilku.

3. Po chvilce si robot stranku znovu nacte a podiva se, jak jeho prvni pokus dopadl. Jestli tam svij vyplod najde, zajasé a
zacne knihu stejnym nebo podobnym textem bombardovat, dokud ji Gpiné nezamofti. Pokud ho ale nenajde, usoudi, Ze

to bud’ navstévni kniha neni nebo Ze je néjak moc dobfe zabezpecena a odtahne s nepofizenou (proto se tfeba moc
nespamuje prres mailovaci formuléie). Jestli jsme robota napoprvé neprokoukli a néco uz nédm do knihy napsal, mizeme
ho ted aspon odlakat tim, Ze nové prispévky zobrazime az po néjakém case (tfeba po hodiné nebo po ru¢nim schvaleni)

nebo na jiné strance. Otdzka je, jak moc to pomdze proti spambotlim a jestli to spi§ neodradi névétévniky.
4, Stranky, kde se spamovani dafi, si roboti urcité dobfe zapamatuji a budou se tam radi vracet.
Jak odhalit robota?

I druhou obrannou linii mzeme rozskatulkovat do nékolika vrstev. V prvni se snazime roboty nachytat: zkoumame, jakym
zplsobem odeslali formulai nebo kde v ném udélali né&jakou botu. Sem patii rlzné kontrolni otdzky, maskované ovladaci prvky a
podobné. Druha vrstva zkouma samotny text vzkazu a snazi se uhadnout, jestli je to spam nebo ne. To ovSsem vyZaduje urcity

stupefi umélé inteligence a rozsadhlou databdzi vzorkd, coZ presahuje jak Groveri tohoto seridlu, tak Groveri mych znalosti
Treti vrstva jsou rlizné zavére¢né nouzové pojistky (jako tfeba omezeni poctu prispévkl), které zabrani totalnimu zahlceni knihy
v pripadé, kdyby néjaky chytrejsi robot prosel az sem.
Né&kolik rdznych technik prechytraceni robotd si ted’ probereme podrobnéji.
Neviditelné prvky formulaie
Roboti vidi stranku jako HTML zdrojék a je jim celkem jedno, jak vypada v prohlizeci. NejspiS je ani nenapadne zkoumat vSechny
pridruzené definice CSS, jestli ndhodou nékde néco nema vlastnost "display:none". To znamend, Ze na roboty mZeme nastrazit
past: pokud néco napisou do neviditelného textového policka nebo kliknou na neviditelné tlacitko, mame je - ¢lovék to udélat
nemdize.
<html>
<head>
<style type="text/css">
.viditelna {display:block}
.neviditelna {display:none}
</style>
</head>
<body>
<form method="post">
<input type="text" name="jmeno" class="viditelna">
<input type="text" name="past1" value="http://" class="neviditelna">
<textarea name="vzkaz" class="viditelna"></textarea>
<input type="submit" name="past2" value="Submit" class="neviditelna">
<input type="submit" name="odeslani" value="Ulozit" class="viditelna">
</form>

<?php
if (isset($_POST['pastl']) and ($_POST['pastl']<>'http://")
or isset($_POST['past2']) )

...je to robot...
else

...je to Clovék...
?>

(Vyhodnoceni dat jsem pro prehlednost dal az za hlavicku HTML a formula¥, v praxi by bylo zfejmé UpIné na zacatku, aby se v
pfipadé potfeby dala pouzit funkce header.)

Vyhoda téhle taktiky je jasnd: neotravuje navétévniky, protoZe si ji viibec neviimnou. Navic je velice i¢innd, obzvlasté kdyz
alternativnich odesilacich tladitek vytvofite vic a jen jedno bude spravné, pripadné pokud je jesté navic ndhodné stfidate.
Nevyhody? Pokud se sem spammer podiva ru¢né, prokoukne to hned, svého robota upravi a ma vystarano. Néktefi roboti se
mozna v CSS vyznaji a stylu display:none si vdimnou. Také nevim, jak by to fungovalo v Cisté textovych prohlizecich s hlasovym
vystupem pro slepce (v nejhoréim tam mlzeme dat popisky jako "sem nic nepiste a na tohle neklikejte, nebo vdm to smazu").
Mateni Javascriptem
Tak, jako se d& pomoci CSS text skryt, d& se Javascriptem napsat nebo rlizn& ménit. Se spravnou interpretaci JS maji obcas
problémy i nékteré starsi prohlizece, natoZpak roboti. Takze pokud si naptiklad formulaf zobrazime pomoci document.write()
nebo si vhodnym zplsobem pohrajeme s udalostmi onclick, onsubmit a onchange, zamotaji se v tom.

Vyhody jsou stejné jako prve: neviditelost pro lidi a G¢inné odpalkovani robotl. Drobnd nevyhoda: musime spoléhat na to, Ze
néavstévnici maji Javascript zapnuty a Ze jim v prohlize¢i funguje tak, jak ma. Desifrovani mdze byt obtizné i pro Zivého
spammera, ale jakmile ho prokoukne, napise si parazitni formulaf (tj. kopii naseho formulafe na svém pocitaci) a uz se to s nami
poveze.
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Kontrola formatu zadanych dat
Tohle uZ trochu hraniéi s inteligentnimi spamfiltry. M3Zeme vyuZit toho, Ze néktefi boti pi&i dlouhé traktaty tam, kde je
nedekame (do poli¢ek pro jména, adresy a tak) nebo umistuji do textu spoustu odkazl (a href=...). KdyZ se ndm to nezda,
mizeme pFispévek zahodit. Délku textového Fetézce zjistime pomoci funkce strlen:
if (strlen($_POST['jmeno'])>50)
...podezrelél...
else
...asi v poradku...
Vyhoda: dalsi nenapadna vrstva. Nevyhody: mald ucinnost (roboti uz vétsinou tak blbi nejsou) a moznost nechténého smazani
pfispévku od &lovka (nevé&fili byste, jaké hriizy si v ndvit&vnich knihdch vyménuji tfeba programatofi).
Kontrola pres session nebo cookie
Tohle nemam ovérené, berte to spis jako brainstorming. Skript, ktery zobrazuje formular knihy, by mohl zaroven do session
nebo cookie vlozit néjakou proménnou a pfi vyhodnocovani odeslanych dat zkontrolovat jeji pfitomnost. Nevim, jestli to ma
vlbec n&jaky smysl, ale teoreticky by to aspori mélo ztizit pouziti parazitnich formulara.
Turingtv test neboli Captcha
Jde o rlizné kontrolni otdzky, opisovani pokrouceného textu z obrazkl a podobné véci, které by ¢lovék teoreticky mél zvladnout
levou zadni, ale roboti by si na nich méli vylamat zuby. Ucinnost je zpravidla pomérné slusna, ale hodné zalezi na tom, jaky test
zvolime a jak je ktery robot vybaveny. Zasadni nevyhoda je, zZe testy otravuji predevsim lidi a obcas jim délaji vétsi potize nez
robotlm (necitelné obrazky apod.). Daldi minus je omezena pouZitelnost pro slepce a textové prohlizece.
RAznych kontrolnich testl existuje nepieberné mnozstvi, tady uvedu jenom par piikladd, se kterymi jsem se dosud setkal:
e Opisovani ndhodnych textll z obrazku. V souéasnosti jedna z nejrozsifen&jdich metod. Vyhodou je, Ze sta¢i pfipravit
algoritmus a potom uz to bézi samo. Podrobny navod tu pravé vychazi.
o Nékolik zatrhavacich poli¢ek, kterymi se hodnoti pravdivost vyrokl jako tfeba "jsem ¢lovék", "pfisel jsem sem
spamovat", "umim Cist" a podobné. Kontrolni véty je potfeba predem pfipravit a ¢as od ¢asu obménovat, ale zase je
vyhoda, Ze jde o ryze textovy a dobre Citelny systém.
e Otazka, na kterou je potfeba odpovédét slovy. Nevyhoda je (kromé nutnosti predem vymyslet otazky) mozna
nejednoznacnost odpovédi. Treba na otazku "V ¢em plavou ryby?" existuje spousta moznych odpovédi: ve vodg, v
rybnice, v mofti, v akvarku atd., plus hromada jinak sklofovanych tvarQ, s diakritikou nebo bez.
e Prepis foneticky zapsaného cisla (napf. "stopjetasedesat") do Ciselného tvaru (165). Chce to predem si pripravit Cisla
(kdyby Sla vygenerovat nahodné, nebylo by lusténi pro roboty takovy problém), ale jinak je to relativné prakticka a
pohodlnd metoda.
o Nékolik odesilacich tlac¢itek a opodal poznamka typu "prispévek ulozite kliknutim na tlacitko 2", "...kliknutim na tlacitko
s nejdelsim textem", "...kliknutim na tlacitko UpIné nalevo" a podobné. Tady si musite pfedem pfipravit jak texty, tak
tlacitka. Ale jinak je to celkem vyhodna metoda, protoze ¢lovék nemusi zbytecné klikat ani psat nic navic, jenom se
rozhodne, kam ten jeden zavérecny klik umisti.
e Néco podobného, jenom mame misto odesilacich tlacitek (input type="submit") obrazek (input type="image") a je
potfeba kliknout do né&j na urcité misto (tfeba "prispévek ulozite kliknutim na zirafu"). Soufadnice se predaji spolu s
ostatnimi daty formulare jako proménné $_POST['x'] a $_POST['y'], pocatek 0,0 je v levém hornim rohu obrazku.
Vyhody stejné jako minule, nevyhodou je necitelnost pro slepce a vétsi narocnost na misto (potfebujeme spoustu
predpfipravenych obrazk().
o Spotitani jednoduché matematické Glohy, tfeba 1+3=__, 19-4=__ a podobné. Cisla i operatory se daji generovat
nahodnég, takZze odpada nutnost néco si predem pripravovat. OvSsem naucit robota pocitat je trividlni véc a jakmile se
sem jednou podiva zivy spammer, mame po ptakach.
e Ovéreni pres mail. Navstévnik do formulare vyplIni svoji mailovou adresu, na tu mu posleme néjaky odkaz nebo heslo,
se kterym néco udéla a az tim dojde k potvrzeni odeslanych dat. Velice bezpecné, ale jinak naprosto extrémni pruda
pouzitelna jediné pfi jednorazovych Ukonech (tfeba registracich), ne pro kazdodenni psani do diskusi.
Ale pockat... ndhodné vybrany obrazek nebo otdzka je hezkd véc, ale jak nads skript pfi vyhodnocovani odpovédi pozna, kterou
otazku predtim vybral?

Prvni a nejtrividlnéjsi moznost je otdzku néjak oznacit pfimo ve formulafi, tfeba skrytym prvkem (input type="hidden") s
néjakym kédem otdzky. Vyhodnocovaci algoritmus to potom ma jednoduché: patfi k tomuhle kédu tahle odpovéd? Ano/ne,
hotovo. Nevyhoda je v tom, Ze jakmile se Zivy spammer mrkne do zdrojaku, vykopiruje si kdd otazky do parazitniho formulare,
prihodi svoji odpovéd' a rozjede to ve velkém.

Lepsi je kdd otazky néjak zamaskovat. Bud' tim, Ze se posle jinudy nez pres formular (tfeba pres session nebo cookie), nebo ze
se zahashuje, tfeba funkcemi md5(), crypt() nebo hash(). Idedlné tfeba v kombinaci s aktualnim datem - nikoho nebude bavit
kazdy den ru¢né krmit robota novym kédem. Nejlepsi bude ukazat si to na prikladu. Dejme tomu, ze mame otazky a odpovédi
ulozené v polich $otazky a $odpovedi s indexy od 1 do 100.
echo '<form method="post">";
$cislootazky=rand(1,100); //ndhodny vybér otazky
echo $otazky[$cislootazky];
echo '<input type="text" name="odpoved">";
echo '<input type="hidden" name="kontrolnihash" value="".md5($odpovedi[$cislootazky].date('Ymd')).">';
echo '<input type="submit" value="0Odeslat"></form>";

A ted vyhodnoceni:
if (md5($_POST['odpoved'].date('Ymd'))==$_POST][ 'kontrolnihash'])

...v poradku...
else
...Spatna odpovéd...

Zivy spammer sice ze zdrojaku formuléFe zjisti, jaky hash odpovida dnednimu datu a téhle odpovédi, ale samotné datum ani
odpovéd’ z néj nevykouka.

Jo, a mame tu par novych funkci: md5 vytvofi z daného fetézce hash (32znakovy text z pismen '0'..'f'), rand(a,b) dava
nahodné celé &islo z rozsahu a..b a date dava aktualni datum zformatované do daného tvaru (viz manual). Kdyby nam Slo o
bezpecnost (napf. Sifrovani hesel), je lepsi misto md5 pouZit crypt.

To by k captcham zatim mohlo stadit, ted’si jeSté probereme poslednich par taktik spamové vélky:

Omezeni kadence prispévki
Tohle uZ patfi do kategorie "posledni zachrana, kdyZ véechny predchozi metody selzou". Jde o omezeni poctu prispévkd, které se
daji odeslat v urcitém ¢asovém intervalu (tfeba béhem jednoho dne) z jednoho pocitace. Prakticky jedind pouzitelna identifikace
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pocitacl jsou v tomto pripadé IP adresy, protoze na cookies se ndm roboti nejspis zvysoka vy-vite-co. Pocitani ptistupl a
ukladani IP adres uz jsme si nacvicili v prfedchozich dilech o pocitadlech a anketach, takze by to pro vas nemél byt problém.
Pokud Zzjistite pfekroceni maximalniho dovoleného poctu, prestanete prispévky z téhle adresy ukladat a pfipadné rovnou
schovate i formular. Ale pocitejte s tim, Ze se takhle ubranite jediné amatérlim, co spamuji ruéné z domova. Jakmile je nékdo
schovany za proxy serverem, ktery mu IP kaZzdou chvili méni, nebo ovlada velkou sit pocitaél s riznymi adresami (botnet),
ochranu vam pohodIné obejde.

Mazani duplicit
Dal&i posledni zadchrana. Normalni ¢lovék vam do knihy nenafldka deset navlas stejnych vzkazl. Maximalné tak dva, kdyZ se
uklikne, a i tak je ten druhy zbyte¢ny. Takze mizeme kazdy novy ptispévek porovnat s nékolika predchozimi a pokud se s
nékterym shoduje, zahodit ho. Nevyhoda je, Ze roboti svoje blaboly vétSinou aspori nepatrné obméniuji.

Na zavér...

Nebojte se, neni to tak horké. Spammefi si umi spocitat, kolik prace se jim jesté vyplati vynaloZit a kolik uz ne. Nejvyhodnéjsi je
hacknout néjaky hodné rozsifeny systém (jako tfeba forum PHPBB nebo navstévni knihy od Blueboardu). Potom se jesté vyplati
zaspamovat néjaké velké a Casto navstévované servery. Zbytek svéta a amatérské stranky s jednotkami az desitkami navstév za
den uz jim nestoji za individudlni ndmahu. Radéji si budou piplat svoje univerzaini roboty, ktefi zvldadnou zaneradit dostatecné
mnozstvi dostate¢né malo zajisténych stranek, ale na cely internet zatim nestaci.

A to je vSe, pratelé!

Jesté bychom si mohli probrat mazani vzkazl z knihy, ale pro zadatek si vystacite s administraénim rozhranim MySQL a ¢asem
vas urcité napadne, Ze se u kazdého prispévku da zobrazit nendpadny odkaz s jeho id¢ckem a néjak vhodné ho vyuzit uz by mélo
byt celkem jednoduché. Jestli ne, pockejte si na pristi dil, kde si sestrojime poradné forum s vlakny, registrovanymi uzivateli a
administratorskym rozhranim.
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