TESTOVANI SOFTWARU A ZAJISTENI KVALITY
Softwarové systémy jsou rozsirujici se soucasti zivota, od obchodnich aplikaci (napf. bankovnictvi) az po spottebitelské produkty
(napf. automobily). Bohuzel, ne vzdy tyto systémy pracuji spravné a vétSina lidi ma tak zkusenosti se softwarem, ktery
nepracoval,jak se ocekavalo. Software, ktery nepracuje spravné, mdze zplsobit mnoho problémd, véetné ztraty penéz, ¢asu
nebo obchodni reputace, mdZe dokonce zpGsobit
zranéni nebo smrt.

Dlsledné testovani softwaru a dokumentace mohou pomoci sniZit riziko téchto problémd. Tim prispivaji ke kvalité softwarového

systému (jestlize jsou zjisténé defekty opraveny dfiv, nez je systém uvolnén do provozu).

Pomoci testovani je mozné méfit kvalitu softwaru ve smyslu zjisténych defektd, pro funkcionalni a také pro nefunkcionalni
softwarové pozadavky a charakteristiky (napfr. spolehlivost, pouzitelnost, Uc¢innost, udrzovatelnost a prenositelnost).
Samozifejmé, ze testovani SW ma i sva pravidla a ovérené postupy. Pro pochopeni celé problematiky jsou v dalSich kapitolach
definovany zakladni pojmy .

Definice chyby
Piipadova studie — Problém roku 2000 (Y2K)

V sedmdesatych letech pracoval pro svoji firmu jisty pocitacovy programator. Jeho Ukolem bylo vyvinout mzdovy systém, ktery
by usnadnil praci administrativnhimu oddéleni. V této dobé vSak pocitace disponovaly relativné malou operacni paméti, a proto
bylo nutné psat co nejuspornéjsi programy. Zminény programator tento problém vyresil tak, Ze idaje o datech zkratil ze Ctyr
cifer (napf. ,1973") na pouhé cifry dvé (tedy ,73"). Diky této Upravé bylo usSetfeno velké mnozstvi mista v paméti. To vSe v
domnéni, ze za 25let bude program jisté nahrazen novym, rychlejSim. V roce 1995 byl vSak program i nadale pouzivan. Jeho
autor mezitim odesel do dichodu a nik nevédél, zda program zvladne pfechod na rok 2000. Odhaduje se, Ze v rdmci ndhrady a
aktualizace pocitatovych programi jako byl tento a v rdmci potencialniho selhani z divodu problému roku 2000 (Y2K) bylo

nutné investovat nékolik stovek miliard dolar( po celém svété. .
Pripadova studie — Webové stranky Ministerstva primyslu a obchodu CR

Jedna nejmenovana spolecnost, kterd se zabyva mj. i zajistovanim kvality, realizovala bezpecnostni testovani modernizovanych
webovych stranek Ministerstva primyslu a obchodu CR. Diky svym zkuSenostem a vhodné zvolenym postupim byla schopna

provést svou praci béhem nékolika dni. Vystupem tohoto testovani bylo odhaleni nékolika chyb, které tak mohly byt odstranény

jesté pred nasazenim stranek do ostrého provozu. Odhaduje se, ze pfi neopraveni nalezenych chyb by vzniklé skody mohly
dosahnout az nékolika milionové ¢astky.

Tento pfipad naopak dokazuje, 7e kvalitni testovani pomahd predejit ptipadnym budoucim problém@m (napt. Utok hackera) a s

tim spojené napf. nemalé financni naklady.
Co je to chyba?

Z pFedchozich kapitol je jasné, co vdechno se miZe stét pfi selhani softwaru a jak mlzZe kvalitni testovani tomuto selhani
predchézet. Ve vSech téchto piipadech je totiZ ziejmé, Ze software nepracoval v souladu s plvodnim zdmérem. Vétsina selhani
je docela malych a nékteré z nich dokonce tak bezvyznamné, ze neni UpIné vzdy jasné jestli se jedna o skutecné selhani -
chybu. Disledkem selhani softwaru miZe byt tedy urcité nepohodli = chyba. Timto nepohodlim miZe byt cokoli od znechuceni
Co je cilem testera?

Cil (nejen) softwarového testera je definovan pomérné jednoduse: ,vyhledavat chyby, a to vyhledavat je co nejdfive a zajistit
jejich ndpravu®. Jednotlivé Casti této definice budou rozebrany v nasledujicich kapitolach.

Cil softwarového testera: ,,...vyhledavat chyby..."

Pro softwarového testera je prioritou vyhledavat chyby. Pokud chybu nenajde, pak existuji jen dva ddvody. Bud' je systém
bezchybny (v praxi méné obvyklé az nemozné) nebo tester neproved| svou praci dobre (bohuze nejcastéjsi). Je proto nutné
vytvaret testy, které se snazi chybu skutec¢né odhalit a tim snizit mozné budouc prodrazeni celého projektu a s tim spojené
zvydeni nakladl na odstranéni chyby.

Cil softwarového testera: ,,...vyhledavat chyby co nejdrive..."

Kvalitni testovani je spojeno nejen se schopnosti vyhledavat chyby, ale i s rychlosti jejich vyhledani. S rostoucim ¢asem totiz
rostou i naklady na opravu chyby (viz Obrazek 1). Pokud napfiklad chybu objevime jiz béhem vyvoje, miZe oprava zabrat
vyvojari 30 minut jeho ¢asu. Pokud vSak na chybu narazi az zédkaznik, budou naklady patrné vyssi, a to véetné mozné ztraty
zakaznikovy dGvéry.

Nklady na apravy chyby
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Cil softwarového testera: ,,...zajistit opravu chyb..."
Nalezenim chyby testerova prace nekondéi. Chybu je totiz nutné ozndmit napf. vyvojari (ve
formé zdokumentovani chyby do reportovaciho systému tymu) a jakmile tento vyvojar
chybu opravi, je nutné opét zkontrolovat, Ze vSe bylo opraveno spravné a oprava nezasahla ostatni ¢asti systému.
Zajistovani kvality (QA)
Nasledujici text se zabyva vysvétlenim pojmu ,QA" a popisem nékterych systému Fizeni jakosti.
Co je QA?
QA neboli ,Quality Assurance" se da do ¢eského jazyka volné prelozit jako zajistovani kvality. Hlavnim Ukolem osoby odpovédné
za zajistovani kvality softwaru je zkoumani a méreni sou¢asného procesu vyvoje softwaru a nalezeni zplisobd jeho zdokonaleni,
jejichZ cilem je zabranit vzniku chyb. Skupina zajistovani kvality softwaru ma mnohem S$irsi zabér a odpovédnost nez skupiny
urcené pro testovani softwaru — anebo by podle své pracovni naplné aspori méla mit. Kromé toho, ze provadi testovani softwaru
nebo jeho &ast, ma také za Ukol pfedchézeni vzniku chyb a zajistovat urditou, samozfejmé vysokou, kvalitu a spolehlivost



softwaru. To znamena, Ze neprovadi jen testovani a oznamovani chyb - jeji povinnosti jdou mnohem dale - napfiklad zavadéni a
udrZovani rlznych systémd Fizeni kvality.
Priklady systémi Fizeni kvality (QMS) v softwarovych spolecnostech
S castéjsim vyuzivanim testovani a sledovani kvality jako soucasti vyvoje, vznikla potfeba ucelenych pravidel pro tuto ¢innost.
Proto vznikly rizné typy systémi Fizeni kvality (Quality Management Systems, QMS), které umoZfiuji v organizaci rozpoznavani,
méreni a zlepSovani rlznorodych procest tak, ze vedou ke zlep$eni vykonu spole¢nosti. V nasledujicich kapitolach budou
uvedeny nékteré z takovych systémd.
EN ISO 9000
ISO 9000 popisuje zékladni principy systém managementu kvality a specifikuje terminologii systémi managementu kvality.
EN ISO 9001
ISO 9001 specifikuje pozadavky na systém managementu kvality pro pfipad, Ze organizace musi prokazat svoji schopnost
poskytovat produkty, které splfiuji pozadavky zékaznika a aplikovatelné pozadavky predpist a Zze ma v umyslu zvysit
spokojenost zakaznikd.
EN ISO 9003
Tato mezinarodni norma specifikuje, jaké pozadavky na systém jakosti maji byt pouzity v pfipadech, kdy je tfeba prokazat
zplsobilost dodavatele zjistovat a Fidit vypoFadani kazdé neshody vyrobku v priib&hu vystupni kontroly a zkoudeni. Tato norma
je v soucasné dobé neplatna. [19]
EN ISO 9004
ISO 9004 poskytuje smé&rnice, které berou v Gvahu jak efektivnost, tak G&innost systémd managementu kvality. Cilem této
normy je zlep$ovani vykonnosti organizace, spokojenosti zakaznikl a jinych zainteresovanych stran.
EN ISO 20000
Norma ISO/IEC 20000:2005 je prvni celosvétovy standard, ktery se specidlné vztahuje k managementu sluzeb IT a zaméfuje se
na zlepdovani kvality, zvySovani efektivity a snizeni nakladd u IT procest. ISO 20000, které vzeslo ze standardu BS 15000,
popisuje integrovanou sadu procesl Fizeni pro poskytovani sluzeb IT [20]. Jedna se také o normu, kterd reaguje na potiebu
zavedeni Ceského ekvivalentu normy ITIL.
CMMI
Model zralosti a schopnosti (Capability Maturity Model Integration) se zabyva definici, standardizaci a postupnym zlepSovanim
organizace, ktera se zabyva obecné vyvojem, nejcastéji vyvojem softwaru. Tento model je obecny a Ize jej uplatnit v
softwarové spolec¢nosti jakékoliv velikosti. Jeho pét Urovni (viz. Obrazek 2) predstavuje jednoduchy prostfedek ohodnoceni
zralosti procesu vyvoje softwaru v dané spolecnosti a urcuje kliCové postupy, které je tfeba pfijmout pro pfechod na dalsi Groven
zralosti.
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Testovaci dokumentace
Existuji dva hlavni dokumenty, které spravuje test analytik popfipadé tester:
e  System Test Specification (STS) — obsahuje kompletni dokumentaci k testovani (jednotliva pravidla, definice, na ¢em se
ma testovat, jednotlivé testovaci scénare apod.). Zjednodusené fika ,co a jak testovat".
e  System Test Report (STR) - slouzi jako zavérecna zprava po testovani —
(obsahuje tedy informace, co a jak bylo otestovano a predevsim s jakymi vysledky).
Navic existuje jesté jeden dokument, ke kterému by mél mit test analytik i tester neustal pfistup a na jehoz tvorbé (testovani)
by se mél z¢&asti i podilet:
e  System Requirements Specification (SRS) - skladda se ze specifikace pozadavkd na vyvijeny systém (tedy jak ma
I°<one(:né aplikace vypadat)
ZPUSOBY TESTOVANI
Aby mohl tester softwaru spravné provadét svou praci, musi znat urcitd pravidla. V nasledujicich kapitoldch jsou uvedena
zakladni rozdéleni pfistupd k testovani a s nimi spojené aktivity a nastroje.
Rozdéleni pFistupti k testovani
Testy mGZeme rozdélit do nékolika kategorii. Dale jsou rozebrany ty nejpouzivanéjsi.
White box a Black box testovani
Celkovy postup pFi testovani softwaru se charakterizuje jednim z nasledujicich dvou pojm{: testovéni Cerné skfifiky a testovani
bilé skririky. Rozdil mezi obéma pojetimi ukazuje Obrazek 3. PFi testovani Cerné skrifiky vi tester jen to, co ma predloZzeny
software d&lat - dovnitf skFifiky se podivat nem{zZe a nevi tedy, jak pracuje uvnitf. Jestlize napide néjaky Gdaj na vstupu,
dostane urcity odpovidajici vysledek na vystupu. Nevi, pro¢ a jak se zrovna tento vysledek objevil, pouze jej pozoruje.
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U testovani bilé skfifiky ma oproti tomu softwarovy tester pFistup ke zdrojovému kédu programu a jeho zkoumani mu mdze
pomoci pfi testovani - vidi tedy jakoby ,dovniti® skiifiky. Z tohoto pohledu pak tester mize odhadnout, jestli uréitd kombinace
vstupl zplsobi chybu a podle téchto informaci mdZe lépe pfizplsobit dalsi testovani.
Statické a dynamické testovani
PFi statickém testovani se testuje néco, co nebézi - to znamena, ze zkoumany objekt pouze prohlizZime a kontrolujeme
(revidujeme). Statické testy (revize) jsou zplisobem testovéni softwarovych pracovnich produkt (véetné kédu) a mohou se
vykonat mnohem dfive nez dynamické testy. Defekty nalezené béhem revizi v ¢asnych fazich Zivotniho cyklu jsou ¢asto
odstranitelné mnohem levnéji nez ty, které jsou nalezeny az bé&hem vykonani testl (napt. defekty nalezené v pozadavcich).
Dynamické testovani je nejcastéjSim typem testovani - software je spustén a tester s nim tedy pracuje v dynamickém stavu.
Funkc¢ni a nefunkcéni testovani
Funkce, které systém, subsystém nebo komponenta ma vykonavat, mohou byt popsany v pracovnich produktech, jako jsou
specifikace pozadavkl, pFipady uZiti nebo funkéni specifikace nebo mohou byt nedokumentované. Funkce predstavuji to, co
systém déla. Funkéni testy jsou zaloZeny na funkcich a vlastnostech (jak jsou popsany v dokumentech nebo chapany testery) a
jejich spoluplisobeni se specifickymi systémy a mohou byt
vykonavany na vSech Urovnich testovani (napf. testy komponent mohou byt zaloZzeny na specifikaci komponent).
Nefunkcni testovani zahrnuje testovani vykonu, zatézové testovani, stres testovani, testovani pouZitelnosti, testovani
udrzovatelnosti, testovani spolehlivosti a testovani prenositelnosti, neomezuje se ale jen na né. Je testovanim toho, jak systém
pracuje. Nefunkéni testovani mize byt vykonavano na vsech Urovnich testovani. Termin nefunkéni testovani popisuje testy
vyzadované pro méFeni charakteristik systému a softwaru, které mohou byt kvantifikovany vi¢i riznym stupnicim méreni, jako
napfiklad doby odezvy pro testovani vykonu.
Regresni a konfirmacni testovani
Poté, co je defekt nalezen a opraven, by mél byt software retestovéan za G&elem potvrzeni, e plvodni defekt byl isp&sné
odstranén. Takovéto testovani se nazyva konfirmacni testovani. Regresni testovani je opakované testovani jiz testovaného
programu po modifikaci s cilem najit véechny defekty, které mohly byt zaneseny nebo objeveny jako ddsledek jiné zmény
(zmén). Tyto defekty se mohou nachazet v testovaném softwaru nebo v jiné souvisejici nebo nesouvisejici softwarové
komponenté. Regresni testovani se provadi, kdyz je zménén software nebo jeho prostredi. Rozsah regresniho testovani je
odvozen od rizika nenalezeni defektu v softwaru, ktery pFedtim fungoval. Testy by mély byt opakovatelné, pokud se maji
pouZivat v konfirmaénim testovani a pomahat regresnimu testovani. Regresni testovani mlze byt vykonavano na vdech Grovnich
testovani a vyuziva se na funkcionalni a nefunkcionalni testy produktu. Sady regresnich testl jsou spustény mnohokrat a
vSeobecné se vyvijeji pomalu, proto je regresni testovani silnym kandiddtem na automatizaci.
Automatické testy a testovaci nastroje
postupem ¢asu byly a jsou vyvijeny stale rozsahlejsi systémy a to ma samozfejmé za nasledek i rist objemu testd. Pri testovani
takovych rozsahlych systému jiz neni moZno vystacit s oby&ejnym poznamkovym blokem nebo jednoduchou tabulkou - vznikaji
tak SW nastroje (napf. Microsoft Test Manager Ci Testlink) a technologie (Selenium), které se testerovi snazi jeho praci jak
ulehdit, tak zvysit jeji efektivitu. Pro Ucely testovani
mobilnich aplikaci pro Android je mozné vyuzit napf. Robotium (http://code.google.com/p/robotium), jenz se velmi podoba
technologii Selenium, ale je uréeno pro Android.
Vlastnosti automatickych testovacich nastrojd
NejdlleZitéjsi vlastnosti a vyhody testovacich nastroji a automatizace jsou:
Rychlost
ZFejmé& nejdlleZitéjsi viastnost automatickych nastrojl. V&echny ukoly jsou zpracovany strojové a bez prodlev. Je prokazéno, Ze
pfi spravné napsanych testech dokaze automaticky nastroj urychlit testovani az 15x.
Efektivita
Tato vyhoda spociva v tom, Ze testovani prebere jakoby dalsi tester (stroj). Fyzicky tester se tak mlZe v&nova Upravé stavajicich
testl ¢&i testovanim testovacich piipadl, které nemohly byt zautomatizovany.
3 Spravnost a presnost
Clovék je mnohdy ovlivnén stresem ¢i Unavou, které se mohou negativné projevit na jeho pozornosti pfi testovani. Vyhodou
stroje oproti ¢lovéku je jeho nelinavnost. Véechny Ukoly vykonava tak, jak jsou nadefinovéany a at
jsou spustény kdykoliv, vzdy je vysledek zpracovan naprosto stejné a spravné.
Vyhody a nevyhody automatickych testt
Vyhody automatizovaného testovani jsou zejména tyto:
+Eliminuje vy3$i néklady spojené s dodate¢nou Gdrzbou testd
T ZvySeni produktivity (az 15x rychlesi nez manuaini testovani)
T ZvySeni kvality (vétsi pokryti, vylouceni chyb lidského faktoru)
Naopak nevyhody Ize definovat nasledovné:
-Komplikace pfi rozpoznani objektll (stroj neni schopen ,vidét" to, co ¢lovék napr. diky nemoznosti algoritmizace)
R Komplikace pfi synchronizaci (je stroj schopny vyckat do vykresleni
obrazovky?)
X Vhodné pouze pro regresni testovani
R Vy&8i potateéni ¢asové naklady pro psani automatickych skriptd
Srovnani softwarového testovani a testovani mobilnich aplikaci
Ackoli je testovani aplikaci pro mobilni zarizeni velmi podobné klasickému testovani pocitacového software, tak v zddném
piipadé neni totozné. Existuje tedy nékolik, ob&as dokonce zasadnich, rozdild. Prvni z nasledujicich tabulek uvadi rozdily mezi
pocitacovym software a aplikacemi pro mobilni zafizeni. Druha tabulka pak uvadi rozdily v samotnych testech.
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Tabulka 1 - Srovnani SW testovani a testovani aplikaci pro mobilni zafizeni -

¢innosti
Alobilni aplikace Aobiln: aplikace
Tezty Software pro PO

realne zaFizeni virtualond emulator

Oiadace prvks Rlavesnice — A vs Dorykovy displej AIws

Trworba screanshots Ano Ne A na

Podporovans 3 E
Favislost ma W Zawiszlost na 5W 1 OS5

maltimedizing formaty

Jen ve specificlkych i
. 5 = Proménliva dle sily .
Foychlost prhipaojent k sit pripadech mapr._ 3 Stabilms
X sigmalu
w kriticloych provozech

Spotdeba pii spusténi

Mesledaje se Nuine sledowai Mesledn je se
aplikace
Oviladaci gesiz Nepourivaji se AoFme testoval
Misto instalace VeEtSinen pevny disk Vnifimi pamét <i paméfova karta
Vylkon veiSinom i . Vylkon vefSinom
) ) H N MNuitnme brat ohled na = .
Maroky nz vykon HTWW pilresabuje marolky ! piesabmje naroby
pomale) il procesory
aplilzace aplikace
Rozdily v O¥5 0S5 dle verze OS5 die verze a vwroboe zarfizeni
Externi zafizeani Pripojené k poditadi Soudasti pristroje

Tabulka 2 - Srovnani SW testovani a testovani aplikaci pro mobilni zafizeni -
typy testd

Alobilng apliksce Aobilni aplikace
Testy Software pro PC
realne zarizeni virtualni emulator

Funkimi testy Amo Amno
MNefonkini testy Ano Ano
L White-box™ testy Awmo MNe
Black-bo=™ ety Amo Ano
Staticke testy Amo MNe
Drynamicks testy Ano Ano
Represni festy Amo Ano
Performance testy Amo Ne

Afonkey™ testy Ne Ne Ano
hiaaualni testy Amo Ane
Smtomaticke testy Amo Mg

PROBLEMY PRI TESTOVANI
Nasledujici text definuje a analyzuje nejcast&jsi problémy a prekazky, se kterymi se tester miize v praxi setkat.
Testovaci data

Testovaci data, pFevazné jejich vhodny vybér a kvalitni pFiprava, jsou jednou z nejddleZit&jsich &asti tvorby testl. Vhodny vybér

mUzZe prispét nejen ke zrychleni prace s testy (vyuZiti stejnych dat pro kontrolu vice funkcionalit testovaného programu), ale
také zkvalitnit finalni vysledky testl. Naopak jejich $patny vyb&r miZe zplsobit fadu problémd, od neshody s produkénimi daty

aZ po narlstani objemu testl a tudiZ i jejich naslednou
problematickou udrzbu. Testovaci data samotna vyjadruji data, se kterymi vyvijena aplikace pracuje. Tato data se
mohou vyskytovat na vstupu (nejcastéjsi) nebo na vystupu.
Zptsob ziskavani testovacich dat
V praxi se vyuzivaji prevazné tii zplsoby ziskavani dat.
Data od zakaznika
Zakaznik nejlépe vi, kam presné bude vyvijeny systém umistén a jaka data bude zpracovavat — diky tomu ma jasny prehled o
tom, jaka data budou do systému vstupovat a jaké vysledky (vystupni data) budou ze systému vystupovat. Pokud je to tedy
mozné, je nejsnazsi zakaznika pozéadat o redlny vzorek téchto dat a ty si pfipadné dal upravit dle vytvorenych testovacich
piipadl (TCs - test cases). Takovy piistup usetfi spoustu ¢asu, ktery bylo nutné vynaloZit na manudlni tvorbu dat a zaroven
zajisti, Ze data se velmi podobaiji redlnym dattim, se kterymi bude systém pracovat po jeho uvedeni do provozu. Je tedy z
uvedenych moznosti nejvhodnéjsi.
Generator testovacich dat

Pokud neni moznost ziskat data od zékaznika, je mozné si vytvorit generator testovacich dat, ktery vytvari uméla testovaci data

napr. na zakladé specifikace. Data je nutné generovat tak, aby kvalitativné pokryla celé spektrum dat redlnych (nap¥. pomoci
vyuziti vzorkovani, viz [28]). Tento zplisob se miZe jevit pro testera jako idedlni, neni vdak GpIné idedIni pro projekt - na tvorbu



generatoru je totiz nutné alokovat néjakou pracovni silu a spotiebovany ¢as pak midze chybét jinde, hrozi pak nedodrzeni
termind, vy$&i néklady apod. Tento zplsob je tedy vhodny pro dlouhodobé&jsi projekty &i pro vétsi baliky testovacich dat.
. Vlastni tvorba
Casové velmi néroc¢ny a chybové velmi nachylny zptsob tvorby testovacich dat. Vyhodu ma snad jen v tom, Ze tester se pfi
jejich tvorbé dokonalé sezndmi s typem (formatem) téchto dat a tudiz s nimi dokéze v budoucnu rychleji a I1épe pracovat.
Verifikace a validace testovacich dat
PFi verifikaci se provadi kontrola, Ze postupujeme spravné, tzn. zda pouzivame pro testovani spravna data. Toto je nutné provést
idedlné je&t& pred zapocetim tvorby dalsich testl & testovanim samotnym. Nékdy byva pojem verifikace nahrazen pojmem
,kontrola spravnosti®. U validace se naopak snazime potvrdit, Ze vystup testovacich dat odpovida pozadavkim, piipadné se jim
maximalné priblizuji a to v pfipadé, Ze je tester testovaci data nucen vytvaret uméle. Validaci Ize provést matematickymi
postupy, typicky se také provadi konzultace se zakaznikem. Idedlnim pfipadem je tedy pfi zasilani nahledu testovacich scénakl
poslat zakaznikovi i vzorek testovacich dat pro jejich validaci.
Typy a formaty
Testovaci data mGZou byt nejriznéjsich typl a formatd. Mizou existovat v nékterém ze zndmych forméatu jako BMP & PG
(napriklad pro obrazkové editory), TXT (textové prohlizece), AVI ¢i MP3 (audiovizualni nastroje) ¢i XML (univerzalni pouZiti).
Pfipadn& mize byt vyuZit format pfesné na miru dané aplikace s kédovanim naptiklad do
hexadecimalniho formatu.
Staticka data
Tato data se nachazeji ve statické (¢asové neménné) formé a jsou fyzicky pritomna v testovaném zafizeni (na pevném disku
pocditace ¢ pamétové karté mobilniho telefonu) nebo mZou byt umistény na vzdaleném serveru, odkud jsou ¢teny pomoci
pripojené sité. Vyhoda téchto dat je, Ze je Ize pfipravit dopredu a vyuzivat ve zvoleny okamzik. Dalsi vyhodou je, ze je Ize dle
libosti upravovat.
Dynamicka data
Dynamicka data jsou ménéna dynamicky v ¢ase (vétSinou produkovéna systémy tretich stran) a jsou tedy velmi tézko
predikovatelnd. To velmi ztéZuje praci testera, protoZe ten pak neni schopen presné urcit pfedpokladany vystup programu ve
zvoleny okamZik a tim neni také n&kdy schopen chybu zreprodukovat. Tomuto se d& pfedchazet tvorbou tzv. klond (generatord
dat). Tyto klony pak produkuji totoZzna data jako systémy tietich stran, ale jsou plné konfigurovatelné a tester tak mdze
ovliviiovat jejich vystupy. Takovy zplsob ale stejné jako pfi ruéni tvorbé testovacich dat zabere urdity ¢as, a proto je vhodny
pouze pii déletrvajicich projektech, kde je takova snaha odlvodn&nda névratem takové investice (ROI - return of investments).
Nemoznost pokryti veskerych dat
Jeden z velkych problémd u tzv. mass systémi je problém nemoznosti pokryti kompletnich dat. Jedna se o systémy, které
zpracovavaji obrovské mnoZstvi nejriizn&jdich dat (nap¥. burzovni nebo telekomunikaéni systémy). Zde je nutné volit optimalni
vzorek dat tak, abychom napfiklad v jiz zminéném burzovnim systému ,zasahli® vSechny obchodni skupiny, v pfipadé jejich
vysokého poctu pak ty nejpouzivandjsi. Je tedy dlleZité si zachovat jistou Groveri abstrakce, tedy udrzet velikost testovacich dat
na minimalni moZné Grovni pfi ziskani maximalni efektivity. Proto je pozice test analytikd a lidi, ktefi test data a testy samotné
pripravuji, mozna nejnaro¢né&jsi vibec.
Testovaci prostredi
Stejné jako je dlleZité vhodné volit testovaci data, je stejné dilezité volit vhodné testovaci prostiedi a to v nejvyssi mozné mire
shodné s prostiedim produkénim. S timto je nutné poditat i v rédmci finanénich nakladd v rdmci projektd (nékup daldiho HW &
modeld mobilnich zafizeni, licence apod.). Dlraz je nutné klast jak na kvalitu HW, tak i na jeho firmware (malé zména ve verzi
muze zplsobit vyfazeni instrukce z instrukéniho setu a tim vyfadit z provozu cely systém). Na presnou specifikaci cilového
prostiedi je nutno se zamé&¥it jiz v procesu definice pozadavk{ anebo dokonce jiZ pfi podepisovani kontraktu.
Tester by mél mit pro svou préci opét k dispozici konfigurovatelné testovaci prostiedi. Diky konfigurovatelnosti je pak schopen
simulovat napfiklad selhani ¢i odpojeni nékterého HW prvku ¢i napf. zménu firmware klicového zafizeni.
Zpisob definovani testovaciho prostfedi
Opét existuje nékolik zplisobd, jak ziskat &i vytvorit testovaci prostredi.
Zarizeni zaptjéené zakaznikem
Pokud zakaznik doda/zap(j¢i vlastni zaFizeni, & k nim povoli pfistup, pak mé tester jistotu redlnych zafizeni s pfedem
definovanym firmware a konfiguraci. Urcitd nevyhoda mize byt ta, ze napfiklad oproti virtualizaci se hiife simuluji defekty a také
se zaFizeni obvykle pomaleji dostava do plvodniho nastaveni/stavu. Jedna se
vSak o nejvhodnéjsi reseni.
Zakoupeni vlastnich zafizeni
Obvykle nejndkladnéjsi moznost. Jednoduse spociva v tom, ze se pro projekt nakoupi zakaznikem predem definovany hardware
a software (vcetné licenci) a ten se pak po celou dobu Zivota projektu vyuziva dle potfeb tymu. Jedinou vyhodou je to, Ze po
skondeni kontraktu se véechna tato zafizeni daji vyuZit v projektech dalsich. Je zifejmé, Ze tento zplsob je tedy vhodny pro
projektové tymy, jez se specializuji na urcity obor (napriklad vyvoj aplikaci pro mobilni telefony bézici na OS Android).
Virtualizace
V rdmci Uspor je pak mozné vytvorit ¢i zakoupit virtudlni pristroje, které umoznuji plnou konfiguraci prostiedi na programové
Grovni a jsou tak schopny simulovat rlizné podminky a chyby v prostfedi. Jejich velkou vyhodou je také to, Ze se daji velmi
rychle uvést do plvodniho, tzv. ¢istého stavu a tim tak urychlit prechod na
dalsfi iteraci testd.
Nemoznost pokryti veskerého HW
Tester ani nikdo jiny nikdy nebude schopen zakaznikovi zarudit, Ze vytvoreny software pobézi na jakémkoli stroji za jakychkoli
podminek. Kdykoliv se totiZ v budoucnu mizZe stat, Ze nastane porucha starsi komponenty, které uz se nebude vyrabét, a proto
bude nutné systém migrovat na UplIné jiny HW, ktery se sice podoba ptivodnimu, ale diky odlisnému vyrobci mize postradat
moznost nékterého nastaveni. V pfipadé volby testovaciho prostiedi je tedy nutné (stejné jako u testovacich dat), aby zvolené
zafizeni nijak vyrazné nepresahovalo naklady projektu a zdroven splfiovalo vSechny potifebné pozadavky pro kvalitni otestovani
finalniho produktu.
Pozadavky od zakaznika
Pozadavky od zakaznika (tzv. URD - user requirements definition) musi byt zejména pfi vyvoji na zakazku zakladni kamen
celého projektu. Je velmi ddlezité v ném definovat tyto
informace:
+ Presné verze podporovanych prostredi (0S) - v pfipadé mobilnich zafizeni tedy
napfiklad Android 2.3 ¢i iOS 4.2.1
+ Typ pouzitych zafizeni - zde se jednd predevsim o vyrobce, model, verze
firmware (jednotlivé modely se totiz mohou lisit jak v klavesach tak tfeba
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v rozliSeni a velikosti displeje a dalsim HW)
Jaké externi zdroje budou vyuzity - Internet, GPS, senzor gyroskopu a dalsi
pripojitelné zatizeni
Specifikace objemu prenasenych dat - umozni optimalizaci aplikace pro
vysokorychlostni sité WiFi (jaké pasma), ¢i pomalejsi 3G nebo GPRS
Cilova zemé a jazyk - tyka se dvou problémd: jednim jsou rozdily v HW a SW
zafizeni pro rdzné trhy a druhym jsou podporované jazykové balicky a tim rozdilné
uzivatelské prostredi (UI — user interface) vyvijené aplikace
Jakymi zpGsoby bude aplikace distribuovana - FTP, web, USB, Bluetooth ¢i
jiné
PFesna specifikace poZadavki - nejlépe podlozend grafickymi navrhy a v jazyce,
kterému je schopen porozumét kazdy ¢len tymu.
Na co si zakaznik casto stézuje
N&sledujici text je zaméFen zejména na fazi ziskavani prvnich pozadavkd od zékaznika a predprojektového planovani
Upozornuje predevsim na Casté problémy, ke kterym je v této fazi potfeba velmi pozorné prihlizet.
+ Mobilni telefony jsou silné zavislé na signalu, a proto se internetové aplikace
mohou cCasto potykat se zamrzavanim ¢i prerusenim stahovani
Problémy s €éasovymi limity u ovérovani kreditnich karet se vyskytuji u
bankovnich mobilnich aplikaci
Rychlost aplikace béhem slabého signalu pfipojeni k internetu ¢i mobilni siti
+ Nekonzistentni tlacitka, fonty, nadmérna , barevnost™
Chybéjici nebo poskozené linky - mobilni provedeni funkce copy+paste je na
rozdil od PC obtizné&ji proveditelna
Aplikace neni podporovana zvolenym zafizenim
Zastaralé verze - a tudiz staré chyby v aplikaci
Nemoznost bliZze upresnit nalezené problémy - zakaznik obvykle nem& moznost
zasilat jakékoli screenshots ¢i logy nalezenych chyb v mobilnim zafizeni
Nevyslovené pozadavky
Nejvétsim problémem pfi definici pozadavk( na produkt jsou tzv. zaZita pravidla, tedy
néco, o ¢em se predpoklada, ze to kazdy zna. Pfikladem mohou byt potvrzovaci dialogova
okna v MS Windows - v drtivé vétsiné dokumentaci projektl se doctete, Ze po vykonani
urcité operace se ma zobrazit potvrzovaci okno s moznostmi ,OK" a ,,Cancel", pfipadné dokumentace obsahuje i funkcionalitu
jednotlivych tladitek. Absolutni vétsina uzivatell je zvykla na to, Ze tlacitko ,OK" je vzdy vlevo, zatimco tladitko ,Cancel* vzdy
vpravo. Je to standard, ktery ale neni nikde definovan, tedy nevysloveny pozadavek. Je nezbytné nutné, aby tyto standardy byly
znamé také vyvojovému tymu. Proto je doporu¢eno dokumentaci doplfiovat idedIné o grafické nahledy vSech dostupnych oken,
piipadné uvadét i jejich rozméry & barevny odstin. Zarovef je idedlni uvadét primérnou pozadovanou dobu reakce aplikace pfi
specifickych Ukonech Vyvojovy tym se diky tomu pak vyvaruje budouci dodate¢né Gpravé kédu a dokumentace. Nevyslovené
pozadavk byvaji velkym problémem prevazné u spole¢nosti/zakaznikl, ktefi s vyvojem nemaiji piilis zkudenosti. Takové
spolecnosti se typicky vyznacuji tim, Ze jsou chaotické, nemaji Zadny systém fizeni kvality, jsou pfFili§ malé, Spatné organizované
& maji nejasné kompetence jednotlivych zaméstancd. Jejich poZzadavky pak maji tendenci se &asto
meénit a maji nepresnou formu.
Uchovani testti
VSechny pracné vytvorené testy je samoziejmé nutné nékde uchovavat. V dnesni dobé, kdy se vyvijeji rozsahlé informacni
systémy, jiz neni mozné uchovavat testy v papirové formé. Ke slovu pak pFichazeji rizné programy pro podporu ukladani
testovaci dokumentace. Tyto nastroje jsou vét$inou pFipojeny k databazi testd a umoZfuji tak pFes uZivatelské rozhrani jejich
spravu. Ty nejzakladnéjsi nastroje (vétSinou také jako freeware) umozfuji pravé takové uchovani a editaci. Ty robustnéjsi
umozni testy nejen spravovat, ale také spoustét, reportovat chyby ¢i dokonce tvorit pIné automatizované testy. Takovych
nastrojl je velké mnoZstvi, v nasledujicich kapitoldch se proto zminim o téch nejfrekventovanéjsich
TestLink
TestLink je jeden z webovych nastroji pro uchovani, spravu a spousténi testd. Jako jeden z mala je bezplatné dostupny a jeho
vyvoj je financovan vyhradn& z dobrovolnychpFispévkd uZivatell. Existuje ve formé& webové aplikace, a tudiZ nabizi i moZnost
tvorby a spravy pristupovych Uctu jednotlivych testerd, jejich alokace n projektu a spravu projektl samotnych. Kazdy uZivatel
pak mlZe dle svych prav v rdmci pFifazeného projektu spravovat poZadavky od zékaznika, vytvaret test cases a test suites a z
nich nasledné tvofit kompletni test plany - samoziejmé vietné verzovani. Pro pfipravené testy pak TestLink umoziuje vyplnéni
vysledkl spusténych testl, které uklada a nasledné pripravi nejriznéjsi
metriky a test reporty.
Microsoft Test Manager
Test Manager (nékdy téz Test Professional) je distribuovan jako doplnék k Microsoft Visual Studio. Nastroj spolupracuje jak s
balikem TFS (Team Foundation Server), tak s Visual Studiem. Kromé klasického managementu testd umi Test Manager i testy
spoustét a to jak manualné, tak dokonce i automatizované. Automatizace spociva v tom, Ze pfi prvnim spusténi manualnich
testl nastroj nabidne moZnost nahrani testerovy prace. Pfi kazdém dalsim spusténi pak Test Manager ,naklikd" v&tsinu test
krokd sam. Jednou z nevyhod tohoto nastroje (napfiiklad oproti TestLinku) je jeho vysokd HW naroc¢nost, a proto se nehodi pro
firmy se starsim HW. DalsSi nevyhodou je velmi Spatna dostupnost informaci a nepfehledna napovéda. Uplatnéni vSak nalezne ve
v&tsich spoleénostech, kde projektové tymy vyuZivaji riznych SW balikd firmy Microsoft.
HP QuickTest Professional (QTP)

Tento nastroj poskytuje moZnost automatizace funkénich a regresnich testl pro nejriizn&jéi aplikace a prostiedi. Je sou&asti
baliku HP Quality Center, ktery je uréen pro zajistovani kvality ve spole¢nostech. [29] QTP podporuje kli¢ova slova a tvorbu
skriptl pro testovani SW na uZivatelské i programové urovni. Ke specifikaci testovaciho procesu a k manipulaci s jednotlivymi
objekty a kontrolnimi prvky v aplikaci vyuziva skriptovaci edici Visual Basic (VBScript).

Borland SilkTest
SilkTest je dal$im z nastrojd pro automatizaci funkéniho a regresniho testovani. Je urcen
také pro business analytiky, test analytiky i vyvojare. Kromé testovéani klasického uzivatelského rozhrani jeho prostfedi
podporuje tvorbu skriptl, které mohou byt vyuZity pro opakované testovani aplikaci ve vétsiné z dostupnych webovych
prohlize¢ll. UmoZfiuje také rychlé spousténi testd.

IBM Rational Robot
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Rational Robot je automatizacni tool pro funkéni testovani klient/server aplikaci. Je uréen kompletnim QA tym@m, kterym
umozfuje detekovani chyb, spravu testovacich pfipadl i celého testovaciho procesu. Jeho vyhodou je tak podpora vice UI (user
interface) technologii.
Ostatni nastroje
Z dal$ich nastrojd pak naptiklad:
o0 TestComplete (SmartBear Software)
o Parasoft SOAtest (Parasoft)
o Ranorex (Ranorex GmbH)
o Selenium (Open source)
o WATIR (Open source)
Problémy pfi testovani mobilnich aplikaci
V nasledujicich nékolika kapitolach budou uvedeny kritické body a procesy, kterych j nutné si vSimat pfi navrhovani, vyvoji a
testovani mobilnich aplikaci. Tyto Udaje jsou ziskany prevazné z praktickych zkusenosti.
Problémy p¥i testovani funkénich pozadavki
Zde je uvedeno nékolik bodd, ke kterym je tieba prihlizet obzvlasté béhem testovani aplikaci pro mobilni zafizeni.
+ oOvladani klavesnici, prstem ¢&i pointerem - nutno vyzkouset vSechny moZznosti
+ Gestal - predevsim u aplikaci pro iOS a Android
+ Vyuziti simulatord - simulatory jsou vhodné pro rané testovani ¢i pfi
nedostupnosti fyzického zafizeni. Zaroven jsou schopny provadét stress testy ci
monkey testy (viz. Nize.
o Stress a ,monkey" testy - monkey test spociva v chaotickém ,klikani* do
rliznych oblasti obrazovky — mize odhalit skryté slabiny UI
o Benchmarking - aneb testovani vykonu a méreni mnozstvi paméti
vyuzivané aplikaci (véetné doby naciténi jednotlivych obrazovek)
Propojeni mezi aplikacemi - test komunikace a predavani dat mezi aplikacemi
(nutno otestovat, co se stane, pokud druha aplikace chybi, je poskozena ¢i existuje
v jiné verzi - napF. rozmanitost multimedialnich pfehrava&l v mobilnich
zarizenich)
+ Zména rozliseni a orientace - mnoha zarizeni dnes béhem zmény jejich polohy
podporuji dynamické otaceni displeje - je nutné zjistit, zda je obrazovka
prekreslena spravné
Dynamické zmény konfigurace - zmény v dostupnosti kldvesnice, zména casu ci
jazyka
+ Zavislost na externich zdrojich - pokud je aplikace zavisla na pfistupu do sité,
SMS, gyroskopu ¢i datech z GPS, je nutné otestovat, zda se dokaze vyporadat
s nedostupnosti téchto dat (tedy napfiklad pokud je jejich externi zdroj vypnut)
+ Zavislost na internetovém pripojeni a jeho rychlosti - tedy napfiklad zména
pfipojeni z rychlého na pomalé (WiFi na GPRS)
Podporované formaty - pokud se aplikace zabyva napf. multimedialnimi formaty,
je tfeba ovérit dostupné formaty v ramci platformy/0OS
Crowdsourced aneb davové testovani - jestliZze je aplikace urcena pro Siroké
masy, je vhodné zajistit patFiény vzorek testerl pro dany projekt (pfinosné
predevsim pro testovani UI)
+ Zjistit moznosti pro reportovani chyb - jakym zplsobem budou tvoreny logy &i
screenshots z aplikace
Moznosti instalace/odinstalace aplikace a jeji ukoncovani/spousténi - test, zda
je aplikace vzdy spravné ukoncena ¢i smazana
+ Verze firmware - testy pro vSechny pozadovana zafizeni a jejich konfigurace
Pieruseni béhu aplikace - napriklad presunutim na pozadi pomoci uZivatelovy
aktivity ¢i béhem prichoziho hovoru, SMS, slaba baterie, pfipojeni/vypojeni baterie
+ Vyuziti skrytych Gdaja o telefonu - miZe se hodit napf. pfi performance testovani
(u OS Android je takové menu dostupné pomoci vytoceni ,*#*#4636#*#*%)
+ Look and Feel - zavisi pfedevSim na zkuSenostech testera a jeho znalosti dané
platformy - je nutné zajistit, aby aplikace fungovala (a dala se ovladat) pomoci
uZivatelsky zaZitych tradic (tedy napt. gestikulace prstd, velikost klikatelnych tladitek, citelnost Udajt, zplsoby prohlizeni galerii
¢i vzhled menu)
Problémy pfFi testovani nefunkénich pozadavki
V této kapitole je uvedeno nékolik praktickych rad uréenych pro vyvojafe (nejen viak pro n&), které jim mlZou byt uZite¢né a
predevsim jim mohou pomoci predejit negativni kritice jejich prace.
Operacéni a Glozna pamét - mobilni zafizeni maji limitovanou velikost operacni a
Ulozné paméti, pfi testovani aplikace je tedy nutné sledovat i tuto veli¢inu
Vykon - starsi telefony maji pomalejsi procesory, pokud se vyviji aplikace i pro n&, mélo by s tim byt pocitano pfi
optimalizaci (napf. Android 3.0 podporuje vice procesord, starsi verze nikoli), tester tedy musi sledovat, jak moc se aplikace
promitéd do aktualniho vykonu daného zafizeni
Kompatibilita - je nutné zjistit informace o vSech zafizenich, pro které je aplikace
ur¢ena (pro OS Android jsou tyto informace specifikovany v manifest-file aplikace)
+ Spotieba - potteba testl pro méfeni spotfeby baterie
Podpora zafizeni s rozdilnym rozliSenim ¢i vice displeji - jedna se o novy trend
na poli mobilnich zafizeni, se kterym je nezbytné pocitat
+ Neinstalovat aplikaci na externi Glozi$té - takova instalace mdze zpUsobit
problémy pfi pfepnuti do rezimu ,,USB mass storage" béhem bézici aplikace
+ UnitTesty2 - specializace pro kazdy OS (napf. JUnit3 pro Android)
Srovnavaci tabulka vyskytd a zavaznosti
Nasledujici tabulka uvadi pro jednotlivé body z pfedchazejicich kapitol jejich zadvaznost (tj.
jak moc mohou ovlivnit Uspéch projektu) a vyskyt (tj. jak ¢asto se problém vyskytuje). Na
konci kapitoly je pak uvedena tabulka s vysvétlenim hodnot pro tyto pojmy. Posledni
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sloupec tabulky pak uvadi soucet hodnot prechazejicich obou hodnot (¢im vyssi je hodnota,
tim vétsi riziko dany problém predstavuje).
Tabulka 3 - Zavaznost a vyskyt problém{ pfi testovani funkénich pozadavkd

Testovani funkénich poZadavika

Problem Zavarnost Vwskyi SOUCIN
_Look snd Feel* problemy 3 3 ]
Aplikare je pomala 2 3 .3
Pomxala kormumikace po it 2 3 ]
Chyby v konmnikaci s H'W zafizem {napi. GPS) 3 2 &
Chybey pii mstalaci odinstalacs 3 2 6
Problémry s ovisdinim (prsty, klavesnics pointer) 3 1 3
Problemy pfi pferuient béhn aplikace 2 3 5

Spame sobrazovani na displeji s odliSmymmi

]
ba
-

paramery, Spams piekresient pil otofeni Zatizend

Chyby v Eopmmikact mez aphikacens 3 2 4
Chyvby pfi zméné konfisurace zafizeni 2 2 4
MNepodporované formay 2 1 2
Spame Tozpornam gest 1 1 1
Selhani v mookey™ mstu 1 1 1
Tabulka 4 - Z&vaznost a vyskyt problémd pfi testovani nefunkénich pozadavk{
Testovani nefunkénich pozadavio
Problam Zavainost Vskyt SOTCIN
Medostatek volné pamét BLAM 3 3 L)
Problamy s kompatibiliten (mzni vwrobci -. B
zafizend) - B %
Wysoka spotfeba pii béhn aplikace 2 2 4
Medostatefoy vvkon procesom zafizens 2 2 4
Medostatek mists ve VI pamét zafizeni Z 1 2
Problémy s vykreslovand na vice displeja zaroven Z 1 2
Spatne wmdstén mstalace {(pamétova karta) 1 1 1
o “Nésledujici tabulka uvadi vysvétieni obou pouZitych sloupcil.
Tabulka 5 - Vysvétleni znaceni
Zavainost
Hodnota Drefinice Prillad dopada
3 WESOFEA Pad aplikace, zamrzaun telefonn. neakceptace zakaznika
5 e Probléam s fankénosti, ktery wiak == obejir slternarivnim
POSnIpET
1 NIZE A Dirobny problem . kosmeticka chyba
Vyskyi
Hodnota Definice
3 Welnu fasto
2 Cazo
1 Fiidk=s

OPERACNI SYSTEMY MOBILNICH TELEFONU
Android od firmy Google
Google Android je jednim z nejmlad&ich operaénich systém{ pro mobilni zafizeni (,chytré" telefony, PDA, navigace). I pfesto je
vSak v soucasné dobé jednim z nejpouzivanéjsich OS pro mobilni zafizeni a da se Fict, Ze jedinym vétsim konkurentem je pro néj
iOS (systém bézici na mobilnich zafizenich od firmy Apple).
Historie a zakladni informace
Jak jiz jeho Uplny nazev napovida, jedna se o systém od firmy Google. Jde o OS na linuxovém jadife, ma vsak kofeny sahajici
mimo Google - pochazi totiz z dilny firmy Android Inc, kterou v roce 2005 prevzal pravé Google. Ten pak veskeré zdrojové kody
predal sdruzeni firem Open Handset Alliance (uskupeni plvodné 34 vyrobcd mobilnich telefond, telekomunikaénich operatord a
technologickych firem, které prosazuji pouZivani otevienych standard(l na poli mobilnich zafizeni). Za vznikem tohoto sdruZeni
stoji téz sdm Google, ktery také financoval odmény pro autory prvnich aplikaci pro tento OS (napft. v rdmci soutéze Android
Developer Challenge).
Vyvoj aplikaci se provadi v jazyce Java a za pomoci speciélnich knihoven od Google (to
vSe v ramci vyvojarského baliku Android SDK, které je zaroven piné podporovano
vyvojovym prostiedim Eclipse véetné Android simulatoru). Android vSak Javu nativné
nepodporuje. Oficidlni ohldSeni platformy probéhlo 5. listopadu 2007 a od pocatku roku 2008 byla
k dispozici prvni verfejné dostupna verze platformy a to jak pod licenci Apache, tak pod licenci GPLv2 (jedna se tedy o open-
source software). Android 1.0 vcetné vyvojového
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prostredi pak spatfil svétlo svéta 28. zari 2008.
Distribuce - Android Market
Jednd se o aplikaci v kazdém telefonu s OS Android, kterd skrze internetové pripojeni zafizeni slouzi k distribuci aplikaci pro
tento operacni systém. UZivatel si tak mize skrze néj stahovat do mobilu nejrtiznéjsi aplikace, které jsou pro prehlednost
rozdéleny do patfi¢nych kategorii. V sou¢asné dobé je na ném k dispozici pres 150 000 aplikaci a to jak placenych, tak
bezplatnych. Diky open-source licenci je vdak moZné instalovat aplikace i pomoci zkopirovani na pamétovou kartu a nasledné
instalace pomoci nékterého za spravcd souborl telefonu.
Upgrade a downgrade systému
Upgrade je mozny, pokud je zafizeni kompatibilni s novym systémem. Zalezi tedy pouze na vyrobci, zda a kdy novy systém pro
své zarizeni zpfistupni. S downgradem je to bohuzel horsi, protoze jsou potieba pokrocilé znalosti systému a v neposledni radé
zdalezi i na moznostech daného mobilniho zafizeni. Seznam podporovanych zafizeni Ize nalézt zde .
iOS od firmy Apple
Operacni systém iOS pochdzi od firmy Apple, ktera jej vyviji primarné pro svd mobilni zafizeni typu iPhone, iPad ¢i iPod.
Historie a zakladni informace
Historie tohoto operacniho systému se zacala psat 9. ledna 2007, kdy byl vydan prvni iPhone. Tehdy jesté znamy pod nazvem
iPhone OS. Nazev iOS se zacal pouzivat az od Ctvrté verze tohoto operacniho systému . iOS je odnozi klasického MacOS X a je
tedy postaven na UNIXovém systému, ke kterému pridava multi-touch podporu (podpora
ovladani vice prsty). PGvodné tento systém nepodporoval 2adné z aplikaci tietich stran, a proto viibec prvni ozndmeni o vyvoji
SDK pfislo az ke konci roku 2007. Vyvoj aplikaci mimo Apple zadal az 6. brezna 2008,coz je datum vydani SDK (software
development kit) pro iOS. Vyvojafi si tak mohli vytvaret a ladit aplikace na iPhone simulatoru, ktery je soucasti SDK. iOS vsak
zOstal i pak ponékud uzavienym systémem a je mozné do né&j instalovat jen ,ov&fené" aplikace. Pro ziskani této ,ov&fovaci®
licence je nutné se pridat do iPhone Developers Programu a samoziejmé zaplatit poplatek. Apple se tim Udajné snazi branit psani
neoptimalizovanych aplikaci.

Vyvoj probihd v jazyce Objective-C ve vyvojovém prostiedi Xcode od Apple. Zarover toto IDE bézi pouze na pocitacich Mac s
procesory Intel. Jak jiz bylo zminéno, pfejmenovani na iOS pfislo v Cervnu roku 2010. Tato zkratka zaroven poboufila
spolecnost Cisco Systems, jenz ndzev I0S pouzivala u SW, ktery byl instalovén na jejich zafizenich.

Distribuce - App Store
Kazdému vyvojafi z iPhone Developers Programu je umoznéno zverejnit svou aplikaci skrze App Store (podobny Android
Marketu) a také si nastavit cenu, za stazeni této aplikace. Z kazdé prodané licence pak ziska 70% podil (zbytek pfipada
spolecnosti Apple). V soucasné dobé je v App Store k dispozici néco pres 300 000 aplikaci (coz je zhruba dvakrat tolik nez u
Androidu). Na iOS nelze oficialné instalovat jiné neZ ovérené aplikace. Neoficidlni cesta samoziejmé existuje a to pomoci tzv
jailbreaku. Jedna se o instalaci specialniho exploitu, ktery dany ptistroj odemkne a uZivatel pak miZe instalovat vekeré
aplikace. Tyto exploity jsou pak vétsinou zverejfiovany riznymi hackerskymi skupinami vétsinou nékolik tydnd az mésicl po
vydani nové verze iOS. Apple se viak brani vydavanim novych systémi a zéroverfineuznavanim reklamaci takto odemknutych
pfistrojd.

Upgrade a downgrade systému
Upgrade systému se déje vétSinou automaticky skrze pfipojeni k pocitaci s iTunes (multimedidlni program pro spravu zafizeni
firmy Apple) a Internetem. Ten pfi zjiSténi nové verze iOS na ni sam upozorni, pfipadné stahne a nainstaluje do pfipojeného
zarizeni. Pokud jde o downgrade, tak nastava problém. Je nutné totiZz mit IPSW (jedna se o jakysi popis pfedchozich iOS).
Problémem je, Ze je nutné mit tato data presné pro konkrétni model (IPSW je tedy vazano na sériové Cislo telefonu). A i pokud
tato zalozni data jsou k dispozici, tak je downgrade ne zrovna snadnou zalezitosti (nékteré spole¢nosti pak maji pro ucely vyvoje
a testovani hned nékolik iPhond s rliznymi verzemi iOS a pFisnym zakazemjejich upgradu). Neoficidlni seznam podporovanych
zafizeni (samoziejmé pouze od firmy Apple) je zvefejnén na strankach Wikipedie

Ostatni
Kromé jiz zminénych nejrozsifenéjSich operacnich systému se samoziejmé pouzivaji i dalsi, které pfimo ¢i nepfimo podporuji
néktefi vyrobci mobilnich zafizeni.
Windows Phone (Windows Mobile)

Windows Mobile byl jeden z prvnich systému pravé pro ,chytré telefony", ale v sou¢asnosti (a ve verzi Windows Phone 7) vSak
tento mobilni systém stoji spiSe ve stinu ostatnich. Pouziva se stale predevsim v USA. nicméné slibnéjsi budoucnost se mu nabizi
ve formé smlouvy s firmou Nokia - pokud by totiz k této dohodé skutecné doslo, tak by tato finskad spole¢nost mohla tento

operacni systém zacit prosazovat u vétSiny svych zatizeni (coz by znamenalo zfejmé také zanik Symbianu, viz dale).
BlackBerry
O tomto systému se v Ceské republice pfili§ nevi, diivodem je zfejmé malé rozsiteni téchto smartphon{. Doménou téchto
zafizeni je predevsim severoamericky trh, kde zaujima predni mista v popularité spolu se zafizenimi pro Windows Mobile.
Autorem tohoto systému je kanadska spolecnost RIM (Research in Motion). Mobilni zafizeni BlackBerry si vybiraji predevsim
uZivatelé z oblasti managementu a to z divodu velmi dobrého zabezpeéeni, kterym toto zafizeni disponuje. Aby byl totiZ
BlackBerry vyuZit na maximum, je nutny dodate¢ny SW na nékterém ze vzdalenych serverd, ktery umozfiuje propojeni
jednotlivych zafizeni napriklad v rdmci spole¢nosti (funguje jako intranet).
Symbian

Poslednim jmenovanym OS pro mobilni zafizeni je Symbian. Jeden z nejstarsich a mozna i nejznaméijsich operacnich systémd,
ktery vSak po obrovském boomu Google Android upadl témér v zapomnéni (ackoli je, stejné jako Android, postaven na svobodné
licenci). I nadale vSak probiha jeho vyvoj - v soucasné dobé je k dispozici Symbian OS 9.4 a to predevsim na mobilnich
telefonech znacky Nokia. Nevyhoda tohoto systému spociva v Casté nekompatibilité se starsimi verzemi nebo také v omezeni
prevazné na procesory ARM.

PRAKTICKA CAST
TESTING SKELETON
Pojem Testing skeleton by se dal do ¢eStiny volné prelozit jako ,kostra testovani®. Jedna se tedy o jakysi manual ¢i popis toho,
jak by mél tester/test analytik postupovat pi své praci (tedy zejména pripravé, spousdténi a vyhodnoceni testll) na projektu.
Nasledujici kapitoly by mély slouzit pravé jako takovy testing skeleton (v tomto pfipadé ma vSak sva specifika, kterd jsou
zaméfena primarné na testovani mobilnich aplikaci). Postupy a myslenky z tohoto manualu véak mize vyuzit naptiklad i tester
webovych &i desktopovych aplikaci. Nasledujici podkapitoly slouzi jako jednotlivé procesy testing skeletonu. Soucasti kazdé
podkapitoly/procesu bude vysvétleni krokd, dlivod jejich zavedeni a rizika, kterd s sebou ptinasi pfi nedodrzeni. V kazdé
podkapitole je zaroven uveden vystup neboli vysledek po ukonéeni daného procesu. Narocnost je odhadovana jako procento z
celkové alokace
testera na daném projektu. Jednotlivé kroky procesu jsou pro lepsi orientaci ¢islovany (sekundarni kroky, tedy nepovinné, jsou

na zacatku oznaceny hvézdickou).
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Projektova pfiprava
Popis: Na pocatku kazdého projektu by se mél tester seznamit s projektem. Mélo by jej zajimat pro koho projekt, pouzité
technologie, slozeni tymu a také jazyk pro komunikaci s klientem.
Vystup: Tester by mél ziskat zakladni pojem o pfipravovaném projektu a predevsim se rozhodnout (pfipadné prispét k
rozhodovani), zda je pro néj vhodnym kandidatem (dostate¢né znalosti).
Narocnost: cca 1-3%
Tabulka 6 - Popis procesu Projektové pfipravy

Primarni cile procesu
Krok Popis cinnosti Diavoedy zavedent Ririka piri nedodrzeni
1.1 AMoiné nepochopenl pojmna z
Sermamit se 5 cilem . - -
Zizkani povedomi o projelkin projekin, Spatné definovans
projelkmm (obor, pojmy)
testy
1.2 o Nutmost alespoi pasival MNepochopeni zakladnich
FPochopit poazite } g . . -
rnalost pondityoh principn & moimostl ponTitych
technolomie = :
techmologii technologil
1.3 Zjistit jazvk pro Dralezite pro spravne Obtizna, pomala 2 nepresna
komuonikaci = kliemtem pochopeni vetopid od kliemta kommunikace s klientem
Sekundhrni cile procesn
Krok Popis ¢innostl DMivedy zavedeni
=11 Zjistit blifsl imfermace o klientovi Byt proaktival (snaha identifikowvat Elienftovy
poiadavky, a to difve nez jzou skutedns vyrieny)
=3 2 Zvafit crowdsonrced testovani Vhodné pokud je apliltace arfena pro Sirolke
mas¥ (predeviim pro testovani TI)

Seznameni se s tymem
Popis: Cilem tohoto procesu je zékladni seznameni s tymem (tedy vyvojafi, designery a vedoucim tymu nebo projektovym
manaZerem). To zahrnuje definici zplsobu komunikace a specifikaci co vyZaduje tym od testera a naopak.
Vystup: V tomto piipadé by mél tester ziskat prehled o kompetencich jednotlivych ¢lenl tymu a sjednotit se s tymem jak v
komunikaci, tak v nastaveni jednotlivych projektovych nastrojt.
Narocnost: cca 5-7%
Tabulka 7 - Popis procesu Seznameni se s tymem

Primarni cile procesmn

Krok Popis Cinnosti Diavods zavedeni Rizika pri nedodrZzeni
b | Defimice bompetemci Drotazy json sméfovany ke Fmmatenis komomnikrace mapiic
jedootlivvch Chenm tyonm spravoe aosobé celym tymem — zdrfemi
A Zpristapnéni projekiovych Frisimp k projeliove z .
T Dodateime vyihizevaini - zdr femi
adresarm doknmentaci
>3 Faclenéni do projektoveé e
m=il skmpiny {+ vyivoremnd Fro zrychleni a rprehledméni r
= i . Nelonrizfenmtni informovamnost
pravidel pro mEFrvans &- Eomomiliace v ramci :
tyImm
mailn, napi. v RIS projekom
Ormelo-o b
> 4 Frisimp doe bugsystémn Freiup k reportovacimm _
- Dodateime vyrizovani — zdrFem
(Adantiz, Bogrilla, TEFS) s¥sfemmm
F Centralirace projekitovych __ - = Chaoticke rizent a
Fro rprehlednéni praci na
kol (office docmments, neprehlsdmnost v projektovych
projelim A
TFS, XPlanmer) akolech
A - FPozdéjii instalace Spatnych
Imstalace ostatmickh Piristap ke viem informaciom _ E :
. = - = e verzi, pomala prace s
projektovych prostreds a zaclemeni do projelota B = 1]
nernammy o mastreji

Sekundbirni cile procesu

Krok Popis €innost Diavody zavedent

. Fadost o mformovani o neve verzi a mista - B g 2
1 3 X Fjednodofeni komuomilcace 3 marychlens prace
jejiho nloFeni {pomocl email'tlype)

=2 Zadost o wmisténd verzovani pirimo do : o a v
B Zprehlednén: aktoalné nasaremych verzs
apikace (nazev, verze, datomm)
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=23 Zadest o zverejBovani aprav v kazde e _ N L
G Dbjelktivoéjii psand fesrta a testovami
wydané verzi (I interni)
x4 Piriopravach bogi by mali vwwvojari
definovat, ve Ltere verzi se oprava Retestovani jen skuteins opravenych boga
wrshkyime
x5 Favedeni tvorby logn prono v mobilmim .
2z . Fvalitméjii adaje pii reportovani chyby
zafizeni
N Favedeni mofnestd vyivaieni screenzhats ST . e
s FEoyvalitmeéjiz mdaje piri reportovani chyby
piimne v aplikaci

Analyza pozadavkd a SRS
Popis: V tomto procesu ma tester za Ukol si nastudovat specifikaci systému (SRS), analyzovat zakaznikovy pozadavky a
pfipadné specifikovat nedostatky, které museji byt v SRS doplnény ¢i opraveny.
Vystup: Tester ziska kompletni znalosti o vyvijeném systému a pfipadné doplni ¢i opravi patficnou dokumentaci.
Narocnost: cca 5-7%
Tabulka 8 - Popis procesu Analyza pozadavk( a SRS

Primarni cile procesu
Krok Popis finnost Davody zavedeni Rirzika pri nedodrieni
5 | Fiskand viech potfebaych r _ =
5 = _ : = ) Tverba spatnych tesim,
Nastodovan: TEI} a SRS informaci ¢ vy Vijemem . 2 .
; nepocbhopent mElktervch pojmna
syshémm
E ] _ . j . WVarme cdbinost mexri
Analyzs TRID a SES (viz. FPripadnse doplnéni viech 2 =
_ 2 produkiem a rakazrnikovyomi
Frioha IIT) potifebaych adajda do SRS
poadaviy
X 4 Falofeni STS (tvorba Slowi k dobkumentaci Chaoticka nebo nalova
Zablony doknmenta) testerovy prace testerslka dokumentace
Sekundarni cile procesua
Krok Popis ¢innosd Ddiavody zavedeni
=3 1 Rerervace/Zapijient cilovych ovobile o Sermammeni se s jejich funkcemi a praci s miod
zatirend jeite pied zadathem vivoje
3.2 Brainstorming — nechybi néco? Moine dophnéni a nasledna lepii efeltéivita prace

Definice testovaciho prostiedi

Popis: Tento proces se zabyva instalaci a nastavenim testovaciho prostredi. Jedna se nejen
o pocitace, ale také o rezervaci a pfipravu mobilnich zafizeni.

Vystup: Po tomto procesu by mél mit tester k dispozici pIné funkcéni a nastavena testovaci
zafizeni i poéita¢, coz mu bude velmi uZite¢né jak pfFi tvorbé a ladéni testl tak pfi testovani

samotném.
Narocnost: cca 3-5%

Tabulka 9 - Popis procesu Definice testovaciho prostredi

Primyarni cile procesu
EKrok Popis Cinnosti Daveods zavedemni Ririka pii nedodrZeni
4.1 Identiflkace potiebnébo = X Nedostatek fnance za
Fiskani sermama potieboyclh
HW a SW (vieinsd Boenciy _ B dodatefné miskani opomenatich
prostiedion
= SRS prostiediog
4z Eajistemi rEchto prostiediog e = =
Tester mmmsi mnit vellkere
— Odblokované telefony, = ETE i nedostatikn rafirend se miEe
_ _ prostiedicy olcamFEits k » B
SERL karty (piesmé price prodimfovat
i sproTici
Eomfimmrace]
4.3 Obstarami mEvatelslch Fro soadn&£iEi refeni o S =
e 53 = : Dodatefné vyhledivini miaFe
manmild e viem problémi s nastavenim a 2 L
A = e rabrat £as manvic
zafizenim ol dandim
FRry Smaha o co DejvermEish
Instalace a mastavend SV 3 3 Nemoimost sjizdét benchmark
AT napodobeni cilevého
dvirimalni sisnmlator) = X tesiy
prostiedi
4.5 Snaha o co nejveérmEizi
Nasravemi EHW (dis SRS) napodobeni cilového MNedokonalé otestovAami
prostiedi
46 ) . Néktere aplilkace mobhon byt
Zavedens okolnibho all 5 e . —
= Z wryooavany potme, pri hbloko Medokonale otestovani
prostiredi -
€i otfesech
4.7 e N Slomd k dokmmentaci Chaoticka nebs nulova
Doplnént ndaja do STS
testerowy prace testerska dokumentace
Sekundarni cile procesua
Krok Popis finnost Diavody zavedeni
=4 1 Vyhoednoceni notnoestl tzv. feld testa Testovand v realnych podminksch, ktere jsom
laboratorné nedosafitelne
4.2 Tvorba/doplnéni manaala Aohoun pomoci nove piichorim ftesterim
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Definice testovacich dat

Popis: Je nutné pred samotnym testovanim ziskat specifikaci testovacich dat. Tento proces
se zabyva jejich specifikaci, ziskdnim (zakaznik ¢i vlastni generdtor) a vybranim kvalitniho vzorku pro testy.

Vystup: Tester ziska vychozi vzorek testovacich dat, ze kterého pak bude vychazet pii tvorbé testl i pri testech samotnych.

Narocnost: cca 3-5%

Tabulka 10 - Popis procesu Definice testovacich dat

MNékiere aplikace mohbhon byt

46

Zavedeni okolnibho Y 5 o B p—

5 i wyonIavany potme, pri hloloo Medok ale o vami
Pprostiredy =
i otfesech
47T e = SlonT k dokmmmentscl Chaoticla nebos aalowva
Doplmént ndajn do STS
festerovy prace testerska dokumentace
Sebkundarni cile procesa
Krok Popis cinnostl Davods zavedeni
=4 1 A vhoednoceni notnostl tzv. fHeld testo Testovani v realmych podmimkasch, ktere jsom
Iaboratorné nedosafitelne

=4 F Tvorba/doplnéni manaala Aiochon pomoci nove prichozim testerzm

Definice testovacich dat

Popis: Je nutné pred samotnym testovanim ziskat specifikaci testovacich dat. Tento proces
se zabyva jejich specifikaci, ziskdnim (zakaznik ¢i vlastni generdtor) a vybranim kvalitniho vzorku pro testy.

Vystup: Tester ziska vychozi vzorek testovacich dat, ze kterého pak bude vychazet pii tvorbé testl i pri testech samotnych.

Narocnost: cca 3-5%

Tabulka 10 - Popis procesu Definice testovacich dat

Primarni cile procesu

Krok

Popis cinnosti

Diaveoedy zavedemni

Rizika pri nedodrzeni

h
=

Urfemi typm dat —
dynamicka/staticka dats
{SRS/zakazmil)

W opiipads dryoamickych dat
nuotné bonfignrovat servery

@& pristmpy

Chybma simmlace vsimpmich dag

Identifiktace potrebneho
vzorkn testovacich dat
{SRS/zakazmil)

Fiskani sermamn potifebnych

prostredina

Medostatek financi mms
dodatelné rzkami opomennmtych
prosiredima

Zajisteni testovacich dat
(zaloarmils)

Tester musi mit veilkere
prostredlcy okamiits k

disporaci

Zdriens pri zajistfovani az ve

fari priprav testl

Ll
&

Doplmnént ndajan do STS

Sloum k dokumentaci

tasteravy prace

Chaoticka nebe nalova

testerska dokumentsce

Sekundarni cile procesu

Krok

Popis finnost

Diavody zavedeni

=5 1

Twverba vlastmibho zemeratorn dat

Trychlemi pripravy dat pro jednotliveé tesiy

Trvorba'deplaéni

manmald

Alohon pomaoci nove prichozimn testeriom

Specifikace testovacich ¢innosti

Popis: Cilem je zjistit, co vlastné bude napini testerovy prace - definice typl testl na zakladé vystupu predchozich krokd,
pfipadné na zakladé dalsi domluvy. Zahajeni prace na STS.
Vystup: Vystupem tohoto procesu je zakladni orientace jaké typy a rozsahy testll budou pouZity a jaké dalsi ¢innosti bude tester

provadét.
Narocnost: cca 3-5%

Tabulka 11 - Popis procesu Specifikace testovacich ¢innosti

Chaoticka nebo nalova

5.4 e N Slouism k dobumentaci
IDoplmnEéni ndajms do STS = .
festerovy prace testersica dolkumentace
Sehkundarni cile procesu
Rrok Popis finnosd Davody zavedend
=5.1 Tverba vlastnibho gseneratora dat TUrychleni pifiprayvy dat pro jedmotlive testy
5.2 Tvorba/deplnéni manuald Adohon pomoci nove piichorim testermim

Popis: Cilem je zjistit, co vlastné bude napini testerovy prace - definice typl testl na zakladé vystupu predchozich krokd,
ptipadné na zadkladé dalSi domluvy. Zahdajeni prace na STS.
Vystup: Vystupem tohoto procesu je zakladni orientace jaké typy a rozsahy testt budou pouZity a jaké daldi ¢innosti bude tester

Specifikace testovacich ¢innosti

provadét.
Narocnost: cca 3-5%

Tabulka 11 - Popis procesu Specifikace testovacich ¢innosti
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Primarni cile procesu

Krok FPopis finnosti Diaveads zavedend Ririka piri nedodrzemni
[ Fiskami rakisdnibhoe prehiedo = . 2 !
Spatne cdbhady narocmostd testa
Drefinice tFpa testa o narcimosti a rozsalm - )
e i jejich meapinozt
testovant
G_F Slomil k dokumentaci Chaoticka nebo nmalova

Droplneni adajz do STS . 3
ftesterowy prace testerslca dolkumentace

Sekundarni cile procesu

Krok FPopis ¢innostl DDMavody zavedeni

=gl Tvorba'/dopinéni manaala Achon pomoci nove prichorim testermm

Planovani testt
Popis: Na zdkladé predchazejicich krokd je tester povinen vytvorit odhady na ¢asovou naro¢nost své ¢innosti. Jedna se o jednu z
. nejtézsich c¢innosti a je tfeba ji vyhradit dostatek ¢asu, aby byla provedena spravné.
Vystup: Casové odhady jsou uziteCné predevsim pro vedouci tymu, ktefi maji na starost planovani a chod celého projektu.
Narocnost: cca 3-5%
Tabulka 12 - Popis procesu Planovani testd

Frizmarni cile procesm

Kok Fopis Sdnmosti Davaods zavedemns Ririlka piri nedodrzemi

| Sep=and viech plamowamscin
fesiE @ Cinnosit (o-dxaeady,

= = 3 Epiesnini a rpicehlednEnd
psanid vEechh v paa festm,,

= 5 . Iwvorbs mepiesmyci o dn adadi
= = e = Pplamovanyclh Cimmostl
revire Testil. SPeomshEmnE

e ]
g k- DBodnoceni fechto SnmnosiE Fpieznend a zpiehlednéens - B -
5 _ = z ~ = = Tvoeorba mepicsmaych odibadi
CRMETOWVOoON Marocmosil plapovanych Cimmostn
.3 Fro viodns naplanow o = x = X =
Spatmé rozvriendid prace

Twvorbs Caszovych odbhmda =
festerow s P ace

SebkEundarni cile procesm

Frolk Fopis Cimnmos e IDavody zavedeni
=y N Folomd je to osorme, je vihodne vwivares Forosmami vwsinpaE muare rlcvalitmit s mle-dos
cdbady parailelng ve wvice hHdech ool B e ol
T Tvorba/doplnéni mamnmsld Adohonm pomoci nove piechorios test e

Implementace manualnich testi
Popis: Implementace manudlnich testd je zfejmé nejobtiznéjsi fazi pripravy testovani. Jedna se o sepsani TS a TC vsech typl
testl z kapitoly 5.6. Testy (pFedevsim funkéni a nefunkéni) jsou psané dle SRS.
Vystup: Sepsané testy jsou po revizi ur¢ené k otestovani kvality vyvijeného SW.
Narocnost: cca 12-25%
Tabulka 13 - Popis procesu Implementace manudlnich testd

Frimarmni cile procesu

RKrok Fopis cinmostl Diavads zasvedemnid Rizilka pri nedodrTeni
s 1 Wt Aarems tesftm (mbaria e = NMeberpeii piehlednots
i WwEZa efelotivita tvoerby tesia . .
wiz. Priloha IT%W) mElctervoh chyis
.= Tezfty sepisovat dao
definovansiho FPrehiledmost Spatna dodateina adrEzba

prostredifmastroje

=3 Afapovat el aces i LRI Fajistemi ohe s fovmIEl MNetestovani nelrervych
n@ jednorlive TS pofmdavin ralkazrnilks pofadavios rakarmiloa

=4 Pripravit testovaci data ZdrEemi pia praprave dat behemm

Ppro jednotlive testy

Tpnost testa BN
testowvand

55 TIdemntifilcace, kEtere testw = . o .
Specifilimace, kde spomstet MNemo Fmost otestovw amil mekrerycih

d=om mrdeny pro virtmalng = . = E
_ 3 . e L Jednotlive testy EFpa tesEm
Lkfere pro realme rarizsmi

Sehkundarmi cile procesm

HKrok FPopis cinmostd IDavody zavedend
=8 X Fzat objeltivmi mazwy TS/ @ jejickh E s .
Wdaje, ktere fie zakarzrmnilk
B pis
=85 Doplhiovat pricoritn jedootlivych tesii TesmadmnEni vwhéerm TS T pro regresmi testowand

Implementace automatickych testi
Popis: Automatické testy na poli mobilnich zafizeni jsou stéle ve fazi vyvoje a veSkeré nastroje pro tento druh testovani maji v
drzeni externi firmy, které nabizeji pouze své sluzby testovani — nikoli vSak nastroje.
Vystup: Pokud jsou automatické testy vyuzity, mohou velmi usnadnit testerovu praci (hlavné v oblasti regresniho testovani).
Narocnost: cca 25-37%
Pozn.: Postup v této kapitole Ize aplikovat pouze ve specifickych pfipadech a jeji obsah je nad rémec plvodniho zadani.
Tabulka 14 - Popis procesu Implementace automatickych testl
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Primmarmni cile proces
Kok Fopis Simmnosti I vl zavedemns Rhazila piri medodrFemi
L N | FijiEcEmi, zd= je oo Fné Fomake|j i oeanmAaloi e how S,
v FiE amtomaticlky oh WwEii efelotivita prace pFipadns zhytefna imvesfice do
A st e amtomm. tesim
L] Instailace @ mastavemi
mASEfrojin pro amtommmticlze Wy EE1 efeldtiviis prace FomalejEi onanoalini testovami
CesEy
L Fsani aotomatickrch mesii i - o > = s
W wiEisa efelntivita prace FPommlejsi oeanoalnog festovamn
Cdle specifilzace)
=4 Edemntiflkace, kfters testy L . - et - _
= Specifiltace, kdie spomItdt NemoEFmost otestovand mEktervch
jsom mrfeny pro virtmalng = : : %
1 L = jedmorlive testy i refsenl
Icteré pro realms rmiisend
Sebkundarni cile proces
ook Popis Sinmmnostl IDavody zavedend
= X — =

Revize testt

Popis: Revize testl méa za Ukol zjistit, zda pfipravené testy pokryvaji véechny funkcionality systému, které maji byt

implementovény v testované verzi. Tuto revizi by méla provadét jind osoba ne? autor testd. Nalezené nedostatky je tfeba opravit

pred spusténim testl.

Vystup: Vystupem jsou revidované testy, které jsou prfipraveny pro kompletni otestovani aktualné vydané verze.

Narocnost: cca 7-12%

Tabulka 15 - Popis procesu Revize testl

FPrimmarmi cile proces
Frok Fopis Cimmaosti Davods zavedemni Rizila pri nedodrZemni
143 MNezrawvizle identifilkovat - =5
& z : Nezavislost o e pomsec =
viechmy wakazmiloors _ _ _ WNedolonala identifilace
. odbalkit prehledmmte . B
poFadaviky ma festovamom = ProcEa dow ko
pofadavios
EerE
10T Fonmtrola poloryil tesia ma e - = F =
- MNotmoest verifikovat dimve Adoinost mepfetestovant starsicbh
verifilraci chyvhb T mmbimalsch
~ malerems chyvby_ chyb
verzi
R Fonitrola poloryei tEckhto - -
= = Revire festh Fhytefmost revizre
Podadmw knm
T4k 4 T awva opT @ = S
5 ;- = Revize fesil Fhyteimest revize
pFripravemvch testdi
Sekundbarni cile procesm
Hrok Fopis Cimmosid Davody zavedent
B T Fomtrols @ piipadna aprava casovsch hlocEmost odhalen: piehicdoatych casowsch
odhadi ma tesbowvami o Bl di
=L@ _x Trorba‘doplnéni manmald Aiohon pomoci nove piichorio tester@mm

Provedeni testli — virtualni emulator
Popis: Tento proces se zabyvéa samotnym spousténim testl na virtualnim zafizeni. Toto testovani by v&ak mélo byt pokud
mozno vzdy doplnéno i o testovani na zafizeni redlném.

Vystup: Vystupem jsou vysledky spusténi jednotlivych testll na redlném zatizeni.

Narocnost: cca 7-12%

Tabulka 16 - Popis procesu Provedeni testd — virtualni simulator

Frimmarmi cile procesin
HKrolk Fopis finmosti Dniawvods zavedemni Rizilka pri nedodrzeni
11.1 Imstalace vVerze wriems pro Iy L X R Drestovani Spatmé O
= % Fro otesfovan SPravie vVerze =
eSS ho VI meddoliondemns verze
A3 T Piriprava testovacileo FPro otestovami dle spraveayvch N . [ o
N u N N B Nepiesme vy sledior testowvani
prostiredl dle STS vrsmpnonich pozadavica
11 = Friprava testovamcich dat Fro otestovami dls spravmych = E . iia
- = MNeprezne vwsledlor festovant
dle STS vrtmpmich pofradavica
11 4 Spuiténs a vyhod@moceni e v
_ i Samotmé testowvami -
jednotlivych testd
115 Spuwitén: tzv. performance AfoZneé pounze @ virtmainich NMemorInost pozdeiiiho
testa zafizemi otestovani na redalném zaifirend
Sehundarni cile procesu
Hroalk FPopis Simmos IDaavody zavedend
=FL_1 == avat g kv = testowamni
aprasy TS/ T, navrhy ma vyleps W hodnde pro adribua testa pied dalii ateraci
Postfapa apod.)

Provedeni testli — realné zarizeni

Popis: Tento proces se zabyva samotnym spousténim testl na realném zafizeni.
Vystup: Vystupem jsou vysledky spusténi jednotlivych testd na redlném zafizeni.

Narocnost: cca 7-12%

Tabulka 17 - Popis procesu Provedeni testl - redlné zatizeni
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Primarni cile procesm
Erok Popis cinmostl Diavods zavedeni Ririka pri nedodrzeni
121 Instalace verze urcené pro R - = Oitestevani Spatme <i
e Fro otestovani Spravoe TeErze y _
testovami nedolkonfene verze
122 Piiprava testovacilio Pro otestoevani dle spravaych - L e
2] = : = = Mepresmne vy sledior testovant
prostreds dle STS vsimpmich pozadavia
123 FPriprava testevacich dai Pro otestovani dle spravoaych s _ y .
z 2 o Nepresne vvsledlor testovan:
dle STS vtmpmnich poZadavioa
12 4 Spuitén: a vyhodnocoamnmi . L
- i Samotné testovani -
jednotlivych testm
Sehkundarni cile procesw
Krok Popis cinnost Davody zavedeni
=121 Fazrnamenavat pormatioy r testovant
fapravy TS/TC, navrhy ma vylepiemi Vhodne pro adrFbu tesiil pred dalsi iterac:
posiapa apod. )

Report a verifikace chyb

Popis: Po testovani (pokud nebylo realizovano béhem néj) prichazi na fadu reportovani a verifikace chyb. Tento proces se
zabyva popisem cinnosti, na které je tfeba brat ohled. Tester by mél chyby reportovat tak, aby chyb byla jiz z reportu jasné a
presné pochopitelna.

Vystup: Tester bude schopen reportovat chyby presné a jasné, aby je vyvojari byli schopni identifikovat a opravit bez dodate¢né
komunikace s testerem.

Narocnost: cca 5-7%

Tabulka 18 - Popis procesu Report a verifikace chyb

Primarni cile procesn
Krok Popis finnosti Davedy zavedeni Rizrika pri nedodrzeni
131 Verifikace opravensch Nuoinost zaznamenani, kiere - - s
Neprehlednosi v konirolach jiz
chyb chyby jsom skntedmé .
st . epravenych chvib
(OPTaveno DespraveIs) apraveny a ktere mikoliv
1372 . . Objelktvmi report chyb,
Identfikovat co chyba je a o 3 s o
_ L meimosi edhalent chyby Reporiovant tzv. faleznych chvb
o nenl (protd SES) i
v samoimych testech
133 Narew chyby — mvadét _ _ ~ _
e Ddpovéed e otazrlm- _Fds Mepiehlednost v rep-ortovanycl
miste chyby i % prefizm x
b = chyba vwzlkyiaje T chyvbaclh
nazva chyby
I3 4 - MNejasny popis chyby =
) O dpowsd ma otaziom: | _Tal: se h
Strmimy popis chiviby . dodateina komumilace =
o ko a T > Iy
T VoA eI
13 S . ™MNejaszny popis chyby =
_ P N OrdpovEd ma otarlom- | Falk E
reekavamy visledels dodatedma bommamikacs
by e to meeElo chovat™™ I .
= W Vo jares
13 6 . Odpoved na otazlom- ™Mejasny popis chviby —
Frekvemce wysloyim, = -
SR wslkvimje e chyba dodateima kommmanilcace
reprodolkovmteln ot
pravidelns ©i nabodns™ = w¥wojalenm
137 Mejasny popis chybs =
OrdpovEdd ma otazim: ,, Fak = = . e
Froliv kE reprodmicci dodafedma hommmmumilcacs
chyba zopalmji™ 5 S
= WFVOiaTems
13.8 Ordpoved” ma otazliw- | Fak
Friorita rvchle je mutmes chyba ép—ar.na' posloupmost opraw «hyvb
o ravit T =
139 rdpee ved” moa ot@rims e MMejazny popis chviby —
Aerze testovamelno e -
kErere verzi se chyba dodatedna Eomunilkace s
prodnbirm ~ >
wyslwtmje T vFvVojaremm
IZ 10 . Odpovead” na otarkm: N MNejazny popiz chvbs =
AWerze @ mmstasemi _ = =
. _ _ JFalremn HOW /ST se chyba dodastecns Eomunidlonce =
testovaciho prostiedi > LTF
wrv=hovyimjes T VoA eI
13X 31X [ - dpowsed ma otazbko: _ Pri ™NMejaszny popis chyby =
Fonfita testovact dada - B
N jakyvch datech e chvba dodatedna Eomuomilcace =
(mapi. pifilcha k reportm) - i
vesloe tmje T TV ojarem
b e DodateCme Inifor I e _ i MNMejasmy popis cliviby =
=L L e W hodne pro BEEFSLD specifilzaci <
(maptr. pristapoyy @acel, dodatecna Eomunilkace s
, chy by e _
POo@mImiy Servery) v vVojaremm
IZ 11X Mejasny popis chybs =
Piillohy (screenzhot, bos, Trychleni identifilcace @ s
dodateina bomumileace =
ok ) opravy chvbr &
Ty ja remm
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Selhundhfrni cile procesn

Frolk FPopis Cimmaos &l IDaveodsy zavedens
=33 1 FTolund meni antomabcls pal: U nilkatng I8 .
T epiipirehliednost v reportech v
chyby
=a=_Z Folad nemi antomaticky palk: Jomemo .
Toepii prebhlednost v reportech chvib
testera
=313 _3 FPolkod meni antomaticlky pak: Dhatmos

= Lepii prehlednost v reportech chykb
malers=mi

=13 _a Smaba prifarovat chyby k TS DO, we
2 Trsmadndni verifiloace chyl
tersch byilas nalerema

=13 5 Tverba deplnfni manaala Alohon pomoci nove piichozios tester@on

Vyhodnoceni vysledki testd
Popis: Po dokonceni viech testll je nutné vypracovat tzv. System Test Report (STR). Tento dokument slouZi jako doklad o
provedené praci jak pro zékaznika, tak pro vedouciho tymu a vyvojarsky tym.
Vystup: Vystupem tohoto procesu bude STR, ktery bude obsahovat veskeré (daje o dosavadnim testovani.
Narocnost: cca 3-5%
Tabulka 19 - Popis procesu Vyhodnoceni vysledkd testd

rimmarni cile procesm
Krok Popis dinnosti Driavods zavedemni Rizilka pri nedodrzeni
14.1 . . Zachovani formsta STS - : -
Twvoerba zaldadm: strolctory Mepiehlednozt vysledmeho

wersas STR {(x mrychleni
STER (obvylkle z STS)

t reporim
pracel
14.F Hontrola ' dopinéni Motnoest specifiltace . N B
MNeaplnost vwslednebho repontm
testované verze ftestovane verze

143 Konitrola doplnéni e
Fooi i 5 Fro sledovwant objelkifvmosta B - .
ponFitéeho testovacibo e Neuplinozt vysledmebho reportm
restovand

Pprostireds
144 Fontrolka/dopln S&mi Fro sledowvani objelktivoost . N )
2 : = Z R Neuplnost vysledmneho reportm
pomfitych testovacich dat teTrowamn
145 E omtrola doplnsmi - . _
= _ - Fevize MNeupl t vyslednebho Teportm
plamovanych testm
T4 & Fontrola'doplnémni
wwsledlrda testa Fakladmi vdaje celéhe STER Nenplnost vysledmného reportm
(PazsFailed)
T47 Fontrola/dopln &mi
vy sledlns tests (I = _ . R _ . )
= B E Faldadmi adaje celeho STE ™~ Bl £ vysled ho reportm
lratly popis maleremych
wchoyib)
14.8 FontreladoplnEni joxem )
= . Prehledmost Nenplnost vysledmého reportm
Jednotlivych testern
149 Fontrok ' doplnént dar 2 5 :
I . Frehledmost Neuplnost vyslednesho reportm
spmitémi tesil
Sekundarni cile procesm
Krok Popis cinnostd Diavody zavedeni
o = Alomost doplnéni razonyvch statistile’'srafn - -
e Orcend predeviim rakarnik @@ project manaser
T teshowEmE
=N F Aiofnost doplnéni realne Casowve TEiteime pro project mamagzera @ tvorbme pristch
mAarodimest jednotlivych Cinmosts cazovych odhmdi

Udrzba test
Popis: Pokud bylo testovani jen pro urcity vyvojovy cyklus (napf. tzv. sprint v metodice
SCRUM), ¢&i pokud byly v priib&hu testl nalezeny chyby, bude nutné testy (nebo jejich &ast) spustit znova. Pfed timto spusté&nim
by véak méla prob&hnout urcitd Udrzba (aktualizace/oprava) testd.
Vystup: Tento proces se zabyva identifikaci krok{, které je nutné provést pted dalsi testovaci iteraci.
Naroénost: cca 5-7%
Tabulka 20 - Popis procesu Udrzba testt
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Frimmarmi cile procesie
Krok FPopis finmostd Diavodys zavedeni Ririlka piri nedodrEeni
IS. 1 Wyhodmocenit & TP ooV Rl S =
! = ] Fpracovanit pozadavica
vsimpa od rakarmalca, v _ .
rakarmila
cmstomer feedbmok
152 Wyhodnoceni a Zpracovami .
= = Epracovani poZmdayich
wrtrmpil od vedooncilbo tFmom, =
rablearmilra
tzw. P feedbacik
i Firipadne opravy /doplném: WviEii kvalita testa pro piestl o B
Nepifezme festy
TSI testowact iteraci
15 4 Fripadns opravy doplnéEmi W EEL kvalita testl pro pirEsti = _
_ z = MNepresme tesiy
regresmiclh tesiim TtTestowac Iteraci
IS S Doplinédni Eontroly 0, o = Lo =
N B TTmoFémi napd . Tolledms&mi Frehlednmti oontroly
naleremyvch/'meopravenycl . - H ~ - . e
b N vvifach Cmsowych narcoks o opravemych clhivb v preEti
chyb do priftl testovacl et - 2
spomStemi tesinm testov@mcl dtermci
iferace
15.&6 Wraceni ratirens @ : F
.- . ) - Mastaveni stejonyvclh Meberpedi cdBEimosti ve
pripadné i gzenxeratora dxth B = - _ 3 [ B
. ke Ppodmimelk pro daiEl testovant vysledocich priEtech tesim
do v choribho nastavend
Sehkundarni cile process
Hrok Fopis cimnosti IDniavody zavedent
(i i 1 WVrvhodnoceni moimast po@Tird = . 2 e
- = X o .3 Trychlent prace v prisil iferaci
smtomatizrace nélkrterych procesn feshovame

Popis: Tento proces nasleduje po skonceni testovacich praci na projektu a slouZi spi$ jako doporuceni pro testera, kterych krokd

Zavér testovani

by se mél v takovém pripadé drzet.
Vystup: Vystupem je tzv. Cisté ukon&eni plisobnosti testera na daném projektu.

Narocnost: cca 7-12%

Tabulka 21 - Popis procesu Zavér testovani

Primmarmi cile proces
HKrok Fopis ¢cinnosti Dvimvods zavedemnid Rizilka pri nedodrZeni
A6 1 Wzavienipiedani viech = e o = e
5 ¥ = IDoltonceni viec Meberpeci dodatecmes M vViramng
viactndch alola ma . _ - . B . .
~ alolrovanych mkokhs nmlzohh nerpnsobildyomi lidomnms
pProjelsm
o Doplnémi veilkere _ ; B ™Neberpedi dodateine
= Wzaviend prace TN 7 B, =
doltomemt@mce (mapT dokoncovw ami doloomeem @
= dolknmmen teckh = =
emm v merpnsobilyomid Hdyndg
A3 Sepsan: rknienoesia AA\mFe pomecct k lepsio - k -
. = . CDrpakovani stejoych chvyb i prE
= projelctemmn (fzv. Lessomns wsledisfGom pid piistiom L
Pristiom porojelotms
I earmil Pprojeitm
A5 4 Mastaveni rapajcemycl = arE = Chybnég nastavena ralfizeni,
= = B Dnlefite pro posio@Epemt - - i
zafizend do pavodonii o | " - Prace navic omn dalifsckh
) raFiremi na dalEi projelots
mastavwemi projeikteci
A6 5 AW rAacend rapajiceny i R — = . _ ==
= < = IDdnunlemfe pro postompemi MMedostatel: zafirent pro dalss
rafizent (voeime e
B = 2 rariremi na d=lESi projelty projeloty
prizslmienstvilp
A G Trlclicd swvEFemych . . .
_ = Fiehledno=f projeltovycl Melkomristenos projelctovscln
projelktovyyoh slofeik ma == .
sloFels =ho el
serversch
AT Thklid edat ma Lolohlnism T . Fostmpnes vwoerpant kEapacitys
o Tvolnémi mmista 5
Po-Citaci pevmelho dizlom
-] Figpadneée predan:d fuonlkoe @ Filronmle raclenént novelo Fdlomhxve radlenémi novebho
Zhkolend movelho festera ChovElka do e testera do Ty
Sekhbundarni cile procesm
Krok Fopis finnos i IDavody zavedeni
=16. 1 Trorba/doplnéni manmalE AMohonm pomoeci nove pirichorio tester@mmm

Vyvojovy diagram

Vyvojovy diagram testing skeletonu skladajici se z jednotlivych krokd z pfedchozi kapitoly

a jejich posloupnosti.
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Tato kapitola se zabyva simulaci praktického nasazeni predchéazejiciho testing skeletonu pfi testovani aplikace pro zafizeni s

Pro ucely otestovani byla zvolena aplikace ThinkFree Office. Jedna se o mobilni provedeni kancelarského baliku, ktery umoznuje

Obrazek 6 — Diagram pruchodu testing skeletonem
TESTOVANI APLIKACE PRO ANDROID

operacnim systémem Android.
Popis aplikace

otevirani, editaci a tvorbu dokumentt typu *.ppt, *.doc, *.xls.
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Obrazek 7 - Nahledy aplikace ThinkFree Office pro Android [32]
Vstupy
V tomto testu bude testovéna jeho verze ThinkFree Mobile Viewer, kterd umoZfiuje pouze &teni dokumentl a je &asto k dispozici
na novych mobilnich zafizenich (&ili bez nutnosti dodatec¢né instalace).
Vstupni pozadavky
N/A - nejednd se o zdkaznicky projekt, v tomto pfipadé budou tedy uvazovany pouze dva
zdroje pozadavkd:
1. Help (pro funkéni testovani)

2. Obecna funkcionalita (viz kapitola Nevyslovené pozadavky)

Testovaci prostiedi

Aplikace je uréena pro novy mobilni telefon na trhu — LG Optimus One, na kterém bude distribuovéna jiz pfi koupi. Z tohoto
dlvodu je nutné aplikaci otestovat pravé na tomto zafizeni a pii jeho tovarnim nastaveni.

Testovaci data

Testovaci data nejsou dodana. Je nutné si je vytvorit manualné. Dle zadani maji byt otestovany formaty *.doc, *.docx, *.ppt,
*.pptx, *.xls, *.xlsx, *.pdf.
Vystup podle testing skeletonu

Tato kapitola uvadi samotny postup cinnosti testera dle navrhnutého testing skeletonu. Kazda podkapitola obsahuje tabulku
procest a uréity vystup. Z hlediska objemu vystupnich dat a dokumentace je vystup omezen na slovni vyjadFeni & odkaz na

prilohu této prace.

Projektova priprava
Tabulka 22 - Projektova pfiprava - Vystup

Krok FPopis Cinnosi Vystmp
11 <o : Otesiowvan: kancelafskeho haliku v jeha Ise verzi pro telefon LG
Sermamit se s cilem projeldn ; ek 5
Crptimms One = vimvofen sermama piipadnych chyh
1.2 - iz . WiEte pouore 0% Android a ovladacich prvki telefonn {funkend
Foc hopit pondte technologie x
black-bow testovand)
1.3 Zjistit jarylk pro komuonilsci 5 Elientem Diokumentace v angliciing, 5TS a2 STE. pro ceske zastoupeni v
Zefring
*1.7 Tjistit blizii mformace o klientovi Spalecoost ratywajict s8 vyvejem kancelarskeha 5W poo Internst

a mobilnl rafizeni. Taléi Informace pa sirankach spolefoost
{MoZnost nabidnuts shadeb dalsiho testowvant)

=12 ZrvaZit crowdsoarced tect I Z divodn velikosti a Funkcionalied Lie verze nand mame

Seznameni se s tymem
Tabulka 23 - Seznameni se s tymem - Vystup
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Krolk Popis cinnostl Vystap
21 R j . WV tonmo piipade se jedna pouare o jednobo exierniho testera,
Defimice kompetenct jednotlivech flent : e 0! r S
= ktery kopnmikaje priimo 5 projsct Mans Fersr [ Zastupos
" IINTE
3 zadavat=le)
22 Zpiistupném projelctovich sdresaia Aptikace rpfistapréns o voirram FTE spolefmosts
2.3 Zacleméni do projektove e—mail skapmy Projektova skupina neexisiuje — koamunikace probihs jen maz
{+ vvitvareni pravidel v Oomiloclka) fesiersan 3 projeci MARAZeTrem
24 Priviup do bogzystémm (Aantis Chyby badon madfeny pimae k jednotivym TS (wiz ukarka
Bugzilla, TES) = Priloze W)
5 Ceniralizace projekiovych oloola {offsce _—
docomentz, TES NP lanmnes) T
A Imstalace ostatmich projekiovycl i i
—— E-paail FTP-kliend Skyp=
prostreds
=21 Zadost o informovami 0 BovE verz a
muistm jejibo olofeni {pomoci Tedna se poaaze o jedom iteraci testovand
emailskypel
o T ] Zadost o mmisténi verrovami primo do _ i .
. ) Spolainost ma viasini zplsob verzovant
aphilosce {(mazev, verze, datom)
=2 2 Zidost o TverejRovani aprav v kazdé . : i . j )
: i - Werze ude restovana jako celek dis komplem: dekamentace
vydamne verzi (i inferma)
24 FPri opravach bora by meeEl viwojari
definovat, ve kiere verzi se oprava B
vyshkyime
2= Zavedeni tvorby logn primo v mobilnim .
zafizeni T
ERC Favedens mormosh vyivaremt _—
screenshots prime v aplilsci
Analyza pozadavkd a SRS
Tabulka 24 — Analyza poZadavki a SRS - Vystup
Krolk Popis Sinmo st Wystop
£ . HNejedna se o zakammicky projeki JTedina dokumentace ja
Masitmdovani SRS o =
k dispoci ma [32]
32 j . MNgjadna se o zakarnicky projekt. Dodatecne informace badom
Apaliza TRI} a SRS {viz. Priloha III) : g
wyEomunikovany s odpovednyin project MAana=ererm
34 Zalozeni STS (fvorba tablony N R ]
Picbrama STS fablona zadavatale
dokrm e tm)
32X MNasimdovani SES Prectena projekiowva dokumentace — Fser Guide
=31 Rerervace/zapijtent cilovych mobilmich j j e
. _ Avhrazen jeden LG Opcimans Ons pro testovact wlely
IaRrEZems
=3 2 Brainstorming — mechybi néco? A
6.3.4 Definice testovacibo prostfedi
Tabulka 25 — Drefinice testovaciho prostredi - Wystup
Rrol FPopis cimnosia Wrstap
4.1 Zadarg howvort uze o jednom zanzmens — Lz Opiinous One
Identifilzace potfebnebho HW a ST F ) ik 5 i -
= e = CAndrosd 2.2 Froyo), 1o0vasrnd nast@weni, je nome vwWivolit goagle
{vieime Boeena) = SES H
wCet
4.2 Zajittén téchio prostfedis — oo it = = = _ AT
2 Telefon zapljcen veme komplemiboe piisaSensml (S0 karea,
Odblokovamse telefomy, SIA karty s B A
- X mabijecka. TTSH kabel mmamaall
(presmne Eonfismrace)
4.3 Obstarant azrvatelskych mannala ke S .
L s - Wiz pfedchoz: bo-d
TEEID TAriremim
4.4 % 5 E AWrums AL emulaior od Goosls. W nem vyTeoreno mamzens,
Imstalace a nastavemi STW {(virtmalms o y -~
- E kitere ja piespon kopil LG Opitones Ome Bohois]l epmilater je 1 oa
simamlator) 2 L i,
I-jadrovem procesort velms pomaky
45 MNastaveni HW {di= SRS) Testowani bude probibat pril tovArmins Dastavend sariseng
4.6 ZTavedens cloolnrho prositedt Specificka okoinl prostiedi (hfuk. oa. ...} nejson snamy
a7 Doplméni ndaji do STS Tdaje o FHOW a SW e do pIDT tho STS
=4 1 Vvhodnoceni notmost iw. field teztm Nant natmao
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=42 Twverba'dopinémi manaaka Z davodu jednoduchosit piaprasy festovactho prositeds neni poo
o Zaveden Fades mamsal
6.3.5 Defimice restovacich dat
Tabulka 2§ — Definice testovacich dat - Wystap
Eorol Fopis Cinmasii W st
51 Troenl typw dat — dymamichk=s’ztaticlca Diata jsoa stabcka — aofffice dokamentcy. Tato data json Ctena

data (SES/Zakaonalic)

= pamnzeiove kamty telefoom

Identifilcace potfebneho vrorko
testovacich dat SRS/ FTakarnik)

Aryteoreny 1 wrorky (Drazdony soumbar a soabor s ndaji) pro kasds
e kompatbbilnibho dokumenta

53 Zajiztena testovacch dat (Zakaznaldy Twvorba restovacich dokunsenra na P (M5 OffSce 20035 a 200
= Dopinénd ndaja de STS Lidaje o pouniFmych tesmwanich darech maneseny do S TS
=5 1 Tworba vlasiniho generatoro dat Terd podaba
= Twerba'dopinéem: mann=iu Z dusodu jednodwchosn prrprasy testowvaciho prosineds nent pro
o Eavvesdden Fadas marnesl
G35 Specifilkace testovacich fimmositi
Tabulka 27 — Specifikace testovacich SEinnostd - Wystup
Erolk FPopis clnmo sl AW stop
L | N . Fakazmik poraduie pouane funkco black-Hox testovani a iesty
Drefimice fxpa testo — = . b
poumitelnost Cmline sskce nebuds tespovana.
a_2 Doplné&na ndaju das STS Tvp =roldenych tesm dopinen o S TS
=6 1 Tworbadopbnémi mannsin LA
63T FPlanovani tesTil
Tabulka 28 — Planowamni testi — W
Erols FPopis Cinmo s
T Sepsani viech plamovanych fesim =
fimnosH {odbhady, psani viech typa Pourse faonkdni black-bo=x a wsabilsoy cesty
tesiE revice testa, sponitEnd testii)
T2 Ohodnoceni techio Cinmosis Casovomn 2
- = - Shodna naro Coiese
naroscmosts
T3 Trworba casovych cdhadnm Cca 10T (1M = BE)
=71 FPoload je fo mosme, j= vhodns wyivatet e
cdbhady paraleiné ve vice lideckh T
=z Trvorba/dopinémi mana=kl A
a.3.8 Inplementace manualnich tesol
Tabulika 29 — Tmplementace manuaalnich testi - Wastap
ool Fopis «inmnosia AT sEEE
21 Wyrtvarens tesim (mkazika wir. Prilokla = : e =t
™ Ukarks ponmirych TS wiz Pralobha W
8.2 Testy sepiovat do defimovmaiho = =
g Testyw sepisowany do Sablons kilemen
prostredi’mastroj e
8.3 Mapovat el ases ci LRI ma =
jednodlive TS T -
8 4 FPripravit teshevact dara pre jednotlsve et =
Data pddfosens k cestomm
e
g5 Idemntafilcace. kitere festy =00 O C Sy Obha oyDy testa j=-oua vhodne jak pro sirnaalns, tak pro rexlne
pro virimalmi a lotere pro realme satizemni =afiwernd
=8 0 Poat objelctivos mazvy TSITE @ jejich .
= iz Prifcobhs "W
popisy
=8 3 Dropllovyat prioritn jedn ofhbyych hestm W romeo pripades nens Dartme
[ Imnmplementace amtomnmaticksclh testim

JTelikoZ= se jedna o jedno-iteradcni testowvani  memi nuhre wwivaiet autormatickse testy.

G.F 1D Rewvize testm

Tabulka 30 — Rewvize testia — Wystup

Frol Fopiz Cimmao st WSt

101 Nezavisle kden tifilovat vSechmoy F difvedn pfitommnostd powze jedmobho test analytka je jins revize
Falkarniloowy posadavicy ma festow o prowedfena wiEcl nEFEvatelske pdinacce k poosranmn & windd
Terz doparnéemitn w cern pEmc i

I = I omirola polooy b testh == verifGloaca e
chyib =z rinalvckhl verzi

o= Flomirola poloy i téechkic pozadavias Twalezeoy drobDoe medostatiky a prekiepsy
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10 4 Tprava/oprava pripravenych festhn Tprava aplikas s
=10 1 Fomirola a pripadns aprava casosyci o
odhxdE na tesbovamnd i
=007 Trvorba‘dopnéni mannoalil A
G.3.11 FProvedemi resti
Tabulka 31 — Provedeni testii - Wystup
Frolc Fopis Cinnosid Wirtmalni emmlsator Fedslne rafizemi
111 : y Twvocrba wirmaalnibae zarizes) — -
Imstalace werzse nrcens pro fesStow SmE = FaTizen: je DIEpCawreId T WNES by
Eopee rexlnaho
1R X Priprava testovacibo prosimeds die STS Spusten: voarualmmho FasTeeni FaTrzmens e DIEprasend T WNTohy
I1= —t . Takopirowand dar oa varbaalnt - -
Friprava testovwacich dat die STS - Makopirosamd dat ma 5T Earto
S knrm shree TIVE Eclipss
11 4 Spo=t a v hucad emy jed diir ol oy e
= WEs. Poilobha W Wiz Dizloba W
ha=dha
=111 Farnamenavat pormaticy = bestovwamnis
(apravy TS/TEC, mavrhy na sylepien: A PELA
poctapid apod. )
3.3.12 Reporta verifilkkace chyk
Tabulka 32 — Report a venfikace chyb - Wystap
Frols Fopis Cinmnaosil Wy stop
IZ 1 Werifilcace opravemy ol chyi L
(== o BB ST =T e R B ] =
ji b Identifiltovat co chyba je a co mens . . - st — e nns ..
Malezene chyby vernSkosvany vaci nFivarelske proineioe
(proti SES) R =
T MNazeyw chvby - nwvadat mizto chyby i -
= Cropineno do STHE
+ prefxo nazwm chyboy
1x 4 Strecmy popis cByboy Conindnag do STHE
13 5 Dfekavany vyslbedelk Cropindno do STE
11X 8 Frelmvemce vw=lovin, reprodokEovatelnost Cropimann do ST
13T Hroky k reprodmBxcd Topinena do STE.
13 8 Friocita Tropinédno do STE
Iz W Werze testovanebho prodokin Copindwo do STE.
FEEE T Werze a mnastaven testovracihoe prosereds Cropinsren do STHE
IF 11 FonDita testovacl data (Eapr_ prifoha I TR
oplinsrn do STE
reportol
IR AR Drodateine smformace {maps. pristmpovy T
miet, ponTity server) i
IZ 1= — Trorba fotelk pre cestowani Oa realnemns rafszent  CaOoEDa
Frilkchy (screenshot, Fog, ahd ) s o
scre=mshots ma virtealodr: =adierd
=13 0 Folred nend antomaticky palk- TTmikatod 3 _
Fefeno ansrodnkrementaci I chaboy
ITr chvbw
] Foltmd mena aotomatsckEy palk- Jmemo =
Iens oDuTme — pHovitos jedemn tescar
deshera
g e Folmd oend anotomaticky palk- Datomen e
. Copindpa do STE
malerzems
=13 4 Snabha priTazovat chyby kb TSI e =
Copinédno do STE.
Eferych byvia malezenas
=R X5 Twvorba‘dopinéesn mannsia LA

G.3.13 Vryhodnoceni vwsledla tesnl

Tabulka 33 — VWyvhodnocend vyslediks — W

Frol Fogpis Cinmosil ATFstap
141 Twvorba zaklsdmi stralodmry STR _ _ R _ _
Chyoy prepsamny do Sablony STE (vermik aprasowsm STS)H
fobvylde = STS)
147 Fontrola dopinéni tesftované verze Croplnéna
143 Fomntrola'doplném ponFitéko _
g 2 = Prew=ato = STS
testovacibhoe prostiedE
14 4 Fomntrola/doplném poonFitych _
e Ples=ato = S TS
testovacich dat
14 5 Fomntrola/dopliném planosanych testl Plewvzato = S 1S
P Flomitrola dopiném: vy sledlia besda _
E Copindao
(P assE ailed)
147 FlomiTola'dopinent vy=ledia desia (T +
. o =] Dopindmns {wiz Pisloba W
Erathy popis nalezeny<h clhvyb)
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148 Fonirola'deoplpént jmen jedooilivych o S
ewzato =

heshert

14 9 Fontrola/dopinénn dat spmstémn testm Dropinémno

=141 AioFmost doplnénd rarmvch AL
statistild' gradhe = testovaml :

=147 AfoFmaost doplnén realne Sasowve AL
narscmest jedonotlivych Cinmoestl )

6.3.14 Udrzba tesm

Wooomto pfipadé se nevwvkonawva. Testy jsou vykonany pouze jednon a maslednés =zalohowamy

a predany zakasnikowvi. P dalfim testowvani se testy upravi dle nowve specifikace.

G.3.15 Faveér testovami

Tabualka 34 — Zawvér testovani - Wystap

Brol Fopis Cinmosi AWEstop

E6. 1 Tzavrenyvpredans voerh vimctmech mizodn

Fanomoola splnémi viech tescovacich akohk
ma projelcts

6.2 Dioplneni veskers doliumentace {mapT. % : = 2 j
P S5TS i 5STE Eomplemi — piedano rakazrnikowi
manmaly)
163 Sepsani zkmSencsi s projelctem {izv. FhuaSenostil sarnamenany 4o poznamek k cestowani mobilmich
L eszomns LearmE) aplikaci
6.4 M astaveni zapiajcenych rartizeni do

E = Poamool woalby v mwema. u winnalniho zarmren: reset nastawens
pavedmibho mascavend

X655 Wrareml rapujcenych zarnzent {voebtme i
L =, 5 Fealne zarirend wrCemar
prizlniansoei}
166 Tklid svéfenych projelktovych slofelk na AL
serverech :
6T Tklid dat ma lokalnim pocetadi Zalobhovamny pesty 1 test dat
168 FPripadneée predani funkoe = Skolemni TR
movélo testaras i
=161 Twvarba‘dopiném mano:=sEa ST

Testujme s rozumem: Serial
Jak rozumné zacit testovat maly nebo stfedné velky softwarovy projekt? Jako specialista na oblast testovani a kvality se Cas
od ¢asu dostanu do rozjetého projektu, kde mam pomoci pfi testovani aplikaci. PovétSinou se nejedna bohuzel o vypomoc, ale
0 zachranu projektu. Pro¢ k tomu dochazi?

Malokdy jsem se setkal s rozumnou pripravou prace pro testery. PovétSinou neexistovaly ani definované cile testovani, natoz
popsané jednotlivé testované ptipady apod. Ale ve vétsiné pFipadl testefi netestovali to, co bylo skute¢né zapotiebi. Pokud
zacinate projekt a potfebujete zadit néjakym rozumnym zplsobem fidit testovani a aktivity tester(, pravé pro vas je urcena tato
série ¢lank{. Provede vés postupné celym procesem testovani.

Jak zacit?

Ma&me projekt, vyhranou zakdzku nebo prosté potfebujeme zacit testovat. Jak zacit? Co dat testerim?
Potrebujete klicové vlastnosti
Zacnéte tim, ze si definujte (pokud jesté nemate) podminky Uspéchu. Odpovézte si na otdazku: Co musi software (produkt)
splfiovat, aby byl Uspésny? Co musi umét?

PFiklad:

Predstavme si implementaci systému spravy vypljcek do knihovny. Co nas systém musi splfiovat?

o Systém umozni vyhledat konkrétniho klienta knihovny.
o Systém umozni vyhledat konkrétni knihu k vypGjéent.
o Systém umozni zobrazit historii vypljéek daného klienta.
o Systém poskytne statistiku o vypGjcovanych knihach.

Co se mize stat
Nyni si projdéte seznam téchto kli¢ovych vlastnosti a definujte, co viechno se mize zkazit, prerusit, prestat fungovat a tim
ohrozit splnéni pozadavk( na produkt. Jinymi slovy, identifikujte produktova rizika.
PFiklad:
Co se mize prihodit v nasem knihovnim systému?
(o)
o Seznam uzivateld nemusi byt dostupny.
o Seznam knih nemusi byt dostupny.
o Systém neulozi vyplj¢ku, knihy nepdjde pljéit.
o Systém neulozi vraceni knihy, uzivatelé budou nasledné pokutovani.

Ohodnotte rizika

Dopad:
Jednotky
uZivateld
Skupiny uzivatel( 2
Vsichni uzivatelé 3

1
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Pravdépodobnost:
Pravdépodobné nenastane 1

MdZe nastat 2
Velmi pravdépodobné 3
nastane

Nyni provedeme kvalifikaci rizik. Neni to nic téZkého. Pouze ohodnotime, jak jsou dana rizika pro nas podstatna. Jinymi slovy,
jak moc si jich musime vsimat. Ohodnotime si rizika napfiklad od 1 do 3, a to dle dopadu a pravdépodobnosti vyskytu. S tim, Ze
1 bude nejméné vazny stav a 3 nejhordi moZnost. MlZete si zvolit svoje rozsahy a zvolit dokonce vlastni typ rizika. Napfiklad
misto dopadu, mizete v urcitych aplikacich kalkulovat s financni ztratou.

Priklad:
Riziko DopadPravdépodobnost
Systém uZivatelG nemusi byt dostupny. 3 1
Seznam knih nemusi byt dostupny. 2 1
Systém neulozi vypljcku, knihy neptjde pUjcit. 3 2
Systém neulozi vraceni knihy, uzivatelé budou nasledné 3 3

pokutovani

Definujte si tabulku zavaznosti
Zde doporucuji pouzit metodu MoSCoW. Metoda déli jednotliva rizika na Must test, Should test, Could test a Won't test. Hodnoty
v tabulce jsou soucinem jednotlivych vah vynesenych na jednotlivych osach tabulky.
Zavaznost = Dopad * Pravdépodobnost
Bodové hodnoceni je Cisté na vas. Zde pro nazornost jsme je zvolili nasledovné:

Priklad:
Pravdépodobnost
1 2 3
1 1 2 3
Dopad2 2 4 6
3 3 6 9
Zavaznost Zvolena kategorie
1 Won't test (nemusime testovat)
2-3 Could test (mUZeme testovat)
Should test (méli bychom
4-5
testovat)
6-9 Must test (musime testovat)

K ¢emu to bylo dobré
Nyni mame identifikovand produktova rizika projektu, méame definovanou jejich zavaznost a vime, které jsou pro nas z hlediska
Uspésnosti projektu dlleZité a kterym je zapotiebi vénovat nejvice sily a energie. MiiZzeme rovnéz prohlasit, ze ovéreni téchto
rizik jsou nase cile testovani (Test target).

Priklad:
Riziko ZavaznostKategorie
Systém uZivateld nemusi byt dostupny. 3 Should test
Seznam knih nemusi byt dostupny. 2 Could test
Systém neuloZi vyptjcku, knihy neptjde pUjcit. 6 Must test

Systém neulozi vraceni knihy, uzivatelé budou nasledné
P 9 Must test
pokutovani.
Co déle

Pokud mate k dispozici test analytika, ten by mél byt schopen s timto vstupem efektivné pracovat. Pokud ho neméate a neni
k dispozici senior tester, musime jesté nasi praci doplnit testovanymi scénafi (test cases). Ziskani ,Test case" z ,Use case" a
dali metody ziskavani potfebnych scénafl pro testovani budou naplni
Testujeme s rozumem (2.) - Jak z UC ziskat TC
PFi pfipravé na testovani projektu je zapotrebi vytvorit scénare (postupy), které budou testefi prochazet pfi testovani. Scénare
by v optimalnim pripadé mély pokryvat pfipady uziti, pro které je aplikace vyvijena. Mdme-li rozumné zpracovanou analyzu,
mUze byt ziskani téchto scénard relativné snadné.

Tyto scéndre testd nazyvédme ,testovanymi scénafi®, anglicky test case, zkratkou TC. Co je to TC? Co by mél obsahovat? TC je
soubor vstupd, krokll i podminek a oéekavanych vystupl. Ale kde ho vezmeme? KaZda analyza vyvijeného systému by méla
obsahovpat pripady uZiti (use cases), dale UC. Tyto scénare uziti Ize s vyhodou pouZzit pro vytvoreni seznamu TC. Jak na to?
Ukazeme si na nasledujicim prikladu.

Predstavte si jednoduchy systémovy UC na evidenci vydané faktury v néjakém systému. Dany uzivatel ma pravo zadavat faktury
pouze do 100 tisic.

Basic Flow
o 1. UZivatel zada dCislo faktury.

o 2. Systém provede kontrolu ¢isla faktury.

o 3. Uzivatel vyplini fakturovanou ¢astku.

o 4. Systém provede kontrolu vyse Castky.

o 5. Uzivatel vypini datum splatnosti.

o 6. Systém provede kontrolu data splatnosti.

o 7. Systém vytvori fakturu a podd uzivateli zpravu o jejim Uspésném zaevidovani.

Nyni mame zpracovany zcela jednoduchy UC, kde mame zakladni priichod aplikaci. BohuZel svét neni jednoduchy a ani nas
priklad nemize byt takto jednoduchy. Je zapotiebi se zamyslet a definovat dali toky, kterymi mize tento scéndf byt prerusen,
¢i pokracCovat zcela jinou cestu. Jedna se o tzv. Alternate flows.

Alternate flow 1
Faktura v systému jiz existuje, nelze pridat.
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o Basic Flow v bodé 2. Systém poda uZivateli zpravu o existenci faktury tohoto cisla a UC se timto ukondi (faktura se
nevytvori).
Alternate flow 2
Co kdyz Castka na faktufe presahne hodnotu 100 tis K¢?
o Basic Flow v bodé 4. Systém poda uzivateli zpravu o prevyseni maximalni hodnoty faktury a UC se timto ukondi (faktura
se nevytvori).
Alternate flow 3
Co kdyz zaddme datum splatnosti v minulosti?
o Basic Flow v bodé 6. Systém poda uZivateli zpravu o Spatné hodnoté data splatnosti a UC se timto ukondi (faktura se
nevytvori).
Nyni si sepideme do tabulky pod sebe vdechny moZné scénéfe, a pojmenujeme si je. Pojmenovani volte rozumné, nebot by se
mélo pouzivat skrze celé testovani.
Sestaveni a pojmenovani scénail

Scénar 1 - zalozeni faktury Basic Flow
Scénar 2 - faktura tqhotp Cisla jiz v systému Basic FlowAlternate flow 1
existuje
Scénar 3 - castka vyssi nez 100 tisic Basic FlowAlternate flow 2
Scénar 4 - datum splatnosti v minulosti Basic FlowAlternate flow 3

Ted' jiz mame identifikovany hlavni scénare, které budeme potfebovat otestovat. Pro vlastni testovani vsak toto jesté nestadi.
Musime definovat vstupy a ofekavané vystupy jednotlivych TC. Vstupy Ize identifikovat dle rozhodovacich blok( v UC. Kazdé
alternative flow by mélo byt zplsobeno néjakou pFi¢inou, vstupem. V nadem ptipadé mame situaci ponékud zjednodusenou.
V realnych systémech jsou i desitky vstupl. Zde Ize s vyhodou pouzit excel, ¢i vhodny TC management nastroj. V nasem pripadé
dochazi k startu alternate flow 3 v scénafi ¢.4: Datum splatnosti v minulosti. Je tedy evidentni, Ze v tomto scénafi se rozhodne
o provedeni alternativniho scénare v bodé 6. Tudiz je zapotfebi zadat Cislo faktury, ¢astku a datum splatnosti. Cislo faktury a
Castka je validni a datum splatnosti je neplatné (Invalid). DalSi vstupy jsou jiZz pro tento scénar irelevantni a v tabulce se
neobjevi. Nyni vyplime tabulku. ,V" predstavuje potifebny validni vstup a ,I" invalidni vstup. Pokud na vstupech nezalezi nebo
jsou irelevantni, zanechte prislusné buriku tabulky prazdnou. Nazvy jednotlivych TC volime ve sloupci TC ID# tak, aby
odpovidaly testovanému scénari. V nasem pripadé jde o evidenci faktury, zvolil jsem tedy zkratku IE (Invoice Evidence).
V pripadé velkych systémi nam toto pojmenovani pomiZe v orientaci.

TC L sy Cislo .. datum N P
ID# Scénar faktury castka splatnosti Ocekavany vysledek
IE1 Scénar 1 - zalozeni faktury Vv Vv \Y, Faktura Uspésné zalozena
IE 2 Scénar 2 - faktura tohoto disla jiz v systému I Faktura nezalozena, uzivatel
existuje informovan.
Ly v wvr - Faktura nezalozena, uzivatel
IE 3 Scénar 3 - Castka vyssi nez 100 tisic \% I informovan.
IE4 Scénar 4 - datum splatnosti v minulosti \Y \Y I Faktura nezalozena, uzivatel
informovan.

Nyni mame tabulku validnich a nevalidnich vstupl. Vime, na kterych vstupech zaleZi isp&&nost dané operace. PFipravime si
testovaci prostiedi tak, abychom mohli splnit tyto scénare. Dost ¢asto maji UC tzv. preconditions. Tyto precondititons napfiklad
rikaji, Ze uzivatel, ktery chce zaloZit jiného uzivatele, musi mit administratorska prava. Musite tedy do systému pred zacatkem

testovani zalozit uzivatele s administratorskymi pravy. Na zakladé takto pripraveného testovaciho prostredi jste jiz schopni
definovat konkrétni tabulku s konkrétnimi vstupy. V nasem pfipadé vypada napriklad takto. Pokud pouzivate excel, doplrite si

tabulku o sloupce precondition a postconditions. Tam definujte, co je zapotfebi udélat pred spusténim testu a zarovern co ma
tester udélat po ukonceni testu. (napfiklad po sobé v aplikaci uklidit).

TC Ly Cislo .. datum N P
ID# Scénar faktury castka splatnosti Ocekavany vysledek
IE1 Scénar 1 - zalozeni faktury 20 45 000 15.1.2010 Faktura Uspésné zalozena
IE 2 Scénar 2 - faktura tohoto disla jiz v systému 20 Faktura nezalozena, uzivatel
existuje informovan.

L ay “s vur - 150 Faktura nezaloZena, uzivatel
IE 3 Scénar 3 - Castka vyssi nez 100 tisic 21 000 informovan.
IE4  Scénaf 4 - datum splatnosti v minulosti 22 23000 11.9.2001 Faktura nezalozena, uzivatel

informovan.
Dost ¢asto na svych skolenich se setkdvam s ndzorem, Ze tento postup je pfiliS prebyrokratizovany a pry zdrzuje. Praxe ovSem

ukazuje, ze problémem neni vyplnéni tabulky, ale neochota nékterych (test) analytikd se dopifedu zamyslet a definovat tyto
scénare a vstupy. Pokud se ovSsem nechcete smifit s intuitivnim testovanim a postoupit napfiklad az k objektivnimu méreni
kvality, zavedeni podobnych pravidel vés nejspiSe nemine. Pozorny ctenar ted zareaguje: Vzdyt v téch TC nemam preci kroky,
jak mam postupovat? Tehdy ale nehledame artefakt TC ale Test Script. Cili postup, kterym bude tester postupovat pfi ovérovani
konkrétniho testovaného pripadu. Test Scripty psat je ¢asové narocné a mnohdy se musi s ménici aplikaci znovu prepisovat. Pro¢
je tedy piSeme? Rozdil mezi TC a Test Script je v dobé jejich vzniku a v tom, kdo tyto artefakty vytvari. Zatimco k definici TC
dochazi na zacatku projektu a provadi je test analytik (dosti Casto i analytik projektu), tak Test Scripty si piSi sami testefi. Oblast
okolo nazv{, tvorby TC a organizace prace je natolik rozséhla, e by vydala na n&kolik &lank{. Pokud mame mensi projekty a
sdilené role, potiebujeme relativné maly aparat. Pokud ovéem projekt prerdsta urcitou hranici, je zapotfebi zvolit adekvatni
metody pfistupu k testovani.
Testujeme s rozumem (2.) - Jak z UC ziskat TC

PFi pfipravé na testovani projektu je zapotrebi vytvorit scénare (postupy), které budou testefi prochazet pfi testovani. Scénare
by v optimalnim pripadé mély pokryvat pfipady uziti, pro které je aplikace vyvijena. Mdme-li rozumné zpracovanou analyzu,

miZe byt ziskani t&chto scénarl relativné snadné.

Tyto scéndre testd nazyvédme ,testovanymi scénafi®, anglicky test case, zkratkou TC. Co je to TC? Co by mél obsahovat? TC je
soubor vstupd, krokll i podminek a oéekavanych vystupl. Ale kde ho vezmeme? KaZda analyza vyvijeného systému by méla
obsahovpat pripady uZiti (use cases), dale UC. Tyto scénare uziti Ize s vyhodou pouzit pro vytvoreni seznamu TC. Jak na to?

Ukazeme si na nasledujicim prikladu.
Predstavte si jednoduchy systémovy UC na evidenci vydané faktury v néjakém systému. Dany uzivatel ma pravo zadavat faktury
pouze do 100 tisic.
Basic Flow
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o 1. UZivatel zada Cislo faktury.
o 2. Systém provede kontrolu ¢isla faktury.
o 3. UZivatel vyplini fakturovanou castku.
o 4. Systém provede kontrolu vyse ¢astky.
o 5. Uzivatel vyplni datum splatnosti.
o 6. Systém provede kontrolu data splatnosti.
o 7. Systém vytvori fakturu a poda uzivateli zprévu o jejim Uspésném zaevidovani.

Nyni mame zpracovany zcela jednoduchy UC, kde méme zakladni priichod aplikaci. BohuZel svét neni jednoduchy a ani nas
priklad nemize byt takto jednoduchy. Je zapotiebi se zamyslet a definovat dali toky, kterymi mize tento scéndr byt prerusen,
¢i pokracovat zcela jinou cestu. Jedna se o tzv. Alternate flows.

Alternate flow 1
Faktura v systému jiz existuje, nelze pridat.

o Basic Flow v bodé 2. Systém poda uzivateli zpravu o existenci faktury tohoto cisla a UC se timto ukon¢i (faktura se
nevytvori).
Alternate flow 2
Co kdyz castka na fakture presédhne hodnotu 100 tis K¢&?
o Basic Flow v bodé 4. Systém poda uZivateli zpravu o prevyseni maximalni hodnoty faktury a UC se timto ukondi (faktura
se nevytvori).
Alternate flow 3
Co kdyz zaddame datum splatnosti v minulosti?
o Basic Flow v bodé 6. Systém poda uzivateli zpravu o Spatné hodnoté data splatnosti a UC se timto ukonci (faktura se
nevytvori).
Nyni si sepiS$eme do tabulky pod sebe vSechny mozné scénafe, a pojmenujeme si je. Pojmenovani volte rozumné, nebot by se
mélo pouzivat skrze celé testovani.
Sestaveni a pojmenovani scénarl

Scénar 1 - zalozeni faktury Basic Flow
Scénar 2 - faktura to_hotp Cisla jiz v systému Basic FlowAlternate flow 1
existuje
Scénar 3 - castka vyssi nez 100 tisic Basic FlowAlternate flow 2
Scénar 4 - datum splatnosti v minulosti Basic FlowAlternate flow 3

Ted' jiz mame identifikovany hlavni scénare, které budeme potiebovat otestovat. Pro vlastni testovani vSak toto jesté nestadi.
Musime definovat vstupy a ocekdvané vystupy jednotlivych TC. Vstupy Ize identifikovat dle rozhodovacich blokl v UC. Kazdé
alternative flow by mélo byt zplsobeno néjakou pfi¢inou, vstupem. V nasem piipadé mame situaci ponékud zjednodusenou.
V redlnych systémech jsou i desitky vstupl. Zde Ize s vyhodou pouZit excel, & vhodny TC management nastroj. V naem pfipadé
dochazi k startu alternate flow 3 v scénafi ¢.4: Datum splatnosti v minulosti. Je tedy evidentni, Ze v tomto scénafi se rozhodne
o provedeni alternativniho scénaie v bodé 6. Tudi? je zapottebi zadat &islo faktury, ¢astku a datum splatnosti. Cislo faktury a
Castka je validni a datum splatnosti je neplatné (Invalid). DalSi vstupy jsou jiz pro tento scénar irelevantni a v tabulce se
neobjevi. Nyni vyplime tabulku. ,V" pfedstavuje potfebny validni vstup a ,,I" invalidni vstup. Pokud na vstupech nezalezi nebo
jsou irelevantni, zanechte prislusné bunku tabulky prédzdnou. Nazvy jednotlivych TC volime ve sloupci TC ID# tak, aby
odpovidaly testovanému scénafi. V nasem pripadé jde o evidenci faktury, zvolil jsem tedy zkratku IE (Invoice Evidence).
V pripadé velkych systému ndm toto pojmenovani pomize v orientaci.

TC P cislo .. datum L. P

ID# Scénar faktury Castka splatnosti Ocekavany vysledek

IE1 Scénér 1 - zalozeni faktury Vv \Y \ Faktura Uspésné zalozena

IE 2 Scénér 2 - faktura tohoto ¢isla jiz v systému I Faktura nezalozena, uzivatel

existuje informovan.

IE 3 ScénaF 3 - astka vy&i nez 100 tisic v I Faktura nezalozena, uzivatel
informovan.

IE4 Scénar 4 - datum splatnosti v minulosti \Y \Y I Faktura nezalozena, uzivatel
informovan.

Nyni mé&me tabulku validnich a nevalidnich vstupd. Vime, na kterych vstupech zélezi Gspésnost dané operace. Pfipravime si
testovaci prostredi tak, abychom mohli splnit tyto scénafe. Dost ¢asto maji UC tzv. preconditions. Tyto precondititons napfiklad
fikaji, ze uzivatel, ktery chce zalozit jiného uzivatele, musi mit administratorska prava. Musite tedy do systému pred zacatkem

testovani zaloZit uzivatele s administratorskymi pravy. Na zakladé takto pripraveného testovaciho prostredi jste jiz schopni
definovat konkrétni tabulku s konkrétnimi vstupy. V nasem pripadé vypada napriklad takto. Pokud pouzivate excel, doplrite si

tabulku o sloupce precondition a postconditions. Tam definujte, co je zapotfebi udélat pred spusténim testu a zaroven co ma
tester udélat po ukonceni testu. (napriklad po sobé v aplikaci uklidit).

TC P cislo .. datum Y. .,
ID# Scénar faktury Castka splatnosti Ocekavany vysledek
IE1 Scénar 1 - zalozeni faktury 20 45 000 15.1.2010 Faktura Uspésné zalozena
IE 2 Scénar 2 - faktura tohoto disla jiz v systému 20 Faktura nezalozena, uzivatel
existuje informovan.
IE 3 ScénaF 3 - astka vy&S ne? 100 tisic 21 150 Faktura nezalozena, uzivatel
000 informovan.
IE4  Scénaf 4 - datum splatnosti v minulosti 22 23000 11.9.2001 Faktura nezalozena, uzivatel
informovan.

Dost ¢asto na svych skolenich se setkavam s nazorem, Ze tento postup je priliS prebyrokratizovany a pry zdrzuje. Praxe ovsem
ukazuje, Ze problémem neni vyplnéni tabulky, ale neochota nékterych (test) analytik( se dopfedu zamyslet a definovat tyto
scénare a vstupy. Pokud se ovSem nechcete smifit s intuitivnim testovanim a postoupit napriklad az k objektivnimu méreni

kvality, zavedeni podobnych pravidel vds nejspiSe nemine. Pozorny &tendf ted zareaguje: Vzdyt v téch TC nemam preci kroky,

jak mam postupovat? Tehdy ale nehleddme artefakt TC ale Test Script. Cili postup, kterym bude tester postupovat pfi ovérovani

konkrétniho testovaného pripadu. Test Scripty psat je casové naro¢né a mnohdy se musi s ménici aplikaci znovu prepisovat. Pro¢
je tedy piseme? Rozdil mezi TC a Test Script je v dobé jejich vzniku a v tom, kdo tyto artefakty vytvari. Zatimco k definici TC

dochdzi na zacatku projektu a provadi je test analytik (dosti ¢asto i analytik projektu), tak Test Scripty si piSi sami testefi. Oblast
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okolo ndzv{, tvorby TC a organizace prace je natolik rozsahla, Zze by vydala na nékolik ¢lank{. Pokud mé&me mensi projekty a
sdilené role, potifebujeme relativné maly aparat. Pokud oviem projekt prerdsta urcitou hranici, je zapotrebi zvolit adekvatni
metody pfistupu k testovani.

Testovaci pripad
V tomto prispévku se dozvite, co je to testovaci pFipad, jaké typy testovacich pfipadli mame a jaké informace by
mél testovaci pFipad obsahovat.

Testovaci pripad (test case) definuje postup, jak otestovat dany pozadavek. Pokud hovofime o poZzadavcich, mame na mysli
funk¢ni a nefunkéni pozadavky uvadéné vétsSinou v SRS (Software Requirements Specification) dokumentu. Testovaci pripad
popisuje, jak otestovat poZzadovanou funkcénost, to znamena, co ma byt zadano na vstupu a co lze o¢ekavat na vystupu.

Testovaci pfipady si mdZeme rozdélit na logické a fyzické.
Logicky testovaci pripad (logical test case) je abstraktni popis toho, co se méa otestovat, definuje obor a mnozinu
hodnot.
= Fyzicky testovaci pfipad (physical test case) je konkrétni popis toho, co se méa otestovat, definuje jaké hodnoty se maji
zadat.
Doporucuji vzdy zacit navrhem logického testovaciho pripadu a poté k nému vytvorit odpovidajici fyzické testovaci pripady
(obvykle k jednomu logickému pripadu existuje nékolik fyzickych). Kazdy testovaci pfipad by mél:
=  mit pridélen jednoznacny identifikator,
. mit stanovenu prioritu,
obsahovat stru¢ny popis predmétu testu,
uvadeét, jaké hodnoty se maji zadat na vstupu,
uvadeét, jaka je ocekavana doba zpracovani,
uvadét, jaké hodnoty je mozno ocekavat na vystupu,
mit predepsano na jaké HW a SW konfiguraci se ma test provést,
= uvadét, jaky test ma tomuto testu predchazet.
Nyni si vySe uvedené pozadavky na idedlni testovaci pripad struc¢né popisme.
Jednoznacna Identifikace testovaciho pfipadu
Aby bylo mozné jednotlivé testovaci pfipady vyhodnotit a pripadné zopakovat, musi mit kazdy testovaci pripad pridélen
jednoznacny identifikator. Nezapominejte na to, Ze stejny test mlize byt provadén vice testery. To je dal$i divod, pro¢ je
jednoznacna identifikace nutna.
Priorita testovaciho pfFipadu
Pokud nebyla ve fazi requirements development podcenéna prioritizace pozadavkd, stadi jiz jen prihlédnout k tomu, jaky dopad
by méla chyba na business zakaznika a podle toho vyslednou prioritu testovaciho pripadu stanovit.
Popis testovaciho pfipadu
Doporucuji u kazdého testovaciho pripadu uvadét kromé stru¢ného popisu i odkaz na dokumentaci, kde je uveden detailni popis
vlastnosti, kterd ma byt testovana. Jediné tak Ize zajistit, ze predmétné vlastnosti budou pokryty odpovidajicimi testovacimi
piipady. Dalsi diivod je ten, Ze lidé obvykle dosahuji lepsich vysledkl, pokud rozumi tomu, co vlastné délaji.
Vstup
Vstupem je obvykle hodnota zadana z klavesnice, vybrana mysi nebo nactena ze souboru. Doporucuji vénovat zvysenou
pozornost datovému typu, jeho syntaxi, délce a hrani¢nim hodnotam. Testujte také, jak se aplikace zachova a jaky je vysledek
operace pokud zadate Cislo mimo rozsah, desetinnou ¢arku misto tecky a naopak, Cislo se zdpornou hodnotou, matematicky
vyraz nebo textovy retézec tam, kde aplikace ocekavala cislo.
Zpracovani
Mezi vstupem a vystupem obvykle dochazi k n&jakému zpracovani. U n&kterych typl testl nas zajima i doba zpracovani,

v takovém pripadé by méla byt uvedena konkrétni hodnota, které se ma dosahnout. Pokud je v SRS dokumentu pozadovana
okamZitd odezva, jedna se sice o nefunkéni poZzadavek, ale $patné& definovany, protoZe kazdy z nas mdZe mit o okamZité odezvé
zcela jinou predstavu. Takovy poZadavek by mél byt vracen a upresnén.

Vystup
Vystup je obvykle zobrazen na obrazovce nebo zapsan do souboru. Pokud méme vystup porovnavat s olekavanou hodnotou,
musi byt o¢ekavana hodnota nebo alespon jeji rozsah uveden.

HW a SW konfigurace
Pokud ma mit testovani néjakou vypovidajici hodnotu, musi byt definovano na jaké HW a SW konfiguraci se maji jednotlivé
testovaci pripady provadét. Prostiredi, kde je dana aplikace hostovana, je vétsinou dostatecné popsano, problém vsak Casto byva
s popisem prostredi, ze kterého se testy spousti. Pokud budeme uvazovat webovou aplikaci, ke které se pristupuje
prostrednictvim tenkého klienta (browseru), méli bychom popsat nejen typ a verzi OS, ale i typ prohlizece a na jakych verzich se
ma testovani provadét. Pokud hovofim o SW konfiguraci, mam na mysli napfiklad i to, Ze vysledky testovani a tedy i vlastni
funkénost daného SW mohou ovlivnit i zdanlivé takové malickosti, jako je zapnuti nebo vypnuti java skriptu, ActiveX
komponenty ¢&i cachovani. I tuto skute¢nost je nutné vzit pfi ndvrhu testll v potaz. Nejvétsim problémem samotného testovani
tak mdZe byt rozhodnuti o tom, na jakych HW a SW konfiguracich by se mélo testovani provadét. Ale i odpovéd' na tuto otdzku
bychom méli nalézt v SRS dokumentu. Je zfejmé, Ze neni mozné aplikaci otestovat na vSech moznych konfiguracich a je nutné
se smifit s tim, Ze na nékterych konfiguracich dand aplikace prosté fungovat nebude. Z tohoto d@vodu by vzdy mélo byt
uvedeno, na jakych HW a SW konfiguracich bylo testovani provedeno.

Piredchazejici test
V nékterych pripadech nemize test zadit diive, nez jiny test skondi. Tato informace nabyva na vyznamu obzvlast v piipadech,
kdy se testovani €astni vice testerd.

A jak stanovujete prioritu testovaciho pripadu vy?

Testovaci scénar

V tomto prispévku se dozvite, co je to testovaci scénar a jak se testovaci scénare vytvari.
Testovacimu scénari by mél byt pridélen jednoznacny identifikator a mél by obsahovat odkaz na Plan testovani (ten by zase mél
jednoznadné identifikovat testovaci scénare). Testovaci scénéf je tvoren sadou testovacich ptipadd. MiZe se jednat o testovaci
pripady, které na sebe navazuji a musi byt vykonany v presné uvedeném poradi. Nebo na poradi, v jakém jsou jednotlivé
testovaci pripady provadény, nezalezi. Testovaci scénar mize mit stejnou hierarchickou strukturu jako ma specifikace
pozadavkd. Cilem test designera by mélo byt pokryti véech poZadavk( odpovidajicimi testovacimi pFipady. B&Zné se postupuje
tak, Ze se provede navrh testovacich scénart, nasledné dojde k jejich posouzeni a poté k jejich pripadné opravé. Testovaci
scénar, pokud ma podobu dokumentu, mivé obvykle tuto strukturu:
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= Vlastnosti, které budou testovany (Features to be tested) - co bude obsahem této kapitoly uz asi tusite. VSimnéte si
ale, ze zde neni kapitola Vlastnosti, které nebudou testovény (Features not to be tested). Tak je to spravné, protoze co
se nebude testovat, jsme si jiz uvedli v Planu testovani a bylo by naprosto zbytecné to tady znovu opakovat.
=  PFistup k testovani (Test approach) - zplsoby testovani a typy testl jsme si popsali jiz v samostatnych ¢lancich.
= Testovaci pripady - v této kapitole se uvadi jednotlivé testovaci pripady a pripadné i testovaci skripty, které budou
pro dané testovaci pripady pouZity.
= Kritéria - (Pass/Fail criteria) — zde se obvykle uvadi kritéria, na zakladé kterych je mozno rozhodnout o tom, zda test
prosel nebo ne.

Vzhledem k tomu, Ze nékteré testovaci pfipady mohou byt pouZity i v jiném testovacim scénari nebo dokonce i v rdmci testovani
uplné jiné aplikace, pravdépodobné se v praxi s dokumentem tohoto typu nesetkate. Je to proto, zZe ten kdo se testovanim vazné
zabyvad, pouziva obvykle néjaky SW nastroj, ktery mu umoziiuje jednotlivé testovaci pripady a scénare efektivné spravovat a
vyuzivat. Timto zplsobem je mozné dosahnout vysoké znovupouZitelnosti (reusability) testovacich pripadl a sniZit tak naklady
na testovani.

Poznédmka: V tomto pFispévku se Umysiné dopoustim urcité nepresnosti vici IEEE 829. Ten totiz pojem testovaci scénar vibec
nepouziva. Misto n&j hovofi o navrhu testl. Rozdil je v tom, Ze zatimco design mdze v angli¢tiné zastupovat jak sloveso
(navrhnout) tak i podstatné jméno (navrh), tak scenario zastupuje jen podstatné jméno - scénar. Vychazim z jednoduchého
predpokladu, Ze test designer navrhuje, jak by mél test probihat a vytvari tak scénar nebo chcete-li test design.

Testovaci skript
V tomto kratkém prispévku se dozvite, co je to testovaci skript a co by mél dokument popisujici testovaci skript
obsahovat.

V okamziku, kdy se vSechny nebo nékteré pozadavky testuji automatizované, obvykle se k tomu pouziva néjaky specialni SW
nebo skript. Kazdému takovému skriptu by mél byt pfridélen jednoznacny identifikator a mélo by byt popsano, k testovani jakych
pozadavkl slouZi. Dale by mélo byt uvedeno:
= o je potfeba provést pred vlastnim spusténim skriptu,
= jak se dany skript spousti,
= jaké se mu predavaji parametry,
= kam se provadi logovani,
= jak je mozné béh skriptu prerusit a znovu ho spustit,
= co se ma udélat poté, co skript skonci.

U popisu skriptu by mél byt téZ uveden odkaz na testovaci scénar nebo testovaci pripad, ktery ho vyuziva.
Poznédmka: Nékdy se misto pojmu testovaci skript (test script) pouziva pojem testovaci procedura (test procedure). S timto
pojmem je mozné se setkat napf. v dokumentech, které jsou pripraveny v souladu s IEEE 829.

Testovaci log
V tomto kratkém prispévku se dozvite, k cemu slouzi Testovaci log a jaké informace by mél obsahovat.
Testovaci log poskytuje informace o pribéhu jednotlivych testll. Testovaci log by mél mit jedine¢ny nézev, aby nedoslo
k zdmé&né s logem z jinych testl, z jiného ¢asového obdobi nebo od jiného testera. Testovaci log by mé&l obsahovat tyto
informace:
= jednoznacny identifikator skriptu, ktery byl spustén,
= jednoznacny identifikdtor osoby, kterd skript spustila,
= jednoznacny identifikator testovaciho pfipadu,
= ¢as zahajeni, ukon&eni a délky trvani jednotlivych testovacich pFipadd,
= jaka byla zadana vstupni hodnota,
= jaka byla vystupni hodnota.

V&imnéte si, Ze nikde neuvadim, jakym zplsobem testovaci log vznikd, nebot testovaci log mlze byt vytvaren bud p¥imo
testovacim skriptem nebo samotnym testerem, ktery ru¢né zaznamenava provedeni jednotlivych krokl podle testovaciho
scénare.

Poznédmka: Idedlni testovaci log by mél obsahovat i informace o aktudlnim stavu systému, tzn. jaké bylo zatizeni CPU, vyuziti
paméti a mnoZstvi I/0 operaci v pribéhu jednotlivych testovacich pfipadll. Vzhledem k tomu, Ze ne kaZdy néstroj toto
umoZfuje, je mozné vyuzit vlastnich prostfedkt operaéniho systému a produktl tfetich stran a po dobu testovani tyto parametry
auditovat. Po skon&eni testd potom mdZeme vyhodnotit, jak jednotlivé testy zat&Zuji systém.

Protokol o predani SW | testovani
V tomto kratkém prispévku se dozvite, k ¢emu slouzi Protokol o predani SW k testovani (test item transmittal
report) a jaké nalezitosti by mél obsahovat.
Dlvod existence tohoto dokumentu je prosty. Vlastni testovani bude nejspi$ provadét nékdo zcela jiny, neZ kdo plan
testovani, testovaci scénare, testovaci pripady a testovaci skripty navrhoval. Protokol o pfedani SW k testovani by proto mél:

= mit pfidélen jednoznacny identifikator,

= jednoznacné identifikovat SW, ktery se bude testovat,

= uvadét presné umisténi SW (nazev serveru, IP adresa)

= obsahovat odkaz na plan testovani, podle kterého se ma testovat.

Nedilnou soucasti tohoto protokolu je datum a podpis dvou klicovych osob a to test managera - osoby odpovédné, za spravny
pribéh testl a development managera - osoby odpovédné za piipravu prostfedi (HW a SW konfiguraci) pro testovani.
Development manager svym podpisem stvrzuje, ze prostiedi pro testovani bylo pfipraveno a test manager zase stvrzuje, ze
rozumi, co je predmétem testovani. Mozna se vam tento zplsob zda pfili§ byrokraticky, ale v okamziku, kdy odpovidate za
spravny pribé&h nékolika souasné provadénych testl, se jedna o jedinou moznost, jak zajistit, aby se testovalo ve spravném
prostiedi a sprédvna verze SW.

Plan testovani
V tomto prFispévku se dozvite, co je to testovaci plan, plan testovani nebo chcete-li plan testd, jaka je jeho struktura
a jaké informace by mél obsahovat.

Hned v Gvodu bych chtél zdliraznit, Ze plan testovani neni nic jiného, ne? dokument, ktery slouZi k popsani toho, co se bude
testovat a to kdy, kde, jak, kym a &m. Vzhledem k tomu, Ze testovacich plant m@ze vzniknout nékolik a dokonce v riznych
verzich, obzvlast ve spole¢nostech, které se vyvojem a testovanim SW zabyvaji, je nutné zajistit, aby se vzdy pracovalo
se spravnym testovacim planem.
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Kazdému testovacimu planu by proto mél byt pridélen jednoznacny identifikator, ktery se nejCastéji sestavuje z nazvu aplikace
nebo modulu, ktery je predmétem testovani a Cisla vyjadrujiciho verzi planu. Jednoznacny identifikator doporucuji uvadét nejen
na hlavni strance, ale i v zahlavi nebo zapati kazdé stranky a stranky cislovat (Cislo stranky / celkovy pocet stran). Na prvni
strance by mél byt téZ uveden text ,Plan testovani* a poté by mélo nasledovat jméno osoby resp. osob, které jsou autory tohoto
dokumentu. Dokument ma obvykle nasledujici strukturu:

Uvod (Introduction/Management summary)

V této kapitole je vhodné velice stru¢né uvést, k cemu SW, ktery se bude testovat, slouzi, kdo ho pouZiva a z jakych hlavnich
Casti se sklada. Na jaké HW a SW konfiguraci systém bude bézet a na jaké HW a SW konfiguraci se bude testovani provadét.
Kdo, kde, kdy a jak bude testovani provadét.

Dokumentace (Test items)

Zde by mély byt uvedeny dokumenty, ze kterych se bude pfi navrhu testl vychazet. Obvykle se jedna o specifikaci softwarovych
pozadavkl (Software Requirements Specification), uZivatelskou piiruc¢ku (User Guide), piiruc¢ku operatora (Operator Guide) a
instala¢ni priruc¢ku (Installation Guide). Pokud piSete testy jesté dfiv, nez se zacne programovat, budete mit k dispozici jen SRS.
Doporucuji jednoznacné identifikovat SW, ktery se ma testovat, vCetné Cisla verze a jeho umisténi. Urcité nechcete omylem
otestovat starou verzi nebo provadét testy v jiném prostredi.

Vlastnosti, které budou testovany (Features to be tested)

Zde by mély byt uvedeny vSechny vlastnosti, které se maji testovat. Kazda vlastnost by méla byt popsana a méla by mit
pridélen jednoznacny identifikator.

Vlastnosti, které nebudou testovany (Features not to be tested)

Zde by mély byt uvedeny vlastnosti, které se nemaji testovat a proc. I zde doporucuji uvést u jednotlivych vlastnosti
jednoznacny identifikator. Predevsim proto, Ze jediné tak lze zjistit, zda se na nékteré vlastnosti uvedené v SRS nezapomnélo.
Pribéh testl (Approach)

Zde by mél byt uveden strucny popis toho, jak jednotlivé testy budou probihat a jaky zplsob testovani bude u jednotlivych typd
testl pouZit. V této kapitole je tfeba také uvést nad jakymi daty a v jakém prostiedi bude testovani probihat a zda se budou
data obsahuijici napF. osobni Udaje néjakym zptsobem modifikovat.

Preruseni testdl (Suspension criteria and resumption requirements)

Zde by mély byt uvedeny podminky, za jakych je mozno testy zastavit a co je nutné udélat pro to, aby se mohlo v testovani
pokracovat.

Vystupy z testovani (Test deliverables)

Seznam dokumentd, které by mély v rdmci testovani vzniknout. Minimalné by se mélo jednat o dokumenty popisujici: testovaci
pripady, testovaci procedury, testovaci logy a zavérecnou zpravu o testovani.

Harmonogram testovani (Schedule)

Vzhledem k tomu, Ze testovani je vhodné pojmout jako projekt, ktery se musi naplanovat a urcit kdo, kdy a co ma délat,
nejedna se tedy v podstaté o nic jiného, nez o vytvoreni WBS. Teoreticky by se sice dalo testovat do nekonecna, ale vzhledem
k tomu, Ze disponujeme jen omezenymi zdroji, neni mozné otestovat vSechno a stejné detailné. V praxi prosté musime néco
otestovat velice dikladné, a néco jen zbé&zné. Vétsinou podle toho, které funkénosti jsou pro zakaznika nejdllezitéjsi. To je
ostatn& dlvod, pro¢ by mé&l byt zékaznik do testovani zapojen.

Pozadavky na zdroje (Environmental needs)

V této kapitole by mély byt uvedeny veskeré pozadavky na zdroje tzn. na HW a SW vybaveni, naroky na prostory a jejich
vybaveni, pfistupy do téchto prostor, pfistupy do daného systému a aplikace, dodani dokumentace, testovacich dat.
Odpvédnosti (Responsibilities)

Stejné jako v jakémkoliv jiném projektu i pFi testovani Ize Identifikovat rlizné skupiny nebo jednotlivce, kteFi maji odpové&dnost
za splnéni jednotlivych tkol{. Typicky se jedna o osoby odpovédné za fizeni celych testd, ptipravu podminek pro testovani,
vlastni testery, spravce systému, vyvojare a v neposledni fadé i vlastnika dat. Odpovédnosti jednotlivych osob a skupin je

vhodné uvést praveé zde.
Personalni zajisténi (Staffing and training needs)
Pocet ¢lenl jednotlivych skupin a pozadavky na proskoleni a znalosti testerd jsou obsahem této kapitoly. Je zfejmé, Ze &im vyssi

poZadavky na znalosti tester( jsou kladeny, tim méné detailni potom musi byt popis testovacich ptipadd. A naopak, &m

kvalitn&jsi popis testovacich pripadd mame, tim nizsi jsou naroky na znalosti testerd.

Rizika (Risks and contingencies)
Zde bychom méli popsat, jaka jsou rizika. Napf. Ze nebude véas dodana verze SW, ktery se ma testovat, nebude pfipraveno
pracovisté pro testery apod.
Souhlas s testovanim (Approvals)
Na posledni strané dokumentu se obvykle uvadi datum a jména osob, které svym podpisem odsouhlasi dany testovaci plan.
Poznamka: Nazvy jednotlivych kapitol uvadim jak v cestiné, tak i v anglictiné. Ne vzdy se jedna o doslovny preklad, srovnejte
napf. s IEEE 829 Standard for software and system test documentation.

Vyvojové-testovaci-produkéni prostredi a rizika
Publikovéno: 11.03.2009, Autor: Miroslav Cermék, AKTUALIZOVANO: 18.03.2009, Zobrazeno: 8 019x
Tento ¢lanek pFinasi odpovéd’ na otazku, jak zajistit bezpecnost dat ve vyvojovém, testovacim a produkénim
prostredi a ispésné zvladat rizika, ktera jsou s provozem téchto prostredi spojena.

Je tfeba si uvédomit, ze kazdy SW prochazi zpravidla béhem svého vyvoje nékolika rliznymi prostiedimi. Bé&zné se jedna o
vyvojové, testovaci a produkéni prostiedi. Vzhledem k tomu, Ze testovaci prostiedi se mize ve velkych spole¢nostech dale délit
na integraéni a akceptaéni, jsme postaveni pfed pomérné nelehky Ukol: zajistit zachovani dlvérnosti, integrity a dostupnosti
informacnich aktiv béhem celého Zivotniho cyklu vyvoje softwaru a to ve vSech téchto Ctyfech prostfedich. Podivejme se nyni
spolec¢né na nejvétsi rizika, kterym musime celit.

; Riziko: naruseni dlivérnosti
Hrozba: Unik ddvérnych dat z vyvojového a testovaciho prostiedi. Je zajimavé, 7e zatimco data v produkénim prostiedi byvaji
velice Casto chrédnéna a spolecnosti vydavaji nemalé prostredky na jejich ochranu, tak ve vyvojovém a testovacim prostiedi tomu
tak neni. Podle prizkumu, ktery provedla spole¢nosti Compuware a organizace Ponemon Institute, pouziva vétsina spole¢nosti
pfi vyvoji a testovani aplikaci skute¢na data.

Opatfeni: Ve vyvojovém a testovacim prostfedim nepracovat s redlnymi daty. Pokud je to mozné, mélo by se provést jejich
zneplatnéni, napf. formou kdédovani, scrambling, apod. V opacném pripadé musi byt pred prenesenim skutecnych dat do
vyvojového nebo testovaciho prostfedi zajistén souhlas vlastnika. Vlastnik by mél byt s rizikem Gniku dGvérnych dat
prokazateln& seznamen, toto riziko akceptovat a s testovanim nad redlnymi daty souhlasit. Podepisovani nejrizn&jsich NDA je

sice mozné, ale v praxi vas to stejné prred tUnikem dlvérnych dat neochrani.
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Riziko: naruseni integrity
Hrozba: Neupraveny konfiguraéni soubor miZe zplsobit, e server z vyvojového nebo testovaciho prostfedi bude komunikovat
pfimo se serverem z produkéniho prostfedi. MlZe se tak snadno stat, Ze napf. pozadavek na smazani vybranych zadznam{ se
misto na DB serveru v testovacim prostredi provede na DB serveru v produkénim prostiedi. Pokud se na tuto skutecnost nepfijde
v&as, miZe to mit pro spolenost zcela katastrofalni nasledky.
Opatieni: Jako vhodné reseni se jevi oddélit od sebe vyvojové, testovaci a produkéni prostiedi a to tak, aby servery z jednoho
prostfedi nemohly komunikovat se servery z druhého prostredi.
Hrozba: Osoba s ptistupem do produkéniho i testovaciho prostfedi miZe provést imysiny nebo Umysiny a z pohledu spole&nosti
nezadouci zasah do SW vybaveni a dat
Opatfieni: Vyvojarsky tym by mél mit pFistup pouze do vyvojového a integracniho prostfedi, nebot nema délat nic jiného nez
unitni a integracni testy. Testovaci tym by mél mit pristup zase jen do akceptacniho prostredi.

Hrozba: Osoba s pristupem do vice prostiedi si miiZze splést prostiedi v jakém pracuje a provést nezaddouci zménu v SW

vybaveni a datech.

Opatieni: Pokud chce spolec¢nost toto riziko co nejvice eliminovat, je asi nejlepsSim FesSenim zablokovat uzivateli po dobu
testovani pristup do konkrétni aplikace v produkénim prostiedi a po skonceni testll mu ho zase odblokovat. Vzhledem k tomu, Ze
se kazdé testovani velice peclivé pladnuje (predpokladam, ze vas Plan testovani obsahuje vSechny nalezitosti), tak kdo a kdy bude
testovat je v dostatecném cCasovém predstihu znamo a tak by pro vas nemél byt problém Ucet testera do aplikace v produkénim

prostiedi zablokovat. Je na test managerovi, aby si ové&Fil a zajistil, Ze pfistupy testerl do aplikace v testovacim prosttedi jim
budou aktivovany az poté, co jim bude zablokovan pristup do aplikace v produkénim prostiedi. Vyhodou tohoto feseni je, ze
pracovnik se nemusi nikam stéhovat a mize testovani provadét ze svého pracovisté. Timto zplsobem Ize vyrazné usetfit, nebot
neni nutné budovat specialni pracovisté a vybavovat ho dalSimi pocitaci, které by byly navic mimo testovani nevyuzity.
Opatieni: PFistup do testovaciho prostiedi umoznit jen z pocitacl, které budou umistény v chranénych a oddélenych prostorach
spolecnosti. Na takové pracovisté se bude muset pracovnik pred zapocetim testu dostavit. V praxi se bohuzel ukazuje, Zze ani
presun pracovnika na jiny pocita¢ neni dostatecnou zarukou. Je mozné si to vysvétlit tim, ze vétsina kancelarskych prostor
vypada Uplné stejné, takze za chvili pracovnik uz ani nevi, kde Ze to vlastné sedi.

Opatreni: Jednotliva prostredi od sebe odlisit napf. odliSnou barvou okna, zménou promptu, titulku okna, jinym pozadim
pracovni plochy apod.. Bohuzel, stejné jako v pfedchozim pripadé i zde se ukazuje, ze toto opatreni v praxi selhava, protoze v
okamziku, kdy maji testefi soucasny pristup do vice prostfedi a mezi jednotlivymi prostfedimi se prepinaji, vzdy se najde nékdo,
kdo se splete. Toto opatreni Ize nasadit snad jen jako doplnék k predchozim opatifenim, samo o sobé riziko moc nesnizuje.
Riziko: naruseni dostupnosti
Hrozba: Nezadouci sitova komunikace iniciovéna servery z vyvojového nebo testovaciho prostfedi mize vést aZ k zahlceni
produké&nich serverd a sitové infrastruktury.

Opatieni: Jako vhodné reseni se jevi oddélit od sebe vyvojové, testovaci a produkcni prostiedi. To Ize provést napf. za pouziti
firewallll a nastaveni pfisludnych pravidel spocivajici v povoleni komunikaci pouze pro konkrétni IP adresu, protokol a port.
Zaveér: Je zajimavé, ze ac spolecnosti investuji nemalé prostifedky do vybudovani jednotlivych prostredi, tak jejich zabezpeceni
spocivajici v implementaci vhodnych opatieni vénuji minimalni nebo vibec adnou pozornost. A jak vyse uvedena rizika zvladate
vy ve vasi spole¢nosti?

Testovani SW
V tomto prispévku se dozvite, proc testovat SW, co je cilem testovani SW, jaka je zavislost mezi kvalitou SW,
testovanim SW a poc¢tem chyb a kdy zadit s testovanim SW.

Pro¢ testovat? Vyvoj SW se stdle zrychluje, pozadavky na kvalitu jsou minimalné stejné, ne-li vyssi nez tomu bylo pred lety.
Testovani SW tak nabyva stéle na vétSim vyznamu, protoze ¢im dfive se chyby odhali, tim nizsi jsou ndklady na jejich
odstranéni. Testovani SW se stava nedilnou soucasti Zivotniho cyklu vyvoje software (SDLC - Software Development Life Cycle).
Co je cilem testovani? Cilem testovani obvykle byva ovérit, ze SW déla presné to, co je uvedeno ve specifikaci a dale jak je
schopen se vyrovnat s nestandardnimi stavy, jak reaguje na chybu uZivatele nebo chybu v datech, selhani jiné SW nebo HW
komponenty, jak se vyporada se zatézi a nedostatkem systémovych zdrojli, zda se dokaze zotavit po havarii, zda je odolny vGci
Gtoktm, jak funguje na rlznych HW a SW konfiguracich, atd.

Je tfeba mit neustale na paméti, Zze to, Ze se béhem testovani neobjevila zadna chyba a vSechny testy byly Uspésné,
neznamena, ze SW zadné chyby neobsahuje. S velkou pravdépodobnosti néjaké obsahuje, ale jen se na né nepfislo. To je dano
tim, ze SW stejné jako testy délaji lidé a lidé jak zndmo chybuji. Odhalené mnozstvi chyb je tak zna¢né zavislé na kvalité vyvoje
a kvalité testovani. V praxi tak mdze dojit k tomu, Ze:

= kvalita SW i test( je vysoka, Ize predpokladat, ze bude odhaleno jen malé mnozstvi chyb, ale par jich produkt presto

mUize obsahovat;
= kvalita SW je vysoka, naproti tomu kvalita testll je nizka, Ize predpokladat, Zze bude odhaleno méné chyb ne?
v predchozim pripadé;
= kvalita SW i testl je nizkd, Ize predpokladat, ze bude odhaleno jen malé mnoZstvi chyb, prestoze produkt jich bude
obsahovat velké mnozstvi;
= kvalita SW je nizkd, naproti tomu kvalita testd je vysoka, Ize pfedpokladat, e bude odhaleno velké mnoZstvi chyb.
To, Ze je SW nebo testovani kvalitni, je ¢asto zaloZzeno jen na nasi vite a presvédceni. Mlzeme se tak mylné domnivat, Ze nizky
pocet odhalenych chyb je dan vysokou kvalitou SW a testovani. Opak vsak mize byt pravdou, SW obsahuje pIno chyb, ale z
dlivodu nizké kvality testovani jich bylo odhaleno jen par.
Kdy zadit psat testy? Psat testy mizeme zadit jesté diiv, nez zacneme programovat a to v okamziku, kdy mame k dispozici SRS
(Software Requirements Specification) dokument. Testy tak miZeme zaloZit na poZadavcich uvedenych SRS. Vychazime
z jednoduchého predpokladu, ze kdyz se vyviji néjaky SW, vzdy existuje néjaka specifikace toho, co by mél SW délat. K dispozici
tak vétiinou mame jiz na samém pocatku vyvoje seznam funkénich a nefunkénich pozadavkd. Na jejich zakladé mizeme vytvorit
testovaci pfipady a scénafe pro manudlni i automatizované testy. Ostatni ¢asto uvadéné dokumenty pro psani testd jako je
instalacni prirucka (Installation guide), pfirucka operatora (operator guide) a uZivatelska prirucka (user guide), vznikaji az
b&hem vyvoje nebo v jeho posledni zavéreéné fazi, ale to uz mlZeme mit vétsinu testl pFipravenych a naplanovanych.

V ¢lanku nazvaném Zplsoby testovani jsme si testy rozdélili podle pFistupu k informacim nutnym k provedeni testd na white
box, black box a grey box. V ¢lanku Typy testl jsme si testy rozdélili pro zménu podle V-modelu. Testy viak mdZeme rozdélit i
podle subjektu, ktery je provadi. V takovém pripadé miZeme testy rozdé&lit na testy provadéné:
= dodavatelem, ktery obvykle provadi testy unitni, integracni a systémové a
= odbératelem, ktery obvykle provadi testy akceptacni.

Dal$i d&leni mlze byt podle zplsobu provedeni, miZzeme tedy mit testy:
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= automatizované - jejich vyhodou je, Ze jsou rychlé, Ize otestovat vétsi mnoZstvi vstupnich dat, Ize je snadno a
s minimalnimi naklady zopakovat, vysledky testu se zapisuji do logu, nékteré testy se v podstaté ani jinak nez
automatizované délat nedaji (napf. zatézové testy). Jejich nevyhodu je, Ze je nutné je naprogramovat a to néco stoji.
= manualni testy - jejich nevyhodou je, Ze jsou pomalé, nelze jimi otestovat velké mnoZstvi vstupnich dat, kazdé
opakovani je prodrazuje, vSe je tfeba ru¢né zapisovat. Na druhou stranu se nemusi nic programovat, a nékteré testy
ani jinak nez manualné provést nelze (napf. test pouzitelnosti).
Aby nase déleni bylo Uplné, nesmime zapomenout na:
= statické testovani — prohlizi se zdrojovy kéd SW a hledaji se v ném chyby,
= dynamické testovani - chyby se hledaji za béhu SW.
K testovani SW je vhodné pristoupit jako k jakémukoliv jinému projektu. Cely projekt Ize rozdélit do 4 hlavnich &asti:
= Priprava na testovani — v této fazi vznikaji obvykle tyto dokumenty: testovaci plén, testovaci scénare a testovaci
pripady.
= Provedeni testd - v souladu s testovacim planem pak probihaji vlastni testy podle testovacich scénard.
= Vyhodnoceni testd - pokud by se vyhodnocovani neprovadélo, tak by testovani ani nemélo smysl.
= Rozhodnuti o dal$im postupu - zopakovani nékterych testl apod.
V rdmci testovani SW Ize identifikovat tyto role:
= Test designer - zodpovédny za piipravu testl, vytvari testovaci scénare, logické a fyzické testovaci pripady a rozhoduje
o tom, jaka budou testovaci data.
=  Test manager - zodpovédny za planovani, organizovani, koordinovani a reportovani stavu testovani.
=  Test executor - zodpovédny za vlastni provedeni testl, dokumentuje vysledky testl, kontroluje logy a hlasi defekty.
= Defect solver — nejcastéji to byva vyvojar, kdo resi defekty.
Déle je nutné definovat zavazna pravidla pro tvorbu nazvi dokumentd, které by mély v pribéhu testovani vzniknout. V
nékterém z pristich ¢lankd si povime, co je to pldn testovani, testovaci scénér, testovaci ptipad, testovaci skript, protokol o
predani SW k testovani, testovaci log, test incident report a test status report.

Usability test
Usability test, nebo chcete-li testovani pouzitelnosti, patfFi do kategorie testti typu black box. Bohuzel jen malokdo
jej umi zrealizovat.
Stéle se najde dost firem a manazerd, ktefi jsou presvédceni, ze provadét usability testy je naprostd ztrata ¢asu a vyhozené
penize, protoze nikoliv uzivatel, ale oni a jejich vyvojovy tym nejlépe vi, jak ma uzivatelské rozhrani vypadat.

V tomto prispévku nebudu psat o tom, Ze i usability test musite naplanovat, pfipravit, provést a vyhodnotit, to uz byste méli
védét. Zameérim se spiS na to, co je pro usability test charakteristické. Usability test obecné by se mél zamérit predevsim
na to, jak snadné je produkt zprovoznit a pouzivat. Je zfejmé, Ze kdyz budete testovat webovou aplikaci, tak nem@ze byt o
n&jaké instalaci nebo konfiguraci fe¢. Nezapominejte ale, Ze produktem miZe byt jakykoliv HW a SW, a tam pak ma smysl|
testovat i to, zda uZivatel dokadze dany produkt viibec zprovoznit. To znamena nainstalovat, zkonfigurovat a piipadné ho i
aktualizovat, pokud produkt tuto moznost nabizi. Dost ¢asto se v pfipadé hodnoceni pouzitelnosti uvadi nasledujici kritéria:

= snadnost - jak rychle se uZivatel nauci dany produkt pouzivat;

= efektivita - jak rychle dokaze s danym produktem poté, co se ho naudil pouzivat, splnit zadané ukoly;

=  presnost - kolik chyb uzivatel udéld, jak jsou zdvazné, a zda ma moznost je napravit
= zapamatovatelnost - jak rychle si dokaZe zplisob ovladani vybavit, kdyZ produkt dlouho nepouzival;

= spokojenost - zda uzivatel s produktem spokojen, libi se mu a bude ho rad pouzivat.

Véechna vy$e uvedena kritéria maji svij vyznam, a kromé posledniho se daji i snadno zmé¥it. BohuZel, zrovna to posledni
kritérium je to, co nas obvykle nejvice zajima.
Co chcete zjistit?

Hned na Uvod byste si méli stanovit, co od nové verze produktu ocekavate? Ma vam pomoci udrzet stavajici zakazniky?
Pretdhnout zakazniky konkurence? Ziskat Uplné nové zakazniky? Jak se bude nova verze produktu libit stavajicim klientdm,
anebo jak se s ni bude pracovat klientovi, ktery ji uvidi poprvé v zivoté, a ktery pouziva konkurenéni produkt, ba dokonce ktery
7adny podobny produkt doposud nepouziva? Vidite, hned zde méme tfi kategorie uZivatell a od uZivatele kazdé kategorie
miZete oekavat naprosto rozdilné reakce.

Vybér vhodnych respondentti
Vybrat vhodné testery je pro spravné provedeni usability testl naprosto kli¢ové. Je tfeba si uvédomit, ze osoby rizného véku,
pohlavi a vzdélani budou disponovat rozdilnymi zkuSenostmi a k feSeni zadané Ulohy budou pristupovat jinak. Vzhledem k tomu,
Ze provedeni usability testl je pomérné financné a ¢asové narocné, je vhodné vyzvat k testovani typické zastupce danych skupin
uzivateld.

Vybér vhodného prostredi
V materidlech, které se vénuji usability testdm se obvykle doctete, Ze byste méli testerdim vytvorit pfijemné prostiedi, aby se
citili béhem testovani dobre. Toto doporuceni je zavadéjici. Méli byste usilovat o vytvoreni takového prostredi, v jakém se bude
vas produkt opravdu pouzivat. To znamend, ze pokud se predpokldda vyuziti vaSeho produktu napf. v rusném prostiedi nebo
v pfirodé€, je nesmysl provadét testovani v mistnosti.

Sestaveni Glohy
Hlavni pravidlo zni, Ze Uloha by neméla testera v Zadném pripadé navadét k reseni. Na reSeni by mél pfijit sam. Zde nevytvarime
detailni testovaci pripady a scénéare, jako tomu je u ostatnich testd, kde je to naopak nutnost. Pokud testujeme napf. e-shop, tak
Uloha miZe znit velice jednoduse. NapF.: ,PFedstavte s, Ze jedete se svou 4¢lenou rodinou na dovolenou k vodé a chcete si
koupit nafukovaci ¢lun, do kterého byste se vSichni vesli. Pouzijte k tomu e-shop, ktery se nachazi na adrese..." A to je vse
pratelé, nic vic neni tfeba uvadét.

Prabéh testovani
Vlastni usability test spociva v tom, Ze sledujeme testera, jak poZzadovanou Ulohu fesi. Zaznamenavame nejen to, na co uZivatel
v aplikaci klikéd a jak rychle se dostava k cili, ale pfedevsim jeho chovani a emoce. Za timto Ucelem se pouzivaji kamery s
mikrofony a jednosmérné zrcadlo, aby bylo moZné celé uZivatelovo sezeni nahrat a zpétné vyhodnotit. Tester téz mdze byt
vyzvan, aby premyslel nahlas, komentoval, co déla, co se mu libi a co se mu naopak nelibi, Ze byl pfekvapen, Ze se stalo néco
Uplné jiného, neZ olekaval, Ze aplikace je nepfehlednd, Ze hledd jak zménit adresu pFijemce a nem{Ze to najit, Ze se mu nelibi
design, co by udélal jinak apod. Netfeba snad dodavat, Ze v takovém pfipadé by jiz nemél byt testovani pfitomen dalsi tester,
aby se vzajemné neovliviiovali.

Poznamka: Je nesmysl| pouZivat k usability testlim vlastni zaméstnance. Jsou sice monéa zainteresovani na zisku, takZe by
mélo byt v jejich zajmu, aby produkt byl co nejlepsi, ale mnozi z nich se také na vyvoji produktu podileli, velice dobfe ho znaji,
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maji k nému osobni vztah a védi naprosto presné, jak nejrychleji danou Glohu vyfesit. Od nich nemUzete ocekavat upiimnou
zpétnou vazbu.

Zavér: Dost ¢asto se uvadi, Ze usability testy jsou finanéné velice naroéné, a Ze neni mozné do usability testd zapojit vétsi pocet
testerll. Je to mozné, a nemusi to byt ani moc drahé. Musite vSak pocitat s tim, Ze nikdo nic zadarmo testovat nebude. Testovat
Ize i pFes internet, miZete oslovit testery, které maji web kameru s mikrofonem a poZadat je, aby ji b&hem testu aktivovali, a
pak uz je celkem jedno, zda tester sedi u sebe doma nebo na vasem pracovisti. MnoZstvi testert je pak cisté déno vasi
schopnosti analyzovat doslé nahravky a logy ze serveru a vysi finanénich prostfedkd, které jste na toto testovani ochotni
vyclenit.

Black box test
Black box testovani, znamé také jako opaque box, closed box, behavioral nebo funkcéni je realizovano bez znalosti
vnitFni datové a programové struktury.

To znamenad, Ze tester nema k dispozici Z4dnou dokumentaci, binarni ani zdrojové kédy. Tento zplsob testovani vyzaduje
testovaci scénare, které jsou bud poskytnuty testerovi nebo si je tester u nékterych typl testd sdm vytvaii. Vzhledem k tomu,
7e jsou obvykle definovany typy a rozsahy hodnot pripustnych a nepripustnych pro danou aplikaci a tester vi, jaky zadal vstup,
tak vi i jaky vystup nebo chovani miZe od aplikace o&ekavat. Black box testy mohou stejné jako white box testy probihat ruéné
nebo automatizované za pouziti nejriznéjsich néstrojd. I v tomto ptipadé se s oblibou vyuziva obou pristupl. Black box se jevi

jako idedlni tam, kde jsou pfesné definované vstupy a rozsahy moznych hodnot.

Vyuziti
Black box testu Ize vyuZit napF. na zjist&ni problémd typu odepfeni sluzby (DoS) nebo aktudlnich zranitelnosti jiz b&%iciho
systému nebo aplikace. V pfipadé pouziti tohoto zplisobu testovani je tfeba vzdy poditat s urcitym rizikem padu daného systému.
Black box testem je také mozné demonstrovat chybu, které byla objevena b&éhem white box testu. K provedeni testd staéi mit k
dispozici jen dany program nebo znat jeho umisténi, v takovém pFipadé mlZe byt proveden test i vzdalené& po siti.
Vyhody
=  Snadnost - test mdZe byt proveden bez znalosti programovacich jazykd{, operacnich systémd.
=  Rychlost - Ize rychle v kratkém obdobi otestovat i rozsahlé systémy.
Transparentnost - test je pro zakaznika srozumitelny — chape, co se bude a jak testovat, mize a ¢asto to byva i on, kdo
testovaci scénare vytvari a testovani pak sém provadi.
Testovaci scénare mohou byt napsany v okamziku, kdy je kompletni specifikace (nékteré prameny uvadi, Ze je mozné
je psat uz v priib&hu vzniku specifikace.)
Testovani neni zalozeno na aktualni implementaci. I kdyz se zméni programovaci jazyk, operacni systém a HW,
testovani bude probihat porad stejné. Testovaci scénar neni nutno ménit.
=  Testerovi neni nutné zpfistupnovat zdrojovy kod.
Nevyhody
Nizsi kvalita kodu - to, Ze se na vystupu objevi oCekavana hodnota, neznamena, Ze aplikace je spravné napsana. Kod
miZe byt znaéné neefektivni.
Nezadouci chovani aplikace - kromé poZzadované funkcionality mize produkt provadét i jiné akce, které nejsou ve
specifikaci a jejichz vystup se na standardnim vystupu neobjevi a test je proto neodhali.

Grey box test
Grey box testovani, znamé téz jako translucent box predpoklada omezenou znalost internich datovych a
programovych struktur za Géelem navrhnuti vhodnych testovacich scénarti, které se realizuji na Grovni black box.
Zplsob testovani je tak kombinaci black box a white box testovani. Nejednd se o black box, protoze tester znd nékteré vnitini
struktury, ale zaroven se nejedna ani o white box, protoZe znalosti vnitfnich struktur nejdou do hloubky. Koncept grey box
testovani je velice jednoduchy. Jestlize tester vi, jak produkt funguje uvnitf, potom ho mdzZe Iépe otestovat zvenku. Gray box
test, stejné jako black box test je tedy provadén zvenku, ale tester je Iépe informovan, jak jednotlivé komponenty funguji a
spolupracuji.

wsTUR vV s TUR

Vyuziti
Typickym prikladem je, Ze white box test je pouZit k nalezeni zranitelnosti a black box test je nasledné pouzit ke zjisténi, zda je
tyto zranitelnosti mozné pouzit k Uspé&$nému provedeni Utoku. Se znalosti vnitinich struktur méze tester Iépe sestavit testovaci
scénafe, urit hranice hodnot atd. Grey box testu se obzvlast pouZiva, kdy? se provadi integraéni testovani dvou modull od dvou
rlznych dodavatell a je potfeba otestovat interfacy. Dalsi velice ¢asty pripad uZiti je v pripadé testovani vicevrstvé aplikace, kdy
méame kontrolu nad vstupem, vystupem a méme piimy ptistup do databdze. MiZeme tak porovnavat véechny t¥i hodnoty: vstup,
hodnotu v databézi a vystup. Timto zplsobem mdZeme zjistit, kde dochazi k manipulaci s vysledkem, zda na strané klienta,
aplikace nebo pfi zapisu ¢i ¢teni z databaze nebo pfimo v databazi napriklad triggerem, ktery spusti néjakou uloZzenou proceduru.
Dale miZeme prohliZet vytvofeny HTML formulaf, analyzovat skripty a praci s cookie. Stejné tak je mozné pouZit tohoto pFistupu
k penetrac¢nimu testovani webové aplikace. Grey box testl se také s oblibou pouziva v okamziku, kdy nechceme poskytnout
zdrojové ani binarni kédy, a zaroven nechceme, aby tester ztracel ¢as skenovanim sité a inventarizaci. V takovém pfipadé mu
informace o topologii sité a architekture aplikace poskytneme.
Vyhody
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=  Slucuje v sobé vyhody black box i white box pFistupu.
Neintrusivni - pristup ke zdrojovému ani bindrnimu kédu neni tfeba. Je zalozeno na znalosti funkcni specifikace,
rozhrani a architekture aplikace.
Inteligentni testy - tester je schopen diky znalostem, byt omezenym, napsat inteligentni testovaci scénaie zaméfené i
na manipulaci s daty a pouzité komunikacni protokoly.
Nevyhody
NeUplné otestovani - to je dano tim, Zze binarni ani zdrojové kdédy nejsou k dispozici a neni tak mozné otestovat vsechny
datové toky. Mira pokryti t&chto tokl zavisi hodn& na schopnostech, znalostech a zku&enostech testera.
Kvalita kddu - stejné jako u black box testu, to Ze néco funguje podle specifikace a je to odolné proti znamym
zranitelnostem, neznamenad, Ze kdd je efektivni a ze aplikace neobsahuje zadny nezédouci kéd.

White box test
White box testovani, znamé téz jako glass box, clear box, open box nebo také strukturalni, predpoklada znalosti
vnitini struktury.

Presnéji receno vyzaduje znalost vnitinich datovych a programovych struktur a také toho, jak je systém naimplementovan.
Testerovi jsou v pripadé white box testovani poskytnuty veskeré informace, to znamend, ze ma k dispozici nejen prisluSnou
dokumentaci, ale i binarni a zdrojovy kdd testované aplikace. Tester musi zdrojovému kddu porozumeét a analyzovat ho. Nékdy
se tomuto zplsobu testovani Fika také audit zdrojového kédu. Zahraniéni literatura ma pro tuto &innost oznaéeni ‘code-review'
exercise. White box testovani mdze probihat zcela automatizované nebo ru¢né. V praxi se viak velice &asto oba tyto zplisoby
vhodné kombinuji. Existuji v zdsadé dva typy analytickych nastrojd, ty které pozaduji zdrojovy kdd a ty, které jsou schopny
v pripadé, ze zdrojovy kéd neni k dispozici, provést automatickou dekompilaci binarniho kédu a zdrojovy kod si de-facto vyrobit
a ten poté radek po radku analyzovat.

VETUP VYSTUP

WHITE BOX —-
TEST

Vyuziti
White box testovani je velice vhodné napf. pro webové sluzby a to obzvlast na podatku vyvojového cyklu, kdy vyvojar a tester
mohou spolupracovat na odhalovani chyb. White box test miZzeme vyuZit ke zji$téni, jak se systém chrani pfed neautorizovanym
pristupem, jak je fizen piistup k jednotlivym ¢astem aplikace a k datlim, jak je implementovana integritni ochrana nebo jak jsou
ukladdéna hesla. White box test mdZeme také pouzit k nalezeni nezadouciho kédu, bezpe¢nostnich chyb a zranitelnosti.
Nalezeni nezadouciho kédu povazuji viibec za nejv&tsi piinos white box testovani. V podstaté v jakékoliv aplikaci mZe byt
piitomen nezadouci kéd a aplikace pfitom mdzZe pracovat zcela spravné a v souladu se specifikaci. Jde o to, Ze naprosta vétsina
testll je zaméFena na to, aby se ové&filo, Ze aplikace funguje spravng, resp. e déla to co ma, nebo jesté Iépe, Ze jsou splnény
vSechny funkéni a nefunkéni pozadavky uvedené ve specifikaci. A v tom je kdmen Urazu. Malokdo totiz testuje, zda aplikace
Takovy nezédouci kéd miZe provadét v podstaté cokoliv a zaleZi ¢isté na fantazii vyvojafe, co to bude a kdy se takovy kéd
spusti. Zda bude kdd provadét néjakou cinnost soustavné nebo bude skryté cekat na vyskyt néjaké konkrétni udalosti. Takovou
udalosti mdze byt tfeba zaslani predem definovaného typu zpravy, stisknuti uréité kombinace klaves, zadani urcitého jména a
hesla, které je ulozeno pfimo v autentiza¢nim modulu.

Vysledkem ¢innosti takového kodu pak mdze napf. byt ziskani neopravnéného pristupu do aplikace, prevod finan¢nich
prostfedk{ na jiny G&et, ukladdani informacich o klientech spoleénosti a jejich transakcich do GloZi&t& do kterého méa Gto&nik
pristup nebo zasilani vybranych informaci do e-mailové schranky Utocnika, pro tento ucel zfizené.

V rdmci objektivity je nutné podotknout, ze nezadouci kdd nemusel byt do aplikace zaclenén jen Umysiné, ale mohl zde zstat i
proto, ¥e vyvojar si tfeba nechal v rémci ladéni aplikace nékam zapisovat vystup a pak na to zapomnél a kéd neodstranil. Cim
pozdéji se na to prijde, tim vétsi mize byt problém dokazat, zda byl nezadouci kdd do aplikace zaclenén Umysiné nebo jeho
vyskyt v aplikaci prameni z nedbalosti. At uZ je ale pfi¢ina existence nezddouciho kédu v aplikaci jakdkoliv, urcité se shodneme
na tom, ze je nutné takovyto nezadouci kdd véas odhalit a odstranit.

PFi black box nebo grey box testovani by k odhaleni nezadouciho kédu mohlo dojit spiS ndhodou. Napf. tak, ze by nezadouci kod
svou ¢innosti zabiral pfilis mnoho mista na disku nebo v paméti, spotfebovaval vétsi sitku pasma, nez se predpokladalo,
zplsoboval narlst poctu I/0 operaci, zaté&Zoval procesor atd. Na to, Ze se kéd né&jak prozradi sdm, vdak nelze spoléhat.
Vyhody
Vc¢asné odhalovéani chyb - analyza zdrojového kédu umozni odhalit chyby, kterych se programator dopustil jesté dfiv,

nez je kod zkompilovan.

Odhaleni nezadouciho kédu - je tfeba si uvédomit, ze program mdze kromé pozadovanych operaci provadét i nékteré

dal’i nezadouci operace, které mohou zlstat b&hem jinych testl zcela nepov&imnuty.
Nevyhody
Naro&nost - vyZzaduje vybornou znalost cilového systému, testovacich nastroji a programovacich jazykd.
Vysoké naklady - pozaduje specializované nastroje jako jsou analyzatory zdrojového kédu, debuggery atd.

Typy testl
Cilem tohoto ¢élanku je struéné charakterizovat zakladni typy testl béhem Zivotniho cyklu vyvoje SW.
Zplsoby testovani byly popsany jiz v samostatnych ¢lédncich white box test, black box test a grey box test. Vzhledem k tomu, Ze
vyvoj SW zpravidla probiha v nékolika fazich, je zFejmé, Ze v jednotlivych fazich budeme provadét rozdilné typy testl. Jednotlivé
testy mGZeme rozdélit napt. podle V-modelu asi takto:
1.) Unitni testy
Kazdy vyvojar by si mél svou praci vzdy sam otestovat. V ramci testovani by se mél zaméfit i na to, jestli pouziva vhodné
algoritmy, navrhové vzory, datové typy atd.
2.) Integracni testy
Cilem téchto testl je zjistit, zda spolu jednotlivé moduly spolupracuji tak, jak maj.
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Regression test
Ovéfeni, zda se v dlisledku zmény neobjevila chyba tam, kde to predtim jiz bylo v pofadku.
Incremental Integration Test
Provadi se v okamziku, kdy je ke stavajicim jiz otestovanym modullim pfidan dalsi.
Smoke test
Test, zda je systém pFipraven na hloubkovy systémovy test, aniz by spadnul. To je dlleZité, protoze kdybychom tento test
preskodili, mohlo by se stat, Ze by v hloubkovém systémovém testu doslo k padu a v testovani by se nemohlo pokracovat.
3.) Systémové testy
Cilem téchto testl je ovéFit, Zze produkt splfiuje viechny pozadavky.
Recovery test
Ucelem je otestovat, jak rychle a zda viibec se produkt vzpamatuje po padu systému, HW chybé&, vypadku proudu atd. Tento
pozadavek by mél byt uveden v SRS dokumentu v sekci nefunkénich pozadavkd.
Security test
Odhaluji, jak a zda vibec se systém chrani pred neautorizovanym pfistupem, jak jsou ukladana hesla, jak je fizen piistup, jak je
implementovana integritni ochrana. Slouzi k nalezeni neZzadouciho kédu, bezpecnostnich chyb, zranitelnosti.
Stress test
Cilem je ovéfit, zda pri velké zatéZi, kterd mlze byt vygenerovéna automaticky napf. provedenim velkého poctu sloZitych
dotazl, a nedostatku zdrojli, nedojde k chybé&, kterd by se za normalniho provozu neobjevila.
Performance test
PFi tomto testu systém odoldva velkému poctu rGznych pozadavkd a sleduje se, jakd je jeho odezva, resp. jak je ovlivnén vykon
aplikace, napt. jak rychle je aplikace schopna na jednotlivé typy pozadavkt odpovidat. Tim Ize vysledovat, které ¢asti systému je
tfeba vénovat vétsi pozornost a provést v ni prislusné optimalizace (MdzZe to byt refaktorizace kodu, ale stejné tak i prosté
vytvoreni indext nad tabulkou databaze.)
Installation test
Testuje se, jak probiha instalace a odinstalce produktu na dané platformé.
4.) Akceptacni testy
Alpha test
Tyto testy ve vyvojovém prostiedi provadi nékdo jiny neZ vyvojovy tym, ten to jen sleduje a poskytuje podporu.
Beta test
Tyto testy probihaji v prostiedi zakaznika a chyby jsou reportovany vyvojardm dohodnutou cestou pomoci pripravenych
formulaid.
Acceptance test
Provadi zakaznik ve svém testovacim prostiedi a ovéruje, zda produkt je v souladu s poZzadavky ve specifikaci a zda se v jeho
prostrfedi chova tak, jak ma.
Long Term Test
Tyto testy slouzi k odhaleni chyb, které se zpravidla vyskytnou az po delsi dobé pouzivani aplikace.
Poznédmka: Uvedené rozdéleni neni jediné mozné a ani se nesnazi byt vycerpavajici.
Test status report
Co je to test status report? Jednoduse iFec¢eno, jedna se o zpravu o vysledcich testovani, kterou zpravidla Test
manager predklada vlastnikovi.

Stejné jako vSechny ostatni dokumenty, které v ramci testovani vzniknou, i tento dokument by mél obsahovat jednoznacny
identifikator. Vzhledem k tomu, ze ne vzdy se povede plan testovani dodrzet, mélo by se ve vysledné zpravé objevit, co presné
se testovalo a kdo, kdy, kde a jak testovani provadél. Jediné tak je mozné splnit podminku opakovatelnosti a méfitelnosti.
Podminka opakovatelnosti a méfitelnosti testd znamena, Ze jestlize bude test nad stejnymi daty proveden znovu a podle
stejnych testovacich scénail a za pouZiti stejnych testovacich skriptd, mé&li bychom dos&hnout velice podobnych vysledkd.
Z&mérné nepisi stejnych, protoze k jisté odchylce u urcitych typl testd mze dojit a nelze tuto skute¢nost povazovat za chybu.
V test status reportu by mél byt uveden odkaz na:
=  plan testovani,
=  testovaci scénare,
=  testovaci skripty,
=  protokol o preddni SW k testovani,
= testovaci logy a
=  pripadné test incident report.

Pokud testovany SW vykazoval néjaké odlisnosti od specifikace, mélo by se to v reportu objevit. V reportu by mély byt téz
uvedeny odchylky od testovaciho planu, scénaid a skriptl. Stejné tak, pokud né&jaké vlastnosti nebyly testovany, mél by byt
uveden d@vod. Co je vibec nejdlleZit&jsi a co kazdého zajima asi ze vieho nejvic, je pocet a typ:
= odhalenych defektd,
= opravenych defektl a
=  neopravenych defektd.

Po seznameni se s vysledky testovani je na vlastnikovi, aby rozhodl o dalSim postupu, napf. zda je mozné aplikaci nasadit do
produkéniho prostfedi nebo ne. Ostatné toto rozhodnuti by mél vzdy ucinit viastnik, nebot on nese odpovédnost.
Defect management
V tomto pfispévku se dozvite, co je to defect management, jaky je Zivotni cyklus defektu. Co je to test incident
report a jaké informace by mél obsahovat.

Vzhledem k tomu, Ze ne vzdy test projde, je potfeba mit definovan zavazny postup, jak tento stav fesit. VzneSené se této
ginnosti fika defekt management (defect management). V podstaté jde o to uréit, kdo, komu a jakym zplsobem by mé&l defekty
hlasit a jak by s nimi mélo byt déle naklddano. Pokud se nepouZiva na spravu defektl 2adny pokrocily SW nastroj, vytvafi se tzv.
test incident report, ve kterém by mélo byt uvedeno:
= kdo test provadél,
= jaky skript byl spustén,
= 0 jaky se jednalo testovaci pfipad,
= jaky byl vstup,
= jaky byl ocekavany vystup a
= jaky byl skute¢ny vystup,
= najaké HW a SW konfiguraci k chybé doslo a
] kdy se tak stalo.
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Zivotni cyklus defektu je mozno jednodude popsat takto:

Detekce - test neprosel, skute¢ny vysledek se liSi od predpokladaného vysledku, fikdme, Ze tester pravé objevil defekt.
Evidence - tester, ktery defekt objevil, ho dohodnutym zplisobem nahlasi. Nejéast&ji ho zapide do n&jaké aplikace a
uvede vSechny nalezitosti, které jsme si uvedli vyse.

Analyza - defekt koordinator analyzuje nahldSeny defekt a ovéri, zda se opravdu jedna o defekt a zda jiz nebyl nahlasen
jinym testerem a neni jiz v systému evidovan.

Prioritizace - vlastnik by mél kazdému defektu pridélit priority kod, ktery by mél vyjadfovat jeho naléhavost.
Prirazeni — defekt koordinator rozhodne, které vyvojarské skupiné nebo vyvojari dany defekt pfiradi k vyreseni.
Potvrzeni — vyvojarsky tym potvrdi nebo odmitne pfijeti defektu k feseni. V pfipadé, Ze odmitne, musi se najit spravny

resitel.
Opraveni - vyvojar analyzuje defekt, navrhne feseni, provede pfislusnou Upravu v kédu, otestuje a preda SW k
opétovnému testovani.

Ovéreni - testovaci tym zopakuje prislusné testy a o ovéri, zda se v nové dodané verzi SW defekt jiz neobjevuje.
Uzavieni - poté, co se testovanim prokaze, Ze defekt byl opravdu odstranén, je mozné ho oznacit jako uzavreny.
Poznamka: VSimnéte si prosim, Ze testefi chybu obvykle oznacuji jako defekt nebo incident a vyvojari zase jako bug. Kromé toho
se chyba dost ¢asto oznacuje také jako anomaly, error, failure, fault, problem nebo variance.

A jak Fikate chybam, na které narazite béhem testovani SW vy a v ¢em je evidujete?
Load test
Cilem tohoto testu je zjistit, jak se systém bude chovat v realném provozu, kdy k nému bude soucasné pristupovat
velké mnozZstvi uzivateld.
Ze zkuSenosti mohu Fici, Ze na nékteré chyby se da pfrijit az v okamziku, kdy je k danému systému prihlaSeno velké mnozstvi
uZivatelQ, ktefi souc¢asné vyuzivaji sluzeb, které dany systém poskytuje.

MozZna si Fikate, Ze na provedeni takového testu nic neni, vzdyt pfeci madme nastroje, které slouzi k provedeni automatizovanych

testd webovych aplikaci a vytvorit pomoci takového ndstroje testovaci skripty, které budou simulovat chovéni typickych uzivatelG

vasi aplikace je snadné, stejné jako spustit tento skript tfeba 1000krat. Ano, timto zplsobem mizZeme snadno vyzkouset, jak se
aplikace bude chovat, kdy? k ni bude pFipojeno souc¢asné 1000 uZivateld.

Problém je, Ze pokud chcete opravdu simulovat provoz v redlném prostfedi, nem{Ze se spokojit s tim, Ze vytvorite testovaci
prostredi, které bude odpovidat produkénimu, a v aplikaci zalozite testovaci Ucet a pak pod nim nechate robota se 1000x
pFihlasit a provést pFedptipravenou sadu skriptd. Tim byste jen otestovali, jak se systém chové v pfipad&, Ze by si jeden jediny
uZivatel vytvoril 1000 sezeni. A feSenim dokonce neni ani vytvoreni 1000 rliznych uctd.

Takhle byste napF. nikdy nezjistili, Ze systém zacne pii uréitém poctu soucasné pripojenych uZivatell zobrazovat data jiného
uzivatele. Vy potfebujete vytvorit nejen odpovidajici mnoZstvi Gctd, ale zaroven musite nastavit prava v systému
tak, ze kazdy Géet bude mit pfFistup jen ke svym datéim a ta data navic budou jedineéna. Nestadi tedy jednoduse
zkopirovat stejna data na tisic mist, to byste zase nic nepoznali.

Vy ta data budete muset bud’ vyrobit, nebo zkopirovat databazi uZivateld z produkéniho prostiedi do testovaciho a pouZit redlna
data. V takovém piipadé zvazte, zda neprovést i scrambling téch dat. Urcité ale nezapomerite na disledné oddéleni testovaciho
a produkéniho prostiedi, protoze pokud tak neucinite, mohlo by se snadno stat, Zze servery z testovaciho prostiredi zacnou
komunikovat se servery z produkcniho prostredi.

Tip: Od véci také neni béhem load testu nechat ve vadem systému pracovat skuteéné uZivatele, nebot tim se jesté vice pFiblizite
readlnému provozu. No a nakonec miZete provést jesté stress test a pokud i tim aplikace Usp&3né projde, méate velkou 3anci, Ze
stejné dobre si vase aplikace povede i v okamziku, kdy ji vystavite do internetu. Hodné Stésti.

Jak provadite load testing vy a jaké nastroje pouzivate?

Automatizované testy aplikaci typu klient-server
V tomto pfispévku se podivame na automatizované testy aplikaci typu klient-server, které mohou byt v zasadé
dvojiho typu.

V obou pfipadech musime na néjakém stroji spustit robota, ktery bude automatizované testy provadét. Rozdil spociva pouze
v tom, Ze bud bude robot simulovat uZivatele dané aplikace nebo stroj, ktery uzivatel pouziva.

Simulace uzivatele
V tomto pripadé bude robot provadét vybrané operace tak, jak by je provadél uzivatel systému. Vyzvou, kterou musi
automatizace tohoto typu resit, je predevéim porozumét" obsahu zobrazovanych tdajd, nebot uZivatel na obrazovce vidi hned,
jaky je vysledek, ale automat musi nejprve spravné identifikovat pole ¢i oblast, kde se vysledek zobrazuje a nasledné rozpoznat
vysledek, coZ byva slozité zejména u testovani tlustych Windows klientll. Dalsim problémem je kratka Zivotnost téchto testd,

nebot zména rozvrzeni stranky si miZe vynutit i pfepsani kédu testu.
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Simulace stroje
V tomto pFipadé se klient ipIn& obchazi a testuje se &isté funkcionalita serveru - volani serverovych funkci (requestd na server)
se simuluje bud’ jako http Request, Remote Function Call, WebService Call nebo jinou dalsi technikou, kdy uzita technika zavisi
na typu klienta a typu provadéného testu. Vyhodou této metody je, Ze je odolna vic¢i zmé&nam v GUI aplikace. Jeji nevyhodou
naopak je, Ze se vibec netestuje strana klienta a pokud na ni dochazi k n&jakym dileZitym &innostem (typicky validace vstupt),
zUstava tato ¢ast neotestovana.
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Nastroje pro automatizované testovani
Na trhu je pomérné Siroky vybér nastrojd pro provadéni automatizovanych testd ovéem s velkymi rozdily pokud jde o komfort a
Gdrzbu scénafl a rozsah podporovanych technologii.
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Enterprise Feseni
Pred nékolika lety ovladaly trh specializované firmy Mercury Interactive a Rational Software. Dnes je situace jind pouze v tom, ze
se obé staly soucasti globalnich firem HP a IBM. Vedle nich existuje fada mensich firem s podilem méné nez jednotky procent
trhu. Software této kategorie vyuzivaji vyznamni provozovatelé systémi jako finan¢ni instituce, telco operatofi apod. Typicka
cena instalovanych licenci u t&chto uZivatell je v fadu miliond korun. Jednotkové cena za ,seat license" &ili jmenovaného
uZivatele jednoho produktu se uvadi kolem 8000 dolarl (150000 K&). Cena konkurentnich uzivatell byva vyssi. TestPartner
uvadi 9127 USD za ,1 Concurrent User License". OvSsem pro bézné pouziti nikdy nestaci zakoupeni jedné uZivatelské licence pro
jeden produkt, a navic ani licenéni podminky to nemusi umozriovat.

HP Quality Center je webovy systém pro komplexni fizeni testovani, plvodné z dilny Mercury Interactive. VyuZiva technologii
client-server a mé pét hlavnich moduld Releases, Requirements, Test Plan, Test Lab and Defects Pro vlastni testovani slouzi dva
z nich - Test Plan se pouziva k tvorbé a organizaci test cases, bud pro manualni nebo automatické testy. Test Lab je modul
slouZici ke spusténi testl uloZenych v Test Plan. V piipadé manudlnich testll vede testera pti vyplfiovani vysledku testu. U
automatizovaného testu uklada vysledek testu pro srovnani s ulozenym ocekdvanym vysledkem. HP Quick Test
Professional je nastroj slouZici primarné pro automatizaci regresniho testovani funkci, které vyzaduji interakci s uzivatelem. Je
urcen pro webové rozhrani nebo aplikace vyuzivajici MS Windows. SlouZi pro zachyceni uZivatelovych (testerovych) akci do
skriptu, ktery pak pouzije HP Quality Center k provedeni testu.

IBM Rational Functional Tester je nastroj s podobnymi funkcemi jako HP Quick Test Professional. Pochazi vsak z divize
Rational Software. Akce uzivatele-testera na testované aplikaci jsou zachyceny jako Java nebo Visual Basic.net skript. Od verze
8.1 zachycuje nastroj také obrazovky testované aplikace. To vyrazné usnadnuje pozdéjSi zmény testovaciho scénare, které
mohou byt provedeny pomoci GUI, které tester zna, bez nutnosti ménit skript. Tester také specifikuje kontrolni body testu.

V pribé&hu testu se pfi dosaZeni kontrolniho bodu zaznamenaji zvolené parametry (hodnota poloZky, stav objektu apod.), které
pak slouzi k porovnani s ocekavanymi udaji.

Obdobné néstroje s mensim podilem na trhu jsou naptiklad TestPartner firmy Micro Focus nebo SilkTest plvodné od firmy
Borland je dnes také soucasti portfolia firmy Micro Focus, kterd v roce 2009 Borland koupila.

Stiedni kategorie
Pod Grovni produktd kategorie enterprise existuje fada firem nabizejicich méné univerzalni a zpravidla méné Skalovatelné
produkty v cenové kategorii od stovek do tisice dolar(l, které ovéem mohou adekvatné splnit icel, pro ktery byly vytvoreny.
Uvedme dva priklady takovych nastrojd.

Wapt je nastroj pro testovani zat&%e webovych stranek a aplikaci s webovym rozhranim. Produkt simuluje zat&Z stovek aZ tisicl
uZivatell na testované webové strance, a to véetné simulace chovani uzivatelll na pFisludnych strankach nebo aplikaci. Cenova
hladina licenci je od 350 USD za licenci pro jeden pocitac, s koupenym poctem licenci cena za jednotku klesa.
TestComplete je nastroj spolecnosti AutomatedQ pro automatizované unit, regresni, a funkcni testovani a pro zatézové
testovani http. Nastroj je uréen pro Windows a webové aplikace. Podporuje .NET, WPF, Silverlight, Ajax, Java, JavaFX, Flex a
Flash; prohlizece Internet Explorer 8 a Firefox 3.5, mobilni systémy Windows Mobile, Pocket PC, Smartphone support a OS
Windows 7, Vista, XP, 2000, Windows Server 2003 and 2008. Cena rozliSuje Enterprise Edition, od 2000 USD za jednu ,named
user" licenci nebo 4500 USD za jednu ,concurrent user" licenci. Obdobné licence pro Standard Edition jsou 1000 a 3000 USD.
Standardni verze ovSem nema schopnost testovat webové aplikace nebo http load testing.

Open source Feseni
Otevienost existujici ve vyvojovém prostredi webovych technologii vedla ke vzniku fady open source feseni, kterd Ize prizplsobit
a uplatnit tam, kde jsou k dispozici vyvojovi pracovnici s touto kvalifikaci. Mezi osvédcena feSeni patfi nasledujici frameworky:
Selenium je framework pro testovani webovych aplikaci. Poskytuje nastroj pro zéznam a playback scénafl bez nutnosti znalosti
skriptovaciho jazyka. Soucasti Selenia je doménové specificky jazyk (DSL) umoznujici psat testy v prostredi Java, Ruby, Groovy,
Python, PHP a Perl. Je podporovan na platformach Windows, Linux a Macintosh.

JUnit je testovaci framework pro jazyk Java. Hral vyznamnou roli pfi tvorbé techniky test-driven development, kdy vyvoj
softwaru je rozdélen na kratké vyvojové cykly, z nichz kazdy zacina konstrukci testovaciho pripadu. Junit byl aplikovan na dalsi
jazyky - Ada (AUnit), PHP (PHPUnNIt), C# (NUnit), Python (PyUnit), Fortran (fUnit), Delphi (DUnit), Free Pascal (FPCUnit), Perl
(Test::Class and Test::Unit), C++ (CPPUnit), R (RUnit) a JavaScript (JSUnit).

Jmeter je projekt Apache Jakarta, ktery slouzi pro zatézové testovani webovych aplikaci a sluzeb. Lze ho pouzit pro testovani
JDBC, FTP, LDAP, webservices, JMS, HTTP a generickych TCP.

Jtest je produkt pro testovani a statickou analyzu kédu v jazyku Java. Vyviji a podporuje jej spole¢nost Parasoft, kterd nabizi
nékolik typl licenci. Produkt slouZi pro generovani scénail pro unit testy, regresni testovani, statickou analyzu a code review.
Downgrade test
Myslite si, ze kdyz Gispésné otestujete prechod na novou verzi systému a v ramci testovani se neobjevi zadné
problémy, Ze mate vyhrano?

Vézte, Ze problémy se obvykle objevi az po néjaké dobé pouzivani a v nékterych pripadech jsou dokonce takového razu, ze neni
jiné cesty, nez se zase vratit k predchozi funkcni verzi. Mozna si ted' fikate, v ¢em je problém, mate preci zpracovany a
otestovany DRP a sekundarni server pro pripad vypadku. Nainstalujete na néj predchozi verzi, uZivatele presmérujete na né&j a
nikdo si ni¢eho ani nevsSimne.

Testy dopadly vyborné
Moznd, ale co kdyZ vdm feknu, Ze spolu s novou verzi aplikace do$lo i ke zméné& DB schématu? Zjistovali jste, k jakym vem
zménam s nasazenim nové verze systému skute¢né dochazi? Obvykle se to nedéld, takze predpokladdm, ze jste se spokojili
s tim, Ze funkéni a performance testy dopadly vyborné, systém obsahuje vSsechny pozadované viastnosti a je rychlejsi a
stabilnéjsi nez predchozi verze. Uvédomujete si ale, Ze kdyz na sekundarni server nainstalujete predchozi verzi aplikace, tak
nebude s novou verzi DB pracovat. Dobre, tak nainstalujeme i predchozi verzi DB a data obnovime ze zalohy, ne? Omyl, data,
kterd jste mezitim pofFidili, jsou v nové verzi systému uloZena i v nové struktufe, nebot je pouZito nové DB schéma, takZe do
starého schématu je budete muset prevést. U jste to nékdy délali? Ze ne, pak mate problém. Vasi DB administratofi umi sice
provést backup a restore celé DB, dokaZou optimalizovat dotazy, vytvaret nad pfislusnymi tabulkami indexy, ale DB schéma
nenavrhovali. To délala firma, co vam dany systém dodala, takZe se budete muset obratit na ni.
Nechodi, stale nechodi
Obratite se tedy na firmu, a co myslite, Ze se dozvite? Nejspis, ze zadny jejich zakaznik problém nehlasil, vSem nova verze
systému bezvadné funguje a jsou s ni naprosto spokojeni. Co jste proboha Cekali, ze se dozvite? Doufam, Ze jste si nemysleli, ze
by renomovana firma, jejiz systém ziskal i mnoh& ocenéni, vypustila do svéta novou verzi systému bez dikladného otestovani?
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Jak je tedy ale mozné, Zze vam ten jejich Uzasny systém nefunguje? Nejspis proto, ze vas systém byl feknéme ponékud vic
customizovan, aby splnil vase narocné pozadavky. Mimochodem, byly to tenkrat pékné blbosti, co jste pozadovali. Firma vam
sice tenkrat doporucovala provést optimalizaci procesd, ale vy jste si prosadili svoji a ted to tady mate.

Obnova provozu
Dobre, byla to tenkrdt mozna chyba, ale jak z té Slamastiky ven? Pro dodavatele systému by nemél byt problém prevést data

~ znového DB schématu do starého. Skript na pfevod ze starého do nového preci ma, jinak by nemohl prob&hnout upgrade.
Upravou instalac¢niho skriptu by tak mélo byt mozné provést downgrade na predchozi verzi a pokracovat na ni dal, dokud nebude
problém ve vasi nové verzi odstranén. Mozn4, ze k chybé doslo u dodavatele systému, zZe opravdu neotestoval vasi
custmizovanou verzi, kterd byla od verzi ostatnich zékaznikt natolik odlidnd, té&Zko Fici. Dalsi moznosti je posoudit, nakolik jsou
problémy v nové verzi zdvazné a zda neni mozné s nimi systém provozovat a ¢ekat na dodani opravného patche.
Zavér: Do svého testovaciho pladnu byste méli zahrnout i downgrade test, nikdy nevite, co se mize stat a vy byste méli mit vzdy
moznost vratit se zpét k predchozi funkcni verzi.
Vicevrstva architektura: popis vrstev
Vicevrstva architektura se ¢asto oznacuje jako multi-tier nebo jesté castéji jako n-tier, kde n vyjadiuje pocet
vrstev, ze kterych se vicevrstva architektura sklada.

Jako vicevrstva se oznacuje proto, ze funkénost aplikace je rozdélena mezi nékolik vzajemné spolupracujicich vrstev, které spolu
komunikuji pfes definované rozhrani. Nejbéznéjsim prikladem vicevrstvé architektury je architektura tfivrstva, kterou pouziva
mnoho webovych aplikaci. V takovém pripadé rozliSujeme vrstvu, ktera se stara o uzivatelské rozhrani, vlastni logiku aplikace a
databazi.

Tier vs. layer aneb neni vrstva jako vrstva
Pokud budeme hovofit o vicevrstvé architekture, tak dfive ¢i pozdéji narazime na pojmy tier a layer, které byvaji dost Casto
zaménovany, ac je mezi nimi dost podstatny rozdil. Vzhledem k tomu, Ze pojem tier a layer nelze do cCestiny dost dobfe prelozit,
budu se radé&ji tam, kde to bude nutné, drzet anglickych terming tier a layer. Rozdil mezi nimi je ten, Ze pokud se hovofi o tiers,
mame na mysli fyzickou HW vrstvu, zatimco v pfipadé layers méme na mysli logickou SW vrstvu.

Horizontalni vs. vertikalni pFistup, aneb zvysujeme vykon
Pokud budeme aplikaci jiz od pocatku vyvijet jako vicevrstvou, mizeme se kdykoliv pozd&ji rozhodnout z nejriznéjsich divodd
pro umisténi jednotlivych logickych vrstev (layers) na dedikované fyzické stroje (tiers). Jednd se o tzv. vertikalni pFistup (vertical
approach), kdy predem vyhradime urcité stroje k provadéni konkrétnich tGloh. Nic nam vsak nebrani v horizontalnimu pfistupu
(horizontal approach), ktery spoéiva ¢isté v posileni vykonu daného tieru napt. ptidanim dal&iho serveru do clusteru, tim mize
byt zajisténo vyrovnavani zatéze (load balancing). Oba pfistupy je samoziejmé mozné kombinovat. Takovy pfistup se pak
nazyva diagonalni (diagonal approach).

Optimalni pocet vrstev
Nelze stanovit, jaky pocet vrstev je optimalni, vzdy to zavisi na konkrétnim nasazeni, potfebach uzivatel( a celkové architekture
fedeni. Mohou nastat piipady, kdy navyseni poctu vrstev mlze celému fedeni uskodit a naopak. Jde o to, jakym zplsobem spolu
jednotlivé vrstvy komunikuji. Layers, které jsou navrhnuty, aby komunikovaly v rdmci jednoho tier, mohou vyuzivat tzv. chatty
interface. Do doby, kdy jsou tyto layers umistény na jednom tier (rozuméj serveru), nam to nemusi vadit, ale v okamziku, kdy
se rozhodneme je umistit na samostatné tiers (servery) by ndm to zacit vadit mohlo, protoZe by mohla vyrazné vzrist
meziserverova komunikace. Z téchto dlvodl by layers mély pouZivat spige tzv. chunky interface. Popsani rozdilu mezi témito
dv&ma interfacy bych se chtél vénovat v nékterém z piistich prispévka.

Pojmenovani vrstev
Pocet vrstev a jejich pojmenovani neni jednotné. My si stru¢né popiSeme 5-vrstvou architekturu webové aplikace, ktera bude
obsahovat tyto tiers: client, presentation, business, integration a enterprise. U kazdé vrstvy si uvedeme dalsi mozné
pojmenovani a ucel, ke kterému slouzi. Pokusim se o high level popis, protoze se nechci vénovat konkrétni technologii nebo
frameworku. Tam, kde to budu povazovat za nutné, zminim konkrétni produkt, aby bylo mozné si predstavit, co se za danou
vrstvou v praxi skryva.

Client tier
Tato vrstva se nékdy nazyvéa také jako GUI tier nebo presentation tier a komunikuje s prezentaéni vrstvou. Klientem mize byt,
co se tyka HW, stolni pocita¢ nebo notebook stejné jako mobilni telefon. Snahou vyvojare je, aby jeho aplikace byla pokud
moZno nezavisla na platformé, na které bude spusténa. Bézné rozliSujeme tfi typy klientl: tenky (thin/slim/lean), tlusty
(thick/fat) a chytry (smart/rich). Tenky klient je obvykle browser, do kterého je aplikace po zadani URL stazena ve formé
(X)HTML stranky, kdy vzhled byva ¢asto upraven CSS a mdZe a nemusi byt pro jeji spravny béh vyzadovano povoleni nap¥. JS.
Tlusty klient je aplikace, kterd se musi na zafizeni uzivatele nainstalovat. Polotlusty klient se nachazi nékde mezi tenkym a
tlustym klientem a Casto vyuziva JAVA, ActiveX, Flash, Silverlight.
Presentation tier
Tato vrstva, nékdy nazyvana také jako web tier nebo presentation logic tier obsahuje obvykle dvé layers, pokud je jako
architektonicky vzor (architectural pattern) pouzit MVC (Model-View-Controller) a to Controller a View. Obvykle bé&zi na webovém
serveru, tim mdze byt napf. IIS nebo Apache. Tato vrstva je odpovédna za poskytovani statického obsahu jako jsou HTML
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stranky, CSS, JavaScript, obrézky, animace a video a to na zakladé pozadavkd, které ptichazeji z vyssi vrstvy a komunikaci
s business vrstvou. V pripadé pozadavku na dynamicky generovany obsah nebo sluzbu je zasldn pozadavek na aplikacni server.
Webovy server mize vyuzivat cachovani a tim pocet pozadavkl na business vrstvu minimalizovat, to je Zadouci predevsim
proto, aby se uzivateli stranky zobrazovaly co nejrychleji. Na webovém serveru se také velice ¢asto nachazi serverovy certifikat,
kterym server prokazuje svou identitu klientovi. S webovym serverem téz klient navazuje Sifrované SSL/TLS spojeni. Obvykle je
to jedina vrstva, kterd ma verejnou IP adresu a je pfimo dostupna z internetu.
Business tier
Tato vrstva nékdy také nazyvana jako business logic tier nebo domain tier se nachdzi na aplikaénim serveru, kterym mdze byt
napr. Tomcat, GlassFish nebo Websphere. Pokud je jako architektonicky vzor pouZit MVC, nachazi se zde Model. Tato vrstva
sousedi s prezentacni a integraéni vrstvou. Na této vrstvé se provadi kromé& samotnych vypoétl a vyhodnocovani i autentizace
(authentication), autorizace (authorization) uzivatele a pfipadné i personalizace (personalization) jeho profilu. Aplikacni servery
mohou byt kvili rozlozeni zatéze (load balancing) zapojeny v clusteru.
Integration tier
Tato vrstva, nazyvana nékdy také jako data access tier sousedi s vrstvou business a enterprise. Jejim cilem je zajistit business
tier pristup k datlm, aniz by se musela vy3si vrstva starat o to, jakad DB byla pouzita. Diky této vrstvé resp. jejimu obecnému
rozhrani mGze byt databdze zmé&néna, aniz by musela byt zménéna business vrstva. Ta bude s integraéni vrstvou komunikovat
porad stejné a integracni vrstva zajisti, Zze data budou zapsana nebo nactena spravné.
Enterprise tier

Tato vrstva nazyvana nékdy téz jako data tier nebo persistence tier, byva ¢asto oznacovana jako nejnizsi vrstva a obsahuje data
v podobé néjaké rela¢ni databaze (RDBMS), objektové databdze (ODBMS) nebo prostého souboru (file). Mze se jednat o

MySQL, MS SQL, Oracle, ale i textové soubory ve formatu CSV, ASC, XML. Enterprise tier pfijima pozadavky od vyssi vrstvy
(integration tier) na Cteni, zapis nebo mazani a stara se ulozeni a poskytovani dat.
HW a OS tier

O nasledujicich 2 vrstvach se literatura vénujici se vyvoji vicevrstvych aplikaci pfilis ¢asto nezmiriuje. A tak neni divu, Ze otazka
vybéru vhodného operac¢niho systému a HW byva dost Casto pfi vyvoji vicevrstvé aplikace podcenovana a nezridka se tak

zakaznik docka nepfijemného prekvapeni, protoze v jeho produkénim prostiedi aplikace nefunguje stejné jako v testovacim
prostredi dodavatele.
OS tier
Je tfeba si uvédomit, e kazda vrstva musi bé&Zet na n&jakém operaénim systému a ten mdze byt dokonce na kazdé vrstvé v jiné
verzi nebo se dokonce mize jednat i OS poskytovany rdznymi vyrobci. V takové situaci jsme potom nuceni spravovat skute¢né
heterogenni prostredi, ve kterém bézi nékolik riznych verzi MS Windows, Unix. Linux.
HW tier
Kazdy operacni systém musi béZet na néjakém hardwaru a ten mize byt téZ od rlznych vyrobcd. V takovém heterogennim
prostfedi tak mdZeme najit 32bitové i 64bitové stroje, RISC i CISC architekturu vyuZivajici symetricky i paralelni
multiprocessing.

Poznéamka: Webovy i aplikac¢ni server mohou béZet na jednom fyzickém serveru, potom ale neni mozné hovofit o presentation a
business tier nebot fyzické hranice mezi nimi se stiraji. Nezfidka se na jednom serveru nachazi presentation, business i
integration vrstva, takovy tier se poté oznacuje jako application a dostavame se tak na 3-vrstvou architekturu. Pokud je

vicevrstva aplikace postavena nad mainframem, pridava se mezi presentation logic layer a business logic layer tzv. assembling

logic layer, kterd se stard o navazani a udrzeni spojeni s mainframem.
PCI DSS: konkrétni bezpecnostni opatreni

V tomto prispévku se dozvite, co je to PCI DSS, pro koho je zavazny, jaky si klade cil a pfedevsim jak chce tohoto

cile dosdahnout.

Cilem PCI DSS (The Payment Card Industry Data Security Standard) je zamezit karetnim podvoddm a to zavedenim vhodnych
bezpecnostnich opatfeni u spolecnosti, které data drzitele karty zpracovavaji, prenaseji nebo uchovavaji. A¢ PCI Security
Standards Council skromné uvadi, Ze se jedna jen o 12 pozadavkd, jde ve skute¢nosti o soubor 197 naprosto konkrétnich

bezpednostnich opatieni, u kterych je navic i uvedeno, jakym zptsobem ovéfit, Ze byly spinény.

Vzhledem k tomu, Ze tento obsahly soubor opatieni je volné ke stazeni na adrese www.pcisecuritystandards.org okomentuji zde

strucné jen jednotlivé pozadavky a do zavorky uvedu, kolik opatfeni dany pozadavek generuje.
Build and Maintain a Secure Network

Pozadavek ¢. 1: ,Install and maintain a firewall configuration to protect cardholder data“ pozaduje, aby byly

nainstalovany firewally, nastavena na nich odpovidajici pravidla a byla vytvofena a udrzovana dokumentace popisujici

datové toky, nastaveni pravidel, uvedena odpové&dnost jednotlivych osob za spravu firewallll a popséan proces provadéni
zmén. Dale standard pozaduije, aby kontrola nastaveni firewallu byla provédéna minimalné kazdych 6 mésicl. (18
opatreni)

Pozadavek €. 2: ,Do not use vendor-supplied defaults for system passwords and other security parameters" pozaduje,

aby byla na vSech systémech a zafizenich zménéna defaultni hesla, zakdzany nepouzivané sluzby a odinstalovano vse

nepotifebné. Vpripadé wireless zafizeni by se mél misto defaultniho WEP protokolu pouzivat WPA nebo WPA2. Pokud ho
zafizeni nepodporuje, mélo by se upgradovat. Kromé toho by jednotlivé sluzby mély bézet na samostatnych serverech.
Ke konzoli serveru by se mél administrator pfipojovat vyhradné prfes SSH nebo SSL. (9 opatfeni)
Protect Cardholder Data
Pozadavek ¢. 3: ,Protect stored cardholder data“ pozaduje, aby do uréeného a chranéného ulozisté byly ukladany
informace jen nezbytné nutné a uchovavany jen po nezbytné nutnou dobu. Méla by se pouzivat pouze silna
kryptografie, data by se méla $ifrovat rad&ji na Grovni disku neZ na trovni souborového systému. Sifrovaci klie by
mély byt bezpecné distribuovany, ukladany, likvidovany, mély by se periodicky ménit a pfistup k nim by mél byt
omezen. Déle je vyZadovana segregace roli a vicestupfiova kontrola pFistupu. Sprava kli¢d by méla byt popsana. Pokud
jde o zobrazovani isla karty, tak je povoleno zobrazovat maximalné jen prvnich Sest a posledni Ctyfi Cislice. (18
opatreni)
PoZadavek C. 4: ,Encrypt transmission of cardholder data across open, public network™, pozaduje, aby byla nasazena
silnad kryptografie, SSL/TLS nebo IPSEC protokol a nemél by se v zadném pripadé pouzivat WEP. Cislo karty by nemélo
byt posilano mailem apod. (3 opatfeni)
Maintain a Vulnerability Management Program
Pozadavek ¢. 5: ,Use and regularly update anti-virus software or programs" poZaduje, aby byla nasazena ochrana proti
malwaru a pokud mozno na vSech systémech a byl zajiStén automaticky upgrade a vznikaly logy zaznamenavajici
ginnost téchto antivirovych prostfedkl. (3 opatfeni)
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Pozadavek ¢. 6: ,Develop and maintain secure systems and applications" - pozaduje, aby byly nasazovany patche a to
nejpozdéji do jednoho mésice od jejich uvolnéni. Spole¢nost by si méla zajistit, Ze bude informovana o nové objevenych
zranitelnostech, napf. tim, Ze bude odebirat néjaky bulletin. Mél by byt stanoven bezpeény proces vyvoje SW. Mélo by
se vyvijet v souladu s metodikou OWASP a dlkladné by se mélo i testovat. Mé&lo by byt oddélené vyvojové, testovaci a
produkéni prostiedi. Jedna osoba by neméla mit pristup do vyvojového, testovaciho a produkéniho prostiedi.
K testovani a vyvoji by se neméla v zadném pripadé pouzivat produkcni data a pred nasazenim do produkce by méla
byt odstranéna testovaci data a ucty. (30 opatreni)
Implement Strong Access Control Measures
PoZzadavek ¢. 7: ,Restrict access to cardholder data by business need-to-know" poZzaduje, aby pfistup k datdm byl fizen
na principu need-to-know a uzivatel v systému disponoval jen pravy nezbytné nutnymi k vykonu dané prace. (7
opatreni)

Pozadavek ¢. 8: ,Assign a unique ID to each person with computer access" pozaduje, aby kazdé osobé bylo pridéleno
jedine¢né ID. Vzdaleny pristup by se mél realizovat pres VPN a méla by byt pouzita dvoufaktorova autentizace. Hesla by
se méla ménit kazdych 90 dni, jejich minimalni délka by méla byt nastavena na 7 znakl a méla by obsahovat pismena
a Cisla. Historie hesel by méla byt nastavena na hodnotu 4 a uZivatel by mél mit k dispozici maximalné 6 pokust o
prihlaseni, poté by mélo dojit k uzamceni ic¢tu na 30 minut. (20 opatfeni)

Pozadavek ¢. 9: ,Restrict physical access to cardholder data® pozaduje, aby fyzicky piistup k serverdm a sitovym
prvkdm byl umoZné&n pouze vybranym osobam. Kazda osoba by méla nosit viditeln& visacku. Pohyb osob by mél byt
monitorovan. Logy o navit&vnicich by mély byt uchovavany minimalné po dobu tfech mésicli. Média by méla byt
bezpecné uchovavana, prepravovana a skartovana. (19 opatreni)

Regularly Monitor and Test Networks
Pozadavek ¢. 10: ,Track and monitor all access to network resources and cardholder data" pozaduje, aby bylo
dokumentovano, co se ma logovat a jaké Udaje ma auditni zaznam obsahovat. Cas na vsech serverech musi byt
synchronizovany. Musi byt zajidt&no, Ze auditni zdznam nemdZe byt modifikovan, proto by se mé&l log zélohovat na
centralni server. Auditni zaznamy by mély byt k dispozici minimalné rok dozadu. Logy by mély byt vyhodnocovany
nejméné 1x denné. (22 opatreni)

Pozadavek €. 11: ,Regularly test security systems and processes" pozaduje, aby se skenovani zranitelnosti provadélo
interné a externé a to minimalné kazdé 3 mésice a po kazdé vyznamné zméné. Interni a externi penetracni testy by se
mély provadét minimalné 1 rocné a téz po kazdé vyznamné zméné. Funkce IDS/IPS by méla byt téz ovérovana. (6
opatreni)

Maintain an Information Security Policy
Pozadavek ¢. 12: ,Maintain a policy that addresses information security" pozaduje, aby byla vydéna bezpecnostni
politika, souvisejici bezpecnosti standardy a byli s nimi prokazatelné sezndmeni vsichni zaméstnanci. Ti by se méli téz
Skolit a minimalné ro¢né by méli byt prezkuSovani. (42 opatieni)
Kromé& téchto 12 poZadavkl obsahuje standard jesté pfilohu, ve které jsou uvedeny dali 4 opatfeni.

Vzhledem k tomu, Zze 201 opatfeni, které by méli obchodnici a dalsi organizace implementovat, je opravdu dost a jejich zavedeni
mUze byt pro mnohé z nich ¢asové i finanéné znac¢né naro¢né zalezitost, uvolnil PCI Security Standards Council spreadsheet,
ktery umoznuje s jednotlivymi opatfenimi |épe pracovat. Nevim, co presné vedlo PCI SSC k tomu, Ze vSude uvadi jen 12
pozadavkdl, kdyZ ve skutecnosti jich je mnohem vice. MGZeme se jen domnivat, Ze nechtél obchodniky a dal$i organizace hned
na zacatku vystrasit.

Zavér: PCI DSS prinasi soubor naprosto konkrétnich a rozumnych bezpecnostnich opatreni, ktera jsou navic aplikovatelna i ve
spole¢nostech, pro které neni tento standard primarné urcen.

Test status report
Co je to test status report? Jednoduse Fec¢eno, jedna se o zpravu o vysledcich testovani, kterou zpravidla Test
manager predklada vlastnikovi.

Stejné jako vSechny ostatni dokumenty, které v ramci testovani vzniknou, i tento dokument by mél obsahovat jednoznacny
identifikator. Vzhledem k tomu, Ze ne vzdy se povede plan testovani dodrzet, mélo by se ve vysledné zpravé objevit, co presné
se testovalo a kdo, kdy, kde a jak testovani provadél. Jediné tak je mozné splnit podminku opakovatelnosti a méritelnosti.
Podminka opakovatelnosti a mé&Fitelnosti testl znamend, Ze jestlize bude test nad stejnymi daty proveden znovu a podle
stejnych testovacich scéndfll a za pouZiti stejnych testovacich skriptl, méli bychom dos&hnout velice podobnych vysledkd.
Za4mé&rné nepisi stejnych, protoze k jisté odchylce u urcitych typd testd mlze dojit a nelze tuto skute¢nost povazovat za chybu.
V test status reportu by mél byt uveden odkaz na:

=  plan testovani,
=  testovaci scénére,

= testovaci skripty,
. protokol o predani SW k testovani,

= testovaci logy a
=  pripadné test incident report.

Pokud testovany SW vykazoval néjaké odlisnosti od specifikace, mélo by se to v reportu objevit. V reportu by mély byt téz
uvedeny odchylky od testovaciho planu, scénard a skriptl. Stejné tak, pokud néjaké vlastnosti nebyly testovany, mél by byt
uveden dlivod. Co je vibec nejdllezit&jsi a co kazdého zajima asi ze vieho nejvic, je pocet a typ:

= odhalenych defektd,
= opravenych defektl a
=  neopravenych defektd.
Po seznameni se s vysledky testovani je na vlastnikovi, aby rozhodl o dalSim postupu, napf. zda je mozné aplikaci nasadit do
produkéniho prostfedi nebo ne. Ostatné toto rozhodnuti by mél vzdy ucinit vlastnik, nebot on nese odpovédnost.

Rizika virtualizace
O virtualizaci servert se v posledni dobé dost ¢asto mluvi v souvislosti se snizovanim néklad{. Ostatné neni se ¢emu divit,
protoze pokud ma na zakladé doporuceni vyrobcl vétsina aplikaci pro svij béh vyhrazen samostatny server, jsou potom
vypocetni stiediska plnd jednolcelovych serverll. Takova spolec¢nost pak ma velké mnozstvi serverd, jejichz vypocetni kapacitu
neni schopna plné vyuzit a také provoz té&chto serverl je pro ni zbyte¢né nakladny. U kazdého takového serveru totiz musi resit
minimalné otazku jejich umisténi, napajeni a chlazeni. To predstavuje naklady, které rozhodné nejsou zanedbatelné. Myslenka
snizit naklady prostfednictvim virtualizace je tedy vcelku logickd, nebot je zaloZena na pfedpokladu, Ze kdyz na jednom fyzickém
serveru pobé&Zi vice virtudinich serverd, které budou efektivné vyuzivat zdroje, kterymi fyzicky server disponuje, sta&i otézku
umisténi, napajeni a chlazeni resit jen pro tento server.
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Druhy virtualiazace
= Emulace - softwarové se emuluje hardwarova platforma, kterd neni fyzicky dostupna. Vzhledem k tomu, Ze se musi
kompletné emulovat hardwarovéa platforma, miZe dojit k viditelnému zpomaleni systému, na kterém se emulator
spousti.
= PInd virtualizace - neni potreba provadét zadné modifikace operacniho systému ani aplikaci, které maji bézet ve
virtudlnim serveru. Hostovany OS je ddsledné oddéleny od HW. Vzhledem k tomu, Ze je nutné emulovat fadu operaci
jako je pfistup k paméti, vétsinu instrukci CPU, pfistup na disk, neni mozné dosahnout plného vykonu.
=  Paravirtualizace - vzhledem k tomu, ze se simulace HW neprovadi, Ize dosdhnout mnohem vyssiho vykonu a s mensi
rezii, je véak nutné modifikovat jadro hostovaného OS.
Jak virtualizace funguje
Na fyzicky server se nainstaluje néjaky virtualizacni software, ktery je schopen pridélovat systémové prostiedky jednotlivym
virtudlnim serverim podle potieby a aktudlniho zatizeni. Zakladem virtualizaéniho SW je tzv. hypervizor, co? je softwarova
vrstva mezi hardwarem a virtualnimi servery, ktera se stara o ptid&lovani prostfedk( jednotlivym virtuainim serverlim. D{leZité
je, ze virtualni server nikdy nepfistupuje k HW pfimo, ale vyuziva sluzeb, které poskytuje hypervizor. Velikost hypervizoru se
pohybuje v radech nékolika malo KB az MB. Nabizi se tedy Uvaha, Ze ¢im mensi bude velikost hypervizoru, tim bude jednodussi
a tedy i odolné&jsi proti Gtokdm.
Pokud se zamyslite nad tim, jak virtudlni server funguje, jisté sami pfijdete na to, Ze asi nebude pfiliS dobry napad pouzivat
virtualni server pro takovou aplikaci, kterd provadi velky pocet I/O operaci. A to z toho dlivodu, Ze ke sbé&rnici stejn& jako

k paméti nebo procesoru nema vas virtualni server pfimy pristup. Nezapominejme na to, Zze vSechny pozadavky na pfistup k HW
musi jit vZzdy pres hypervizora, pokud se nejedna o virtualizaci na Urovni hardwaru nebo firmwaru, takze k ur¢itému zpomaleni,

byt v mnoha pfipadech nepodstatnému, zde pfesto dochazi.

Pro nékteré aplikace vSak toto zpomaleni mize byt kritické. Nasazeni do produkéniho prostiedi by proto mél predchazet
dtkladny performance test, jediné tak se Ize vyhnout nepfijemnému prekvapeni. Po virtualizaci Ize pozorovat pokles vykonu
systému v Ffadech nékolika malo procent. Pozitivni ale je, Ze napf. pfenos dat mezi dvéma guesty na stejném hostu je vyrazné
rychlejsi nez mezi dvéma fyzickymi systémy, protoZe nejste omezovani rychlosti prfenosové soustavy.

Rizika virtualizace
Virtualizace bezesporu vede ke snizeni nékladd, ale zadrover n&jak musime zvladat rizika, kterd jsme moznéa predtim, kdyz kazda
aplikace bézela na svém vlastnim fyzickém serveru, moc resit nemuseli.

Zhorseni kvality poskytovani sluzeb
ICT mGze podlehnout euforii a zacit na stavajicim fyzickém serveru vytvaret dalsi a dalsi instance V|rtua|n|ch serveru Predevsim
proto, Ze vytvorlt dalsi virtualni server je mnohem jednodussi nez zakoupit dalsi fyzicky server. Casem tak méze dojit
ke zprovoznéni vétsiho poctu virtuélnich serverl neZ kolik jich je fyzicky server schopen zvladnout a ICT nebude moci dostat
svym zavazkim. Na plénovani nového virtuainiho serveru by se proto mél podilet cely tym zahrnujici spravce systému, aplikace,
databaze, sité apod., tak jako jste to nejspis délali, kdyz jste si pofizovali novy fyzicky server.

Utok na fyzicky server
Je tfeba si uvédomit, Ze fyzicky server, na kterém pobéZi nékolik virtudlnich serverd, bude sice porad celit stejnym hrozbam jako
predtim, ale pravdépodobnost vyskytu nékterych hrozeb bude spise vyssi, nez nizsi. PredevSim proto, ze pro Uto¢nika se stane
tento server mnohem zajimavéjsim cilem. Kdyz se mu totiZ podafi tento server vyradit z provozu, vyfadi tim z provozu i vSechny
virtualni servery, které na ném bézi a zplsobi tak mnohem vétsi skodu.

Utok na hypervizora
Hypervizor vytvaii prostiedi pro béh virtudlnich strojd, izoluje je od sebe a zprostfedkovava pristup k fyzickym zdrojim.
Zranitelnost hypervizoru je velice nizkd, stejné jako pravdépodobnost hrozby Utoku. AvSak v okamziku, kdy se Uto¢nikovi podafri
kompromitovat hypervizora, ziska pFistup ke véem bé&Zicim virtualnim serverdim a tedy i aplikacim a datlim v nich
zpracovavanych. Toto riziko je potfeba monitorovat, protoze to, Ze zatim nebyl dokumentovan Uspésny Utok na hypervozora
neznamend, ¥e k nému nem{Ze v budoucnu nékdy dojit.

Spusténi nezabezpeceného systému
Rychlost a snadnost, s jakou Ize klonovanim vytvaiet nové virtuaini stroje mize vést k tomu, Ze dojde ke spusténi systému,
ktery nebude obsahovat aktudlni antivirové prostfedky, patche a nebude splfiovat bezpec¢nostni standardy. Takovy systém pak
bude zranitelny a Utocnik téchto zranitelnosti mdze zneuzit napf. k tomu, aby ziskal prava administratora na tomto serveru.
Obnova neaktualni verze
Rychlost a snadnost s jakou Ize provést obnovu systému v pFipadé havarie miZe vést k obnové néjaké starsi verze. A stargi
verze mohla napf. obsahovat jinou business logiku. Toho si zpocatku nemusi nikdo vSimnout, ale najednou se zacnou objevovat
staré chyby, které jiz byly jednou odstran&ny. V okamZiku, kdy si téchto chyb nékdo viimne, miZe jiz byt pozdé.
Nedostatecné oddéleni serveri
Virtualizace umoZfiuje snadno vytvorit sitova propojeni mezi jednotlivymi virtudlnimi servery, které byly dfive od sebe oddéleny
firewallem nebo se mezi nimi nachazel néjaky IDS/IPS.

Vyssi chybovost
Snadnost a rychlost s jakou lze provadét zmény a pridavat dalsi virtudIni servery pfindsi i vy$Si moznost zaneseni chyby napf. od
znacné pretizeného nebo nezkuseného spravce.

Spatné nastavena prava
Mohou byt Spatné nastavena opravnéni pro manipulaci s virtualnimi systémy.

Zavér: Ochrané serveru, na kterém bézi mnoho virtualnich serverl, bychom méli vénovat zvy$enou pozornost a implementovat
vhodna opatfeni vedouci ke snizeni rizik. Pokud se rozhodnete virtualizovat, volte takové feseni, které vam umozni provozovat
virtualizaci nad vice fyzickymi stroji, predevSim proto, aby bylo mozné zakoupenim a integraci dalSiho fyzického stroje celkovy
vykon podle potieby zvySovat. V opacném pripadé budete, co se zvysovani vykonu tyka, znacné omezeni moznostmi stavajiciho
fyzického serveru. Déle doporucuji za&it nejprve s virtualizaci testovaciho a vyvojového prostfedi. Poté mizZete pokracovat s
méné dlleZitymi aplikacemi a teprve aZ kdy? ziskate dostatek zkudenosti, mZete pfistoupit k virtualizaci aplikaci pro vas
kritickych.

Poznamka:Sprava virtudlnich server( je ¢asové podstatn& méné naroéna neZ sprava klasickych fyzickych serverd. Rovn&? doba
pofizeni a nasazeni nového serveru se mize zkratit z nékolika mésicl nebo dnl az na nékolik méalo hodin nebo minut. Z téchto
dlvod{ se da ocekavat i snizeni poc¢tu zaméstnancl ICT, ktefi maji spravu serverl na starost.
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